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(PFipravné akty)

EVROPSKA CENTRALNI BANKA

STANOVISKO EVROPSKE CENTRALNI BANKY
ze dne 25. Cervence 2014

k ndvrhu smérnice Evropského parlamentu a Rady o opatfenich k zajisténi vysoké spolené
irovné bezpecnosti siti a informaci v Unii

(CON/2014/58)
(2014/C 352/04)

Uvod a pravni zdklad

Dne 7. tnora 2013 zvefejnila Evropskd komise ndvrh smérnice o opatfenich k zajisténi vysoké spolecné trovné bezpec-
nosti siti a informac{ v Unii (') (ddle jen ,navrhovana smérnice”).

ECB se rozhodla vydat k navrhované smérnici stanovisko z vlastniho podnétu, jelikoz normotvirci Evropskou centrélni
banku (ECB) formdlné nekonzultovali. Pravomoc ECB zaujmout stanovisko je zaloZena na ¢l. 127 odst. 4 a ¢l. 282
odst. 5 Smlouvy o fungovéni Evropské unie, jelikoz navrhovand smérnice obsahuje ustanoveni, kterd maji vliv na tikol
Evropského systému centrdlnich bank (ESCB) podporovat plynulé fungovani platebnich systémd, jak je uvedeno ve
ctvrté odrdzce ¢l. 127 odst. 2 Smlouvy. Clanek 22 statutu Evropského systému centrdlnich bank a Evropské centralni
banky (déle jen ,statut ESCB“) kromé toho stanovi, Ze ECB a ndrodni centralni banky mohou poskytovat facility a ECB
muZe vydavat nafizeni proto, aby byly zajistény acinné a spolehlivé zaétovaci a platebni mechanismy uvnité Unie a ve
styku se tfetimi zemémi. V souladu s ¢l. 17.5 prvni vétou jednactho fadu Evropské centrdlni banky pfijala toto stanovi-
sko Rada guvernérti.

1. Ucéel navrhované smérnice

1.1 Cilem navrhované smérnice je zajistit vysokou spole¢nou droven bezpecnosti siti a informaci zvySenim bezpe¢nosti
internetu a siti a informacnich systémti, na nichZ je postaveno fungovani nasi spolecnosti a hospodéafstvi. Tento
ndvrh je hlavnim opatfenim evropské strategie pro kybernetickou bezpecnost ().

1.2 Sité a informacni systémy hraji zdsadni roli pfi usnadiovani preshrani¢niho pohybu zbozi, sluzeb a osob. Vzhledem
k tomuto nadndrodnimu rozméru se miZe naruSeni téchto systémui v jednom ¢lenském stdté dotknout dalsich ¢len-
skych statl i celé Unie. Pravdépodobnost ¢astého vyskytu bezpe¢nostnich incident a nemoznost zajistit i¢innou
ochranu navic podryvaji divéru vefejnosti v bezpecnost siti a informaci. Odolnost a stabilita siti a informacnich
systémt je proto zdsadnim piedpokladem pro hladké fungovéni vnitiniho trhu.

1.3 Navrhovand smérnice navazuje na predchdzejici iniciativy v této oblasti (). V této souvislosti navrhovand smérnice
uznédva potiebu harmonizovat pravidla tykajici se bezpecnosti siti a informaci a vytvofit Gi¢inné mechanismy spolu-
prace mezi ¢lenskymi staty.

(') COM(2013) 48 final.

(%) Viz spolecné sdéleni Evropskému parlamentu, Radé, Evropskému hospodaiskému a socidlnimu vyboru a Vyboru regiontl s ndzvem
LStrategie kybernetické bezpecnosti Evropské unie: otevieny, bezpecny a chranény kyberprostor”, JOIN(2013) 1 final.

() Ty zahrnuji ndsledujici sdéleni: ,Bezpe¢nost siti a informaci — ndvrh evropského politického piistupu® COM(2001) 298 final; ,Strategie
pro bezpecnou informaéni spolecnost — ,Dialog, partnerstvi a posileni ticasti KOM(2006) 251 v kone¢ném znéni; sdéleni o ochrané
kritické informacni infrastruktury — ,Ochrana Evropy pted rozsahlymi pocitacovymi ttoky a narusenim: zvySujeme piipravenost, bez-
pecnost a odolnost* KOM(2009) 149 v konecném znéni; ,Digitdlni program pro Evropu“ KOM(2010) 245 v kone¢ném znéni a sdéleni
0 ochrané kritické informac¢ni infrastruktury — ,Dosazené vysledky a dalsi kroky: smérem ke globdlni kybernetické bezpecnosti®
KOM(2011) 163 v konecném znéni.
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1.4 Navrhovand smérnice zavadi spole¢ny pravni rdmec Unie pro bezpecnost siti a informaci, pokud jde o kapacity
¢lenskych statli, mechanismy spoluprace na Grovni Unie a povinnosti orgdn vefejné spravy a subjektd soukromého
sektoru v konkrétnich klicovych odvétvich. To by mélo zajistit odpovidajici pFipravenost na vnitrosttni trovni
a prispét k vytvofeni vzdjemné divéry, kterd je pfedpokladem efektivni spoluprdce na tirovni Unie. Nastaveni
mechanism spoluprice na trovni Unie prostfednictvim sité umozni pfedchdzet pfeshrani¢nim rizikim a narusen{
bezpecnosti sitf a informaci a reagovat na né jednotnym a koordinovanym zptsobem.

1.5 Piedmétem hlavnich ustanoven je:

a) pozadavek, aby vSechny clenské stity zajistily alespont minimdlni drovern vnitrostatnich kapacit ustavenim
organti odpovédnych za bezpecnost siti a informaci, zfizenim skupin pro reakci na pocitacové hrozby (CERT)
a pfijetim ndrodni strategie a pldnu spoluprace pro bezpec¢nost siti a informaci;

b) povinnd vyména informaci mezi ¢lenskymi stity v rdmci sité¢ a vytvofeni celoevropského planu spoluprice
v oblasti bezpe¢nosti siti a informaci a koordinovand vasnd varovdni o incidentech v oblasti kybernetické
bezpecnosti;

¢) po vzoru smérnice Evropského parlamentu a Rady 2002/21/ES (!) zajistit rozvoj urcité kultury fizeni rizik
a sdileni informaci mezi soukromym a vefejnym sektorem. Podniky v konkrétnich kli¢ovych odvétvich a organy
vefejné spravy budou povinny posuzovat rizika, jimz Celi, a pFijimat odpovidajici a pfiméfend opatteni k zaji-
$téni bezpecnosti siti a informaci. Rovnéz budou povinny odpovédnym orgdniim podavat zprivy o vSech inci-
dentech, které vazné ohrozuji jejich sité a informacni systémy a které maji vyznamny dopad na kontinuitu kli¢o-
vych sluzeb a dodavek zboZzi.

2. Obecné pfipominky

2.1 ECB podporuje cil navrhované smérnice, kterym je zajistit vysokou spole¢nou troven bezpe¢nosti siti a informaci
v Unii a dosdhnout v této oblasti jednotny p¥istup v rtiznych odvétvich a clenskych stitech. Je dilezité zajistit, aby
vnitini trh byl bezpeénym prostorem pro podnikdni a aby vSechny clenské stity zabezpecily urcitou minimdlni
miru pfipravenosti pro piipad incidentl v oblasti kybernetické bezpecnosti.

2.2 ECB md v3ak za to, Ze navrhovanou smérnici by nemél byt dotéen stavajici rezim dozoru Eurosystému nad plateb-
nimi a vypofddacimi systémy (3, jenZ zahrnuje p¥islusnd opatfeni mimo jiné v oblasti bezpecnosti sitf a informaci.
Je tieba poznamenat, Ze v zdjmu podpory plynulého fungovéni platebnich systémt a s cilem pfispét k zachovani
davéry v euro a fungovani hospodéfstvi Unie md ECB zvlastni zdjem na zvySené bezpecnosti platebnich a vypoia-
dacich () systémdi.

2.3 Hodnoceni bezpe¢nostnich opatfeni a oznamovdani incidentd ve vztahu k platebnim a vypofddacim systémim
a poskytovatelim platebnich sluzeb je jednou z hlavnich kompetenci orgdnti obezfetnostniho dohledu a centralnich
bank. Odpovédnost za vytvafeni dozorovych pozadavkil ve vySe uvedenych oblastech by proto mély mit i nadale
tyto orgdny a platebni a vypofddaci systémy a poskytovatelé platebnich sluzeb by nemély podléhat potencidlné
protichtidnym poZadavkim uklddanym jinymi vnitrostdtnimi organy. Navic pozadavky na fizeni rizik véetné bez-
pe¢nostnich pozadavkd ve vztahu k platebnim a vypofddacim systémim a ostatnim trznim infrastrukturdm euro-
z6ny stanovi Eurosystém, ktery sestdvd z ECB a ndrodnich centrdlnich bank téch clenskych statd, které pfijaly euro.
Prostfednictvim této dozorové funkce Eurosystém usiluje o zajisténi plynulého fungovani platebnich a vypofadacich
systémt, mj. uplatiiovdnim piislusnych standardd dozoru a minimélnich pozadavkd. Navrhovand smérnice by méla
zohlednovat jiz zavedeny dozorovy rdmec a zajistit konzistentnost regulace v Unii.

3. Konkrétni pfipominky

3.1 Podle 5. bodu odivodnéni a ¢lanku 1 navrhované smérnice se piisluiné povinnosti, mechanismus spoluprace
a bezpecnostni pozadavky vztahuji na vSechny orgdny vefejné sprdvy a hospoddiské subjekty. Stavajici znéni 5.
bodu odiivodnéni a ¢ldnku 1 nezohledfiuje manddt Eurosystému k vykonu dozoru nad platebnimi a vypofddacimi
systémy, ktery je zakotven ve Smlouvé. Navrhovand smérnice by proto méla byt zménéna tak, aby nalezité odrazela
tkoly Eurosystému v této oblasti.

() Smérnice Evropského parlamentu a Rady 2002/21/ES ze dne 7. bfezna 2002 o spolecném piedpisovém ramci pro sité a sluzby elektro-
nickych komunikaci (Uf. vést. L 108, 24.4.2002, s. 33).

(%) Nektefi clenové ESCB vykondvaji funkce v oblasti dozoru na zdkladé vnitrostdtnich pravnich predpist, které dopliiuji a v nékterych pii-
padech duplikuji pravomoc Eurosystému.

(®) V kontextu tohoto stanoviska zahrnuje pojem ,vypofddani“ funkci clearingu.
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3.2 Opatieni a postupy, na zakladé kterych centralni banky a dalsi ptislusné orgdny vykondvaji dozor nad platebnimi
systémy a systémy vypoiddani obchodt s cennymi papiry, jsou obsaZeny v fadé smérnic a naiizeni Unie, zejména:

a) smérnici Evropského parlamentu a Rady 98/26/ES (déle jen ,smérnice o neodvolatelnosti zictovani®) (), podle
niz mohou pfislusné orgdny clenskych statt podfidit platebni a vypotddaci systémy spadajici do jejich pravo-
moci pozadavkim dohledu (3;

b) nafizeni Evropského parlamentu a Rady (EU) ¢. 648/2012 (}) (ddle jen ,nafizeni o infrastruktufe evropskych
trha“ (EMIR)), které uznava dlohu Evropského orgdnu pro cenné papiry a trhy (ESMA), Evropského orgdnu pro
bankovnictvi (EBA) a ESCB pfi tvorbé regulacnich standardt a dohledu nad dstfednimi protistranami, a

¢) névrhu nafizeni o zlepSeni vypofddini obchodd s cennymi papiry v Evropské unii a centralnich depozitdtich
cennych papirti a o zméné smérnice 98/26/ES (*) (ddle jen ,nafizeni o centrdlnich depozitdfich cennych papirt),
ktery vyzaduje, aby piislusnym orgdnim byly svéfeny dohledové a vysetfovaci pravomoci, a zejména ¢lanek 45
uvedeného nafizeni, ktery zavddi obezfetnostni pozadavky na centrdlni depozitdte, véetné dilezitych ustanoveni
tykajicich se snizovani opera¢niho rizika.

3.3 Ddle je tfeba poznamenat, Ze pro tcely vykonu dozoru Eurosystému nad vSemi druhy infrastruktur finan¢niho trhu
Rada guvernérit ECB dne 3. Cervna 2013 piijala zdsady pro infrastruktury finan¢niho trhu, které v dubnu 2012
vydal Vybor pro platebni a zi¢tovaci systémy (CPSS) Banky pro mezindrodni platby (BIS) a technicky vybor Mezi-
ndrodni organizace komisi pro cenné papiry (IOSCO) (°). Nésledné na to probéhla vefejnd konzultace k ndvrhu nafi-
zeni o pozadavcich v oblasti dozoru nad systémové vyznamnymi platebnimi systémy (¢). Nafizeni o pozadavcich
v oblasti dozoru nad systémové vyznamnymi platebnimi systémy provadi pravné zdvaznym zptsobem zdsady
CPSS-IOSCO a vztahuje se na systémové vyznamné platebni systémy pro velké i malé platby, at uz jsou provozo-
vany ndrodnimi centrdlnimi bankami Eurosystému nebo soukromymi subjekty.

3.4 Existujici opatfeni v oblasti dozoru () nad platebnimi systémy a poskytovateli platebnich sluzeb jiz zahrnuji
postupy tykajici se v€asnych varovani (*) a koordinovanych reakci (°) v rdmci Eurosystému i mimo ngj s cilem fesit
mozné hrozby v oblasti kybernetické bezpec¢nosti, které jsou rovnocenné postuptim stanovenym v ¢lancich 10 a 11
navrhované smérnice.

3.5 ESCB stanovil normy tykajici se povinnosti podavani zprav a fizeni rizik pro platebni systémy. ECB navic pravidelné
hodnoti systémy vypofdddn{ obchodt s cennymi papiry pro ucely stanoveni jejich zptsobilosti pro pouZiti v ivéro-
vych operacich Eurosystému. ECB proto povazuje za nezbytné, aby pozadavky navrhované smérnice, které se doty-
kaji klicovych trznich infrastruktur a jejich provozovatelt ('), nemély vliv na standardy v nafizeni o pozadavcich
v oblasti dozoru nad systémové vyznamnymi platebnimi systémy, rdmec politiky Eurosystému v oblasti dozoru
nebo dal$i nafizeni Unie, zejména nafizen{ o infrastruktute evropskych trhi (EMIR) a budouci nafizeni o centrdl-
nich depozitdtich cennych papirti. Kromé toho by nemély zasahovat do tkolt orgdnu EBA nebo ESMA a ostatnich
organti obezfetnostniho dohledu ().

() Smérnice Evropského parlamentu a Rady 98/26/ES ze dne 19. kvétna 1998 o neodvolatelnosti ziictovani v platebnich systémech
a v systémech vyporddani obchodii s cennymi papiry (UF. vést. L 166, 11.6.1998, s. 45).

(3 Viz ¢l. 10 odst. 1 tieti pododstavec smérnice o neodvolatelnosti zaétovani.

(}) Nafizeni Evropského parlamentu a Rady (EU) €. 648/2012 ze dne 4. Cervence 2012 o OTC derivétech, tistfednich protistrandch a regis-
trech obchodnich tdajt (Uf. vést. L 201, 27.7.2012, s. 1).

(

() K dispozici na internetovych strankdch Banky pro mezindrodni platby http://www.bis.org/publ/cpss94.pdf
(®) K dispozici na internetovych strankdch ECB http://www.ecb.europa.eu
()

a centrdlnimi bankami Evropské unie v piipadech fizeni krizi (2003), k dispozici na internetovych strinkdch ECB www.ecb.europa.eu

(®) Viz doporuceni ¢. 3: sledovéni incidentt a poddvéani zprdv v dokumentu ,Recommendations for the security of internet payments-final
version after public consultation®, Evropské f6rum pro bezpe¢nost malych plateb (Secure Pay), leden 2013, k dispozici na internetovych
strankdch ECB www.ecb.europa.cu

(°) Na zdkladé zdsad pro spole¢ny mezindrodni dozor, které zdaraznila zprava CPSS o dozoru z roku 2005, se centrdlni banky Eurosy-
stému dspé$né tcastnily ujedndni o spolupraci v fadé p¥ipadd, napf. v rdmci ujedndni o dozoru v pfipadé systému SWIFT (,Society for
Worldwide Interbank Financial Telecommunications®) a CLS (,Continuous Linked Settlement®).

(") Napt. pozadavky, aby hospodéiské subjekty dodrzovaly technickd a organiza¢ni opatfeni v ¢l. 14 odst. 3 a 4, a pravomoc dévat hospo-
défskym subjekttim zdvazné pokyny upravend v ¢l. 15 odst. 3 navrhované smérnice.

(') Viz odstavec 2.12 stanoviska CON/2014/9 k ndvrhu smérnice Evropského Parlamentu a Rady o platebnich sluzbach na vnitinim trhu,
kterou se méni smérnice 2002/65(ES, 2013/36/EU a 2009/110/ES a zrusuje smérnice 2007/64/[ES (Ut vést. C 224, 15.7.2014, s. 1).
Vsechna stanoviska ECB jsou zvefejnéna na internetovych strinkdch ECB www.ecb.europa.eu
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3.6 Bez ohledu na vyse uvedené se ECB domnivd, Ze existuje zdvazny divod pro to, aby si Eurosystém vyméfioval
piislusné informace s Vyborem pro bezpecnost siti a informaci, ktery md byt ziizen podle ¢lanku 19 navrhované
smérnice. Pro tcely G¢inné vymeény informaci, kterd se muze stt nezbytnou, by ECB, EBA a ESMA mély mit
moznost vyslat zdstupce na zaseddni Vyboru pro bezpecnost siti a informaci v souvislosti s body programu, které
by mohly mit vyznam pro vykon jejich piislusnych mandatt.

Ve Frankfurtu nad Mohanem dne 25. ¢ervence 2014.

Prezident ECB
Mario DRAGHI
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PRILOHA

Pozméiiovaci ndvrhy

Text navrhovany Komis{ Zmény navrhované ECB (')

Zména ¢.1

5. bod odtvodnéni

,(5) Tato smérnice by se méla vztahovat na viechny sité a infor- |,(5) Tato smérnice by se méla vztahovat na vSechny sité a infor-

macni systémy, aby byly pokryty viechny relevantni inci- macni systémy, aby byly pokryty viechny relevantni inci-
denty a rizika. Povinnosti orgdnt vefejné spravy a hospo- denty a rizika. Povinnosti orgdnt vefejné spravy a hospo-
dafskych subjektd by se viak nemély vztahovat na podniky dafskych subjektd by se viak nemély vztahovat na podniky
poskytujici verejné komunikaéni sité nebo vefejné p¥istupné poskytujici verejné komunikaéni sité nebo vefejné p¥istupné
sluzby elektronickych komunikaci ve smyslu smérnice sluzby elektronickych komunikaci ve smyslu smérnice
Evropského parlamentu a Rady 2002/21/ES ze dne Evropského parlamentu a Rady 2002/21/ES ze dne
7. biezna 2002 o spolecném predpisovém ramci pro sité 7. biezna 2002 o spolecném predpisovém ramci pro sité
a sluzby elektronickych komunikaci (rdmcovd smérnice) (2), a sluzby elektronickych komunikaci (rdmcovd smérnice) (2),
na néz se vztahuji zvldstni pozadavky na bezpecnost a inte- na néz se vztahuji zvldstni pozadavky na bezpecnost a inte-
gritu podle ¢lanku 13a uvedené smérnice, ani na poskyto- gritu podle ¢lanku 13a uvedené smérnice, ani na poskyto-
vatele dGvéryhodnych sluzeb.” vatele davéryhodnych sluzeb. Bez ohledu na uplatnéni

této smérnice na orginy vefejné spravy a hospodiiské
subjekty nejsou touto smérnici dile dotfeny dkoly
a povinnosti, které uklddd Evropskému systému cen-
trilnich bank (ESCB) Smlouva a statut Evropského
systému centrdlnich bank a Evropské centrilni banky,
ani obdobné dlohy, které vykondvaji clenové ESCB na
zdkladé pfislusnych vnitrostitnich rdmcd, zejména
pokud jde o politiky tykajici se obezietnostniho
dohledu nad tvérovymi institucemi a dozoru nad pla-
tebnimi systémy a systémy vypofddini obchodi
s cennymi papiry. Clenské stity se spoléhaji na funkce,
které centrdlni banky a orginy dohledu nad témito
subjekty vykondvaji v oblasti obezfetnostniho dohledu
a dozoru v oblastech své piisobnosti.”

Odivodnéni

5. bod odiwodnéni by mel byt zménén tak, aby zohledrioval ikoly, které ECB a ndrodni centrdlni banky plni v oblasti dozoru nad
platebnimi a vyporddacimi systémy a jejich regulace. V souladu s ¢l. 127 odst. 2 ctvrtou odrazkou Smlouvy je jednim ze zdkladnich
tikolii ESCB podporovat plynulé fungovdni platebnich systémii. Clanek 22 statutu ESCB ddle opraviiuje ECB vyddvat naiizeni proto, aby
byly zajistény dcinné a spolehlivé zictovaci a platebni mechanismy. RovnéZ je tfeba vzit v tivahu, Ze podle ¢l. 127 odst. 5 Smlouvy
pfispivi ESCB k Fddnému provddéni opatfeni v oblasti stability financniho systému. Navic podle rdmce politiky Eurosystému v oblasti
dozoru (Oversight Policy Framework) z Cervence 2011 () predstavuje dozor nad platebnimi a vypotddacimi systémy funkci centrdlni banky,
kde cile bezpecnosti a iicinnosti jsou podporovdny sledovinim existujicich a pldnovanych systémil, jejich vyhodnocovdnim podle téchto cilii a,
v piipadé potieby, vyvoldnim zmén.

Zajistovdni bezpecnosti a tcinnosti systémil je tedy diileZitym predpokladem pro to, aby Eurosystém mohl pfispivat k financni stabilite,
provddét ménovou politiku a udrZovat diwéru vefejnosti v euro.

V souladu s pfipominkami ECB k navrhované revizi smérnice o platebnich sluzbdch je tieba poznamenat, Ze vnitrostdtni orgdny dohledu
a centrdlni banky jsou prislusnymi orgdny k vyddvdni obecryich pokynii tykajicich se fizeni a oznamovdni incidentii ve vztahu k poskytova-
teliim platebnich sluzeb, jakoZ i k vyddvdni obecnych pokynii tykajicich se sdileni ozndmeni o incidentech pfislusnymi orgdny. V tomto
bodu odivodnéni by mély byt téZ zohlednény iikoly, které jsou ECB svéfeny nafizenim (EU) ¢. 1024/2013.
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Text navrhovany Komis{ Zmény navrhované ECB (')

Pokud clenové ESCB mimo eurozénu na zdkladé pFislusnych vnitrostdtnich predpisii plni funkce obdobné ikoliim stanovenym Smlouvou
a statutem ESCB, nemély by byt ani tyto funkce dotceny.

Zména C. 2

Cl. 1 odst. 4 a 5 (novy)

»4. Touto smérnici nejsou dotleny pravni piedpisy EU o kyber- | ,4. Touto smérnici nejsou dotéeny pravni piedpisy EJUnie
kriminalit¢ ani smérnice Rady 2008/114/ES ze dne o kyberkriminalité¢ ani smérnice Rady 2008/114/ES ze dne
8. prosince 2008 o urcovani a oznacovani evropskych kritic- 8. prosince 2008 o urcovani a oznacovani evropskych kritic-
kych infrastruktur a o posouzeni potfeby zvysit jejich kych infrastruktur a o posouzeni potfeby zvysit jejich
ochranu (%). ochranu (%).

Touto smérnici rovnéz neni dotCena smérnice Evropského|5. Touto smérnici neni dotéen dozor a tkoly svéfené ECB
parlamentu a Rady 95[46/ES ze dne 24. fijna 1995 a ESCB v souvislosti s politikami, které se vztahuji
o ochrané fyzickych osob v souvislosti se zpracovanim osob- k obezietnostnimu dohledu nad dvérovymi institucemi
nich ddaji a o volném pohybu téchto tdaji (19, smérnice a platebnim a vypofidacim systémim, pro néz byly
Evropského parlamentu a Rady 2002/58/ES ze dne zvldstni poZzadavky tykajici se Fizeni rizik a bezpecnosti
12. &ervence 2002 o zpracovdni osobnich ddajid a ochrané stanoveny v regulatornim rdmci ESCB a dalSich souvise-
soukromi v odvétvi elektronickych komunikaci ani nafizeni jicich smérnicich a nafizenich Unie. Stejné tak nejsou
Evropského parlamentu a Rady o ochrané fyzickych osob touto smérnici dotfeny obdobné funkce, které vykond-
v souvislosti se zpracovanim osobnich dajii orgény a insti- vaji ¢lenové ESCB na zdkladé svych vnitrostitnich
tucemi Spolecenstvi a o volném pohybu téchto tdaji (11). ramct.
Pii sdileni informaci v rdmci sité¢ pro spolupréci podle kapi- | 56. Touto smérnici rovnéz neni dotcena smérnice Evropského
toly III a oznamovani bezpe¢nostnich incidentdl tykajicich se parlamentu a Rady 95[46/ES ze dne 24. fijna 1995
siti a informaci podle ¢lanku 14 mtze byt nutné zpracovani o ochrané fyzickych osob v souvislosti se zpracovanim osob-
osobnich tidajti. Toto zpracovani osobnich tdajt, jez je nutné nich ddajit a o volném pohybu téchto tdajii (1), smérnice
ke splnéni cil obecného zdjmu, které sleduje tato smérnice, Evropského parlamentu a Rady 2002/58/ES ze dne
musi v souladu s ¢lankem 7 smérnice 95/46/ES a smérnici 12. ¢ervence 2002 o zpracovani osobnich tdajii a ochrané
2002/58ES, jak jsou provedeny do vnitrostdtniho prava, soukromi v odvétvi elektronickych komunikaci ani nafizeni
schvilit piislusny ¢lensky stat.” Evropského parlamentu a Rady o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich daji orgdny a insti-
tucemi Spolecenstvi a o volném pohybu téchto adaji (11).

67. Pii sdilenf informaci v rdmci sité pro spoluprici podle kapi-
toly Il a oznamovéni bezpe¢nostnich incidentdl tykajicich se
siti a informaci podle ¢lanku 14 mtzZe byt nutné zpracovani
osobnich tdajti. Toto zpracovani osobnich tdajt, jez je nutné
ke splnéni cilti obecného zdjmu, které sleduje tato smérnice,
musi v souladu s ¢lankem 7 smérnice 95/46/ES a smérnici
2002/58]ES, jak jsou provedeny do vnitrostdtniho prava,
schvilit ptislusny ¢lensky stat.”

Odiwodnéni

Jak bylo uvedeno vySe, ECB md znacny zdjem na Fddném fungovdni platebnich a vypotddacich systémii. Divodem je vyznam platebnich,
clearingovych a vypofddacich systémii pro fddné provddéni operaci ménové politiky, jakoZ i tloha, kterou tyto systémy hraji pfi zajisfovdni
stability financniho systému obecné. ECB proto doporucuje, aby v navrhované smérnici byla zohlednéna tloha ESCB ve vztahu k platebnim
a vyporddacim systémiim a jiZ zavedeny dozorovy rdmec. ESCB md velmi icinné ndstroje ke stanoveni trovné bezpecnosti a ticinnosti
téchto systémil. V tomto bodu odivodnéni by mely byt téZ zohlednény tikoly, které jsou ECB svéfeny nafizenim (EU) ¢. 1024/2013.

Navrhovanou smérnici by téZ nemély byt dotceny obdobné funkce, které plni clenové ESCB mimo eurozénu na zdkladé svych vnitrostdtnich
rdmcil.
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Text navrhovany Komis{

Zmény navrhované ECB (')

Zména C. 3

CL 6 odst. 1

,1. Kazdy clensky stat jmenuje vnitrostdtni orgdn odpovédny za
bezpecnost siti a informacnich systému (déle jen ,odpovédny
organ’).”

,1. Kazdy clensky stat jmenuje vnitrostdtni orgdn odpovédny za
bezpecnost siti a informacnich systému (déle jen ,odpovédny
organ’).

Mezi odpovédnym orginem a evropskymi a vnitrostit-
nimi regula¢nimi orgdny se zavede 1icinnd spoluprice.”

Odivodneéni

ECB doporucuje zménit ¢l. 6 odst. 1 s cilem zajistit dobrou tiroveri spoluprdce na tirovni Unie.

Zmeéna C. 4
Cl. 8 odst. 3

»3. Odpovédné orgdny budou v rdmci sité pro spolupraci:

$ifit v¢asnd varovani tykajici se rizik a incidentdl v souladu
s ¢lankem 10;

zajistovat koordinovanou reakei v souladu s ¢lankem 11;

pravidelné zvefejiiovat na spolecnych internetovych strin-
kéch informace o aktudlnich v&asnych varovanich a koor-
dinovanych reakcich, které nemaji davérny charakter;

v rdmci plsobnosti této smérnice na zddost ¢lenského
stitu nebo Komise spole¢né projedndvat a posuzovat
jednu ¢&i vice ndrodnich strategii a narodnich pland spolu-
prace pro bezpecnost siti a informaci, jez jsou uvedeny
v ¢lanku 5;

na zadost ¢lenského stitu nebo Komise spolecné projed-
ndvat a posuzovat u¢innost skupin CERT, zejména pokud
¢innosti tykajici se bezpec¢nosti siti a informaci probihaji
na trovni Unie;

spolupracovat s Evropskym centrem pro boj proti kyber-
kriminalité zf{zenym v rdmci Europolu a dalsimi piislus-
nymi evropskymi orgdny zejména v oblastech energetiky,
dopravy, bankovnictvi, obchodovini s cennymi papiry
a zdravotnictvi a vzdjemné si s nimi vyménovat informace
o vSech vyznamnych zalezitostech;

vyménovat si informace a osvédCené postupy mezi sebou
a s Komisi a poskytovat si vzdjemnou soulinnost pfi
budovani kapacit pro bezpecnost siti a informaci;

organizovat pravidelnd vzdjemnd hodnoceni svych kapacit
a pripravenosti;

»3. Odpovédné orgdny budou v rdmci sité pro spolupraci:

a)

b)
9

d)

§ifit v¢asnd varovani tykajici se rizik a incidentt v souladu
s ¢lankem 10;

zajistovat koordinovanou reakci v souladu s ¢lankem 11;

pravidelné zvefejiiovat na spole¢nych internetovych stran-
kach informace o aktudlnich v¢asnych varovdnich a koor-
dinovanych reakcich, které nemaji davérny charakter;

v rdmci pusobnosti této smérnice na zddost ¢lenského
stitu nebo Komise spoleéné projedndvat a posuzovat
jednu ¢i vice ndrodnich strategii a ndrodnich plant spolu-
price pro bezpenost siti a informaci, jez jsou uvedeny
v ¢lanku 5;

na zddost ¢lenského stitu nebo Komise spolecné projed-
ndvat a posuzovat ¢innost skupin CERT, zejména pokud
Cinnosti tykajici se bezpecnosti siti a informaci probihaji
na arovni Unie;

spolupracovat s Evropskym centrem pro boj proti kyber-
kriminalité zf{zenym v rdmci Europolu a dal§imi pFislus-
nymi evropskymi orgdny zejména v oblastech energetiky,
dopravy, bankovnictvi, obchodovdni s cennymi papiry
a zdravotnictvi a vzdjemné si s nimi vyménovat informace
o vSech vyznamnych zdlezitostech;

vyméfiovat si informace a osvéd¢ené postupy mezi sebou
a s Komisi a poskytovat si vzdjemnou soucinnost pfi
budovani kapacit pro bezpecnost sit{ a informaci;

organizovat pravidelnd vzdjemnd hodnoceni svych kapacit
a pripravenosti;
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Text navrhovany Komis{ Zmény navrhované ECB ()
i) porddat cviceni bezpecnosti siti a informaci na drovni i) porddat cviceni bezpecnosti siti a informaci na drovni
Unie a Gcastnit se dle potfeby mezindrodnich cvieni bez- Unie a Gcastnit se dle potfeby mezindrodnich cviceni bez-
pecnosti siti a informaci.” pecnosti siti a informacis;

j) zajistovat vyménu informaci s evropskymi a vnitro-
stitnimi regulacnimi organy (tj. v pfipadé finanéniho
odvétvi: Evropsky systém centrilnich bank (ESCB),
Evropsky orgin pro bankovnictvi (EBA) a Evropsky
orgin pro cenné papiry a trhy (ESMA), které
vzdjemné tdzce spolupracuji, vyskytnou-li se bezpec-
nostni incidenty, které by mohly narusit plynulé fun-
govani platebnich a vypofddacich systémi).

Odivodneéni

Existuji zdvazné divody pro sdileni informaci s Evropskou agenturou pro bezpetnost siti a informaci nebo s odpovédnymi orgdny podle
navrhované smérnice, jakoZ i s orgdnem EBA nebo ESMA jakoZto pFislusnym orgdnem pro koordinaci reakci na incidenty tykajici se
poskytovatelii platebnich sluZeb.

ECB tedy navrhuje tuto zménu s cilem podpofit sdileni informaci a lepsi koordinaci na tirovni Unie.

Zména c. 5

CL. 19 odst. 1

,1. Komisi je ndpomocen vybor (Vybor pro bezpecnost siti|,l. Komisi je ndpomocen vybor (Vybor pro bezpecnost siti
a informaci). Tento vybor je vyborem ve smyslu nafizeni (EU) a informaci). Uvedeny vybor je vyborem ve smyslu nafizen{
¢. 182/2011.° (EU) ¢. 182/2011.

ECB, EBA a ESMA mohou vyslat svého zdstupce na zasedani
Vyboru pro bezpecnost siti a informaci v souvislosti s body
programu, které mohou mit dopad na vykon pfislusnych
manddti ECB, EBA a ESMA.“

Odivodneéni

ECB md pfimy zdjem na zvySovdni bezpecnosti platebnich a vypofddacich systémil, sluzeb a ndstrojii jako dileZité soucdsti udrZovdni
divéry v jednotnou ménu a fddného fungovdni hospoddfstvi Unie. ECB proto doporucuje, aby byla zvdna na zaseddni Vyboru pro bezpec-
nost siti a informaci. V kazdém ptipadé bude muset byt ECB v souladu se Smlouvou formdlné konzultovdna ke vsem takovym opatfenim
tykajicim se platebnich systémii a dalSich zdleZitosti spadajicich do oblasti piisobnosti ECB.

EBA nebo ESMA by mély byt rovnéZ zapojeny, pokud jde o otdzky, které se tykaji poskytovatelii platebnich sluZeb.

(") Tucné je vyznacen text, ktery ECB navrhuje doplnit. Pfeskrtnut je text, ktery ECB navrhuje vypustit.
(3) K dispozici na internetovych strankdch ECB www.ecb.europa.eu



http://www.ecb.europa.eu

	Stanovisko Evropské centrální banky ze dne 25. července 2014 k návrhu směrnice Evropského parlamentu a Rady o opatřeních k zajištění vysoké společné úrovně bezpečnosti sítí a informací v Unii (CON/2014/58) (2014/C 352/04)

