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PRACOVNI DOKUMENT UTVARU KOMISE
SOUHRN POSOUZENI DOPADU

Privodni dokument k
navrhu smérnice Evropského parlamentu a Rady

o opatienich k zaji§téni vysoké spole¢né urovné bezpecnosti siti a informaci v Unii

1. ROZSAH

Toto posouzeni dopadii se tyka alternativ politickych opatfeni zaméfenych na zvySeni
bezpec¢nosti Internetu a dalSich siti a informacnich systémi, na nichz je do zna¢né miry
postaveno fungovani nasi spole¢nosti (napf. vefejné spravy, financi a bankovnictvi,
energetiky, dopravy, zdravotnictvi a urcitych internetovych sluzeb zajistujicich klicové
ekonomické a spolecenské procesy, jako jsou platformy pro elektronické obchodovani a
socialni sit¢). Dané problematika se oznacuje terminem bezpecnost siti a informaci.

2. POLITICKE SOUVISLOSTI

Rostouci dillezitost bezpecnosti siti a informaci pro nase hospodarstvi a spolecnost Komise
poprvé zminila v roce 2001. Aby se zajistila vysokd a efektivni uroven bezpecnosti siti a
informaci v EU, rozhodlo se Evropské spolecenstvi v roce 2004 ziidit Evropskou agenturu
pro bezpecnost siti a informaci (ENISA). Doposud Evropska unie ve véci bezpecnosti siti a
informaci zastavala pfistup, ktery spocival pfedevS§im v pfijimani fady akénich pland a
strategii, jez vybizely Clenské staty ke zvySovani jejich kapacit pro zajistovani bezpecnosti
siti a informaci a ke spolupraci pfi feSeni problému v oblasti bezpe€nosti siti a informaci, jez
maji pfeshranicni rozmér.

Jednotlivé aspekty iniciativy (vymezeni problémil a moZnosti feSeni stavajicich nedostatkil)
byly konzultovany se zainteresovanymi subjekty prostfednictvim:

e Internetové verejné konzultace nazvané ,,ZvysSovani bezpec¢nosti siti a informaci v EU*,
ktera probéhla od 23. ervence do 15. fijna 2012. Prostfednictvim tohoto online nastroje
obdrzela Komise celkem 169 odpovédi a dalSich 10 reakci ji bylo zaslano v tisténé
podobg.

e Rozhovorti s ¢lenskymi staty konanych v ramci Evropského fora clenskych statd
(EFMS), na zvlastnich dvoustrannych jedndnich a na konferenci o kybernetické
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2012.
e Rozhovori se soukromymi podniky a sdruzenimi, které se konaly v ramci Evropského
partnerstvi vefejného a soukromého sektoru pro odolnost (EP3R) a dvoustrannych setkani.
e Rozhovort s agenturou ENISA a skupinami CERT-EU.
e Rozhovort v rdmci shromazdéni k Digitalni agendé 2012.
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3. POPIS PROBLEMU
3.1. Vymezeni problému

Dany problém Ize popsat jako celkovou nedostate¢nou uroveii ochrany proti incidentiim,
rizikitm a hrozbam v oblasti bezpecnosti siti a informaci v EU, jez narusuji Fadné fungovdni
vnitiniho trhu.

Jelikoz jsou sit¢ a informaéni systémy vzajemné propojené a internet je ze své podstaty
globalnim nastrojem, mnohé incidenty tykajici se bezpecnosti siti a informaci ptesahuji statni
hranice a narusuji fungovani vnitiniho trhu.

V duisledku poruseni bezpecnosti mohou byt pieshrani¢ni sluzby nedostupné, pozastavené
nebo pierusené, jako tomu bylo v p¥ipadé titoki na eBay a PayPal. Utoky na nizozemského
vydavatele digitalnich certifikati DigiNotar poukézaly na nutnost rychlé reakce a sdileni
informaci o zédvaznych incidentech. V disledku probéhlych incidenti zacinaji Clenské staty
zavadét své vlastni predpisy. Nekoordinované regulatorni zasahy vSak mohou vést
k roztfiSténosti a vzniku piekdzek na vnitinim trhu a spolu s nimi i k ndkladim pfti dodrzovani
predpist pro podniky, které ptisobi ve vice nez jednom ¢lenském staté

Tento problém se tykd vSech €asti spolecnosti a hospodatstvi (vlad, podnikil i spotiebitell).
Zejména né€kolik odvétvi hraje v poskytovani klicovych sluzeb pro naSe hospodaistvi a
spolecnost zasadni roli a bezpecnost jejich systému je pro fungovani vnitiniho trhu obzvlast
dalezitd. K témto odvétvim patii bankovnictvi, burzy cennych papirt, vyroba, pienos a
distribuce energie, doprava (leteckd, zelezni¢ni, ndmotni), zdravotnictvi, zprostiedkovatelé
klicovych internetovych sluzeb a vefejna sprava. Vetejna konzultace ukazala silnou podporu
zainteresovanych subjektl, pokud jde o feSeni bezpecnosti siti a informaci v danych odvétvich
a piijeti odpovidajicich opatfeni na urovni EU.

Pokud nebudou pfijata dalsi opatieni proti rostoucimu poctu bezpecnostnich incidentli, mohla
by utrpét divéra spotiebitelli v online sluzby, coz by mohlo ohrozit naplnéni cilti Digitalni
agendy.

3.2. Priciny problému
Vyse vymezeny problém je zplisoben fadou faktorda.

Zaprvé, nestejna uroven kapacit jednotlivych ¢lenskych stati EU brani vytvareni
vzajemné diveéry mezi subjekty na stejné urovni, kterd je predpokladem pro spolupraci a
sdileni informaci.

Zadruhé, sdileni informaci o incidentech, rizicich a hrozbach neni dostate¢né. VeétSina
bezpecnostnich incidentil ziistane neozndmena a bez povSimnuti, zejména proto, ze podniky
se zdrahaji informace sdilet z obavy, Ze utrpi jejich povést nebo jim vznikne urcita
odpovédnost. V soucasnych platformach ¢i partnerstvich soukromého a vefejného sektoru
jako EFMS a EP3R se vyména informaci omezuje na osvédcené postupy.

4., UCINNOST STAVAJICICH OPATRENI{
4.1. Mezery v sou¢asném pravnim ramci

Podle soucasnych piedpisi maji povinnost piijmout opatfeni v oblasti fizeni rizik a
oznamovat naruseni bezpeCnosti siti a informaci pouze telekomunikacni spole¢nosti.
Bezpecnostni rizika vSak hrozi v§em subjektlim zavislym na sitich a informacnich systémech.
Tato skutecnost vytvari nerovné podminky, nebot’ tentyz incident, ktery by zasahl naptiklad
poskytovatele telekomunikacnich sluzeb a spolecnost poskytujici hlasové sluzby
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prostfednictvim protokolu IP (VoIP), by v prvnim uvedeném piipadé¢ musel byt oznamen
vnitrostdtnimu odpovédnému orgénu, zatimco ve druhém piipadé nikoliv.

VSsichni hraci plisobici coby spravci osobnich udaji (naptiklad banky nebo nemocnice) jsou
podle pravniho ramce upravujictho ochranu udaji povinni zavést bezpecnostni opatieni
priméfena hrozicim rizikiim. Zaroven jsou vSak povinni oznamovat pouze takova poruseni
bezpecnosti, jimiz dochazi k poruseni ochrany osobnich udaji.

Smérnice Rady 2008/114/ES o urCovani a oznacovani evropskych kritickych infrastruktur se
vztahuje pouze k odvétvi energetiky a dopravy a k dneSnimu dni urcily Clenské staty jen
ne¢kolik malo takovych evropskych kritickych infrastruktur. Smérnice neuklada
provozovatellim povinnost oznamovat vazna poruseni bezpecnosti ani nestanovi mechanismy
pro spolupraci ¢lenskych statil a reakci na incidenty.

Evropsky parlament a Rada v souCasnosti projednavaji ndvrh smérnice o Utocich proti
informaénim systémém'. Néavrh se tyka pouze trestndpravni Gpravy uréitych druht &intl a
nezabyvéa se ani predchdzenim rizik a naruSeni bezpecnosti siti a informaci ani reakci na
naruseni bezpec¢nosti siti a informaci a zmirnovanim jejich dopadu.

4.2. Meze pristupu zaloZeného na dobrovolnosti

Dosavadni pfistup zaloZzeny na dobrovolnosti vedl k nestejné mife ptipravenosti a k omezené
spolupréci.

Jelikoz Clenské staty spolu nesdileji informace o incidentech, rizicich a hrozbach ani
nespolupracuji na obrané proti pfeshranicnim hrozbdm, mé& féorum EFMS jen tzkou
pusobnost. Forum EFMS neni opravnéno pozadovat od svych ¢lenti, aby si zajistili urcité
minimdlni kapacity.

Agentura ENISA nema zadné operativni pravomoci a nemtize napiiklad zasahnout a aktivné
tesit problémy bezpec€nosti siti a informaci.

Partnerstvi EP3R pak nema zadné formalni zakotveni a nemtize od soukromého sektoru
pozadovat, aby oznamoval incidenty vnitrostatnim organtim. V partnerstvi EP3R neexistuje
zadny ramec pro spolehlivé sdileni a pfedavani informaci o hrozbach, rizicich a ptipadech
naruseni bezpecnosti siti a informaci.

5. POTREBA ZASAHU EU, SUBSIDIARITA A PROPORCIONALITA

Zajisténi bezpecnosti siti a informaci méa zasadni vyznam pro fungovani vnitiniho trhu a pro
blahobyt spole¢nosti. Vhodny pravni zaklad pro harmonizaci pozadavki na bezpe€nost siti a
informaci a pro zavedeni spolecné minimalni Grovné bezpeCnosti v celé EU predstavuje
¢lanek 114 SFEU.

Odtvodnénost zasahu EU v oblasti bezpec¢nosti siti a informaci je vzhledem k pteshrani¢ni
povaze problému a zvySené ucinnosti (a tedy ptidané hodnoté) stavajicich vnitrostatnich
politik, jiz by pfinesla opatieni na urovni EU, ddna zasadou subsidiarity.

K zajisténi spoluprace vSech Clenskych stath je nutné ujistit se, Ze vSechny Clenské staty
budou mit k dispozici pozadované minimalni kapacity. Kromé toho je ziejmé, ze spolecny
postup ve véci politiky bezpecnosti siti a informaci mlize mit vyrazné pozitivni dopad na
ucinnou ochranu zakladnich prav a piedevsim prava na ochranu osobnich tdaji a soukromi.

! KOM(2010) 517, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0517:FIN:CS:PDF.
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Opatieni v rdmci upfednostiiované alternativy jsou odtivodnéna z hlediska proporcionality,
k dosazeni odpovidajici pfipravenosti a k zajisténi spoluprace zalozené na duvére a jelikoz
povinnost podnikil a orgdnt vefejné spravy provadét fizeni rizik a oznamovat incidenty se
vztahuje pouze na klicové subjekty a tykd se opatfeni pfiméfenych rizikim a incidentt,
jejichz dopad je znacny. Opatieni v ramci upfednostiiované alternativy by navic nepfinesla
nepiiméfené naklady.

6. CILE

Obecnym cilem je zvysit Groven ochrany proti narusenim, rizikiim a hrozbam v oblasti
bezpecnosti siti a informaci v EU. Konkrétni cile jsou nésledujici:

e Cil ¢. 1 — Nastaveni minimalni Grovné bezpecnosti siti a informaci v ¢lenskych statech a
tim 1 zvySeni celkové miry pfipravenosti a urovné reakce.

e Cil ¢. 2 — ZlepsSeni spoluprace v oblasti bezpecnosti siti a informaci na trovni EU s cilem
efektivné zabrénit preshrani¢nim incidentim a hrozbam.

e Cil & 3 — Vznik kultury fizeni rizik a lepsi sdileni informaci mezi soukromym a vefejnym
sektorem.

7. ALTERNATIVY POLITICKYCH OPATRENI

Alternativy politickych opatfeni, jez byly v tomto posouzeni dopadl zvazeny, jsou: zachovani
stavajicitho pfistupu bez opatfeni, regulatorni pfistup a kombinovany pfistup. Alternativa
spocivajici v zastaveni veskeré iniciativy EU v oblasti bezpecnosti siti a informaci byla
zavrzena.

7.1. Alternativa ¢. 1 — bez opatieni (,,zakladni scénar*)

Komise by ve spolupraci s agenturou ENISA pokracovala v souasném pristupu zalozeném
na dobrovolnosti a vyzvala by ¢lenské staty ke zfizeni vnitrostatnich kapacit pro bezpecnost
siti a informaci (napf. skupin CERT, narodnich plant pro piipad kybernetické pohotovosti,
narodnich strategii kybernetické bezpecnosti) a ke spolupraci na urovni EU (napf.
prostiednictvim evropské sit¢ skupin CERT a evropského pohotovostniho planu ¢i planu
spoluprace pro ptipad kybernetického incidentu).

7.2. Alternativa ¢. 2 — regulatorni pristup

Komise by c¢lenskym stathm ulozila povinnost zajistit si alesponl minimalni uroven
vnitrostatnich kapacit (skupiny CERT, odpovédné organy, néarodni plany pro piipad
kybernetické pohotovosti, narodni strategie kybernetické bezpecnosti).

Podle této alternativy by vnitrostatni odpovédné organy a skupiny CERT musely byt soucasti
sité pro spolupraci na urovni EU. V této siti by si odpovédné organy a skupiny CERT
vyménovaly informace a spolupracovaly by spolu v boji proti bezpecnostnim hrozbam a
incidentim podle evropského pohotovostniho plianu ¢i plianu spoluprace pro pripad
kybernetického incidentu, na némz by se ¢lenské staty musely dohodnout.

Podniky (s vyjimkou mikropodnikil) v uréitych klicovych odvétvich, tj. bankovnictvi,
energetika (elektfina a zemni plyn), doprava, zdravotnictvi, zprostiedkovatelé internetovych
sluzeb a organy vetejné spravy, by musely vyhodnocovat rizika, jez jim hrozi, a pfijmout
odpovidajici opatfeni pfiméfend velikosti skute¢ného rizika. Tyto subjekty by navic
odpovédnym organim povinné podavaly zpravy o vSech incidentech vazné ohrozujicich
provoz jejich siti a informacnich systémil a majicich vyznamny dopad na kontinuitu sluzeb a
dodavek zbozi zavislych na sitich a informac¢nich systémech. Toto schéma odpovida
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schématu, které je uvedené v c¢lanku 13a a 13b ramcové smérnice o elektronickych
komunikacich.

7.3. Alternativa ¢. 3 — kombinovany pristup

Komise by kombinovala dobrovolné iniciativy zaloZzené na dobré villi Clenskych stati a
zamétené na zfizeni Ci posileni kapacit ¢lenskych statii pro bezpecnost siti a informaci a na
zavedeni mechanismu spoluprace na urovni EU s pravnimi poZadavky pro kli¢ové soukromé
subjekty a organy vefejné spravy.

Dobrovolné iniciativy by se v zisadé podobaly iniciativim uvedenym v alternativé €. 1,
zatimco pravni pozadavky by byly shodné s pozadavky stanovenymi v alternativé ¢. 2, a to
jak co se tyka adresat, tak podstaty jejich povinnosti.

Agentura ENISA by Komisi, ¢lenskym statim i soukromému sektoru poskytovala podporu a
technické poznatky, naptiklad formou technickych pokynt a doporuceni.

8. ANALYZA DOPADU

Posouzeni se kromé urovné bezpecnosti zabyvd ekonomickymi a socidlnimi dopady
uvedenych tii alternativ. Rovnéz bere v uvahu naklady spojené s alternativami ¢. 2 a 3.

Z4dna ze zvazovanych alternativ neimplikuje Zadné dopady na Zivotniho prostiedi, které by
bylo mozné s ptesnosti predvidat.

8.1. Alternativa ¢. 1 — bez opatieni (,,zakladni scénar*)

Uroveii bezpeénosti: Je nepravdépodobné, Ze by viechny &lenské staty dosahly srovnatelné
urovné vnitrostatnich kapacit a pfipravenosti nezbytné ke zvySeni bezpec¢nosti a zajisténi
spoluprace a spolehlivého sdileni informaci na trovni EU. Nepodafilo by se vytvofit rovné
podminky, pokud jde o fizeni rizik a transparentnéj$i postupy v souvislosti s incidenty, a 1
nadale by tak existovaly mezery v legislative.

Ekonomické dopady: Dopad této varianty by zavisel na tom, do jaké miry by se ¢lenské
staty fidily doporuc¢enimi Komise. Nedostatecnd uroven bezpecnosti v méné rozvinutych
Clenskych statech by narusila jejich konkurenceschopnost a riist a vystavila by je rizikim a
bezpecnostnim incidentim. Vzhledem k soucasnym trendim by incidenty v oblasti
bezpecnosti siti a informaci byly pro podniky i spotiebitele ¢im dal patrnéjsi a staly by se
ptekazkou pro dokonceni vnitiniho trhu.

Socialni dopady: Pokracovani a ocekdvané zhorSovani bezpecnostnich incidentl, rizik a
hrozeb by mélo negativni vliv na diivéru ob¢ant v online sluzby.

8.2 Alternativa ¢. 2 — regulatorni pristup

Urovei bezpeénosti: Povinnosti ulozené ¢lenskym statim by zarucovaly jejich odpovidajici
vybavenost a pfispély by k vytvofeni vzajemné davery, kterd je predpokladem efektivni
spoluprace na tirovni EU.

Zavedeni povinného fizeni rizik v oblasti bezpecnosti siti a informaci pro organy vetejné
spravy a klicové soukromé subjekty by bylo silnym podnétem ke skute¢né t€¢innému vytyceni
a fizeni rizik. Celkové dodate¢né néklady na splnéni téchto povinnosti, které by musela nést
rizna odvétvi v EU, by se pohybovaly v rozmezi 1 aZ 2 miliard EUR. Pro maly azZ stiedni
podnik by tyto ndklady na dodrzovani piedpist Cinily 2500 az S000 EUR.

Ekonomicky dopad: V disledku vyssi urovné bezpecnosti by se snizily financni ztraty
spojené¢ s riziky a incidenty v oblasti bezpeCnosti siti a informaci. Divéra podniki a
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spotiebiteltl v digitalni svét by zesilila a piinesla prospéch vnitfnimu trhu. Podpora lepsi
kultury fizeni rizik by také zvysila poptavku po bezpecnych ICT produktech a feSenich.

Socialni dopad: Vyssi Urovenn bezpecnosti by zvysila divéru v online sluzby na strané
obcand, kteti by tak mohli v plné mife téZit z vyhod digitdlniho svéta (napt. socialnich médii,
e-learningu ¢i elektronického zdravotnictvi).

8.3. Alternativa ¢. 3 — kombinovany pFistup

Uroveii bezpecnosti: Stejné jako u alternativy &. 1 zde neexistuje zaruka, e Grovei
bezpecnosti zaloZend na vnitrostatnich kapacitach pro zajiSténi bezpec¢nosti siti a informaci a
spoluprace na trovni EU by se v diisledku dobrovolnych iniciativ zlepS$ila. Zavedeni ur¢itych
povinnosti v oblasti bezpe¢nosti pro organy vetejné spravy a klicové soukromé subjekty by
vSak bylo silnym podnétem ke skutecné efektivnimu vytyCeni a fizeni rizik. OvSem
v Clenskych statech, které by se netidily doporu¢enimi Komise ohledné ziizeni kapacit pro
zajisténi bezpecnosti siti a informaci, by tyto mechanismy byly neefektivni.

Ekonomické dopady: Tempo rozvoje v jednotlivych Clenskych statech by se vyrazné lisilo.
Nedostatecna troven bezpecnosti v méné rozvinutych Clenskych statech by narusila jejich
konkurenceschopnost a riist a vystavila by je negativnim dusledkiim rizik a bezpecnostnich
incidentd.

Socialni dopady: PokraCovani a ofekavané zhorSovani bezpecnostnich incidentl, rizik a
hrozeb by mélo negativni vliv na divéru obcanti v online sluzby, zejména v téch ¢lenskych
statech, které nepovaiuji bezpecnost siti a informaci za prioritu.

9. SROVNANI ALTERNATIV

Alternativy ¢. 1 a 3 se pro naplnéni cili této politiky nepovazuji za vhodné, a proto se
nedoporucuji. Jejich G¢innost by zavisela na tom, zda by pfistup zaloZzeny na dobrovolnosti
skute¢né piinesl ur¢itou minimalni troven bezpec€nosti siti a informaci, a v ptipad¢ alternativy
¢. 3 také na dobré vili ¢lenskych stath ziidit kapacity a spolupracovat s ostatnimi ¢lenskymi
staty.

Uptednostiiovanou alternativou je alternativa ¢. 2, nebot’ jeji realizaci by se ochrana
spottebitelt, podnikli a vladnich instituci v EU pfed bezpecnostnimi incidenty, hrozbami a
riziky vyrazné¢ zvysila. Kromé toho tzv. zameteni pied vlastnim prahem by zvysilo
mezinarodni dosah EU a dodalo by ji na divéryhodnosti coby partnera pro dvoustrannou i
mnohostrannou spolupraci. Evropska unie by diky tomu byla v lep$im postaveni i pokud jde o
prosazovani zakladnich prav a hodnot EU v zahrani¢i.

10. SLEDOVANI A HODNOCENI

V kapitole 10 zpravy o posouzeni dopadii je predlozeno nékolik klicovych ukazatelti pokroku
v dosahovani vytycenych cili, mimo jiné:

e u cile ¢. 1 pocet Clenskych statd, které jmenovaly organ odpovédny za zajiStovani
bezpecnosti siti a informaci a skupinu CERT nebo pfijaly ndrodni strategii kybernetické
bezpecnosti a pohotovostni plan ¢i plan spoluprace pro ptipad kybernetického incidentu,

e ucile . 2 pocet odpovédnych organii a skupin CERT ¢lenskych statt, které se zapojily do
sité¢, a objem informaci o bezpecnostnich rizicich a incidentech vyménovanych
prostfednictvim sité,

e ucile ¢. 3 mira investic do bezpecnosti siti a informaci ze strany kli¢ovych soukromych
subjektl a organli vefejné spravy a pocet oznameni incidentll zna¢ného dopadu v oblasti
bezpecnosti siti a informaci.
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