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65.  upozoriuje na to, ze je nutné propagovat dobrovolnictvi zejména béhem Evropského roku obcanti
2013, a vyzyvd Komisi, aby zafadila podporu dobrovolnictvi do politik mezindrodni rozvojové pomoci,
mimo jiné s cilem splnit veskeré dkoly stanovené rozvojovymi cili tisicileti;

66.  podporuje formdlni pfezkoumdni ndvrhu interinstituciondlniho programu v oblasti lidskych zdroji
,Solidarité” v orgdnech a institucich EU, jehoz cilem je usnadnit zapojeni zaméstnanct organti a instituci
a stazistd do dobrovolnych, humanitdrnich a socidlnich ¢innosti, a to jak jako souddsti odborného vzdéla-
vani zaméstnancti, tak i dobrovolnych ¢innosti v jejich volném case;

67.  zdiraziuje skutecnost, Ze navrhovany program je z hlediska ndkladt Gsporny, mé vysokou pfidanou
hodnotu a napomohl by provadéni politik a programt EU;

68.  doporucuje Komisi, aby vzhledem k mimofddné raznorodosti ttvarti odpovédnych za dobrovolnou
¢innost v EU zachovala uZite¢nd kontaktni mista vytvofend bud v rdmci ,EYV 2011 Alliance” & jeji
nastupnické dobrovolnické platformy, kterd spojuje mnohé dobrovolnické organizace se siti obcanské
spole¢nosti, nebo vnitrostitnimi koordina¢nimi organy, strategickymi partnery a vlddami ¢lenskych statt
v této oblasti, a vybizi tato kontaktni mista, aby se zasadila o ndvrh na zfzeni centrdlniho portélu EU jako
panevropské platformy za tcelem usnadnéni dalsi koordinace a vétsi preshrani¢ni aktivity;

69.  zduraznuje dilezitost siti kontakt a vymény osvédcenych postupti pro Sifeni informaci o stavajicich
postupech v rdmci EU, které mohou napomdhat preshrani¢ni dobrovolné ¢innosti a podporovat ji;

70.  zadd Komisi, aby piipadné pfijala opatteni tykajici se politické agendy pro dobrovolnictvi v Evropé
(PAVE), kterou vypracovaly dobrovolnické organizace shromdzdéné v rdmci ,EYV 2011 Alliance*;

71.  povétuje svého predsedu, aby pfedal toto usneseni Rad¢, Komisi a vldddm a parlamenttim ¢lenskych
statd.

Ochrana kritické informa¢ni infrastruktury: smérem ke globdlni kybernetické
bezpecnosti

P7_TA(2012)0237

Usneseni Evropského parlamentu 12. ¢ervna 2012 o ochrané kritické informaéni infrastruktury —
»Dosazené vysledky a dalsi kroky: smérem ke globdlni kybernetické bezpe¢nosti“ (2011/2284(INI))

(2013/C 332 EJ03)

Evropsky parlament,

— s ohledem na své usneseni ze dne 5. kvétna 2010 nazvané ,Novd digitdlni agenda pro Evropu:
2015.eu” (1),

— s ohledem na své usnesenf ze dne 15. Cervna 2010 nazvané ,Rizen internetu: dal3f kroky* (3),

— s ohledem na své usneseni ze dne 6. ¢ervence 2011 nazvané ,Evropské sirokopdsmové sité: investice do
digitalniho rastu” (?),

— s ohledem na ¢lanek 48 jednaciho Fadu,

— s ohledem na zpravu Vyboru pro primysl, vyzkum a energetiku a stanovisko Vyboru pro obcanské
svobody, spravedlnost a vnitini véci (A7-0167/2012),

(1) Ut. vést. C 81E, 15.3.2011, s. 45.
() Ut. vést. C 236E, 12.8.2011, s. 33.
() Pfijaté texty, P7_TA(2011)0322.
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A. vzhledem k tomu, Ze schopnost informac¢nich a komunika¢nich technologii (IKT) podpofit hospodat-
stvi a spolecnost muize byt plné vyuzita pouze tehdy, budou-li mit uzivatelé diivéru v jejich bezpecnost
a odolnost, a pokud budou v internetovém prostredi G¢inné vyméhany jiz existujici pravni piedpisy
v oblastech, jako jsou ochrana ddajli a préva dusevniho vlastnictvi;

B. vzhledem k tomu, Ze dopad internetu a informac¢nich a komunikacnich technologii (IKT) na razné
aspekty Zzivota obcant sili a Ze internet a IKT jsou zdsadni hybnou silou socidlni interakce, kulturniho
rozvoje a hospodaiského ristu;

C. vzhledem k tomu, Ze bezpecnost IKT a internetu je komplexni otdzkou, kterd md globalni dopad
v oblasti ekonomiky, socidlnich véci, technologie a vojenstvi, coZ vyZaduje jednozna¢né vymezeni
a odliSeni povinnosti a stabilni mechanismus mezindrodni spolupréce;

D. vzhledem k tomu, Ze stézejnim cilem Digitdlni agendy pro Evropu je zvyseni konkurenceschopnosti
Evropy diky posileni IKT a vytvofeni podminek pro stabilné vysoky rist a pro pracovni mista zaloZend
na technologiich;

E. vzhledem k tomu, Ze soukromy sektor v minulém desetileti investoval miliardy eur a je i nadale
primdrnim investorem, vlastnikem a spravcem produktti tykajicich se bezpe¢nosti informaci, opatfeni,
sluzeb, aplikaci a pfisluné infrastruktury; vzhledem k tomu, Ze zapojeni soukromych podnikd by mélo
byt posileno vhodnymi politickymi strategiemi na podporu odolnosti infrastruktury, kterd je vlastnéna
nebo provozovéna verejnym ¢&i soukromym sektorem nebo v rdmci partnerstvi vefejného a soukromého
sektoru;

F.  vzhledem k tomu, Ze podaii-li se dosdhnout vysoké trovné bezpecnosti a odolnosti siti, sluzeb
a technologii IKT, zvysi se i konkurenceschopnost hospodaistvi EU, a to jak diky tomu, Ze se zlepsi
posuzovani a Fzeni kybernetickych rizik, tak tim, Ze hospodafstvi EU jako celek bude mit k dispozici
robustngj§i informacni infrastrukturu na podporu inovaci a ristu, kterd vytvori nové ptilezitosti pro
zvySovani produktivity podnikd;

G. vzhledem k tomu, Ze dostupné tidaje o vymahani prdva v oblasti kybernetické trestné ¢innosti — patif
sem pocitatové utoky, ale také daldi druhy trestné Cinnosti on-line — svédéi o tom, Ze v riiznych
evropskych zemich dochdzi k jejimu vyraznému ndristu; vzhledem vSak k tomu, Ze orgdny ¢&inné
v trestnim fizen{ ani skupiny CERT (skupiny pro reakci na pocitacové hrozby) neposkytuji v dostate¢né
mife statisticky reprezentativni Gdaje tykajici se kybernetickych dtokd; tyto ddaje budou v budoucnu
vyzadovat lep$i sumarizaci, diky niz budou policejni orgdny moci tyto ttoky darazngji stthat a kterd
umozni, aby legislativni reakce na stdle se vyvijejici kybernetické hrozby vychazely z relevantngjsich
informaci;

H. vzhledem k tomu, Ze pfiméfend mira bezpe¢nosti informaci je zdsadni pro vyrazngjsi rozmach inter-
netovych sluzeb;

I vzhledem k tomu, Ze neddvné kybernetické incidenty, naruseni a dtoky proti informacni infrastruktuie
organti EU, pramyslu a ¢lenskych stati ukazuji, Ze je nutno zavést robustni, inovativni a G¢inny systém
ochrany kritické informacni infrastruktury (CIIP), ktery bude zaloZen na plné mezindrodni spolupraci
a minimalnich normdch odolnosti platnych v ¢lenskych statech;

J. vzhledem k tomu, Ze rychly rozvoj novych prvki v oblasti IKT, jako je napf. cloud computing,
vyZaduje, abychom vénovali velkou pozornost bezpe¢nosti, chceme-li plné vyuzivat moznosti, které
nové technologie skytaji;

K. vzhledem k tomu, Ze se Evropsky parlament opakované zasazuje o uplatiiovdni vysokych ndrokd na
ochranu soukromi a tdajd, neutralitu siti a na ochranu prdv dusevniho vlastnictvi;

Opatieni k posileni ochrany kritické informacni infrastruktury na vnitrostdtni a unijni iirovni

1. vitd, Ze ¢lenské stity provadéji evropsky program na ochranu kritické informaéni infrastruktury a ze
byla zfizena vystraznd informacni sit kritické infrastruktury (CIWIN);

2. domnivé se, Ze snahy o ochranu kritickych informacnich infrastruktur nejen posili celkovou bezpec-
nost obcand, ale zlepsi také jejich pocit bezpecnosti a posili jejich divéru v opattent, kterd vldda pfijima na
jejich ochranu;
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3. bere na védomi, Ze Komise zvazuje revizi smérnice Rady 2008/114/ES ('), a vyzyva, aby byly jesté
pfed pfijetim dalSich opatfeni pfedloZeny doklady o tcinnosti a dopadu této smérnice; pozaduje, aby se
zvézilo rozsifeni jeji plsobnosti, a to zejména na odvétvi IKT a na finan¢ni sluzby; dile zadd, aby byla
pozornost vénovéana oblastem, jako je zdravi, systémy dodadvek potravin a vody, jaderny vyzkum a primysl
(pokud se na né nevztahuji zvlastni ustanoveni); zastdvd ndzor, Ze tato odvétvi by méla rovnéZ vyuzivat
vyhod meziodvétvového piistupu, jaky se zaujimd v rdmci vystrazné informaéni sité kritické infrastruktury
(spocivajici ve spoluprici, systému varovadni a vyméné osvédéenych postuptl);

4. vyzdvihuje vyznam zavedeni a zaruceni trvalé integrace evropského vyzkumu pro to, aby se zachovaly
a ddle vyvijely evropské 3pickové znalosti v oblasti ochrany kritickych informacnich infrastruktur;

5. s ohledem na propojenou, vysoce vzdjemné zavislou, citlivou, strategickou a zranitelnou povahu
kritické informacni infrastruktury na vnitrostdtni drovni a na drovni EU vyzyvd, aby byly pravidelné
aktualizovany minimdln{ standardy odolnosti, jejichz cilem je zajistit pfipravenost na naruseni, incidenty,
pokusy o destrukci ¢i dtoky (napt. v disledku nedostate¢né odolnosti infrastruktury nebo nedostate¢né
zabezpecenymi koncovymi termindly) a odpovidajici reakei;

6.  zdiraziuje vyznam norem a protokolti pro bezpe¢nost informaci a vitd, Ze organizace CEN, Cenelec
a ETSI byly v roce 2011 povéfeny vytvofenim bezpecnostnich norem;

7. ocekdva, ze vlastnici a provozovatelé kritické informacni infrastruktury umozni a v pfipadé potteby
pomohou uzivatelim uplatnit vhodné ndstroje ochrany pfed poskozujicimi ttoky nebo narusenimi,
piipadné prostiednictvim lidského i automatizovaného dohledu;

8.  podporuje spoluprici mezi vefejnymi a soukromymi subjekty na tdrovni EU a rovnéz jejich dsili
o vytvofeni a provadéni norem pro bezpecnost a odolnost vnitrostatni ¢i celoevropské civilni — vefejné,
soukromé nebo vefejné-soukromé — kritické informacni infrastruktury;

9.  zdiraziuje vyznam celoevropskych cviceni zaméfenych na piipravu pfi rozsdhlych sitovych bezpec-
nostnich incidentech a vyznam vymezeni jednotného souboru norem pro posuzovani hrozeb;

10.  vyzyvd Komisi, aby ve spoluprdci s ¢lenskymi stity vyhodnotila provddéni akéniho planu ochrany
kritické informacni infrastruktury; naléhavé zddd clenské staty, aby vytvofily dobfe fungujici vnitrostdtni/
vlddni skupiny CERT, vypracovaly vnitrostatni strategie v oblasti pocitacové bezpecnosti, porddaly pravi-
delné vnitrostatni a celoevropské simulace kybernetickych incidentd, vypracovaly vnitrostdtni krizové plany
proti pocitatovym utokim a piispély k vytvoreni evropského krizového planu pro piipady kybernetickych
incidentt do roku 2012;

11.  doporucuje, aby byly pro vSechny evropské kritické informacni infrastruktury zavedeny bezpe¢nostni
plény provozovatele nebo rovnocennd opatieni a aby byli jmenovani sty¢ni bezpe¢nostni Gfednici;

12, vitd probihajici revizi ramcového rozhodnuti Rady 2005/222/SVV (?) o dtocich proti informa¢nim
systémim; pfipomind, Ze je tfeba koordinovat usili EU v boji proti rozsdhlym pocitatovym ttokim
prostfednictvim zapojeni agentury ENISA, skupin CERT v clenskych stitech a kompetenci budoucich
evropskych skupin CERT;

13.  domnivd se, Ze agentura ENISA mazZe na evropské trovni hrét klicovou roli pfi ochrané kritické
informacni infrastruktury tim, Ze ¢lenskym statim a orgdndm a institucim EU bude poskytovat odborné
technické poznatky a bude vypracovdvat zprdvy a analyzy bezpecnosti informa¢niho systému na evropské
a svétové drovni;

Dalsi aktivity EU pro robustni bezpecnost na internetu

14.  naléhavé vyzyva Evropskou agenturu pro bezpecnost siti a informaci (ENISA), aby koordinovala
a provadéla kazdoro¢ni akci EU — mésic zvySovani povédomi o bezpec¢nosti internetu, diky niz se otdzky
bezpecnosti internetu dostanou do popfedi zdjmu clenskych stdtd i obcant EU;

! . vést. L 345, 23.12.2008, s. 75.

() Ur
() UL vést. L 69, 16.3.2005, s. 67.
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15.  podporuje agenturu ENISA v plnéni jejich povinnosti v oblasti bezpecnosti siti a informaci, a to
v souladu s cili digitdlni agendy, zejména pomoci pokynt a poradenstvi poskytovanych clenskym stdtim
v otdzce zajisténi zdkladnich schopnosti pro jejich skupiny CERT, jakoZ i prostfednictvim podpory vymény
osvédcenych postupt prostfednictvim budovani atmosféry davéry; vyzyva agenturu, aby otdzky tykajici se
vymezeni podobnych opatfeni v oblasti pocitatové bezpe¢nosti pro soukromé vlastniky a provozovatele sité
a infrastruktury konzultovala s relevantnimi subjekty a aby Komisi a clenskym statdm pomdhala pfi
podpofe rozvoje a osvojovani systému certifikace v oblasti bezpe¢nosti informaci, norem chovéni a postupt
spoluprace mezi vnitrostatnimi a evropskymi skupinami CERT a vlastniky a provozovateli infrastruktury,
kdykoli a kdekoli to bude potieba, a to prostfednictvim stanoveni technologicky neutrdlnich spole¢nych
minimdlnich pozadavkd;

16.  vitd soucasny ndvrh revize manddtu agentury ENISA, zejména jeho rozsifeni, jakoZ i rozsifeni tkol
agentury; je pfesvédcen, Ze tkolem agentury ENISA by mélo byt nejen poméhat ¢lenskym statiim prostied-
nictvim poskytovani poradenstvi a analyz, ale také fidit fadu exekutivnich dkolt na drovni EU a ve
spolupréci s protéjsky v USA, pokud jde o prevenci a odhalovani naruSen{ sité a bezpecnosti informaci
a rozvoj spolupriace mezi ¢lenskymi stity; zduraziiuje, Ze podle nafizeni o ENISA by mély byt agentufe
ulozeny dalsi dkoly souvisejici s reakei na internetové ttoky, a to v takovém rozsahu, aby pfedstavovaly
jednoznacny pfinos nad rdmec stdvajicich vnitrostdtnich mechanismi pro reakci;

17.  vitd vysledky celoevropskych cvi¢eni v oblasti pocitacové bezpecnosti, jez v roce 2010 a 2011
ENISA provadéla a monitorovala v celé Unii s cilem bylo pomoci ¢lenskym statim pfi vypracovdvani,
adrzbé a testovani celoevropského pohotovostniho plinu; vyzyvd agenturu ENISA, aby tato cviceni pone-
chala v programu své ¢innosti a aby vhodnym zptsobem postupné zapojovala relevantni soukromé subjekty

s cilem zvysit celkové evropské kapacity v oblasti bezpe¢nosti na internetu, a t&3i se na dalsi mezindrodni
spoluprdci se stejné smyslejicimi partnery;

18.  vyzyva clenské stity, aby sestavily vnitrosttni plany pro piipad krizovych situaci v kybernetickém
prostoru, které by mély definovat piislusné kontaktni body a obsahovat ustanoveni o pomoci, kontrole
a ndpravé v pifpadé kybernetickych naruseni & dGtokd regiondlniho, vnitrostdtniho nebo preshrani¢niho
vyznamu a jiné klicové prvky; podotykd, Ze clenské stity by rovnéz mély zavést vhodné koordinacni
mechanismy a struktury na vnitrostdtni drovni, coz by pfispélo ke zlepSeni koordinace mezi piislusnymi
vnitrostatnimi orgdny a k vétsi soudrznosti jejich ¢innosti;

19.  doporucuje, aby Komise v ramci krizovych plant EU pro piipady kybernetickych incidentti navrhla
zdvaznd opatieni pro lepsi koordinaci technickych a Fdicich funkci mezi vnitrostitnimi a vlddnimi skupi-
nami CERT na drovni EU;

20.  vyzyva Komisi a Clenské staty, aby pfijaly nezbytnd opatieni v zdjmu ochrany kritické infrastruktury
pfed pocitacovymi ttoky a poskytly prostiedky pro hermetické uzavieni pistupu ke kritické infrastruktufe
v piipadé, Ze piimy pocitacovy atok vdzné ohrozi jeji fadné fungovani

21.  ocekavd ziizeni skupiny CERT EU, které bude klicovym faktorem pfi prevenci a odhalovani tmysl-
nych a poskozujicich pocitacovych ttokl, namifenych proti orgdnim EU, pii reakci na né a pfi obnové po
takovych ttocich;

22, doporucuje, aby Komise navrhla zdvaznd opatfeni, kterd stanovi minimdlni standardy bezpecnosti
a odolnosti a zlepsi koordinaci mezi vnitrostatnimi skupinami pro reakci na pocitacové hrozby (CERT);

23.  vyzyva clenské stity a organy EU, aby zajistily existenci spravné fungujicich skupin CERT, jeZz na
zakladé osvédéenych postupt vymezi minimdlni funkce v oblasti bezpe¢nosti a odolnosti; poukazuje na to,
Ze vnitrostatni skupiny CERT by mély byt soucasti ucinné sité, v jejimz rdmci dochdzi k vyméné relevant-
nich informaci v souladu s nezbytnymi standardy divérnosti; pozaduje, aby byla v kazdém clenském stdté
vytvofena sluzba ochrany kritické informacni infrastruktury, kterd bude k dispozici 24 hodin denné, 7 dni
v tydnu, a aby byl vytvofen spole¢ny evropsky protokol pro naléhavé situace, ktery by se pouZivat pro
komunikaci mezi vnitrostdtnimi kontaktnimi misty;

24,  zdtraziuje, Ze budovani divéry a podpora spoluprdce mezi ¢lenskymi stity je zdsadni pro ochranu
udaji a wnitrostatnich siti a infrastruktury; vyzyvd Komisi, aby navrhla spoleny postup pro nalezeni
a stanoveni spole¢ného pfistupu k feSeni pieshrani¢nich hrozeb IKT, pfi¢emZ se ocekdvd, Ze clenské
staty poskytnou Komisi obecné informace o rizicich, hrozbach a zranitelnych mistech své kritické infor-
macni infrastruktury;
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25.  vitd iniciativu Komise, v niZ se uvadi, Ze do roku 2013 bude vytvofen Evropsky systém pro varovani
a sdilen{ informaci;

26.  vitd, ze na zdkladé iniciativy Komise byly otdzky bezpecnosti internetu a ochrany kritické informaéni
infrastruktury konzultovdny s riznymi zainteresovanymi stranami, jako je napiiklad Evropské partnerstvi
vefejného a soukromého sektoru pro odolnost; bere na védomi vyznamné zapojeni a odhodlani prodejcti
IKT v rdmci tohoto silf; vybizi Komisi, aby vyvinula dal$i Gsili na podporu akademické obce a sdruzeni
uzivateli IKT, aby se ujimaly aktivngjsi role, a dédle na podporu konstruktivniho dialogu mezi vétsim poctem
zainteresovanych stran, ktery by se vénoval otdzkdm kybernetické bezpe¢nosti; podporuje dalsi rozvoj
digitalnitho shromazdéni jako rdmce pro spravu v oblasti ochrany kritické informac¢ni infrastruktury;

27.  vitd préci, kterou doposud odvedlo Evropské férum ¢lenskych stdtd, pokud jde o stanoveni zvldstnich
kritérii pro jednotlivd odvétvi, s jejichz pomoci by mohla byt uréena evropskd kritickd infrastruktura, se
zaméfenim na pevné a mobilni komunikace, a dile o projedndvani zdsad a pokyniti EU pro odolnost
a stabilitu internetu; té8i se na to, ze budovani konsensu mezi ¢lenskymi stity bude pokracovat, a v této
souvislosti vybizi forum, aby soucasny piistup zaméfeny na fyzickd aktiva rozsifilo o logickou infrastruk-
turu, jez bude v souvislosti s pokrokem v oblasti virtualiza¢nich technologii a technologii ,cloud“ nabyvat
na vyznamu z hlediska G¢innosti ochrany kritickych internetovych infrastruktur;

28.  doporucuje Komisi, aby zahdjila vefejnou celoevropskou iniciativu zaméfenou na vzdélavani a zvyso-
vani povédomi koncovych uzivatelti — jak soukromych osob, tak podnikd —, pokud jde o potencidlni rizika
internetu a nepfenosnych i mobilnich zaf{zeni vyuzivajicich IKT na vSech trovnich infrastrukturnich fetézcd,
a na $ifeni bezpe¢ngjsiho individudlntho chovéani na internetu; pfipomind v tomto ohledu rizika spojend se
zastaralym pocitatovym vybavenim a softwarem;

29.  vyzyvé clenské stity, aby s podporou Komise posilily programy vzdélavani a odborné piipravy
v oblasti bezpec¢nosti informaci, uréené pro vnitrostatni policejni a soudni organy a piislusné agentury EU;

30.  souhlasi s myslenkou vytvofeni evropskych osnov pro akademické odborniky v oblasti bezpe¢nosti
informaci, nebot by to mélo pozitivni vliv na odbornost a piipravenost EU s ohledem na neustile se
vyvijejici kyberprostor a hrozby, kterym celf;

31.  vyjadfuje se ve prospéch podpory vzdéldvani v oblasti kybernetické bezpecnosti (doktorandské
studium, univerzitni pfednaskové cykly, semindfe, kurzy pro studenty atd.) a specializovanych $koleni
o ochrané kritické informa¢ni infrastruktury;

32, vyzyva Komisi, aby do konce roku 2012 navrhla komplexni strategii bezpe¢nosti internetu pro Unii,
kterd bude zaloZena na jednoznacné terminologii; zastdva ndzor, Ze cilem strategie bezpecnosti internetu by
mélo byt vytvofeni kyberprostoru — podporeného bezpe¢nou a odolnou infrastrukturou a otevienymi
normami — ktery prostiednictvim volného toku informaci pfispivd k inovacim a prosperité a zajistuje
dikladnou ochranu soukromi a dalSich obcanskych svobod; domniva se, Ze strategie by méla podrobné
uvadét zasady, cile, metody, néstroje a politiky (jak vnitini, tak vngjsi) nezbytné pro zorganizovani vnit-
rostdtniho a evropského sili a pro vytvofeni minimdlnich standardt odolnosti pro ¢lenské stity, aby byla
zajisténa bezpecnd, kontinualni, robustni a odolnd sluzba, at v souvislosti s kritickou infrastrukturou, nebo
obecnym vyuzivanim internetu;

33.  zdlraziiuje, ze Komisi pfipravovand strategic bezpe¢nosti internetu by meéla vychdzet zejména
z price na ochrané kritické informacni infrastruktury (CIIP) a méla by usilovat o uceleny a systematicky
piistup ke kybernetické bezpecnosti tim, Ze bude zahrnovat jak aktivni opatfen, jako je zavedeni minimal-
nich norem pro bezpecnostni opatieni nebo vzdélavani jednotlivych uzivateld, podnikd a vefejnych instituci,
tak i reaktivni opatfeni, jako jsou sankce v rdmci trestniho, obcanského a spravniho prava;

34.  naléhavé zddd Komisi, aby navrhla G¢inny mechanismus pro koordinaci provddéni strategie bezpec-
nosti na internetu a pro jeji pravidelnou aktualizaci; tento mechanismus by mél byt podpofen dostate¢nymi
spravnimi, odbornymi a finan¢nimi zdroji a jednim z jeho tkold by mélo byt pomahat pii utvdfeni postoji
EU ve vztazich s vnitinimi i mezindrodnimi zainteresovanymi subjekty v otdzkdch spojenych s bezpe¢nosti
na internetu;
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35.  vyzyvd Komisi, aby navrhla rdmec EU pro oznamovani piipadt naruseni bezpecnosti v kritickych
odvétvich, jako je energetika, doprava a doddvky vody a potravin, a rovnéz v odvétvi IKT a finan¢nich
sluzeb, pticemz cilem je zajistit, aby orgdny clenskych statt a uzivatelé byli informovani o incidentech
a utocich na internetu nebo naruseni jeho fungovéni;

36. naléhavé zddd Komisi, aby zlepsila dostupnost statisticky reprezentativnich wdaji tykajicich se
ndkladt pocitaovych tutokd v EU, ¢lenskych stitech a primyslu (zejména v odvétvi finan¢nich sluzeb
a IKT), a to zvySenim kapacity shromazdovédni tdaji Centra pro boj proti kyberkriminalité, které by
mélo byt zaloZzeno v roce 2013, skupin CERT a dalsich iniciativ Komise, jako je napfiklad Evropsky systém
pro varovani a sdilen{ informaci, aby bylo zajisténo systematické oznamovdni a sdileni tidaji o pocitacovych
utocich a dalSich formdch pocitatové kriminality postihujicich evropsky priimysl a clenské stity a aby bylo
posileno vyméhdni prava;

37.  podporuje blizky vztah a interakci mezi vnitrostdtnimi soukromymi sektory a agenturou ENISA
s cilem napojit vnitrostatnifvlddni skupiny CERT na vyvoj Evropského systému pro varovdni a sdileni
informaci (EISAS);

38.  zdiiraziuje, Ze primdrni hnaci silou rozvoje a vyuzivdni technologii, které maji zvysit bezpecnost
internetu, je odvétvi IKT; pfipomind, Ze politiky EU nesmi branit ristu evropské internetové ekonomiky
a musi zahrnovat nezbytné pobidky, aby bylo mozné v plném rozsahu vyuzivat potencidl partnerstvi mezi
podniky a partnerstvi vefejného a soukromého sektoru; doporucuje zvézit dalsi pobidky pro odvétvi IKT
s cilem vypracovat solidngjsi plany bezpecnosti provozovatele v souladu se smérnici 2008/114/ES;

39.  vyzyvd Komisi, aby piedlozila legislativni ndvrh na kriminalizaci daldich kybernetickych dtoka ((t;.
spear-phishing, internetové podvody atd.);

Mezindrodni spoluprdce

40.  piipomind, ze mezindrodni spoluprdce je hlavnim néstrojem pro zavedeni u¢innych opatieni v oblasti
kybernetické bezpecnosti; piipousti, Ze EU v soucasnosti neni trvale aktiviné zapojena do procesti a dialogt,
jez se v ramci mezindrodni spoluprice zaméfuji na kybernetickou bezpeénost; vyzyva Komisi a Evropskou
sluzbu pro vngjsi ¢innost (ESVC), aby zahdjily konstruktivni dialog se viemi stejné smyslejicimi zemémi
s cilem dospét ke konsensu a vytvofit programy zvySovani odolnosti internetu a kritické infrastruktury;
domnivd se, ze EU by zdrovenn méla zahrnovat otdzky bezpecnosti internetu do rdmce svych vnégjsich
vztahd, a to trvale, mimo jiné tehdy, kdyz navrhuje rtzné finanéni néstroje nebo kdyz pfistupuje k mezi-
ndrodnim dohoddm, jejichz souddsti je vyména a uchovévani citlivych tdaji;

41.  bere na védomi pozitivni piinos Umluvy Rady Evropy o kybernetické trestné ¢innosti, podepsané
v Budapesti v roce 2001; poukazuje nicméné na to, ze ESVC by méla vyzvat k podpisu a ratifikaci tmluvy
vice zemi a méla by také rozvijet dvoustranné a mnohostranné dohody o bezpe¢nosti a odolnosti internetu
s podobné smyslejicimi mezindrodniho partnery;

42.  poukazuje na to, Ze rizné mezindrodni a evropské organy, subjekty a agentury a clenské stity
provadgji sirokou $kdlu cinnosti, které musi byt koordinovdny, aby nedochdzelo k duplikaci, a za timto
ucelem je vhodné zvazit jmenovani tfednika odpovédného za koordinaci, p¥ipadné ur¢it koordindtora EU
pro oblast kybernetické bezpecnosti;

43, zdiraziwje, Ze strukturovany dialog mezi hlavnimi aktéry a zdkonoddrci v EU a USA, ktefi jsou
zapojeni do projektu CIIP, méd velky vyznam pro vzdjemné porozuméni a spole¢ny vyklad a spolecné
postoje v souvislosti s pravnimi a spravnimi rdmci;

44.  vitd, Ze na summitu EU-USA v listopadu 2010 byla zfizena pracovni skupina EU-USA pro kyber-
netickou bezpec¢nost a kyberkriminalitu, a podporuje jeji tsill o zahrnuti otdzek bezpecnosti na internetu do
transatlantického politického dialogu; vitd, Ze Komise a vldda USA v rdmci pracovni skupiny EU-USA spolu
vypracovaly spole¢ny program a plan pro spole¢nd/synchronizovana transkontinentalni kybernetickd cviceni
v letech 2012-2013;

Cervna 2012
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45.  navrhuje, aby byl v rdmci Gsili o spolecny konsensus, vyklad a postoje zahdjen strukturovany dialog
mezi tvirci pravnich pfedpisi EU a USA o problematice internetu;

46.  naléhavé vyzyva ESVC a Komisi, aby na zdkladé price odvedené Evropskym férem clenskych statd
zajistily aktivni postaveni v rdmci pfislusnych mezindrodnich fér, a to mimo jiné koordinaci postoji
¢lenskych stitd s cilem prosazovat hlavni hodnoty, cile a politiky EU v oblasti bezpe¢nosti a odolnosti
internetu; podotykd, Ze mezi tato féra patii NATO, OSN (zejména prostfednictvim Mezindrodni telekomu-
nikacni unie a Féra pro spravu internetu), Internetové sdruzeni pro pfidélovani jmen a &isel, Urad pro
pfidélovani internetovych &isel, OBSE, OECD a Svétova banka;

47.  vybizi Komisi a agenturu ENISA, aby se tcastnily hlavnich rozhovord zicastnénych stran s cilem
definovat technické a pravni normy v kyberprostoru na mezindrodni Grovni;

* *

48.  povéiuje svého piedsedu, aby predal toto usneseni Radé a Komisi.

Spoluprace s partnery za nasimi hranicemi v oblasti energetické politiky
P7_TA(2012)0238

Usneseni Evropského parlamentu ze dne 12. ¢ervna 2012 o zahdjeni spoluprice s partnery za
nasimi hranicemi v oblasti energetické politiky: Strategicky pfistup k zabezpefenym, udrZitelnym

a konkurenceschopnym dodivkim energie (2012/2029(INI))

(2013/C 332 EJ04)

Evropsky parlament,

— s ohledem na sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodéiskému a socidlnimu
vyboru a Vyboru regionil o zabezpeceni doddvek energie a mezindrodni spolupréci ,Energetickd politika
EU: jedndni s partnery za na$imi hranicemi (COM(2011)0539),

— s ohledem na ndvrh rozhodnuti Evropského parlamentu a Rady, kterym se zfizuje mechanismus vymény
informaci o mezivladnich dohoddch mezi ¢lenskymi stity a tfetimi zemémi v oblasti energetiky
(COM(2011)0540), ktery piedlozila Komise,

— s ohledem na zdvéry Rady ze dne 24. listopadu 2011 o zabezpeleni doddvek energie a mezindrodni
spoluprdci — ,Energetickd politika EU: jedndni s partnery za nasimi hranicemi®,

— s ohledem na své usneseni ze dne 25. listopadu 2010 nazvané ,Smérem k nové energetické strategii pro
Evropu 2011-2020° (1),

— s ohledem na ¢ldnek 48 jednaciho fddu,

— s ohledem na zpravu Vyboru pro primysl, vyzkum a energetiku a na stanoviska Vyboru pro zahrani¢ni
véci, Vyboru pro rozvoj a Vyboru pro mezinirodni obchod (A7-0168/2012),

() Ut. vést. C 99 E, 3.4.2012, s. 64.
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