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SDELENI KOMISE EVROPSKEMU PARLAMENTU, RADE, EVROPSKEMU
HOSPODARSKEMU A SOCIALNIMU VYBORU A VYBORU REGIONU

Evropska strategie pro internet 1épe uzpiisobeny détem

Jak zdtraziiuje Agenda EU v oblasti prav ditéte', dlouhodobé nedostateéné investice do
politik, jez se tykaji déti*, mohou mit na nasi spole¢nost hluboky dopad. Digitalni agenda pro
Evropu® si dala za cil zpFistupnit digitalni technologie viem Evropanim, oviem déti maji na
internetu specifické potieby a zranitelna mista. Na jejich specifika je tfeba se zaméfit, tak aby
se internet stal lepSim mistem, kde maji déti piilezitost ziskavat poznatky, komunikovat,
rozvijet své dovednosti a zlepSovat své vyhlidky na ziskdni zaméstnani a moznost svého

r W 74
pracovniho uplatnéni™.

Déti jsou stale vice v kontaktu s internetem, a to prostiednictvim rostouci skaly zatizeni a
v ¢im déal mladSim véku. Proto je nyni nezbytné vytvofit vhodnou strategii, kterd se bude
zabyvat vSemi jejich potfebami. Pro déti je nutné vytvofit novy, kvalitnéj$i obsah a sluzby.
Musi byt zaru€ena bezpecnost déti na internetu. Na druhé strané z analyz vyplyva, Ze lepsi a
rozséahlejsi vyuzivani internetu détmi otevira cestu intenzivnimu rozvoj podnikani v oblasti
inovativniho on-line obsahu a sluzeb. Evropské spole¢nosti maji diky velikosti vnitiniho trhu
ty nejlepsi predpoklady pro to, aby mohly téchto pfilezitosti k riistu a zaméstnanosti vyuzit.

Jak bylo zdaraznéno v zédvérech Rady ze dne 28. listopadu 2011 o ochrané déti v digitalnim
svété, pro vytvoreni internetu lépe uzpiisobeného détem je zapotiebi kombinovat rizné
politiky. Jsou vyvijena rizna opatieni na vnitrostatni, evropské i odvétvové urovni, jeZ musi
byt zahrnuta do celoevropské strategie, kterd rozvine zdékladni pozadavky a zabrani
roztiisténosti. Otevienou moznosti zlustdva regulace, ale ve vhodnych ptipadech by m¢ély

pokud mozno dostat ptednost spiSe ptizptisobivéjsi samoregulacni néstroje, jakoz i vzdélavani
uzivatelil a posilovani jejich postaveni.

Navrhovana strategie je postavena na Ctyfech hlavnich pilifich, které se vzdjemné posiluji:
1) podpora kvalitniho internetového obsahu pro mladé; 2) zvySovani informovanosti a
posilovani postaveni; 3) vytvoreni internetového prostfedi bezpe¢ného pro déti; a 4) boj proti
pohlavnimu zneuzivani a pohlavnimu vykofistovani déti. Strategie navrhuje fadu opatieni,
ktera ma provadét Komise, ¢lenské staty i cely hodnotovy fetézec tohoto odvétvi.

1. PROC NYNi POTREBUJEME EVROPSKOU STRATEGII?
1.1. Nové prilezitosti pro déti a pro rozvoj podnikani

Ackoli se pti vzniku internetu na déti nemyslelo, podle informaci rodi¢t pouziva v Evropé
internet 75 % déti ve véku 6 az 17 let’. D&ti ve véku 15 a 16 let udavaji, Ze se poprvé ptipojily

! KOM(2011) 60 v kone¢ném znéni.

V této souvislosti se pojmem ,,déti“ mini osoby mladsi 18 let podle definice Umluvy OSN o pravech
ditéte.

? KOM(2010) 245 v kone¢ném znéni (2. verze).

Klic¢ové priority strategie ,,Elektronické dovednosti pro 21. stoleti*, KOM(2007) 496.

Bleskovy prizkum Eurobarometru 2008.

CS



CS

na internet v 11 letech. Naproti tomu déti ve véku 9 a 10 let udavaji, ze v priméru zacaly
pouzivat internet v 7 letech. 33 % déti ve véku 9 azZ 16 let, které se pfipojuji na internet, uvadi,
ze tak Cini prostfednictvim mobilniho telefonu nebo jiného kapesniho zatfizeni’.

Jelikoz déti maji specifické potieby a zranitelna mista, musi byt uznany jejich odlisné potieby.
Internet a IKT poskytuji détem Sirokou Skalu pftilezitosti, jak si hrat, ucit se, byt inovativni a
tvircéi, komunikovat a vyjadfovat se, spolupracovat a zapojovat se do spoleCnosti, vice si
uvédomovat okolni svét a rozvijet zakladni dovednosti, jakoZ i uplatiiovat sva prava’. Déti je
vSak rovnéz tfeba chranit.

Zohlednénim pozadavka déti se otevira Sirokd Skala obchodnich pfilezitosti. Podle odhada
presahne v roce 2012 hodnota celosvétového trhu s digitdlnim obsahem 113 miliard EUR®.
Trzni hodnota mobilnich aplikaci Cinila 5 miliard EUR a do roku 2015 ma vzriist na 27
miliard EUR, pfedevS§im diky hram a vzhledem k vice nez 5 miliardim mobilnich
piedplacenych sluzeb po celém svété. Prodeje na celosvétovém trhu s videohrami mayji
presahnout 62 miliard EUR’. Vzhledem ke znaénému rozifeni tabletdi, smart telefont a
laptopti, které pouzivaji pravé déti ve velké mife, existuje vyznamny potencial pro interaktivni
tvirci a vzdélavaci internetovy obsah pro déti a mladez. Internetové a mobilni aplikace a hry
poskytuji nebyvalé ptilezitosti k rozvoji podnikani, zejména pro malé a stfedni podniky a
individudlni tvlrce, nebot’ umoziuji pfimy kontakt s potencidlnimi uzivateli/klienty. Také z
déti samotnych by se mohli stat tvlirci on-line obsahu, kteti by mohli zacit podnikat.

1.2. Soucasné nedostatky a problémy
1.2.1.  Roztristeny trh

Jak ukazuje zprava Komise'® o provadéni souasnych doporuéeni v oblasti bezpegnosti déti,
Clenské staty sice obecné vice reaguji na digitdlni problémy, ale tato opatfeni nejsou
dostate¢na. Clenské staty uplatiiuji rozdilné regulaéni nebo samoregulaéni politiky, pokud jde
napf. o rodiCovskou kontrolu, klasifikaci obsahu a ohlasovani Skodlivého a nedovoleného
obsahu.

Ve Spojeném kralovstvi ptijali poskytovatelé internetovych sluzeb dobrovolné dodrzovany

kodex postupt'!, ktery podporuje ,aktivni vybér“'?; ve Francii musi poskytovatelé

internetovych sluzeb bezplatné poskytovat software pro rodi€ovskou kontrolu; v Némecku lze

Zdroj: Livingstone, S., Haddon, L., Gorzig, A., & Olafsson, K.: Risks and safety on the internet: The
perspective of European children. Full findings (2011), vytvofeno v ramci projektu EUKidsOnline II.
Jak stanovi Agenda EU v oblasti prav ditéte (KOM(2011) 60 v kone¢ném znéni), obsahujici obecné
zésady k zajiténi toho, aby opatieni EU piikladné dodrzovala Listinu zékladnich prav a Umluvu OSN
o pravech ditéte. Jako soucast Agendy EU v oblasti prav ditéte ziidila Komise détsky internetovy
koutek (http://europa.eu/kids-corner/) a spustila internetové stranky EU o pravech ditéte
(http://ec.europa.eu/0-18/).

http://www.tavess.com/DigitalContentDelivery Junell.php z 20. 3. 2012. VSechny udaje vyjadiené v
dolarech byly pfepocteny na eura k 20. 3. 2012.

The Economist, on-line vydani z 20. 3. 2012. Vsechny udaje vyjadiené v dolarech byly pfepocteny na
eura k 20. 3. 2012, http://www.economist.com/node/21541164?frsc=dg%7Cb

Ochrana déti v digitalnim prostiedi, KOM(2011) 556 v konecném znéni.

Kodex spravné praxe v oblasti rodicovské kontroly, podepsany spolecnostmi BT, Talk Talk, Virgin
Media a Sky.
http://www.productsandservices.bt.com/consumer/assets/downloads/BT_TalkTalk Sky Virgin Code
of Practice 28 Oct.pdf

To znamend, Zze zékaznici jsou pii nakupu dotazani, jestli maji zdjem o zdarma nabizené nastroje
rodicovské kontroly.
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pouzit certifikovany ,software na ochranu mladeze®, ktery détem brani v pfistupu na
internetové stranky se Skodlivym obsahem. V jinych zemich zddna takova ustanoveni
neexistuji.

Némecko rovnéz uplatituje samoregulacni ramec, jenz poskytovateliim umoziuje klasifikovat
rizné typy internetového obsahu, jako jsou videa, internetové stranky nebo on-line hry. Ve
Spojeném kralovstvi doporu¢ila Baileyho zprava'> mimo jiné, aby byla hudebni videa
klasifikovana podle véku. V jinych zemich z4dnd ustanoveni pro klasifikaci internetového
obsahu neexistuji.

Ve Finsku a v Belgii byly vyjednany odvétvové kodexy chovani, nejprve pro socialni média a
posléze i pro Sir$i okruh poskytovatela.

V zemich, jako je Spojené kralovstvi, Span¢lsko, Italie a Ceska republika, se pouzivaji rizné
mechanismy ohlaSovéni Skodlivého a nedovoleného obsahu ¢i chovani, které maji podporu
riznych zainteresovanych stran (policie, nevladnich organizaci ¢i podniki).

Tato opatfeni sice mohou mit pozitivni dopad na vnitrostatni trhy a uzivatele, ale mohla by
rovnéz zpusobit veEtsi roztiisténost trhu a vytvaret prekdzky, zejména pro evropské
poskytovatele véetné malych a stfednich podnikil, které nemaji zdroje na to, aby se vyrovnaly
s odliSnymi systémy v ruznych zemich, takZze nemohou vyuzivat vyhod jednotného
digitalniho trhu. Zaroven je ziejmé, ze déti z raznych evropskych zemi nepozivaji na internetu
stejného postaveni a ochrany svych prav.

1.2.2.  Neschopnost trhu zajistit ochranna opatreni a kvalitni obsah v celoevropském
méritku

Déti zatim nebyly oznadeny za cilové publikum, do néhoZ se vyplati investovat. Ukol
integrovat do zafizeni nebo sluzeb ndstroje na ochranu déti, diky nimz mohou fidit svou
pritomnost na internetu bezpecné a zodpoveédné (napt. rodiCovské kontroly), je Casto vniman
pouze jako dodate¢né naklady. Pokud podniky nemaji jistotu, ze bude existovat dostate¢né
velky trh, ktery by tuto investici opodstatnil, o to vice se zdrahaji tyto néstroje rozvijet a
pouzivat.

Ze srovnani rodi¢ovskych kontrol" vyplynulo, ze vétSina nastrojii funguje jen v anglicting.
S novymi zafizenimi piichazeji dalsi problémy: pro herni konzole, tablety a mobilni telefony
— které déti pouZzivaji k pfistupu na internet stale vice — neni pfili§ mnoho vhodnych néstroji.
Navic neexistuji zadna feSeni pro uZzivatele, ktefi k pristupu k obsahu v mobilnich telefonech
nebo tabletech nepouzivaji prohlize¢, ale aplikace.

Zaroveti neni dostatek kvalitniho obsahu. Podle celoevropského prizkumu'® se pouze 32 %

deéti ve veéku 9—12 let domniva, Ze na internetu existuje dostatek dobrych aktivit pro déti jejich
1,16

véku .

http://www.education.gov.uk/inthenews/inthenews/a0077662/bailey-review-of-the-commercialisation-
and-sexualisation-of-childhood-final-report-published

Komise financuje srovnavaci studii — SIP-Bench Study — obsahujici odborné posouzeni vyrobkd,
nastroju a sluzeb, které uzivatelim umoznuji kontrolovat pfistup déti k nevhodnému internetovému
obsahu.

Viz poznamka pod Carou 6.

Celoevropska soutéz pro vytvareni kvalitniho internetového obsahu pro déti, kterou v roce 2011
uspofadala Komise spoleéné s centry pro bezpeéndjsi internet v Belgii, Ceské republice, Francii,
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U produktt, jako jsou aplikace, se pouzivaji systémy klasifikace obsahu, které nebyly
vyvinuty pro evropsky trh a evropské uzivatele.

1.2.3.  Rizeni rizik v zajmu budovani ditvéry v oblasti sluzeb a obsahu

Vyzkumy ukazuji, ze bez ohledu na znacné rozdily mezi jednotlivymi zemémi jsou zakousSena
rizika v celé Evropé hodnocena dosti podobné'”. V roce 2010 uvadsly 4 z 10 déti v Evropé, Ze
se setkaly s nékterym z téchto rizik: komunikace na internetu s osobou, s niz se osobn¢ nikdy
nesetkaly; vystaveni obsahu vytvarenému uzivatelem, ktery podnécuje napf. k anorexii,
sebeposkozovani, uzivani drog nebo sebevrazdé; vystaveni on-line snimkiim se sexualnim
obsahem a zneuzivani osobnich udajii; osobni setkani s lidmi, s nimiz se seznamily on-line;
kyberneticka $ikana'®. Objevuji se rovn&z nové modely chovani, jako je §ifeni nahravek
fyzickych utokd na jiné déti porizenych kamerou mobilniho telefonu'” nebo posilani/ptijimani
snimkd/zprav se sexualnim obsahem mezi vrstevniky?’.

Cim dal popularngjsi jsou nové sluzby s moznym dopadem na soukromi, jako napf.
geografickda lokalizace. Rovnéz internetovd reklama je na vzestupu; déti pfitom nemaji
vyvinutou schopnost vnimat ji kriticky?'.

Kromé toho se rozsifuje pouzivani internetu k ndboru obéti obchodovani s lidmi véetné déti a
k propagaci t&chto sluzeb®. Internet také poskytuje prostfedi ke snadnému $ifeni materialt
tykajicich se zneuzivani déti. Tento problém sice nema spojitost s vyuzivanim internetu
détmi, ale tyké se jich jakozto obéti. Podle nadace Internet Watch Foundation (IWF) se vice
nez 40 % potvrzenych pfipadi adres URL, jez obsahuji snimky pohlavniho zneuzivani déti,
nachazi v Evropé¢ a Rusku (podle umisténi poskytovatele hostingu). Snimky pohlavniho
zneuzivani déti se nyni §ifi on-line také prostiednictvim jinych kanali, nez jsou internetové
stranky (napf. sité peer-to-peer). Vzhledem k prostorové neohrani¢enosti internetu a ke
skuteCnosti, Ze snimky zobrazujici zneuzivani déti jsou v celé Evropé nezdkonné, je v této
oblasti nezbytné zakrocit na evropské tirovni.

1.2.4.  Nedostatek dovednosti

Ocekava se, ze do roku 2015 budou na 90 % pracovnich mist ve v§ech odvétvich vyZadovany
technické dovednosti. Pfitom pouze 25 % mladych lidi v EU oznafuje svou uroven
zékladnich internetovych dovednosti jako ,,vysokou* (napfiklad pouzivani internetu k

Némecku, Recku, Madarsku, na Islandu, v Italii, Loty$sku, Nizozemsku, Polsku, Portugalsku,
Slovinsku a Spanélsku. Soutéz méla dvé kategorie: obsah pro déti vytvafeny dospélymi a vytvafeny
mladezi. V prvni kategorii byl pocet predlozenych pfispévkll z riznych ucastnicich se zemi velmi
nerovnomérny — od 3 ucastnikd z Portugalska, 6 z Itdlie a 7 ze Slovinska az po 84 z Polska, 92 z
Némecka a 200 z Nizozemska.

Zdroj: Livingstone, S., & Haddon, L.: EU Kids Online Final Report (2009), zavére¢na zprava projektu
EUKidsOnline 1.

Zdroj: O’Neill, B., Livingstone, S., & McLaughlin, S.: Final recommendations for policy, methodology
and research (2011), vytvoreno v ramci projektu EUKidsOnline II.

Obecné znamé jako ,,happy slapping®.

Obecné znamé jako ,,sexting™.

OECD (2011): ,,The protection of children online: Risks faced by children online and policies to protect
them,” OECD Digital Economy Papers, ¢. 179, OECD Publishing.

Viz zprava Europolu o posouzeni hrozeb organizované trestné ¢innosti, 2011, a studie Rady Evropy o
zneuzivani internetu pro nébor obéti obchodovani s lidmi, 2007.
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telefonovani, vytvafeni internetovych stranek, pouZivani peer-to-peer sdileni soubort)®.
Z vyzkumil vyplyva, ze navzdory jejich rozsifenému oznacovani za ,,digitdlni domorodce*
maji evropské déti vazny nedostatek digitalnich dovednosti. Napiiklad 38 % déti ve ve€ku 9—
12 let v Evropé, které¢ vyuZzivaji internet, uvadi, Ze maji osobni profil na strankach nckteré
socidlni sité. Pouze 56 % déti ve véku 11-12 vSak uvadi, ze védi, jak si zménit nastaveni
ochrany soukromi**. Pfi vyzkumech se rovn&z zjistilo, e rozsah digitalnich dovednosti a
aktivit on-line spolu souvisi®. Dalsi rozvoj dovednosti v oblasti bezpe¢nosti proto muize
podnécovat jiné dovednosti spojené s aktivitami on-line.

2. NOVY EKOSYSTEM: EVROPSKA STRATEGIE PRO INTERNET LEPE UZPUSOBENY
DETEM

V priabéhu let byla na evropské urovni vytvofena fada politik na podporu déti. Tyto politiky
viak byly Gasto specifické, napiiklad zaméfené na medialni kanaly*® nebo na technologické
platformy”’, a nebyly spojeny do koherentniho ramce. Politiky EU dosud dostateénd
neuznavaji to, ze déti predstavuji pro internet specifické cilové publikum, které potfebuje na
podporu svych potieb novy ekosystém. Evropa musi mit strategii, kterd zabrani roztfisténosti

24

Navrhuje se proto pouzivat kombinaci ndstroji vychazejicich z pravnich pfedpist,
samoregulace a finan¢ni podpory. Od pravnich predpisti se nebude upoustét, bude se vSak
uptfednostiiovat samoregulace, ktera zlistava nejpruznéj§im ramcem pro dosazeni konkrétnich
vysledkl v této oblasti. Tento proces vSak musi byt dynamicky, reagovat na nové vyzvy, jako
je sblizovani technologii*®, a poskytovat odpovidajici mechanismy srovnavéani a nezavislého
monitorovani. Komise bude opatieni v ramci této strategie financovat rovnéz prostfednictvim

23

E-skills fact sheet: http://eskills-week.ec.europa.eu/c/document _library/get file?uuid=6f0a6d8e-49e7-
42ac-8f2b-fSadbad60afc&groupld=10136

Zdroj: Livingstone, S., Olafsson, K. & Staksrud, E.: Social Networking, Age and Privacy (2011),
vytvoreno v ramci projektu EUKidsOnline II.

Viz poznamka pod ¢arou 6.

Smérnice Evropského parlamentu a Rady 2010/13/EU ze dne 10. biezna 2010 o koordinaci nékterych
pravnich a spravnich ptedpisi ¢lenskych stati upravujicich poskytovani audiovizualnich medialnich
sluzeb (smérnice o audiovizualnich medialnich sluzbach); doporuceni Rady 98/560/ES ze dne 24. zafi
1998 o rozvoji konkurenceschopnosti evropského primyslu audiovizudlnich a informacénich sluzeb
podporou vnitrostatnich ramci zaméfenych na dosaZeni srovnatelné a ucinné Urovné ochrany
nezletilych osob a lidské dustojnosti; doporuceni Evropského parlamentu a Rady 2006/952/ES ze dne
20. prosince 2006 o ochran¢ nezletilych osob a lidské dustojnosti a o pravu na odpovéd’ v souvislosti

s konkurenceschopnosti evropského prumyslu audiovizualnich a on-line informacnich sluzeb.
27 et

24
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mobilnimi operatory, doklada jejich zédvazek poskytovat mechanismy pro kontrolu pfistupu, zvySovat
povédomi a podnécovat vzdélavani, pouzivat klasifikaci komeréniho obsahu a bojovat proti
socialni sit€¢ v EU“, jez podepsali poskytovatelé sluzeb socialnich siti, ktefi se tak zavazuji $ifit osvétu v
oblasti bezpecnosti, zajist'ovat sluzby odpovidajici v€ku, poskytovat uzivatelim nastroje a technologie
k posileni jejich postaveni a jednoduché mechanismy pro podavani zprav, reagovat na oznameni o
nedovoleném obsahu nebo chovani, zajistovat a podporovat bezpeény ptistup k osobnim a divérnym
tdajim a hodnotit prostfedky pro pfezkum nezdkonného nebo zakazaného obsahu/chovani; PEGI je
celoevropska dohoda pro klasifikaci pocitacovych her a videoher podle veéku, zahrnujici 30 evropskych
zemi.

Samoregulace bude zpocatku vychazet z ,.koalice pro lepsi internet pro nase déti“, vyjednané Komisi,
kterd ma podporu velkych podnikti ptisobicich v Evropé v celém tomto odvétvi, které se zavazaly
provést do prosince 2012 pét konkrétnich opatieni.

28
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programu Bezpe&ngjii internet® (2009-2013), ,,néstroje pro propojeni Evropy“’’ a od roku

2014 programu ,,Horizont 2020".
2.1. Kvalitni on-line obsah pro déti a mladez

Podpora vyroby kvalitniho on-line obsahu pro déti a mladez prospiva jak témto cilovym
skupinam, tak rozvoji jednotného digitadlniho trhu. Tato strategie podporuje dva druhy
opatteni, které jsou viditeln¢ propojeny a mohou piinést vysledky jen tehdy, jsou-li provadény
soub&zng.

2.1.1.  Podpora vytvareni tviirciho a vzdélavaciho obsahu on-line pro déti

Malé déti potiebuji ,,on-line hiisté“, kde si mohou hrat a ucit se; mladez by mohla vyuZit
tvarcich a vzdélavacich her ke stimulaci své predstavivosti a pozitivniho pouzivani internetu.
Vsechny vékové skupiny budou navic stale vice pouzivat technologie v u¢ebnach. Interaktivni
vzdélavani prostiednictvim technologii mize podporovat tvofivost a kritick¢é mysleni. Pro
usnadnéni tohoto procesu je nezbytné stimulovat vytvareni obsahu, ktery podpoii vyvoj déti a
soucasn¢ 1 jednotny evropsky digitalni trh. Nekteré clenské staty, jako napt. Némecko,
zahdjily iniciativy zamétené na podporu produkce a zviditelnéni kvalitniho obsahu pro déti,
ktery splituje specificka kritéria a/nebo normy.

2.1.2.  Podpora pozitivnich zkusenosti on-line pro malé déti

Vétsina mladych lidi na internetu stale spiSe ,,spotiebovava“ nez vytvari. Cilem je podpofit
tvofivost a pozitivni pouzivani internetu, coz jim pomiZe nejen pii rozvoji digitalnich
dovednosti, ale rovnéz jim umozni rast a utvaiet svlij svét bezpe¢nym, tviréim zplsobem,
vytvaret spoleCenstvi a aktivné se zapojovat do participativni spolecnosti. Mohly by tak
rovnéz vzniknout technologické inovace a nové podniky, které by pfispély k rozvoji
jednotného digitalniho trhu.

Komise:

J podpofi interoperabilni platformy nastrojti, které zajisti pfistup k veékové
pfim&fenému obsahu (jako napf. bilé listiny’> nebo prohlizede uZivatelsky privétivé
vuci détem), pricemz zvazi otdzku pribézné kontroly kvality,

J bude stimulovat inovace tviir¢iho obsahu urc¢ené¢ho détem a vytvareného détmi tim,
ze podpoii projekty a iniciativy, jako je soutéz o nejlepsi on-line obsah pro déti.

» Rozhodnuti Evropského parlamentu a Rady &. 1351/2008/ES ze dne 16. prosince 2008 o zavedeni

viceletého programu SpoleCenstvi pro ochranu déti vyuzivajicich internet a jiné komunikacni
technologie.

Nastroj pro propojeni Evropy, ziizeny v ramci viceletého finanéniho ramce, Rozpocet — Evropa 2020,
KOM(2011) 500, ¢asti I a II; navrh nafizeni Evropského parlamentu a Rady, kterym se vytvari néstroj
pro propojeni Evropy (KOM(2011) 665), aniz je dotéeno konecné rozhodnuti a konecné Castky tykajici
se navrhl nastroje pro propojeni Evropy a viceletého finanéniho ramce EU, s pfihlédnutim k Sir§imu
politickému kontextu strategie Evropa 2020.

Réamcovy program EU pro vyzkum a inovace, aniz je dotéeno konecné rozhodnuti a konec¢né Castky
navrhu programu Horizont 2020 a viceletého finanéniho ramce EU, s prihlédnutim k S$irSimu
politickému kontextu strategie Evropa 2020.

V této souvislosti oznaCuje tento pojem ovéfeny seznam internetovych stranek s kvalitnim on-line
obsahem pro mladez. Seznamy by byly zfizeny a spravovany odborniky z oboru (vefejnymi a/nebo
soukromymi) na zaklad¢ ndvrhil na zarazeni stranek podanych uzivateli nebo pfimo spole¢nostmi, jako
je napf. némecka iniciativa fragFINN.
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Podniky by mély:

o vytvafet a nabizet cileny, interaktivni kvalitni obsah pro déti a uzivatelsky piivétivé
nastroje, které podpofi jejich tvofivost a pomohou jim se vzdélavat,
o finan¢né a/nebo technicky podporovat iniciativy v této oblasti ze strany déti, Skol

nebo nevladnich organizaci.

Clenské stity by mély:

o podobn¢ jako Komise podporovat a aktivné propagovat iniciativy zaméiené na
vytvateni kvalitniho internetového obsahu pro déti,
J s podporou Komise koordinovat vzdjemnou spolupraci v této oblasti a uplatiiovat

standardy kvalitniho internetového obsahu pro déti*.

2.2, Zvysovani informovanosti a posilovani postaveni

Déti, jejich rodiCe, vychovatelé a ucitelé musi znat rizika, kterym mohou byt déti na internetu
vystaveny, jakoZz i1 nastroje a strategie, jez jim pomohou se pred témito riziky chranit nebo se s
nimi vyrovnat. Déti musi rozvijet své kritické mysleni a digitdlni a medidlni gramotnost, aby
se mohly aktivné zapojit do participativni spole¢nosti. Musi mit ptistup k nastrojim
pfiméfenym jejich véku, které jim pomohou chovat se na internetu bezpecné a zodpovédné, a
informace o tom, jak je vyuzivat. Akce na zvySovani informovanosti a posileni postaveni by
se mely zamétovat na rozvijeni vlastni ochrany a vlastni odpovédnosti déti v on-line prostiedi.

2.2.1.  Digitdlni a medidlni gramotnost’” a Skolni vyuka o bezpecnosti na internetu

Digitalni a medidlni gramotnost a dovednosti maji pro pouzivani internetu détmi zasadni
vyznam. JelikoZ déti zacinaji pouZivat internet ve velmi raném vé&ku, je nezbytné zacit s jejich
vzdélavanim o bezpecnosti na internetu jiz v raném détstvi a prizplisobit provadeci strategie
riznym potiebam a stupiiim autonomie déti a mladeze. Skoly maji nejlepsi piedpoklady
k tomu, aby oslovily vétSinu déti — bez ohledu na vék, pfijmovou skupinu nebo zazemi —,
jakoz 1 dalsi klicové piijemce informaci o bezpecnosti internetu, jako jsou ucitelé a (nepiimo)
rodice. Bezpec€nost na internetu jako zvlastni téma je v souc¢asné dob¢ soucasti skolnich osnov
ve 23 vzdélavacich systémech v Evrop&®; protoze viak chyb&ji vhodné on-line vyukové
zdroje, uplatiuje se v nedostate¢né mire. Vyuka o bezpecnosti na internetu ve Skolach patii
rovnéz k opatienim, k jejichz piijeti vyzvala Digitalni agenda pro Evropu.

Clenské stity by mély:

. zintenzivnit provadéni strategii, tak aby Skolni osnovy do roku 2013 zahrnovaly
vyuku o bezpec¢nosti na internetu,
o posilit neformalni vzdélavani o bezpecnosti na internetu a zajistit koncepci ,,on-line

bezpecnosti“ ve Skolach a odpovidajici odbornou ptipravu uciteld,

Soupis pokynt pro produkci a poskytovani internetového obsahu pro déti a mladez vznikl v roce 2010 v
ramci programu Bezpecné&jsi internet,
http://ec.europa.eu/information_society/activities/sip/docs/competition/final_draft.pdf

3 Komise stanovila evropsky pfistup k medialni gramotnosti v digitalnim prostfedi ve svém sdéleni
Evropskému parlamentu, Radé, Evropskému hospodaiskému a socialnimu vyboru a Vyboru regiond —
Evropsky pfistup k medialni gramotnosti v digitadlnim prostfedi (KOM(2007) 833) a v doporuceni
Komise ze dne 20. 8 2009 o medidlni gramotnosti v digitdlnim prostiedi pro vyssi
konkurenceschopnost audiovizualniho primyslu a primyslu obsahu a otevienou znalostni spole¢nost
(C(2009) 6464).

http://eacea.ec.europa.cu/education/eurydice/documents/thematic_reports/121EN.pdf.
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o podporovat partnerstvi vetfejného a soukromého sektoru k dosazeni vyse uvedenych
cild.
Komise:

o podpoii identifikaci a vyménu osvédcenych postupli mezi ¢lenskymi staty v oblasti
formalniho a neformalniho vzdélavani o bezpeCnosti na internetu, vytvareni
piislusného vzdélavaciho obsahu a partnerstvi mezi vefejnym a soukromym
sektorem s cilem oslovit déti, rodice, ucitele a vychovatele,

o vytvofi v ramci Europassu zvlastni modul pro dovednosti v oblasti prace s
digitalnimi technologiemi a zlepsi indikatory pro vyuziti a vliv IKT ve vzdélavani.

Podniky by mély:

J na zaklad¢ stavajicich iniciativ vstupovat do partnerstvi soukromého a vefejného
sektoru s cilem podpofit rozvoj interaktivnich nastrojii a platforem, které¢ poskytuji
vzdélavaci a informaéni materialy pro u¢itele a déti*®.

2.2.2.  Rozsirovani osvétové cinnosti a zvySovani ucasti mldadeze

K tomu, aby osvétové kampané soustavné oslovovaly vSechny déti, rodice, ucitele a
vychovatele v celé EU, je tieba vice osvéd&enych postupti®’. Osvétové strategie musi prihlizet
k rizné urovni rozvoje déti a mladeZe, zejména s dirazem na nejmladsi a nejzranitelngjsi déti,
vcetné déti postizenych poruchou uceni nebo intelektu. Pro déti vSech veékovych kategorii
pfedstavuje rovnéz hodnotnou strategii k tomu, aby poznaly svd prdva a povinnosti na
internetu, vzajemné uceni.

Komise:

. bude od roku 2014 financovat vytvofeni celoevropské interoperabilni infrastruktury
sluZzeb na podporu center pro bezpecnéjsi internet, jezZ budou poskytovat informacni a
osvétové nastroje pro bezpecnost na internetu, jakoz i platformy pro ucast mladeze.
Tato platforma bude zahrnovat srovnavaci ukazatele pro vyménu osvédcenych

postupt®,
. provede v souladu se strategii EU pro mladez’® revizi Evropského portalu pro

mladez, tak aby poskytoval bezpecné¢ a dynamické virtudlni prostfedi ke sdileni
informaci pro mladdez. Zamérem je ucinit ztohoto portdlu centrum kvalitnich
informaci pro mladez o studiu, praci, dobrovolnické ¢innosti, vyménnych pobytech
pro mladez, kultufe, tvorivosti, zdravi a dalSich oblastech tykajicich se mladeze z
celé Evropy, jakoz i misto pro zapojovani mladeze on-line, které by oslovilo vSechny
mladé Evropany vcetné téch, ktefi maji méné piilezitosti.

Clenské stdty by mély:

o podobné jako Komise podpofit vetejné osvetové kampané na vnitrostatni urovni,

o zapojovat déti do vytvafeni narodnich kampani a/nebo pravnich piedpist, které maji
dopad na jejich aktivity on-line,

J podobné jako Komise podpofit vnitrostatni panely mladeze.
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Podniky by mély podpofit rozsifovani osvétovych ¢innosti tim, ze budou:

o poskytovat nevladnim organizacim a poskytovatelim vzdélavani finanéni a
technickou podporu ur¢enou na rozvoj zdroj,
o Sifit informacni materidly mezi zdkazniky na prodejnich mistech nebo

prostfednictvim svych on-line kanali.

2.2.3.  Jednoduché a robustni ohlasovaci nastroje pro uZivatele

Aby déti mohly Gelit rizikiim, jako je napf. internetova §ikana a grooming™®, mély by ve vech
sluzbach a zafizenich on-line v celé EU existovat robustni mechanismy pro ohlasovani obsahu
a kontakttl, které se zdaji byt pro déti Skodlivé.

Tyto mechanismy také usnadni obaniim ohlaSovani ptipadd kyberkriminality, zejména
v souvislosti s rozvojem sité vnitrostatnich platforem pro oznamovani kyberkriminality a
budouciho Evropského centra pro boj proti kyberkriminalits*'.

Zaroven budou dopliovat tisfiové linky zacinajici ¢islem 116, které nabizeji pomoc a podporu
o , < o ol 42 y gt o oy 1 .
pohieSovanym détem a jejich rodi¢iim™, protoze v nékterych ptipadech mize byt on-line

nasili divodem zmizeni déti z domova.

Podniky by mély:

o ve spolupréci s pfislusSnymi vnitrostatnimi aktéry vytvofit a zavést celounijni
mechanismus umoziujici détem vyuzivat jejich sluzby k ohlasovani Skodlivého
obsahu a chovani. M¢l by byt dobie viditelny, snadno k nalezeni, rozpoznatelny,
kdykoli dostupny vSem v jakékoli fazi on-line zkuSenosti, kdy by jej déti mohly
potiebovat. M¢l by mit jasné a obecné chapané ohlasovaci kategorie a jasnou vnitini
infrastrukturu zajiStujici rychlé a odpovidajici néasledné kroky. Zachazeni se
zpravami by mélo probihat v souladu s platnymi pravnimi ptedpisy o ochrané¢ udajt.

Komise:

o usnadni spolupraci mezi podniky zapojenymi do celoevropskych dohod o
samoregulaci a linkami pomoci v rdmci programu Bezpecnéjsi internet,

J zvazi regulaéni opatieni v ptipadé, Ze iniciativa podnikli nepfinese vysledky,

o bude nadale zajistovat spravné provadéni smérnice o univerzalni sluzbé, pokud jde o

povinnost ¢lenskych statl zprovoznit tisiové linky 116000, a poskytovat prostiedky
na vytvofeni a provoz tisnovych linek pro pohteSované déti.

Clenské stity by mély:

. prislusnym zplisobem podporovat vytvofeni a zavedeni ohlasovacich mechanismi,
zejména v piipadech, kdy je nezbytnd spoluprace s partnery, jako jsou napiiklad
telefonni linky pomoci a donucovaci orgéany,

o sledovat jejich ¢inné fungovani na vnitrostatni Grovni,

40 Pojem ,,grooming” oznacuje Cinnosti podnikané se zamérem spratelit se a navazat citovy vztah

s ditétem smétujici k sexudlni aktivite s ditétem nebo jeho vykofistovani.

4 KOM(2012) 140 v kone&ném znéni.

42 Rozhodnuti Komise 2007/116/ES ze dne 15. unora 2007 o vyhrazeni vnitrostatniho ¢iselného rozsahu
,»116“ pro harmonizovana ¢isla harmonizovanych sluzeb se socialni hodnotou. Smérnice Evropského
parlamentu a Rady 2002/22/ES ze dne 7. bfezna 2002 o univerzalni sluzb&é a pravech uzivateli
tykajicich se siti a sluzeb elektronickych komunikaci (smérnice o univerzalni sluzbg).
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. zprovoznit tisiové linky 116000.

2.3. Vytvoieni bezpecného prostiedi pro déti on-line

Nezbytné posilovani postaveni a zvySovani vzdélavani déti musi dopliovat rovnéz jejich
ochrana, jelikoz déti si vzdy neuvédomuji moznd rizika, kterym na internetu celi, a/nebo si
n¢kdy nejsou védomy moznych disledkii svého jednani. Vystaveni déti skodlivému chovani
nebo obsahu jim pfitom muize piinést bolestné on-line zkusenosti nebo je ohrozit v redlném
svéte. Proto je nutné zavést opatieni, ktera by branila styku déti s takovym obsahem nebo
chovanim. Navrhovand opatieni se tykaji déti i mladeze, nebot’ déti riznych vékovych
kategorii pouzivaji nové technologie riznymi zpisoby a nelze nalézt univerzalni feSeni pro
vSechny déti a jejich bezpecnost na internetu. V piipad€ potfeby jsou nastinény rozdily v
pristupu u riznych vékovych skupin.

2.3.1.  Vekové primérené nastaveni ochrany soukromi

Rizika ohrozujici soukromi zasahuji vSechny uzivatele, avSak déti jsou obzvlasté zranitelnou
skupinou. Zejména velmi malé déti nevédi, jak si zménit nastaveni ochrany soukromi, a
nerozum¢ji moznym disledkim svého jednani, naptf. ze se mohou stat snadnym tercem
groomingu nebo Ze mohou ohrozit svou internetovou povést. Sprava vychoziho nastaveni
ochrany soukromi pro déti by proto méla byt vedena tak, aby bylo zajisténo jejich co nejvetsi
bezpeci.

Od podnikii se ocekava, ze budou:

o pouzivat® transparentni vychozi nastaveni ochrany soukromi p¥imétené véku, které
obsahuje jasné informace pro nezletilé a varovani pfed moznymi néasledky zmény
vychoziho nastaveni ochrany soukromi a kontextovych informaci o trovni
diavérnosti vSech informaci, jez se pozaduji nebo doporucuji pro vytvoreni on-line

profilu,

. pouzivat technické prostiedky elektronické identifikace a autentifikace.

Komise

J navrhne nové nafizeni o ochrané udaji, které specificky zohledni soukromi déti a
zavede ,,pravo byt zapomenut*,

. ma v imyslu navrhnout v roce 2012 celoevropsky ramec elektronické autentifikace,

ktery umozni pouziti osobnich charakteristik (zejména véku) k zajisténi souladu s
ustanovenimi o véku uvedenymi v navrhu nafizeni o ochran¢ udaji,

o bude podporovat vyzkum a vyvoj v oblasti rozvoje technickych prostredkil
elektronické identifikace a autentifikace pfislusnych sluzeb v celé EU a jejich
zavadeéni.

Clenské stity by mély:

. zajistit provadeéni pravnich predpisti EU v této oblasti na vnitrostatni tirovni,

3 L 1x. x oL 7y ’ , ‘o ’ s v .
4 Provadéni opatfeni tykajicich se soukromi a ochrany udaji bude muset byt v souladu s pfislusSnymi

pravnimi piedpisy EU, véetné vysledkl probihajici revize stavajici smérnice o ochrané udaji. Smérnice
Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto tidaji. Komise ptedlozila navrh nafizeni
Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se zpracovavanim osobnich
udajti a o volném pohybu téchto udaji, KOM(2012) 11 v kone¢ném znéni.
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o podpofit pfijimani samoregulacnich opatieni podniky a sledovat jejich provadéni na
vnitrostatni Grovni,
o podpofit osvétovou ¢innost na vnitrostatni tirovni.

2.3.2.  Sirsi dostupnost a pouzivani rodicovské kontroly

prispély dostupnéjsi a vykonngjsi nastroje rodi¢ovské kontroly™. V Evropé viak v priméru
pouze 28 % rodi&i blokuje nebo filtruje internetové stranky, které jejich déti navstévuji*’. Pii
fadném prihlédnuti ke svobod¢ projevu predstavuji rodiCovské kontroly dopliujici opatieni,
ktera pfispivaji k ochran¢ déti pfed zhlédnutim nevhodného obsahu na internetu, jelikoz
poskytuji nastaveni k filtrovani on-line obsahu a sledovani aktivity na internetu. Je nutné
zajistit lepsi dostupnost a $irSi vyuzivani néstroji rodicovské kontroly ve vice jazycich, tak
aby se rodi¢e mohli informované rozhodnout o tom, zda tyto nastroje pouzivat.

Podniky by mély:

o zajistit dostupnost rodi¢ovskych kontrol, které budou jednoduché na konfiguraci,
uzivatelsky ptivétivé a pristupné kazdému na vSech zafizenich umoziujicich ptistup
na internet dostupnych v Evropé. Tyto néstroje by mély fungovat na jakémkoli typu
zafizeni a pro jakykoli typ obsahu, véetn¢ obsahu vytvafeného uZivatelem, a mély by
byt v souladu s osvédéenymi postupy v zdjmu zajiSténi odpovédnosti a
transparentnosti. Tyto néstroje je tfeba propagovat, tak aby bylo dosazeno co nejveétsi
miry informovanosti o jejich existenci a jejich vyuziti.

Komise:

o bude podporovat srovndvani a testovani nastroji rodi¢ovské kontroly a ptislusnych
podpurnych sluzeb za uc¢elem posileni postaveni rodict a déti,

. podpofi vyzkum a vyvoj zaméieny na zjiSténi zptisobu, jak by mohly byt systémy

klasifikace podle véku a klasifikace obsahu interpretovany ucinnymi rodi¢ovskymi
kontrolami, které¢ zvladnou vétsi pocet jazykd,
. zvazi regulacni opatteni v pfipadé, ze samoregulace podnikil nepiinese vysledky.

Clenské stdty se vyzyvaji, aby:

o podpotily usili podnikli v této oblasti a sledovaly zavadéni rodi¢ovskych kontrol na
zafizenich prodavanych na jejich uzemi,

o testovaly a certifikovaly néstroje rodi¢ovské kontroly,

o podporovaly dostupnost téchto nastroji.

2.3.3.  Sirsi vyuzivani klasifikace podle véku a klasifikace obsahu

Jednim z on-line nebezpeci pro déti je zhlédnuti nevhodného obsahu (napt. pornografického
¢i nasilného). Zamérem je proto vytvofit vSeobecné pouzitelny, transparentni a konzistentni
celounijni pfistup ke klasifikaci podle véku a klasifikaci obsahu riznych typt obsahu/sluzeb
(v€etné on-line her, aplikaci a vzdélavaciho a dalsiho kulturniho obsahu) a prozkoumat
inovativni feSeni (napf. uZivatelské nebo automatizované hodnoceni). Systém by mél pracovat
s vékovymi kategoriemi srozumitelnymi pro rodi¢e a mél by uznavat, ze v riznych zemich
muze byt stejny obsah hodnocen jako ptfiméteny pro rizné vékové kategorie. Tento piistup by

44 Viz poznamka pod ¢arou 5.

Viz poznamka pod ¢arou 6.
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se mél pouzivat jednotné napfic¢ vSemi odvétvimi, ¢imz by se vyfesily rozdily v pouzivani
soucasnych systémi u riznych typl médii a napomohlo hospodaiské soutézi na trhu.

Podniky by mély:

o na zakladé¢ uspéchu soucasnych iniciativ, jako je systém PEGI, vytvofit vySe popsany
celounijni pfistup ke klasifikaci podle véku a ke klasifikaci obsahu pouzitelny ve
vSech sluzbach,

o zjistit, jak by tyto systémy mohly byt interpretovany rodi¢ovskymi kontrolami.

Komise bude podporovat:

o samoregulaci v této oblasti, ale rovnéz prozkouméd mozné legislativni opatieni v
ptipadé, ze samoregulace podnikil neptinese vysledky,

J zavedeni interoperabilnich platforem od roku 2014, které zajisti v€kové piiméiené
sluzby.

Clenské stdty se vyzyvaji, aby:

J v souladu s vlastnimi pravnimi piedpisy v této oblasti spolupracovaly a podporovaly
ptislusné zucastnéné strany na vnitrostatni Urovni s cilem pfispét k vymezeni a
provadéni celounijnich systému klasifikace podle véku a klasifikace obsahu,

. podpotily postup pro podavani stiznosti, ktery je pro fadné fungovani téchto systému
nezbytny.

2.3.4.  Reklama on-line a nadmérné vydaje

Déti, zejména malé, nemaji rozvinutou schopnost kriticky vnimat reklamni sdéleni. Ve
virtudlnich svétech déti Casto plati za virtudlni zbozi prostfednictvim mobilniho telefonu,
telefonického hovoru nebo textové zpravy, a nepotiebuji tedy piedchozi svoleni rodicu*®. Déti
se také mohou snazit o pfistup k on-line hazardnim hrdm ¢i ke strankam s hrami on-line,
stahovat vyzvanéci tony pro mobilni telefon nebo se pfes néj ndhodné piipojovat k internetu.
Dusledkem mohou byt vysoké poplatky.

K cilim strategie patfi zajistit, aby standardy pro reklamu na internetovych strankach pro déeti
nabizely troven ochrany srovnatelnou s reklamou v audiovizualnich sluzbach®’, aby nebyly
vytvateny segmenty behavioralni reklamy zamétfené na déti a aby pfi platbach provadénych
détmi on-line nebo prostfednictvim mobilniho telefonu nevznikaly nepfedvidané vysoké
naklady.

Podniky musi dodrzovat platné pravni pedpisy™, zejména pokud jde o on-line profilovani a
behavioralné cilenou reklamu. M¢ly by:

46 Nizozemska nadace ,,My Child online* vydala v roce 2011 zpravu nazvanou Pas op je Portemonnee,

ktera uvadi, Ze roste pocet stiznosti na nadmérné vydaje déti ve virtualnich svétech. Prehled otazek
tykajicich se déti a elektronického obchodovani poskytuje dokument ,, Briefing on the internet, e-
commerce, children and young people” (informace o internetu, elektronickém obchodu, détech a
mladezi), vytvoieny ve Spojeném kralovstvi.

Jak je uvedeno ve smérnici o audiovizualnich medialnich sluzbach.

Véetné platnych smérnic o ochrané Uidaji a o soukromi a elektronickych komunikacich. Reklamni a
obchodni postupy zaméfené na déti by mély spliiovat pozadavky smérnice Evropského parlamentu a
Rady 2005/29/ES o nekalych obchodnich praktikéach.

47
48
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o poskytovat transparentni, jasné a vékoveé primétené informace o cenach sluzeb, které
1ze ziskat on-line, a nepouzivat vychozi nastaveni umoziujici détem snadny piistup
k dodate¢nym sluzbam, které se plati zvIast,

o neobracet se pfimo na déti a nepovzbuzovat je k nakupu virtudlniho zbozi nebo
krediti pfes mobilni telefon nebo jinymi zplsoby, které nevyzaduji predchozi
rodi¢ovskou kontrolu. V zdjmu posileni postaveni déti a rodicii by se melo uvazovat
o zfizeni kontextového v€asného varovani pred dodate¢nymi naklady,

o navazovat na samoregulacni standardy behavioraln¢ cilené reklamy, které definuje
Evropska aliance pro samoregulaci reklamy™, a proaktivng provadét opatieni branici
vystaveni déti nevhodné reklamé ve vSech typech on-line médii,

J pfijmout opatfeni branici détem v piistupu na stranky s on-line hazardnimi hrami.

Komise:

. posili prosazovani stavajicich pravidel EU a podpoii dalsi samoregulacni opatieni,
aby byly déti 1épe chranény pied nevhodnou reklamou a nadmérnymi vydaji,

J prozkoumd moznost dalSich pravnich ptedpisti, pokud samoregulacni opatieni
nepfinesou vysledky,

o se bude v pfipravovaném programu pro spotiebitele vice vénovat §ir§i problematice
déti jako spotiebiteld,

o prozkoumd zpusoby, jak nejlépe zlepSit ochranu nezletilych osob, a uvede je ve
sd€leni o on-line hazardnich hrach na vnitinim trhu, jez ma byt piedlozeno v roce
2012.

Clenské stdty se vyzyvaji, aby:

o zajistily dodrzovéani pravnich ptedpisit v této oblasti podniky, které plsobi na
vnitrostatni Urovni,

. podporovaly podniky pifi vypracovani kodexti chovani tykajicich se nevhodné

reklamy on-line a sledovaly jejich provadéni na vnitrostatni urovni.

2.4. Boj proti pohlavnimu zneuzivani a pohlavnimu vykorist’ovani déti
] Y

Internet je stale vice vyuzivan k distribuci snimkii pohlavniho zneuzivéani déti. Je tieba feSit
celou fadu problémii: je nutné nejprve identifikovat obéti, zachranit je a poskytnout jim
podporu a zakrocit proti pachatelim. Poté je tfeba prerusit dals$i kolovani snimki pohlavniho
zneuzivani déti na internetu tim, ze se tyto snimky odhali a odstrani z internetu a bude se
predchazet jejich opétovnému nahrani.

2.4.1.  Rychlejsi a systematicka identifikace materidalu tykajicich se pohlavniho zneuzivani
deti Sirenych prostrednictvim riiznych on-line kanalu, oznamovani a odstranovani
téchto materiali

Je tieba vice zviditelnit soucasna kontaktni mista (tisnové linky), kde mohou ob¢ané hlasit
nedovoleny obsah, a propojit je se vSemi budoucimi celounijnimi mechanismy podavani
zprav a opatfenimi pro ohlasovani pifipadi kyberkriminality. Musi se zlepsit systematické
odhalovani a odstranovani snimkt pohlavniho zneuzivani déti a piedchdzeni jejich
opétovnému nahravani.

9 http://www.easa-alliance.org/page.aspx/386.
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Opatieni v této oblasti musi byt v souladu s novou smérnici o boji proti pohlavnimu
zneuzivani déti a détské pornografii’’, se smérnici o elektronickém obchodu’', jakoz i s
platnymi pravnimi pfedpisy na ochranu tidaju a s Listinou zékladnich prav EU.

Komise:

podpoii spolupraci mezi podniky, donucovacimi organy a tisnovymi linkami v zajmu
zlepSeni postupu a zrychleni odstranovani snimkt pohlavniho zneuzivani déti; bude
koordinovat sdileni nastrojii a zdroji; bude i nadale podporovat sit” tisnovych linek
INHOPE, aby vefejnost mohla sndze ohlaSovat nedovoleny obsah, pfijme vhodné
nasledné¢ kroky za ucelem dal§itho zrychlovani postupu odstraiiovani a dale
prozkouma zplisoby, jak tyto linky vice vefejné zviditelnit,

podpoii vyzkum a vyvoj a zavadéni inovativnich technickych feSeni v policejnim
vySetfovani, zejména pokud jde o Uc¢innéjsi identifikaci a porovnavani materialii
tykajicich se pohlavniho zneuzivani déti Sifenych prostiednictvim raznych on-line
kanali a o odstraiiovani a prevenci opétovného nahravani snimkd pohlavniho
zneuzivani déti,

podpoii odbornou ptipravu pracovnikli donucovacich organt,

pfijme horizontalni iniciativu o postupech pro oznamovani a zdsahy; zaméfi se
zejména na piekazky branici u¢innému oznamovani a odstraiiovani vSech kategorii
nedovoleného obsahu, véetnd snimki pohlavniho zneuZivani déti>?.

Clenské stity by mély:

navysit zdroje donucovacich organa, které se zabyvaji on-line materialy tykajicimi se
zneuzivani déti,

v souladu se smérnici o boji proti pohlavnimu zneuzivani déti zajistit, aby byly k
dispozici u¢inné vysetiovaci nastroje ke zvyseni vySetfovaci kapacity k identifikaci
détskych obéti a aby byly zavedeny ucinné zaruky, které zajisti demokratickou
odpovédnost pii pouzivani téchto nastroji,

podilet se na podpofe fungovani a zviditelnéni vnitrostatnich tisnovych linek, kde
muze vetfejnost hlasit nedovoleny obsah nalezeny na internetu,

podporit zlepSeni spoluprace mezi tisnovymi linkami a podniky pfi odstranovani
materidli tykajicich se zneuzivani déti.

Podniky

budou motivovany k podniknuti krokt (v€etné proaktivnich opatieni) vedoucich k
odstranéni materialt tykajicich se pohlavniho zneuzivani déti z internetu,

by mély zesilit spolupraci s donucovacimi organy a tistovymi linkami, aby se
zdokonalily postupy pro oznamovani a odstrafiovani a vznikly srovnavaci ukazatele,

50

52

Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti pohlavnimu
zneuzivani a pohlavnimu vykofistovani déti a proti détské pornografii stavi mimo zakon détskou

pornografii, détsky grooming, webovou kamerou zachycené sexualni zneuzivani nebo sledovani détské
pornografie bez stahovani soubori.

Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. Cervna 2000 o nékterych pravnich
aspektech sluzeb informacni spolecnosti, zejména elektronického obchodu, na vnitinim trhu (smérnice
o elektronickém obchodu), ktera poskytuje zaklad pro postupy oznamovani a odstrafiovani.

Uvedenych ve sdéleni Soudrzny ramec pro posileni divéry v jednotny digitalni trh elektronického
obchodu a on-line sluzeb, KOM(2011) 942.
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o budou motivovany k vytvoteni a pouzivani nastroji, které zvysi uc¢innost identifikace
snimkii pohlavniho zneuzivani déti, postupli jejich oznamovani a odstraiiovani a
predchdzeni jejich opétovnému nahravani.

2.4.2.  Spoluprace s mezinarodnimi partnery v boji proti pohlavnimu zneuzivani a
pohlavnimu vykoristovani deti

Jelikoz internet nema hranice, je nezbytnd mezinarodni spoluprace. Je tfeba vytvofit globalni
pristup, jenz bude fesit tyto problémy na koordinovanéj$im a udrzitelném zakladé. Miaze dojit
k ptfipadim, kdy jsou napf. v jedné zemi prohlizeny a ohldSeny materialy tykajici se
pohlavniho zneuzivéani déti, jejichz hosting je umistén ve tfeti zemi a které byly na internet
nahrany z dal$i zemé; vice neZ v poloviné materialt tykajicich se zneuzivani déti, jez byly
nahlaSeny nadaci Internet Watch Foundation v roce 2011, byla identifikovana lokalizace
mimo Evropu™. Ve zpravé se zaroven konstatuje, e metody distribuce a zpiisoby piistupu
k témto materidlim se stale méni s tim, jak se méni technologie. Tisfiové linky proto musi
naddle rozvijet své strategie a nastroje, tak aby mohly v tomto ménicim se on-line kontextu
spole¢né identifikovat materialy tykajici se zneuzivani déti a bojovat proti jejich existenci.

Komise:

o bude nadale podporovat rozsifovani poc¢tu mezindrodnich ¢leni sité tisiovych linek
INHOPE, k nimz v soucasnosti patii Rusko, Japonsko, Spojené staty, Jihoafricka
republika, Australie nebo Jizni Korea,

o podpoii provadéni Umluvy Rady Evropy o kyberkriminalité a prostiednictvim
opatfeni technické a pravni ochrany bude prosazovat jeji zasady,
o bude spolupracovat s mezinarodnimi partnery ve strukturach, jako je napt. pracovni

skupina EU-USA pro problematiku kybernetické bezpecnosti a kyberkriminality,
kterd stanovi spolecné priority v této oblasti, véetné spoluprdce na odstraniovani
détské pornografie z internetu a zlepSovani postaveni déti na internetu,

. bude spolupoiadat konferenci EU-USA na podzim roku 2012,

. se bude snazit oslovit ostatni regiony svéta a podpofit celosvétovou spolupraci.

Clenské stdty se vyzyvaji, aby:

J podpoftily Komisi v usili o posileni spoluprace s mezinarodnimi partnery.

Podniky se vyzyvaji:

o k vyméné osvédcenych postupil v této oblasti a ke spolupraci s partnery z celého
svéta.

3. ZAVERY

Ani internet, ani zafizeni pouzivana pro ptistup k nému ¢i sluzby, které jsou dnes k dispozici,
nebyly vytvoreny specificky za ucelem pouzivani détmi, ovSem z vyzkumu vyplyva, Ze jsou
jejich stale vyznamnéj$imi uzivateli. Déti proto tvoii specifickou skupinu, které je tieba
vénovat mimofadnou pozornost: to, jak se dnes déti chovaji na internetu, pfispcje k utvareni
budouciho digitdlniho svéta. Spolecné evropské usili v této oblasti podpoii rozvoj
interoperabilnich a udrzitelnych infrastruktur pro vznik internetu 1épe uzpiisobeného détem a

>3 Internet Watch Foundation (tistiova linka v UK): Annual and Charity Report 2011.
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posili rist a inovace. Rozsifovani osvéty a zlepSovani digitalnich schopnosti a medialni
gramotnosti pomtze détem zlepSit jejich vyhlidky na ziskdni zaméstnani a pracovniho
uplatnéni a stait se sebevédomymi ,digitdlnimi“ obcany. Podporovani potencialu
interaktivniho obsahu pro déti pfispéje k vytvoieni dynamického jednotného evropského
digitdlniho trhu. K tomu, aby byla vybudovana divéra v udrzitelny a odpovédny model
nez jakékoli regulacni iniciativy zapotiebi trvalé u¢inné samoregulace podnikd, jejimz cilem
je chranit mladez a posilovat jeji postaveni a v jejimz ramci existuji vhodné srovnavaci
ukazatele a nezavislé systémy monitorovani. Zaroven bude Komise i nadale vyzyvat k
zahrnuti témat bezpecnosti déti na internetu na potad jednani (napfi. fora pro spravu internetu)
a ke sdileni osvéd¢enych postupti s jinymi mezinarodnimi organizacemi Cinnymi v této
oblasti. Bude také stale podporovat projekty spoluprace s mezindrodnimi partnery
financované EU a pokra¢ovat v poradani mezinarodnich konferenci fora pro bezpecnéjsi
internet, kde se od roku 2004 setkdvaji zucastnéné strany z celého svéta a hovoii o
bezpecnosti déti na internetu.

Organy clenskych statl, podniky a ostatni vyznamné zucastnéné strany se vyzyvaji, aby
vyjadiily podporu navrhované strategii a prijaly kroky k zajisténi jejiho uspésného provadeéni
prostiednictvim spoluprace se vSemi dalSimi zacastnénymi skupinami.

Komise zavede srovnavaci ukazatele pro evropské politiky a opatieni v oblasti bezpecnosti
déti na internetu, vcetné analyzy pouzitych zdroji a jejich rozdéleni mezi Komisi, Clenské
staty, soukromy a neziskovy sektor. Bude také peclivé sledovat provadéni stavajicich
samoregulacnich dohod, které podepsaly podniky.

Prehled opatreni

Opatieni Hlavni aktéri Casovy rozvrh

1. pili — Kvalitni on-line obsah pro déti a mladez

Podpora vytvéfeni tvlrcitho a vzdélavactho Komise za Trvale od roku 2012
obsahu on-line pro déti podpory

Clenskych stath

a podniki
Podpora pozitivnich zkuSenosti on-line pro Komise za Trvale od roku 2012
malé déti podpory

Clenskych stat

a podnikt

2. pilif — ZvySovani informovanosti a posilovani postaveni

Digitalni a medidlni gramotnost a vyufovani Clenské stity za Do roku 2013
on-line bezpec¢nosti ve Skolach podpory Komise
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Rozsifovani osvétové Cinnosti a zvySovani
ucasti mladeze

Jednoduché a solidni ohlaSovaci ndstroje pro
uZzivatele

a podniki

Komise za
podpory
Clenskych statl
a podnikt
Podniky za

podpory Komise
a ¢lenskych
stati

Trvale od roku 2012

Prvni vysledky do konce
roku 2012. Plné
provadéni do 18 mésici

3. piliF — Vytvoreni bezpecného on-line prostiedi pro déti

V¢ékove primérené nastaveni ochrany soukromi

Sirsi  dostupnost rodicovské

kontroly

a pouzivani

Sirsi  vyuzivani
klasifikace obsahu

klasifikace podle véku a

Reklama on-line a nadmérné vydaje

Podniky za
podpory Komise
a ¢lenskych
stati

Podniky za
podpory Komise
a ¢lenskych
stati

Podniky za
podpory Komise
a ¢lenskych
stati

Podniky za
podpory Komise
a ¢lenskych
stati

Prvni vysledky do konce
roku 2012. PIné
provadeéni do 18 mésicii

Prvni vysledky do konce
roku 2012. PIné
provadeéni do 18 mésicii

Prvni vysledky do konce
roku 2012.
PInohodnotné navrhy do
18 mésict

Trvale od roku 2012

4. pilif — Boj proti pohlavnimu zneuZivani a pohlavnimu vykofistovani déti

Rychlejsi a systematicka identifikace materiala
tykajicich se pohlavniho zneuzivani déti
Sitenych  prostiednictvim riznych on-line
kanali, oznamovani a odstranovani téchto
materiala

Spoluprace s mezinarodnimi partnery v boji
proti pohlavnimu zneuzivani a pohlavnimu
vykoftistovani déti
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Komise za
podpory
Clenskych stath
a podniki
Komise za
podpory
Clenskych stat
a podnikt

Trvale od roku 2012,
prvni vysledky do konce
roku 2012

Trvale od roku 2012
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