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SDELENI KOMISE EVROPSKEMU PARLAMENTU, RADE, EVROPSKEMU

HOSPODARSKEMU A SOCIALNIMU VYBORU A VYBORU REGIONU

Ochrana soukromi v propojeném svété
Evropsky ramec pro ochranu udaji pro 21. stoleti

(Text s vyznamem pro EHP)

SOUCASNE VYZVY V OBLASTI OCHRANY UDAJU

Rychlé tempo zmén a globalizace v oblasti technologie zasadnim zptisobem pretvari
zpusob, jakym jsou udaje shromazd’ovany, vyuzivany a predavany. Nové zpisoby
sdileni informaci prostfednictvim socidlnich siti a ukladani velkého mnozstvi udajt
na dalku se stdvaji soucasti Zivota pro mnohé z 250 milionli uzivatelll internetu.
Zaroven se osobni udaje stdvaji pro mnohé obchodni subjekty soucasti majetku.
Sbér, shromazd'ovani a analyza udajii potencidlnich zakaznikl je Casto dileZitou
soudasti jejich hospodaiskych &innosti'.

V tomto novém digitalnim prostiedi maji fyzické osoby prave vyuzivat acinné
kontroly nad svymi osobnimi informacemi. Ochrana udaju je v Evropé zakladnim
pravem, které je zakotveno v ¢lanku 8 Listiny zakladnich prav Evropské unie, jakoz i
¢l. 16 odst. 1 Smlouvy o fungovani Evropské unie (SFEU), a proto musi byt
odpovidajicim zplisobem chranéno.

Nedostatek divéry vede k tomu, Ze se spotiebitelé zdrdhaji nakupovat on-line a
vyuzivat nové sluzby. Pro zvySeni divéry v on-line sluzby a naplnéni potencidlu
digitalni ekonomiky je proto zdsadni vysokd uroven ochrany udajl, ¢imz by mél byt
podpoien hospodarsky rist a konkurenceschopnost priamyslu EU.

Aby se udaje mohly pohybovat volné z jednoho ¢lenského statu do druhého, je pro
EU nutné vytvofit moderni, jednotna pravidla. Obchodni subjekty potiebuji jasna a
jednotna pravidla, kterd pfinesou pravni jistotu a minimalizuji administrativni
zatizeni. Pro fungovani jednotného trhu a stimulovani hospodarského ristu je
zésadni vytvoFit nova pracovni mista a podpofit inovace’. Modernizace pravidel
EU tykajicich se ochrany tudajii, kterou se posili jejich rozmér pro vnitini trh,
zajistuje vysokou uroven ochrany tdaju fyzickych osob a podporuje pravni jistotu,
jasnost a jednotnost, a proto hraje ustfedni tllohu ve Stockholmském akénim planu
Evropské komise®, v dokumentu Digitalni agenda pro Evropu® a v §ir§im méfitku
prispiva ke strategii riistu EU Evropa 2020°.

Trh s analyzou velmi velkych soubord 1daji roste celosvétové kazdy rok o 40 %:
http://www.mckinsey.com/mgi/publications/big_data/.

Viz rovnéz zavéry Evropské rady ze dne 23. fijna 2011, které zdlraznily ,.kli¢ovou tlohu* jednotného
trhu ,,pfi zajiStovani ristu a zaméstnanosti®, jakoz i potfebu dokonéit do roku 2015 budovani
jednotného digitalniho trhu.

KOM(2010) 171 v kone¢ném znéni.
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Milnikem v historii ochrany udaji byla smémice EU z roku 1995°, ktera je pro
ochranu osobnich udajii v Evropé zakladnim pravnim nastrojem. Stale zGstavaji v
platnosti jeji cile, a to zajistit fungovani jednotné¢ho trhu a wcinnou ochranu
zékladnich prav a svobod fyzickych osob. Byla vSak pfijata pred sedmnicti lety, kdy
byl internet jest¢ v plenkdch. V dneSnim novém, slozitém digitdlnim prostiedi
stdvajici pravidla neposkytuji ani potfebnou urovenn harmonizace ani nezbytnou
ucinnost pro zajisténi prava na ochranu osobnich udajii. Proto Evropska komise
navrhuje zasadni reformu pravniho ramce EU v oblasti ochrany udaju.

Navic byl Lisabonskou smlouvou vytvofen (v ¢lanku 16 SFEU) novy pravni zéklad
modernizovaného a komplexniho pfistupu k ochrané udaji a volnému pohybu
osobnich Gdaji, jehoZ soucasti je i policejni a justiéni spoluprace v trestnich vécech’.
Tento ptistup se odrazi ve sdéleni Evropské komise tykajicim se Stockholmského
programu a Stockholmského akéniho planu®, které zdtraziuji potiebu Unie ,,zavést
Uplny reZim ochrany osobnich tdajl, ktery pokryje vSechny oblasti pravomoci Unie*
a ,,zajistit soustavné uplatnovani zakladniho prava na ochranu udaja“.

Aby byla ptiprava reformy ramce EU tykajicitho se ochrany Udaji transparentni,
zah4jila Komise v roce 2009 vefejnou konzultaci k otdzce ochrany tdaji’ a
intenzivni dialog se zG&astnénymi stranami'®. Dne 4. listopadu 2010 Komise
zvetejnila sdéleni o komplexnim pfistupu k ochrané osobnich udaji v Evropské
unii'!, které stanovi hlavni témata reformy. Od zaf do prosince 2011 byla Komise
soucasti posilené¢ho dialogu s evropskymi vnitrostatnimi organy ptisobicimi v oblasti
ochrany tdajii a s evropskym inspektorem ochrany udaja, jehoz cilem bylo zvazit
varianty, jak dosdhnout jednotngj$iho uplatiiovani pravidel EU v oblasti ochrany
idaji ve viech ¢lenskych statech EU'.

Z téchto jednani vyplynulo, Zze jak obcané, tak obchodni subjekty si pieji, aby
Evropska komise provedla komplexni reformu pravidel EU tykajicich se ochrany
udaji. Evropska komise po posouzeni dopadii na réizné moznosti opatfeni' nyni
navrhuje silny a jednotny legislativni ramec napii¢ riznymi politickymi oblastmi

KOM(2010) 245 v kone¢ném znéni.

KOM(2010) 2020 v kone¢ném znéni.

Smérnice 95/46/ES o ochrané fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném
pohybu téchto udaja, Ut. vést. L 281, 23.11.1995, s. 31.

Konkrétni pravidla pro zpracovani udaju ¢lenskymi staty v oblasti spoleéné zahrani¢ni a bezpecnostni
politiky jsou stanoveny v rozhodnuti Rady na zaklad¢ clanku 39 Smlouvy o EU.

KOM(2009) 262 a SEK(2010) 171.

K otézce reformy v oblasti ochrany tdaji byly zahajeny dvé vefejné konzultace: jedna probihala od

cervence do prosince 2009
(http://ec.europa.eu/justice/news/consulting_public/news_consulting 0003_en.htm) a druhda od
listopadu 2010 do ledna 2011

(http://ec.europa.eu/justice/news/consulting_public/news_consulting_0006_en.htm).

V roce 2010 probihaly s organy clenskych stati a soukromymi zhcastnénymi osobami cilené
konzultace. V listopadu 2010 zorganizovala komisatka EU pro spravedlnost Viviane Redingova jednani
u kulatého stolu o reformé& ramce pro ochranu udaji. V pribéhu roku 2011 se konaly dalsi tematické
workshopy a seminare o konkrétnich otazkach (napf. oznamovani poruseni ochrany tdaji).
KOM(2010) 609.

Viz dopis komisatky EU pro spravedlnost Viviane Redingové ze dne 19. zaii 2011 ¢lentim pracovni
skupiny podle ¢lanku 29  zvefejnény na  nasledujicich  internetovych  strankach:
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/index_en.htm.

Viz posouzeni dopadi SEC(2012) 72.
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Unie, jenZ posiluje prava fyzickych osob a rozmér jednotného trhu z hlediska
ochrany wdaji a omezuje byrokracii pro podniky'*. Komise navrhuje, aby
soucasti nového ramce byly tyto nastroje:

- narizeni (nahrazujici smérnici 95/46/ES), které stanovi obecny ramec
’ co 1
EU pro ochranu tdaja',

— a smérnici (nahrazujici rdmcové rozhodnuti 2008/977/SVV'®), ktera
stanovi pravidla o ochrané¢ fyzickych osob v souvislosti se
zpracovavanim osobnich Udajl ptfisluSnymi orgdny za ucelem prevence,
odhalovani, vySetfovani ¢i stihani trestnych ¢inii a souvisejicich
¢innosti soudi.

Toto sdéleni stanovi hlavni prvky reformy pravniho ramce EU v oblasti ochrany
udaju.

JAK UMQZNIT, ABY FYZICKE OSOBY MOHLY KONTROLOVAT SVE
OSOBNI UDAJE

Podle smérnice 95/46/ES — v soucasnosti hlavniho pravniho néstroje EU v oblasti
ochrany udajii — nejsou v cClenskych statech dostate¢né harmonizovany zpisoby,
jakymi fyzické osoby mohou uplathovat své pravo na ochranu udaji. Taktéz
pravomoci vnitrostatnich orgdnti odpovédnych za ochranu tdajii nejsou dostatecné
harmonizovany, aby zajistily jednotné a uc¢inné uplatiiovani pravidel. To znamena, ze

vvvvvv

jinych. To se zejména tyka on-line prostredi.

Tyto obtize jsou rovnéZz zptisobeny obrovskym objemem udajti, jez jsou kazdodenné
shromazd’'ovany, a skutecnosti, ze uzivatel¢ si ¢asto nejsou plné védomi toho, ze
udaje o nich jsou shromazd’ovany. Ackoli se mnozi obCané¢ EU domnivaji, ze
zvefejiiovani osobnich udajii je stile vice sou¢asti moderniho Zivota'’, 72 %
uzivatelli internetu ma stale obavy, ze je od nich on-line pozadovano pfili§ mnoho
osobnich udaji'®. Maji pocit, ¢ nemaji nad svymi udaji kontrolu. Nejsou fadné
informovéani o tom, co se s jejich osobnimi informacemi déje, komu jsou pfedavany a
za jakymi ucely. Casto nevédi, jak sva prava v on-line prostiedi uplatiovat.

Do tohoto ramce budou pozdéji také patfit zmény, kterymi se maji sjednotit konkrétni a odvétvové
nastroje, napf. natizeni (ES) ¢. 45/2001, Ut. vést. L 8, 12.1.2001, s. 1.

Nafizenim se rovnéz zcasti po technické strance méni smérnice o soukromi a elektronickych
komunikacich (smérnice 2002/58/ES naposledy pozménéna smérnici 2009/136/ES — Ut. vést. L 337,
18.12.2009, s. 11) tak, aby byla zohlednéna zména smérnice 95/46/ES na natfizeni. Hmotn¢ pravni
disledky nového nafizeni a nové smérnice na smérnici o soukromi a elektronickych komunikacich
budou zavcasu prfedmétem piezkumu Komise, pficemz bude zohlednén vysledek jednani tykajici se
stavajicich navrhii v Evropském parlamentu a Radé.

Ramcové rozhodnuti 2008/977/SVV ze dne 27. listopadu 2008 o ochrané osobnich daji
zpracovavanych v ramci policejni a justi¢ni spoluprace v trestnich vécech, Ut. vést. L 350, 30.12.2008,
s. 60. Jako soucast balicku opatfeni pro reformu ochrany udaji se pfijima zprava o provadéni
ramcového rozhodnuti ¢lenskymi staty (COM(2012) 12).

Viz zvlastni prizkum Eurobarometr 359 — Postoje k ochran¢ udaji a elektronické totoznosti v Evropské
unii, ¢erven 2011, s. 23.

Tamtéz, bod 54.
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Prdvo byt zapomenut

Student, ktery je obcanem EU a ktery je clenem sluzby socidalni sité v on-line prostredi, se rozhodne
pozadat o pristup ke vSem osobnim udajiim, které o nem sit vlastni. Pritom si uveédomi, Ze bylo
shromazdeno mnohem vice udajii, nez si byl védom, a Ze nékteré osobni udaje, o kterych se domnival,
ze byly vymazany, jsou stale ulozeny.

Reforma pravidel EU tykajicich se ochrany udajii zajisti, Ze k tomu jiz vice nebude dochazet, a to tim,
Ze budou zavedeny tyto prvky:

— vyslovny pozadavek, ktery ulozi sluzbam socialnich siti pusobicim v on-line prostredi (a vSem
ostatnim spravcum udajit) povinnost minimalizovat objem osobnich udajii uzivatelii, které
shromazduji a zpracovavaji,

— pozadavek, aby vychozi nastaveni zajistovalo, aby udaje nebyly zverejniovany,

— vyslovna povinnost spravcii udajit vymazat osobni udaje fyzickych osob, pokud tato osoba o vymaz
vyslovné  pozada a  pokud  jiz  neexistuje  opravnény  divod  je  zachovat.

V tomto konkrétnim pripadé by byl poskytovatel socialni sité povinen udaje o studentovi okamzité a
uplné vymazat.

Jak bylo zdiiraznéno v dokumentu Digitadlni agenda pro Evropu, mezi nejcCastéjsi
divody, pro¢ lidé nekupuji zbozi a sluzby on-line, patii obavy o soukromi. Vzhledem
k tomu, jak ptispivd odvétvi informacnich a komunikaénich technologii (ICT) na
celkovy rust produktivity v Evropé — 20 % piimo odvétvi ICT a 30 % investice do
ICT" — je divéra v tyto sluzby nezbytné nutna pro stimulaci ristu ekonomiky EU a
konkurenceschopnost primyslu EU.

OhlaSovdni naruSeni bezpecnosti osobnich uidajit

Hackeri napadli poskytovatele internetovych her, jenz se zaméruje na uzivatele z EU. NaruSenim byly
ovlivnény databaze obsahujici osobni udaje (véetné jmen, adres a moznd i udaje o kreditnich kartdch)
desitek milionii uzivatelii po celéem sveéte. Spolecnost cekala tyden, nez to dotycnym uZivateliim
oznamila.

Reforma pravidel EU tykajicich se ochrany udajii zajisti, aby k tomu jiz vice nedochdzelo. Podle
novych pravidel budou spolecnosti povinny:

— posilit sva bezpecnostni opatieni, aby predchdzely narusovani a zamezily jeho vzniku,

— neprodlené oznamit naruSeni bezpecnosti osobnich udajii jak vnitrostatnimu organu pro ochranu
udaji (pokud to bude proveditelné tak do 24 hodin od zjisténi naruseni), tak dotyénym osobam.

Cilem novych legislativnich akt, které Komise navrhuje, je posilit prava, poskytnout
lidem u¢inné a operativni prostiedky, diky kterym budou moci byt pln€ informovani
0 tom, co se stane s jejich osobnimi Udaji, a umozni jim svd prava U¢inngji
uplatiiovat.

Pro posileni prava fyzickych osob na ochranu tdajii Komise navrhuje nové pravidla,
ktera:

19

Viz dokument Digitalni agenda pro Evropu, cit., s. 4.
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Zlepsi schopnost fyzickych osob mit kontrolu nad svyvmi udaji, a to takto:

— zajisténim, ze v pripad¢ potieby jejich souhlasu, musi byt tento poskytnut
vyslovné, coz znamena, Ze musi byt dan bud’ formou dobrovolného prohlaseni
nebo jednoznac¢ného potvrzeni doty¢nou osobou,

— poskytnutim uzivatelim internetu u¢inného prava byt zapomenut v on-line
prostiedi: pravem, aby udaje o nich byly vymazéany, pokud odvolaji svlij souhlas a
pokud neexistuji zadné opravnéné duvody, pro¢ idaje uchovat,

— zaru¢enim snadného pristupu k vlastnim udajim a pravo na prenositelnost
udajua: pravo obdrzet kopii ulozenych udaji od spravce a svoboda prevést je bez
prataht od jednoho poskytovatele sluzeb k jinému,

- posilenim prava na informace, aby fyzické osoby v plném rozsahu chapaly,

jak je s jejich osobnimi udaji zachazeno, zejména kdyz se zpracovani tidaji tyka déti.

Zlepsi prostredky, kterymi fyzické osoby mohou uplatiiovat sva prava, a to
takto:

— posilenim nezavislosti a pravomoci organi pro ochranu udaja, aby byly
radné vybaveny pravomocemi k provadéni uc¢inného vysetfovani, aby mohly ucinné
fesit stiznosti, Cinit zdvazna rozhodnuti a ukladat u¢inné a odrazujici sankce,

— zlepSenim spravnich a soudnich prostiedkii pouzitelnych p¥i poruseni prav
na ochranu udaji. Zejména bude mozné, aby pfed soudem jménem fyzické osoby
vystupovala odbornd sdruzeni.

Posili bezpecnost udaju. a to takto:

— podpoienim vyuziti technologii zlepSujicich soukromi (technologie, které
chrani soukromi informaci minimalizaci uklddani osobnich udaji), vychoziho
nastaveni respektujiciho soukromi a certifika¢nich systémi podporujicich
soukromi,

— zavedenim obecné povinnosti’’ spravcii udaji oznamit bez zbyte¢ného
prodleni naruseni bezpecnosti osobnich udaji, a to jak organiim pro ochranu
udajii (k ¢emuz by, pokud je to mozné, melo dojit do 24 hodin), tak dotyénym
fyzickym osobam.

Posili odpovédnost zpracovatelu udaju, a to zejména takto:

- uloZzenim pozadavku, aby ve spolecnostech s vice nez 250 zaméstnanci a ve
firmach, které jsou zapojeny do operaci souvisejicich se zpracovanim udaji, které
svou povahou, rozsahem nebo ucelem predstavuji zvlastni ohrozeni prav a svobod
fyzickych osob (déle jen ,,zpracovani udaji spojené s riziky*), museli zpracovatelé
udajii ustanovit inspektora ochrany udaji,

To je v souladu se smérnici o soukromi a elektronickych komunikacich v soucasné dob€ povinné pouze
v odvétvi telekomunikaci.
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— zavedenim zasady ,,ochrany soukromi jiz od navrhu®, aby bylo zajisténo, Ze
ve fazi planovani postupii a systémi jsou zohlednény zaruky spojené s ochranou
udaju,

— zavedenim povinnosti vypracovat posouzeni dopadi v oblasti ochrany
osobnich udaji u organizaci, které jsou zapojeny do zpracovani udajii spojeného
s riziky.

PRAVIDLA OCHRANY UDAJU VHODNA PRO JEDNOTNY DIGITALNI
TRH

I presto, ze cilem stavajici smérnice je zajistit odpovidajici uroven ochrany udaji v
ramci EU, pravidla v jednotlivych ¢lenskych statech se stale zasadnim zptisobem lisi.
V disledku toho miize dochazet k tomu, Ze spravci Udaji se museji potykat s 27
riznymi vnitrostatnimi zdkony a pozadavky. Dusledkem toho je nejednotné pravni
prostiedi, coz piinasi pravni nejistotu a nerovnou ochranu fyzickych osob. Tim
vznikaji podnikiim zbyte¢né naklady a administrativni zatiZeni a podniky piisobici
na jednotném trhu, které chtéji rozsitit své pisobeni pfes hranice, odrazuje.

Mezi Clenskymi staty se znacné lisi zdroje a pravomoci vnitrostatnich organi
odpovédnych za ochranu udaji*'. V nékterych piipadech nedokazou uspokojivé plnit
své ukoly spojené s vymahanim. Spoluprace mezi t€émito organy na urovni EU —
prostfednictvim stavajici poradni skupiny (tzv. pracovni skupina zfizend podle
&lanku 29)* — nevede vzdy k jednotnému vyméhani a je nutné ji zlepsit.

Jednotné prosazovani pravidel tykajicich se ochrany udajit v celé Evropé

Nadnarodni spolecnost, ktera ma v EU nékolik pobocek, vytvari celoevropsky on-line mapovaci
system, ktery shromazduje obrazky vSech soukromych i verejnych budov, a miize rovnéz fotografovat
osoby na ulicich. V jednom clenském staté se uvedeni fotografii s nerozmazanymi rysy osob, které si
nejsou védomy toho, Ze jsou fotografovany, povazuje za nezakonné, zatimco v jinych clenskych statech
tim zakony v oblasti ochrany udajii nejsou porusovany. V diisledku toho organy jednotlivych statii pro
ochranu udajii nereaguji stejné.

Reforma pravidel EU tykajicich se ochrany udajii zajisti, aby k tomu jiz nemohlo v budoucnosti
dochazet, nebot’:

— pozadavky na ochranu udajii a zaruky v této oblasti budou stanoveny v narizeni EU, které je primo
pouzitelné v celé Unii,

— za rozhodovani, zda spolecnost jedna v souladu se zdkonem, bude odpoveédny pouze organ pro
ochranu udajii, kde ma spolecnost hlavni sidlo,

— rychla a ucinna koordinace mezi organy pro ochranu udajii jednotlivych statii (vzhledem k tomu, Ze
Jejich sluzby jsou orientovany na fyzické osoby v nékolika clenskych statech) napomiize zajistit, aby
byla pravidla EU tykajici se ochrany udajii ve vSech clenskych statech uplatiiovana a vymahana
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Vice podrobnosti k této otazce je uvedeno v posouzeni dopadi, jez je prilohou pravnich navrhu,
SEC(2012) 72.

Pracovni skupina podle ¢lanku 29 byla ziizena v roce 1996 (na zakladé¢ ¢lanku 29 smérnice 95/46/ES),
ma poradni status a je slozena ze zastupcli vnitrostatnich dozoréich organtt pro ochranu udaja,
evropského inspektora ochrany tdaji a zastupcd Komise. Vice informaci o jeji Cinnosti viz
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm.
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Jednotne.

Vnitrostatni organy musi byt posileny a musi byt prohloubena jejich spoluprace, aby
bylo zaruceno jednotné prosazovani a v neposledni fad€ i1 jednotné uplatiiovani
pravidel v celé EU.

Silny, jasny a jednotny pravni ramec na Urovni EU pomiize vyuzit potencial
jednotného digitalniho trhu a podpofit hospodatsky rast, inovace a vznik novych
pracovnich mist. Natfizeni vytesi nejednotnost pravnich systémti 27 ¢lenskych stati a
odstrani ptekazky vstupu na trh, coz je mimofadné dulezity faktor pro mikropodniky
a malé a stiedni podniky.

Nova pravidla rovnéz zvyhodni spole¢nosti EU ve celosvétové konkurenci. V
reformovaném pravnim ramci budou moci ujistit své zakazniky, ze s cennymi
osobnimi informacemi bude zachazeno s nezbytnou péci. Dlivéra v jednotny pravni
syst¢tm EU bude klicovym piinosem pro poskytovatele sluzeb a motivaci pro
investory, kteti hledaji optimalni podminky pro mista, kde budou poskytovat své
sluzby.

Pro lepsi uzpusobeni ochrany idaji jednotnému trhu Komise navrhuje:

— urc¢it pravidla pro ochranu Udaji na Grovni EU formou narizeni, které je
pFimo pouzitelné ve viech ¢lenskych statech™, coz ukonéi kumulativni a soutasné
uplatiiovani riiznych vnitrostatnich zdkonti v dané oblasti. To povede k Cistym
usporam pro spole¢nosti ve vySi priblizné 2,3 miliardy EUR ro¢né, jen co se tyce
samotného administrativniho zatiZeni,

— zjednodusSit pravni prostiedi drastickym omezenim byrokracie a formalit,
jako napft. obecnych ohlaSovacich povinnosti (coZ povede k ¢istym Uspordm ve vysi
130 miliond EUR ro¢né, jen co se ty¢e samotného administrativniho zatizeni). S
ohledem na jejich dilezitost pro konkurenceschopnost evropské ekonomiky je
vénovana zvlastni pozornost konkrétnim potiebam mikropodniki, malych a sttednich
podnikd,

— dale prohloubit nezavislost a posilit pravomoci organt pro ochranu adaji
jednotlivych stati, aby mohly provadét vySetfovani, Cinit zdvazna rozhodnuti a
ukladat uc¢inné a odrazujici sankce, a ulozit ¢lenskym statim povinnost poskytnout
témto ufadim pro tyto ¢innost dostate¢né zdroje,

— zavést pro oblast ochrany udaji v EU jediné kontaktni misto: spravci
udajii v EU budou muset jednat pouze s jedinym organem pro ochranu udaji, a to
s ptislusnym organem toho ¢lenského statu, kde se nachazi hlavni sidlo spole¢nosti,

— vytvofit podminky pro rychlou a tdinnou spolupraci mezi organy pro
ochranu udaju, vcetné jejich povinnosti provadét vySetfovani a kontroly na Zadost
jiného organu, a vzajemné¢ si uznavat sva rozhodnuti,
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Pro definovani pravidel platnych pro oblasti policejni a justi¢ni spoluprace v trestnich vécech (viz odst.
4 nize) je navrhovana smérnice, coZ umozni vétsi pruznost pro ¢lenské staty v této konkrétni oblasti.
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— zavést mechanismus jednotnosti na Grovni EU, aby rozhodnuti orgénu pro

ochranu dajt, ktera maji Sirsi evropsky dopad, pln€¢ zohlediiovala nazory doty¢nych
organt pro ochranu udaju, a aby byla plné€ v souladu s pravem EU,

— zménit statut pracovni skupiny podle ¢lanku 29 na Evropskou radu pro
ochranu udajua, aby se zlepsilo jeji pfispéni k jednotnému uplatiovani prava v
oblasti ochrany udajii a vznikla silnd zakladna spolupradce mezi organy pro ochranu
udaju, a to véetné evropského inspektora ochrany tdaji, a zlepsit synergie a u¢innost
tim, ze sekretariat evropského inspektora ochrany udaji bude poskytovat sluzby
sekretariatu i Evropské radé pro ochranu tidajt.

Nové natizeni EU zajisti spolehlivou ochranu zakladniho prava na ochranu tdaji v
celé Evropské unii a posili fungovani jednotného trhu. S ohledem na skutec¢nost, ze
(jak zdtirazituje Soudni dvir EU** pravo na ochranu osobnich udajii se neprojevuje
jako absolutni vysada, ale musi k nému byt ptihlédnuto ve vztahu k jeho funkci ve
spoletnosti”® a musi byt v rovnovdze s jinymi obecnymi zisadami prava
Spolegenstvi, jako je zasada proporcionality®®), natizeni bude obsahovat vyslovna
ustanoveni, kterd zajisti respektovani ostatnich zakladnich prav, jako napt. svobody
projevu a informaci, prava na obhajobu, jakoz i profesni tajemstvi (jako napf. u
pravnickych profesi), aniz by tim byl ovlivnén status cirkvi podle zdkoni ¢lenskych
stati.

VYUZIVANI UDAJU PRI POLICEJNI A JUSTICNI SPOLUPRACI

Vstoupeni Lisabonské smlouvy v platnost a zejména zavedeni nového pravniho
zakladu (¢lanek 16 SFEU) umoznuje zfidit komplexni rdmec pravni ochrany, jenz
bude zajiStovat ochranu osobnich udaji na vysoké urovni a ktery bude ptitom
respektovat specifickou povahu oblasti policejni a justi¢ni spoluprace v trestnich
vécech. Zejména umoziluje, aby revidovany ramec EU pro ochranu udaji zahrnoval
jak preshrani¢ni, tak vnitrostatni zpracovavani osobnich udajii. Tim by se omezily
rozdily mezi pravnimi pfedpisy v €lenskych statech, a to pravdépodobné ve prospéch
celkové ochrany osobnich udaji. Rovnéz mize vést k bezproblémovejsi vymeéné
informaci mezi policejnimi a justiénimi organy clenskych statd, ¢imz se zlepsi
spoluprace pii boji proti zavazné trestné Cinnosti v Evropé. Zpracovani udaji
policejnimi a justiénimi organy v trestnich vécech v soucasné dobé pokryva
predevs§im ramcové rozhodnuti 2008/977/SVV, které casové predchazi vstupu
Lisabonské smlouvy v platnost. Komisi schazi pravomoci pro vymahani ptedpisi,
nebot’ jde o rdmcové rozhodnuti a to pfinasi rozdily v provadéni. Navic je oblast
plsobnosti rdimcového rozhodnuti omezena na ¢innosti souvisejici s pfeshranicnim
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Rozsudek Soudniho dvora ze dne 9. listopadu 2010 ve véci Volker und Markus Schecke a Eifert,
spojené véci C-92/09 a C-93/09, Sb. rozh. 2010, dosud nezvefejnéno.

V souladu s ¢l. 52 odst. 1 Listiny mohou byt omezeni vykonu prava na ochranu udaji zavedena tehdy,
pokud jsou tato omezeni stanovena zakonem a respektuji podstatu téchto prav a svobod. Pii dodrzeni
zasady proporcionality mohou byt omezeni zavedena pouze tehdy, pokud jsou nezbytnd a pokud
skute¢né odpovidaji cilim obecného z4jmu, které uznava Unie, nebo potiebé ochrany prav a svobod
druhého.

Rozsudek Soudniho dvora EU ze dne 6. listopadu 2003 ve véci Lindqvist, C-101/01, Sb. rozh. 2003, s.
1-12971, body 82-90; rozsudek Soudniho dvora EU ze dne 16. prosince 2008 ve véci Satamedia, C-
73/07, Sb. rozh. 2008, 1-9831, body 50-62.
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zpracovanim.”’ To znamena, e zpracovani osobnich Gidajd, které neni pfedmétem
vymeény, v soucasnosti nepokryvaji pravidla EU, kterymi se toto zpracovavani a
ochrana zékladniho prava na ochranu udaji tidi. To rovnéz v nékterych ptipadech
plsobi praktické obtize policejnim a jinym orgdnim, kterym nemusi byt ziejmé, zda
zpracovani Udaju je pouze vnitrostatni ¢i preshrani¢ni. Rovnéz mohou mit problém
pti zjiStovani, zda ,,vnitrostatni* udaje mohou byt predmétem nasledné pteshrani¢ni
vymeny.

Cilem nového reformovaného ramce EU tykajiciho se ochrany udaji je zajistit
jednotnou ochranu udaji na vysoké Urovni pro zlepSeni vzajemné divéry mezi
policejnimi a justi€énimi organy jednotlivych ¢lenskych stati, coz dale prispéje k
volnému pohybu tudaji a wcinné spoluprici mezi policejnimi a justi¢nimi
organy.

Pro zajisténi ochrany osobnich udajii v oblasti policejni a justiéni spoluprice v
trestnich vécech na vysoké urovni a usnadnéni vymény osobnich udaji mezi
policejnimi a justiénimi organy clenskych stati Komise navrhuje smérnici, kterd
tvoti soucast balicku opatieni pro reformu ochrany tdajt. Cilem této smérnice je:

— uplatnit obecné zasady tykajici se ochrany udaju na oblast policejni a
justiéni spoluprace v trestnich vécech a pritom respektovat specifickou povahu téchto

oblasti,29

- stanovit minimalni harmonizovana Kkritéria a podminky tykajici se
pripadnych omezeni platnosti obecnych pravidel. To se tyka zejména prava
fyzickych osob byt informovany, kdyz policejni a justiéni organy zachazeji s jejich
osobnimi udaji nebo k nim maji ptistup. Tato omezeni jsou nutnd pro ucinnou
prevenci, odhalovani, vySetfovani ¢i stihani trestnych ¢ind,

— zavést zvlastni pravidla, ktera by zahrnovala specifickou povahu ¢innosti
spojenych s vymahanim prava, jakoZ i rozliSovat mezi jednotlivymi kategoriemi
subjektii udaji, jejichz prava se mohou lisit (jako napft. svédci a podezieli).

OCHRANA UDAJU V GLOBALIZOVANEM SVETE

Prava fyzickych osob musi byt nadéle zajistovéana pii predavani osobnich udaji z EU
do tfetich zemi a kdykoli jde o fyzické osoby v Clenskych statech a jejich udaje jsou
pouzivany ¢i analyzovany poskytovateli sluzeb v tietich zemich. To znamena, Ze se
musi pouzivat normy EU tykajici se ochrany udaji bez ohledu na geografické
umisténi spole¢nosti nebo mista, odkud udaje zpracovava.
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Presnéji feCeno — ramcové rozhodnuti se pouZzije na osobni tdaje, které jsou pfenaseny nebo predavany
mezi ¢lenskymi staty nebo vyménovany mezi ¢lenskymi staty a organy nebo institucemi (viz ¢l. 1 odst.
2).

To potvrdily nékteré Clenské staty v odpovédi na dotaznik Komise tykajici se zpravy o provadéni
ramcového rozhodnuti (COM(2012) 12).

Viz prohlaseni ¢. 21 o ochrané osobnich udaji v oblasti justiéni spoluprace v trestnich vécech a

policejni spoluprace, které tvofi ptilohu Zaveérecného aktu mezivladni konference, jez pftijala

Lisabonskou smlouvu.
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V dnesnim globalizovaném svété se osobni udaje predavaji pies stale vétsSi pocet
virtualnich a geografickych hranic a ukladaji se na serverech v mnoha zemich. Vice
spoleCnosti nabizi sluzby tzv. ,,cloud computingu, které umoznuji zakaznikiim
ukladat idaje na vzdalenych serverech a mit k nim pfistup. Tyto faktory volaji po
zlepSeni stavajicich mechanismti pfedavani udaji do tfetich zemi. Patifi sem i
rozhodnuti o pfimétenosti — tj. rozhodnuti, kterd potvrzuji ,pfimétenost norem
ochrany udajii v tfetich zemich — a vhodné zaruky, jako napf. standardni smluvni
dolozky nebo zavazna podnikovéa pravidla®, aby byla zaji§téna ochrana udaji pii
operacich mezinarodniho zpracovani na vysoké urovni a zjednoduseny pohyby tdaji
ptes hranice.

Zdvaznd podnikovd pravidla

Skupina podnikii pravidelné potrebuje preddvat osobni udaje ze svych pridruzenych spolecnosti se
sidlem v EU do svych pridruzenych spolecnosti v tietich zemich. Skupina by chtéla zavést zavazna
podnikovd pravidla s cilem vyhoveét zakoniim EU a zdroven omezit administrativni poZadavky pro
kazde jednotlivé predani. V praxi tato pravidla zajistuji, aby v celé skupiné platil namisto riznych
internich smluv jediny soubor pravidel.

Na zakladé stavajicich praktik dohodnutych na urovni pracovni skupiny podle ¢lanku 29 uznani, Ze
zavaznd podnikova pravidla spolecnosti poskytuji primérenou zdaruku, znamend, Ze je radné
prezkoumaly tri organy pro ochranu udaji (jeden hlavni a dva kontrolni), ale miize se k nim rovnéz
vyjadrit i nékolik jinych. Zakony mnoha clenskych statii navic vyzaduji dalsi vnitrostatni povoleni k
predavani, které jiz je pokryto zavaznymi podnikovymi pravidly, ¢imz se proces jejich prijimani stava
velice narocny, nakladny, dlouhy a sloZity.

Po reformé v oblasti ochrany udajii:
— bude tento proces jednodussi a sjednocenéjsi,

— bude zavaznd podnikova pravidla schvalovat pouze jeden organ pro ochranu udajii a budou
existovat mechanismy, které zajisti rychlé zapojeni ostatnich prislusnych organii pro ochranu udaju,

— jakmile jeden takovyto organ schvali zavazna podnikova pravidla, budou platna pro celou EU, aniz
by bylo potrebné jakdkoli dalsi schvaleni na vnitrostatni urovni.

Pro FeSeni problémi globalizace jsou potiebné flexibilni nastroje a mechanismy
(zejména pro podniky fungujici v celosvétovém meéftitku), které maji zaroven zarucit
ochranu udajua fyzickych osob bez nedostatki. Komise navrhuje nasledujici opatieni:

- jasna pravidla definujici, kdy se na spravce udaji se sidlem v tretich
zemich pouZzije pravo EU, a to zejména tim, Ze budou specifikovat, ze kdykoli jsou
sluzby a zbozi nabizeny fyzickym osobdm v EU nebo kdykoli jsou monitorovany,
plati predpisy EU,

30

Zavazna podnikova pravidla jsou predepsané postupy zalozené na evropskych normach pro ochranu
udaji, které schvali alespoii jeden organ pro ochranu idajti a které dobrovolné vypracovavaji a dodrzuji
organizace, aby zajistily odpovidajici zaruky pro predavani osobnich udajli nebo pro kategorie
predavani téchto udaji mezi spolecnostmi, jez patii do stejné skupiny a jez jsou témito pravidly vazany.
Nejsou vyslovné zahrnuty do smérnice 95/46/ES, ale vyvinuly se v praxi mezi organy pro ochranu
udajti za podpory pracovni skupiny podle ¢lanku 29.
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— Evropska komise bude €init veSkera rozhodnuti o primérenosti na zakladé
vyslovnych a jasnych kritérii, v€etné oblasti policejni a justi¢ni spoluprace,

— pohyby tudaji do tretich zemi zalozené na opravnénych divodech budou
usnadnény posilenim a zjednoduSenim pravidel tykajicich se mezinarodniho
prredavani do zemi, na které se nevztahuje rozhodnuti o pfiméfenosti, a to zejména
sjednocenim a rozsifenim pouziti nastroje, jako jsou napf. zdvazna podnikova
pravidla, aby mohla byt vyuzita tak, aby zahrnovala spravce udaji a ve skupinach
spoleénosti, ¢cimz budou Iépe odrazet rostouci pocet spolecnosti zahrnutych do
¢innosti spojenych se zpracovanim tudajii, zejména do tzv. ,,cloud computingu*,

— zahdjit s tfetimi zemémi (a to zejména se strategickymi partnery EU a zemémi
spadajicimi do evropské politiky sousedstvi) a pfislusSnymi mezinarodnimi
organizacemi (jako napt. Radou Evropy, Organizaci pro hospodaiskou spolupraci a
rozvoj, Organizaci spojenych narodti) dialog a ptipadné i1 jednani na celosvétovou
podporu interoperabilnich norem v oblasti ochrany udaji na vysoké turovni.

ZAVER

Cilem reformy pravidel EU tykajicich se ochrany tudaji je vybudovat pro
Evropskou unii moderni, silny, jednotny a komplexni ramec ochrany tudajii.
Bude posileno zékladni pravo fyzickych osob na ochranu udaji. Budou respektovana
1 ostatni prava, jako napi. svoboda projevu a informaci, pravo ditéte, pravo na
svobodu podnikani, pravo na spravedlivy proces a profesni tajemstvi (jako napt. u
pravnickych profesi), jakoz i status cirkvi podle zakonii ¢lenskych stati.

Z reformy budou tézit predevsim fyzické osoby tim, ze posili jejich prava na ochranu
udajii a jejich divéra v digitalni prostfedi. Reformou se déale podstatné zjednodusi
pravni prostfedi pro podniky a vefejny sektor. Ocekava se, ze stimuluje rozvoj
digitalni ekonomiky na celém jednotném trhu EU i mimo n¢j, a to v souladu s cili
strategie Evropa 2020 a Digitalni agendy pro Evropu. V neposledni fad¢ reforma
zlepsi diivéru mezi donucovacimi organy s cilem zjednodusSit vyménu daji mezi
nimi a spolupréaci pii boji proti zavazné trestné Cinnosti, pfi soucasném zajisténi
ochrany fyzickych osob na vysoké urovni.

Evropské komise bude uzce spolupracovat s Evropskym parlamentem a Radou, aby
bylo do konce roku 2012 dosaZeno dohody ohledné nového ramce EU pro ochranu
udaji. V prubéhu celého procesu jeho pfijimani i po jeho skonceni (zejména v
souvislosti s provadénim novych prévnich néstrojit) bude Komise udrZzovat uzky a
transparentni dialog se vSemi zucastnénymi stranami, vcetné zastupci
soukromého 1 vetejného sektoru. Konkrétné ptijde o zastupce policejnich a justi¢nich
organd, regulacni organy pro oblast elektronickych komunikaci, organizace obcanské
spole€nosti, organy ochrany udaji a zéastupci akademické obce pulsobici v této
oblasti, jakoz i specializované agentury EU jako napf. Eurojust, Europol, Agentura
pro zakladni prava a Evropské agentura pro bezpecnost siti a informaci.

V souvislosti se stalym rozvojem informacnich technologii a vyvijejicim se

socialnim chovanim, je tento dialog maximaln¢ dulezity, aby byly ziskdny vyhody z
informaci nutnych pro zajisténi ochrany udaju fyzickych osob na vysoké urovni,
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rustu a konkurenceschopnosti primyslu EU, operativni u¢innosti vefejného sektoru
(v€etné policejnich a justi¢nich orgdnil) a nizkého administrativniho zatiZeni.
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