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Evropsky systém sledovani financovani terorismu: dostupné moZnosti

1. Uvobp

Kdyz Rada souhlasila suzavienim dohody mezi Evropskou unii a Spojenymi staty
americkymi o zpracovavani a pfeddvani udajii o finan¢nich transakcich z Evropské unie do
Spojenych statli pro ucely programu sledovani financovani terorismu (dale jen ,,dohoda o
TETP mezi EU a USA%)', vyzvala téz Komisi, aby Evropskému parlamentu a Radé piedlozila
do jednoho roku po datu vstupu dohody v platnost (dne 1. srpna 2010) ,,pravni a technicky
ramec pro extrahovéani idaji na tzemi EU“.> Také Evropsky parlament diisledné pozadoval,
aby v delsim horizontu byl napldnovan trvaly, pravné zavazny postup EU pro ziskavani
pozadovanych tdajii na uzemi Evropy.” Ve sdéleni ,,Strategie vnitini bezpe¢nosti Evropské
v roce 2011 politiku EU pro ziskavéni a analyzu udaji, které se tykaji finan¢nich transakci a
jsou uloZeny na uzemi EU.* S ohledem na prokazanou efektivitu US TETP se o&ekava, Ze
evropsky systém znacné prispcje ke snahdm o zamezeni pfistupu teroristll k financovani a k
materialim a zlepsi sledovani jejich transakei. Lze také odkéazat na clanek 11 dohody o TFTP
mezi EU a USA, ktery tikd, ze po dobu platnosti této dohody vypracuje Evropskd komise
studii tykajici se mozného zavedeni rovnocenného systému EU umoznujiciho cilenéj$iho
pienosu udajii. Toto sdéleni je prvnim stadiem reakce Komise na tento ¢lanek a na vyzvu
Rady. Popisuje jednotlivé kroky, které Komise uskuteCnila, aby se priblizila k vytvofeni
takového ,,pravniho a technického rdmce®, a predstavuje jednotliva stanoviska s ohledem na
dosazeni tohoto cile. V tomto stadiu neuvadi jednu uptednostiiovanou moznost — piedstavuje
vSak vyznamné body ke zvdazeni s ohledem na uvaZzované moznosti. Vzhledem k politické
dilezitosti této otazky a jeji pravni a technické slozitosti chce Komise informovat Radu a
Evropsky parlament o situaci a chce podnitit diskuzi. Komise povazuje takovou dalsi diskuzi
za uzitecnou diive, neZ na zéklad¢ posouzeni dopadl predlozi konkrétni navrhy.

V této souvislosti je tfeba zdlraznit, Ze toto sd€leni nepfedjima, ze Komise predlozi navrh.
Kazdy budouci ndvrh bude zohlediovat vyse uvedené diskuse, jakoz i posouzeni dopadu,
které bude vychazet ze studie, jejiz vypracovani Komise zadala dodavateli ve druhém pololeti
roku 2010. S ohledem na dopad, ktery by legislativni navrh mél na zakladni prava, a zejména
na ochranu udaji, bude posouzeni dopadii vénovat zvlaStni pozornost nezbytnosti a
pfimétenosti jakychkoli opatfeni, ktera Komise mlize navrhnout. Za timto tcelem se bude
Komise fidit pokyny obsazenymi ve jejim sdéleni o strategii u¢inného uplatinovani Listiny
zakladnich prav Evropskou unii.

Posouzeni dopadt navic poskytne potfebny technicky vychozi material, stejné jako podrobné
posouzeni vSech dostupnych moznosti. Tyto otazky jiz byly prodiskutovany s mnoha
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zucastnénymi subjekty v této oblasti, véetné organti ¢lenskych statii, ufadi na ochranu udaju,
Europolu a uréené¢ho poskytovatele. Konecné vysledky studie uvedené vyse budou k dispozici
az na konci letosniho roku. Na podporu piiprav posouzeni dopadti usporadala Evropska
komise tfi setkani odbornikl s tymiz zucastnénymi subjekty, jakoZ i1 s orgdny USA, které se
podileji na fungovani programu sledovani financovani terorismu. Moznosti, kterymi se
zabyva toto sdéleni, vychazeji z predbéznych vysledkii studie a diskusi na téchto setkdnich
odborniki.

2. CILE ZRiZENIi EVROPSKEHO SYSTEMU SLEDOVANI FINANCOVANi TERORISMU

Pro ztizeni Evropského systému sledovani financovani terorismu (terrorist finance tracking
system, TFTS) existuji dva hlavni divody:

e systém musi poskytovat efektivni pfinos k boji proti terorismu a jeho financovani
v Evropské unii,

e systém musi piispivat k omezeni mnoZzstvi osobnich udaji piredavanych do tietich zemi.
Systém by mél zajistit zpracovani poZadovanych udaji na Uzemi Evropské unie
s vyhradou zasad a pravnich predpisti EU v oblasti ochrany udaj.

Ve Spojenych statech americkych program sledovani financovani terorismu (déale jen
,» TFTP*) prokézal, ze boji proti terorismu a jeho financovani pfinasi vyznamnou piidanou
hodnotu, z ¢ehoz nemaji prospéch pouze organy USA, nybrz i organy clenskych stath
Evropské unie a tietich zemi. Nedavny piezkum dohody o TFTP mezi EU a USA® potvrdil, Ze
od vytvoteni TFTP v USA bylo s organy tretich zemi sdileno vice nez 2 500 zprav, z nichZ
prevazna vétsina (1 700) byla sdilena s Evropskou unii. Efektivnost programu USA a jeho
hodnotu pro boj proti terorismu a jeho financovani potvrdily téz dvé zpravy predstavené
soudcem Bruguierem, ktery byl vroce 2008 Evropskou komisi povéfen piezkumem
programu. Informace vyvozené na zéklad¢ programu TFTP, které byly poskytovany organim
EU, obsahovaly vyznamné podnéty ve vztahu k celé fadé ostie sledovanych teroristickych
utokl (pokusti o né), jako byly utoky v Madridu a v Londyné, tajny plan z roku 2006 spachat
utok na transatlantické lety pomoci kapalnych vybusnin a v roce 2007 pokus o utok na zajmy
USA v Némecku. Prezkumnéd skupina EU rovnéz doSla k zavéru, Ze ji byly poskytnuty
,presvédéivé dikazy o pridané hodnoté TFTP pro boj proti terorismu a jeho financovani®.
Vzhledem k témto zkuSenostem je pevné podlozeno piesvédceni, ze vyznamnou piidanou
hodnotu k usili EU a ¢lenskych stati pro boj proti terorismu a jeho financovani poskytne i
TFTS EU.

Zatimco neni pochyb o efektivnosti TFTP USA pro boj proti terorismu a jeho financovani,
byly vysloveny vazné obavy v souvislosti s jeho dusledky pro zékladni prava obcant. Tyto
obavy se soustfedi hlavné¢ na skutecnost, ze provadéni dohody o TFTP mezi EU a USA je
spojeno s poskytovanim velkého mnozstvi osobnich Udaji (déle jen ,,hromadné Udaje®)
organim USA — valna vétSina téchto udajii se tyka obcant, ktefi s terorismem nebo jeho
financovanim nemaji nic spole¢ného. Udaje se poskytuji hromadné& (na zakladé ptislusnych
kategorii udaji), a nikoli jednotlivé (v reakci na zadost tykajici se jedné ¢i vice osob),
vzhledem k tomu, Ze poskytovatel téchto tdaji neni z technického hlediska schopen tyto
udaje poskytovat jednotlivé. Navic, aby poskytovatel mohl takové udaje poskytovat

6 SEK(2011) 438 v konetném znéni, 30.3.2011.
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jednotlivé, bylo by zapotiebi zfidit vyhrazenou funkci vyhleddvani a analyzy, kterou jeho
obchodni procesy nevyzaduji, a to by mélo zna¢né diisledky, pokud jde o zdroje. Podavéni
zadosti o udaje jednotlivé by znamenalo, Ze poskytovatel by vlastné byl informovéan o tom,
které jednotlivé osoby jsou Setfeny v souvislosti s vySetfovanim terorismu a svymi finan¢nimi
vztahy. To by mohlo mit dopad na efektivitu takového vysetfovani.

S cilem kompenzovat poskytovani hromadnych tdaji byly zavedeny vyznamné zaruky, aby
bylo zajisténo, ze tdaje nebudou zneuzivany, véetné toho, ze poskytované udaje mohou byt
vyhled4vany a pouzivany pouze pro boj s terorismem a jeho financovanim. Nedavny pfezkum
dohody o TFTP mezi EU a USA potvrdil, ze tyto zaruky jsou v souladu s ustanovenimi
dohody skute¢né¢ zavedeny.

Nicméné se objevily argumenty, Ze poskytovani tak velkého mnozstvi osobnich tdaja tietimu
statu predstavuje bezdivodné poruSovani zékladnich prav téchto obcani s ohledem na
nezbytnost a proporcionality tohoto porusovani. To je divod, pro¢ Rada vyzvala Komisi
k pfedlozeni navrhi na vytvofeni ,,systému pro ziskavani Udaji na Gzemi EU®, pficemZz
celkovym cilem je zajistit, aby zpracovani takovych udaji probihalo v souladu s pravnimi
predpisy a zasadami Evropské unie o ochrané udaji a v souladu s Listinou zékladnich prav
Evropské unie (dale jen ,Listina®“). Vtomto kontextu je zapotfebi poznamenat, ze
shromazd’ovani a zpracovavani financ¢nich tdaji vefejnymi organy ma dopad na pravo na
ochranu osobnich udaji, které je zakotveno v ¢lanku 16 SFEU a ¢lanku 8 Listiny.

V souladu s €l. 52 odst. 1 Listiny musi byt kazdé omezeni téchto zékladnich prav upraveno
zakonem s nezbytnou piesnosti a kvalitou, aby byla zajiSténa predvidatelnost, a s ohledem na
respektovani podstaty téchto prav. Musi se omezovat na to, co je nezbytné a pifiméfené pro
splnéni opravnéného cile, ktery Unie uznava. Tyto zédsady musi byt tudiz brany v Givahu nejen
pii rozhodovani o tom, zda by mél byt vytvoren TFTS EU ¢i nikoli, ale i s ohledem na rtizné
dostupné moznosti provadéni systému. Tyto zasady tudiz stejnou mérou ovliviluji volby, které
maji probehnout v souvislosti s takovymi otdazkami, jako je oblast plisobnosti systému,
pouzitelné lhity pro uchovavani udaji, prava fyzickych osob v souvislosti s pfistupem a
vymazem atd. Tyto otazky nejsou podrobné rozebirany v aktualnim sdéleni. Budou muset byt
kompletné analyzovéany v posouzeni dopadi.

Ptipadné zavedeni systému pro ziskavani udaji na izemi Evropské unie by pfirozené¢ mélo
disledky pro stavajici dohodu o TFTP mezi EU a USA, jak uznava ¢l. 11 odst. 3 dohody,
ktery uvadi, ze pokud Evropska unie rozhodne o zavedeni takového systému, strany by mély
zahajit konzultace a urcit, zda nebude tieba dohodu odpovidajicim zpiisobem upravit, jelikoz
zavedeni syst¢tmu EU by mohlo podstatnym zpisobem zménit souvislosti této dohody.
Vsechny moznosti by tudiz mély mit dopad na budouci provadéni a naslednou upravu
stavajici dohody o TFTP mezi EU a USA.

3. HLAVNI FUNKCE SYSTEMU EVROPSKE UNIE PRO SLEDOVANI FINANCOVANi
TERORISMU

Jednou z prvnich otazek, které vyplynuly z diskusi se zii€astnénymi osobami uvedenymi vyse,
je skuteCnost, ze mezi témito ziCastnénymi osobami pievladd néazor, ze pokud by byl
vytvofen systém Evropské unie pro sledovani financovani terorismu (dale jen ,,EU TFTS®),
mél by vzniknout v zajmu zajisténi bezpecnosti obcanii Evropské unie. Systém by nemél
vzniknout jen za ucelem poskytovani piisluSnych informaci orgdnim USA — o vysledky
tohoto systému mayji skutecny zajem i organy clenskych stat. Tento pfistup rovnéz implikuje,
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ze zatimco TFTP USA by mohl jist¢ pasobit jako inspirace pro vytvoieni takového systému,
evropsky ekvivalentni systém by nemusel nutné kopirovat vSechny prvky TFTP USA. Systém
EU by m¢l také zohlediovat specifi¢nost pravniho a spravniho rdmce Evropské unie, vcetné
respektovani ptislusnych zakladnich prav, jak bylo uvedeno vyse.

Jakykoli systém zaméteny na sledovani financovani terorismu v souladu s hlavnimi cili
nastinénymi vyse by vSak musel ptedpokladat zavedeni téchto zakladnich funkci:

e pfiprava a vydavani (pravné platnych) zadosti pro uréené(ho) poskytovatele sluzeb pro
zpracovani finan¢nich transakci o prvotni udaje, které maji byt poskytnuty opravnénému
pfijemci ¢i pfijemcim. Patii sem urceni kategorii zprav, které budou zadany, frekvence
zasilani takovych zprav a udrzovani kontaktu s poskytovateli v souvislosti s témito
tématy,

e sledovani a schvalovani zadosti pro uréené(ho) poskytovatele o takové prvotni udaje. Sem
patii oveéfovani, zda zadost o prvotni tidaje byla vyhotovena v souladu s pouzitelnymi
omezenimi,

e pfijimani a uklddani (zpracovani) prvotnich Udaji od urceného(ych) poskytovatele(lr)
vcetné zavedeni vhodného systému zabezpeceni fyzickych a elektronickych udajt,

e provadéni vlastniho vyhleddvani poskytnutych udaji v souladu s pfisluSnym pravnim
ramcem, na zakladé¢ zadosti organt clenskych stati, USA ¢i tfetich statd o takové
vyhledavani nebo z vlastniho podnétu organu (¢i organii) povérenych zpracovanim udaja,
a na zéklad¢ jasn€ vymezenych podminek a zaruk;

e sledovani a schvalovani vyhledavani v poskytnutych udajich,

e analyza vysledki vyhleddvani kombinovanim téchto vysledkti s jinymi dostupnymi
informacemi nebo zpravodajskymi informacemi,

e Sifeni vysledkl vyhledavani (bez dalsi analyzy) nebo vysledki analyz mezi opravnénymi
ptijemci,

e zavedeni nalezit¢ho rezimu ochrany tdaji, véetné ptislusnych lhat pro uchovavani tdaji,
povinnosti provadet zaznamy, zpracovavani zadosti o ptistup, opravu a vymaz atd.

Tyto zakladni funkce by musely byt stanoveny ve vhodném pravnim nastroji na trovni
Evropské unie, na vnitrostatni urovni nebo na obou trovnich v zévislosti na zvolené moznosti.

4. KLICOVE ZASADY PRI ZVAZOVANI DOSTUPNYCH MOZNOSTI

Krom¢ uvah o zakladnich funkcich nastinénych vySe bude volba z dostupnych mozZnosti
zaviset ve velké mife na zpasobu, jakym zajistuji fadu klicovych otazek, jez jsou
v soucasnosti zvazovany v posouzeni dopadi a jez jsou rozebrany nize.

4.1. Efektivita

Kli¢ovym faktorem je o¢ekavana efektivita jednotlivych moZznosti pfi plnéni zakladniho cile
boje proti terorismu a jeho financovani. Z tohoto pohledu by mély byt upfednostnény
moznosti, které zvySuji moznosti sdileni udaji a analyzy na mezinarodni Urovni, jelikoz
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takové sdileni a analyza daji zvysi efektivitu a poskytnou vyssi pfidanou hodnotu.
Vyznamny dopad na celkovou efektivitu systému i na mnozstvi predavanych udajii bude mit
zejména volba organizace(i), které(ym) bude svéfena analyza udaju, jakoz i poskytovani
vysledkl analyzy ptislusnym organtim. I pfesto by v souladu se soucasnou praxi mély ¢lenské
staty i nadale mit plnou kontrolu nad tim, zda jejich informace ¢i zpravodajské informace
mohou byt sdileny s jinymi orgény.

4.2.  Ochrana udaji

Ke sdileni a analyze informaci a zpravodajskych informaci na mezindrodni Grovni muze
dochazet pouze v dikladném a propracovaném ramci pro ochranu udaji. Efektivita takového
rdmce nezavisi pouze na pouzitelnych pravnich predpisech, které umoziuji subjektim udaja
uplatiiovat sva prava, napi. na soudni napravu, nybrz téz na dostupnosti zkuSenych
pracovnikd, jako je nezéavisly inspektor ochrany udaji a nezavisly a zkusSeny kontrolni organ
pro ochranu udaji. Nékteré z organizaci, které¢ by se mohly podilet na pfipadném zavedeni
TFTS EU, takovou strukturu jiz maji, zatimco pro jiné by musely byt vytvoreny. Dopad
jednotlivych riznych moznosti na ochranu udaji musi byt tudiz peclivé vyhodnocen
v souladu se zastfeSujicimi zdsadami, které se tykaji dodrzovani zakladnich prav, jak je
uvedeno v oddile 2 tohoto sdéleni.

4.3. Bezpecnost udaji

Pfesna ustanoveni o ochrané udaji musi byt spojena s nejmodernéjsi datovou infrastrukturou
a technologii. Uvahy o bezpeénosti tidajii ukazuji smérem k omezeni poétu pracovist, kde lze
poskytnuté udaje zpracovavat, jakoz i k omezeni jakékoli formy ptistupu k iidajim zvné&jsku.
organizaci, které by se do provozovani TFTS mohly zapojit, bezpecné technologie pro
zpracovani udaja jiz zavedla, ale ne vSechny jsou v soucasnosti schopny nakladat s udaji
utajovanymi nad ramec urovné ,,EU Restricted*.

4.4. Ukladani udaji

Udaje by mohly byt ukladany bud’ na vnitrostatni Girovni, nebo na tirovni Evropské unie. Na
urovni EU by udaje pfijaté od urcené¢ho(ych) poskytovatele(l) mohly byt ukladany
v Europolu nebo v jiné instituci Evropské unie, napiiklad v Agentufe pro provozni fizeni
rozsahlych informacnich systému v prostoru svobody, bezpecnosti a prava (dale jen ,,agentura
IT“)’, kterd je v soudasnosti zfizovana. Jelikoz ukladani daji je neoddélitelnd spjato
s otazkami ochrany a bezpecnosti udaji, méla by byt volba organizace, ktera bude odpovidat
za ukladani udajii, Gzce spojena s rezimem ochrany a bezpecnosti tdaji, ktery tyto organizace
mohou nabidnout.

4.5.  VyuiZiti stavajicich struktur a nastroji

Vsechny moznosti by mély v co nejvétsi mife vyuzivat stavajici struktury. To omezuje
naklady a umoznuje zuzitkovani nabytych zkuSenosti i stavajici infrastruktury. Pfi takovém
vyuziti stavajicich nastrojii je nutné, aby nové ukoly pfid€lené stavajici organizaci ladily se
stavajicim poslanim této organizace. Organem, ktery bude povéfen ovéfovanim a
schvalovanim zadosti o poskytnuti udaji adresovanych ur¢enému(ym) poskytovateli(tim), se
muze stat Europol, Eurojust nebo vnitrostatni soudni organy.

’ KOM(2010) 93 v kone¢ném znéni ze dne 19.3.2010.
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4.6. Spoluprace mezi odpovédnymi organy

Moznosti nastinéné nize nabizeji rGzné stupné spoluprace a sdileni informaci a
zpravodajskych informaci mezi vnitrostatnimi organy a mezi vnitrostatnimi a evropskymi
organy. Jednotlivé Clenské staty zavedly riizné zplisoby, jakymi jejich vnitrostatni organy
spolupracuji v boji proti terorismu, a kazdé opatfeni na evropské trovni musi dodrzovat
omezeni stanovena clankem 72 SFEU tykajicim se vysad ¢lenskych statl, pokud jde o
udrzovani vetejného potfaddku a ochranu vnitini bezpecnosti. Jakykoli EU TFTS musi tudiz
umoznovat vyznamnou miru kontroly ze strany Cclenskych stath ohledné informaci a
zpravodajskych informaci, které jsou ¢lenské staty v kontextu takového systému ochotny
sdilet. Rada organizaci vypracovala riizné nize uvedené piistupy k této otézce, z nichz nékteré
by mohly byt pfimo pouzity v rdmci systému, ktery ma byt vytvoren.

4.7.  Prvni obecny piehled mozZného finanéniho dopadu riiznych moZnosti

Celkové naklady na vytvoreni TFTS EU a jejich rozdéleni mezi Evropskou unii a vnitrostatni
urovenl bude ve velké mife zaviset na volbé moznosti politiky. Naklady budou v kazdém
ptipadé zahrnovat:

e naklady souvisejici s bezpeCnym pienosem a ukladanim tudaji piijatych od urceného(ych)
poskytovatele(l1),

e naklady souvisejici svyvojem a udrZzbou softwaru nezbytného pro vyhledavéani a
poskytovani vysledkt vyhledavani,

¢ naklady souvisejici s Sifenim vysledkl vyhledavani ¢i analyz mezi opravnénymi piijemci,

v _cr

e osobni nédklady na pracovniky odpovédné za funkce sledovani a auditu,
e osobni nédklady na pracovniky odpovédné za ochranu udaji a obcanskad préva.

Ackoli podrobné odhady nakladi nejsou jeSté v tomto stadiu dostupné, pocateéni vypocty
naznacuji, Ze v pfipad¢ pfistupu Cist¢ na Urovni Evropské unie a vSech jednotlivych
hybridnich moznosti rozebranych nize by se pocatecni zfizovaci naklady pohybovaly
v rozmezi 33—47 milioni EUR a dalSich 7-11 miliont EUR by tvofily ro¢ni provozni
naklady. Nize v oddile 6 tohoto sdéleni jsou popsany rizné moznosti. Moznost €. 3 by byla
nejnakladnési, jelikoz 43 miliontt EUR by ¢inily ztizovaci ndklady pro Evropskou unii a 3,7
milionu EUR pro ¢lenské staty (spole¢n€) a 4,2 milionu EUR by ¢Cinily ro¢ni provozni
naklady pro Evropskou unii a 6,8 milionu EUR pro ¢lenské staty (spolecn¢). Moznost €. 2 by
byla nejlevnéjsi, kdy 33 miliont EUR by ¢inily zfizovaci néklady pro Evropskou unii a 3,5
milionu EUR by byly ro¢ni provozni néklady na trovni Evropské unie a 3,3 milionu EUR
ro¢ni provozni naklady pro Clenské staty (spolecn€). Moznost €. 1 by vyzadovala 40,5 EUR
na zfizovaci naklady pro EU, 4 miliony EUR by ¢inily ro¢ni provozni ndklady na trovni EU a
5 miliontt EUR ro¢ni provozni ndklady pro ¢lenské staty (spolec¢n€). Tyto naklady by se
piirozené snizily, pokud by byli vyuziti zaméstnanci stavajicich organizaci, nebo by byla
vyuzita stavajici infrastruktura, jakoZz i software a hardware. Néaklady na zfizeni a provozovani
Cist¢ vnitrostatniho systému by byly vyrazné vyssi (zfizovaci ndklady ve vysi 390 milioni,
ro¢ni provozni naklady ve vysi 37 milionl), jelikoZz vSechny ¢lenské staty by byly povinny
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vytvorit maximalné bezpecné systémy pro zpracovani dajii a zaméstnavat pracovniky, kteti
by systém provozovali.

Tyto Castky jsou predbézné a budou muset byt dale analyzovany a uptfesnény s ohledem na
vysledek posouzeni dopadil.

5. OTAZKY, KTERE JE TREBA ZVAZIT

Bez ohledu na volbu mezi rliznymi moZznostmi vytvoteni a provozovani systému TFTS EU je
nutné vzhledem k oblasti pisobnosti pfipadného TFTS EU zvazit fadu vyznamnych otazek.
Ty jsou prodiskutovany nize.

5.1. Terorismus a jeho financovani nebo Sirsi piisobnost?

Pistup k tdajim o financ¢nich transakcich nemé ptinos pouze pro boj s terorismem a jeho
financovanim. Je jen malo pochyb o tom, Ze takovy pfistup by byl téZ hodnotnym nastrojem
pro boj s jinymi formami zavazné trestné ¢innosti, zejména s organizovanou trestnou ¢innosti
a pranim $pinavych penéz. Avsak v kontextu dohody o TFTP mezi EU a USA vedly tivahy o
ptiméfenosti k peclivé dodrzovanému omezeni vyuziti idaji na ucely boje proti terorismu a
jeho financovani. Dosavadni pfedbézné diskuse naznacuji, ze panuje dalekosdhla shoda na
tom, ze Uvahy o piiméfenosti ukazuji téZ na vytvofeni stejné omezené oblasti plsobnosti
evropského ekvivalentniho systému v souladu s obecnymi tivahami tykajicimi se dodrzovani
zékladnich prav, které jsou diskutované v oddile 2.

5.2. Vice nezZ jeden poskytovatel?

Dohoda o TFTP mezi EU a USA je v souCasnosti omezena na zadosti o udaje pouze od
jednoho poskytovatele sluzeb pro zpracovani mezinarodnich financ¢nich transakci. Ackoli
plisobi na trhu i jini poskytovatelé. Uvahy o uéinnosti a vytvofeni rovnych podminek pro
vSechny subjekty na trhu ukazuji smérem k vytvoreni systému, ktery bude pouzitelny na
vSechny poskytovatele sluzeb pro zpracovani mezinarodnich finan¢nich transakci. V kazdém
piipad¢ je pii volbé dostupnych moznosti nutné vzit v tvahu spravni zatizeni spolecnosti,
které poskytuji sluzby pro zpracovani finan¢nich transaket.

5.3. Pouze sluzby pro zpracovani mezinarodnich finanénich transakci, nebo i pro
zpracovani vnitrostatnich finan¢nich transakei?

Dohoda o TFTP mezi EU a USA je v soufasnosti omezena na zadosti o udaje pouze od
poskytovatelli sluzeb pro zpracovani mezindrodnich financnich transakci, tj. sluzeb
pouzivanych k uskutecnéni nadnéarodnich transakci, vCetné transakci mezi Clenskymi staty
EU), ale s vyjimkou udaji, které se tykaji financnich transakci souvisejicich s jednotnou
oblasti pro platby v eurech (SEPA). EU TFTS bude rovnéz muset zvazit moznost zahrnuti ¢i
nezahrnuti sluzeb pro zpracovani financnich transakei, které si mezi sebou vyménuji ¢lenské
staty, nebo omezeni pouze na sluzby pro zpracovani mezindrodnich finan¢nich transakci.
Sluzby pro zpracovani ¢isté vnitrostatnich finan¢nich transakei (které jsou vyuzivany pouze v
souvislosti s vnitrostatnimi finan¢nimi transakcemi) jsou v souc¢asné dob¢ z oblasti plisobnosti
Dohody o TFTP mezi EU a USA vynaty. Pfistup k takovym sluzbdm pro zpracovani
vnitrostatnich finan¢nich transakci by byl pro boj proti terorismu a dalSim formam trestné
¢innosti zajimavy. Avsak i kdyZ ponechame stranou otadzku, zda by mél byt ptistup k takovym
Cist¢ vnitrostatnim transakcim regulovan na evropské urovni, predbézné diskuse potvrdily
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stanovisko, ze takovy pfistup je ve velké mife povazovan za nepiiméteny, a mél by byt tudiz
z oblasti piisobnosti systému Evropské unie vyloucen.

54. Jaky typ udaji o financnich transakei by mél byt zahrnut?

V mezindrodnim bankovnim systému se pouzivd mnoho ruznych typti tidaji o finan¢nich
transakcich. Dohoda o TFTP mezi EU a USA je v soucasnosti omezena na jeden konkrétni
typ udaji o finan¢nich transakcich. Pro boj proti terorismu a jeho financovéni a ptipadné i
dal$im formam trestné Cinnosti by byl zajimavy pfistup k jinym typim 0daji o finan¢nich
transakcich. AvSak téZ s ohledem na tuto volbu ukazuji Gvahy o pfimétenosti a dodrzovani
zéakladnich prav obc¢anii na omezeni rozsahu typa udajii, na néz se ma systém vztahovat. Dalsi
podrobnosti o této technické zéalezitosti budou zahrnuty do posouzeni dopadi.

6. MOZNOSTI SYSTEMU TFTS EU

Moznosti popsané nize zkoumé v soucasné¢ dobé Komise v rdmci probihajiciho posouzeni
dopadti. Nemusi byt nutné omezujici a v zadném piipadé nepiedjimaji konecné posouzeni
dopad ¢i volbu, kterou by Komise na jeho zéklad¢€ ucinila.

Jednou z moznosti, kterd je v procesu piipravy novych iniciativ a jejich privodnich posouzeni
dopadll vzdy zvazovana, je moznost zachovani soucasného stavu, coz by v tomto ptipadé
znamenalo nechat dohodu o TFTP mezi EU a USA tak, jak je, a neptfednaset zadné navrhy na
EU TFTS. Tato moznost by nereagovala na vyzvu Rady a Parlamentu pro Komisi, aby
Komise ptedlozila navrh ,,pravniho a technického ramce pro extrahovani idaji na uzemi EU*
podle c¢asti 1 tohoto sd€leni. Kromé toho by tato moznost nepiispéla k omezeni mnozstvi
osobnich udajii pfedavanych tfetim zemim a nezajistila by zpracovani udaji na tzemi
Evropské unie v souladu se zasadami a pravnimi predpisy v oblasti ochrany udaji v Evropské
unii. VSechny ostatni moznosti rozebrané¢ podrobnéji nize predstavuji mozné zplsoby
vytvoreni systému TFTS EU.

Vsechny zékladni funkce EU TFTS uvedené v ¢asti 3 tohoto sd¢leni by teoreticky mohly byt
zavedeny na uUrovni Evropské unie nebo na vnitrostatni Grovni. Funkce mohou byt téz
ptidéleny jedné nebo nékolika riznym organizacim v souladu s jejich stavajicimi povinnostmi
nebo by pro jejich vykon mohly byt zalozeny nové organizace. Tyto organizace by mohly byt
bud’ evropské, nebo vnitrostatni. To implikuje, ze — také teoreticky — je mozny vyhradné
evropsky piistup, v némz by vSechny zakladni funkce byly piid€leny organizacim na urovni
Evropské unie, stejné jako vyhradné vnitrostatni pfistup, v jehoz ramci by vSechny funkce
byly vykondvany na vnitrostatni urovni. Obecné by se také nemélo zapominat na to, Ze volba
centralizovaného, decentralizovaného nebo hybridniho systému v tomto konkrétnim piipadé
by nemusela byt nezbytné stejna jako volba provedend v souvislosti s dalS§imi iniciativami,
které zahrnuji zpracovani tidaji za ucelem boje proti terorismu a organizované trestné ¢innosti
— kazda iniciativa v této oblasti by méla byt posuzovana na zakladé svych vlastnich ptinosi.

Jak cCisté centralizovany, tak Cisté vnitrostatni pfistup mé vyrazné slabé stranky. Napiiklad
vyhradné evropsky pfistup by zcela jist¢ byl poznamenén tim, Ze by nebyl propojen
s donucovacimi a zpravodajskymi organy ¢lenskych statl a jejich postupy v téchto oblastech,
a tudiz by nebyl piili§ G€inny. Bez vstupi vnitrostatnich organii odpovédnych za feseni téchto
otazek by bylo téméf nemozné presné urcit, které kategorie tidajii by bylo potieba zadat od
urcen¢ho(ych) poskytovatele(it). Prospésnost systému by se také snizila, pokud by Zadosti o
udaje z databdze probihaly pouze na zéklad¢ zpravodajskych informaci dostupnych na trovni
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Evropské unie — pfi soucasné urovni integrace Evropské unie jsou takové zpravodajské
informace do velké miry k dispozici pouze na vnitrostatni urovni. Je také nepravdépodobné,
ze by Clenské staty takovy pristup Cist¢ na urovni Evropské unie pfijaly, nenabizel by totiz
pfidanou hodnotu jejich vlastnimu usili pro boj s terorismem a jeho financovanim. V prib¢hu
konzultaci ¢lenské staty rovnéz naznacily, ze tato moznost by z politického hlediska byla
tézko pfijatelnd z pravnich a provoznich divodi.

Na opacném konci u Cisté¢ vnitrostatniho ptistupu by hrozilo riziko odlisného provedeni
v jednotlivych ¢lenskych stitech a zvySené riziko poruSovani bezpecnosti udaji z divodu
nutnosti existence 27 riznych vyhotoveni poskytovanych udajii. Cisté vnitrostatni piistup by
rovnéz znamenal potize s dodrzenim provedeni harmonizovaného ramce ochrany tdaj, jakoz
i harmonizovaného pfistupu k jinym nezbytnym omezenim (jejich kontrole), jako je omezeni
terorismu a jeho financovani. U €isté vnitrostatniho pfistupu neni také jasné, ktery ¢lensky stat
by odpovidal za zpracovavani zadosti tietich zemi o vyhledani udajt a pfidany piinos analyzy
vysledkl vyhled4dvani na evropské urovni by se ztratil. Kromé toho, jak bylo uvedeno vyse,
naklady spojené s touto moznosti by byly vyrazné vyssi, jelikoz vSechny ¢lenské staty by byly
povinny vytvofit vysoce bezpecné systémy zpracovani udaju a pro ucely provozu systému by
zaméstnavaly pracovniky.

Ptipravné prace se zucastnénymi subjekty proto rychle odhalily, Ze feSeni na krajnich koncich
spektra ptipadnych moznosti by nebyla podporovana — bylo dosazeno shody, ze nejlepsi
mozné vysledky u obou hlavnich cili by s nejvétsi pravdépodobnosti nabidlo hybridni fesenti,
které s sebou nese rozdéleni riznych funkei mezi rizné organizace na irovni Evropské unie a
na urovni vnitrostatni. Ackoli tato shoda pomaha identifikovat nejvhodnéjsi teSeni,
predstavuje hybridni piistup stale velké mnozstvi voleb, které je tfeba ucinit. V nasledujicich
oddilech jsou o néco podrobnéji popsany tii hybridni moznosti, které se pfi soucasnych
ptipravnych pracich ukéazaly jako nejschiidnéj$i — tyto moznosti jsou rovnéz predstaveny
v tabulkové formé v ptiloze.

6.1. Koordinacni a analyticka sluzba systému TFTS EU (moZnost €. 1)

Tato moznost by piedstavovala vytvoreni ustfedni jednotky TFTS EU, pficemz vétSina ukoli
a funkci by byla provddéna na Urovni Evropské unie. Vydavani zddosti pro urcené(ho)
poskytovatele o ,,prvotni“ udaje, ovérovani téchto zadosti, nakladani s zadostmi o vyhledani
udaju a jejich provadéni, sprava vysledk vyhledavani a podévani zprav osobam, které o
vyhledani pozadaly, by probihaly vyhradné na urovni Evropské unie. Ptiprava zadosti pro
ur¢ené(ho) poskytovatele by se vSak mohla provadét v konzultaci s odpovédnymi organy
Clenskych stath a Clenské staty by se mohly rozhodnout, zda své vlastni analytiky vyslou do
ustiedni jednotky, aby se podileli na vyhleddvani 0daji. Na rozdil od pln¢ centralizované
moznosti by ¢lenské staty mohly zaddat o vyhledavani jejich jménem podobné jako u postupu,
ktery v soucasnosti funguje u TFTP USA, nebo o vyhledavani jejich vlastnimi analytiky.

Clenské staty by musely sdilet informace s ustfedni jednotkou TFTS EU, aby ,.dolozily*
zadost a jeji spojitost s terorismem jeSté pied zahdjenim vyhledavani, nebo by jejich zadosti
musely ,,pfedem schvalit™ vnitrostatni organy. Takovymi vnitrostatnimi organy by mohli byt
napiiklad narodni statni zastupci €i vySetiujici soudci, ktefi se zamétuji na boj proti terorismu
— pokud by povolili konkrétni vyhleddvani v poskytnutych udajich, mohla byt ustfedni
jednotka TFTS EU souhlasit s provedenim takového vyhleddvani bez dalSiho ovérovani.
V takovém scénaii by ustfedni jednotce TFTS EU nemusela poskytovat zadné dalsi
zpravodajské informace. Ustiedni jednotka TFTS EU by postoupila vysledky vyhledavani a
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své analyzy a mohla by informace poskytovat téz spontanné. Podobné by musely Zadosti o
vyhledani tidaji podéavat i USA a dalsi tfeti zemé.

Centralizovano by bylo i sledovani plnéni zaruk a kontrol, které by pfipadné zahrnovalo
dohled externich zucastnénych subjektii, které zastupuji naptiklad urcené(ho) poskytovatele, a
osob jmenovanych nezavislymi organy dohledu. Na centralni urovni by byla také zajisténa
ochrana idaj1, jejich integrita a bezpec¢nost.

Kli¢ovymi institucemi zapojenymi do systému by mohly byt Europol a Eurojust. Ukoly
Europolu a Eurojustu musi byt v takovém piipadé€ v souladu s jejich poslanim podle Smlouvy
o fungovani Evropské unie (SFEU). Bude také muset byt stanoveno, do jaké miry budou
muset byt zménény pravni néstroje, které¢ v souc¢asné dobé upravuji jejich fungovani. Pokud
by mél byt jako ustiedni organ TFTS EU zvolen Europol, zabyval by se téz Zadostmi subjekty
udajii o piistup, opravu a blokovani, to v§e v souladu se svym stavajicim pravnim ramcem a
predpisy o ochrané tudaji. Ustfedni organ TFTS EU by svou tulohu vykonaval podle
stdvajiciho pravniho rdmce a v souladu se stdvajicimi pravnimi predpisy by byly feSeny i
pripady napravy a odvolani. Na vnitrostatni urovni by za ucelem ovéfovani a schvalovani
zadosti o vyhledani udaji byly zapojeny vnitrostditni donucovaci organy. Mohla by byt
predjimana moznost zalozeni novych vnitrostatnich organd, ale tuto volbu by bylo nejlepsi
ponechat na zaklad& zasady subsidiarity na ¢lenskych statech.®

6.2. Sluzba systému TFTS EU v oblasti ziskavani udaji (moZnost ¢. 2)

Stejné jako v ramci prvni moznosti politiky by soucasti 1 této moznosti bylo zalozeni centralni
jednotky TFTS EU, jejiz tkoly by zahrnovaly vydavani zadosti pro uréené(ho) poskytovatele
o ,,prvotni* udaje, oveéfovani téchto zadosti, vyhledavani a zpracovani zadosti o vyhledani
udaju. Podle této moznosti by vSak TFTS EU nemohl analyzovat vysledky vyhledavani a
porovnavat je s jinymi dostupnymi informacemi ¢i zpravodajskymi informacemi, pokud by
takovéa vyhledavani byla provadéna na zadost organt clenskych statd. V takovych piipadech
by jeho uloha byla omezena na pfipravu a Sifeni vysledkli vyhledavani prezentovatelnym
zpisobem.

Stejné jako v rdmci moznosti €. 1 by Zadosti pro urcené(ho) poskytovatele o ,,prvotni daje
byly zhotovovany v uzké konzultaci s Clenskymi staty, které by mohly ustiedni jednotce
TFTS sdélit své konkrétni potieby, a ta by je analyzovala a formulovala by zadost(i) na
zékladég této analyzy.

Organy clenskych stati by zadaly o vyhledavani jejich jménem. Mira, do jaké jsou takové
zadosti podlozené a maji spojitost s terorismem, by byla ovéfovana a potvrzovana na
vnitrostatni urovni. Ustfedni jednotka TEFTS EU by provadéla vyhledavani a predkladala by
Clenskym statim cely soubor vysledkii, uspofddany prezentovatelnym zpisobem. Organy
Clenskych stati by provad€ly analyzu vyhledavani jako jediné a mohly by se rovnéz
rozhodnout pro spontanni poskytovani informaci.

Ustiedni jednotka TFTS EU by byla povéfovana vyhledavanim a analyzou vysledki jménem
organii EU, USA a jinych tfetich zemi. V souladu s tim by mohla informace poskytovat i
spontanné.

V této fazi jesté nejsou znamy disledky pro rozpocty agentur EU, které mohou hrat svou tlohu pfi
provadéni systému.
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Stejn¢ jako v pfedchozich moznostech by sledovani plnéni zaruk a kontrol bylo
centralizovéano, ptipadné by zahrnovalo dohled externich zacastnénych subjektl zastupujicich
napiiklad ur¢ené(ho) poskytovatele a subjekty jmenované nezavislym organem dohledu. Na
centrdlni trovni by byla také zajiSténa ochrana idaji, jejich integrita a bezpec¢nost.

Stejné jako u pfedchozi moznosti by kli¢ovymi institucemi zapojenymi do systému mohly byt
Europol a Eurojust. Na vnitrostatni trovni by byly klicovymi zapojenymi orgdny vnitrostatni
donucovaci organy nebo zpravodajské organy. Jako je uvedeno vySe, moznost zalozeni
novych vnitrostatnich organti by byla ponechana na zdkladé zasady subsidiarity na ¢lenskych
statech. Europol a/nebo vnitrostatni jednotky by vyfizovaly zadosti ob¢anti Evropské unie o
piistup, opravu a vymaz a zapojeny by byly vnitrostatni organy pro ochranu tidaji a Spolecny
kontrolni organ Europolu. Ptipady napravy a odvolani by byly feSeny v souladu s pfislusSnymi
pravnimi pfedpisy na vnitrostatni urovni nebo na trovni EU.

6.3. Koordinac¢ni sluzba finan¢ni zpravodajské jednotky (moZnost €. 3)

Tato moznost politiky by zahrnovala zfizeni vylepSené platformy finan¢ni zpravodajské
jednotky, sloZzené ze vSech finan¢nich zpravodajskych jednotek ¢lenskych statt. Ad hoc organ
na urovni Evropské unie by vydaval Zadosti pro urcené(ho) poskytovatele o ,,prvotni® udaje
tak, ze by zpotieb specifikovanych jednotlivymi finan¢nimi zpravodajskymi jednotkami
sestavoval jednu Zadost, kterd by se také ovérovala a schvalovala na centralni urovni.

Kazdd finan¢ni zpravodajskd jednotka by nesla odpovédnost za vyhleddvani a spravu
vysledki vyhledavani jménem svého Clenského statu, jakoz 1 za provadéni analyz a predavani
zprav subjektim, které pokladd za relevantni. Mira, do jaké jsou takova vyhledavani
podlozena a maji spojitost s terorismem, by byla ovéfovana a potvrzovana na vnitrostatni
urovni nebo na trovni Evropské unie. Jednotlivé finan¢ni zpravodajské jednotky by nesly téz
odpovédnost za spontdnni poskytovani informaci.

VylepSena platforma finan¢ni zpravodajské jednotky by byla také schopna provadét
vyhledavani a analyzovat vysledky jménem organti EU a dalSich tfetich zemi, které by s EU
uzaviely dohodu. Mohla by informace poskytovat téz spontann¢.

Sledovéni plnéni zaruk a kontrol by bylo centralizovéno, ptipadné by zahrnovalo dohled
externich zucastnénych subjektii, které zastupuji naptiklad uréené(ho) poskytovatele, a
subjektii jmenovanych nezdvislym organem dohledu. Na centrdlni urovni by byla také
zajiSténa ochrana udaju, jejich integrita a bezpecnost.

Vylepsené platformé finan¢ni zpravodajské jednotky by byl ud€len formalni pravni status
s jasné vymezenymi Ulohami a povinnostmi. Na vnitrostatni Urovni by byly kli¢ovymi
zapojenymi organy financni zpravodajské jednotky, wvnitrostatni donucovaci organy a
zpravodajské organy.

Organ na urovni EU by vytizoval Zadosti obcant Evropské unie o piistup, opravu a vymaz,
pficemz pfipady napravy a odvolani by byly feSeny v souladu s pfislusSnymi pravnimi
piedpisy na vnitrostatni urovni nebo na urovni EU.

Viz poznamka pod ¢arou 8.
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7. ZAVER

Na zaklad¢ ptipravnych praci, které Komise dosud dokoncila, a s vyhradou vysledkl
posouzeni dopadil toto sdé€leni posuzuje rizné moznosti ziizeni ,,pravniho a technického
ramce pro extrahovani udajii na Gzemi EU* v kontextu systému pro sledovani financovani
terorismu. RUzné moznosti uvedené vtomto sdéleni prokazuji, ze v prib¢hu dalSich
ptipravnych praci stale bude nutné ucinit nékolik dilezitych voleb a rozhodnuti, véetné otazky
dodrzovani zakladnich prav, a mnohem podrobnéji bude muset byt feSeno mnoho pravnich,
technickych, organiza¢nich a finan¢nich otazek. Vzhledem k t€émto vyznamnym zméndm se
Komise domniva, Ze je tieba, aby na dalsi ptipravné prace a diskusi s Radou a Parlamentem
byl vyhrazen dostatek ¢asu.

* %%
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Priloha: Tabulkovy prehled hybridnich moZnosti

Koordinaé¢ni a
analyticka sluzba
systému TFTS EU
(moznost €. 1)

Sluzba systému
TFTS EU v oblasti
ziskavani tdaji
(moznost €. 2)

Koordina¢ni sluzba
finan¢ni
zpravodajské
jednotky (moznost
¢.3)

Ptiprava a vydavani
zadosti o ,,prvotni
udaje*

Ustiedni jednotka
TFTS EU

v koordinaci

s Clenskymi staty

Ustiedni jednotka
TFTS EU

v koordinaci

s Clenskymi staty

Vylepsena platforma
finan¢ni
zpravodajské
jednotky

Sledovani a
schvalovani zadosti o
,prvotni udaje*

Eurojust nebo jiny
stavajici organ

Eurojust nebo jiny
stavajici organ

Eurojust nebo jiny
stavajici organ

Piijem a ukladani
,prvotnich udaja®,
bezpecnost udaji

Europol nebo jina
instituce EU, napf.
agentura IT

Europol nebo jina
instituce EU, napf.
agentura IT

Europol nebo jina
instituce EU, napf.
agentura IT

Vyhledavani
»prvotnich udaji‘

Usttedni jednotka
TFTS EU, analytici
vyslani ¢lenskymi
staty nebo kombinace
obojiho

Ustiedni jednotka
TFTS EU

Finan¢ni
zpravodajska
jednotka, vylepsena
platforma finan¢ni
zpravodajské
jednotky

Sledovani a

Nezavislé organy

Nezavislé organy

Nezavislé organy

schvalovani dohledu, naptiklad dohledu, vnitrostatni | dohledu
vyhledavani vnitrostatni organy organy
Analyza vysledkt Ustiedni jednotka Vnitrostatni organy VylepsSena platforma
vyhledavani TFTS EU, analytici pro vnitrostatni finan¢ni

vyslani ¢lenskymi vyhledavani udaju, zpravodajské

staty nebo kombinace
obojiho

analytici ustfedni
jednotky TFTS EU a

jednotky, vnitrostatni
finan¢ni

vyhleddvani pro tfeti | zpravodajskeé
zemé jednotky
Sifeni vysledki Analytici Europolu Vnitrostatni organy Vylepsend platforma
vyhledavani nebo analytici pro vnitrostatni finan¢ni
vyslani ¢lenskymi vyhledavani udaju, zpravodajské

staty

analytici ustfedni
jednotky TFTS EU a
vyhledavani pro teti
zeme

jednotky, vnitrostatni
finan¢ni
zpravodajské
jednotky

Zavedeni nalezitého
rezimu ochrany udaji

Europol nebo jina
instituce EU, napf.

Europol nebo jina
instituce EU, napf.

Europol nebo jina
instituce EU, napf.
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agentura IT

agentura IT

agentura IT

14

CS



CS

15

CS



	1. ÚVOD
	2. CÍLE ZŘÍZENÍ EVROPSKÉHO SYSTÉMU SLEDOVÁNÍ FINANCOVÁNÍ TERORISMU
	3. HLAVNÍ FUNKCE SYSTÉMU EVROPSKÉ UNIE PRO SLEDOVÁNÍ FINANCOVÁNÍ TERORISMU
	4. KLÍČOVÉ ZÁSADY PŘI ZVAŽOVÁNÍ DOSTUPNÝCH MOŽNOSTÍ
	4.1. Efektivita
	4.2. Ochrana údajů
	4.3. Bezpečnost údajů
	4.4. Ukládání údajů
	4.5. Využití stávajících struktur a nástrojů
	4.6. Spolupráce mezi odpovědnými orgány
	4.7. První obecný přehled možného finančního dopadu různých možností

	5. OTÁZKY, KTERÉ JE TŘEBA ZVÁŽIT
	5.1. Terorismus a jeho financování nebo širší působnost?
	5.2. Více než jeden poskytovatel?
	5.3. Pouze služby pro zpracování mezinárodních finančních transakcí, nebo i pro zpracování vnitrostátních finančních transakcí?
	5.4. Jaký typ údajů o finančních transakcí by měl být zahrnut?

	6. MOŽNOSTI SYSTÉMU TFTS EU
	6.1. Koordinační a analytická služba systému TFTS EU (možnost č. 1)
	6.2. Služba systému TFTS EU v oblasti získávání údajů (možnost č. 2)
	6.3. Koordinační služba finanční zpravodajské jednotky (možnost č. 3)

	7. ZÁVĚR

