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SOUHRN POSOUZENI DOPADU

1. OBLAST PUSOBNOSTI A SOUVISLOSTI
1.1. Oblast puisobnosti

Posouzeni dopadl se zaméfuje na to, jak by se modernizovand agentura pro bezpecnost siti
a informaci (NIS), ktera je Siroce uzndvana jako vhodny a nezbytny politicky nastroj k feSeni
ukold NIS, méla co nejlépe zformovat, aby organy CElenskych statii a Komise podporovala
v dosahovani politickych cilti NIS, kdyz platnost mandatu Evropské agentury pro bezpecnost
siti a informaci (ENISA) skon¢i v bfeznu 2012.

1.2, Souvislosti

V soucasném svété se spolecnost a ekonomika zdsadné spoléhaji na fadné fungovani
informacnich a komunikacnich technologii (IKT). Je proto velmi dileZité zajistit, aby byly
systémy stabilni a aby jim uzivatelé davétovali. ZvySujici se pocet hrozeb, utokl a Skodlivého
softwaru pouZivanych proti systémim by mohl ohrozit tadné fungovéani zdkladni
infrastruktury siti a informaci. Vzhledem k tomu, Ze tyto systémy a sit¢ jsou nadnarodni, je
nutné v ramci Evropy reagovat na tikoly bezpecnosti siti a informaci (NIS).

Pro feSeni téchto otazek byla v roce 2004 na dobu péti let vytvorena Evropska agentura pro
bezpetnost siti a informaci (ENISA)' s cilem ,,zajistit vysokou a iicinnou bezpecnost siti
a informaci v ramci Spolecenstvi (...) a vytvorit kulturu bezpecnosti siti a informaci v zajmu
obcanu, spotrebitelu, podnikii a organizaci verejného sektoru v Evropské unii a prispét tim
k radnému fungovani vnitiniho trhu*.

Od té doby se tkoly NIS neustidle ménily v souladu s technologickym vyvojem a vyvojem
trhu. Proto Komise spolu s pfislusnymi zucastnénymi stranami s dostatecnym piedstihem pied
ukoncenim platnosti nafizeni ENISA v bfeznu 2009 zahajila postup stanoveni, jaké politické
navrhy by po roce 2009 nejlépe odpovidaly cilim NIS EU. Po hodnoceni agentury ENISA
v poloving obdobi v roce 2007 a po veiejné konzultaci® piijaly Rada a Evropsky parlament
dne 24. zari 2008 nafizeni, kterym se mandat agentury ENISA beze zmény prodluzuje o tfi
roky do 13. bfezna 2012*. V odivodnéni k tomuto nafizeni Rada a Evropsky parlament
vyzvaly k ,,dalSimu jednani o agentuie [a] o obecném sméiovani evropského usili o vyssi
bezpecnost siti a informaci*.

V listopadu 2008 Komise pfispéla k diskusi zahajenim dalsi vefejné konzultace o moznych
cilech posilené politiky NIS na urovni EU a o prostiedcich k dosaZeni t&chto cil&’. V prosinci
2008 Komise uspotadala rovn€z seminai o nastrojich a mechanismech posilené politiky EU

Naftizeni Evropského parlamentu a Rady (ES) ¢. 460/2004 ze dne 10. bfezna 2004 o zfizeni Evropské
agentury pro bezpecnost siti a informaci.

Sdéleni Komise Evropskému parlamentu a Radé ohledné hodnoceni Evropské agentury pro bezpecnost
siti a informaci (ENISA), KOM(2007)285 v kone¢ném znéni, 1.6.2007,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0285:EN:NOT.

Konzultace probihala od 13. ¢ervna do 7. zaii 2007.

Naftizeni Evropského parlamentu a Rady (ES) ¢. 1007/2008 ze dne 24. zaii 2008, kterym se méni
natizeni (ES) ¢. 460/2004 o zfizeni Evropské agentury pro bezpecnost siti a informaci, pokud jde
o obdobi jeji &innosti, Ut. vést. L 293, 31.10.2008.

> Od 7. listopadu 2008 do 9. ledna 2009, zpréva je k dispozici
na http://ec.europa.eu/information_society/policy/nis/nis_public_consultation/index_en.htm.
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tykajici se NIS za tcasti odbornikd na otazky NIS z piislusnych subjektii ¢lenskych stati.
Kromé¢ toho vbtfeznu 2009 Komise piijala sdéleni o ochran€ kritické informacni
infrastruktury (CIIP)®, které stanovi kliovou tlohu agentury ENISA v podpote EU za Gi¢elem
zvyseni bezpecnosti, odolnosti a pfipravenosti. Tento piistup byl schvalen na ministerskeé
konference o ochran¢ kritické informacni infrastruktury, ktera se konala ve dnech 27. — 28.
dubna 2009 v Talinu; v jednom z jejich zavéri se uvadi, ze ,,nové a dlouhotrvajici uikoly,
které stoji pred ndmi, si vyZaduji dikladné piehodnoceni a pieformulovini manddtu
reakce; rozvoje evropskych dovednosti a odbornych schopnosti; a podpory provozni
efektivnosti a celkového viivu agentury. Takto by se agentuie ENISA mohly poskytnout stalé
prostiedky ve prospéch kazdého clenského statu a Evropské unie jako celku *.

Dne 18. prosince 2009 bylo piijato usneseni Rady o ,,spolecném evropském pristupu
k bezpecnosti siti a informaci*’, které kromé jiného zdtraznilo, Ze ,,ENISA by v rdmci
revidovaného manddatu méla slouzit jako odborné stiedisko EU v zdleZitostech spojenych
s bezpecnosti siti a informaci v EU“.

Ve strategii Komise Evropa 2020 pro inteligentni a udrZitelny riist podporujici za¢lenéni® je
jednou ze stézejnich iniciativ Digitalni agenda pro Evropu, v niz hraje NIS ustfedni roli.
Cilem této politické iniciativy za divéru a bezpe¢nost v Digitalni agendé pro Evropu je
umoznit EU, C¢lenskych statim a zucastnénym stranam rozvijet vysoky stupen
schopnosti a pripravenosti prevence problémi NIS, jejich odhalovani a lepS$i reakci na
né. Prispéje to ke zvySeni divéry v jednotny digitalni trh Evropy, k jeho bezpecnosti a k lepsi
konkurenceschopnosti evropskych podnikii.

2. VYMEZENI PROBLEMU
2.1 V ¢em spociva problém?

Byly ur€eny tyto pfiCiny problému, které zplsobuji, ze zucastnéné strany jsou citlivé

na hrozby pro NIS a bezpecnostni udalosti v NIS. Ty vSechny ukazuji, Ze je potfebna

spolehliva struktura na trovni EU s cilem feSit problém a udrzet krok s neustdle se ménici
technologii a podminkami trhu ve vztahu k NIS v celé Evropé.

e Rozdilnost a roztfiSténost vnitrostatnich pristupi. Problémy NIS nejsou omezeny
statnimi hranicemi, a proto je nelze uc¢inné fesit pouze na vnitrostatni urovni. Soucasné
existuji velké rozdily v tom, jak tento problém fesi vefejné organy v riznych c¢lenskych
statech. Mnohocetné pozadavky na bezpecnost v riznych ¢lenskych stitech maji za
nasledek nakladovou zatéz pro podniky, které plsobi na trovni celé Evropské unie, a

v

vedou k roztfisténosti a nedostate¢né konkurencni schopnosti na evropském vnitinim trhu.

e Omezena schopnost evropského véasného varovani a reakce. SouCasné vnitrostatni
systémy vcasného varovani a feSeni bezpecnostnich udélosti se v ¢lenskych statech znaéné
li$i a neexistuje zadny systém EU. EU pottebuje politicky nastroj, ktery by urcoval rizika

Sdéleni Komise Evropskému parlamentu a Radé o ochrané kritické informacéni infrastruktury,
KOM (2009) 149 v kone¢ném znéni, 30.3.2009.

Usneseni Rady ze dne 18. prosince 2009 o spolecném evropském pfistupu k bezpecnosti siti
a informaci, (2009/C 321/01).

8 KOM(2010) 2020.
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a zranitelnost NIS, vytvofil vhodné mechanismy reakce a zajistil, aby tyto mechanismy
reakce byly zndmy a aby je zuCastnéné strany uplatiiovaly.

Nedostatek spolehlivych udaju a omezené znalosti o0 nové vznikajicich problémech.
Existuje velmi malo spolehlivych kvantitativnich informaci o dopadu nebo dokonce
10 vyskytu bezpecnostnich udalosti NIS, coz tvircim politik stéZuje piijimani
odpovidajicich politickych opatfeni a podnikim komplikuje rozhodovani o investicich
do bezpecnosti.

Nizka drovné informovanosti o rizicich a ukolech NIS. Odpovédnost za zajiSténi NIS
spoc¢iva na jednotlivych zucastnénych stranach; jejich odpovédnost vSak neni vzdy jasné
vymezena a ulozena. Na jedné strané spotiebitelé Casto podceiiuji rizika NIS a zanedbévaji
osobni odpovédnost za zajisténi svych systému IKT. Na druhé stran¢ podniky mnohdy vidi
hlavné naklady na NIS a ne potencidlni uspory, které piinasi.

Mezinarodni rozmér problému bezpecnosti siti a informaci. Hrozby pro NIS a jakékoli
dalsi bezpecnostni udalosti maji mezinarodni povahu, takze opatfeni EU mohou byt méné
ucinnd, pokud se problémy NIS nebudou odpovidajicim zplGsobem feSit takeé
v mezinarodnim ramci. Musime rozvijet strategii EU a referencni bod pro NIS, aby EU
zaujala lep$i postaveni na mezinarodnim poli.

Potfeba modelii spoluprace pro zajisténi odpovidajiciho provadéni politik.
Odpovidajici provadéni politik NIS si vyzaduje modely spoluprace na trovni EU.
Zucastnéné strany potiebuji navod v uréovani hrozeb NIS a rozvijeni osvédéenych postupii
v provadéni existujicich politik NIS.

Potfeba udinnéjSich opatieni proti potitacové trestné &innosti. Usili v NIS bylo
institucemi. Se vstupem Lisabonské smlouvy v platnost je vSak nutné zohlednit Sir$i
balicek ukolti pro agenturu NIS, které by se vztahovaly rovnéz na oblasti ,,druhého

a tietiho pilife®, tj. otazky, o nichz diive rozhodovala sama Rada.

2.2, Koho se problém nejvice dotyka?

Bezpecnostni udalosti NIS by mohly mit velky dopad na rizné zicastnéné strany zahrnujici
velké a malé podniky, vefejné orgdny a spravy a jednotlivé obCany. Jinymi slovy, NIS se
dotyka kazdého a kazdy je za ni odpovédny.

K dispozici je pouze malo objektivnich kvantitativnich informaci o pfesném poctu
bezpecnostnich udalosti v NIS a/nebo o jejich ptislusnych ekonomickych dopadech, nebo
nejsou zadné takové informace. Jedna zminka je ve studii trhu IDC EMEA®, kde se uvadi, ze
za poslednich 12 mésici mélo 28 % domacnosti EU-27 problémy se spamem nebo viry.
Primérné se bezpecnostni udalosti v uplynulém roce vyskytly u pfiblizné 7 % uzivateld z fad
podnik.

9

IDC EMEA, Evropsky trh bezpecnosti siti a informaci, scénéf, trendy a tkoly, duben 2009, s odkazem
na prizkum elektronickych komunikaci Eurobarometru, duben 2007.
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3. ZDUVODNENI OPATRENI EU, PRIDANA HODNOTA EU A SUBSIDIARITA

Vzijemnd zéavislost siti a informacnich systémi mimotddné stézuje, jestli dokonce viibec
neznemoznuje, jednotlivym subjektim spravné posoudit globalni ekonomicky a socialni
dopad opatieni na ochranu proti bezpe€nostnim udalostem v NIS. Rozdilné vnitrostatni
politiky a postupy narusuji vnitini trh z divodl negativnich vnéjsich faktori bezpecnostnich
udalosti v NIS (neadekvatni politiky se dotykaji trhii v jinych clenskych statech), jakozZ i z
divoda pozitivnich vnéjsich faktord osvédcenych postupti NIS (osvédceny postup v jednom
clenském staté¢ zvysi NIS jako celek a pfinese tim ziejmy prospéch pro spole€nost). Proto je
politicky zasah EU odivodnény, nebot’ poskytne skute¢nou ptidanou hodnotu k fungovani
vnitiniho trhu. Tato pfidana hodnota byla uznédna také v natizeni (ES) €. 460/2004 o zfizeni
agentury ENISA, které uvadi, ze pravomoci agentury ENISA jsou zaméfeny na to, aby
ptispivaly k fadnému fungovani vnitiniho trhu.

Zasah EU do politiky NIS je dale odivodnén zdsadou subsidiarity. Jak bylo uvedeno
ve sdéleni o CIIP, strategie EU spocivajici v uplném nezasahovani do vnitrostatnich politik
NIS se spiSe blizi pozadavku, aby si kazdy c¢lensky stat kryl vlastni zadda bez ohledu
na vzdjemnou zavislost informac¢nich systému. Ptislusny stupeii koordinace mezi ¢lenskymi
staty s cilem zajistit, aby pireshrani¢ni dusledky rizik NIS bylo mozné dobie zvladnout, je
proto v souladu se zasadou subsidiarity. Opatfeni EU dale zvysi ucinnost existujicich
vnitrostatnich politik.

Obcané EU svéfuji své udaje ¢im dal tim vic komplexnim informacnim systémim (napf.
,»cloud computing”). Vytvofeni harmonizované a spolecné politiky NIS mize mit proto velmi
ptiznivy vliv na G€innou ochranu zdakladnich prav, a zejména prav na ochranu osobnich udaju
a soukromi. Také z tohoto divodu se dalsi politické opatieni zda byt dostatecné odtivodnéné.

4. CILE POLITIKY

Toto posouzeni dopadii zkouma rozsah, v jakém by modernizovana agentura NIS, kterd je
Siroce uznavana jako nejvhodnéjsi organizacni struktura, mohla byt co nejlépe zformovana,
aby spolu s jinymi nastroji Unie pfispivala k dosahovani cilii politiky.

Obecnym cilem je umoZnit EU, ¢lenskych statim a zucastnénym strandm rozvijet
vysoky stupen schopnosti a pripravenosti pro zamezeni problémium NIS, pro jejich
zjisStovani a pro lepsSi reakci na né. Pfispéje to ke zvySeni divéry v jednotny digitalni trh
Evropy a jeho bezpecnost a k lepsi konkurenceschopnosti evropskych podnik.

Tento cil je rozdélen do sedmi specifickych cili:

1) soulad regulacnich pristupii — poskytovani ndvodi a poradenstvi pro Komisi
a Clenské staty o aktualizaci a rozvoji holistického pravniho rdmce v oblasti NIS;

2) prevence, odhalovani a reakce — zlepSeni pfipravenosti pfispivanim k evropskému
vCasnému varovani a schopnosti reagovat na bezpecnostni udalosti, celoevropské
pohotovostni plany a cviceni;

3) podpora vytvareni politik — poskytovani pomoci a poradenstvi Komisi a ¢lenskym
statim;
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4) opravnéni zucastnénych stran — vytvareni kultury bezpecnosti a fizeni rizik
stimulovanim sdileni informaci a Siroké spoluprace mezi subjekty vefejného
a soukromého sektoru, také za i¢elem primého ptinosu pro ob¢any a malé a stfedni
podniky a vytvareni kultury informovanosti o NIS.

5) Evropa jako Zivotaschopny hra¢ na mezinirodni urovni — dosazeni vysoké
urovné spoluprace se tfetimi zemémi a mezindrodnimi organizacemi za Ucelem
podpory spolecného globalniho pfistupu k NIS a vyvijeni vlivu na mezinarodni
iniciativy v Evropé na vysoké urovni,

6) spole¢né provadéni — usnadnovani spoluprace v provadéni politik NIS;

7) boj s pocitacovou trestnou ¢innosti — rozvoj u¢inné reakce na aspekty pocitacové
trestné ¢innosti ve vztahu k NIS za pomoci spoluprace s organy (dfivéjsiho) druhého
a tretiho pilife, napt. s Europolem.

5. PRIPADNE ORGANIZACNI FORMY A MOZNOSTI POLITIKY

V posuzovani dopadi (kapitola 4 a ptiloha 4) se zkouma tada ptipadnych organizacnich
forem za tcelem provadéni vyse uvedenych moznosti politiky, véetné: 1) agentury, ii) vice
nebo méné formalizovaného partnerstvi mezi vefejnym a soukromym sektorem (PPP), iii)
neformalni kontaktni sité, iv) stalé sit¢ prislusnych organti a v) pitimého zacélenéni do ttvaru
Komise.

Kdyz se srovnaji tyto rizné organizac¢ni formy, forma agentury se podle vSeho nejlépe hodi
jako politicky nastroj vybéru, nebot’ md vyhody tykajici se: 1) prévni jistoty organizacni
struktury a také podstaty véci, 2) jeji vhodnosti pro konkrétni otazky v tak citlivé oblasti jako
NIS (subjekt wvn&j$i odbornosti, koordinace vztahu se z0Castnénymi stranami,
zapojeni/zavazek Clenskych statli) a 3) prijeti agentury ENISA do spolecenstvi NIS a jeji
dobré povést v ném.

Byly tedy zpracovany tyto moznosti politiky, které byly podrobné posouzeny z hlediska
organiza¢ni formy agentury.

MoZnost politiky 1: Zadna politika

Moznost ,,zadna politika® predpoklada, ze ENISA piestane po bieznu 2012 existovat a zadna
jind instituce EU nepfevezme vSechny soucasné ¢innosti agentury ENISA ani jejich ¢ast.

Ukonceni ¢innosti agentury ENISA by znamenalo, ze veSkeré investice vynalozené dosud
napf. na zfizeni organizace, kterd je schopna ziskat vysoce specializované odborniky, na
sbirani zkuSenosti a na vytvareni siti se zacastnénymi stranami a mezi nimi a s mezinarodnimi
institucemi, by byly pozastaveny ve chvili, kdy se existujici agentura zacala dobfe fungovat.

Slozitd povaha problému NIS v Evropé si vyzaduje modernizovanou a posilenou agenturu
ane ukonceni Cinnosti existujici agentury. Je to potvrzeno vyslovnou ulohou piidélenou
agentufe napiiklad v upraveném regulaénim ramci pro elektronické komunikace'

10 Viz http://eur-lex.europa.eu/JOHtml.do?uri=0J:L:2009:337:SOM:EN:HTML.
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a ve vSeobecné podpoie vyznamnéjsi ulohy evropské agentury NIS vyjadiené zacastnénymi
stranami.

Moznost politiky 2: Pokracovani stejné jako diiv

Moznost 2 predstavuje scénaf ,,obvyklého stavu®, tj. pokraCovani téhoz politického nastroje
ve stejné formé a se stejnymi zdroji. Mezi zac¢astnénymi stranami existuje vSeobecna shoda,
ze ENISA dozrala do divéryhodného referenéniho bodu pro otazky NIS a vyvinula se jako
stiedisko excelence ve své oblasti.

S ohledem na soucasny stav zaméstnancl a rozpo€tovd omezeni bude agentura schopna
ovlivitovat pouze velmi omezeny pocet otazek NIS. To je vSak vrozporu s celkovymi
oc¢ekavanimi zacastnénych stran. Pokud se agentuie nedd moznost dalsiho rozvoje a nevyhovi
se témto zvySujicim se ocekavanim, mohlo by to nakonec vést ke krizi daveéryhodnosti.

Moznost politiky 3: RozSiteni ukolii vymezenych v soucasné dobé pro agenturu ENISA
a doplnéni donucovacich orgdnii a orgdnit pro ochranu soukromi jako plnohodnotnych
zucastnénych stran.

Na zakladé této moZnosti by se loha agentury NIS rozsifila se zaméfenim na:
e vytvafeni a udrzovani spojovaci sit€ mezi zacastnénymi stranami a sit¢ informaci;

e piisobeni jako stfedisko podpory NIS pro rozvoj politik a jejich provadéni (zejména
s ohledem na soukromi a elektronické komunikace, elektronicky podpis, elektronickou
identifikaci a norem zadavani vetejnych zakazek pro NIS);

e podpora CIIP EU a politiky odolnosti (napt. cvideni, EP3R'', Evropsky systém pro
varovani a sdileni informaci atd.);

e vytvofeni ramce EU pro sbér udaji o NIS, vetné rozvoje metod a postupll pro podavani
a sdileni zprav, které vyplyvaji z pravnich ptedpist;

¢ zkoumdani ekonomiky NIS a podéavani zprav o ni;

e stimulovani spoluprice se tietimi zemémi a mezindrodnimi organizacemi za ucelem
podpory spole¢ného globalniho pfistupu k NIS a vyvijeni vlivu na mezinarodni iniciativy
na vysoké urovni v Evropé;

e plnéni neoperativnich tkoll tykajicich se aspektii NIS v oblasti vymahani prava a justicni
spolupréce.

Agentura by méla k dispozici veskeré zdroje potfebné k tomu, aby své ¢innosti vykonavala
s uspokojivou dikladnosti, tj. tak, aby mohla vyvijet skute¢ny vliv. Pokud by ENISA
disponovala vice zdroji, mohla by ptevzit aktivnéjsi roli a ujmout se vice iniciativ s cilem
stimulovat aktivni Gc¢ast zuCastnénych stran. Tato nové situace by kromé toho umoznila
pruznéji a rychle reagovat na zmény v neustale se vyvijejicim prostredi NIS.

Moznost politiky 4: doplnéni boje proti pocitacovym utokiim a reakce na pocitacové
bezpecnostni uddlosti do operativnich ukoli.

Kromé¢ ¢innosti uvedenych v moznosti 3 by agentura plnila operativni tikoly, jako je prevzeti

aktivngj$i ulohy v CIIP EU, napt. v pfedchazeni bezpe¢nostnim udalostem a v reakci na né¢,

Evropské partnerstvi mezi vetfejnym a soukromym sektorem pro odolnost (E3PR), viz KOM(2009) 149.
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zejména pusobenim jako skupina pro reakci na pocitacové hrozby (CERT) v NIS EU a
koordinovanim vnitrostatnich skupin CERT jako stfedisko EU proti utokiim na NIS, vcéetné

7N

béznych ¢innosti fizeni a poskytovani pohotovostnich a zdchrannych sluzeb.

Tato moznost by si vyzadala zna¢né zvySeni rozpoctu a lidskych zdrojii agentury, coz
vyvolava obavy o jeji kapacitu cCerpani a efektivniho vyuzivani rozpocétu ve vztahu
k pfinosiim, jichZ ma byt dosazeno.

Moznost politiky 5: doplnéni podpory donucovacich a justicnich orgdniu v boji
s pocitacovou trestnou Cinnosti do operativnich ukoli.

Kromé¢ ¢innosti uvedenych v moznosti 4 by tato moznost zahrnovala ukoly agentury tykajici

se:

e poskytovani podpory v procesnim pravu (viz Umluva o poéitadové trestné ¢innosti): napf.
sbér provoznich udajl, zachycovani tidajii o obsahu, monitorovani tokl v ptipad¢ utok,
jejichz disledkem je odepieni sluzby;

e piisobeni jako stiedisko odbornosti pro trestni vysetfovani, véetné aspekt NIS.

Stejn¢ jako v pripadé moznosti 4 by si to vyzadalo podstatné zvySeni zdroji agentury
a vznikaji podobné obavy o kapacitu cerpani a efektivniho vyuzivani rozpoctu.

6. SROVNANI MOZNOSTi POLITIKY A POSOUZENI DOPADU

Analyza moZznych ekonomickych a socidlnich dopadt a dopadii na Zivotni prostiedi ukazuje,
ze moZnost 1 by méla v kazdém ohledu negativni ucinky a situace by se zhorsila.

Moznost 2 se nezda byt optimdlni, nebot’ agentura by neméla potifebné zdroje pro nélezité
plnéni tkold neustidle se méniciho prostiedi NIS, coz by mohlo vést k riziku poskozeni
dobrého jména a — nakonec — ke krizi diivéryhodnosti.

Na zakladé moznosti 3 by modernizovana agentura NIS prispéla ke:

Snizeni roztiiSt€nosti vnitrostatnich ptistupti (pficina problému 1), zvySeni politiky zalozené
na udajich a znalostech/informacich a rozhodovani (pfi¢ina problému 3) a zvyseni celkové
informovanosti o rizicich a ukolech NIS a jejich feSeni (pfi¢ina problému 4) tim, Ze by

napomahala

e ucinngjSimu shromazd'ovani pfislusSnych informaci o rizicich, hrozbach
a zranitelnosti kazdym jednotlivym ¢lenskym statem;

e lepsi dostupnosti informaci o souc¢asnych a budoucich tikolech a rizicich NIS;
e zajistovani kvalitnéjsi politiky NIS v ¢lenskych statech.
zlepseni schopnosti evropského vEasného varovani a reakce (pfic¢ina problému 2):
e napomdhanim Komisi a ¢lenskym statiim v uspotfadani celoevropskych cviceni,

¢imz by bylo dosazeno uspor z rozsahu v reakci na bezpecnostni udalosti v rdmci
celé EU;
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e usnadnovanim fungovani EP3R, coz by nakonec vedlo k vy$§im investicim
vyvolanym spolecnymi politickymi cili a normam pro bezpecnost a odolnost na
urovni EU.

podpoie spole¢ného globalniho pristupu k NIS (pfi¢ina problému 5):
e zvySenou vyménou informaci a znalosti s neClenskymi zemémi EU.
ucinnéj$imu a efektivnéjSimu boji s pocitacovou trestnou ¢innosti (pficina problému 7):

e zapojenim do neoperativnich ukoll tykajicich se vymahani prava a justi¢ni
spoluprace v aspektech NIS, jako je obousmérnd vyména informaci a Skoleni
(napf. ve spolupraci s Evropskou policejni akademii CEPOL).

MoZnost 4 by krom¢ dopadl na zdkladé moznosti 3 méla vétsi vliv na operativni urovni.
Kdyby agentura ptsobila jako CERT NIS EU a koordinovala vnitrostatni skupiny CERT,
piispéla by k vy$§im usporam z rozsahu v reakci na bezpecnostni udalosti v ramci celé¢ EU
aniz§im provoznim rizikim pro podnikani, naptiklad zasluhou vys$si trovné bezpecnosti
a odolnosti.

Moznost 5 by doséhla vyssi efektivnosti v boji s pocitacovou trestnou ¢innosti nez moznost 3
a 4 tim, Ze by podpora donucovacich a justi¢nich orgadnt byla doplnéna do jejich operativnich
ukold.

I kdyby vSak moznost 4 a 5 méla vétsi pozitivni dopady nez moznost 3, ob¢ tyto moznosti by
byly pro ¢lenské staty politicky citlivé, pokud jde o jejich ukoly CIIP (tj. fada clenskych stat
by nebyla pro centralizované operativni tkoly). Krom¢ toho rozsifeni mandatu posuzované
na zékladé moznosti 4 a 5 mize vést k nejednoznacnému postaveni agentury. Doplnéni téchto
novych a uplné rozdilnych operativnich kol do mandatu agentury by se v kratkodobém
¢asovém horizontu mohlo navic ukdzat jako velmi naro¢né a je zna¢né riziko, Ze by agentura
v ptiméiené lhité nebyla schopna fadné splnit tento druh ukolu. V neposledni fadé jsou
naklady na provadéni moznosti 4 a 5 piili§ vysoké — potfebny rozpocet by byl ctytikrat nebo
pétkrat vyssi nez soucasny rozpocet agentury ENISA.

Kdy? se srovnaji dopady vSech péti moZnosti politiky na organiza¢ni formu modernizované
agentury NIS, moznost | a 2 se musi vyloucit, nebot’ zaddna z nich by neumoznila odpovidajici
feSeni slozitého problému NIS na trovni EU. Na druhé stran€ moznosti 3, 4 a 5 by EU
umoznily nalezité fesit budouci moznosti politiky NIS. Moznosti 4 a 5 se v soucasné dob¢
zdaji byt pfili§ ambiciézni, pokud jde o politickou citlivost vétSiny clenskych statd
i rozpoctové disledky. MoZnost 3 se tedy jevi jako nejlepsi pro i'eSeni sedmi problémii NIS
urcenych jako nejucinnéjsi.

7. MONITOROVANI A HODNOCENi: JAK BY SE MELY MERIT SKUTECNE NAKLADY
A PRINOSY A DOSAZENI ZADOUCICH UCINKU?

Politicka iniciativa by zajistila pravidelné hodnoceni, které by Komise predavala Evropskému
parlamentu a Rad¢ a zvefejiovala by je. Tato hodnoceni by pfihlizela k ndzorim ptislusnych
zucastnénych stran na zdkladé mandatu agentury schvaleného spravni radou a posuzovala by
efektivnost agentury v dosahovani jejich cila a zda je agentura nadéale u¢innym nastrojem, zda
by mély byt pfijaty n¢jaké zmény v jejim mandatu a/nebo jinych aspektech nafizeni o jejim
ziizeni. Po hodnoceni by spravni rada agentury dala Komisi doporuceni tykajici se vSech
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prislusnych zmén natizeni, které by mély byt pfijaty. Spravni rada a vykonny feditel agentury
ptihlédnou k vysledkiim hodnoceni ve viceletém planovani agentury.

Cinnost agentury je pod dohledem vefejného ochrance prav v souladu s ¢&lankem 228
Smlouvy.
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