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DUVODOVA ZPRAVA

1. SOUVISLOSTI NAVRHU
1.1. Politické souvislosti

Evropska agentura pro bezpecnost siti a informaci (ENISA) byla zaloZena v beznu 2004 pro
pocatetni obdobi péti let na zékladé nafizeni (ES) & 460/2004' s hlavnim cilem ,,zajistit
vysokou a ucinnou bezpecnost siti a informaci v ramci [Unie], [...] a vytvorit kulturu
bezpecnosti siti a informaci v zajmu obcanu, spotrebitelu, podnikiit a organizaci verejného
sektoru v Evropské unii a prispét tim k radnému fungovani vnitiniho trhu.*“ Natizenim (ES)
&. 1007/2008° byl mandat agentury ENISA prodlouzen do bfezna 2012.

ProdlouZenim mandatu agentury ENISA v roce 2008 zacala také diskuse o obecném zaméteni
evropského usili na bezpecnost siti a informaci (NIS), k némuz Komise ptispéla zahajenim
vetejné konzultace o pfipadnych cilech pro posilenou politiku NIS na trovni Unie. Tato
vetejna konzultace probihala od listopadu 2008 do ledna 2009 a bylo v ni shroméazdéno témét
600 piispévki’.

Dne 30. biezna 2009 piijala Komise sd&leni o ochrang kritické informaéni infrastruktury®
(CIIP) zaméfené na ochranu Evropy pied pocitatovymi utoky a pocitacovym narusenim
zvySovanim pripravenosti, bezpe¢nosti a odolnosti spolu akénim planem, v némz se ENISA
vyzyva, aby hrala vyznamnou roli hlavné v podpoie clenskych statd. Akéni plan byl
v Sirokém méftitku schvalen v jednani na ministerské konferenci o ochrané kritické informacni
infrastruktury (CIIP), kterd se konala v Talinu, v Estonsku, ve dnech 27. — 28. dubna 2009°.
Zavery predsednictvi Evropské unie z konference zduraziuji dulezitost ,,zvyseni provozni
podpory “ agentury ENISA; uvadéji, ze ENISA |, poskytuje hodnotny nastroj pro podporu usili
zameéreného na spoluprdaci vramci cele Unie v této oblasti” a poukazuji na potiebu
ptehodnotit a pfeformulovat mandat agentury s cilem ,, vice se soustredit na priority a potieby
EU*; dosahnout pruznéjsi schopnosti reagovat; rozvijet schopnosti a dovednosti;
a podporovat provozni efektivnost a celkovy vliv agentury, aby byly agentufe poskytnuty
., trvalé prostiedky ve prospéch clenskych statii a Evropské unie jako celku“.

Po projednéani v Evropské rad¢ pro telekomunikace dne 11. ¢ervna 2009, kde Clenské staty
vyjadtily podporu prodlouzeni mandatu agentury ENISA a zvySeni jejich zdroji s ohledem
na diilezitost NIS a nové vznikajici tkoly v dané oblasti, byly z diskuse vyvozeny zavéry pod
Svédskym predsednictvim v Unii. Usneseni Rady ze dne 18. prosince 2009 o spolecném

Naftizeni Evropského parlamentu a Rady (ES) ¢. 460/2004 ze dne 10. bfezna 2004 o ziizeni Evropské
agentury pro bezpe&nost siti a informaci (Ut. vést. L 77 13.3.2004, s. 1).

Naftizeni Evropského parlamentu a Rady (ES) ¢. 1007/2008 ze dne 24. zaii 2008, kterym se méni
nafizeni (ES) ¢. 460/2004 o ziizeni Evropské agentury pro bezpecnost siti a informaci, pokud jde o
obdobi jeji &innosti (Ut. vést. L 293, 31.10.2008, s. 1).

Souhrnna zprava o vysledcich vefejné konzultace ,,Zaméteni na posileni politiky bezpecnosti siti
a informaci v Evropé® je pfipojena v ptiloze 11 posouzeni dopadi, které je privodnim dokumentem
k tomuto navrhu.

N KOM(2009) 149, 30.3.20009.

Diskusni dokument: http://www.tallinnciip.eu/doc/discussion_paper - tallinn_ciip_conference.pdf
Zavery predsednictvi:
http://www.tallinnciip.eu/doc/EU_Presidency Conclusions Tallinn_CIIP_Conference.pdf.
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evropském pristupu k NIS® uznava roli a potencial ENISA a potiebu ,, tuto agenturu ddle
rozvijet, aby se stala ucinnym organem . Zduraziuje rovnéz potiebu modernizovat a posilit
agenturu za ucelem podpory Komise a ¢lenskych statti v prekondni rozdili mezi technologii
a politikou s tim, Ze by méla slouzit jako odborné stfedisko Unie v zélezitostech NIS.

1.2. Obecné souvislosti

Informac¢ni a komunikaéni technologie (IKT) se staly pateti evropského hospodaistvi
a spole¢nosti jako celku. IKT jsou citlivé na hrozby, které uz nejsou omezeny statnimi
hranicemi a s vyvojem technologii a trhu se zménily. Vzhledem k tomu, ze IKT jsou globalni,
provazané s jinymi infrastrukturami a vzajemné zavislé, nelze jejich bezpecnost a odolnost
zaruCit vyhradné vnitrostatnimi a nekoordinovanymi piistupy. Soucasné se rychle vyvijeji
ukoly tykajici se NIS. Sité¢ a informacni systémy museji byt u€¢inn¢ chranény pted narusenim a
zédvadami vSeho druhu, véetné utokii provedenych ¢lovekem.

Politiky tykajici se bezpe€nosti siti a informaci (NIS) hraji Gstfedni roli v Digitalni agend€ pro
Evropu’, vlajkové iniciativé strategie EU 2020, s cilem vyuZit a rozvinout potencial IKT a
prevést ho do udrzitelného rozvoje a inovace. Prosazovani ptevzeti IKT a podpora divéry a
viry v informacni spole¢nost jsou kli¢ové priority Digitalni agendy.

ENISA byla ptivodn¢ vytvoiena s cilem zajistit vysokou a efektivni uroveil bezpecnosti siti
a informaci v rdmci Unie. ZkuSenosti ziskané s agenturou a tikoly a hrozby podtrhly potiebu
modernizovat jeji mandat, aby 1épe odpovidal potfebam Evropské unie vyplyvajicim z:

e roztfiSténosti vnitrostatnich piistupti ke zvladnuti nové vznikajicich tkold;
¢ nedostatku spole¢nych modeld v provadéni politik NIS;

e nedostatecné urovné pripravenosti také v disledku omezené schopnosti v€éasného varovani
a reakce v Evrop¢;

e nedostatku spolehlivych evropskych udaji a omezenych znalosti o nové vznikajicich
problémech;

e nizké urovné informovanosti o rizicich a tkolech NIS;

e tkolu zaclenit aspekty NIS do politik za ucelem Gc¢innéjsSiho boje proti pocitacové trestné
¢innosti.

1.3. Cile politiky

Obecnym cilem navrZzeného nafizeni je umoznit Unii, Clenskych statim a zicastnénym

stranam rozvijet vysoky stupen schopnosti a pfipravenosti pro zamezeni problémiam NIS, pro

jejich zjistovani a pro lepsi reakei na né. Pomiize to vytvofit divéru, kterd podporuje rozvoj

informacni spolecnosti za ucCelem zvySeni konkurenceschopnosti evropskych podniki
a zajisténi, aby vnitini trh efektivné fungoval.

Usneseni Rady ze dne 18. prosince 2009 o spole¢ném evropském pfistupu k bezpecnosti siti a informaci
(Ut. vést. C 321,29.12.2009, s. 1),
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2009:321:0001:0004:EN:PDF.

7 KOM(2010) 245, 19.5.2010.
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1.4. Existujici ustanoveni v oblasti navrhu

Tento navrh dopliiuje politické iniciativy v oblasti pravni Gpravy a politické iniciativy jiného
nez regulacniho charakteru tykajici se bezpecnosti siti a informaci, které se rozvijeji na urovni
Unie s cilem zvysit bezpe¢nost a odolnost IKT:

e Akcni plan zahajeny sdélenim o CIIP fesi vytvoreni:

1)  jak evropského fora €lenskych statlh zaméteného na podporu diskuse a vymény
osvédcenych politickych postupti za ucelem sdileni politickych cilti a priorit v
bezpecnosti a odolnosti infrastruktury IKT, které ma ptimy prospéch z prace a
podpory poskytované agenturou,

2) tak 1 Evropského partnerstvi mezi vefejnym a soukromym sektorem pro
odolnost (EP3R), coz je pruzny celoevropsky ramec spravy a fizeni odolnosti
infrastruktury IKT, ktery ve své ¢innosti podporuje spolupraci mezi vefejnym a
soukromym sektorem na cilech v oblasti bezpec¢nosti a odolnosti, na zdkladnich
pozadavcich a osvéd¢enych politickych postupech a opatienich.

¢ Stockholmsky program pfijaty Evropskou radou dne 11. prosince 2009 podporuje politiky,
které zajistuji bezpecnost siti a umoziuji rychleji reagovat na ptipady pocitacovych utoki
v Unii.

e Tyto iniciativy pfispivaji k provadéni Digitalni agendy pro Evropu. Politiky tykajici se NIS
hraji ustfedni ulohu vté casti strategie, ktera se zamétfuje na prosazovani duvéry
a bezpecnosti v informacéni spole¢nosti. Napomahaji také opatfenim a politikdm Komise

na podporu ochrany soukromi (zejména ,,ochrana soukromi coby aspekt navrhu*) a
osobnich udaji (pfezkum ramce), sité pro spolupraci v oblasti ochrany spotiebitele (CPC),

wevr

1.5. Vyvoj v soucasné politice bezpecnosti siti a informaci tykajici se navrhu

Z podpory a odbornych znalosti agentury ENISA téZi razné probihajici postupy vyvoje
v politice NIS, zejména ty, které jsou uvedeny v Digitalni agend¢ pro Evropu. Zahrnuje to:

e posileni spoluprace v politice NIS zintezivnénim ¢innosti v Evropském foru ¢lenskych
stati (EFMNS), které s ptimou podporou ENISA pomiize:

— vymezit zpisoby vytvoreni efektivni evropské sité pieshrani¢ni spolupraci mezi
skupinami pro reakci na pocitatové hrozby (CERT) na vnitrostatni/vladni arovni;

— ur¢it dlouhodobé «cile a priority rozsahlych celoevropskych cviceni
v bezpecnostnich udalostech NIS;

— prosazovat minimalni pozadavky v zadavani vetfejnych zakazek za uclelem
podpory bezpec¢nosti a odolnosti ve vefejnych systémech a sitich;

— urcit ekonomické a regulacni pobidky pro bezpecnost a odolnost;
— vyhodnotit stav NIS v Evropé.

e Posileni spoluprace a partnerstvi vefejného a soukromého sektoru podporou Evropského
partnerstvi mezi vefejnym a soukromym sektorem pro odolnost (EP3R). ENISA hraje
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¢im dal tim vétsi ulohu v napomahani zasedanim a ¢innostem EP3R. Dalsi kroky EP3R
budou zahrnovat:

— Posouzeni inovacnich opatieni a ndstroji pro zvysSeni bezpeCnosti a odolnosti,
jako jsou:

1)  zékladni pozadavky na bezpecnost a odolnost, zejména v zadavani vetejnych
zakéazek pro produkty nebo sluzby IKT, za ucelem zajisténi stejnych podminek
a soucasn¢ odpovidajici irovné pripravenosti a prevence;

2)  vyuziti otdzek odpovednosti hospodarskych subjektil, naptiklad kdyz zavadéji
minimalni pozadavky na bezpecnost;

3) ekonomické pobidky pro rozvoj a pfijimani postupl fizeni rizik a procest
a produktii bezpecnosti;

4)  posuzovani rizik a systému fizeni za ucelem hodnoceni a zvladani zavaznych
bezpecnostnich udalosti na zéklade spole¢ného chapani;

5) spoluprice mezi vetfejnym a soukromym sektorem v ptipadé rozsahlych
bezpec¢nostnich udalosti;

6) usporddani obchodniho summitu o hospodaiskych ptekazkach a hybnych
silach pro bezpecnost a odolnost.

e Zavedeni pozadavki regulacniho balicku na bezpec¢nost elektrickych komunikaci do praxe,

u nichz jsou nutné odborné znalosti a pomoc agentury ENISA:

— podporovat clenské staity a Komisi, pfipadné s ptihlédnutim k nazorim
soukromého sektoru, pifi stanoveni rdmce pravidel a postupli pro provadéni
ustanoveni tykajicich se oznamovani naruseni bezpec¢nosti (uvedeného v ¢l. 13
odst. a) revidované ramcové smérnice),

— vytvofit kazdoro¢ni férum pro pfislusné vnitrostatni organy/vnitrostatni regulacni
organy NIS a zucastnéné strany soukromého sektoru za ucelem posouzeni
ziskanych poznatkli a vymény osvédCenych postupii v provadéni regulacnich
opatieni pro NIS.

Napomahani cviCenim v pripravenosti na pocitacovou bezpecnost v ramci celé EU

s podporou Komise a pfispénim agentury ENISA s cilem rozsifit tato cviceni pozdéji
na mezinarodni urovni.

Vytvoreni CERT (skupina pro reakci na pocitacové hrozby) pro instituce EU. Klicové
opatieni ¢. 6 Digitalni agendy pro Evropu spoc¢iva v tom, ze Komise piedlozi ,,opatfeni
zamétend na posilenou politiku bezpec€nosti siti a informaci a jeji vysokou urovei, vcetné
[...] opatfeni umoziujici rychlejsi reakce v piipadé pocitacovych utokti, zahrnujici CERT
pro instituce EU*®, Bude si to vyzadovat, aby Komise a jiné instituce Unie analyzovaly

Usneseni Rady ze dne 18. prosince 2009 o spole¢ném evropském pfistupu k bezpecnosti siti a informaci
rovnéz stanovilo, ze: ,,Rada [...] uznava [...] dulezitost zkoumani strategickych ucinki, rizik
a perspektiv vytvoreni CERT pro instituce EU a zvazeni pripadné budouct role agentury ENISA v této
otazce.
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a vytvorily skupinu pro reakci na pocitacové hrozby, které ENISA mulze poskytnout
technickou podporu a odborné znalosti.

e Mobilizace a podpora ¢lenskych stati pfi dokonceni a v ptipadé potieby vytvoreni CERT
na vnitrostatni/vladni urovni s cilem zavést dobre fungujici sitt CERT pokryvajici
celou Evropu. Tato ¢innost bude rovnéz ucelna v dalSim rozvoji Evropského systému pro
varovani a sdileni informaci (EISAS) pro obcany a malé a stiedni podniky, ktery ma byt
vytvofen do konce roku 2012 za pomoci vnitrostatnich zdrojii a schopnosti.

e Zvyseni informovanosti o ukolech NIS, které budou zahrnovat:

— spolupraci Komise s agenturou ENISA na zpracovani pokynti na podporu norem
NIS, osvédcenych postupti a kultury fizeni rizik. Bude sestaven prvni néavrh
pokyn.

— ENISA ve spolupraci s c¢lenskymi staty zorganizuje ,,Evropsky mésic
bezpefnosti siti a informaci pro vSechny* se soutézemi Vv pocitacové
bezpecnosti na vnitrostatni/evropské urovni jako hlavni bod programu.

1.6. Soulad s jinymi politikami a cili Unie

Névrh je vsouladu s existujicimi politikami a cili Evropské unie a plné¢ ve shodé s cili
podpory tadného fungovéani wvnitintho trhu zvySenim pfipravenosti a reakce na ukoly
bezpecnosti siti a informaci.

2. VYSLEDKY KONZULTACI A POSOUZENi DOPADU
2.1. Konzultace se zainteresovanymi stranami

Tato politickd iniciativa je vysledkem Siroké diskuse uskutecnéné s dodrzenim inkluzivniho
ptistupu a respektovanim zasad ucasti, otevienosti, odpovédnosti, efektivnosti a provdzanosti.
Rozsahly proces, ktery probihal, zahrnoval hodnoceni agentury za obdobi 2006/2007,
po némz ndasledovala doporu€eni spravni rady agentury ENISA, dvé vetfejné konzultace
(v roce 2007 a v letech 2008-2009) a fada seminafti o otazkach tykajicich se NIS.

Prvni vefejnd konzultace byla zahijena v souvislosti se sdélenim Komise o hodnoceni
agentury ENISA v poloviné obdobi. Zaméfila se na budoucnost agentury, probihala
od 13. ¢ervna do 7. zafi 2007 a shromdzdila celkem 44 piispévki online a dva piispévky
predlozené pisemné. Odpovédi pochdzely od riznych zacastnénych a zainteresovanych stran,
vcetné ministerstev, regulacnich organii, odvétvovych sdruzeni a sdruzeni spotiebiteld,
akademickych instituci, spole¢nosti a jednotlivych ob¢ant ¢lenskych stata.

Odpovédi zdiraziiovaly fadu zajimavych otazek tykajicich se vyvoje scénare hrozeb; potiebu
vysvétlit nafizeni a zavést do n¢j vétsi pruznost, aby se agentura ENISA mohla ptizptsobit
ukolim; dulezitost zajiSténi efektivni vzajemné soucinnosti se zucastnénymi stranami;
a moznost omezeného zvyseni jejich zdroji.

Druhd vefejnad konzultace, kterd probihala od 7. listopadu 2008 do 9. ledna 2009, byla
zamétena na urceni prioritnich cili pro posileni politiky NIS na evropské urovni a prostiedki
pro dosazeni téchto cili. Bylo obdrZzeno téméf 600 piispévki od organt,
akademickych/vyzkumnych instituci, odvétvovych sdruzeni, soukromych spolecnosti a jinych
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zucastnénych stran ¢lenskych statd, jako jsou napf. organizace a poradenské organizace na
ochranu dat a soukromi obcané.

Pievazna vétsina respondenti’ podpofila prodlouZeni mandatu a prosazovala zvysenou roli
agentury v koordinaci s ¢innostmi NIS na evropské urovni a navySeni jejich zdrojt.
Kli¢ovymi prioritami byla potieba koordinovanéjsiho piistupu k pocitatovym hrozbam v celé
Evropé, mezindrodni spoluprdce s cilem reagovat na rozsahlé¢ pocitacové Utoky, vytvareni
divéry a lepsi vymeéna informaci mezi zucastnénymi stranami.

Posouzeni dopadil navrhu bylo uskute¢néno pocinaje zaitim 2009 na zéklad¢€ pripravné studie
zpracované externim dodavatelem. Bylo zapojeno mnoho zucastnénych stran a odbornikd.
Prispévky zahrnovaly organy NIS, vnitrostatni regulacni organy, telekomunikacni operatory
a poskytovatele sluzeb internetu a pfislusna odvétvova sdruzeni, sdruzeni spotiebiteld,
vyrobce IKT, skupiny pro reakci na pocitacové hrozby (CERT), akademické pracovniky a
uzivatele ztad spolecnosti Clenskych statd. Na podporu procesu posouzeni dopadi byla
vytvofena meziltvarova fidici skupina slozend z ptislusnych generalnich feditelstvi Komise.

2.2. Posouzeni dopadii

UdrZeni agentury bylo oznaGeno za vhodné feseni pro dosaZeni cili evropské politiky'®.
Po procesu predbézného provéereni bylo pro dalsi analyzu vybrano pér politickych moznosti:

e moznost 1 — zadna politika;
e moznost 2 — stejna ¢innost jako diiv, tj. s podobnym mandatem a se stejnou urovni zdroji;

e moznost 3 — roz§ifeni kol agentury ENISA s doplnénim donucovacich organii a organt
na ochranu soukromi jako plnohodnotnych zic¢astnénych stran;

e moznost 4 — doplnéni boje proti pocitatovym utokim a reakce na pocitacové bezpecnostni
udalosti do jejich ukoli;

e moznost 5 — doplnéni podpory donucovacich a justicnich orgédnt pro boj s pocitacovou
trestnou ¢innosti do jejich ukolt.

Po srovnavaci analyze nakladi a piinosii byla moznost 3 urCena jako nejefektivnéjsi
a nejucinngjsi zpusob dosazeni cilii politiky.

Moznost 3 predpoklada rozsiteni ulohy agentury ENISA za u¢elem zaméteni na:

e vytvafeni a udrzovani spojovaci sit€¢ mezi zuCastnénymi stranami a sité informaci s cilem
zajistit, aby ENISA byla dikladné informovana o prostiedi evropské bezpecnosti siti
a informaci (NIS);

e plsobeni jako podptrné stiedisko NIS pro rozvoj politiky a jeji provadéni (zejména
s ohledem na soukromi a elektronické komunikace, elektronicky podpis, elektronickou
identifikaci a normy zadavani vefejnych zakazek pro NIS);

e podporu CIIP a politiky odolnosti Unie (cviceni, EP3R, Evropsky systém pro varovani
a sdileni informaci atd.);

Viz ptiloha XI posouzeni dopadd.

10 Viz ptiloha IV posouzeni dopadd.
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3.

vytvofeni ramce Unie pro sbér udaji NIS, véetné rozvoje metod a postupli pro podavani
a sdileni zprav, které vyplyvaji z pravnich ptedpist;

zkoumani ekonomiky NIS;

stimulovani spoluprice se tietimi zemémi a mezindrodnimi organizacemi za ucelem
podpory spole¢ného globalniho piistupu k NIS a vyvijeni vlivu na mezindrodni iniciativy
na vysoké urovni v Evropé;

plnéni neoperativnich ukoll tykajicich se aspektit NIS v oblasti vyméahani prava a justi¢ni
spoluprace v pocitatové trestné ¢innosti.

PRAVNI STRANKA NAVRHU

3.1. Shrnuti navrhovanych opatreni

Navrzené natfizeni se zamétfuje na posileni a modernizaci Evropské agentury pro bezpecnost
siti a informaci (ENISA) a na stanoveni jejitho nového mandétu na obdobi péti let.

Ve srovnani s pivodnim nafizenim obsahuje navrh nékteré klicové zmény:

1)

2)

3)

4)

S)

Vice pruZnosti, pFizpiisobivosti a schopnosti zaméFeni. Ukoly jsou v rozsihlém
mefitku aktualizovany a preformulovany, aby byl pro ¢innosti agentury poskytnut
vEtsi prostor; jsou dostateCné presné v popisu prostiedkill, za pomoci kterych mé byt
dosazeno cilii. Je tim zajiSténo lepsi zaméfeni poslani agentury, zvySuje se jeji
schopnost dosdhnout cile a posiluji se jeji ikoly na podporu provadeéni politiky Unie.

LepSi zapojeni agentury do politiky a regula¢niho postupu Unie. Evropské
instituce a organy se mohou obrétit na agenturu se zZadosti o pomoc a poradenstvi. Je
to vsouladu s politickym a regulacnim vyvojem: Rada se zacala v usnesenich
obracet pfimo na agenturu a Evropsky parlament a Rada v pfedpisovém ramci pro
elektronick¢ komunikace ulozily agentuie ukoly tykajici se bezpecnosti siti
a informaci.

Rozhrani s bojem proti pocitacové trestné ¢innosti. Agentura v dosahovani svych
cili bere v ivahu boj proti pocitacové trestné ¢innosti. Donucovaci organy a organy
pro ochranu soukromi jsou plnohodnotnymi zuc¢astnénymi stranami agentury,
predevsim ve stalé skupiné zacastnénych stran.

Posilena struktura spravy a rizeni. Navrh zvysSuje ulohu dohledu spravni rady
agentury, v niz jsou zastoupeny clenské staty a Komise. Spravni rada miize napiiklad
vydéavat obecné pokyny o otdzkach zaméstnanct, coz diiv spadalo vylu¢né do ukoli
vykonného feditele. MiiZze rovnéz vytvaret pracovni orgdny na pomoc plnéni svych
ukold, véetné sledovani plnéni svych rozhodnuti.

ZjednodusSeni postupii. Postupy, u nichz se ukézalo, ze predstavuji zbyte¢nou zatéz,
se zjednodusuji. Piiklady: a) zjednodusSeny postup pro vnitini jednaci fad spravni
rady, b) stanovisko k pracovnimu programu agentury ENISA je vydéavano spiSe
utvary Komise, a ne prostiednictvim rozhodnuti Komise. Spravni rada dostava
ptislusné zdroje, pokud je potiebuje k pfijeti rozhodnuti a k jejich plnéni (napt. poda-
li zaméstnanec stiznost na vykonného feditele nebo na samotnou radu).
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6) Postupné zvySeni zdroju. S cilem plnit posilené evropské priority a zvysené ukoly,
aniz je dotéen navrh viceletého finan¢niho rdmce vypracovany Komisi, predpoklada
se, ze se budou finan¢ni a lidské zdroje agentury od roku 2012 do roku 2016
postupné zvySovat. Na zdklad€ navrhu nafizeni, ktery predlozila Komise a kterym se
stanovi vicelety finan¢ni ramec pro obdobi po roce 2013, a pfi zohlednéni zavért
posouzeni dopadil, piedlozi Komise pozménény legislativni finan¢ni vykaz.

7) Moznost prodlouZeni funkéniho obdobi vykonného feditele. Spravni rada miize
prodlouzit funkéni obdobi vykonného feditele na dobu tii let.

3.2 Pravni zaklad
Zakladem tohoto navrhu je ¢lanek 114 Smlouvy o fungovéani Evropské unie (SFEU)'.

V souladu s rozsudkem Evropského soudniho dvora'? mél byt élanek 95 Smlouvy o ES pied
vstupem Lisabonské smlouvy v platnost povazovan za ptislusny pravni zéklad pro vytvoteni
organu za ucelem zajisténi vysoké a efektivni irovné NIS v ramci Unie. Pouzitim vyrazu
»opatieni pro sblizovani* v ¢lanku 95 chtéli autofi smlouvy ponechat na zvazeni
zakonodarného organu Unie, aby zvolil vhodna opatfeni k dosazeni zadouciho vysledku.
Zvyseni bezpecnosti a odolnosti infrastruktur IKT je tedy dulezitym prvkem, ktery piispiva
k fadnému fungovani vnitiniho trhu.

Podle Lisabonské smlouvy popisuje ¢lanek 114 SFEU" — témét shodné — odpovédnost za
vnitini trh. Z vySe uvedenych divoda bude i nadale pravnim zakladem pro piijiméani opatfeni
ke zlepSeni NIS. Odpovédnost za vnitini trh patii v sou¢asné dobé do sdilené pravomoci Unie
a Clenskych stat (Cl. 4 odst. 2 pism. a) SFEU). To znamend, ze Unie a ¢lenské staity mohou
pfijmout (zavaznd) opatieni a Clenské staty budou jednat, pokud Unie nevykonava svou
pravomoc nebo se rozhodne uz nejednat (¢1. 2 odst. 2 SFEU).

Opatfeni na zakladé odpovédnosti za wvnitini trh si vyzadaji tfadny legislativni postup
(Clanek 289 a 294 SFEU), ktery je podobny'* dfiv&jsimu postupu spolurozhodovani
(¢lanek 251 Smlouvy o ES).

vvvvvv

sni se staly sdilenou pravomoci Unie. Tim byla vytvofena moznost, aby ENISA hréla
vyznamnou roli jako platforma pro boj proti pocitatové trestné ¢innosti v aspektech NIS a pro
vymeénu nazorti a osvédCenych postupl s organy pro pocitaovou ochranu, donucovacimi
organy a organy na ochranu soukromi.

3.3. Zasada subsidiarity

Navrh je v souladu se zasadou subsidiarity: politika NIS vyZzaduje spolecny piistup a cile
navrhu nemohou ¢lenské staty dosdhnout jednotlivé.

! Ut. vést. C 115, 9.5.2008, s. 94.

Rozsudek Evropského soudniho dvora ze dne 2. kvétna 2006. Spojené kralovstvi Velké Britanie
a Severntho Irska proti Evropskému parlamentu a Radé Evropské unie, véc C-217/04.

Srov. vyse.

Radny legislativni postup se odlisuje zejména z hlediska pozadavki na vétsinu v Radé a Evropském
parlamentu.
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Strategie naprostého nezasahovani Unie do vnitrostatnich politik NIS by vedla k ponechéani
ukolu na clenskych statech bez ohledu na ziejmou vzdjemnou zévislost mezi existujicimi
informacnimi systémy. Opatieni, kterd zabezpecuji prisluSny stupeit koordinace mezi
¢lenskymi staty s cilem zajistit, Ze rizika NIS lze dobfe zvladnout v pfeshrani¢nim kontextu,
v nichZ vznikaji, proto dodrzuji zasadu subsidiarity. Evropska opatfeni dale zvysi G¢innost
existujicich vnitrostatnich politik, a tim i jejich pfidanou hodnotu.

Kromé toho vytvotfeni harmonizované a spolecné politiky NIS bude mit pfiznivé G¢inky na
ochranu zékladnich prav, a zejména prav na ochranu osobnich udaji a soukromi. Potfeba
chranit udaje je v soucasné dob¢ velmi dulezita s ohledem na to, Ze evropsti obcané ¢im dal
tim vic svéfuji své udaje komplexnim informacnim systémim bud’ z vlastni viile, nebo
z nutnosti, aniz by byli nezbytné schopni spravné posoudit rizika tykajici se ochrany dat.
Dojde-li k bezpe¢nostnim udéalostem, nebudou proto nutné zplsobili ucinit vhodné kroky, a
neni ani jisté, ze by Clenské staity mohly ucéinné tesit jakékoli mezinarodni bezpecnostni
udalosti, pokud by neexistovala evropsk4 koordinace NIS.

3.4. Zasada proporcionality

Névrh je v souladu se zdsadou proporcionality, nebot’ nepfesahuje ramec toho, co je nutné
k dosazeni jeho cile.

3.5. Vybér nastroja

Navrzeny nastroj: nafizeni, které je pfimo pouzitelné ve vSech ¢lenskych statech.

4, ROZPOCTOVE DUSLEDKY

Navrh bude mit disledky pro rozpocet Unie.

Jelikoz ukoly, které maji byt zarazeny do nového mandatu agentury ENISA, jsou stanoveny,
ocekava se, ze agentura dostane zdroje potiebné pro uspokojivé vykondvani svych ¢innosti.
Hodnoceni agentury, rozsahly proces konzultaci se zacastnénymi stranami na vSech Grovnich
a posouzeni dopadii ukazuje vSeobecnou shodu v tom, ze kapacita agentury je mensi, nez je
nezbytné nutné, a Ze je tieba zvysit jeji zdroje. Disledky a G¢inky zvyseni poctu zaméstnancti
a zvySeni rozpoctu agentury jsou analyzovany v posouzeni dopadi, které je pravodnim
dokumentem k navrhu.

Financovani EU po roce 2013 bude ptfezkouméno v kontextu diskuse celé Komise o vSech
navrzich tykajicich se obdobi po roce 2013.

5. DOPLNUJiCi POZNAMKY
5.1. Trvani

Natizeni se vztahuje na obdobi péti let.
5.2. Ustanoveni o pfezkumu

Natizeni stanovi hodnoceni agentury pokryvajici obdobi od piedchédzejiciho hodnoceni v roce
2007. Bude v ném posouzena efektivnost agentury v dosahovani jejich cili stanovenych
v nafizeni, zda je nadale ¢innym ndastrojem a zda by jeji trvani mélo byt dale prodlouzeno.
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Na zaklad¢ zjisténi da spravni rada doporuceni Komisi tykajici se zmén tohoto natfizeni,
agentury a jejich pracovnich postupii. Aby mohla Komise vcas pfipravit navrh na prodlouzeni
mandétu, hodnoceni musi byt zpracovano do konce druhého roku mandatu stanoveného
nafizenim.

5.3. Piechodné opatieni

Komise si je védoma, ze legislativni postup v Evropském parlamentu a v Radé si muze
vyzéadat dlouhou dobu na posouzeni navrhu a existuje riziko pravniho vakua, nebude-li novy
mandat agentury pfijat v€as ptred ukoncenim platnosti existujiciho mandéatu. Komise proto
spolu s timto navrhem navrhuje natfizeni, kterym se prodluzuje soucasny mandat agentury o
18 mésict, aby byl umoznén dostateény ¢as na posouzeni a nalezity postup.

11
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2010/0275 (COD)
Navrh
NARIZENI EVROPSKEHO PARLAMENTU A RADY

tykajici se Evropské agentury pro bezpecnost siti a informaci (ENISA)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,

s ohledem na navrh Evropské komise,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru'”,

b 4 * o 1
s ohledem na stanovisko Vyboru regionti °,

6

po pfedani navrhu vnitrostdtnim parlamentim,

v souladu s fadnym legislativnim postupem,

vzhledem k témto duvodim:

(1)

2

3)

Elektronické komunikace, infrastruktura a sluzby jsou dilezitym faktorem
hospodaiského a socialniho rozvoje. Hraji dilezitou roli pro spole¢nost a jsou obecné
roz$itené podobné jako zatizeni pro dodavku elektfiny a vody. Jejich naruseni mutize
zpusobit znacné hospodarské Skody, coz zdiraziluje vyznam opatieni ke zvySeni
ochrany a odolnosti zaméfenych na zajisténi kontinuity klicovych sluzeb. Bezpecnost
elektronickych komunikaci, infrastruktury a sluzeb, zejména jejich integrity
vzristaji v neposledni fadé kvili moznym problémim z divodu slozitosti systému,
nehod, chyb a utokt, které mohou mit disledky pro fyzickou infrastrukturu zajist'ujici
sluzby dilezité pro blahobyt evropskych obcanii.

Oblast hrozeb se neustdle méni a bezpecnostni udalosti mohou podlomit diavéru
uzivateld. Vazna naruseni elektronickych komunikaci, infrastruktury a sluzeb muze
mit zavazny hospodaisky a spoleCensky dopad, kazdodenni naruseni bezpecnosti,
problémy a obtiZze mohou rovnéz ottéast diivérou vefejnosti v technologie, sité a sluzby.

Pravidelné posuzovéani stavu bezpecnosti siti a informaci v Evropé na zakladé
spolehlivych evropskych udajt je proto dilezité pro tviirce politik, odvétvi a uzivatele.

12
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4)

)

(6)

(7

Zastupci Clenskych stat rozhodli na zasedani Evropské rady dne 13. prosince 2003, ze
Evropska agentura pro bezpec€nost siti a informaci (ENISA), kterd byla zfizena na

A

zakladé navrhu Komise, bude mit sidlo v Recku ve mésté, které urci fecka vlada.

Evropsky parlament a Rada piijaly v roce 2004 natizeni (ES) ¢&. 460/2004'" o zfizeni
Evropské agentury pro bezpecnost siti a informaci za ucelem prispét k cilim zajisténi
vysoké urovné bezpecnosti siti a informaci v Unii a vytvotfeni kultury bezpecnosti siti
a informaci v z4jmu obcant, spottebiteli, podnikti a vetejné spravy. V roce 2008
piijaly Evropsky parlament a Rada nafizeni (ES) ¢. 1007/2008'%, kterym byl mandat
agentury prodlouzen do bfezna 2012.

Od vytvofeni agentury se Ukoly v bezpecnosti siti a informaci zménily spolu
s technologii, vyvojem trhu a socialn¢ ekonomickym vyvojem a byly pfedmétem
dalsiho zvazovani a diskuse. Unie v reakci na ménici se Ukoly aktualizovala v fadé
dokumentti své priority pro politiku bezpecnosti siti a informaci, vcetn¢ sdé¢leni
Komise zroku 2006 — Strategie pro bezpecnou informacni spolecnost — ,,Dialog,
partnerstvi a posileni uicasti ", usneseni Rady z roku 2007 o strategii pro bezpetnou
informa&ni spole¢nost v Evrop&®, sd&leni Komise zroku 2009 o ochrané kritické
informacni infrastruktury — ,,Ochrana Evropy pred rozsahlymi pocitacovymi utoky
a naruenim: zvySujeme pFipravenost, bezpecnost a odolnost“', zavéra predsednictvi
z ministerské konference o ochrané kritické informacni infrastruktury (CIIP), usneseni
Rady z roku 2009 o spole¢ném evropském piistupu k bezpeénosti siti a informaci®.
Byla uznana potfeba modernizovat a posilit agenturu, aby uspésné prispivala k tsilim
evropskych instituci a clenskych stath za Gicelem rozvoje evropské kapacity pro
zvladnuti ukold v bezpecnosti siti ainformaci. Komise nedavno pfijala Digitalni
agendu pro Evropu®, vlajkovou iniciativu strategie Evropa 2020. Cilem tohoto
rozséhlého programu je vyuzit a rozvinout potencial IKT a tento potencidl prevést do
udrzitelného ristu a inovaci. Podpora divéry v informacni spolecnost je jednim ze
zakladnich cili tohoto rozsahlého programu, ktery zahrnuje fadu Cinnosti Komise
v této oblasti véetné tohoto navrhu.

Opatieni vnitiniho trhu v oblasti bezpec¢nosti elektronickych komunikaci a obecnéji
v bezpecnosti siti a informaci si vyZaduji rizné formy technickych a organizacnich
postuptl Clenskych statli a Komise. Nestejnorodé uplatiiovani téchto pozadavkii mize
vést k neucinnym feSenim a vytvaret prekdzky vnitiniho trhu. Je tedy tfeba vytvofit
odborné stfedisko na evropské urovni, které by poskytovalo pokyny, poradenstvi
a na zadost také pomoc v otazkach tykajicich se bezpec€nosti siti a informaci a které by
bylo oporou ¢lenskych stati a evropskych instituci. Agentura mize reagovat na tyto
potieby rozvojem a udrzovanim vysoké urovné odbornych znalosti a tim, Ze bude
napomocna Clenskym statim, Komisi a nasledné i podnikatelskému sektoru, aby jim
pomahala spliiovat pravni a regulacni pozadavky bezpecnosti siti a informaci,
a pfispivat tim k fadnému fungovani vnittniho trhu.

23

UK. vést. L 77 13.3.2004, s. 1.

Ut. vést. L 293, 31.10.2008, s. 1.

KOM(2006) 251, 31.5.2006.

Usneseni Rady ze dne 22. biezna 2007 o strategii pro bezpe¢nou informaéni spole¢nost v Evropé (UF.
vést. C 68, 24.3.2007, s. 1).

KOM(2009) 149, 30.3.20009.

Usneseni Rady ze dne 18. prosince 2009 o spole¢ném evropském pfistupu k bezpecnosti siti a informaci
(Ut. vést. C 321, 29.12.2009, s. 1).

KOM(2010) 245, 19.5.2010.
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®)

)

(10)

(In

(12)

Agentura by méla plnit tkoly, které ji byly uloZzeny soucasnymi pravnimi piredpisy
Unie v oblasti elektronickych komunikaci, a celkov€ pfispivat k vy$§i tGrovni
bezpecnosti elektronickych komunikaci kromé jiného poskytovanim odbornych
znalosti a poradenstvi a podporou vymény osvédéenych postupii.

Smérnice Evropského parlamentu a Rady 2002/21/ES ze dne 7. biezna 2002
o spolecném ptedpisovém ramci pro sit¢ a sluzby elektronickych komunikaci
(ramcova smérnice)”* dale pozaduje, aby poskytovatelé vefejnych elektronickych
komunikacénich siti nebo vefejné dostupnych elektronickych komunikaénich sluzeb
ucinili prislusna opatfeni k zachovani jejich integrity a bezpeCnosti a zavadi
pozadavky na oznamovani naruSeni bezpecCnosti a ztraty integrity. Vnitrostatni
regulacni organy pfipadné zasilaji agentufe rovnéz oznadmeni a museji Komisi
a agentuie také predklddat vyrocni souhrnnou zpravu o obdrzenych ozndmenich
aucinénych opatienich. Smérnice 2002/21/ES déale vyzyva agenturu, aby
poskytovanim stanovisek pfispivala k harmonizaci pfislusnych technickych
a organizacnich bezpecnostnich opatieni.

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002
o zpracovani osobnich idajii a ochran¢ soukromi v odvétvi elektronickych komunikaci
(smérnice o soukromi a elektronickych komunikacich)®” Zada poskytovatele vefejné
dostupnych elektronickych komunikaci, aby piijali vhodna technickd a organiza¢ni
opatieni k zajiSténi bezpecnosti svych sluzeb, a pozaduje také divérny charakter
sdéleni a souvisejicich provoznich udajii. Pro poskytovatele sluzeb elektronickych
komunikaci smérnice 2002/58/ES zavadi pozadavky informovani o naruseni osobnich
udaji a oznamovani. Také zadd Komisi, aby s agenturou konzultovala veskera
technicka provadéci opatieni, kterd maji byt piijata, pokud jde o okolnosti nebo formu
pozadovanych informaci a oznameni a postupl vztahujicich se na n¢. Smérnice
Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu t&chto udaju
pozaduje, aby cClenské staty stanovily, ze spravce musi piijmout vhodnd technicka
a organizacni opatfeni na ochranu osobnich udaji proti nahodnému nebo
nedovolenému zni¢eni, ndhodné ztrat€¢, upravam, neopravnénému sdélovani nebo
pfistupu, zejména pokud zpracovani zahrnuje piedavani Gdaja v siti, jakoZz 1 proti
jakékoli jiné podobé nedovoleného zpracovani.

Agentura by méla prispivat k vysoké urovni bezpec€nosti siti a informaci v Unii
a vytvaret kulturu bezpecnosti siti a informaci v zajmu obcanti, spotiebitelli, podnikt
a organizaci vefejného sektoru v Evropské unii, a napomahat tak fadnému fungovani
vnitiniho trhu.

V souboru tkolt by mélo byt uvedeno, jak ma agentura plnit své cile a soucasné
zajistit flexibilitu své &innosti. Ukoly plnéné agenturou by mély obsahovat soubor
pfislusnych informaci a udaji potfebnych k uskutecnéni analyz rizik pro bezpecnost
a odolnost elektronickych komunikaci, infrastruktury a sluzeb a k posouzeni stavu
bezpecnosti siti a informaci v Evropé ve spolupraci s ¢lenskymi staty. Agentura by
mela zajistit koordinaci s ¢lenskymi staty a zvySit spolupraci mezi zucastnénymi
stranami v Evropé€ zejména zapojenim pfislusnych vnitrostatnich organti a odborniki

24
25
26

Ut vést. L 108, 24.4.2002, s. 33
Ut vést. L 201, 31.7.2002, s. 37
Uk. v&st. L 281, 23.11.1995, s. 31.
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(13)

(14)

(15)

(16)

(17)

(18)

(19)

(20)

soukromého sektoru v oblasti bezpecnosti siti a informaci do svych ¢innosti. Agentura
by méla byt ndpomocna Komisi a ¢lenskym statim v dialogu s primyslem pfi feSeni
bezpecnostnich problémi hardwarovych a softwarovych produktii, a prispivat tim ke
spole¢nému pftistupu k bezpecnosti siti a informaci.

Agentura by méla pisobit jako referencni bod a budit divéru diky své nezavislosti,
kvalité¢ poradenstvi, které poskytuje, a informacim, které¢ §iti, prthlednosti svych
postupi a metodam prace a nalezité péci pii plnéni ulozenych ukoli. Agentura by
méla navazat na vnitrostatni Usili a usili Unie a plnit své tkoly v plné spolupraci
s Clenskymi stity a meéla by byt oteviena kontaktim s primyslem a ostatnimi
ziCastnénymi stranami. Agentura by kromé toho méla vychézet ze vstupli soukromého
sektoru a spoluprace s nim, coz hraje vyznamnou ulohu pfi zajistovani elektronickych
komunikaci, infrastruktur a sluzeb.

Komise zahajila Evropské partnerstvi mezi vefejnym a soukromym sektorem pro
odolnost jako flexibilni celoevropsky rdmec spravy a fizeni odolnosti infrastruktury
IKT, v némz by agentura méla sehravat roli usnadiiovani a spojovat zucastnéné strany
vefejného a soukromého sektoru za Ucelem posuzovani priorit vefejné politiky,
hospodarskych a trznich rozmérti ukolt a opatieni pro odolnost infrastruktury IKT
a urceni odpovédnosti zacastnénych stran.

Agentura by méla Komisi poskytovat poradenstvi ve form¢ stanovisek a technickych
a socialné-ekonomickych analyz, a to na zddost Komise nebo z vlastni iniciativy, aby
pomohla rozvoji politiky v oblasti bezpeCnosti siti a informaci. Agentura by
na pozadani méla byt rovnéZ ndpomocna Clenskym stidtim a evropskym institucim
a organum v jejich Gsili rozvijet politiku a zptisobilost bezpecnosti siti a informaci.

Agentura by méla byt rovnéZz nadpomocna Clenskym statim a evropskym institucim
v jejich usili vytvaret a zvySovat mezinarodni schopnost a pfipravenost predchazet
problémiim a incidentim v bezpec€nosti siti a informaci, odhalovat je a mirnit a
reagovat na n¢. Agentura by vtomto ohledu méla usnadnovat spolupraci mezi
Clenskymi staty navzdjem a mezi Clenskymi staty a Komisi. Agentura by méla za timto
ucelem hrat aktivni roli v podpoie Clenskych stath v jejich neustalém usili zvySovat
schopnost reakce aorganizovat a provadét wvnitrostatni a evropska cviceni
v bezpecnostnich udalostech.

Smérnice 95/46/ES upravuje zpracovani osobnich udaji uskute¢iiované podle tohoto
nafizeni.

K lepsimu pochopeni ukolti v oblasti bezpecnosti siti a informaci musi Komise
analyzovat soucasna a nové se objevujici rizika. Agentura by za timto ucelem méla
ve spolupraci s ¢lenskymi staty a ptfipadné statistickymi organy shromazdit ptislusné
informace. Agentura by méla byt rovnézZ napomocna ¢lenskym statim a evropskym
institucim a organim v jejich usili zaméfeném na sbér, analyzu a Sifeni udaja
o bezpecnosti siti a informaci.

Pti vykondvani Cinnosti sledovani v Unii by agentura méla usnadiovat spolupraci
mezi Unii a ¢lenskymi staty v posuzovani stavu bezpecnosti siti a informaci v Evropé
a ve spolupraci s ¢lenskymi staty ptispivat k ¢innostem posuzovani.

Agentura by méla usnadiovat spolupraci mezi pfisluSnymi vefejnymi organy
Clenskych statl, zejména podporovat rozvoj a vymeénu osvédéenych postupii a norem
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€2y

(22)

(23)

24)

(25)

(26)

27)

pro vzdélavaci programy a programy na zvysSeni informovanosti. RozSifena vyména
informaci mezi Clenskymi stity tato opatfeni usnadni. Agentura by meéla rovnéz
podporovat spolupraci mezi zucastnénymi stranami z vetejného a soukromého sektoru
na urovni Unie, z¢asti podporou sdileni informaci, osvétovych kampani a vzdélavacich
a Skolicich programtl.

Utinné bezpeénostni politiky by mély byt zalozeny na peélivé vyvinutych metodach
posuzovani rizika ve vetfejném i v soukromém sektoru. Metody a postupy posuzovani
rizika se pouzivaji na rGznych Grovnich, aniz by existoval jednotny systém, ktery by
zaruCoval jejich u¢inné nasazeni. Podpora a rozvoj osvédcenych postupti posuzovani
rizika a interoperabilnich feSeni fizeni rizik u organizaci vetejného a soukromého
sektoru zvysi uroven bezpecnosti siti a informacnich systémt v Evropé. Agentura by
méla za timto ucelem podporovat spolupraci mezi zucastnénymi stranami z vefejného
a soukromého sektoru na trovni Unie a usnadiovat jejich tsili zaméfené na rozvoj a
pfevzeti standardid fizeni rizik a méfitelné bezpecnosti elektronickych produkti,
systémd, siti a sluzeb.

Agentura by méla pfi praci vyuzivat vysledkii soucasného vyzkumu, vyvoje a
technologického hodnoceni, a zejména vysledkti riznych vyzkumnych iniciativ
Evropské unie.

Agentura by méla sdilet zkusSenosti a obecné informace se subjekty a agenturami
ziizenymi pravnimi ptfedpisy Evropské unie, které se zabyvaji bezpecnosti siti
a informaci, je-li to ucelné a vhodné pro vykonavani jeji plsobnosti, jejich cilii a
ukolu.

Agentura spolu s donucovacimi organy pro aspekty bezpecnosti pocitacové trestné
¢innosti respektuje existujici informacni kandly a vytvorené site, jako jsou kontaktni
mista uvedena v navrhu smérnice Evropského parlamentu a Rady o ttocich proti
informacnim systémim, kterou se zruSuje rdmcové rozhodnuti 2005/222/SVV, nebo
pracovni skupina vedoucich jednotek Europolu pro potirdni trestné Ccinnosti
vyuzivajici §pickové techniky.

Agentura by se za ucelem dosazeni svych cili méla spojit s donucovacimi organy
a organy pro ochranu soukromi, aby zdlraznila a nélezit¢ feSila aspekty boje proti
pocitacové trestné Cinnosti v oblasti bezpecnosti siti a informaci. Zastupci téchto
organti by se méli stat plnohodnotnymi zucastnénymi stranami agentury a mé¢li by byt
zastoupeni ve stalé skupin€ zucastnénych stran agentury.

Otazky bezpecnosti siti a informaci jsou globalnimi tématy. Je nutna uzs$i mezinarodni
spolupréce pro zvySeni bezpecnostnich standardl, zlepSeni vymény informaci a na
podporu spoleéného globalniho pfistupu k otdzkdm bezpecnosti siti a informaci.
Agentura by piipadné spolu s Evropskou sluzbou pro vngjsi ¢innost (EEAS) méla za
timto ucelem podporovat spolupraci se tfetimi zemémi a mezinarodnimi organizacemi.

PInéni ukoll agentury by nemélo byt v rozporu s plisobnosti téchto orgdnt a nemélo
by ptfedjimat, omezovat nebo se prekryvat s jejich pravomocemi a tikoly: vnitrostatni
regulacni organy podle smérnic pro sité a sluzby elektronickych komunikaci a rovnéz
Sdruzeni evropskych regulacnich organti v oblasti elektronickych komunikaci
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(28)

(29)

(30)

(€1)

(BEREC) zfizené nafizenim Evropského parlamentu a Rady (ES) ¢&. 1211/2009%
a Komunika¢ni vybor uvedeny ve smérnici 2002/21/ES, evropské normalizacni
organy, vnitrostatni normaliza¢ni organy a staly vybor podle smérnice Evropského
parlamentu a Rady 98/34/ES ze dne 22. Cervna 1998 o postupu pii poskytovani
informaci v oblasti norem a technickych predpist, piedpisit pro sluzby informacéni
spole¢nosti®® a dozoréi organy lenskych stati pro oblast ochrany fyzickych osob
s ohledem na zpracovani osobnich tdaju a volny pohyb téchto udaja.

S cilem zajistit, aby agentura byla efektivni, mély by clenské staty a Komise byt
zastoupeny ve spravni rad¢, kterd by méla vymezit obecné sméry Cinnosti agentury
a zarucit, Ze bude své tkoly plnit v souladu s timto nafizenim. Spravni rad¢ by mély
byt sveéfeny pravomoci potfebné pro sestavovani rozpoctu, ovéfovani jeho plnéni,
schvalovani pfislusnych finan¢nich ptedpist, stanoveni prihlednych pracovnich
postupti pro piijimani rozhodnuti agentury, schvalovani pracovniho programu
agentury, pfijimani svého jednaciho fadu a vnitinich organizacnich pfedpisi agentury
a jmenovani, rozhodovani o prodlouzeni mandatu nebo odvolavani vykonného
feditele. Spravni rada by mé¢la mit moZnost vytvaret pracovni organy, které by ji byly
napomocny v plnéni ukold; tyto organy by napiiklad mohly navrhovat jeji rozhodnuti
nebo sledovat jejich provadéni.

Radné fungovani agentury vyzaduje, aby byl jeji vykonny feditel jmenovan na zaklads
vykonnosti a doloZzenych administrativnich a fidicich schopnosti a rovnéz odbornosti
a zkuSenosti v oblasti bezpecnosti siti a informaci a aby vykonaval své povinnosti
v organizaci vnitinitho fungovani agentury zcela nezavisle. Vykonny feditel by mél
zatimto ucCelem po predchozich konzultacich stvary Komise zpracovat navrh
pracovniho programu agentury a ucinit veSkeré kroky nezbytné k zajiSténi jeho
fadného plnéni. M¢l by kazdy rok zpracovavat navrh souhrnné zpravy, kterd se
predkladd spravni rad€, navrh odhadu piijmi a vydajii agentury a mél by plnit
rozpocet.

Vykonny feditel by mél mit moznost sestavovat pracovni skupiny ad hoc, které by se
vénovaly konkrétnim otdzkadm, zejména védeckym C¢i technickym nebo otazkam
pravni nebo socioekonomické povahy. Pfi vytvareni pracovnich skupin ad hoc by
vykonny feditel mél usilovat o vstup a vyuziti pfislusnych vnéjsich odbornych znalosti
nezbytnych k tomu, aby byla agentura schopna ziskat aktualni dostupné informace o
ukolech bezpe€nosti souvisejicich s rozvojem informacni spolecnosti. Agentura by
mela zajistit, aby byly jeji pracovni skupiny ad hoc odborné¢ zptsobilé a
reprezentativni a aby v nich byli pfipadné podle odborné piislusnosti zahrnuti zastupci
veiejné spravy Clenskych stat, soukromého sektoru, véetné pramyslu, uzivatell a
védeckych odbornikli v oblasti bezpecnosti siti a informaci. Bude-li to nutné, maze
agentura piipad od piipadu pfizvat jednotlivé odborniky uznané jako odborné
zpusobilé v ptislusné oblasti k ucasti na jednanich pracovnich skupin. Jejich vydaje by
m¢ela hradit agentura v souladu se svymi vnitinimi organiza¢nimi piedpisy a platnymi
finan¢nimi natfizenimi.

Pro pravidelny dialog se soukromym sektorem, organizacemi spotiebiteld a ostatnimi
dotCenymi zucastnénymi stranami by agentura méla mit stdlou skupinu zucastnénych
stran. Stala skupina zcCastnénych stran ustavena spravni radou na navrh vykonného

27
28

Uk. v&st. L 337, 18.12.2009, s. 1.
Uk. v&st. L 204, 21.7.1998, s. 37
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(32)

(33)

(34)

(35)

(36)

(37)

feditele by se méla vénovat otdzkam, které maji vyznam pro vSechny zucastnéné
strany, a méla by je predkladat agentuie. Vykonny feditel mize k jednani skupiny
prizvat zastupce Evropského parlamentu a jinych ptislusnych organd, je-li to vhodné
a pfimétené vzhledem k potradu jednani.

Agentura by méla pracovat podle 1) zasady subsidiarity a zajistit odpovidajici miru
koordinace mezi Clenskymi staty v otazkach tykajicich se NIS, zvySovat efektivnost
vnitrostatnich politik a pridavat jim tak hodnotu a 1ii) zasady proporcionality
nepiesahujici rAmec toho, co je nutné k dosazeni cilli vyty€enych v tomto nafizeni.

Agentura by méla uplatiiovat odpovidajici pravni predpisy Unie o pfistupu veiejnosti
k dokumentiim podle nafizeni Evropského parlamentu a Rady (ES) &. 1049/2001%
a o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tudaji podle
nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2008
o ochrané¢ fyzickych osob v souvislosti se zpracovanim osobnich Udaji organy

a institucemi Spolecenstvi a o volném pohybu t&chto udaji’.

V ramci své puisobnosti, cili a plnéni ukolli by agentura méla zejména dodrzovat
ptedpisy vztahujici se na evropské instituce a rovnéz vnitrostatni pfedpisy o nakladani
s citlivymi dokumenty. Spravni rada by méla mit pravomoc pfijimat rozhodnuti, ktera
agentufe umozni zpracovavat utajované informace.

Aby byla zarucena plnd samostatnost a nezavislost agentury, je tieba, aby méla
k dispozici samostatny rozpocet, ktery je rozhodujici mérou financovan z piispévki
Unie a z ptispévki tfetich stran zacCastnénych na praci agentury. Hostitelsky nebo
jakykoli jiny clensky stit by mél mit moZznost poskytnout dobrovolné piispévky
k pfijmim agentury. VSechny subvence ze souhrnného rozpoctu Evropské unie
podléhaji rozpo¢tovému procesu Unie. Utetni dvir by mél navic provadét audit
ucetnictvi.

Agentura by méla byt nastupcem agentury ENISA zfizené nafizenim (ES)
€. 460/2004. Podle rozhodnuti zéastupcti ¢lenskych statli na zasedani Evropské rady
dne 13. prosince 2003 by m¢l hostitelsky stat udrzovat a rozvijet soucasna prakticka
ujednani, aby =zajistil hladky a ucinny provoz agentury, zejména pokud jde
o spolupraci agentury s Komisi a jeji pomoc Komisi, ¢lenskym statim a jejich
pfislusnym organtim, ostatnim institucim a orgdniim Unie a zucastnénym stranam
veiejného a soukromého sektoru v celé Evropé.

Agentura by méla byt vytvotena na dobu urcitou. Jeji ¢innosti by mély byt hodnoceny
s ohledem na efektivnost v dosahovani cili a v pracovnich postupech, aby byla
stanovena trvald platnost cili agentury a na zakladé¢ toho ptipadné jeji Cinnost
prodlouzena,

29

30

Naftizeni Evropského parlamentu a Rady (ES) ¢. 1049/2001 ze dne 30. kvétna 2001 o piistupu
vefejnosti k dokumentiim Evropského parlamentu, Rady a Komise (U vést. L 145, 31.5.2001, s. 43).
Naftizeni Evropského parlamentu a Rady (ES) €. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji organy a institucemi Spolecenstvi a o volném pohybu
téchto udaja (UF. vést. L 8, 12.1.2001, s. 1).
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PRIJALY TOTO NARIZENT:

ODDIL 1 OBLAST PUSOBNOSTI, CiLE A UKOLY

Cldnek 1
Pifedmét a oblast piisobnosti

1. Timto nafizenim se zfizuje Evropskd agentura pro bezpecnost siti a informaci (dale jen
agentura®) pro zajisténi vysoké urovné bezpe€nosti siti a informaci v Unii, zvySeni
informovanosti a vytvoreni kultury bezpec€nosti siti a informaci v z4jmu obcanti, spotiebiteld,
podnik a organizaci vetfejného sektoru v Unii a tim i pro zajisténi fadného fungovani
vnitiniho trhu.

2. Ukoly a cili agentury nejsou dotéeny pravomoci ¢lenskych stat tykajici se bezpednosti siti
a informaci a v zadném piipad¢ Cinnosti tykajici se vefejné bezpecnosti, obrany, stitni
bezpecnosti (véetné hospodatského blahobytu statu, kdyz se otazky vztahuji na problematiku
statni bezpecnosti) ani Cinnosti stdtu v oblastech trestniho prava.

3. Pro ucely tohoto nafizeni se ,, bezpecnosti siti a informaci” rozumi schopnost sit¢ nebo
informa¢niho systému odoldvat na ur€itém stupni spolehlivosti ndhodnym udalostem ci
neopravnénym nebo svévolnym zdsahiim, které naruSuji dostupnost, pravost, integritu
a divérnost ukladanych nebo ptedavanych udajii, a souvisejici sluzby poskytované nebo
ptistupné prostfednictvim téchto siti a systémd.

Clanek 2
Cile

1. Agentura je Komisi a Clenskym statim ndpomocna pfiplnéni pravnich a regulacnich
pozadavkll na bezpecnost siti a informaci v soucasnych a budoucich pravnich predpisech
Unie, a pfispiva tim k fddnému fungovani vnitiniho trhu.

2. Agentura zvysuje schopnost a pripravenost Unie a ¢lenskych statt predchazet problémim
a incidentiim v oblasti bezpecnosti siti a informaci, odhalovat je a reagovat na né.

3. Agentura rozviji a udrzuje vysokou uroven odbornosti a vyuziva ji k tomu, aby
podnécovala Sirokou spolupraci subjekti vetejného a soukromého sektoru.

C‘l,dnek 3
Ukoly

1. S ohledem na cil uvedeny v ¢lanku 1 plni agentura tyto tkoly:

a) pomahé4 Komisi na jeji Zadost nebo z vlastni iniciativy pfi rozvoji politiky bezpecnosti siti
a informaci poskytovanim poradenstvi, stanovisek a technickych a socioekonomickych analyz
a vykonavanim pfipravnych praci pro tvorbu a novelizaci pravnich piedpisit Unie v oblasti
bezpecnosti siti a informaci;

b) usnadiiuje spolupraci mezi ¢lenskymi staty navzdjem a mezi Clenskymi stity a Komisi

vjejich Gsili zaméfeném na Sifeni mezinarodnich informaci za tucelem piedchazeni
bezpec¢nostnim udalostem bezpecnosti siti a informaci, jejich odhalovéni a reakce na n¢;
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¢) pomaha clenskym statim a evropskym institucim a organim v jejich usili zaméfeném
na sbér, analyzu a Sifeni idajli o bezpecnosti siti a informaci;

d) pravideln¢€ posuzuje stav bezpecnosti siti a informaci v Evropé ve spolupraci s ¢lenskymi
staty a evropskymi institucemi;

e) podporuje spolupraci mezi prislusSnymi vetejnymi organy v Evropé, zejména jejich usili
zamétené na rozvoj a vymeénu osvédcenych postupll a norem;

f) pomaha Unii a ¢lenskym statim povzbuzovat vyuzivani fizeni rizik a osvéd¢enych postupii
a norem bezpecnosti pro elektronické produkty, systémy a sluzby;

g) podporuje spolupraci mezi zacastnénymi stranami vetejného a soukromého sektoru
naurovni Unie, mimo jiné podporou sdileni informaci a zvySovani informovanosti
a usnadnovanim jejich Usili zaméfeného na rozvoj a piejimani standardd fizeni rizik a
bezpecnosti elektronickych produktd, siti a sluzeb;

h) usnadiuje dialog a vyménu osvédcenych postupli mezi zacastnénymi stranami vetejného a
soukromého sektoru tykajicich se bezpecnosti siti a informaci, v€etné aspekti boje proti
pocitacové trestné ¢innosti; pomahd Komisi pii tvorbé politik, které berou v ivahu aspekty
boje proti pocitacové trestné ¢innosti v oblasti bezpecnosti siti a informaci;

1) pomaha ¢lenskym statim a evropskym institucim a organtim na jejich zadost v usili rozvijet
detekci, analyzu a schopnost reakce v oblasti bezpec€nosti siti a informaci;

j) podporuje dialog a spolupraci Unie se tfetimi zemémi a mezinarodnimi organizacemi,
piipadné¢ ve spolupraci s Evropskou sluzbou pro vnéjsi cinnost (EEAS), prosazuje
mezinarodni spolupraci a globalni spoleény pfistup k problematice bezpecnosti siti a
informaci;

k) plni ukoly svétené agentuie legislativnimi akty Unie.

ODDIL 2 ORGANIZACE

Clanek 4
Organy agentury

Agentura ma:
a) spravni radu;
b) vykonného feditele a zaméstnance a

¢) stalou skupinu zacastnénych stran.
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Clanek 5
Spravni rada

1. Spravni rada stanovi obecné sméry ¢innosti agentury a zajist'uje, aby agentura pracovala
v souladu s pfedpisy a zdsadami stanovenymi v tomto nafizeni. Rovnéz zajiStuje, aby prace
agentury byla v souladu s ¢innostmi ¢lenskych statd a Unie.

2. Spréavni rada pfijima svijj jednaci fad po dohod¢ s pfislusSnymi Gtvary Komise.

3. Spravni rada pfijima vnitini organiza¢ni ptedpisy agentury po dohod¢ s pfislusnymi utvary
Komise. Tyto ptfedpisy se zvetejiiuji.

4. Spravni rada jmenuje vykonného feditele v souladu s ¢l. 10 odst. 2 a mize ho odvolat.
Spravni rada vykonava disciplinarni pravomoc vii¢i vykonnému fediteli.

5. Spravni rada schvaluje pracovni program agentury v souladu s ¢l. 13 odst. 3 a souhrnnou
zpravu o ¢innosti agentury za predchozi rok v souladu s ¢l. 14 odst. 2.

6. Spravni rada schvaluje finanéni predpisy platné pro agenturu. Tyto piedpisy se sméji
odchylovat od nafizeni Komise (ES, Euratom) ¢. 2343/2002 ze dne 19. listopadu 2002
o ramcovém financnim nafizeni pro subjekty uvedené v clanku 185 natfizeni Rady (ES,
Euratom) ¢. 1605/2002, kterym se stanovi finanéni nafizeni o souhrnném rozpoctu
Evropskych spoleenstvi’', pouze pokud je to nezbytné pro zvlastni potieby ¢innosti agentury
a s predchozim souhlasem Komise.

7. Spravni rada po dohod¢ s Komisi schvaluje ptislusna provadéci pravidla podle ¢lanku 110
sluzebniho tadu.

8. Spravni rada muze vytvaret pracovni organy slozené z jejich ¢lenti na pomoc v plnéni
svych ukoll, v€etné zpracovavani rozhodnuti spravni rady a sledovani jejich plnéni.

9. Spravni rada mize po konzultaci stutvary Komise a po ndalezitém informovani
rozpoctového orgdnu prijmout vicelety plan zaméstnanecké politiky.
Cldnek 6
SloZeni spravni rady

1. Spravni rada se sklddda z jednoho zastupce kazdého Cclenského statu, tii zastupct
jmenovanych Komisi a tfi zastupci jmenovanych Komisi bez hlasovaciho prava, z nichz
kazdy zastupuje jednu z téchto skupin:

a) odvétvi informacnich a komunikacnich technologii;
b) skupiny spotiebiteli;
c¢) védecti odbornici v oblasti bezpecnosti siti a informaci.

2. Clenové rady a jejich néhradnici jsou jmenovani na zaklad¢ stupné své zkuSenosti
a odbornosti v oblasti bezpec¢nosti siti a informaci.

3 Uk. vést. L 357, 31.12.2002, s. 72.
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3. Funk¢ni obdobi zastupeti skupin uvedenych v bodé 1 pism. a), b) a ¢) je Ctyfi roky. Toto
funkéni obdobi miZe byt jednou prodlouZeno. Ukonci-li zastupce spojeni s piisluSnou
zajmovou skupinou, Komise jmenuje nahradu.

Clanek 7
Predseda spravni rady

Spravni rada voli z fad svych €lenil na dobu tfech let predsedu a mistoptedsedu, ktefi mohou
byt zvoleni opakované. Nemize-li pfedseda vykondvat své povinnosti, zaujme jeho misto
z moci ufedni mistoptedseda.

Cldnek 8
Zasedani
1. Zasedani spravni rady svolava predseda.

2. Spravni rada kond pravidelna zasedani dvakrat rocné. Z podnétu predsedy nebo na Zadost
nejméné jedné tietiny svych ¢lent s hlasovacim pravem potada rovnéz mimotradna zasedéni.

3. Vykonny feditel se ucastni zasedani spravni rady bez hlasovaciho prava.
Cldnek 9
Hlasovani
1. Spravni rada rozhoduje vétSinou svych ¢lenti s hlasovacim pravem.
2. Pro schvaleni jednaciho tadu, wvnitinich organizacnich ptedpisti, rozpoctu, rocniho
pracovniho programu agentury a pro jmenovani, prodlouzeni funkéniho obdobi nebo odvolani

vykonného feditele je zapotiebi dvoutfetinové vétSiny cClentt spravni rady s hlasovacim
pravem.

Clanek 10
Vykonny reditel
1. Agenturu fidi vykonny feditel, ktery je pti vykonu svych povinnosti zcela nezavisly.

2. Vykonného feditele jmenuje a odvolava spravni rada. Vykonny feditel je jmenovan
na obdobi péti let ze seznamu kandidati navrzenych Komisi na zékladé¢ vysledka
a doloZzenych administrativnich a fidicich schopnosti a rovnéz konkrétni odbornosti
a zkuSenosti. Pied jmenovanim miize byt kandidat zvoleny spravni radou vyzvan, aby pted
ptislusnym vyborem Evropského parlamentu ucinil prohlaSeni a zodpovédé€l otdzky clent
tohoto organu.

3. Béhem deviti mésict pfed koncem tohoto obdobi uskutecni Komise hodnoceni. Posoudi
v ném zejména:

— c¢innost vykonného feditele;

— povinnosti agentury a pozadavky v nadchazejicich letech.
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4. Spravni rada jednajici na navrh Komise miize s piihlédnutim k hodnotici zpravé a pouze
v téch piipadech, kdy je to odivodnéno povinnostmi a pozadavky agentury, prodlouzit
funk¢ni obdobi vykonného feditele maximalné o tii roky.

5. O svém zaméru prodlouzit funkéni obdobi vykonného feditele informuje spravni rada
Evropsky parlament. Vykonny feditel mize byt do jednoho mésice pfed prodlouzenim svého
funkéniho obdobi vyzvan, aby ucinil prohlaSeni pfed piisluSnym vyborem Evropského
parlamentu a zodpovédél otazky jeho ¢lend.

6. Pokud neni funkéni obdobi prodlouzeno, setrvd vykonny feditel ve své funkci az
do jmenovani svého nastupce.

7. Vykonny teditel odpovida za:

a) béZnou spravu agentury;

b) provadéni pracovniho programu a rozhodnuti pfijatych spravni radou;

c) zajisténi, aby agentura vykonavala své Cinnosti v souladu s pozadavky subjekti
vyuzivajicich jejich sluzeb, zejména s ohledem na pfimétenost poskytovanych
sluzeb;

d) vSechny specifick¢ zaméstnanecké otazky a zajiStuje dodrzovéani obecnych pokynil

spravni rady a rozhodnuti spravni rady obecné povahy;
e) rozvijeni a udrzovani stykl s evropskymi institucemi a orgéany;

f) rozvijeni a udrzovani styktl s podnikatelskym sektorem a organizacemi spotiebiteld
pro zajisténi pravidelného dialogu s pfislusnymi zic¢astnénymi stranami;

g) jiné ukoly, které jsou mu ulozeny timto nafizenim.

8. Vykonny feditel miize v piipad¢ potfeby a v rdmci cilt a tkoll agentury zfizovat pracovni
skupiny ad hoc slozené z odbornikii. Informuje o tom spravni radu predem. Postupy tykajici
se zejména slozeni téchto skupin, jmenovani odbornikid vykonnym feditelem a Cinnosti
pracovnich skupin ad hoc jsou stanoveny ve vnitinich organizacnich pfedpisech agentury.

9. Vykonny feditel d4 administrativni podplrny persondl a jiné zdroje v piipad¢ potieby
k dispozici spravni radé.

Cldnek 11
Stala skupina ziacastnénych stran

1. Spravni rada na navrh vykonného feditele ustavi stdlou skupinu zacastnénych stran
slozenou z odbornikl zastupujicich pfislusné zacastnéné strany, jako je odvétvi informacnich
a komunikacnich technologii, skupiny spotiebiteli, védecti odbornici v oblasti bezpecnosti
siti a informaci a donucovaci orgény a organy pro ochranu soukromi.

2. Postupy tykajici se zejména poctu, sloZzeni a jmenovani Cleni skupiny spravni radou,

navrhu vykonného feditele a Cinnosti skupiny jsou stanoveny ve vnitifnich organiza¢nich
piedpisech agentury a jsou zveiejnény.
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3. Skupin¢ predseda vykonny teditel.

4. Funkéni obdobi jejich ¢lenti je dva a piil roku. Clenové spravni rady nesméji byt &leny
skupiny. Zaméstnanci Komise jsou opravnéni ucastnit se jednani a podilet se na Cinnosti
skupiny.

5. Skupina poskytuje agentufe poradenstvi pii vykonavani jejich cinnosti. Skupina radi
zejména vykonnému fediteli pii pfipravé navrhu pracovniho programu agentury a pfi
zajiStovani komunikace s pfislusnymi zacastnénymi stranami ve vSech otazkach souvisejicich
s pracovnim programem.

ODDIL 3 CINNOST

Clanek 12
Pracovni program

1. Agentura vykondva svou cinnost v souladu s pracovnim programem, ktery obsahuje
vSechny planované aktivity. Pracovni program nebrani agentuie provadét nepldnované
¢innosti, které odpovidaji jejim cilim a ukolim a stanovenym rozpoctovym omezenim.
Vykonny feditel informuje spravni radu o cinnostech agentury, které nejsou uvedeny
Vv pracovnim programu.

2. Vykonny feditel odpovidd za zpracovani navrhu pracovniho programu agentury
po konzultaci s utvary Komise. Vykonny feditel predklada spravni radé kazdy rok do 15.
bfezna ndvrh pracovniho programu pro pfisti rok.

3. Do 30. listopadu kazdého roku schvali spravni rada po konzultaci s utvary Komise pracovni
program agentury na pfisti rok. Pracovni program zahrnuje vyhled na vice let. Spravni rada
zajisti, aby pracovni program odpovidal cilim agentury a rovnéz legislativnim a politickym
prioritam Unie v oblasti bezpe¢nosti siti a informaci.

4. Pracovni program je usporadan v souladu se zdsadou fizeni podle Cinnosti (ABM —
Activity-Based Management). Pracovni program odpovida odhadu piijmi a vydaji agentury
a jejimu rozpoctu na dany ucetni rok.
5. Vykonny feditel pfedlozi pracovni program po jeho schvéleni spravni radou Evropskému
parlamentu, Rad¢, Komisi a ¢lenskym statiim a zajisti jeho zvetejnéni.

Clanek 13

Souhrnna zprava

1. Vykonny feditel pfedklada spravni radé¢ kazdy rok navrh souhrnné zpravy o vSech
¢innostech agentury v pfedchozim roce.

2. Do 31. bfezna kazdého roku schvali spravni rada souhrnnou zpravu o Cinnosti agentury
za piedchozi rok.
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3. Vykonny feditel pfedd souhrnnou zpravu agentury po jejim schvaleni spravni radou
Evropskému parlamentu, Rad¢€, Komisi, Ucetnimu dvoru, Evropskému hospodarskému
a socidlnimu vyboru a Vyboru regionti a zajisti jeji zvetejnéni.

Clanek 14
Zadosti podavané agentuie

1. Zadosti o poradenstvi a pomoc v ramci piisobnosti, cilii a ukoli agentury jsou podavany
vykonnému fediteli a doprovazeny zakladnimi informacemi, které objasnuji danou otazku.
Vykonny feditel informuje spravni radu o obdrzenych Zadostech a ve vhodné dob¢ o dal§im
postupu ve véci zadosti. Pokud agentura zddost zamitne, musi své rozhodnuti odtivodnit.

2. Zadosti podle odstavce 1 miize podavat:
a) Evropsky parlament;

b) Rada;

c¢) Komise;

d) jakykoli ptislusny subjekt urceny ¢lenskym statem, naptiklad vnitrostatni regulacni organ
ve smyslu ¢lanku 2 smérnice 2002/21/ES.

3. Spravni rada pfijme ve vnitinich organizac¢nich ptedpisech agentury praktickd opatfeni pro
uplatiiovani odstavct 1 a 2, zejména s ohledem na podavani zadosti, stanoveni potadi jejich
dilezitosti, dalsi postupy a informovani spravni rady o zddostech podavanych agentufie.

Clanek 15
Prohlaseni o zijmech

1. Vykonny feditel a ufednici docasné ptfidéleni ¢lenskymi staty ucini pisemné prohlaSeni
o zévazcich a pisemné prohlaSeni o z4jmech, z nichz vyplyva, ze neexistuji zddné pfimé nebo
nepiimé zajmy, které by mohly ovliviiovat jejich nezavislost.

2. Externi odbornici, ktetfi se U€astni ¢innosti pracovnich skupin ad hoc, ucini na kazdém
zasedani prohldseni o zajmech, které by mohly ovliviiovat jejich nezavislost vzhledem
k bodlim na pofadu jedndni a zamezit jejich Ui€asti v projednavani téchto bodi.

Clanek 16
Pruhlednost

1. Agentura zajisti, aby své ¢innosti vykonavala s vysokou mirou prithlednosti a v souladu
s ¢lankem 13 a 14.

2. Agentura zajisti, aby vefejnost a vSechny zainteresované strany mély k dispozici objektivni,
spolehlivé a snadno dostupné informace, zejména s ohledem na vysledky jeji ¢innosti, je-li to
vhodné. Rovnéz zvetejni prohlaSeni o zdjmech ucinéna vykonnym feditelem a ufedniky
docCasn¢ pridélenymi Clenskymi staty a prohlaSeni o zdjmech uc¢inéna odborniky vzhledem
k bodiim na potadu jedndni na zasedanich pracovnich skupin ad hoc.
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3. Spravni rada mize na navrh vykonného feditele zainteresovanym stranam umoznit, aby se
ucastnily projednani n¢kterych ¢innosti agentury jako pozorovatelé.

4. Agentura pfijme ve svych vnitinich organizacnich ptedpisech praktickd opatfeni pro
dodrzovani pravidel prithlednosti podle odstavct 1 a 2.

Clanek 17
Divérnost

1. AniZ je dotéen ¢lanek 14, nesdéluje agentura tfetim osobam informace, které zpracovava,
které obdrzela a pro které bylo vyzaddano divérné zachazeni.

2. Clenové spravni rady, vykonny feditel, Glenové stalé skupiny zadastnénych stran, externi
odbornici ucastnici se pracovnich skupin ad hoc a zaméstnanci agentury, véetné ufednika
docasné pridélenych clenskymi staty, jsou povinni i po skonceni svych funkei zachovavat
divérnost podle ¢lanku 339 Smlouvy.

3. Agentura pfijme ve svych vnitinich organizacnich ptedpisech praktickd opatfeni pro
dodrzovéni pravidel divérnosti podle odstavct 1 a 2.

4. Spravni rada mize rozhodnout, ze agentufe umozni zpracovavat utajované informace.
Spravni rada vtomto piipadé po dohodé¢ s pfislusSnymi utvary Komise piijme vnitini
organiza¢ni piedpisy, v nichz se uplatiiuji bezpecnostni zasady obsazené v rozhodnuti Komise
2001/844/ES, ESVO, Euratom ze dne 29. listopadu 2001, kterym se méni jeji jednaci fad*>.
Vztahuje se to krom¢ jiného na ustanoveni o vyméné, zpracovani a ukladani utajovanych
informaci.

Clanek 18
Piistup k dokumentiim
1. Na dokumenty, které ma agentura v drzeni, se vztahuje natizeni (ES) ¢. 1049/2001.

2. Spravni rada pfijme do Sesti mésicl od zfizeni agentury provadéci pravidla k nafizeni (ES)
¢. 1049/2001.

3. Proti rozhodnutim pfijatym agenturou podle ¢lanku 8 natizeni (ES) ¢. 1049/2001 Ize podat
stiznost vetejnému ochranci prav nebo Zalobu k Soudnimu dvoru Evropské unie za podminek
stanovenych v ¢lancich 228 a 263 Smlouvy.

ODDIL 4 FINANCNI USTANOVENI

Clanek 19
Schvalovani rozpocétu

1. Piijmy agentury zahrnuji ptispévek z rozpoctu Evropské unie, ptispévky tietich zemi, které
se Ucastni ¢innosti agentury v souladu s ¢lankem 29, a ptispévky Clenskych stati.

32 Uk. vést. L 317, 3.12.2001, s. 1.
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2. Vydaje agentury zahrnuji vydaje na zaméstnance, spravu, technickou podporu,
infrastrukturu a provoz a vydaje vyplyvajici ze smluv uzavienych s tfetimi stranami.

3. Nejpozdéji do 1. biezna kazdého roku pfipravi vykonny feditel navrh odhadu piijmi
a vydajii agentury pro nésledujici rozpoctovy rok a spolu s ndvrhem plédnu pracovnich mist jej
preda spravni rade.

4. Pfijmy a vydaje museji byt vyrovnané.

5. Spravni rada na zaklad¢ navrhu odhadu pfijmi a vydaju piipraveného vykonnym feditelem
sestavi kazdoro¢né odhad ptijmu a vydaji agentury pro nasledujici rozpoctovy rok.

6. Tento odhad, ktery zahrnuje ndvrh planu pracovnich mist a pfedb&ézny pracovni program,
predd spravni rada nejpozdéji do 31. biezna Komisi a statlim, s nimiz Evropské unie uzaviela
dohody v souladu s ¢lankem 24.

7. Tento odhad ptedlozi Komise spolu s piedbéznym nadvrhem souhrnného rozpoctu Evropské
unie Evropskému parlamentu a Rad¢ (dale jen ,,rozpoctovy organ®).

8. Komise na zaklad¢ odhadu zanese do pfedbézného navrhu souhrnného rozpoctu Evropské
unie odhady, které povazuje za nezbytné pro plan pracovnich mist, a vysSi subvence ze
souhrnného rozpoctu a predloZi je rozpoc¢tovému organu v souladu s ¢lankem 314 Smlouvy.

9. Rozpoctovy orgéan schvaluje polozky subvenci pro agenturu.
10. Rozpoctovy organ piijme plan pracovnich mist agentury.

11. Spravni rada spolu s pracovnim programem piijme rozpocet agentury. Rozpocet se stava
kone¢nym po kone¢ném schvaleni souhrnného rozpoctu Evropské unie. Spravni rada pfipadné
upravi rozpocet a pracovni program agentury v souladu se souhrnnym rozpoctem Evropské
unie. Spravni rada jej neprodlené predlozi Komisi a rozpoctovému organu.

Clanek 20
Boj proti podvodim

1. V z4jmu boje proti podvodiim, korupci a ostatnim protipravnym ¢innostem se na agenturu
bez omezeni vztahuje natizeni Evropského parlamentu a Rady (ES) ¢. 1073/1999 ze dne
25. kvétna 1999 o vysetiovani provadéném Evropskym urfadem pro boj proti podvodim
(OLAF)™.

2. Agentura pfistoupi k interinstitucionalni dohodé mezi Evropskym parlamentem a Radou
Evropské unie a Komisi Evropskych spolecenstvi ze dne 25. kvétna 1999 o wvnitinim
vy§etfovani provadéném Evropskym tifadem pro boj proti podvodiim (OLAF)* a neprodleng
vyda vhodné predpisy vztahujici se na veskeré zaméstnance agentury.

33 Uk. vést. L 136, 31.5.1999, s. 1.
34 Uk. vést. L 136, 31.5.1999. s. 15.
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Clanek 21
Plnéni rozpoctu

1. Rozpocet agentury plni vykonny feditel.

2. Interni auditor Komise vykondva ve vztahu k agentufe stejné pravomoci jako ve vztahu
k ttvarim Komise.

3. Nejpozdéji do 1. bfezna po ukonceni kazdého rozpoctového roku predd ucetni agentury
ucetnimu Komise prozatimni UCty se zpravou o rozpoc¢tovém a financnim fizeni za dany
rozpoétovy rok. Ucetni Komise konsoliduje prozatimni ¢ty organii a decentralizovanych
subjektl podle ¢lanku 128 natizeni Rady (ES, Euratom) ¢. 1605/2002 ze dne 25. ¢ervna 2002,
kterym se stanovi finanéni nafizeni o souhrnném rozpoétu Evropskych spoleGenstvi® (dale
jen ,,obecné finan¢ni nafizeni®).

4. Nejpozdéji 31. biezna nésledujiciho rozpoctového roku predd ucetni Komise prozatimni
Gsty agentury Ucetnimu dvoru spolu se zpravou o rozpodtovém a finanénim Fizeni
za rozpoCtovy rok. Zprava o rozpo€tovém a financnim fizeni za rozpoctovy rok se rovnéz
piedava rozpoctovému organu.

5. Po obdrzeni vyjadfeni Ucetniho dvora k prozatimnim uctim agentury podle ¢lanku 129
obecného finan¢niho nafizeni vypracuje vykonny feditel na vlastni odpovédnost kone¢nou
ucetni zavérku agentury a zasle ji spravni rad¢ k vyjadreni.

6. Spravni rada vyda stanovisko ke kone¢né ucetni zaverce agentury.

7. Nejpozdéji 1. Cervence kazdého nésledujiciho rozpoctového roku piedd vykonny feditel
kone¢nou ucetni zaveérku spolu se stanoviskem spravni rady Evropskému parlamentu, Radé,
Komisi a U€etnimu dvoru.

8. Vykonny feditel zajisti zvefejnéni kone¢né ucetni zaveérky.

9. Vykonny feditel odpovi Uéetnimu dvoru na jeho vyjadieni nejpozdé&ji do 30. zai. Zaroven
zasle tuto odpoveéd’ spravni rad¢.

10. Vykonny feditel piedlozi Evropskému parlamentu na jeho zddost veSkeré informace
nezbytné pro fadny pribéh udéleni absolutoria za dany rozpoctovy rok v souladu s ¢l. 146
odst. 3 obecného finan¢niho nafizeni.

11. Na doporuceni Rady udéli Evropsky parlament do 30. dubna roku N + 2 vykonnému
fediteli absolutorium za plnéni rozpoctu za rozpoctovy rok N.

ODDIL 5 OBECNA USTANOVENI

Clanek 22
Pravni postaveni

1. Agentura je organem Unie. M4 pravni subjektivitu.

35 Uk. vést. L 248, 16.9.2002, s. 1.

28

CS



CS

2. Ve vsech ¢lenskych statech ma agentura nejSirsi zptsobilost k pravnim ukontim, kterou
pfizndva pravnickym osobam jejich pravo. Zejména miize nabyvat a zcizovat movity
1 nemovity majetek a vystupovat pred soudem.

3. Agenturu zastupuje jeji vykonny feditel.
Clanek 23
Zaméstnanci

1. Na zaméstnance agentury, v¢etné vykonného feditele, se vztahuji pravidla a predpisy platné
pro ufedniky a ostatni zaméstnance Evropské unie.

2. Spravni rada ve vztahu k vykonnému fediteli vykonava pravomoci svéfené organu
opravnénému ke jmenovani na zdklad€¢ sluzebniho fadu a orgdnu opravnénému uzavirat
smlouvy na zakladé pracovniho fadu.

3. Vykonny feditel ve vztahu k zaméstnanclim agentury vykonava pravomoci svéfené organu
opravnénému ke jmenovani na zakladé sluzebniho fddu a organu opravnénému uzavirat
smlouvy na zakladé pracovniho fadu.

4. Agentura mize zaméstnavat narodni odborniky docasné vyslané ¢lenskymi staty. Agentura
ve svych vnitinich organizacnich pfedpisech stanovi k tomu ucelu prakticka provadéci
opatfent.

Clanek 24
Vysady a imunity
Na agenturu a jeji personal se vztahuje Protokol o vysadich a imunitach Evropskych
spoleCenstvi.
Clanek 25
Odpovédnost

1. Smluvni odpovédnost agentury se fidi pravem rozhodnym pro danou smlouvu.

Soudni dviir Evropské unie ma pravomoc rozhodovat na zéklad¢ jakékoli rozhod¢i dolozky
obsazené ve smlouve uzaviené agenturou.

2. V piipadé mimosmluvni odpovédnosti nahradi agentura v souladu s obecnymi zasadami,
které jsou spoletné pravnim fadim clenskych statt, Skodu, kterou zplsobi ona nebo jeji
zaméstnanci pii vykonu své funkce.

Soudni dvir ma pravomoc rozhodovat spory o nahradu skody.

3. Osobni odpovédnost zaméstnanci vaci agentufe se fidi odpovidajicimi predpisy
vztahujicimi se na zaméstnance agentury.
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Clanek 26
Jazyky

1. Na agenturu se vztahuje nafizeni €. 1 ze dne 15. dubna 1958 o uzivani jazykli v Evropském
hospodaiském spoledenstvi®®. Clenské staty a ostatni jimi uréené subjekty se mohou
na agenturu obracet a ptijimat odpovédi v libovolném jazyce Evropské unie.

2. Prekladatelské sluzby potiebné pro ¢innost agentury poskytuje Prekladatelské stiedisko pro
instituce Evropské unie.

Clanek 27
Ochrana osobnich udaji

Pti zpracovani udajl tykajicich se fyzickych osob se agentura fidi nafizenim (ES) ¢. 45/2001.

Clanek 28
Ucdast tretich zemi

1. Agentura je oteviena ucasti tietich zemi, které uzaviely s Evropskou unii dohody, na jejichz
zakladé ptijaly a pouzivaji pravni predpisy Unie v oblasti, na kterou se vztahuje toto nafizeni.

2. Na zaklad¢ odpovidajicich ustanoveni téchto dohod budou stanovena pravidla, kterd urci
zejména povahu, rozsah a zpisob Ucasti téchto zemi na ¢innosti agentury, véetné ustanoveni
tykajicich se ucasti na iniciativach agentury, finan¢nich ptispévki a zaméstnanct.

ODDIL 6 ZAVERECNA USTANOVENI

Cldnek 29
Ustanoveni o pfrezkumu

1. Do tfi let od data zfizeni uvedeného v ¢lanku 34 provede Komise s ohledem na stanoviska
vSech pfislusnych zucastnénych stran hodnoceni na zdkladé mandatu dohodnutého se spravni
radou. Hodnoceni posoudi vliv a efektivnost agentury v dosahovéni cili uvedenych v ¢lanku
2 a pracovnich postupti agentury. Komise provadi hodnoceni zejména proto, aby mohla urcit,
zda je agentura stdle jesSt¢ ucinnym ndstrojem, a rozhodnout, zda ma byt obdobi Cinnosti
agentury prodlouzeno nad ramec obdobi stanoveného v ¢lanku 34.

2. Zavéry hodnoceni predd Komise Evropskému parlamentu a Rad¢ a zvetejni je.
3. Spravni rada obdrzi hodnoceni a Komisi d4 doporuceni k zménam tohoto nafizeni, agentury

a jejich pracovnich postupl. Spravni rada a vykonny feditel piihlédnou k vysledkim
hodnoceni pfi viceletém planovani agentury.

3 Ut. vést. 17, 6.10.1958, s. 385/58. Natizeni naposledy pozménéné aktem o piistoupeni z roku 1994.
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Cldnek 30
Spoluprace hostitelského ¢lenského statu

Hostitelsky Clensky stat agentury zajisti co nejlepsi podminky pro plynulou a uc¢innou ¢innost
agentury.

Clanek 31

Spravni kontrola

Cinnost agentury je pod dohledem vefejného ochrance prav v souladu s &lankem 228
Smlouvy.

Clanek 32

ZruSeni a nastupnictvi

1. Naftizeni (ES) ¢. 460/2004 se zrusuje.

Odkazy na rozhodnuti (ES) ¢. 460/2004 a na agenturu ENISA se povazuji za odkazy na toto
rozhodnuti a v ném uvedenou agenturu.

2. Agentura je nastupkyni agentury zfizené natizenim (ES) ¢. 460/2004, pokud jde o veskeré
vlastnictvi, dohody, pravni zavazky, pracovni smlouvy, finan¢ni zdvazky a odpovédnosti.
Cldnek 33
Trvani
Agentura se zfizuje ke dni [...] na dobu péti let.
Cldnek 34

Vstup v platnost

Toto natizeni vstupuje v platnost prvnim dnem po vyhlaseni v Urednim véstniku Evropské
unie a pouzije se ode dne 14. bfezna 2012 nebo prvnim dnem po jeho zvetejnéni, podle toho,
co nastane pozd¢ji.

Toto nafizeni je zavazné v celém rozsahu a ptimo pouzitelné ve vSech ¢lenskych statech.

V][...]dne[...].
Za Evropsky parlament Za Radu
predseda/predsedkyné predseda/predsedkyné
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1.1.

1.2

1.3.

1.4.

1.4.1.

LEGISLATIVNI FINANCNI VYKAZ PRO NAVRHY

RAMEC NAVRHU/PODNETU

Nazev navrhu/podnétu

Navrh natizeni Evropského parlamentu a Rady tykajici se Evropské agentury pro bezpecnost
siti a informaci (ENISA).

Dotéené politické oblasti podle struktury ABM/ABB?’

Informacni spole¢nost a média.

Regulaéni rdmec pro digitalni program.

Povaha navrhu/iniciativy

L] Navrh/podnét se tyka nové akce.

O Navrh/podnét se tyka nové akce nasledujici po pilotnim projektu / piipravné akei™®
M Navrh/podnét se tyka prodlouZeni stavajici akce

[ Navrh/podnét se tyka akce presmérované na novou akci

Cile

Viceleté strategickeé cile Komise sledované navrhem/podnétem

Soulad regula¢nich pfistupi — poskytovani navodii a poradenstvi Komisi a ¢lenskym statim
za ucelem aktualizace a rozvoje holistického pravniho ramce v oblasti NIS.

Prevence, zjiSt’ovani a reakce — zlepSeni pripravenosti pfispivanim k evropskému véasnému
varovani a schopnosti reagovat na bezpecnostni udélosti, celoevropské pohotovostni plany
a cviceni.

ZlepSeni znalosti tviirca politik — poskytovani pomoci a poradenstvi Komisi a ¢lenskym
statim s cilem dosdhnout v celé Unii vysoké urovné znalosti o otazkach tykajicich se
bezpecnosti siti a informaci (NIS) a jejich uplatiovani na zOcCastnéné strany z odvétvi.
Zahrnuje to také vytvareni, analyzu a zpfistupnéni udaji tykajicich se ekonomiky a dopadu
naruSeni NIS, stimulll pro zucastnéné strany, aby investovaly do opatieni NIS, urceni rizik,
ukazateld stavu NIS v Unii atd.

37

38

ABM: fizeni podle cinnosti (Activity-Based Management) — ABB: sestavovani rozpocCtu podle cinnosti
(Activity-Based Budgeting).
Podle ustanoveni ¢l. 49 odst. 6) pism. a) nebo b) finan¢niho nafizeni.
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1.4.2.

1.4.3.

Opravnéni zucastnénych stran — vytvateni kultury bezpecnosti a fizeni rizik stimulovanim
sdileni informaci a Siroké spoluprace mezi subjekty vefejného a soukromého sektoru, také
za ucelem piimého pifinosu pro obCany a vytvareni kultury informovanosti o NIS.

Ochrana Evropy pifed mezinirodnimi hrozbami — dosazeni vysoké urovné spoluprace
se tfetimi zemémi a mezindrodnimi organizacemi za uc¢elem podpory spolecného globélniho
ptistupu k NIS a vyvijeni vlivu na mezindrodni iniciativy v Evrop€ na vysoké Grovni.

Zaméreni na spolecné provadéni — usnadiiovani spoluprace v provadéni politik NIS.

Boj spocitacovou trestnou cinnosti — zaclenéni aspekti NIS tykajicich se boje proti
pocitatove trestné Cinnosti do diskusi a vymény osvédcenych postupli mezi zucastnénymi
stranami z vefejného a soukromého sektoru, zejména prostfednictvim spoluprace s organy
(diivéjsiho) druhého a ttetiho pilife, napi. s Europolem.

Specificke cile a dotcené aktivity ABM/ABB

Specificky cil &.

Zvyseni bezpecCnosti siti a informaci (NIS) za ucelem vytvafeni kultury bezpecnosti siti
a informaci v zajmu obcant, spotiebitelli, organizaci podnikatelského a vetejného sektoru
a stanoveni ukolt politiky zadavanych budoucimi sitémi a internetem.

Dotéené aktivity ABM/ABB.

Politika elektronické komunikace a bezpecnost siti.

Ocekavané vysledky a dopady

Ocekava se, Ze iniciativa bude mit tyto ekonomické dopady:

- lepsi dostupnost informaci o soucasnych a budoucich ukolech a rizicich pro bezpecnost
a odolnost,

- usili ve shromazd’ovani pfislusnych informaci o rizicich, hrozbach a zranitelnosti kazdym
jednotlivym ¢lenskym statem nebudou duplicitni,

- zvySena uroven informovanosti tvirct politik, kdyZz pfijimaji rozhodnuti,
- vy$$i kvalita ustanoveni o politice NIS v ¢lenskych statech diky $ifeni osvéd¢enych postupti,
- uspory z rozsahu v reakci na bezpecnostni udalosti na trovni EU,

- vice investici vyvolanych cili spolecnych politik a norem pro bezpecnost a odolnost
na urovni EU,

- nizsi provozni rizika pro podnikatelsky sektor zasluhou vyssi irovné bezpe€nosti a odolnosti,
- uceleng;jsi opatieni pro boj s pocitacovou trestnou ¢innosti.

Ocekava se, Ze iniciativa bude mit tyto socialni dopady:

- vy$$§i diivéra uzivatelll ve sluzby a systémy informacni spolecnosti;

- zvySena duvéra ve fungovani vnitinitho trhu EU dosahovanim vys$Sich rovni ochrany
spottebitelt;
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1.4.4.

- zvySena vyména informaci a znalosti s neclenskymi zemémi EU;

- lep$i ochrana zakladnich lidskych prav EU zajisténim stejnych urovni ochrany osobnich
udajli a soukromi ob¢ant EU.

Ocekavané dopady na zivotni prostiedi jsou minimalni:

- snizeny vliv emisi CO,, nebot se bude méné& cestovat, coZz vyplyva z vétsi davéry
ve vyuzivani systému a sluzeb IKT a nizsi spotieby energie zasluhou uspor z rozsahu v plnéni
zavazkl bezpecnosti.

Ukazatele vysledkii a dopadii

Ukazatel¢ sledovani cili jsou tyto:

Soulad regulacnich pristupi:

- pocet ¢lenskych stath, které vyuzily doporuceni agentury ve svém postupu tvorby politik,

- pocet studii zamétenych na urceni rozdili a rozporii ve stavu normalizace, pokud jde o NIS,
- mens$i rozdily v pfistupech ¢lenskych stati k NIS.

Prevence, zjiSt'ovani a reakce:

- pocet usporadanych Skoleni v bezpecnosti siti,

- dostupnost funk¢niho systému v€asného varovani pro nove vznikajici rizika a utoky.

- Pocet cviceni NIS na trovni EU koordinovanych agenturou.

ZlepSeni znalosti tviirci politik:

- pocet studii za tcelem shroméazdéni informaci o soucasnych a predpokladanych rizicich NIS
a technologiich prevence rizik,

- pocet konzultaci s vefejnymi organy, které se zabyvaji NIS,

- dostupnost evropského ramce pro organizaci sbéru udaji o NIS.

Opravnéni zucastnénych stran:

- pocet zjisténych osvédcenych postuptli pro odvétvi,

- uroven investici za¢astnénych stran ze soukromého sektoru do bezpecnostnich opatieni.
Ochrana Evropy pred mezinarodnimi hrozbami:

- pocet konferenci/zasedani Clenskych stati EU za Gcelem stanoveni spolecné dohodnutych
cili pro NIS,

- pocet zasedani za i¢asti evropskych a mezindrodnich odbornikti NIS.
Zaméieni na spolené provadéni:

- pocet pravnich hodnoceni souladu,

- pocet postuptit NIS v ramci celé¢ EU.

Boj proti pocitacové trestné ¢innosti:

- pravidelnost vzajemné soucinnosti s organy diivéjsiho druhého a tretiho pilite,

- pocet prikladi poskytnuti odbornych stanovisek ve vySetfovani trestné ¢innosti.
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1.5.

1.5.1.

1.5.2.

1.5.3.

Oduvodnéni navrhu/podnétu

Pozadavky, které je treba splnit v kratkodobém nebo dlouhodobém horizontu

ENISA byla v roce 2004 plivodné vytvofena, aby se zabyvala hrozbami naruseni NIS a jejich
pripadnymi dusledky. Od té doby se tkoly v bezpec¢nosti siti a informaci zménily s technologii
a vyvojem trhu a byly pfedmétem dalSich tivah a diskusi, které v soucasné dobé umoziuji
aktualizovat a podrobné&ji popsat piesné uréené problémy a jejich dopad na ménici se prostiedi
NIS.

Pridana hodnota ucasti EU

Problémy NIS nejsou omezeny statnimi hranicemi, a proto je nelze efektivné feSit pouze
na vnitrostatni arovni. Soucasné existuji velké rozdily v tom, jak tento problém fesi vetfejné
organy v ruznych Cclenskych statech. Tyto rozdily mohou vytvéafet hlavni piekazku
v uplatiiovani prislusného mechanismu v rdmci celé¢ Unie na vyssi bezpecnost siti a informaci
(NIS) v Evropé. V dusledku vzijemné propojené povahy infrastruktur IKT, efektivnost
opatfeni pfijimanych na vnitrostatni irovni v jednom clenském staté je jesté siln¢ ovlivnéna
nizkou trovni opatfeni v jinych clenskych statech a nedostate¢nou systematickou pieshrani¢ni
spolupraci. Nedostatecna opatieni NIS, kterd maji za nasledek bezpecnostni udalost v jednom
Clenském staté, mohou zplsobit naruseni sluzeb v jinych ¢lenskych statech.

Kromé¢ toho znédsobeni bezpeCnostnich pozadavkli ma za nésledek nakladovou zatéz pro
podniky, které ptsobi na urovni celé Evropské unie, a vede k roztfisténosti a nedostatecné
konkuren¢ni schopnosti na evropském vnitinim trhu.

Zatimco zavislost na sitich a informacnich systémech se zvySuje, pfipravenost fesit
bezpecnostni udalosti se zda byt nedostatecnou.

Soucasné vnitrostatni systémy vcasného varovani a zachazeni s bezpecnostnimi udalostmi
maji zavazné nedostatky. Procesy a postupy pro sledovani bezpecnostnich udalosti siti a jejich
hlaseni se vSak v jednotlivych clenskych stitech zna¢né 1iSi. V nékterych zemich nejsou
procesy formalizovany a v jinych zemich neexistuje pfisluSny organ, ktery by dostaval
a zpracovaval zpravy o bezpecnostnich udalostech. Evropské systémy neexistuji. V disledku
toto by poskytovani zdkladnich nezbytnych véci mohlo byt bezpecnostnimi udalostmi NIS
zasadn¢ naruSeno a mély by byt pfipraveny odpovidajici reakce. Sdéleni Komise o CIIP
zduraziiuje rovnéz potitebu evropského véasného varovani a schopnost reakce na bezpecnostni
udalosti eventudlné podpoifenou cvicenimi v evropském méritku.

Existuje zfejma potieba politickych nastroji s cilem aktivniho stanoveni rizik a zranitelnosti
NIS, které by vytvorily pfislusné mechanismy reakce (napf. stanovenim a Sifenim
osvédcenych postupll) a zajistily, aby tyto mechanismy reakce byly znamy a uplatnovany
zucastnénymi stranami.

Ponaucent z podobnych zkusenosti v minulosti

Vizbod 1.5.1 a 1.5.2.
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1.5.4.

1.6.

1.7.

Soudrzinost a mozna synergie s jinymi prislusnymi nastroji

Iniciativa je v plném souladu s obecnou diskusi o NIS a jinymi politickymi iniciativami, které
se zam¢tuji na budoucnost NIS. Je jednou z hlavnich sloZek digitdlniho programu pro Evropu,
ktery je stézejni iniciativou strategie Evropa 2020.

Doba trvani a finanéni dopad
M Casové omezeny navrh/podndt

— M Pétileté prodlouzeni zacne dnem 14. bfezna 2012 nebo v den, kdy nové natizeni vstoupi
v platnost, podle toho, co nastane pozdé¢;ji.

— M Finan¢ni dopad od roku 2012 do roku 2017.

O Casové neomezeny navrh/podnét

— Provadéni s obdobim rozbéhu od RRRR do RRRR,
— poté plny provoz.

Piedpokladany zpisob Fizeni®

O P¥imé centralizované rizeni Komisi

M Nepfimé centralizované Fizeni ze strany nasledujicich subjekti povéfenych k plnéni
ukolu:

— O vykonnych agentur
— M organi vytvofenych Spole¢enstvimi*’
— O vnitrostatnich subjektd vefejného sektoru / subjekti povéfenych vetejnou sluzbou

— [ osob povéienych provadénim uréitych opatieni podle hlavy V Smlouvy o Evropské unii
a urCenych v pfisluSném zakladnim pravnim aktu ve smyslu ¢lanku 49 finan¢niho natizeni

[] Sdilené Fizeni s ¢lenskymi staty
O Decentralizované Fizeni s tietimi zemémi

4

[] Spole¢né Fizeni s mezinarodnimi organizacemi (upi'esnéte)

39

40

Podrobnosti o zplsobech fizeni a odkazy na finanni nafizeni lze najit na internetové strance:
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
Podle ustanoveni ¢lanku 185 finan¢niho natizeni.
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2.1.

2.2

2.2.1.

2.2.2.

OPATRENI V OBLASTI RIZENI

Ustanoveni v oblasti sledovani a podavani zprav

Vykonny feditel je odpovédny za ucinné sledovani a hodnoceni vysledki agentury vzhledem
k jejim ciliim a podava kazdorocné zpravy spravni rade.

Vykonny feditel pfipravuje navrh souhrnné zpravy o veskerych CcCinnostech agentury
za predchozi rok, a zejména srovnava dosazené vysledky s cili ro¢niho pracovniho programu.
Po schvaleni spravni radou pred4 zpravu Evropskému parlamentu, Radé, Komisi, Ugetnimu
dvoru, Evropskému hospodarskému a socidlnimu vyboru, Vyboru regionli a zajisti jeji
zvetejnéni.

Ridici a kontrolni systémy

Zjistena rizika

Od roku 2004, kdy byla ENISA zfizena, byla podrobena vnéjSimu i vnitinimu hodnoceni.

V souladu s ¢lankem 25 natizeni ENISA bylo prvnim krokem uvedeného procesu nezavislé
hodnoceni agentury ENISA provedené¢ externi skupinu odbornikt v letech 2006/2007. Zprava
externi skupiny odbornika*' potvrdila, Ze piivodni politické ditvody pro ziizeni agentury
ENISA ajeji ptvodni cile ziistavaji i nadale v platnosti, a pomohla nastolit nékteré otazky,
které je tfeba fesit.

V bieznu 2007 predala Komise hodnotici zpravu spravni rad¢, ktera nasledné vydala vlastni
doporuéeni tykajici se budoucnosti agentury a zmén natizeni ENISA*.

V Cervnu 2007 ptedlozila Komise ve sdéleni Evropskému parlamentu a Rad¢ vlastni posudek
vysledkii externiho hodnoceni a doporudeni spravni rady®. Ve sdéleni bylo uvedeno, Ze je
tteba rozhodnout, zda je vhodné mandat agentury prodlouzit, nebo zda bude agentura
nahrazena jinou formou spoluprace, napt. stalym forem zucastnénych stran ¢i siti
bezpecnostnich organizaci. Sdé€leni také zahdjilo vetfejnou konzultaci k uvedenému tématu
apomoci seznamu otazek pozadalo evropské zucastnéné strany o piispévky, které daji

. ’ v v 44
diskusim dalsi smér™.

Predpokilddané metody kontroly

Viz vySe bod 2.1 a2.2.1.

41
4

43

44

http://ec.europa.eu/dgs/information_society/evaluation/studies/index _en.htm.

Podle ustanoveni ¢lanku 25 nafizeni ENISA. Uplné znéni dokumentu pfijatého spravni radou ENISA, ktery
obsahuje  také  stanoviska  spravni rady, je  kdispozici na  této  internetové  strance:
http://enisa.europa.cu/pages/03_02.htm.

Sdéleni Komise Evropskému parlamentu a Radé ohledné hodnoceni Evropské agentury pro bezpecnost siti a
informaci (ENISA), KOM(2007) 285 vkoneéném znéni ze dne 1.cervna .2007: http:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0285:EN:NOT.
http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=EnisaFuture&lang=en.
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2.3. Opatieni k zamezeni podvodii a nesrovnalosti

Platby za veskeré sluzby nebo pozadované studie jsou pied jejich provedenim kontrolovany
zaméstnanci agentury pii zohlednéni veskerych smluvnich zévazkt, hospodaiskych zasad
a osvédcenych finan¢nich nebo fidicich postupd. Ustanoveni proti podvodim (dohled,
pozadavky na hlaSeni atd.) budou zaclenény do vSech dohod a smluv uzavienych mezi
agenturou a ptijemci jakychkoli plateb.

3. ODHADOVANY FINANCNI DOPAD NAVRHU/PODNETU*

3.1. Okruhy viceletého finan¢niho ramce a rozpoctové linie dotéenych vydaju

e Stavajici vydajové rozpoctové linie

Druh

Rozpoctova linie vydajt Prispévky
Okruhy viceletého
finan¢niho rdmce . : z <ot ve smyslu ¢l. 18
Cislo/popis RP/NRP* EGS\ZZGCI)IAI‘I() kandidatsk | € tretl,Ch odst. 1 pism. aa)
ych zemi¥’ zemi finan¢niho nafizeni
09 02 03 01 Evropska agentura pro
bezpecnost siti a informaci — dotace RP ANO NE NE NE
1.Konkurencesch | vramci hlavy 1 a2
opnost pro rust a
zameéstnanost 09 02 03 02 Evropska agentura pro
bezpecnost siti a informaci — dotace RP ANO NE NE NE
v ramci hlavy 3
09 01 01 Vydaje vztahujici se
k zaméstnancim v Cinné sluzbé
5 Administrativni | v oblasti politiky Informacni NRP NE NE NE NE
vydaje spolecnost a média
09 01 02 11 Ostatni vydaje na fizeni NRP NE NE NE NE

CS

* Odhadovany finan¢ni dopad navrhu na obdobi ptesahujici soucasné finanéni programové obdobi
2007-2013 neni v tomto legislativnim finanénim névrhu zahrnut. Na zdklad¢ navrhu natizeni, ktery
predlozila Komise a kterym se stanovi vicelety finan¢ni ramec pro obdobi po roce 2013, a pfii
zohlednéni zavera posouzeni dopadu, predlozi Komise pozménény legislativni finanéni vykaz.

45
46

38

RP =rozlisené prostiedky / NRP = nerozlisené prostredky.
ESVO: Evropské sdruzeni volného obchodu.
Kandidatské zemée a pripadné€ potencialni kandidatské zemé zapadniho Balkanu.
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3.2 Odhadovany dopad na vydaje
3.2.1.  Odhadovany souhrnny dopad na vydaje
v milionech EUR (zaokrouhleno na 3 desetinna mista)
Okruh viceletého finanéniho ramce: la Konkurenceschopnost pro rist a zaméstnanost
I.ledna— | 1% b;‘jzna | ledna 13, | 14- bezna 2012
ENISA 13. biezna rosin.ce 2013 2014 2015 2016 l;fezna 2017' — 13. bifezna
2012 p 2017 CELKEM
2012
Operacni prostiedky
09 02 03 02 Evropsk4 Zavazky 0] 0,454 1,976 2,470 -- -- -- -- --
agentura pro
bezpecnost siti
ainformaci — dotace Platby () 0,454 1,976 2,470 -- -- -- -- --
v ramci hlavy 3
Spravni polozky
09 02 03 01 Evropska
agentura pro
bezpecnost siti 3) 1,293 4,697 6,120 - - - - -
ainformaci — dotace
v ramci hlavy 1 a2
Prostiedky Zavazky =143 1,747 6,673 8,590 - - - - -
v OKRUHU 1l.a
CELKEM Platby =2+3 1,747 6,673 8,590 -- -- -- - -
CELKEM operacni Zavazky 4 0,454 1,976 2,470 -- -- -- -- --
39
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prostiedky

Platby 5) 0,454 1,976 2,470 -- --
CELKEM prostiedky spravni povahy
financované z ramce na specifické | (6) 1,293 4,697 6,120 -- --
programy

: =4+
Prostiedky Zavazky 6 1,747 6,673 8,590 - -
v OKRUHU l.a
viceletého rdmcového 54
programu CELKEM Platby g 1,747 6,673 8,590 -- --
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v milionech EUR (zaokrouhleno na 3 desetinna mista)

Okruh viceletého finan¢niho ramce: 5 Spravni vydaje
14. biezna
e T 1. ledna — 13.
13. biezna . 2013 2014 2015 2016 . Celkem
2012 prosince biezna 2017
2012
Lidské zdroje 0,085 0,342 0,427 -- -- -- -- --
Ostatni spravni vydaje 0,002 0,013 0,015 -- -- -- -- --
Generalni feditelstvi
spo1§er§;:tfgnn?§§g (Gt | Prostiedky 0,087 0355 | 0442 - - - - -
INFSO) CELKEM
Prostiedky v .
; . (Zavazky
OK&EEESJ;EE?“ celkem = 0,087 0355 | 0442 - - . - .
CELKEM platby celkem)
14. bfezna
I ledna— 1 =7 5 1. ledna — 13.
13. bfezna . 2013 2014 2015 2016 » Celkem
2012 prosince brfezna 2017
2012

Prostiedky v okruhu | Zavazky 1,834 7,028 9,032 - - - - -
1 aZ S viceletého Platby
finanéniho ramce 1,834 7,028 9,032 - - - - -
CELKEM
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3.2.2.  Odhadovany dopad na provozni prostiedky
— [ Navrh/podnét nevyzaduje vyuziti operacnich prostiedkt
— M Navrh/podnét vyzaduje vyuziti operacnich prostiedki, jak je vysvétleno dale:

Prostfedky na zavazky v milionech EUR (zaokrouhleno na 3 desetinna mista)

Uved’te cile a vystupy
14. bfezna — 14. biezna 2012 —
lt;vlednaz’oi ; 31. prosince 2013 2014 2015 2016 lb'flef’zdlgaz’oi;' 13. bitezna 2017
fezna 2012 CELKEM
4

Soulad regulaénich pristupi: 0,114 0,494 0,620 -- -- - -- --
Prevence, zjistovani a reakce: 0,114 0,494 0,620 -- -- -- -- --
Zlepseni znalosti tviirct politik 0,068 0,297 0,370 - - - - -
Opravnéni z(¢astnénych stran: 0,050 0,218 0,270 - - - - -
Ochrana Evropy pted 0,023 0,099 0,120 _ _ _ _ _
mezinarodnimi hrozbami

Zamgfeni na spole¢né provadéni 0,064 0,276 0,340 -- -- - -- --

Boj proti pocitadové trestné 0,023 0,098 0,120 _ _ B _ _
¢innosti

NAKLADY CELKEM 0,454 1,976 2,460 - - - - -
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3.2.3.

3.2.3.1. Shrnuti

Odhadovany dopad na prostiedky administrativni povahy™

— [ Navrh/podnét nevyzaduje vyuziti spravnich prostredka

— M Navrh/podnét vyZzaduje vyuziti spravnich prostfedkd, jak je vysvétleno dale:

a) Spravni vydaje v ramci okruhu 5 viceletého finan¢niho ramce

v milionech EUR (zaokrouhleno na 3 desetinna mista)

OKRUH 5 viceletého 14. biezna 14. brezna
finan&niho ram L. ledna - ~31 Lledna— 50 3
ANCNIMO rAMEE | 3 4rerna L 2013 2014 | 2015 2016 | 13.bfezna | .~ .
2012 prosince 2017 bi'ezna 2017
2012 CELKEM
Lidské zdroje 0,085 0,342 0,427 - - - - -
Ostatni sprévni 0,002 0,013 0,015 - - - - -
vydaje
CELKEM 0,087 0,355 0,442 - - - - -

b) Spravni vydaje tykajici se agentury ENISA — pokryty rozpoctovou linii ,,09.020301
Bezpecnost evropskych siti a informaci: Hlava 1 — zaméstnanci a hlava 2 — fungovani

agentury”.

v milionech EUR (zaokrouhleno na 3 desetinna mista)

14. bfezna 14. bi'ezna
1. ledna — 31 1. ledna — 2012 — 13
13. bfezna . 2013 2014 2015 2016 13. bfezna » :
2012 prosince 2017 brezna 2017
2012 CELKEM
Lidské ZVdI’O]e f'hlava 1,153 4329 5.607 _ _ _ _ _
1 — zaméstnanci
Ostatni vydaje
spravni povahy - 0,140 0,368 0,513 | - - - - -
hlava 2 — fungovani
agentury
CELKEM 1,293 4,697 6,120 -- -- -- -- -

3.2.3.2. Odhadované pozadavky v oblasti lidskych zdroji

Plan pracovnich mist agentury bude kazdy rok vysvétlen a zdivodnén v dokumentu
nazvaném Plan zaméstnanecké politiky, ktery bude ptedlozen rozpoctovému organu.
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— [ Navrh/podnét nevyzaduje vyuziti lidskych zdroju

— M Navrh/podnét vyzaduje vyuziti lidskych zdroja, jak je vysvétleno dale:

a) Lidské zdroje v ramci Komise

1. ledna — 14.7b§?zna 1. ledna —
13. bfezna prosin.ce 2013 2014 2015 2016 13. bfezna
2012 2012 2017
Pracovni mista podle planu pracovnich mist (mista ufednikii a doasnych zaméstnanciu)
XX 0101 O} (v 51d1§a 3.5 3.5 3.5 B B B B
v zastoupenich Komise)
CELKEM 3,5 3,5 3,5 -- - -- -
b) Lidské zdroje ENISA
1. leqna - 14._b§(;zna 1. ledna —
13.2 t())rlezzna prosince 2013 2014 2015 2016 13_21())rle7zna
2012
Plan pracovnich mist ENISA (v ekvivalentech plnych pracovnich ivazka — FTE)
Utednici nebo AD 29 31 31 =" - - --
docasni zaméstnanci
AST 15 16 16 -- - - --
Utednici nebo doGasni 44
zaméstnanci CELKEM 47 47 . - - -
Ostatni zaméstnanci (ve FTE)
Smluvni zaméstnanci 13 14 14 - - - -
Docasné pridéleni narodni
experti (SNE — seconded 5 5 5 - - - -
national experts)
Ostatni zaméstnanci celkem 18 19 19 - - - -
CELKEM 62 66 66 -- - - -

Popis ukold plnénych zaméstnanci agentury:

Ufednici a do¢asni zaméstnanci

Agentura bude i nadale:

— mit poradenskou a koordina¢ni tlohu, v jejimz ramci bude shromaZd’ovat
a analyzovat udaje o bezpecnosti informaci. V soucasné dobé organizace jak
z vefejného, tak i soukromého sektoru, shromazduji za riznymi ucely udaje
o incidentech v oblasti IT adal$i udaje tykajici se bezpecnosti informaci.
Neexistuje vSak zadny centralni evropsky orgén, ktery by ucelenym zplsobem
shromazd'oval a analyzoval udaje, poskytoval stanoviska arady a podporoval
politickou praci Unie v oblasti bezpec€nosti siti a informaci;

— slouzit jako odborné stiedisko, na které se mohou obracet ¢lenské staty
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iinstituce pro stanoviska a rady k technickym zileZitostem tykajicim se
bezpecnosti;

— prispivat k Siroké spolupraci mezi riiznymi subjekty v oblasti informacni
bezpecnosti, napf. pomahat v navazujicich ¢innostech na podporu bezpe¢ného
elektronického podnikani (e-business). Tato spoluprace bude dllezitym
predpokladem pro bezpecné fungovani siti a informacnich systémit v Evropé¢.
Ucast a zapojeni viech ziGastnénych stran jsou nezbytné;

— prispivat ke koordinovanému pfistupu k bezpe¢nosti informaci poskytovanim
podpory c¢lenskym statim, napf. v prosazovani ¢innosti hodnoceni rizik
a zvySovani informovanosti;

— zajiStovat interoperabilitu siti a informacnich systémi v ptipadech, kdy
clenskeé staty aplikuji technické pozadavky, které maji vliv na bezpecnost;

— identifikovat prisluSné potfeby normalizace a hodnotit stavajici

pouziti pro podporu evropskych pravnich predpisi;

— podporovat mezinarodni spolupraci v této oblasti, coz je stale naléhavéjsi
vzhledem ke globalni povaze otazek bezpecnosti siti a informaci.

Externi zaméstnanci viz vyse

3.2.4.  Soulad se stavajicim viceletym financnim ramcem
— M Navrh/podnét je v souladu se stavajicim viceletym finanénim ramcem.

— O Navrh/podnét si vyzada upravu piislusného okruhu viceletého finan¢niho
ramce.

— O Navrh/podnét vyzaduje pouziti nastroje flexibility nebo zménu viceletého
finan¢niho ramce™ .

Financovani EU po roce 2013 bude piezkoumano v kontextu diskuse v ramci celé
Komise o vSech nédvrzich na obdobi po roce 2013. Znamena to, Ze jakmile Komise
predlozi néavrh pristiho viceletého finan¢niho rdmce, ptedlozi také pozménény
legislativni finan¢ni vykaz, ktery zohledni zavéry posouzeni dopadii.

3.2.5.  Prispévky tretich stran
— [ Navrh/podnét nepocita se spolufinancovanim od tetich stran.

— M Navrh/podnét pocita se spolufinancovanim podle nasledujiciho odhadu:

Orientacni prostfedky v milionech EUR (zaokrouhleno na 3 desetinna mista)

< 14.
1. ledna — 14-_ b3r€132113 1. ledna — biezna
13. bfezna L 2013 2014 2015 2016 13. bfezna | 2012 —13.
2012 prosince 2017 b¥
2012 rezna
2017

9 Viz bod 19 a 24 Interinstitucionalni dohody.
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celkem

ESVO 0,042 0,160 0,206 -- -- - - -

3.3. Odhadovany finan¢ni dopad na strané prijmi
— M Navrh/podnét nema Zadny finanéni dopad na piijmy.
— [ Navrh/podnét ma tento finan¢ni dopad:
— O dopad na vlastni zdroje

- O dopad na ostatni ptijmy.
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