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SDELENI KOMISE EVROPSKEMU PARLAMENTU, RADE, EVROPSKEMU
HOSPODARSKEMU A SOCIALNIMU VYBORU A VYBORU REGIONU

o ochrané kritické informacni infrastruktury

»Ochrana Evropy pred rozsahlymi pocitaCovymi utoky a naruSenim: zvySujeme
pripravenost, bezpecnost a odolnost*

1. Uvob

Informacni a komunikacni technologie (IKT) jsou stale uzeji propojeny s nasim kazdodennim
zivotem. Nékteré z téchto systémil, sluzeb, siti a infrastruktur IKT (kratce infrastruktur IKT)
tvoti zasadni soucést evropského hospodafstvi a spolecnosti, nebot” jednak poskytuji zdkladni
zbozi a sluzby, jednak tvoii podptrnou platformu dalsich kritickych infrastruktur. Obvykle se
povazuji za kritické informaéni infrastruktury (KII)!, protoZe jejich naruseni nebo zniGeni by
mélo zédvazny dopad na zivotné dulezité spoleCenské funkce. K nedavnym piikladim patii
rozsahlé pocitatové Utoky na Estonsko v roce 2007 a poskozeni transkontinentalnich kabelt
v roce 2008.

Podle odhadii Svétového hospodarského fora zroku 2008 existuje v nasledujicich deseti
letech 10-20% pravdépodobnost zavazné poruchy KII s potencidlnimi celosvétovymi
hospodaiskymi naklady ve vysi p¥iblizn& 250 miliard USD?.

Toto sdéleni se zaméfuje na prevenci, pfipravenost a informovanost a stanovi plan
okamzitych opatfeni na posileni bezpecnosti a odolnosti KII. Toto zaméfeni je v souladu
s rozpravou, kterd byla zahdjena na Zadost Rady a Evropského parlamentu a zabyva se
problémy a prioritami politiky bezpecnosti siti a informaci (NIS) a nejvhodné&jSimi néstroji na
urovni EU k jejich vyfeSeni. Navrhovana opatieni soucasné dopliiuji opatieni urcena
k ptedchazeni trestnych a teroristickych akci namifenych proti KII, boji s nimi a jejich trestni
stithani, a jsou v soucinnosti se soucasnym a budoucim vyzkumnym usilim EU v oblasti
bezpecnosti siti a informaci, jakoz 1 s mezinadrodnimi iniciativami v této oblasti.

2. POLITICKE SOUVISLOSTI

Toto sdéleni rozviji evropskou politiku k posileni bezpecnosti informacni spolecnosti
adivéry vni. U2 vroce 2005 zdiraznila Komise® naléhavou potiebu koordinovat usili
k vybudovani divéry zacastnénych stran v elektronické komunikace a sluzby. Za timto
uéelem byla v roce 2006 piijata strategie pro bezpetnou informaéni spole¢nost. Jeji hlavni
prvky vcetné bezpecnosti a odolnosti infrastruktur IKT byly schvéaleny usnesenim Rady
2007/068/01. Mira odpovédnosti a provadeéni téchto ukolll zucastnénymi stranami se vSak
zdaji nedostateCné. Touto strategii se rovnéz posiluje takticka a provozni uloha Evropské
agentury pro bezpecnost siti a informaci (ENISA), ktera byla zalozena v roce 2004 a jejimz

Definice KII byla navrzena v KOM(2005) 576 v kone¢ném znéni.
Celosvétova rizika 2008.

KOM(2005) 229.

KOM(2006) 251.
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ukolem je pfispivat k dosahovani cild pfi zajiStovani vysoké a G€inné urovné NIS ve
Spolecenstvi a rozvoji kultury NIS ku prospéchu obcantl, spotiebitelli, podnikl a vefejnych
sprav EU.

V roce 2008 byl mandat agentury ENISA v nezménéné podobé prodlouzen do biezna 2012°.
Rada a Evropsky parlament soucasn¢é vyzvaly k ,,dalsimu jednani o budoucnosti agentury
ENISA a o obecném smérovani evropského usili o vys$si bezpecnost siti a informaci.” Na
podporu této diskuse zahajila Komise prostiednictvim internetu v listopadu vefejnou
konzultaci® a analyza jejich vysledki by méla byt uz brzy k dispozici.

Cinnosti planované v tomto sdéleni probihaji vramci Evropského programu na ochranu
kritické infrastruktury (EPCIP) i soub&zné s nim. Kli¢ovym prvkem EPCIP je smérnice®
o uréovani a oznalovani evropskych kritickych infrastruktur’, kterd oznacuje odvétvi IKT
jako budouci prioritni odvétvi. Dal$im vyznamnym prvkem EPCIP je Vystrazna informacni
sit’ kritické infrastruktury (CIWIN)'®.

Pokud se jedna o regulativni aspekty, obsahuje ndvrh Komise na reformu regulacniho ramce
pro sité asluzby elektronickych komunikaci'' nova ustanoveni o bezpe&nosti a integrits,
zejména s cilem zpfisnit povinnosti operdtorii, aby se zajistilo, ze budou pfijata vhodna
opateni k feSeni urCenych rizik, zaruceni kontinuity dodavek sluzeb a hlaseni naruSeni
bezpetnosti'?. Tento piistup prisp&je k dosaZeni vieobecného cile, jimz je zlepSeni
bezpecnosti a odolnosti KII. Evropsky parlament a Rada tato ustanoveni diirazné podporuji.

Opatieni navrhovana v tomto sdéleni doplnuji stavajici a budouci opatieni v oblasti policejni
a soudni spoluprace urcend k ptedchazeni trestnych a teroristickych akci namifenych proti
infrastrukturam IKT, pldnovanych mimo jiné v ramcovém rozhodnuti Rady o utocich na
informaéni systémy'® a jeho pripravované aktualizaci'®, boji s nimi a jejich trestni stihani.

Tato iniciativa bere v uvahu ¢innosti NATO v oblasti spole¢né politiky pocitacové obrany,
tj. Ridici organ kybernetické obrany a stfedisko excelence pro spole¢nou pocitatovou obranu.

Rovnéz piihlizi k mezinarodnimu politickému vyvoji, zejména zasadam G8 tykajicim se
CIIP", rezoluci Valného shromazdéni OSN 58/199 Vytvoieni celosvétové kultury
kybernetické bezpecnosti a ochrana kritickych informacnich infrastruktur a nedavné
doporuceni OECD o ochran¢ kritickych informacnich infrastruktur.

> Nafizeni (ES) &. 1007/2008.

6 http://ec.europa.eu/information_society/newsroom/cf/itemlongdetail.cfm?item_id=4464
! KOM(2006) 786 v kone¢ném znéni.

) 2008/114/ES.

’ http://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressData/en/gena/104617.pdf.
10 KOM(2008) 676 v kone&ném znéni.

a KOM(2007) 697, KOM(2007) 698, KOM(2007) 699.

Clanek 13 ramcové smérnice.

3 2005/222/SVV.

14 KOM(2008) 712.

http://www.usdoj.gov/criminal/cybercrime/g82004/G8 CIIP_Principles.pdf.
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3. CO JE V SAZCE

3.1. Kritické informaéni infrastruktury jsou Zivotné dileZité pro hospodarstvi
a spolecensky rist EU

Hospodatskou a spolecenskou ulohu odvétvi IKT a infrastruktur IKT zdaraziuji neddvné
zpravy o inovacich a hospodaiském rtstu. Patfi k nim sdéleni o pfezkumu 12010 v poloviné
obdobi'®, zprava Ahovy skupiny'’ a roéni hospodaiské zpravy Evropské unie'®. OECD
zduraznuje vyznam IKT a internetu pro ,zlepsovani hospodarské vykonnosti a socialniho
blahobytu a zvysovani schopnosti spolecnosti zlepsovat kvalitu Zivota obcanii na celém

svete“”. Dale doporucuje politiky, které upevni diivéru k internetové infrastruktufe.

Odvétvi IKT ma zasadni vyznam pro vSechny vrstvy spolec¢nosti. Podniky zaviseji na odvétvi
IKT jak zhlediska pfimych prodeji, tak uc¢innosti vnitinich procest. IKT piedstavuji
kritickou slozku inovaci a jsou zodpovédné za téméi 40 % ristu produktivity®®. IKT rovnéz
stale vice pronikaji do fungovani vlad a organii verejné spravy: piebirani sluzeb elektronické
spravy na vSech urovnich, jakoZ i novych aplikaci, jako jsou inovativni feSeni spojend se
zdravotnictvim, energetikou a politickou spolupraci pfindsi znacnou zavislost verfejného
sektoru na IKT. V neposledni fadé¢ jsou na vyuZzivani IKT piikazdodennich €innostech
v rostouci mife zavisli obCané: zvysSeni bezpecnosti KII by zvysilo i divéru obcant k IKT,
a to 1 diky leps$i ochran¢ osobnich idajii a soukromi.

3.2. Rizika spojena s kritickymi informa¢nimi infrastrukturami

Rizika spojend s utoky cloveéka, pfirodnimi pohromami ¢i technickymi selhdnimi nejsou
mnohdy zcela pochopena a/nebo dostatecné analyzovana. V dasledku této skute¢nosti nemaji
zucastnéné strany dostatecné povédomi, aby mohly vytvafet u¢inna ochrannd opatieni
a protiopatfeni.

Pocitacové ttoky jsou nebyvale dimysIné. Jednoduché experimenty se méni v slozité ¢innosti
vykonavané pro zisk nebo z politickych divodd. Nejcastéji uvaddénym piikladem tohoto
obecného vyvoje jsou nedadvné rozsahlé pocitatové utoky v Estonsku, Litvé a Gruzii.
Zavaznost problému potvrzuje obrovsky pocet virti, programil typu worm a jiné¢ho Skodlivého
softwaru, Sifeni botnetii a neustaly nartst spami” .

Vzhledem k velké mife zavislosti na KII, k jejich pieshrani¢nimu propojeni s ostatnimi
infrastrukturami a jejich vzajemné zavislosti, jakoz i ke zranitelnosti a hrozbam, kterym celi,
vyvstava potieba systémové fesit jejich bezpecnost a odolnost jako pfedni linie obrany proti
selhanim a utokim.

e KOM(2008) 199 v kone&ném znéni.

http://ec.europa.eu/invest-in-research/action/2006_ahogroup_en.htm.

8 Prezkum hospodarstvi EU za rok 2007
http://ec.europa.eu/economy_finance/publications/publication10130_en.pdf.

1o http://www.oecd.org/dataoecd/1/29/40821707.pdf.

http://epp.eurostat.ec.europa.eu/ - Véda a technologie/Informacni spolec¢nost.

2 KOM(2006) 688 v koneném znéni.
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3.3. Bezpec¢nost a odolnost Kkritickych informacnich infrastruktur pro upevnéni
diivéry v informacni spole¢nost

S cilem zajistit, aby se infrastruktury IKT vyuzivaly v nejvys$si mozné mite, a pln¢ se tak
uplatnily hospodaiské a spolecenské ptilezitosti informacni spolecnosti, musi jim vSechny
zucCastnéné strany vice diivérovat. Zavisi to na riznych aspektech, z nichz nejdalezitéjsim je
zajisténi vysoké urovné jejich bezpeCnosti a odolnosti. Rozmanitost, otevienost,
interoperabilita, pouzitelnost, prihlednost, zodpovédnost, ovéfitelnost riznych slozek
a hospodarskd soutéz jsou kliCovymi faktory rozvoje bezpecnosti a podnécuji zavadéni
vyrobki, postupt a sluzeb, které zvysuji bezpetnost. Jak uz Komise zdtraznila®, jedna se
o spolecnou odpovédnost: Zadna zjednotlivych zucastnénych stran nemé prostiedky
k zajisténi bezpecnosti a odolnosti vSech infrastruktur IKT a k provedeni vSech souvisejicich
ukolu.

Zhostit se téchto ukoll vyzaduje pristup a kulturu zalozenou na fizeni rizik, schopnou
reagovat na zndmé hrozby a predvidat neznamé budouci hrozby bez neptimétené reakce, kterd
by zadusila vznikani inovativnich sluzeb a aplikaci.

34. Ukoly pro Evropu

Navic a jako doplnéni veskerych Cinnosti spojenych s provadénim smeérnice o urcovani
a oznacovani evropskych kritickych infrastruktur, zejména urovani kritérii specifickych pro
odvétvi IKT, je tfeba v z4jmu posileni bezpecnosti a odolnosti KII fesit celou fadu rozséhlych
ukold.

3.4.1.  Nejednotné a nekoordinované vnitrostatni postupy

Pfestoze problémy a ukoly, kterym celime, maji mnoho spolecnych ryst, opatieni a rezimy
k zajisténi bezpecnosti a odolnosti KII a turoven odbornych znalosti a pfipravenosti se
v jednotlivych ¢lenskych statech lisi.

Cist& vnitrostatni p¥istup znamena pro Evropu riziko roztii§ténosti a neu¢innosti. Rozdily ve
vnitrostatnich pfistupech a nedostateCnd systematickd pteshranicni spoluprace znacné
omezuje ucinnost vnitrostatnich protiopatfeni, mimo jiné protoze diky vzajemné propojenosti
KII znamena nizka troven bezpeCnosti a odolnosti KII v jedné zemi piipadné zvySeni
zranitelnosti a rizika v jinych zemich.

K ptekonani této situace je potfeba celoevropské usili, které doda ptidanou hodnotu
vnitrostatnim politikdm a programiim podporou rozvoje informovanosti a spole¢ného chapani
téchto problémi, stimulaci piijimani sdilenych politickych cili a priorit, upeviiovanim
spoluprace mezi Clenskymi stity a zacleflovanim wvnitrostatnich politik do evropského
a celosvétového ramce.

3.4.2.  Potireba nového evropského modelu rizeni KII

Posilovani bezpecnosti a odolnosti KII pfedstavuje z hlediska spravy neobvyklé ukoly.
Clenské staty jsou i nadale plné odpovédné za stanoveni politik souvisejicich s KII, jejich
provadeéni vSak zavisi na zapojeni soukromého sektoru, ktery vlastni nebo ovlada velky pocet
KII. Trhy na druhou stranu nedavaji vzdy soukromému sektoru dostate¢né podnéty, aby

2 KOM(2006) 251 v koneéném znéni.

CS



CS

investoval do ochrany KII takovou mérou, kterou by vladni organy za normalnich okolnosti
vyzadovaly.

K feseni tohoto problému vzniklo jako ptiklad na vnitrostatni Grovni partnerstvi verejného
a soukromého sektoru. Nicméné navzdory obecné shod€, Ze partnerstvi vetejného
a soukromého sektoru by byla zddouci i na evropské Urovni, takovato partnerstvi dosud
nevznikla. Celoevropsky mnohostranny ramec fizeni, ktery mlZe zahrnovat i rozSifenou
ulohu ENISA, by podpofil zapojeni soukromého sektoru do urcovani strategickych cill
vetejné politiky a provoznich priorit a opatfeni. Takovy rdmec by pieklenul rozdil mezi
vnitrostatni tvorbou politiky a provozni realitou.

3.4.3.  Omezend evropska schopnost véasneho varovani a reakce na incidenty

Ridici mechanismy budou skute¢né uc¢inné, pouze pokud vSichni zucastnéni budou mit
spolehlivé informace, na jejichz zdkladé budou moci jednat. Tyké se to zejména vlad, které
nesou kone¢nou odpovédnost za zajistovani bezpecnosti a blaha obcant.

Procesy a postupy pro sledovani bezpecnostnich incidentd siti a jejich hlaSeni se vSak
v jednotlivych ¢lenskych statech zna¢né 1isi. Nékteré ani nemaji uréenou sledovaci organizaci.
Dulezit¢jsi vsak je, ze spoluprace a sdileni spolehlivych a vyuZitelnych informaci
o bezpec¢nostnich incidentech mezi c¢lenskymi stity neni dostatecné vyvinutd, ma spise
neformalni charakter nebo se omezuje na dvoustranné, v mensi mife 1 mnohostranné vymeény.
Strategicky vyznam pro zvySovani bezpe¢nosti a odolnosti KII mé& kromé toho stimulace
incidenti a provadéni cviceni k otestovani reakcnich schopnosti, zejména prostiednictvim
zamé&feni na flexibilni strategie a postupy pro zvladdani ptipadnych nepiedvidatelnych krizi.
V EU jsou cviceni v oblasti pocitacové bezpecnosti stile jeSté v plenkach. Cviceni
s preshraniénim dosahem se konaji jen v omezené mite. Jak ukazaly nedavné udalosti*,
vzajemna pomoc je zadsadnim prvkem fadné reakce na rozsahlé hrozby a utoky na KII.

Silna schopnost v€asného varovani a reakce na udalosti v Evropé se musi opirat o dobie
fungujici vnitrostatni/vladni skupiny pro reakci na pocitacové hrozby (CERT), tj. musi mit
spole¢ny zaklad, pokud jde o schopnosti. Tyto organy musi pisobit jako vnitrostatni
katalyzatory zajmii a schopnosti zii€astnénych stran v oblasti ¢innosti vetejné politiky (v€etné
¢innosti tykajicich se systému sdileni informaci a varovani s dosahem k obcaniim a malym
a sttednim podnikiim) a musi se zapojovat do u¢inné preshranicni spoluprace a vymeény
informaci, a vyuzivat k tomu ptipadné stavajici organizace, jako je Evropska vladni skupina
CERT (EGC)*.

3.4.4.  Mezinarodni spoluprdce

Nartst internetu jako klicové KII vyzaduje, aby se jeho odolnosti a stabilité vénovala zvlastni
pozornost. Ukazuje se, ze internet je diky své rozlozené, redundantni koncepci velmi robustni
infrastrukturou. Jeho neobycejny nartst vSak zptisobil i1 rast fyzické a logické slozitosti
a vznik novych sluzeb a zplsobl vyuZiti: je jen spravné zpochybniovat schopnost internetu
odolédvat rostoucimu poctu naruSeni a pocitacovych ttoku.

Rozdilnost nédzori na kriticnost prvki tvoficich internet 1ze ¢aste¢né vysvétlit rozmanitosti
vladnich postojii vyjadfovanych na mezinarodnich forech a €asto i protichidnym vnimanim

23
24

http://ec.europa.eu/information_society/policy/nis/strategy/activities/ciip/large_scale/.
http://www.egc-group.org/.
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vyznamu této zalezitosti. Mohlo by to branit fddné prevenci hrozeb tykajicich se internetu,
pfipravenosti na né¢ a schopnosti se z nich zotavit. Naptiklad nasledky pfechodu z IPv4 na
[Pv6 by se rovnéz mély posuzovat k hlediska bezpe¢nosti KII.

Internet je celosvétova a velmi distribuovana sit’ siti, jejiz kontrolni stfediska se nutné netidi
hranicemi mezi staty. Zajisténi odolnosti a stability tedy vyzaduje to specificky, cileny piistup
zalozeny na dvou vzijemné se doplitujicich opatienich. Zaprvé je to dosaZzeni spolecného
konsenzu o evropskych prioritaich v oblasti odolnosti a stability internetu, a to z hlediska
vetejné politiky a nasazovani a provozu. Zadruhé zapojeni celosveétové spolecnosti do procesu
vytvoreni souboru zasad odrazejicich zakladni evropské hodnoty v zajmu odolnosti a stability
internetu, a to vramci naSeho strategického dialogu a spoluprace se tfetimi zemémi
a mezinarodnimi organizacemi. Tyto ¢innosti by vychazely ztoho, ze Svétovy summit
o informadni spole¢nosti*® uznal kliGovy vyznam stability internetu.

4. CESTA VPRED: K LEPSI KOORDINACI A SPOLUPRACIV EU

Vzhledem k tomu, Ze tento problém zasahuje SpoleCenstvi a ma i mezindrodni rozmér,
znamenal by integrovany piistup EU ke zlepSeni bezpecnosti a odolnosti KII doplnéni
a ptidanou hodnotu k vnitrostatnim programim a stavajicim dvoustrannym a mnohostrannym
rezimiim spoluprace mezi ¢lenskymi staty.

Vetejné politické diskuse po udalostech v Estonsku naznacuji, ze G€inky podobnych utokt by
bylo mozné pomoci preventivnich opatfeni a koordinovaného postupu pii skute¢né krizi
omezit. Strukturovanéjsi vymeéna informaci a osvédcené postupy v celé EU by mohly znacné
usnadnit potirani pifeshrani¢nich hrozeb.

Je nezbytné posilit stdvajici nastroje spoluprace vcetné¢ agentury ENISA a vytvofit nové
nastroje, bude-li tieba. Zasadni vyznam ma piistup zahrnujici vSechny zicastnéné strany na
ruznych urovnich, ktery se bude uskuteciiovat na evropské urovni a plné respektovat
a dopliovat vnitrostatni odpovédnosti.

Nezbytné je rovnéz dukladné pochopeni prostiedi a rtiznych omezeni. Jednim z problému je
napiiklad distribuovand povaha internetu, v jejimz rdmci lze okrajové uzly pouzit jako
vychodiska k utokiim, napt. botnetliim. Tato distribuovana povaha je vSak klicovym prvkem
stability a odolnosti a miize pomoci internetu k rychlejs$i obnove, nez by tomu bylo v piipadé
vysoce formalizovanych hierarchickych postupti. Vyzaduje to peclivou a jednotlivou analyzu
vetejnych politik a provoznich postupi.

Diilezity je 1 ¢asovy horizont. Existuje jasna potfeba jednat ihned a rychle zavést nezbytné
prvky k vytvofeni rdmce, ktery nam umozni reagovat na soucasné problémy a ktery bude
mozné vyuzit pii tvorbé budouci strategie bezpecnosti siti a informaci.

K feseni téchto ukoll se navrhuje pét piliit:
1. Piipravenost a prevence: zajisténi pfipravenosti na vSech trovnich;

2. Detekce a reakce: vytvoreni pfiméteného mechanismu vcasného varovani;

» Tuniské agenda pro informacni spolecnost, http://www.itu.int/wsis/docs2/tunis/off/6rev1.html.
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3. Zmiriovani a obnova: posileni obrannych mechanismti EU pro KII;
4.  Mezinarodni spoluprace: mezinarodni podpora priorit EU;
5. Kiritéria pro odvétvi IKT: podpora provadéni smérnice o urcovani a oznacovani
evropskych kritickych infrastruktur?.
5. AKCNi PLAN

5.1. Pripravenost a prevence

Zéklad schopnosti a sluzeb pro celoevropskou spoluprdci. Komise vyzyva clenské staty
a zacastnéné strany, aby

e spomoci agentury ENISA v zajmu podpory celoevropské spoluprace urcily minimalni
uroven schopnosti a sluzeb vnitrostatnich/vladnich skupin CERT a operace odezvy na
incidenty,

e zajistily, Ze wvnitrostatni/vladni skupiny CERT budou jednat jakozto kli¢ové slozky
vnitrostatni schopnosti tykajici se ptfipravenosti, sdileni informaci, koordinace a reakce.

Cil: dohodnout se na minimalnich standardech do konce roku 2010; vytvorit dobre fungujici
vnitrostatni/vladni skupiny CERT ve vsech clenskych statech do konce roku 201 1.

Evropské partnerstvi mezi vefejnym a soukromym sektorem pro odolnost (E3PR). Komise

e bude podporovat spoluprdci mezi vefejnym a soukromym sektorem v oblasti cili
bezpecnosti a odolnosti, zékladnich pozadavkl, osvédéenych politickych postupt
a opatfeni. EP3R by se v prvni fadé zaméfilo na evropsky rozmér zahrnujici strategicka
(napt. osvédéené politické postupy) i taktickd a provozni (napf. nasazené v primyslu)
hlediska. EP3R by vychazelo ze stavajicich vnitrostatnich iniciativ a provoznich ¢innosti
agentury ENISA a dopliiovalo by je.

Cil: vytvorit plan pro EP3R do konce roku 2009; zaloZit EP3R do poloviny roku 2010; prvni
vysledky cinnosti EP3R do konce roku 2010.

Evropské forum pro sdileni informaci mezi ¢lenskymi staty. Komise

e ziidi evropské forum, v jehoz ramci budou clenské staty sdilet informace a osvédcené
politické postupy v oblasti bezpec¢nosti a odolnosti KII. K tomu by mohla vyuzit vysledkt
¢innosti dalsich organizaci, zejména agentury ENISA.

Cil: vytvorit forum do konce roku 2009; ziskat prvni vysledky do konce roku 2010.

5.2. Detekce a reakce

Evropsky systém pro varovani a sdileni informaci (EISAS). Komise podpofi

26 Smérnice Rady 2008/114/ES.
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vytvoieni a zavedeni EISAS, ktery bude dostupny 1 obaniim a malym a stfednim podnikiim
a bude zaloZzen na vnitrostdtnich a soukromych systémech sdileni informaci a varovani.
Komise finanén& podpofti dva doplitkové prototypové projekty’’. Agentura ENISA se vyzyva,
aby evidovala vysledky téchto projektd a dalSich vnitrostatnich iniciativ a sestavila plan
dalSiho vyvoje a nasazovani EISAS.

Cil: dokoncit prototypové projekty do konce roku 2010; plan evropského systému do konce
roku 2010.

5.3. Zmirnovani a obnova

Vnitrostatni krizové planovani a cviceni. Komise vyzyva Clenské staty, aby

e jako krok smérem k uzsi celoevropské koordinaci vytvoftily vnitrostatni krizové plany
a poradaly pravidelnd cviceni reakce pro piipad rozsahlych sitovych bezpecnostnich
incidentli a obnovy ¢innosti po katastrof€. Vnitrostatni/vladni skupiny CERT/CSIRT lze
povétit vedenim cviCeni a testovani vnitrostatnich krizovych plani za ucasti zucCastnénych
stran zfad soukromého i vefejného sektoru. V zijmu podpory vymény osvédCenych
postupt mezi clenskymi staty se vyzaduje zapojeni agentury ENISA.

Cil: usporddat alespon jedno vnmitrostatni cviceni v kazdém clenském staté do konce roku
2010.

Celoevropské cviceni rozsahlych udalosti tykajicich se bezpe€nosti sité. Komise

e financné€ podpofi piipravu celoevropskych cviceni internetovych bezpeénostnich
incidenti”®, které mohou rovn&? piedstavovat provozni platformu pro celoevropskou ucast
na mezinarodnich cvi€enich sitovych bezpecnostnich incidentt, jako je americké cviceni
US Cyber Storm.

Cil: sestavit a usporadat prvni celoevropské cviceni do konce roku 2010, celoevropska ucast
na mezindrodnich cvicenich do konce roku 2010.

Posilend spoluprace mezi vnitrostdtnimi/vladnimi skupinami CERT. Komise vyzyva ¢lenské
staty, aby

e upevnily spolupraci mezi vnitrostatnimi/vladnimi skupinami CERT a aby rovnéZ vyuzivaly
a roziifovaly stavajici mechanismy spoluprace, jako je EGC?. Agentura ENISA se
vyzyva, aby hrala aktivni ulohu pii povzbuzovani a podpoie celoevropské spoluprace mezi
vnitrostatnimi/vladnimi skupinami CERT, kterda by vedla ke zlepSeni pfipravenosti,
posileni schopnosti Evropy reagovat na incidenty a feSit je, a celoevropskym (a/nebo
regiondlnim) cvicenim.

7 V ramci programu ES , Prevence, ptipravenost a fizenad nasledkt terorismu a dalSich bezpecnostnich

rizik® (,,Prevention, Preparedness and Consequence Management of terrorism and other Security
Related Risks*), http://ec.europa.eu/justice_home/funding/cips/funding_cips_en.htm.

Poznamka 27 vyse.

» Poznamka 24 vyse.
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Cil: zdvojndsobit pocet vnitrostatnich organii. které se ucastni EGC, do konce roku 2010;
agentura ENISA vypracuje referencni materialy na podporu celoevropské spoluprdce do
konce roku 2010.

5.4. Mezinarodni spoluprace

Odolnost a stabilita internetu. Planuji se tii dopliikové ¢innosti

e Evropské priority pro dlouhodobou odolnost a stabilitu internetu. Komise zahdji
celoevropskou diskusi k urceni priorit EU pro dlouhodobou odolnost a stabilitu internetu,
do které zapoji vSechny pfislusné vetejné i soukromé zacastnéné strany.

Cil: priority EU pro kritické prvky a problémy internetu do konce roku 2010.

e Zasady a pokyny pro odolnost a stabilitu internetu (na evropské trovni). Komise bude se
¢lenskymi staty pracovat na stanoveni pokynt pro odolnost a stabilitu internetu a zaméfi se
mimo jiné na regionalni napravna opatteni, dohody o vzajemné pomoci, strategie pro
koordinovanou obnovu a kontinuitu, geografické rozlozeni kritickych zdroji internetu,
technologické zabezpeCeni v internetové architekture a protokolech a replikaci
a rozmanitost sluzeb a dat. Komise jiz sestavuje pracovni skupinu pro odolnost DNS, ktera
bude spole¢né s dalimi projekty poméhat p¥i dosaZeni konsenzu™.

Cil: evropsky plan pripravy zdasad a pokynii pro odolnost a stabilitu internetu do konce roku
2009; dohoda prvniho navrhu téchto zasad a pokynii do konce roku 2010.

e Zasady a pokyny pro odolnost a stabilitu (na celosvétové urovni). Komise bude se
Clenskymi staty pracovat na planu podpory zasad a pokynt na celosvétové urovni. Rozvine
se strategickd spoluprace se tretimi zemémi, zejména vramci dialogu informacni
spole¢nosti, ktera bude hnaci silou dosazeni celosvétového konsenzu®'.

Cil: plan mezinarodni spoluprdce na zdsadach a pokynech pro bezpecnost a odolnost
pocatkem roku 2010; prvni navrh mezinarodné uznavanych zasad a pokynu pro diskusi se
tretimi zemeémi a prislusnymi fory véetné fora pro spravu internetu do konce roku 2010.

Celosvétové cviceni obnovy a zmirnovani rozsahlych internetovych incidenti. Komise
vyzyva evropské zucastnéné strany, aby

e zvazily prakticky zplisob rozsiteni celosvétovych cvi¢eni poradanych v ramci pilife pro
zmirnéni a obnovu, a to na zéklad¢ regionalnich krizovych plant a schopnosti.

Cil: Komise navrhne ramec a plan na podporu evropské ucasti na celosvetovych cvicenich

obnovy a zmirneéni rozsahlych internetovych incidentii do konce roku 2010.

5.5. Kritéria pro evropské kritické infrastruktury v odvétvi IKT

Specificka kritéria pro odvétvi IKT. Na zaklad€ pocatecni ¢innosti vyvijené v roce 2008 bude
Komise

30 Poznamka 27 vyse.

3 KOM(2008) 588 v konetném znéni.
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e nadale ve spolupraci se Clenskymi stity a vSemi piisluSnymi zucastnénymi stranami
sestavovat kritéria urcovani kritickych evropskych infrastruktur v odvétvi IKT. K tomu
vyuZije piisluiné informace z konkrétnich studii, které se pravé zahajuji*’.

Cil: Komise urci kritéria pro kritické evropské infrastruktury v odvétvi IKT v prvni poloviné

roku 2010.

6. ZAVERY

Bezpecnost a odolnost KII predstavuji predni linii obrany proti selhanim a utokiim. Jejich
zlepSeni v celé EU je nezbytné, mame-li pln€ vyuZivat piinosti informaéni spolecnosti.
K dosazeni tohoto ambicidzniho cile se navrhuje akéni plan na posileni taktické a provozni
spoluprace na evropské tirovni. Uspéch téchto opatieni zavisi na mife Gi¢innosti, s jakou se jim
podafi vychazet z ¢innosti vefejného a soukromého sektoru a vyuzivat jich, na angazovanosti
a plné ucasti ¢lenskych statl, evropskych instituci a zacastnénych stran.

To je Gcelem ministerské konference konané ve dnech 27.-28. dubna 2009, kde se bude se
Clenskymi staty diskutovat o navrhovanych iniciativach a kde se zhodnoti jejich ochota
diskutovat o modernizované a posilené politice NIS v Evropé.

ZlepSeni bezpecnosti a odolnosti KII je dlouhodobym cilem, jehoZ strategie a opatieni
vyzaduji pravidelné hodnoceni. Vzhledem k tomu, Ze tento cil je v souladu se vSeobecnou
diskusi o budoucnosti politiky v oblasti bezpe€nosti siti a informaci v EU po roce 2012, zaha;ji
Komise koncem roku 2010 inventarizacni cviceni s cilem vyhodnotit prvni fazi opatfeni
a ptipadné identifikovat a navrhnout dalsi opatteni.

32 Poznamka 27 vyse.
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