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SDELENI KOMISE
EVROPSKEMU PARLAMENTU, RADE
A EVROPSKEMU VYBORU REGIONU

k obecné politice v boji proti pocita¢ové kriminalité

1. Uvop
1.1. Co je pocitacova kriminalita?

Bezpecnost informacnich systémd, jejichZz vyznam neustéle roste, v nasi spole¢nosti zahrnuje
mnoho prvkl, z nichZz boj proti pocitacové kriminalité¢ je prvkem klicovym. Bez existence
dohodnuté definice pocitacové kriminality se Casto pouzivaji zaménitelné pojmy ,,pocitacova
kriminalita®, ,,po¢itacova trestna Cinnost®, ,trestnd ¢innost v oblasti vypocetni techniky* ¢i
Htrestnd ¢innost pachana s vyuzitim Spickové techniky“. Pro tucely tohoto sd€leni se pod
pojmem ,,pocitacova kriminalita® rozumi ,.trestné Ciny spachané za pouziti elektronickych
komunikac¢nich siti a informacnich systému ¢i trestné Ciny spachané proti takovym sitim
a systémim®.

V praxi se pojem pocitatova kriminalita vztahuje na tii kategorie trestné ¢innosti. Do prvni
patii tradi¢ni formy kriminality, jako napiiklad podvod ¢i padélani, ackoliv v souvislosti
s po¢itaCovou kriminalitou se toto tyka konkrétné &inli spachanych prostifednictvim
elektronickych komunikacnich siti a informacnich systému (dale jen elektronické sit€). Do
druhé kategorie patii zvefejiovani nezakonného obsahu prostfednictvim elektronickych
médii (mj. materialy tykajici se pohlavniho zneuzivani déti ¢i materidly podnécujici k rasové
nenavisti). Treti kategorie zahrnuje trestné €iny postihujici vylu¢né elektronické sité, tj.
napadeni informacnich systéma, utokl typu ,,denial of service* a hacking. Tyto typy utok
mohou byt namifeny rovnéz proti kliCovym kritickym infrastrukturdm v Evropé a mohou
v mnoha oblastech ovlivnit stavajici systémy rychlého varovani, coz miize mit katastrofalni
nasledky pro celou spolecnost. Pro vSechny kategorie trestnych ¢inti je spolecnym prvkem
skutecnost, Ze mohou byt pachany velkoplosné a na velkou zemépisnou vzdalenost mezi
trestnym ¢inem a jeho ob&t'mi. Technickd hlediska pouzivanych metod vysetfovani jsou tudiz
Casto stejna. Toto sd€leni se zaméti na uvedené spolecné prvky.

1.2. Nejnovéjsi vyvoj v oblasti pocitacové kriminality
1.2.1.  Obecné

V dusledku skutecnosti, Ze trestné ¢innosti se neustdle vyviji a k dispozici je nedostatek
spolehlivych informaci, je obtizné utvofit si pfesnou pifedstavu o soucasné situaci. Lze
nicméné rozpoznat nékteré vSeobecné trendy:
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e Pocet pripadl pocitacové kriminality roste a trestné ¢iny jsou stale dimysInéjsi a maji stale
vice mezinarodni charakter'.

e Jasné naznaky poukazuji na rostouci zapojeni skupin organizovaného zlo€inu do
pocitacové kriminality.

e Pocet ptipadl, které jsou v Evrop¢ stihany na zdklad¢ pieshrani¢ni spoluprace v oblasti
prosazovani pravnich pfedpist vSak nestoupa.

1.2.2.  Tradicni formy trestnych ¢inu v oblasti elektronickych siti

Vétsina trestnych ¢ind mize byt spachdna za pouziti elektronickych siti a rizné druhy
podvodi a pokusti o podvod jsou obzvlast¢ bézné a patii k rostouci formé kriminality
v oblasti elektronickych siti. Nastroje jako kradeZ identity, phishing®, spamy a $kodlivé kody
lze pouzivat k pachani velkoplosnych podvodi. Nezdkonny vnitrostitni a mezinarodni
internetovy obchod se rovnéz stal rostoucim problémem, vcetné obchodu s drogami,
ohrozenymi druhy a zbranémi.

1.2.3.  Nezakonny obsah

V Evropé roste pocet dostupnych stranek s nezdkonnym obsahem, mezi ktery patii material
tykajici se pohlavniho zneuzivani déti, podnécovani k teroristickym ciniim, nezdkonné
velebeni nasili, terorismu, rasismu a xenofobie. Prosazovani pravnich ptedpisti zaméfenych
proti takovym strankdm je nepfedstavitelné slozité, protoze vlastnici a spravei stranek se ¢asto
nachdzi v zemich jinych nez cilovych a ¢asto rovnéz mimo EU. Stranky lze velmi rychle
uzaviit a zpfistupnit na jiném misté, 1 mimo uzemi EU, a definice nezdkonnosti se mezi
jednotlivymi staty znac¢né lisi.

1.2.4.  Trestné c¢iny postihujici vylucné elektronicke siteé

Stale vice dochazi k velkoplosnym utokdm proti informacnim systémim ¢i organizacim
a jednotlivetim (Gasto provadénym prostiednictvim tzv. siti botnets®). V posledni dobé byly
rovné¢z pozorovany pripady systematickych, dobfe koordinovanych a velkoplosnych ptimych
utokt proti kritické informacni infrastrukture statu. Sloucené technologie a zrychlené
vzajemné napojeni informacnich systému, diky ¢emuz jsou systémy zranitelnéjsi, takové
titoky usnadnily. Utoky jsou ¢asto dobie organizovany a vyuZivany za uéelem vydirani. Lze
predpokladat, ze stupen podavani zprav o utocich je nizky, ¢asteéné z toho divodu, ze podnik
muze byt znevyhodnén, pokud se jeho bezpe¢nostni problémy dostanou na vetejnost.

VétSina informaci, které jsou uvedeny v tomto sdéleni, tykajicich se vSeobecnych trendii byla prevzata
ze studie posuzujici dopady sdéleni o pocitacové trestné Cinnosti, kterou zadala Komise v roce 2006
(Smlouva ¢. JLS/2006/A1/003).

Pojem ,,phishing® se pouziva pro pokusy podvodné ziskat citlivé informace, naptiklad hesla a udaje o
platebnich kartach, vyddvanim se za divéryhodnou osobu v elektronické komunikaci.

Pojem ,,botnet™ se pouziva pro soubor napadenych pocitacl, které spoustéji programy pod spolecnym
piikazem.
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1.3. Cile

S ohledem na ménici se prostfedi je bezprostfedné nutné podniknout na vnitrostatni
1 evropské urovni opatfeni proti vSem formdm pocitaCové kriminality, kterd predstavuje
narustajici vyznamnou hrozbu pro kritické infrastruktury, spole¢nost, obchod i obcany.
Ochrana jednotlive proti pocitatové kriminalité je Casto nepfiznivé ovlivnéna otdzkami
souvisejicimi s urcenim pfislusné jurisdikce, pouzitelnymi pravnimi pfedpisy, pieshrani¢nim
prosazovanim pravnich predpist ¢i uzndnim a vyuzivanim elektronickych dikazii. Prevazné
pfeshrani¢ni charakter pocitacové kriminality tyto obtize zdlraziuje. S cilem vyporadat se
s témito hrozbami zahajuje Komise obecnou politickou iniciativu a hodlad na evropské
a mezinarodni Grovni zlepsit koordinaci v boji proti pocitacové kriminalité.

Cilem je posilit boj proti pocitaCové kriminalité na vnitrostatni, evropské a mezinarodni
urovni. Zejména dal$i vyvoj specifické politiky EU pokladaji jiz dlouho clenské staty
a Komise za prvotady ukol. Iniciativa se zaméti na prosazovani pravnich piedpist a hlediska
trestniho prava v boji proti pocitacové kriminalité a politika doplni dalsi opatieni EU s cilem
vSeobecné zdokonalit bezpecnost v oblasti pocitacové techniky. Politika bude ptipadné
zahrnovat: zdokonalenou operativni spolupréci v oblasti prosazovani pravnich ptedpist; lepsi
politickou spolupréci a koordinaci mezi ¢lenskymi staty; politickou a pravni spolupréci se
tretimi zemémi; zlepSovani obecného povédomi; odbornou ptipravu; vyzkum; posileny dialog
s danym odvétvim a mozné legislativni kroky.

Politika v oblasti boje proti pocitacové kriminalité a jejiho stihani bude vytycena a provadéna
zpusobem, ktery pln¢ dodrzuje zékladni prava, zejména pravo na svobodu projevu,
respektovani soukromého a rodinného Zivota a ochranu osobnich tudaji. U jakéhokoliv
legislativniho opatfeni podniknutého v souvislosti stouto politikou bude nejdiive
prozkoumano, zda je slucitelné suvedenymi pravy, zejména s Listinou zakladnich prav
Evropské unie. Je tfeba rovnéz poznamenat, ze vSechny uvedené politické iniciativy budou
provadény za naprostého zohlednéni ¢lankt 12 az 15 tzv. smérnice o elektronickém
obchodovani® v piipadech, na které se tento pravni nastroj vztahuje.

Cil tohoto sdéleni lze rozdé€lit do tfech hlavnich operac¢nich sméri, které lze néasledovné
shrnout:

e zdokonalit a usnadnit koordinaci a spolupraci mezi jednotkami boje proti pocitacové
kriminalité, dal§imi pfislusnymi organy a odborniky v Evropské unii

e v koordinaci s ¢lenskymi staty, prisluSnymi organizacemi EU a mezinarodnimi
organizacemi a dal§imi zacCastnénymi stranami vypracovat uceleny politicky ramec EU

v boji proti pocitacové kriminalité

e zlepsit obecné povédomi o nakladech a nebezpecich vyplyvajicich z pocitacové kriminality

Smérnice Evropskeho parlamentu a Rady 2000/31/ES ze dne 8. Cervna 2000 o n&kterych pravnich
aspektech sluzeb informacni spolecnosti, zejména elektronického obchodu, na vnitinim trhu (Utedni
véstnik C 178, 17.7.2000, s. 1).
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2. STAVAJICI PRAVNI NASTROJE V BOJI PROTI POCITACOVE KRIMINALITE
2.1. Stavajici nastroje a opatieni na irovni EU

Stavajici sdéleni o politice v oblasti poc¢itacové kriminality konsoliduje a rozviji sdéleni
informaénich infrastruktur a bojem proti poéitatové kriminalits® (dale jen: sd&leni z roku
2001). Sdéleni z roku 2001 navrhovalo vhodna podstatna a proceduralni pravni ustanoveni
pro boj s vnitrostatnimi 1 nadndrodnimi trestnymi ¢innostmi. Na zdklad¢ uvedeného sdéleni
nasledovalo né¢kolik dulezitych navrhG. K nim patii zejména navrh vedouci k rdmcovému
rozhodnuti 2005/222/SVV o ttocich proti informaénim systémim®. V této souvislosti je tieba
poznamenat, ze byly pfijaty dalSi, vSeobecnéj$i pravni predpisy vztahujici se rovnéz na
hlediska boje proti pocitacové kriminalité, jako naptiklad rdmcové rozhodnuti 2001/413/SVV
o potirani podvodi a padélani bezhotovostnich platebnich prostiedkd’.

Ramcové rozhodnuti 2004/68/SVV o boji proti pohlavnimu vykofistovani déti a détské
pornografii® je dobrym piikladem konkrétniho zajmu, ktery Komise vyviji pfi ochrané déti,
zejména ve vztahu v boji proti vSem formam materidlu tykajiciho se pohlavniho zneuzivani
déti, ktery je zvefejiiovan za pouziti informacnich systému. Tuto horizontalni prioritu bude
Komise i nadéle sledovat.

S cilem vypotadat se stulohami, které stoji pfed informacni spolecnosti, vypracovalo
Evropské spoleCenstvi piistup pro bezpecnost siti a informaci rozlozeny do tfech urovni:
zvlastni opatfeni pro bezpecnost siti a informaci, regulacni rdmec pro elektronické
komunikace a boj proti pocitacové kriminalité. I kdyZz lze tyto tfi aspekty do jisté miry rozvijet
samostatné, fada vzijemnych zavislosti vyzaduje tzkou koordinaci. V souvisejici oblasti
bezpecnosti siti a informaci bylo v roce 2001 vedle sdéleni o pocitacové kriminalité piijato
i sdéleni Komise o bezpeénosti siti a informaci: Navrh na politicky piistup EU’. Smérnice
o ochran¢ soukromi v odvétvi elektronickych komunikaci 2002/58/ES stanovi povinnost
poskytovatelll vefejné dostupnych sluzeb elektronické komunikace zarucit bezpe¢nost svych
sluzeb. Stanovi rovnéz opatieni proti spamu a spywaru. Od té doby byla prostfednictvim fady
opatieni vypracovana politika bezpecnosti siti a informaci, naposledy ve sdéleni o strategii
pro bezpeénou informaéni spolegnost'’, které stanovi ozivenou strategii a poskytuje ramec pro
dalsi rozvoj a vyttibeni soudrzného ptistupu k bezpecnosti siti a informaci, ve sdéleni o boji
proti spamu a $pionaznimu a $kodlivému softwaru'' a prostiednictvim ztfizeni Evropské
agentury pro bezpe&nost siti a informaci v roce 2004'2. Hlavnim cilem Evropské agentury pro
bezpecnost siti a informaci je zajistit odbornost s cilem podnécovat spolupraci mezi vetejnym
a soukromym sektorem a poskytovat pomoc Komisi a ¢lenskym statim. Vysledky vyzkumu
v oblasti technologii urenych pro zabezpeCeni informacnich systémii budou rovnéz hrat
dilezitou tlohu v boji proti pocitatové kriminalité. Informacni a komunikaéni technologie,
jakoz i bezpecnost, jsou tudiz zminény jako cile v sedmém ramcovém programu pro vyzkum

KOM(2000) 890, 26.1.2001.

Ut. vést. L 69, 16.3.2005, s. 67.

Ut. vést. L 149, 2.6.2001, s. 1.

UF. vést. L 13,20.1.2004, s. 44.

KOM(2001) 298.

10 KOM(2006) 251.

H KOM(2006) 688.

Natizeni 460/2004 o ziizeni Evropské agentury pro bezpeénost siti a informaci, (Ut. vést. L 77,
13.3.2004, s. 1).
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EU, ktery bude probihat v letech 2007-2013". Piezkum regulaéniho ramce pro elektronické
komunikace by mohl vést ke zméndm posilujicim ucinnost ustanoveni tykajicich se
bezpecnosti uvedenych ve smérnici o ochrané soukromi v odvétvi elektronickych komunikaci
a smérnici o univerzalni sluzb& 2002/22/ES".

2.2 Stavajici mezinarodni nastroje

V disledku globalni povahy informacnich siti nemtze byt zddna politika v oblasti pocitacové
kriminality u¢inna, pokud jsou snahy vyvijeny pouze v ramci EU. Pachatel¢é mohou nejen
zautoCit na informacni systémy zjednoho clenského stitu do druhého ¢i dopoustét se
preshrani¢nich trestnych ¢ind v ramci EU, ale mohou rovnéZ snadno pachat trestné Ciny, které
nespadaji do jurisdikce EU. Komise se proto aktivné ucastnila mezinarodnich diskusi
a struktur spoluprace, mj. vramci skupiny G8 Lyon-Rim pro boj proti trestné &innosti
pachané s vyuzitim Spickové techniky a vramci projektl fizenych Interpolem. Komise
pozorn¢ sleduje zejména cinnost sit€¢ pro nepfetrzité kontakty v oblasti trestné cinnosti
pachané s vyuzitim $pi¢kové techniky (sit' 24/7)", jejimiz &leny je znaény polet statdi na
celém svéteé, veetné Clenskych stattt EU. Sit” G8 je mechanismem usnadiujicim kontakty mezi
zuCastnénymi staty, pri¢emz zahrnuje kontaktni body fungujici nepietrzité 24 hodin denné pro
piipady, na néz se vztahuji elektronické diukazy a pfipady vyzadujici naléhavou pomoc ze
strany zahrani¢nich organii ¢innych v trestnim fizeni.

Lze se domnivat, ze hlavnim evropskym a mezinarodnim nastrojem v této oblasti je Umluva
Rady Evropy o pogitatové trestné &innosti zroku 2001'°. Umluva, ktera byla piijata
a vstoupila v platnost vroce 2004, obsahuje spolecné definice riznych druhii pocitacové
trestné Cinnosti a stanovi zdklady pro fungovani soudni spoluprace mezi smluvnimi staty.
Byla podepsana mnoha stéty, v€etné Spojenych stati americkych a jinych neevropskych stati,
a véemi &lenskymi staty. Rada ¢lenskych statd viak amluvu & dodateény protokol k amluvé
pojednavajici o ¢inech rasové a xenofobni povahy spachanych prostfednictvim pocitacovych
systémui jeSté neratifikovala. Vzhledem k smluvenému vyznamu umluvy vyzve Komise
Clenské staty a prislusné treti zemé, aby umluvu ratifikovaly a zvazily moznost, aby se
Evropské spole€enstvi stalo stranou tmluvy.

Evropska unie podpofila fadu pfislusnych - a Gspeésnych - vyzkumnych projektd jiz v ramci Sestého
ramcového programu pro vyzkum a technologicky vyvoj.

1 KOM(2006) 334, SEK(2006) 816, SEK(2006) 817.

Viz &lanek 35 Umluvy Rady Evropy o poéitatové trestné ¢innosti.
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm.
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3. DALSI VYVOJ ZVLASTNICH NASTROJU V BOJI PROTI POCITACOVE KRIMINALITE

3.1. Posileni operativni spoluprace pri prosazovani pravnich predpisi a usili
v oblasti odborné pripravy na urovni EU

Nedostatek okamzitych struktur pro preshraniéni operativni spolupraci ¢i jejich
nedostateCné vyuzivani zustava hlavni slabou strankou v prostoru svobody, bezpecnosti
aprava. Tradicni vzdjemna pomoc v naléhavych piipadech pocitacové kriminality byla
pomala a net€inné a nové struktury spoluprace nebyly dosud dostatecné vypracovany. I kdyz
vnitrostatni soudni organy a organy c¢inné v trestnim fizeni v Evropé uzce spolupracuji
prostiednictvim agentur Europol, Eurojust a jinych struktur, i nadale je zjevné zapotiebi
posilit a ujasnit odpovédnosti. Konzultace provedené Komisi naznacuji, Ze tyto klic¢ové kandly
nejsou pouzivany optimalnim zpisobem. Koordinovanéjsi evropsky pfistup musi byt
operativni a strategicky a rovnéz musi zahrnovat vyménu informaci a osvédcenych postupi.

V blizké budoucnosti bude Komise klast zvlastni diiraz na potieby odborného vzdélavani. Je
znamym faktem, Ze v disledku rozvoje technologii je zapotiebi, aby se organim cinnym
v trestnim fizeni a soudnim organim dostavalo neustdlé odborné ptipravy v otazkach
pocitacové kriminality. Planuje se proto posilend a 1épe koordinovana financni podpora ze
strany EU urc¢ena na mnohonérodni programy odborné ptipravy. Komise bude rovnéz v uzké
spolupraci s ¢lenskymi staty a jinymi pfisluSnymi organy, jako je naptiklad Europol, Eurojust,
Evropska policejni akademie (CEPOL) a Evropska sit’” pro vzdélavani pravnika (EJNT),
pracovat na tom, aby na urovni dosahla koordinace a propojeni vSech pfislusnych programi
odborné ptipravy.

Komise vroce 2007 zorganizuje v Evropé setkani odborniki ¢innych v trestnim fizeni
z Clenskych stat, jakoz 1 z Europolu, Evropské policejni akademie a Evropské sit€¢ pro
vzdelavani pravnikd, za Gcelem projednani zlepSeni strategické a operativni spoluprace, jakoz
1 odborného vzdélavani v oblasti pocitacové kriminality. Projednévat se bude mj. vytvoreni
stalého kontaktniho bodu EU pro vyménu informaci a vytvofeni platformy EU pro odborné
vzdelavani v oblasti pocitacové kriminality. Toto setkdni bude prvnim zftady jedndni
planovanych do blizké budoucnosti.

3.2 Posileni dialogu s danym odvétvim

Soukromy 1 vefejny sektor maji zdjem na spolecném vypracovani metod urcujicich Skody
vzniklé v disledku trestné ¢innosti a metod zabranujicich témto Skodam. Spole¢na ucast
soukromého a vetejného sektoru, zaloZzend na vzdjemné divére a spoleéném cili snizit Skody,
se jevi jako ucinny zpusob posileni bezpecnosti, rovnéz v boji proti pocitatové kriminalité.
Soukromé-vetejnd hlediska politiky Komise v oblasti pocitacové kriminality budou vcas
zatazena do planované globalni politiky EU v oblasti dialogu mezi vefejnym a soukromym
sektorem, kterd bude zahrnovat celou oblast evropské bezpecnosti. Tuto politiku urychli
zejména evropské forum pro vyzkum bezpec€nosti a inovace, které Komise hodla v dohledné
dobé vytvofit a které preskupi ptislusné zii€astnéné strany z vetejného a soukromého sektoru.
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Rozvoj modernich informacnich technologii a elektronickym komunikacnich systému je
z velké miry kontrolovan soukromymi subjekty. Soukromé spolecnosti provadéji hodnoceni
hrozeb, vypracovavaji programy pro boj proti kriminalit¢ a technicka feSeni zabraiujici
trestné ¢innosti. Odvétvi projevilo velmi pozitivni pfistup pfi pomoci vefejnym orgdniim
v boji proti po¢itadové kriminalits, zejména v usili zamé&feném proti détské pornografii'’
a jinym druhtim nezékonného obsahu na internetu.

Dalsi otazka se tyka zjevného nedostatku vymeény informaci, odbornych znalosti
a osvédcenych postupli mezi vefejnym a soukromym sektorem. Z divodu ochrany
obchodnich modelii a tajemstvi se subjekty ze soukromého sektoru casto zdrahaji — nebo
nejsou jasn¢ zadkonné povinny — hlésit orgdnim c¢innym v trestnim fizeni pifipady trestné
¢innosti nebo poskytovat piislusné informace o téchto ptipadech. Takovych informaci vSak
muize byt zapotiebi, pokud maji vefejné organy vytyC€it G¢innou a vhodnou politiku
zamétenou proti kriminalité. Budou rovnéz zvazeny moznosti zdokonaleni vymény informaci
mezi sektory s ohledem na stavajici pravidla o ochran¢ osobnich udajt.

Komise jiz hraje dualezitou tlohu v riznych vefejné-soukromych strukturach zabyvajicich se
bojem proti pocitatové kriminalité, jako je napiiklad skupina odbornikii pro piedchazeni
podvodim'®. Komise je presvédlena, e G¢inna vieobecna politika v boji proti potitadové
kriminalit¢ musi rovnéz zahrnovat strategii pro spoluprdci mezi subjekty vefejného
a soukromého sektoru, véetné organizaci obCanské spole¢nosti.

Pro dosazeni $ir$i vefejné-soukromé spoluprace v této oblasti zorganizuje Komise v roce 2007
konferenci pro odborniky ¢inné v trestnim fizeni a zastupce soukromého sektoru, zejména
poskytovatele internetovych sluzeb, aby mohlo byt projednéno, jak zlepsit vefejné-soukromou
operativni spolupraci v Evrop&'’. Konference se bude zabyvat viemi otazkami povaZovanymi
za dilezité pro oba sektory, ale predevsim:

e zlepSenim operativni spoluprace v boji proti nezdkonnym cinnostem a nezakonnému
obsahu na internetu, zejména v oblastech terorismu, materiadla tykajicich se pohlavniho
zneuzivani déti a jinych nezdkonnych Cinnosti, které jsou obzvlasté citlivé z hlediska
ochrany déti

e vypracovanim vetejné-soukromych dohod, jejichZ cilem je v ramci EU zablokovat stranky
s nezdkonnym obsahem, zejména s materidlem tykajicim se pohlavniho zneuzivani déti

e vytyCenim evropského modelu pro sdileni potfebnych a relevantnich informaci v ramci
soukromého a vefejného sektoru, piicemz je tieba vytvofit atmosféru vzajemné davery
a zohlednit zajmy vSech stran

e ziizenim sité¢ kontaktnich bodii v oblasti prosazovani pravnich piedpist v soukromém
1 vefejném sektoru

Nedavnym piipadem spoluprace v této oblasti je spoluprace mezi organy Cinnymi v trestnim fizeni a
spole¢nostmi vydavajicimi kreditni karty, kdy tyto spolecnosti pomohly policii vypatrat osoby kupujici
na internetu détskou pornografii.

Viz http://ec.europa.eu/internal _market/payments/fraud/index en.htm.

Konferenci by bylo mozné povazovat za pokracovani fora EU uvedeného v oddilu 6.4 sdé€leni o
pocitacové kriminalite.
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3.3. Pravni predpisy

Vseobecnd harmonizace definici trestné ¢innosti a vnitrostatnich trestnich pravnich ptedpist
v oblasti poc¢itacové kriminality zatim neni vhodna v disledku rtiznorodosti trestnych ¢int, na
které se vztahuje toto sdéleni. Jelikoz G€innad spoluprace mezi organy Cinnymi v trestnim
fizeni Casto z&visi na existenci alespon ¢asteCné¢ harmonizovanych definici trestné ¢innosti,
zGstava harmonizace pravnich predpisti ¢lenskych stiti i nadile dlouhodobym cilem™.
S ohledem na nékteré kli¢ové definice trestnych ¢int byl jiz podniknut dilezity krok v podobé
rdmcového rozhodnuti o ttocich proti informaénim systémtim. Jak je uvedeno vyse, objevily
se nasledn¢ nové hrozby a Komise pozorné sleduje vyvoj s ohledem na skutecnost, ze je
dilezit¢ neustdle vyhodnocovat potfebu dodateCnych pravnich ptedpisi. Sledovani
vyvijejicich se hrozeb je uzce koordinovano s evropskym programem na ochranu kritické
infrastruktury.

Cilené¢ pravni piredpisy proti pocitacové kriminalité by vSak mély byt zvazeny i nyni.
Konkrétni otazka, ktera mozna bude vyzadovat pravni ptredpisy, se tyka situace, kdy je
pocitacova kriminalita pachana ve spojeni s kradezi identity. Pod pojmem ,,kradez identity*
se vSeobecné rozumi pouzivani osobnich identifika¢nich informaci, napt. ¢islo kreditni karty,
jako nastroj ke spachani jinych trestnych ¢inli. Ve vétSiné Clenskych statti by byl pachatel
pravdépodobné stihan spiSe za podvod ¢i jiny mozny trestny ¢in, neZ za kradez identity;
v Clenskych statech zdkonné povazovana za trestny Cin. Je Casto snadngj$i dokazat trestny ¢in
kradeze identity, nez trestny €in podvodu, takze by spolupraci v oblasti prosazovani pravnich
ptedpist na trovni EU prospélo, kdyby byla kradez identity zdkonn€ povazovana za trestny
¢in ve vSech Clenskych statech. Komise v roce 2007 zahaji konzultace s cilem urcit, zda jsou
pravni predpisy na odpovidajici arovni.

34. Vypracovani statistickych udaji

Panuje vSeobecnd shoda, ze stavajici stav informaci tykajicich se trestnych €inil je znac¢né
nepiiméfeny a ze je zejména zapotiebi pokroku v porovnavani udaji mezi Clenskymi staty.
Ambicidzni pétilety plan pro feSeni tohoto problému byl vyty€en ve sdéleni Komise o rozvoji
komplexni a soudrziné strategie EU k mapovani trestné cinnosti a trestniho soudnictvi: Akcni
plan EU na obdobi let 2006 — 2010 ze dne 7. srpna 2006'. Skupina odbornikd ustanovena
podle tohoto ak¢niho planu by byla vhodnym férem pro rozvoj ptislusnych ukazatelti rozsahu
pocitaCoveé kriminality.

4. DALSI POSTUP

Komise bude nyni pracovat na obecné politice v boji proti pocitacové kriminalité. Vzhledem
k omezenym pravomocem Komise v oblasti trestniho prava mulze tato politika pouze
z nichz kazdé bude vyuzivat jednoho, n€kolika ¢i vSech nastroji uvedenych v kapitole 3 —
budou rovnéz podporovéna prostfednictvim finanéniho programu ,,Pfedchdzeni trestné
¢innosti a boj proti ni*.

20 Tento dlouhodoby cil byl jiz uveden na strané 3 sdéleni z roku 2001.

2 KOM(2006) 437, 7.8.2006.
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4.1. Boj proti pocitacové kriminalité v§eobecné

zavést posilenou operativni spolupraci mezi orgény Cinnymi v trestnim fizeni a soudnimi
organy Clenskych statli; toto opatfeni bude zahdjeno uspotadanim tematického setkéani
odbornikli v roce 2007 a muze zahrnovat zfizeni Ustiedniho kontaktniho bodu EU pro
pocitacovou kriminalitu

zvysit finan¢ni podporu na iniciativy ur¢ené pro lepsi odbornou piipravu organii ¢innych
v trestnim fizeni a soudnich organii v souvislosti s projedndvanim piipadii pocitacové
kriminality a podniknout kroky ke koordinaci veskerého mnohonarodniho usili vyvinutého
v této oblasti pfi vypracovani platformy EU na poli odborné ptipravy

prosazovat silnéjsi angazovanost ¢lenskych stati a vSech vefejnych organt pfi piijiméani
ucinnych opatieni proti pocitacové kriminalité a ptidé€lit dostate¢né zdroje na boj proti ni

podporovat vyzkum prospésny v boji proti pocitaCové kriminalité

zorganizovat alespon jednu velkou konferenci (v roce 2007) za ucasti organt Cinnych
v trestnim fizeni a soukromych subjektl, zejména s cilem zahdjit spolupraci v boji proti
nezakonnym internetovym c¢innostem v oblasti elektronickych siti a zaméfenych proti
témto sitim, podporovat U€innéjsi vymeénu informaci neosobni povahy a sledovat zavéry
ucinéné na dané konferenci prostiednictvim konkrétnich projektl vefejné-soukromé
spoluprace

vyvinout usili v oblasti vefejné-soukromych c¢innosti a ucastnit se téchto cinnosti
zaméfenych na zvySovani povédomi — zejména mezi spotiebiteli — o nakladech
a nebezpecich vyplyvajicich z pocitacové kriminality a zaroven nesnizovat divéru
spottebitelt a uzivatel zdluraziiovanim negativnich hledisek bezpecnosti

aktivné se podilet na celosvétové mezindrodni spolupraci v boji proti pocitacové
kriminalité a podporovat ji

zahdjit mezindrodni projekty, které jsou v souladu s politikou Komise v této oblasti, napt.
projekty, které potfada skupina G8 a které jsou v souladu se Strategickymi dokumenty
o zemich a regionech (s ohledem na spolupraci s tfetimi zemémi), pfispivat k témto
projektiim a podporovat je

podniknout konkrétni kroky pfi podpote vSech ¢lenskych stath a ptisluSnych tfetich zemi
v ratifikaci Umluvy Rady Evropy o pocitadové trestné Cinnosti a jejiho dodateéného
protokolu a zvazeni moZnosti, aby se Spolecenstvi stalo stranou umluvy

prosetiit spolecné s ¢lenskymi staty fenomén koordinovanych a velkoplo$nych utoki proti

informa¢nim infrastrukturdm clenskych statt s ohledem na jejich prevenci a boj proti nim,
vcetné koordinace reakci a sdileni informaci a osvédcenych postupt
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4.2. Boj proti tradi¢nim formam trestnych ¢inii v oblasti elektronickych siti

e zah4jit podrobnou analyzu s cilem pfipravit ndvrh zvlastnich pravnich pfedpisi EU
zaméfenych proti kradezi identity

e podporovat rozvoj technickych metod a postupti v boji proti podvodu a nezékonnému
obchodu na internetu, rovnéz prostfednictvim projektl vefejné-soukromé spoluprace

e pokracovat v ¢innosti — a dale ji rozvijet — v konkrétné vytyCenych oblastech, jako
napiiklad v ¢innosti skupiny odbornikli pro piedchdzeni podvodim pii boji proti
podvodim v oblasti bezhotovostnich platebnich prosttedkl v elektronickych sitich

4.3. Nezakonny obsah

¢ 1 nadale rozvijet opatieni proti specifickému nezdkonnému obsahu, pfedevsim s ohledem
na materidl tykajici se pohlavniho zneuzivani déti a materidl podnécujici k rasové
nenavisti, a to zejména provadénim ramcového rozhodnuti o boji proti pohlavnimu
vykoftistovani déti

e vyzvat Clenské staty, aby pfidélily dostatecné financni zdroje na posileni ¢innosti organi
¢innych v trestnim fizeni, pficemz zvlastni pozornost bude vénovana identifikaci materialu
tykajiciho se obéti pohlavniho zneuzivani, ktery je rozsifovan online

e zahgjit a podporovat ¢innost zaméfenou proti nezakonnému obsahu, ktery mize nezletilé
podnécovat k néasilnému a jinak zavaznému nezakonnému chovani, mj. proti nékterym
druhtim velmi nésilnych internetovych videoher

e zahgjit a podporovat dialog vedeny mezi Clenskymi staty a se tretimi zemémi
o technickych metodach v boji proti nezakonnému obsahu, jakoz i o postupech uzavirani
nezékonnych internetovych stranek, rovnéz s ohledem na mozné vypracovani formalnich
dohod se sousednimi a jinymi zemémi v této otazce

e na Urovni EU vypracovat dobrovolné dohody a utmluvy mezi vefejnymi organy
a soukromymi subjekty, zejména poskytovateli internetovych sluzeb, o postupech pii
zablokovani a uzavirani nezakonnych internetovych stranek

4.4. DalSi postup

Rada opatieni zaméfenych na zlepSeni struktur spoluprace v EU byla v tomto sdéleni
vytycena jako dalsi kroky. Komise bude nyni pracovat na téchto opatfenich, zhodnoti postup
pii provadéni ¢innosti a poda zpravu Radé a Parlamentu.
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