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KOMISE EVROPSKYCH SPOLECENSTVI

V Bruselu dne 2.5.2007
KOM(2007) 228 v kone¢ném znéni

SDELENI KOMISE EVROPSKEMU PARLAMENTU A RADE

o podpore ochrany osobnich idaji prostiednictvim technologii zvySujicich ochranu

soukromi (PETSs)
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SDELENI KOMISE EVROPSKEMU PARLAMENTU A RADE

o podpoie ochrany osobnich udaja prostiednictvim technologii zvySujicich ochranu
soukromi (PETs)

(Text s vyznamem pro EHP)

1. Uvob

Intenzivni a nepfetrzity vyvoj informacnich a komunikaénich technologii (IKT) stale nabizi
nové sluzby vylepSujici kazdodenni zivot. Zakladni latkou pro vzajemné pusobeni v
kybernetickém svété jsou do znacné miry osobni udaje jednotlived, kteti se v ném pohybuji
pii nakupu vyrobki a sluzeb, navazuji anebo udrzuji kontakty s jinymi anebo sd€luji své
myslenky na internetu. Vedle vyhod, které tento vyvoj pfinasi, dochéazi i ke vzniku novych
rizik pro jednotlice, jako napt. odcizeni identity, diskrimina¢ni profilovani, neustalé¢ sledovani
anebo podvody.

Charta zakladnich prav Evropské unie pfiznava v ¢lanku 8 pravo na ochranu osobnich udaja.
Toto zakladni pravo je zakotveno v evropském pravnim rdmci o ochrané osobnich udaju,
ktery sestiva zejména ze smérnice o ochrané osobnich udaji 95/46/ES' a smérnice o
soukromi a elektronickych komunikacich 2002/58/ES?, stejné jako z nafizeni o ochran& Gdajt
(ES) &. 45/2001°, které se vztahuje ke zpracovéani udajii organy a subjekty Spolecenstvi. Tyto
pravni predpisy stanovi nékolik podstatnych ustanoveni, kterymi se ukladaji povinnosti
spravcim udaji a priznavaji prava subjektu udaji. Rovnéz také predpisuji sankce a vhodné
opravné¢ prostiedky pro piipady poruSeni a zavad¢ji donucovaci mechanismy za tcelem jejich
zefektivnéni.

Tento systém se vSak mulize ukazat jako nedostatecny v piipadé, kdy jsou osobni udaje Sifeny
celosvétové prostiednictvim siti IKT a kdy zpracovani Udaji zahrnuje nckolik prévnich
systémt, které se cCasto nachazeji mimo EU. V takovych situacich lze zvazit pouziti
stavajicich pravidel a vyvozeni jasné pravni odpovédi. Déle Ize také identifikovat ptisluSny
organ, ktery ma tato pravidla vymahat. Nicméné v dusledku obtizi spojenych s pouzitou
technologii zahrnujici zpracovani udaji riznymi Gc€astniky na riznych mistech se mohou v
praxi objevit urCité piekazky. Dalsi podstatné prekdzky jsou spojeny s vymahanim rozhodnuti
vydanych v rdmci spravniho anebo soudniho pfezkumu v jiném pravnim systému, a to
piedevsim v zemich, které nejsou ¢leny EU.

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaji, Uf. vést. L 281,
23.11.1995, s. 31.

Smérnice Evropského parlamentu a Rady 2002/58/ES o zpracovani osobnich udaji a ochrané soukromi
v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich), Ut. vést.
L 201, 31.7.2002, s. 37.

Naftizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajii organy a institucemi SpoleGenstvi a o volném pohybu téchto udaji, UF.
vést. L 8, 12.1.2001, s. 1-22.
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Zatimco ve skuteCnosti nesou pravni odpoveédnost za dodrzovéani pravidel na ochranu udaji
spravci udaja, urcitou odpovédnost za aspekty ochrany udaji ze spolecenského a etického
hlediska nesou i jiné subjekty. To zahrnuje i ty, ktefi navrhuji technické specifikace a jiz ve
skute€nosti vytvareji anebo zavadéji aplikace anebo operacni systémy.

Clanek 17 smérnice na ochranu osobnich tidaji stanovi pro spravce idaji povinnost piijmout
vhodna technickd a organizacni opatfeni a zajistit uroven bezpecnosti odpovidajici povaze
udajii a rizikim spojenym s jejich zpracovanim. O vyuziti technologii s cilem podpofit
dodrzovani pravnich predpisit, zejména pravidel na ochranu udajii’, se do uréité miry uvazuje
jiz ve smérnici o soukromi a elektronickych komunikacich.

Dalsi krok smérem k dosaZeni cile pravniho ramce, jehoZ tlohou je minimalizovat zpracovani
osobnich udaji a tam, kde je to mozné, vyuzivat anonymni anebo pseudonymni udaje, by
mohla podpofit opatfeni nazvana technologie zvySujici ochranu soukromi (PETs — Privacy
Enhancing Technologies), ktera by mohla zabezpecit, aby poruseni pravidel na ochranu udaji
a poruSeni prav jednotlivce nebylo jen néim zakdzanym a podléhalo sankcim, ale bylo i
technicky slozitéjsi.

Utelem tohoto sdéleni, které navazuje na prvni zpravu o provadéni smérice o ochrand
osobnich udaji’, je posoudit vyhody PETs, stanovit cile Komise v této oblasti tykajici se
podpory téchto technologii a stanovit jasnd opatieni na jejich dosaZeni prostfednictvim
podpory rozvoje PETs a jejich vyuzivani spravci udaju a spotiebiteli.

2. C0 JSOU TECHNOLOGIE ZVYSUJiCi OCHRANU SOUKROMI (PETS)?

Akademicka obec a pilotni projekty z této oblasti pouzivaji pro PETs fadu definic. Napf.
podle projektu PISA financovaného ES znamend PET soudrzny systém opatfeni IKT, ktery
chrani soukromi tim, ze vyluuje anebo omezuje osobni udaje anebo piedchdzi zbytecnému
a/nebo nezaddoucimu zpracovani osobnich Udaji, a to bez ztraty funkcnosti takového
informacniho systému. Vyuzivani PETs muze pomoci pii navrhovani informacnich a
komunikacnich systémi a sluzeb tim, Ze minimalizuje sbér a vyuzivani osobnich udaji a
usnadiiuje dodrzovani pravidel na ochranu udaji. Komise ve své prvni zpravé o provadéni
smérnice o ochran¢ osobnich udajii zastavala nazor, ze ,,...vyuziti vhodnych technickych
opatreni je nezbytnym doplitkem pravnich prostiedki a mélo by byt nedilnou soucdsti pri
veSkerém usili o dosazeni dostatecné urovne ochrany soukromi... . Vyuzivani PETs by mélo

vvvvvv

pomtize pii jeho odhalovéni.

V dynamické oblasti IKT se u€innost riiznych PETs na zabezpeceni ochrany soukromi véetné
aspektii dodrzovani pravnich ptedpisi na ochranu udaji odliSuje a ¢asem se méni. Jejich
typologie se rovnéz lisi. Mohou to byt nezavislé nastroje, které vyzaduji pozitivni akci na
stran¢ spotiebitelll (ktefi si je musi koupit a instalovat do svych PC), anebo mohou byt
zabudovany do samotné architektury informacnich systémii. Lze uvést nékolik ptikladt PETs:

e Automatickd anonymizace udaji po uplynuti urcité doby podporuje zasadu, Zze
zpracovavané udaje by meély byt uchovavany ve formé, kterd umoziuje identifikaci

Bod odtivodnéni 46 a ¢l. 14 odst. 3 smérnice 2002/58/ES.
KOM (2003) 265 (01), 15.5.2003, viz
http://eurlex.europa.eu/LexUriServ/site/en/com/2003/com2003_0265en01.pdf
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subjektli udajii pouze na dobu, ktera je pro ucely, na které se tidaje piivodné sbiraly,
nezbytna.

e Koddovaci nastroje zabraiujici neopravnénému piistupu pifi prenosu informaci ptes internet
umoznuji spravci udaji splnit jeho povinnost pfijmout vhodnd opatieni na ochranu
osobnich tdajl proti neopravnénému zpracovani.

e Nastroje blokujici cookies umisténé na uzivatelové PC za Gcelem vykonavani urcitych
pokynti bez piikazu uzivatele podporuji dodrzovani zasady, ze idaje se musi zpracovavat
spravedlivé a zdkonn¢ a Ze subjekt udaji musi byt o probihajicim zpracovéani informovan.

e Platforma P3P (The Platform for Privacy Preference) umoziujici uzivatelim internetu
analyzovat metody internetovych stranek, pokud jde o ochranu soukromi, a porovnavat je
s preferencemi uzivatele, pokud jde o informace, které si pieji zvefejnit, napomaha
zabezpecit, aby subjekty udaji poskytovaly souhlas se zpracovanim svych udaji na
zaklad¢ jim sdélenych dostatecnych informaci.

3. KOMISE PODPORUJE TECHNOLOGIE ZVYSUJICIi OCHRANU SOUKROMI

Komise zastava nazor, ze PETs by se mély rozvijet a §ifeji vyuzivat, zejména tam, kde jsou
osobni udaje zpracovavany prostiednictvim siti IKT. Komise pfedpoklada, ze Sir§i pouzivani
PETs by zlepsilo ochranu soukromi, stejné jako by napomohlo pfi plnéni pravidel na ochranu
osobnich udaji. Vyuzivani PETs by mélo doplnit stavajici pravni rdmec a donucovaci
mechanismy.

Komise ve svém sdé€leni o strategii pro bezpecnou informacni spole¢nost KOM (2006) 251 ze
dne 31. kvétna 2006 vyzvala zejména soukromy sektor, aby ,, podporoval zavadeni produkt,
procesu a sluzeb zvysujicich bezpecnost s cilem predchdzet a branit odcizovani identity a
Jjinym utokum narusujicim soukromi®. Kromé toho, v planu Komise pro celoevropsky ramec
eIDM do roku 2010° jedna z kli¢ovych zasad upravujicich fizeni elektronické identity spo&iva
vtom, ze , systéem musi byt bezpecny, poskytovat potrebné zaruky na ochranu soukromi
uzivatele a umoznovat, aby bylo jeho vyuzivani prizpusobeno mistnimu zajmu a citlivym
aspektiim “.

Prosazovani pravniho rdmce by mohla ztizit skutecnost, ze do zpracovani tidaju jsou zapojeni
rizni Uc€astnici a rizné pravni systémy. Na druhé strané by PETs mohly zajistit, Ze uritym
porusovanim pravidel na ochranu idaju jez maji za nasledek poruseni zékladnich prav véetné
soukromi by se dalo piedejit, protoZze po technické strance by byla takova poruseni obtiznéji
proveditelnd. Komise si je védoma skutecnosti, ze technologie — ptestoze ma kli¢ovou tlohu
pfi ochrané soukromi — sama o sob& na zabezpeceni soukromi nestaci. PETs je tfeba vyuZzivat
v souladu s regulaénim ramcem vymahatelnych pravidel na ochranu udajti poskytujicich celou
fadu dosaZzitelnych urovni ochrany soukromi pro vSechny jednotlivce. Vyuzivani PETs
neznamena, Ze se operatoii mohou zbavit svych urcitych pravnich povinnosti (napt. udélovani
prava ptistupu individudlnim uzivatelim k vlastnim udajam).

PETs by mohly téz poslouzit k lepsimu vykonu dulezitych vefejnych zajmu.. Pravni rdmec
ochrany udajl stanovi omezeni v§eobecnych zasad a zasahovani do prav jednotlivel v piipadé

6 http://ec.europa.eu/information_society/activities/egovernment_research/doc/eidm_roadmap_paper.pdf
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dialezitych vefejnych zajmd, jako je vefejna bezpecnost, boj proti kriminalit¢ nebo vetejné
zdravi. Podminky pro tato omezeni jsou stanoveny v ¢ldnku 13 smérnice o ochrané osobnich
udajii a v ¢lanku 15 smérnice o soukromi a elektronickych komunikacich. V podstaté jsou
podobné podminkam stanovenym v ¢lanku 8 Evropské umluvy o lidskych pravech, a to tim,
ze takovy zasah lze uskutecnit v souladu se zdkonem a v demokratické spolecnosti je
pfiméfené a potiebné kvili opravnénym vefejnym zajmim’. Vyuzivani PETs by nemélo
branit donucovacim organim anebo jinym piisluSnym organim zasahovat v ramci
legitimniho vykonu svych funkei v ptipadé dualezitého vetfejného zdjmu, napif. boje s
pocitacovou kriminalitou, boje proti terorismu anebo prevence Sifeni nakazlivych chorob.
Odpovédné organy by mély mit v ptipad¢ potieby k osobnim udajim piistup k tomu, aby
téchto cilti dosahly a to v souladu s postupy, podminkami a zarukami stanovenymi pravnimi
predpisy.

Leps$i dodrzovani pravidel na ochranu udaji by rovnéz mélo pozitivni vliv na davéru
spotiebitele, zejména diveru v kyberneticky svét. To by ptineslo prospéch fadé slibnych
sluzeb s ptidanou hodnotou, které jsou zalozeny na pifenosech osobnich udajii pres sité
informacnich technologii, jako je napf. e-learning, e-government, e-health, e-banking, e-
commerce anebo systémy ,,inteligentniho automobilu®. Lid¢ by si tak mohli byt jisti, ze udaje,
které¢ poskytuji k prokdzani své totoznosti, pfijimani sluzby anebo uskutectiovani platby,
budou pouzity pouze pro legitimni Ucely a ze jejich Gcast v digitdlnim spolecenstvi neni na
ukor jejich prav.

4., DOSAZENE VYSLEDKY A DALSI POSTUP

Snahou Komise je dosahnout zvySovani urovné soukromi a ochrany osobnich udaji ve
SpoleCenstvi mezi jinym 1 prostiednictvim podpory rozvoje a vyuzivani PETs a jejim
umyslem je provadét nasledujici ¢innosti zahrnujici Sirokou Skalu ucastnikii vCetné svych
vlastnich sluzeb, vnitrostatnich organti, primyslu a spotiebiteld.

V téchto diskuzich bude vénovana pozornost specifické situaci malych a stfednich podnika
(MSP) a moznostem anebo motivacim, aby vyuzivaly PETs. Komise by se kromé jinych
problémti méla rovnéz zabyvat ditvérou a informovanosti — problémy, které maji pro MSP
mimotadny vyznam.

4.1. Prvni cil: podporovat rozvoj PETs

Pokud maji byt PETs obecné vyuzivany, musi byt navrzeny, vyvinuty a vyrobeny. Ackoli tyto
¢innosti jsou jiz do urcité miry provadény ve veiejném a soukromémsektoru, Komise zastava
nazor, ze tyto ¢innosti je potfeba urychlit. Za timto ucelem je tieba stanovit potiebu PETs a
jejich technologické pozadavky, pfiCemz v ramci vyzkumu a technologického rozvoje (RTD)
by mély byt vyvinuty nastroje.

4.1.1. Akce 1.1.: Stanoveni potieby a technologickych poZadavkii PETs

PETs velmi zavisi na vyvoji IKT. Jakmile jsou odhalena nebezpeci, ktera piinasi
technologicky vyvoj, je tieba urcit potiebné technologické feseni.

7 Evropsky soudni dviir, rozsudek ze dne 20.5.2003. Spojené piipady C-465/00, C-138/01 a C-139/01
,.Osterreichischer Rundfunk a dalsi (,,Rechnungshof*) Sb. rozh. [2003] I-04989, odstavce 71 a 72.
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Komise bude podporovat rizné skupiny ucastniki, aby se setkaly a diskutovaly o PETs. Tyto
skupiny budou zahrnovat zdstupce z odvétvi IKT, projektanty PET, organy na ochranu
osobnich udajti, donucovaci organy, technologické partnery, véetné odbornika z ptislusnych
oblasti, jako je eHealth anebo informacni bezpec¢nost, spotiebitele a sdruzeni za obcanska
prava. Tito ucastnici by méli pravidelné zkoumat vyvoj technologie, rozpoznavat nebezpeci,
které ptredstavuje pro zdkladni prava aochranu osobnich udaji, navrhnout technické
pozadavky pro odpovidajici PET. To by mélo zahrnovat doladéni technickych opatieni
podle riznych rizik a 0dajii, o které jde, a zohlednéni potieb pro zabezpeceni vetfejnych
zajmu, jako je napf. vefejna bezpecnost.

4.1.2. Akce 1.2.: Vyvoj PETs

Jakmile jsou potieba a technické pozadavky PETs stanoveny, je tfeba uskutecnit konkrétni
akce s cilem dospét ke kone€nému produktu ptipravenému k pouziti.

Komise se jiz potiebou PETs zabyvala. Pod zastitou 6. rdmcového programu sponzoruje
projekt PRIME®, ktery fesi problémy fizeni digitalni identity a soukromi v informaéni
spole¢nosti. Projekt OPEN-TC® umozni ochranu soukromi na zakladd otevienych
divéryhodnych poéitatovych systémi a projekt DISCREET' vyviji middleware na posileni
soukromi ve zdokonalenych sitovych sluzbach. V budoucnosti Komise zamysli podporovat
na zakladé 7. rdmcového programu jiné projekty v oblasti vyzkumu a vyvoje a velké pilotni
demonstrace s cilem rozvijet a podnécovat piijeti PETs. Cilem je vytvofit zdklady pro sluzby
na ochranu soukromi na zaklad¢ opravnéni uzivatele, kterymi se uvedou do souladu pravni a
technické rozdily v Evropé€ prostfednictvim vetfejno-soukromych partnerstvi.

Komise rovnéz vyzyva vnitrostatni organy a soukromé odvétvi, aby investovaly do vyvoje
PETs. Takova investice je klicovd pro to, aby se evropsky primysl dostal do poptedi
v odvétvi, které bude rist, protoze technické normy ¢im dal vice tyto technologie vyzaduji a
spotiebitelé jsou si vice védomi potfeby chranit sva prava v kybernetickém svéte.

4.2. Druhy cil: podporovat vyuzivani dostupnych PETs spravci tdaju

PETs budou opravdu prospésné jen tehdy, pokud budou ucinné zaélenény do technického
vybaveni a softwarovych nastrojti, které zpracovavaji osobni udaje, a pokud budou timto
vybavenim a néstroji u¢inné vyuzivany. Ugast primyslového odvétvi, které takové vybaveni
vyrabi, a spravci udajl, kteti jej pouzivaji na vykonavani ¢innosti spojenych se zpracovanim
udaji, je proto prvorady.

4.2.1. Akce2.1.: Podpora vyuZivani PETs priimyslovym odvétvim

Komise je presvédCena, ze vSichni, ktefi jsou do zpracovani osobnich udajii zapojeni, by z
Sirsiho vyuzivani PETs Cerpali vyhody. Odvétvi IKT mé jakoZzto hlavni projektant a dodavatel
PETs sehravat v souvislosti s prosazovanim PETs obzvlast¢ dalezitou roli. Komise vyzyva
vSechny spravce udajl, aby S§ifeji a intenzivnéji zaclenovali a vyuzivali PET v ramci svych
postuptl. Za timto ucelem bude Komise organizovat seminaie s hlavnimi Ciniteli odvétvi IKT
a zejména s projektanty PETs s cilem analyzovat jejich potencialni piispévek k podpoie
vyuzivani PETs spravci udaja.

https://www.prime-project.eu/
http://www.opentc.net/
http://www.ist-discreet.org/
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Komise rovnéz uskute¢ni studii ekonomického prospéchu PETs a bude S$ifit jeji vysledky, aby
povzbudila podniky, zejména MSP, k jejich vyuZivani.

4.2.2. Akce 2.2.: Zabezpecleni dodriovani prisluSnych norem pri ochrané osobnich
udaji prostiednictvim PETs

Zatimco rozsahld propagacni Cinnost vyzaduje aktivni zapojeni odvétvi IKT jako vyrobct
PETs, dodrzovéni piisluSnych norem vyzaduje akci, ktera pfesahuje samoregulaci anebo
dobrou vuli zapojenych ucastniki. Komise posoudi, zda je potieba vypracovat normy pro
zdkonné zpracovani osobnich udaji s vyuzitim PETs prostfednictvim odpovidajicich
hodnoceni dopadu. Na zakladé vysledku takovych hodnoceni lze zvazit vyuziti dvou typi
nastroji:

o Akce 2.2.a) Standardizace

Komise se bude zabyvat tim, aby potieba dodrzovani pravidel na ochranu osobnich udaji byla
vzata v potaz vradmci standardizacnich Ccinnosti.. Komise bude usilovat o zohlednéni
prispévku z diskuze o PETs zahrnujici Sirokou skalu zacastnénych stran v ramci piipravy
odpovidajicich akci Komise a pro praci evropskych standardizacnich orgdnd. To bude
prvofadym tkolem, zejména pokud budou v ramci diskuze identifikovany vhodné standardy
na ochranu udajti vyZadujici zaclenéni a vyuzivani urcitych PETs.

Komise mize vyzvat evropské standardizani organizace (CEN, CENELEC, ETSI), aby
posoudily specifické evropské potieby a néasledné je pozvedly na mezinarodni tirovent pomoci
uplatiiovani stavajicich dohod mezi evropskymi a mezindrodnimi standardiza¢nimi
organizacemi. Evropské standardizacni organizace by v pfipadé potieby mély zavést
specificky standardiza¢ni pracovni program zohlednujici evropské potieby a doplnit tak praci
probihajici na mezinarodni Grovni.

e Cinnost 2.2.b) Koordinace vnitrostatnich technickych pravidel o bezpecnostnich
opatrenich pro zpracovani udaju

Vnitrostatni pravni predpisy pfijaté v souladu se smérnici o ochrané osobnich tdaji'' jsou do
jisté miry ovlivnény vnitrostaitnimi Ufady na ochranu udaji pfi presném stanovovani
technickych pozadavkil jako napt. poskytovani pokynl spravciim, zkouméni zavedenych
systémi anebo vydavani technickych pokynii. Narodni tifady na ochranu osobnich tdaji by
rovnéz mohly pozadovat za€lenéni a vyuzivani uritych PETs, pokud to vyzaduje zpracovani
danych osobnich udaji. Komise usuzuje, Ze jde o oblast, kde by koordinace vnitrostatnich
postupli mohla pozitivné pfispét k podpofe vyuzivani PETs. K jednotnému uplatiovani
vnitrostatnich opatfeni pfijatych podle dané smérnice by mohla v ramci své role pfispét
zejména pracovni skupina ~ ustanovend podle ¢lanku 29. Komise proto vyzyva pracovni
skupinu podle ¢lanku 29, aby pokracovala ve své praci v dané oblasti tim, ze do svého
programu zafadi stidlou analyzu potieb zaclenéni PETs do zpracovéani udaji jako uc¢inny
prostfedek na zabezpeCeni dodrzovani pravidel na ochranu osobnich udaji. Tato prace by
potom méla vyustit v pokyny pro ufady na ochranu osobnich tdaji za ucelem jejich
provadéni na vnitrostatni urovni prostfednictvim koordinovaného pfijeti vhodnych nastroji.

1 Napt. ¢lanek 17.
Pracovni skupina pro ochranu osob v souvislosti se zpracovanim osobnich idaji zfizend podle ¢lanku
29 smérnice 95/46/ES.
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4.2.3.  Akce 2.3.:  Podpora vyuZivani PETs orgdny veiejné moci

Organy vefejné moci pii vykonu svych pravomoci na vnitrostdtni Grovni a na urovni
Spolecenstvi provadéji odpovidajici mnozstvi operaci zahrnujicich zpracovani osobnich
udajl. Organy vefejné moci jsou samy povinny dodrZovat zékladni prava, vcetné prava na
ochranu osobnich udaju, a zabezpeCovat jejich dodrzovani ostatnimi subjekty, a proto by mély
byt jasnym prikladem.

Pokud jde o narodni organy, Komise zaznamenava Siteni aplikaci elektronické vetejné spravy
jako nastroje na zvySeni ucinnosti vetejné sluzby. Jak je uvedeno ve sdéleni Komise o uloze
elektronické verejné spravy pro budoucnost Evropy", vyuzivani PETs v elektronické vefejné
spravé je nevyhnutelné pro zabezpeceni divery a divéryhodnosti, coz je potiebné pro
zajisténi jejiho uspéchu. Komise vyzyva vlady, aby zajistily, Ze zabezpeceni ochrany udaji

mozného vyuziti PETs pfi jejich navrhovani a vyuzivani.

Pokud jde o organy a subjekty Spolecenstvi, Komise sama zabezpec¢i svilj soulad s pozadavky
obsazenymi v natizeni (ES) ¢. 45/2001, zejména prostiednictvim Sir§iho vyuzivani PETs pii
pouzivani aplikaci IKT zahrnujicich zpracovani osobnich udajii. Komise soucasné vyzyva
ostatni organy EU, aby ucinily totéz. Pokud jde o vypracovani internich pravidel tykajicich se
zpracovani osobnich dajii, orgdntim a subjekttiim Spolecenstvi by mohl ptispét svymi radami
Evropsky inspektor ochrany udajii. Komise bude pifi vybéru novych aplikaci IKT pro své
vlastni pouziti anebo pii vyvoji stavajicich aplikaci brat v vahu moZznost zavedeni
technologii zvySujicich ochranu soukromi. Ditlezitost PETs se bude odrazet v celkové
strategii Komise zaméfené na informacni technologie. Komise bude rovnéz pokracovat ve
zvySovani povédomi u svych vlastnich pracovnikli. Nicméné vyuzivani PETs v aplikacich
IKT Komise zéavisi na dostupnosti odpovidajicich produktii a bude posuzovana ptipad od
ptipadu v souladu s vyvojovym cyklem dané aplikace.

4.3. Treti cil: podnécovat spotiebitele, aby pouzivali PETs

Spottebitelé zlstavaji témi, kteti by se méli nejvice zajimat o zabezpeceni toho, Ze se jejich
osobni informace pouzivaji nélezitym zplisobem, ze pravidla na ochranu udaju jsou
aplikovéna v souladu se zdkonem a ze PETs jsou u¢inné prostiedky, které jim to zarucuji.

Spottebitelé by proto méli byt pln¢ seznadmeni s vyhodami, které vyuzivani PETs muze
pfinést s ohledem na sniZeni rizik, které predstavuji operace zahrnujici zpracovani jejich
osobnich udaji. M¢li by mit rovnéz moznost ucinit pii nakupu vybaveni IT a softwaru nebo
pouzivani elektronickych sluzeb vybér zalozeny na informovanosti. To by odrazelo jejich
povédomi, pokud jde o pfislusna rizika, zejména zda PETs poskytuji pfiméfenou ochranu.
Uzivatelim se proto musi poskytnout jednoduché a srozumitelné informace o vhodnych
technologickych nastrojich k ochrané soukromi. ZvysSené vyuzivani PETs a elektronickych
sluzeb, které zahrnuji PETs, poté pfinese ekonomicky prospéch pro odvétvi, kterd je
pouzivaji, a mize vést k tomu, Ze jiné podniky budou podnécovény, aby vice dbaly na
uplatiiovani zasad ochrany osobnich udaji. Aby toho bylo dosazeno, je tfeba podniknout fadu
krokd.

KOM(2003) 567 v kone¢ném znéni ze dne 26.9.2003.
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4.3.1.  Cinnost 3.1.: ZvySovini povédomi spotiebitelii

Ke zvyseni povédomi spotiebitelti ohledné rizik, kterd ptedstavuje zpracovani jejich osobnich
udaji, a ohledné feseni, ktera mohou PETs poskytnout jako dopln€k ke stavajicim systémiim
napravnych opatieni obsazenych v pravnich ptedpisech o ochrané tidajti, by méla byt pfijata
odpovidajici strategie. Komise ma v umyslu zah4jit fadu ¢innosti zaméfenych na zvySovani
povédomi o PETs v ramci celé EU.

Hlavni odpovédnost za vykonavani této ¢innosti spada do sféry narodnich uradli na ochranu
osobnich tdajl, které jiz maji v této oblasti odpovidajici zkusenosti.

Komise je vyzyva, aby zintensivnily ¢innosti zaméfené na zvySovani povédomi a zahrnuly
informace o PETs vSemi moznymi prostfedky, které maji k dispozici. Komise rovnéz vyzyva
pracovni skupinu podle ¢lanku 29, aby koordinovala vnitrostatni postupy v odpovidajicim
pracovnim planu na zvySovani povédomi o PETs v ramci celé EU a aby slouZila jako misto
setkani pro sdileni osvédcenych postupi, které jsou uz zavedeny na narodni Grovni. Partnery
ve snaze o vzdélavani spotiebitelll by se mohla stat predev§im spotiebitelska sdruzeni a dalsi
ucastnici jako naptiklad Sit’ spotfebitelskych center (ECC-Net) v pozici sit¢ pro celou EU,
ktera ma radit obcantim, pokud jde o jejich spotiebitelska prava.

4.3.2. Akce3.2.: Usnadnit spotiebiteliitm vybér na zdkladé informaci: osvédceni o
zachovani diivérného charakteru informaci

Prevzeti a vyuzivani PETs by mohlo byt podpotfeno, pokud lze snadno rozeznat pfitomnost
téchto technologii v urCitém produktu a jeho zdkladni vlastnosti. Komise za timto ucelem
zamysli pfezkoumat proveditelnost systému osvédceni o zachovani divérného charakteru
informaci v ramci celé EU, coz by mohlo rovnéz zahrnovat analyzu ekonomického vlivu a
dopadu na spoleénost. Uéelem takovych systémil osvédéeni by bylo zajistit, aby spotiebitelé
mohli snadno rozpoznat, ze urcity produkt zabezpecuje anebo posiluje pravidla na ochranu
udajii pfi zpracovani udajii, zejména prostrednictvim zapojeni vhodnych PETs.

Komise zastavéa nazor, Ze proto, aby osvédceni o zachovani diivérného charakteru informaci
doséhla svého cile, je tieba dodrzovat nasledujici zasady:

— Pocet osvédceni o zachovani divérného charakteru informaci by mél byt minimalni.
Rozsiteni osvédceni o zachovani ditvérného charakteru informaci by ve skute¢nosti mohlo
vyvolat u spotiebitele vétsi zmatek a oslabit jeho davéru ve veSkera osvédceni. Proto je
tteba posoudit, zda a do jaké miry by bylo vhodné integrovat evropsky systém osvédceni o
zachovani duavérného charakteru informaci do obecnéjSiho systému certifikace
bezpecnosti'*.

— Osvédceni o zachovani ditvérného charakteru informaci by bylo mozno udélit jen v ptipadé
shody daného produktu se souborem standardtiodpovidajicich pravidlim na ochranu udaji.
Standardy by mély byt v celé EU co nejjednoté;si.

Komise ve svém sdéleni ze dne 31. kvétna 2006 o strategii pro bezpecnou informacni spolecnost
»Dialog, partnerstvi a posileni ucasti“ (KOM (2006) 251 v konecném znéni) jiz vyzvala soukromy
sektor, aby ,,vypracoval cenoveé dostupné programy osvédcovani bezpecnosti pro produkty, procesy a
sluzby, které budou zohlednovat specifické potfeby EU (zejména s ohledem na ochranu soukromi)*.
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— Vefejné organy, zejména narodni ufady na ochranu osobnich udaji, by mély v tomto
systému hrat dualezitou ulohu prostfednictvim své ucasti na vymezeni piisluSnych
standardi a postupll i monitorovanim fungovani systému osvédcéend.

Se zietelem na uvedené skuteCnosti a s ohledem na predchéazejici zkuSenosti tykajici se
programii osvédceni v jinych oblastech (napi. Zivotni prostfedi, zeméd¢lstvi, certifikace
bezpecnosti vyrobkl a sluzeb) povede Komise dialog se v§emi zuCastnénymi stranami, vcetné
narodnich Ufadi na ochranu osobnich udaji, primyslovych a spotiebitelskych sdruzeni a
standardiza¢nich orgénd.
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