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Stanovisko Evropského hospodifského a socidlniho vyboru ke sdéleni Komise Radé, Evropskému
parlamentu, Evropskému hospodifskému a socidlnimu vyboru a Vyboru regionti Strategie pro
bezpecnou informaéni spolenost - ,,Dialog, partnerstvi a posileni iicasti“

KOM(2006) 251 v konecném znéni

(2007/C 97/09)

Dne 31. kvétna 2006 se Evropska komise, v souladu s ¢lankem 262 Smlouvy o zaloZeni Evropského spole-
Censtvi, rozhodla konzultovat Evropsky hospodafsky a socidlni vybor ve véci vyse uvedené.

Specializovand sekce Doprava, energetika, infrastruktura, informacni spolecnost, kterou Vybor povéfil
piipravou podkladl na toto téma, prijala stanovisko dne 11. ledna 2007. Zpravodajem byl pan PEZZINL

Na 433. plendrnim zaseddni, které se konalo ve dnech 15. a 16. tinora 2007 (jednéni ze dne 16. tinora 2007),
pfijal Evropsky hospodafsky a socidlni vybor ndsledujici stanovisko 132 hlasy pro, 2 clenové se zdrzeli

hlasovéni.

1. Zavéry a doporuceni

1.1 Vybor je piesvédéen, Ze problém informac¢ni bezpecnosti
je pfedmétem rostouctho zdjmu podniki, sprdvy, vefejnych
organt, soukromych subjektti i jednotlivych obcand.

1.2 Vybor v zdsadé souhlasi s analyzami a argumenty, které
vyzaduji novou strategii zvySeni zabezpeleni siti a informaci
proti utokiim a vniknutim, kterd nemaji zemépisné hranice.

1.3 Vybor se domnivd, Ze vzhledem k $ifi fenoménu a jeho
disledkim pro ekonomiku i soukromy Zivot by Komise méla
vynalozit vétsi tsili na uskutecnéni inovacni a jasné strategie.

1.3.1  EHSV rovnéz zdiraziiuje, Ze Komise neddvno predlo-
zila nové sdéleni o informa¢ni bezpe¢nosti a Ze by v kratké
dobé mél byt vypracovin novy dokument o stejném tématu.
Vybor si vyhrazuje, Ze se v budoucnosti k tomuto tématu vyjad-
f podrobnéji v samostatném stanovisku, které zohledni vSechna
sdéleni.

1.4 Vybor zdiraziuje, Ze aspekt informacni bezpecnosti
nemuze byt jakkoli oddélovdn od posilovani ochrany osobnich
dat a od ochrany svobod, coz jsou prdva zaruCovand Evropskou
umluvou o ochrané lidskych prav.

1.5  EHSV si klade otdzku, jakd je soucasnd pfidand hodnota
ndvrhu vzhledem k integrovanému pfistupu pfijatému v roce
2001, jehoz cil se shodoval s cilem uvedenym v tomto
sdélent (Y).

(") Viz stanovisko EHSV ke sdéleni Komise Radé, Evropskému parlamentu,
Evropskému hospodédiskému a socidlnimu vyboru a Vyboru regiont:
Bezpecnost siti a informaci — ndvrh evropského politického pfistupu,
Ur. vést. C 48,21.2.2002, s. 33.

1.5.1  Dokument o posouzeni dopadu (%), ktery tvoif pfilohu
k ndvrhu, obsahuje oproti situaci v roce 2001 nékolik zajima-
vych aktualizaci, ale byl uvefejnén jen v jednom jazyce, a neni
tudiZ piistupny mnoha evropskym obc¢antim, ktefi formuluji své
zavéry na zdkladé oficidlntho dokumentu publikovaném
v rtiznych jazycich Spolecenstvi.

1.6 Vybor se odvoldvd na zivéry o informacni spole¢nosti
piijaté v roce 2005 na svétovém summitu v Tunisu, které byly
dne 27. biezna 2006 podepsdny Valnym shromazdénim OSN:

— nediskriminaéni pfistup,
— podpora IKT jakoZto nastroje miru,

— urleni ndstrojii na posileni demokracie, soudrznosti a fddné
spravy,

— prevence zneuZiti v rdmci dodrzovan{ lidskych prav (3).

1.7  Vybor zdiraziuje, Ze dynamickd a integrovand strategie
Spolecenstvi by se vedle dialogu, partnerstvi a posileni tcasti
mohla zabyvat ndsledujicimi tématy:

— akee prevence,
— piechod od bezpecnosti k informaénimu pojisténi (),

— piiprava jasného a uzndvaného ptedpisového a sankéniho
ramce EU,

— posileni technické normalizace,

(%) ,Dokument o posouzeni dopadu® nemd stejnou hodnotu jako ,strate-
gicky dokument*.

(*) OSN 27.3.2006, doporuceni ¢. 57 a 58. Zavérecny dokument z Tunisu
¢ 15.

(*) Viz Emerging technologies in the context of security CCR — Institut pro
ochranu a bezpecnost obcana, sesit o strategickém vyzkumu, zaf{
2005, Evropska komise,
http:/[serac.jrc.it.
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— digitéln{ identifikace uZivateld,

— zavedeni evropskych analyz a ptedvidani (foresight) infor-
macni bezpecnosti v podminkdch multimodélniho sblizo-
véani technologii,

— posileni mechanism@ posouzeni rizik na evropské i narodni
arovni,

— dinnosti zaméfené na zamezeni vzniku informacénich mono-
kultur,

— posileni koordinace Spolecenstvi na evropské a mezindrodni
arovni,

— ziizen{ bezpec¢nostniho stfediska IKT mezi generdlnimi fedi-
telstvimi (ICT Security Focal Point),

— vytvofeni evropské sité pro bezpecnost siti a informaci
(European Network and Information Security Network),

— optimalizace role evropského vyzkumu v informaéni
bezpecnosti,

— zfizen{ ,evropského dne bezpeéného pocitace®,

— organizovani pilotnich akci Spolecenstvi k tématu infor-
malni bezpec¢nosti na $kolach rtiznych druht a stupnd.

1.8 EHSV se kone¢né domnivd, ze v zdjmu zajisténi dyna-
mické a integrované strategie Spolecenstvi by mély byt vycle-
nény pfiméfené financni dotace z rozpoctu a stanoveny vyra-
zn&j8i koordinacni iniciativy a akce na trovni Spolecenstvi, které
by v globdlnim kontextu byly schopny jednotné ptedstavovat
Evropu.

2. Odtavodnéni

2.1  Vyzvy, které piedstavuje bezpecnost informacni spolec-
nosti, maji zdsadni vyznam pro zaji§téni divéry a spolehlivosti
siti a komunikac¢nich sluzeb, coZ jsou kritické faktory rozvoje
hospodafstvi a spolecnosti.

2.2 Sité a informacni systémy musi byt chranény, aby si
udrZely svoji konkurenéni a obchodni schopnost, aby zabezpe-
¢ily integritu a kontinuitu elektronické komunikace, aby pred-
chézely podvodiim a aby zarucily pravni ochranu soukromého
Zivota.

2.3 Elektronickd komunikace a sluzby, které s ni souvisi,
piedstavuji nejsiri dsek celého odvétvi telekomunikaci. V roce
2004 vyuzivalo piiblizné 90 % evropskych podnikil aktivné
internet a 65 % z nich vytvofilo vlastni webové stranky, zatimco
se odhaduje, Ze pfiblizné polovina evropského obyvatelstva
pravidelné vyuzivd internet a 25 % rodin soustavné vyuzivd
Sirokopasmové piipojeni (°).

(°) 12010: strategie pro bezpecnou informacni spolecnost. Generalni feditelstvi
ro informacni spole¢nost a média, ,Factsheet 8 (Cerven 2006)
ttp:/[ec.europa.eufinformation_society/doc/factsheets/001-dg-glance-

it.pdf.

2.4 Vzhledem k rychlému rozvoji investic pfedstavuje objem
vydajii za bezpecnost jen 5 aZ 13 % veskerych investic do infor-
macnich technologii. Toto procento je o¢ividné rozhodné pfilis
nizké. Neddvné studie prokdzaly, ze z primérného poctu 30
protokold, které sdileji klicové struktury, je 23 zranitelnych pred
utoky vice protokolt (°). Pocet elektronickych spami (7), které
jsou primérné denné posiliny, se odhaduje na 25 miliond
a Vybor je proto pot&Sen ndvrhem, ktery Komise v této souvis-
losti neddvno predlozila.

2.5  V oblasti pocitacovych virti (¥) Sel rychly vyvoj nejriizngj-
§ich Cervit (,worms®) (°) a Spiondznich softwart (.spyware”) (*°)
ruku v ruce s velkym rozvojem systémi a siti elektronické

vvvvv 7

komunikace. Ty jsou stdle vice slozitéj${ a zdroven zranitelné,
i v zdvislosti na sblizovini multimédii a mobilnich telefont
i systémt GRID infoware (*'). Dal$imi vyzvami pro bezpecnost
informacni spole¢nosti jsou pfipady vydirdni, DdoS (Distributed
denials of service), kradeze identity on-line, phishing ('), pirat-
stvi (%) a tak déle. Evropské spolecenstvi se jiz timto problémem
zabyvalo ve svém sdéleni z roku 2001 (*¥), ke kterému mél
Vybor moznost se vyjadfit (**), a nyni navrhuje strategii se tfemi
druhy opatfent:

— zvldstni bezpecnostni opatfent,

(°) Proceedings of the First International Conference on Availability, Reliability
and Security (ARES'06) — volume 00 ARES 2006 Editore: IEEE
Computer Society.

() Spam = nevyziddand elektronickd posta obchodni povahy. Pavodni

vyznam slova ,spam® je ,spiced pork and ham*, coz byl za druhé svétové

valky urcity druh konzervy s masem v rosolu, kterd se — krom toho, Ze
nebyla na ptidél - stala hlavnim zdrojem potravy americkych jednotek

a obyvatel Anglie. Roky a roky takovéto diety jsou pficinou toho, Ze

vyraz nabyl zdporného vyznamu.

PocitaCovy virus je zvlastni typ programu, ktery patfi do skupiny

§k0dIiV}’IZK softwarli (,malware) a ktery se dokdze sdm &ifit tim, Ze

vytvaii kopie sebe sama, obvykle aniz by to uZivatel zaznamenal.

Viry vice ¢ méné poskozuji operacni systém, ktery je hosti, ale

i v nejlepsim pFipadé jsou spojené s urcitym plytvanim zdroji (jako je

RAM ¢ CPU) a ubytkem mista na pevném disku

(http://cs.wikipedia.org/wiki/Po %C4 %8D %C3 %ADta %C4 %

8Dov %C3 %BD_virus).

Cerv je kodlivy software, ktery se velmi rychle $if{. ,E-mailovy cerv*

podnikd zni¢ujici Gtok na sit, sbird veskeré e-mailové adresy ulozené

v mistnim programu (napiiklad MS OUtlook) a tém pak zasila stovky e-

mailii, které obsahuji samotného ¢erva v neviditelné piiloze.

(") Spiondzni software je program, ktery sleduje uzivatelovo ,surfovani*
na internetu a instaluje se sdm, aniz by o tom uZivatel dostal zprévu
nebo si toho byl védom ¢i s tim souhlasil a zkontroloval.

(") GRID infoware umoziiuje sdilet, vybirat a piiddvat Siroké spektrum

zdroju elektronického zpracovani rozmisténych na urcitém dzemi

(napiiklad superpocita¢, pocitacové bloky, systémy uklddéni dat,

zdroje dat, ndstroje a osoby), které vydava za jednotny a samostatny

zdroj pro feSeni extrémné slozitych vypoctl a zpracovdval obzvldste
intenzivni data.

Phishing v oblasti informacnich technologif znamena podvodnou tech-

niku pouZivanou k ziskdvani osobnich a citlivych tdaji za tGcelem

krddeze identity prostfednictvim rozesilini falesnych e-mailovych
zprév vytvafenych Gcelové tak, aby vypadaly jako pravé.

Pirdtstvi je termin uzivany informacnimi ,pirdty“ k oznaceni softwaru,

kterému byla zcizena ochrana proti neautorizovanému pofizovani dél

a ktery je (fe,in k dispozici ke stazeni pfes internet.

(**) KOM(2001) 298 v konecném znéni.

(") Viz pozndmka pod ¢arou ¢. 1.
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— predpisovy rdmec vcetné ochrany dat a soukromi,
— boj proti pocitacové trestné ¢innosti.

2.6 Vzhledem k neustdlym zméndm v nastaveni, rozmani-
tosti sitovych protokolt a nabizenych a vyvijenych sluzeb, jakoz
i k nesmirné komplexnosti asynchronnich atokd (*%) pfedstavuje
méfeni dtokd na informacni systémy a jejich urcovéni
a prevence v oblasti navzdjem propojenych systémt vyzvu pro
hleddni vhodnych feseni.

2.7 Nedostatecna viditelnost ndvratnosti investic do bezpec-
nosti a nedostate¢né piebirani odpovédnosti na strané obcanti —
uzivateld jsou vSak bohuzel pficinou podhodnocovani rizik
a poklesu pozornosti k rozvoji kultury bezpec¢nosti.

3. Ndvrh Komise

3.1  Svym sdélenim o strategii pro bezpetnou informacni
spolecnost (7) Komise zamysli zlepsit informacni bezpec¢nost,
a to vytvorenim dynamické a integrované strategie zaloZené na:

a) lepsim dialogu mezi orgdny vefejné spravy a Komisi pro-
stiednictvim benchmarkingu ndrodnich politik a urceni osvéd-
Cenych postupti v bezpecné elektronické komunikaci;

b) intenzivnéj$im povédomi obcant a MSP o G¢innych bezped-
nostnich rezimech, s aktivni stimulaéni roli Komise
a s vét§im zapojenim Evropské agentury pro bezpecnost siti
a informaci (ENISA);

c) dialogu o néstrojich a pfedpisech pro vyvdZeny vztah mezi
bezpecnosti a zdkladnimi pravy véetné ochrany soukromi.

3.2 Z hlediska vyvoje vhodného rdmce pro sbér dat
o naruSovani bezpeCnosti, o drovnich diavéry uZivateld
a 0 rozvoji odvétvi bezpecnosti se mimoto ve sdéleni stanovuje
navazani partnerstvi divéry ENISA:

a) s clenskymi staty,

b) se spotiebiteli a uZzivateli,

(') Multivariate Statistical Analysis for Network Attacks Detection.
Guangzhi Qu, Salim Hariri* — 2005 USA, Arizona
Internet Technology Laboratory, ECE Department, The University of
Arizona, http:/[www.ece.arizona.edu/~hpdc
Mazin Yousif, Intel Corporation, USA — &istecné financovano Intel
Corporation IT R&D Council.

(') KOM(2006) 251 v kone¢ném znéni z 31.5.2006.

¢) s odvétvim informaéni bezpeénosti,
d) se soukromym sektorem

prostrednictvim vytvofeni mnohojazy¢ného portdlu Spolecenstvi
pro varovini a sdileni informaci za ucelem strategického
partnerstvi mezi soukromym sektorem, Clenskymi stdty
a vyzkumnymi pracovniky.

3.2.1  Sdéleni déle stanovi vétsi ucast zicastnénych stran na
zvySovani povédomi o potfebach a rizicich v oblasti bezpe¢-
nosti.

3.2.2  Pokud jde o mezindrodni spoluprici a spolupraci
s tietimi zemémi, ,celosvétovy rozmér bezpecnosti it
a informaci vybizi Komisi k intenzivnéjsi podpofe celosvétové
spoluprice v otdzkich bezpecnosti siti a informaci na mezind-
rodni drovni a ve spoluprici s c¢lenskymi staty“ ('), avsak
v akcich dialogu, partnerstvi a posileni tcasti se tato zminka
neobjevuje.

4. Pfipominky

4.1  Vybor souhlasi s analyzou a s argumenty, které zdavod-
fiuji integrovanou a dynamickou evropskou strategii pro bezpec-
nost siti a informaci, nebof otdzku bezpecnosti povazuje
za zésadni pro povzbuzeni piiznivéjsiho postoje k IKT a zvySeni
davéry v né. Postoj EHSV byl jiz popsén jinde v Cetnych stano-
viscich (*?).

41.1  Vybor opét zdlrazije (%), Ze ,internet a nové techno-
logie jsou komunikace on-line (napfiklad mobilni telefony
a palmtopy s internetovym pfipojenim a multimedidlnimi funk-
cemi, které nyni zaznamendvaji prudky rozmach) zdsadnim
zptisobem dilezZité pro rozvoj znalostni ekonomiky, e-hospodaf-
stvi a e-spravy*.

(") Viz KOM(251) 2006, pfedposledni odstavec kapitoly 3.
(*) Viz nésledujici dokumenty:

— stanovisko EHSV k ndvihu smérnice Evropského parlamentu a Rady
o uchovdvdni tdajii zpracovdvanych v souvislosti s poskytovdnim vefej-
nyich sluzeb v odvétvi elektronid;;ch komunikaci, kterou se méni smér-
nice 2002/58/ES, UF. vést. C 69, 21.3.2006, s. 16,

— stanovisko EHSV ke sdéleni Komise Radé, Evropskému parlamentu,
Evropskému hospoddiskému a socidlnimu vyboru a Vyboru regioni:
i2010 — evropskd informacni spolecnost pro riist a zaméstnanost, UF.
vést. C 110, 9.5.2006, s. 83,

— stanovisko EHSV k ndvrhu rozhodnuti Evropského parlamentu
a Rady o zaloZeni viceletého programu Spolecenstvi pro podporu
bezpecnéjsiho pouzivdni internetu a novych on-line technologii, UF.
vést. C 157, 28.6.2005, s. 136,

— stanovisko EHSV ke sdéleni Komise Rad€, Evropskému parla-
mentu, Evropskému hospoddiskému a socidlnimu vyboru
a Vyboru regionti Bezpecnost siti a informaci: navrh evropského
politického piistupu, Ut. vést. C 48, 21.2.2002, s. 33.

(*) Viz pozndmka pod ¢arou ¢. 19 — tieti odrazka.
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4.2 Smérem k vétsi platnosti ndvrhii Komise

42.1  Vybor se domnivd, Ze Komisi navrzeny pfistup, ktery
spocivd v tom, Ze tato integrovand a dynamicka strategie bude
zaloZena na otevieném a participativnim dialogu, partnerstvi
a posilené Gcasti mnoha zicastnénych stran a zejména uZiva-
teltt, by mohl byt dale rozsifen.

4.2.2  Tento postoj jiz byl zdtiraznén v pfedchozich stanovis-
cich: ,ma-li byt program efektivni, musi ptimo zahrnout vsech-
ny uzivatele internetu. UZivatelé musi byt pouceni a pfipraveni
k potiebnym opatfenim a musi byt seznidmeni s prostiedky,
které je tieba pouzit, aby se chranili pfed zasilinim skodlivého
a nevyzadaného obsahu, nebo aby byli zneuzivini k jeho
dalsimu $ifeni. Podle ndzoru Vyboru je jednou z priorit akéniho
plinu ve vztahu k informacim a odborné piipravé ziskat
podporu uZzivatelt“ (*').

4.2.3  Zapojeni uZivatell a ob¢ant viak podle ndzoru Vyboru
musi probéhnout tak, aby se sloucila nezbytnd ochrana siti
a informaci s obcanskymi svobodami a pravem uZivatelt na
bezpecny piistup a dostupné ceny.

4.2.4  Je tfeba zvazit, Ze snaha o informaéni bezpe¢nost pred-
stavuje pro spotiebitele ndklad i co do &asu strdveného odstra-
fiovdnim nebo obchdzenim piekdzek. Podle Vyboru by bylo
nezbytné stanovit povinnost automatického vybaveni vSech
pocitat ochrannym antivirovym systémem, ktery by uZivatel
mohl nebo nemusel aktivovat sdm, ale ktery by byl ve vyrobku
piitomen jiz od pocatku.

vevs vevs

4.3 Smérem k dynamictéjsi a inovativngjsi strategii Spolecenstvi

43.1 Kromé toho by si Unie podle Vyboru méla vyty<it
ctizddostivéjsi cile a pfijmout inovacni, integrovanou
a dynamickou strategii s novymi iniciativami. Naptiklad:

— mechanismy, které umozni digitdlni identifikaci jednotlivych
uZivatelt, ktef{ jsou pfili§ Casto nuceni opakované vkladat
své vlastn{ anagrafické tdaje;

— akce prostiednictvim ETSI (*2), které by byly predpokladem
bezpe¢ného pouzivini IKT a které by mohly nabidnout
pfesnd a rychld feSeni definovand jako spole¢nd prahova
hodnota pro bezpe¢nost v celé Unii;

— akce zaméfené na prevenci, na zdklad¢ integrace minimdl-
nich pozadavkd na bezpecnost v informacnich systémech
a na sité a s pomoci pilotnich akci prostfednictvim kurzi

(*) Viz pozndmka pod ¢arou €. 19 — tieti odrdzka.

) ETSI, European Telecomunications Standards Institute (Evropsky institut pro
normalizaci v telekomunikacich,) viz zejména workshop ze 16.a 17. le(fna
2006. ETSI mezi jinym vypracoval specifikace nezdkonnych zadrzo-
vani (TS 102 232; 102 233; 102 234), pfistupu k internetu Lan Wire-
less (TR 102 519) a elektronickych podpist a vyvinul bezpecnostni
algoritmy pro GSM, GPRS a UMTS.

o bezpecnosti organizovanych na Skolich viech druht
a stupnd;

— vytvofen{ jasného a wuzndvaného privntho rdmce na
evropské tdrovni. Tento rdmec, uplatilovany na informacni
technologie a na sité, by umoznil pfejit od informacni
bezpecnosti k informa¢nimu pojisténi;

— posileni evropskych a ndrodnich mechanismd posouzeni
rizik a zlepSeni schopnosti uplatiiovat pravni predpisy za
tcelem odhaleni pocitacové kriminality v oblasti ochrany
soukromi a uchovavini dat;

— (innosti zaméfené na zamezeni vzniku informacnich mono-
kultur s vyrobky a feSenimi, které lze snazeji ,napadnout”.
Podpora diverzifikovanym plurikulturnim inovacim zamé-
fenym na uskute¢néni jednotného evropského informaéniho
prostoru (SEIS — Single European Information Space).

4.3.2  Podle EHSV by bylo vhodné vytvofeni bezpe¢nostniho
stiediska IKT mezi generalnimi feditelstvimi (ICT-Security Focal
Point, inter DG) (**). Sttedisko by umoznilo jednat:

— na urovni tGtvart Komise;

— na drovni jednotlivych ¢lenskych statt prostfednictvim hori-
zontdlnich feSeni pro aspekty interoperability, fizeni identity,
ochrany soukromi, volného pfistupu k informacim
a sluzbdm, minimdlnich poZadavkd na bezpecnost;

— na mezindrodni drovni s cilem zajistit, Ze EU bude
v rtiznych mezindrodnich kontextech (jako je OSN, GS8,
OECD, ISO) vystupovat jednotné.

4.4 Smérem k posilenym koordinacnim akcim EU

441 EHSV piiklddd velkou dtlezitost také vytvofeni
evropské sité pro bezpecnost siti a informaci, jejimz prostied-
nictvim bude mozné podporovat prizkumy, studie a workshopy
o bezpecnostnich mechanismech a o jejich interoperabilité,
o moderni kryptografii a o ochrané soukromi.

4.4.2  EHSV se domnivd, Ze pro tuto delikitni oblast by bylo
ucelné optimalizovat roli evropského vyzkumu dcelnym
shrnutim obsahu:

— Evropského programu pro vyzkum v oblasti bezpecnosti
(ESRP) (*) zaclenéného do sedmého rdmcového programu
pro védecky a technicky rozvoj;

(¥) Tento Focal Point inter DG by mohl byt financovdn v rdmci priorit
programu IST podprogramu ,Spoluprice ze sedmého rdmcového
programu pro védecky a technicky rozvoj nebo z Evropského
programu pro vyzkum v oblasti bezpe¢nosti (ESRP).

(*) Viz. 7RP — rdmcovy program EU pro RTD, podprogram ,Spoluprace*,
tematickd priorita vyzkum v oblasti bezpecnosti, financovany ¢astkou
135 mld. eur na obdobi 2007-2013.
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— programu Bezpecnéjsi internet plus (Safer internet plus)

— a Evropského programu na ochranu kritické infrastruktury
(EPCIP) (¥).

443 K témto ndvrhim by se mohlo pfipojit vyhlaSeni
sevropského dne bezpetného pocitace“ podporovaného narod-
nimi vzdéldvacimi kampanémi ve S$kolich a informaénimi
kampanémi pro spotiebitele o postupech pii ochrané informaci
pomoci  pocitact.  Piirozené¢ také pomoci informaci
o technologickém pokroku zaznamenaném v $iroké a ménici se
oblasti pocitaci.

4.4.4  Vybor nékolikrdt zdlraziioval, Ze ,vnimand bezpecnost
digitdlnich transakci a diivéra v né rozhoduje o rychlosti, s jakou
budou firmy ve svych obchodech IKT vyuzivat. Ochota zdkaz-
nikd uvést Cislo své kreditni karty na webové strance je velkou
mérou ovlivnéna tim, jak bezpecny se jim tento tkon zdd“ (*¢).

4.4.5  Vybor je presvédcen, ze vzhledem k obrovskému risto-
vému potencidlu odvétvi je nezbytné jednak uplatiiovat zvldstni
politiku a jednak pfizpUsobit stévajici politiky novému vyvoji. Je
nezbytné spojit evropské iniciativy v oblasti informaéni bezpec-
nosti s integrovanou strategii odstranénim hranic mezi odvé-
tvimi a zaruCenim jednotného a bezpecného Sifeni IKT
ve spole¢nosti.

4.4.6  Podle Vyboru jsou nékteré dulezité strategie, jako napii-
klad tato, uskutecfioviny pfehnané pomalu, a to z divodu, Ze
Clenské stity kladou byrokratické a kulturni piekazky
nezbytnym rozhodnutim, kterd musi byt udinéna na drovni
Spolecenstvi.

447  Vybor je také toho ndzoru, Ze zdroje Spolecenstvi jsou
nedostacujici pro uskute¢néni cetnych a naléhavych projektd,
které by mohly dit konkrétni odpovédi na nové problémy
globalizace pouze v pfipadé, Ze budou uskutenény na urovni
Spolecenstvi.

4.5 Smérem k vétsi jistoté EU o ochrané spotvebitele

451  Vybor si je védom, Ze clenské stity pfijaly technickd
bezpecnostni opatfeni a zahdjily postupy fizeni bezpecnosti
s ohledem na své vlastni potieby a s tendenci zaméfeni na riazné
aspekty. I z tohoto divodu je obtizné dét jednotnou a Gc¢innou

() KOM(2005) 576 ze dne 17.11.2005.
(*) Viz pozndmka pod ¢arou ¢. 19 — druhd odrazka.

odpovéd na problémy bezpecnosti. S vyjimkou nékolika sprav-
nich siti neexistuje systematickd preshrani¢ni spoluprdci mezi
Clenskymi stity, i kdyz je zndmo, Ze otdzky bezpecnosti
nemohou jednotlivé zemé fesit izolované.

4.5.2  Vybor upozoriiuje mimo jiné na to, Ze Rada svym
rdmcovym rozhodnutim 2005/222 SVV zavedla systém spolu-
price mezi soudnimi orgdny a ostatnimi pfislusnymi organy
Clenskych stath, aby zajistila jejich soudrzny piistup na zdkladé
sblizovani jejich trestné-pravnich pfedpisii v oblasti ndsledujicich
utokd proti informaénim systémam:

— nezdkonny piistup k informa¢nim systémam,

— nezdkonné zasahovédni do systémd prostiednictvim Gmysl-
nych ¢ind zaméfenych na zdvainé zpomaleni nebo na
peruseni fungovani informaéniho systému,

— nezdkonné zasahovdni do dat prostfednictvim dmyslnych
¢intl zaméfenych na vymazdni, naruSeni, poskozeni, padé-
lani, odstranéni nebo znepfistupnéni dat v informa¢nim
systému,

— nabdddni a podporovani ke spoluticasti na vyse uvedenych
trestnych ¢inech.

4.5.3  Rozhodnuti mimoto uddvd kritéria pro stanoveni
odpovédnosti pravnickych osob a piipadné sankce, které by jim
mohly byt uloZeny, pokud by za né byly shlediny odpovéd-
nymi (¥).

454 V oblasti dialogu s orgdny vefejné spravy clenskych
stitti Vybor podporuje ndvrh Komise, aby Fecené organy zahé-
jily srovnavaci analyzy svych vnitrostatnich politik tykajicich
se bezpecnosti siti a informacnich systémd, vcetné zvlastnich
politik ve vefejném sektoru. Toto doporuceni je ostatné obsa-
zené i ve stanovisku EHSV z roku 2001.

4.6 Smérem k Siroce rozsitené kultufe bezpecnosti

4.6.1  Pokud jde o zapojeni odvétvi informaéni bezpec¢nosti,
musi toto odvétvi v zdjmu ochrany prav svych zdkazniki na
soukrom{ a na diivérnost osobnich tdaji skute¢né zarucit, Ze
systémy materidlniho dozoru nad svymi instalacemi a nad kédo-
vanim sdéleni budou v souladu s vyvojem techniky (*¥).

(¥) Viz pozndmka pod ¢arou €. 19 — ¢tvrtd odrézka.
(**) Viz smérnice 97/66 ES o zachdzenim se soukromymi ddaji v odvétvi
telekomunikaci (UF. vést. L 24, 30.1.1998).
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4.6.2  Co se tyce akci na zvySovani povédomi, Vybor pova-
Zuje za zdsadni, aby se vytvofila opravdovd ,kultura bezpec-
nosti“ plné slucitelnd s informaéni, sdélovaci a ndzorovou
svobodou. Na druhé strané pfipomind, Ze Cetni uZivatelé si
nejsou védomi viech rizik spojenych s informaénim pirdtstvim,
zatimco mnozi provozovatelé, prodejci ¢i poskytovatelé sluzeb
nejsou schopni posoudit existenci a rozsah zranitelnych aspekt.

4.6.3  Jeli ochrana soukromi a osobnich ddaji prioritnim
cilem, pak maji také spotiebitelé pravo na skute¢né ucinnou
ochranu pfed nelegdlnim dokumentovinim osobnich profildi
prostiednictvim $piondznich softward (spyware a web bugs) nebo
jinych metod. Rovnéz by se méla ucinit pfitrz praktice spam-
ming (*) (rozesilini obrovského mnoZzstvi nevyzidanych e-
mailt), ktery je casto vysledkem téchto zneuZiti. Za takovéto
utoky plati jejich obéti urcitou cenu (*°).

4.7 Smérem k silngjsi a aktivnéjsi agenture EU

471  Vybor kladné hodnoti vyrazngjsi a posilenou roli
Evropské agentury pro bezpecnost siti a informaci (ENISA) jak
pro akce na zvySovéani povédomi, tak i — a to pfedevsim — pro

V Bruselu dne 16. tinora 2007.

(*) Francouzsky: pollu postage. )

(%) Viz stanoviska EHSV k témattim sit{ elektronické komunikace (UF. vést.
C 123, 25.4.2001, str. 50), elektronického obchodovéni (Uf. vést. C
169, 16.6.1999, str. 36) a vlivu elektronického obchodovani na
jednotny trh (UF. vést. C 123, 25.4.2001, str. 1).

informaéni kampané a odbornou piipravu provozovateli
a uzivateld, coz ostatné jiz uvedl ve svém neddvném stano-
visku (') k poskytovani vefejnych sluzeb v odvétvi elektronic-
kych komunikaci.

4.7.2  Konetné v souvislosti s akcemi navrzenymi k tématu
posileni tcasti vSech skupin zdcastnénych stran se zdd, Ze se
tyto akce pisné fidi dodrzovanim zdsady subsidiarity. Opravdu
totiz spadaji do pusobnosti ¢lenskych stiti a soukromého
sektoru, a to podle konkrétnich odpovédnosti.

4.7.3  ENISA by méla mit moZznost vyuzivat piinosu poskyto-
vaného evropskou siti pro bezpecnost siti a informaci (European
Network and Information Security Network) k organizovani spole¢-
nych akci, jakoz i mnohojazyéného portdlu Spolecenstvi pro
varovani a informaéni bezpecnost k ziskavani pfizptsobenych
a interaktivnich informaci, a to usnadnénym stylem jazyka ze-
jména pro jednotlivé uzivatele rozného véku a pro malé
a stfedni podniky.

piedseda
Evropského hospodaiského a socidlniho vyboru
Dimitris DIMITRIADIS

(*') Viz pozndmka pod ¢arou ¢. 19 — prvni odrazka.



