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Piipravenost a zvladani nasledki pri boji proti terorismu
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1. UVOD

Evropskéa rada pozadala na svém zaseddni v Cervnu 2004 Komisi a Radu, aby posoudily
schopnost Clenskych stati piedchazet a celit teroristickym utokiim a rozsifit stavajici
spolupraci v oblasti civilni ochrany. Toto sdéleni obsahuje piehled opatfeni, ktera Komise
v soucasné dob¢ ¢ini a ndvrh dalSich opatfeni za ucelem posileni stavajicich nastroji a splnéni
ukoli ulozenych Evropskou radou.

2. RAMEC CIVILNI OCHRANY
2.1. Mechanismus civilni ochrany v ramci Spolecenstvi

Vz4jemnd pomoc a spolecna opatieni jsou v piipad¢ teroristického utoku politickou nutnosti
a praktickou pottebou. Teroristické Utoky mohou vyzadovat zapojeni mnoha riznych
zasahovych tymt, od tradicnich kapacit civilni ochrany az po vyspélejsi technické a védecké
zdroje. Kapacity pozadované na zvladnuti nasledkid teroristickych utokd mohou snadno
piekroCit moznosti postizené zemé. VCasnou a odpovidajici reakci na vsechny mozné
teroristické hrozby miiZe zajistit jedin¢ spole¢na akce zalozena na solidarité.

Komise je pfipravena pomoci Clenskym statim pii provadeéni jejich zavazki solidarity
prostiednictvim mechanismu civilni ochrany Spolecenstvi. Od svého zaloZeni v fijnu 2001 se
tento mechanismus Spolecenstvi rychle stal klicovym nastrojem evropské spoluprace v oblasti
civilni ochrany. Pocet ti€astnikli tohoto mechanismu vzrostl na celkem 30 zemi (25 ¢lenskych
stati EU, Bulharsko, Rumunsko, Island, Lichtenstejnsko a Norsko) a dalsi zemé projevuji
zajem se k mechanismu pfipojit. Komise uzce spolupracuje se ¢lenskymi zemémi na vyvoji
celé fady opatieni a nastroji zaméienych na posileni pfipravenosti a usnadnéni vzéjemné
muze byt nasazen v kterékoliv zemi postizené zavaznou katastrofou — poskytuje podporu
v riznych mimotédnych situacich v redlném c¢ase, coz umoziuje ziskat cenné zkuSenosti
a poucit se z nich.

V pfipad€ katastrofy mohou vnitrostitni orgdny postizené zemé zaslat zadost o pomoc do
Monitorovaciho a informacniho stfediska (Monitoring and Information Centre — MIC), které
zadost okamzité rozeSle do své sit€ narodnich kontaktnich mist. Jednotlivé staty pak musi
posoudit, zda jsou schopny nabidnout pomoc. Monitorovaci a informacéni stfedisko
shromazd’'uje nabidky a Zzadatelskd zem¢ si muze vybrat kapacity, které potiebuje pro
doplnéni svych vlastnich moznosti. Monitorovaci a informacni sttedisko kromé toho miize
poskytnout technickou pomoc a vyslat malé tymy odbornikii, aby koordinovali pomoc nebo
navazali kontakt s vnitrostatnimi organy ¢i mezinarodnimi organizacemi.

Monitorovaci a informacni stfedisko v prib&hu mimotfadné situace rovnéz shromazd’uje
oveéiené udaje a poskytuje vSem zucastnénym zemim pravidelné aktualizované informace.
Aby byl v priibéhu mimotadné situace zajistén jesté efektivnéjsi tok informaci, zavadi se roce
2004 specificky komunikac¢ni a informacni systém (CECIS).

Monitorovaci a informacni stfedisko dosud koordinovalo evropskou pomoc v oblasti civilni
ochrany pfi riznych pfirodnich katastrofach nebo katastrofach zptsobenych clovekem.
V poslednich dvou letech vyuzilo evropskou pomoc v oblasti civilni ochrany poskytnutou
prostiednictvim vySe uvedeného mechanismu pies deset riznych zemi. Pomoc poskytovana
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prostiednictvim Monitorovaciho a informa¢niho centra zahrnuje celou skalu tradicnich
opatfeni civilni ochrany, vcetné haseni pozart, lékarské pomoci, patracich a zachrannych
akci, ale také poskytovani specialniho vybaveni nebo odbornych poznatki. Podobna pomoc
muze byt na pozadani poskytnuta i v ptipad¢ teroristick¢ho itoku. Pfidana hodnota spoluprace
v ramci celé EU se ukaze, kdykoliv je rozsah dané katastrofy takovy, Ze prekracuje kapacity
dané¢ho statu, a to bez ohledu na to, zda se jednd o pfirodni katastrofu, primyslovou havarii
nebo hrozbu terorismu.

TentyZz den, kdy Evropska Rada pfijala ProhlaSeni o solidarité, tj. 25. bfezna 2004, oznamila
Komise svlij zdmér a odhodlanost déle posilit mechanismus civilni ochrany Spolecenstvi. Ve
sdéleni o posileni kapacity civilni ochrany EU byly identifikovany nasledujici oblasti, kde je
tteba dosdhnout zlepSeni:

e siln¢jsi koordinace a komunikace,

e interoperabilita technickych zafizeni, v€etné civilné-vojenské interoperability,

¢ spolecné oznaceni zasahovych tymi pro vétsi viditelnost evropské solidarity,

¢ nalezeni prostfedkl na financovani ptepravy zafizeni a tymi v ptipad¢ katastrofy.

Komise je odhodlana systém vzajemné pomoci dale zlepSovat v souladu s vyse uvedenymi
ukoly. V zdjmu ucinnosti vSak kazdy z téchto ndvrhi vyZaduje plnou podporu ¢lenskych
statd.

2.2 Posileni pripravenosti prostifednictvim odborného $koleni a simula¢nich cviceni

Zakladem pripravenosti na mimoradné situace a schopnosti na né reagovat je odborné skoleni.
Mechanismus civilni ochrany Spolecenstvi investoval na evropské Urovni znacné Usili do
vytvoreni Skoliciho programu pro odborniky a vedouci tymu jednotlivych statd. Tento
program se v soucasnosti skldda ze tii slozek: kurzi, simulacnich cviceni a systému vymény
odborniki.

Cilovymi posluchaci téchto vzdélavacich kurzl jsou vedouci tymi jednotlivych stati, stycné
osoby a odbornici v oblasti technickych otazek, vyhodnocovani a koordinace, ktefi jsou
zpusobili k tomu, aby se ucastnili evropskych zasahovych akci v zahrani¢i. Program Skoleni
byl peclivé ptipraven tak, aby zahrnoval veskeré znalosti a praktické schopnosti potiebné pro
ucinné piispéni k takovym zadsahtim. Tyto kurzy, které trvaji tyden, také podnécuji interakci
mezi Ucastniky za ucelem podpory vymeény informaci a poznatkii o pfistupech jinych zemi
k civilni ochrané.

Prvni cyklus vzdélavacich kurzl jiz uspésné probehl. Bylo proskoleno pies 200 narodnich
odbornikl a vedoucich tymt. Komise bude v Usili v této oblasti pokracovat a pokud mozno ho
jesté zintenzivni. Druhy vzdélavaci cyklus zacne v zati 2004.

Komise kromé toho zamysli zorganizovat zvlastni vzdélavaci kurzy na vybrana témata. Tyto
kurzy by pravdépodobné zahrnovaly Skoleni v oblastech souvisejicich s teroristickymi toky,
jako napft. nasledna psychologicka nebo psychosocialni péce pro obéti a zdsahové pracovniky,
prace v zamotfeném prostfedi atd. Simula¢ni cviceni jsou dilezita pro vytvoreni a udrzovani
ucinného a dobfe fungujiciho systému, ktery je schopen reagovat na ohrozeni vefejné
bezpecnosti. Umoziuji zdsahovym pracovnikiim uplatnit své schopnosti v redlné situaci
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a vytvorit cviéné situace tak komplexni povahy, které nelze dosdhnout vramci kurzi.
Osobam, které jsou za tento systém odpovédné, poskytuji tato cviceni jedinecnou piilezitost
vyzkousSet a vyhodnotit rtizné postupy, identifikovat problémy a stavét na dosavadnich
zkuSenostech.

Na evropské urovni Komise od roku 2002 financovala organizaci osmi velkych simulacnich
cviCeni za Ucasti tymu a odbornikll z nékolika ¢lenskych stati. Tato cvieni byla provadéna
v ramci mechanismu Spole¢enstvi.

Tfi z téchto cviceni byla specificky modelovana tak, aby odrazela rizné varianty
teroristickych utoka: Cviceni Euratox (Francie) v fijnu 2002, cviceni Common Cause
(Spolecna véc) (Dansko) v fijnu 2002 a cvi¢eni EU Response (Reakce EU) (Belgie) v lednu
2003.

V ramci systétmu vymény odbornikt mohou odbornici ze clenskych stati pracovat po
omezenou dobu v jinych ¢lenskych statech. Cilem systému je vymeéna znalosti a odbornych
poznatkll a zajiSténi toho, aby téchto kolektivnich znalosti mohly vyuzit vSechny ¢lenské
staty.

2.3. Identifikace a hodnoceni kapacit

Terorist¢ budou 1 nadale odhalovat a vyuzivat naSe zranitelnd mista. Pokud selzou
mechanismy prevence a odstraSovani a dojde k toktiim, mize rychly navrat k normalu zarucit
pouze dobie zorganizovany a U¢inny systém reakce. To vyzaduje zvySeny daraz na
vSestrannou pfipravenost na teroristické titoky. V reakci na to vyvinula Evropska komise fadu
opatfeni a nastrojii zamérenych na identifikaci a posouzeni kapacit civilni ochrany, které¢ jsou
k dispozici na evropské trovni pro t¢ely pomoci.

Jednim ze zpusobtl, jak zlepSit piipravenost, je shromazdovani informaci. Spolehlivé
a podrobné udaje o prostfedcich a kapacitach, které jsou na evropské trovni k dispozici pro
ucely pomoci, usnadni pldnovani a mohou v dlouhodobém horizontu zajistit racionalné¢jsi
vyuZiti omezenych zdroji. V rozhodnuti Rady o zaloZeni mechanismu Spolecenstvi byla tato
potieba uznina a clenské staty byly pozddany, aby poskytly informace o tymech
a odbornicich civilni ochrany, ktefi jsou mechanismu Spole€enstvi k dispozici. Informace od
¢lenskych zemi byly uloZzeny do databdze civilni ochrany, kterou spravuje Komise. Vyse
uvedené sdéleni Komise o posileni kapacit civilni ochrany EU identifikovalo fadu

N4

umoznily lepsi planovani a pfipravenost.

V roce 2003 byl Vojenskému vyboru EU ulozen tkol vytvotit databazi vojenskych prostiedki
a kapacit dulezitych pro ochranu civilniho obyvatelstva proti G€inkiim teroristickych ttokd,
vcetné chemickych, biologickych, radiologickych a jadernych utokl. V roce 2004 byl obsah
této vojenské databaze dan k dispozici mechanismu Spolecenstvi za Ucelem posileni jeho
celkové schopnosti reakce.

V reakci na ukoly uloZzené Evropskou radou na jejim cervnovém zasedani zahdjila Komise
novy proces, jehoz cilem je posoudit kapacity civilni ochrany, které jsou k dispozici na
evropské urovni pro ucely pomoci zemim postizenym zévaznym teroristickym ttokem. Tento
projekt si neklade za cil ziskat realnou predstavu o vSech vnitrostatnich zdrojich civilni
ochrany, nybrz se specificky zaméfuje na prostiedky a kapacity, které by mohly byt
poskytnuty na pomoc jinym zemim v ptipadé zavazného teroristického utoku.
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Pro identifikaci potieb pomoci na trovni EU a zdroju, které jsou pro takové asistencni zasahy
k dispozici, uplatnila Komise pfistup zalozeny na riznych scénatich. Za pomoci odborniki ze
Clenskych statii vypracovala Komise omezeny pocet scénaiti pro reakci na teroristické utoky.
Na zaklad¢ téchto scéndit vypracovala Komise konsolidovany seznam prostiedkli a kapacit
civilni ochrany potiebnych pro zvladani nasledki zavaznych teroristickych tutoki v Evropé.
Vypracovala také uceleny dotaznik zaméteny na kvantitativni 1 kvalitativni informace a dne
17. srpna 2004 pozadala 30 zemi ucastnicich se mechanismu Spolecenstvi, aby poskytly
informace o pomoci v oblasti civilni ochrany, kterou jsou schopny poskytnout v piipadé
jednotlivych scénarii. Mezitim zacal Vojensky S$tab EU rozSifovat vojenskou databdzi na
zékladé konsolidovaného seznamu a dotazniku Komise.

Jakmile Komise tyto informace obdrZi, bude je konsolidovat a zacne vypracovavat interni
zpravu o posouzeni kapacit, které jsou k dispozici na evropské trovni pro ucely pomoci
zemim postizenym zavaznym teroristickym utokem. Tato zprava bude piedloZzena Evropské
radé na jejim prosincovém zasedani. Mohla by byt pro Evropskou unii a ¢lenské staty
jedineénym nastrojem politiky a umoznit jim dale posilit evropsky ramec civilni ochrany
a konsolidovat pfijaté zavazky solidarity.

Dosud podaly pfislusné informace pouze nekteré z ¢lenskych stati. Ma-li vsak Unie ziskat
piesny obraz o své zpusobilosti reagovat na utok a zlepSit svou schopnost plnit pfijaty
zavazek solidarity, museji se plné zapojit vSechny ¢lenské zemé.

3. OCHRANA ZDRAVI
3.1.  Ukoly

Nehody a teroristické utoky s vybuSninami, chemickymi a biologickymi ¢initeli mohou mit
nesmirné ni¢ivé ucinky a zptisobit obrovské néklady, a to i v ptipadech, kdy nikoho nezabiji
ani nezmrzaci a ani neobsahuji piivodce s neomezenym ,katastrofickym potencialem*, jako
napf. pravé nestovice, které se §ifi dal, pokud nejsou nasazena wéinna protiopatieni. Cinnost
v oblasti zdravi by méla zahrnovat celé spektrum opatieni od posouzeni rizik prosttednictvim
zjisténi, poptipad¢ vylouceni ptitomnosti biologickych, chemickych nebo radioaktivnich
Cinitell v zasilkach, zivotnim prostfedi nebo lidech, zvifatech ¢i rostlindch, pies vyménu
informaci o rizicich mezi zdravotnickymi organy, odborniky a vetejnosti, az po fizeni rizik
zahrnujici zavedeni ¢i uplatnéni protiopatfeni, vcetné pokynli pro cesty do zahranici,
screeningu a sledovani subjektii, které pfiSly s danym ohroZzenim do styku, ockovani,
podavani 1€kt a poskytnuti I€katské péce, dekontaminace, tfidéni pfi utocich s velkym poctem
obéti, izolace, karantény, zdkazu vstupu do urcitych prostor a zdkazu pohybu a likvidace
odpadu.

3.2. Spoluprace v oblasti zdravotni bezpecnosti

Clenské stity a Komise spolupracuji, aby zajistily odpovidajici kapacity a prostfedky
a posilily vramci zdravotnického sektoru piipravenost a schopnost reagovat v piipadé
jakékoliv udélosti bez ohledu na jeji ptivod. V listopadu 2001 schvalily program zdravotni
bezpecnosti, ktery byl predmétem sdéleni Komise KOM(2003) 320 ze dne 2. ¢ervna 2003.
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3.3. Védomi ohroZeni, opatieni v oblasti Fizeni a kontroly: mechanismus pro
vyménu informaci, konzultaci a koordinaci

Platformou koordinace zdravotni bezpecnosti v EU je Vybor pro zdravotni bezpecnost, ktery
byl zfizen v listopadu 2001 ministry zdravotnictvi a ¢lenem Komise pro zdravi a ochranu
spottebiteld. Tento vybor zprostiedkovava vyménu informaci o ohrozeni zdravi, koordinuje
pfipravenost v oblasti zdravotnictvi, plany reakce v ptipadé¢ mimotadnych udalosti a strategie
krizového fizeni, vysila varovani a podava rychlé informace v ptipadé zdravi ohrozujicich
udalosti tykajicich se EU, poskytuje konzultace v oblasti fizeni rizik a zprostfedkovava
a podporuje Skoleni a Sifeni osvédcenych postupti a zkusenosti.

Komise a ¢lenové Vyboru pro zdravotni bezpecnost jsou s podplrnymi kontaktnimi misty
v ptislusnych vladnich ufadech spojeny prostfednictvim spolehlivého systému rychlého
varovani (RAS-BICHAT), ktery je v provozu 24 hodin denné¢ a sedm dni v tydnu. Tento
systém dopliiuje systém vcasného varovani a reakce (EWRS) zfizeny rozhodnutim Komise
2000/57/ES ze dne 22. prosince 1999 pro ucely formalniho oznamovani vypuknuti
pienosnych nemoci a konzultace a koordinace protiopatieni podle rozhodnuti Evropského
Parlamentu a Rady ¢. 2119/98/ES. Oba systémy jsou v ramci piislusnych provoznich opatieni
propojeny se vSemi evropskymi zdravotnimi systémy varovani a se systémy, které prochézeji
a shrnuji informace zvefejnéné prostiednictvim tiskovych agentur, dal§ich zpravodajskych
médii a specializovanych zdroji na Internetu za ucelem v¢asného varovani o nebezpecich.

Systémy varovani a koordinace opatieni zajiStovana touto platformou spoluprace v oblasti
ochrany zdravi se vztahuji na celou fadu udalosti, od jednoduchych incidentti a ohroZeni, jako
napf. oznameni o zasilkach nebezpecnych potravin a distribuci podezielych dopisi, az po
katastrofy s velkym poctem obéti a zdkaz pohybu obyvatelstva, ktery miize vyzadovat
nasazeni zna¢ného poctu policejnich, bezpecnostnich a ptipadné i vojenskych sil.

34. Kontrola a detekce: schopnost inventarizace, detekce a identifikace

Na zaklad¢ urcitych kritérii, jako jsou napt. nakazlivost, virulence, pfetrvavani v prostiedi,
snadnost manipulace a $ifeni a existence obrannych opatieni proti jejich §ifeni a ucinkim,
dostala prioritu opatfeni proti biologickym Cinitelim.

V péti Clenskych statech EU se nachazi sedm laboratofi schopnych zpracovavat a ovérovat
vzorky vysoce rizikovych piivoded, jako jsou napi. virova hemoragickd horecka nebo viry
pravych nestovic (tzv. laboratofe P4). Mezi témito laboratofemi byla vytvotena sit’ pro tcely
zajisténi vysoce kvalitnich diagnostickych sluzeb pro vSechny clenské staty a pohotovostni
dostupnosti (24 hodin denné¢, 7 dni v tydnu), aby mohly byt rychle vyrozumény vnitrostatni
organy a Komise, a dale pro tcely organizovani testil, cviceni, Skoleni a rozvoje praktickych
dovednosti.

Pro posileni biologické bezpecnosti zavedla Komise od ¢ervna 2003 povinny dohled nad
Bacillus anthracis (pivodce snéti slezinng), Franciscella tularensis (ptivodce tularemie),
Coxiella burnetii (plivodce horecky Q) a Variola major (pivodce pravych neStovic) jejich
pridanim na seznam zvlaStnich pivodct a stanovenim definici pfipadd pro tyto pivodce
v rozhodnuti Komise 2003/534/ES ze dne 17. Cervence 2003. Dale byla pro pfislusné
vnitrostatni organy clenskych statli vyvinuta matice spolecné s algoritmem rozhodovani, aby
bylo mozné urcit opatieni v oblasti zdravotni bezpecnosti prostfednictvim jednotného nastroje
a definovat priority.
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3.5. Reakce a zachranna opatieni: databaze zasob léki a zdravotnich sluZeb
a opatieni pro zajisténi léka, odbornika, dalSich zdravotnich potieb
a infrastruktury

V EU neexistuji zadné registrované ockovaci latky proti ptivodciim pravych nestovic nebo
moru. Registrované ockovaci latky proti snéti slezinné nejsou Siroce dostupné. V radmci
probihajici revize pravnich ptfedpisit EU v oblasti farmacie byly zavedeny pravni zmény
s cilem umoznit distribuci a predepisovani neregistrovanych 1€kt v ramci piislusnych
podminek odpovédnosti.

Analyza prumyslovych kapacit pro vyrobu antibiotik ukazala, ze ve vSech piedvidatelnych
situacich bude velmi pravdépodobné existovat dostate¢na nabidka k pokryti poptavky. Doslo
k ziskdni a omezené¢ vyméné informaci o zasobach ockovacich latek proti biologickym
Cinitelim, antibiotik, protilatek a antivirovych prostfedkii ve clenskych statech a bylo
dosazeno konsenzu v otdzce, jaké vSeobecné informace o zdravotnickych zdrojich je tfeba
shromazd’'ovat pro ucely vzdjemné pomoci v piipad¢ udalosti s ni¢ivymi dopady na zdravi.
VétsSina clenskych zemi ma nebo si opatiuje zasoby ocCkovacich latek proti pravym
nestovicim. Je vSak nedostatek imunoglobulinu, ktery se pouziva v ptipad¢ zavazné negativni
reakce na ockovaci latky. Studie Komise o fedéni stavajicich oCkovacich latek proti pravym
nestovicim ukdazala, ze by to bylo v pfipadé mimofadné situace problematické. Soucasné
snahy se zamétuji na vyvoj bezpecnéjSich ockovacich latek a vytvoieni ockovacich strategii,
véetné strategie pro pandemickou chfipku. Na zadost Komise vydala Evropska agentura pro
hodnoceni 1éCiv pokyny tykajici se pouziti 1€kt proti potencidlnim patogeniim a vyvoje
ockovacich latek proti pravym neStovicim na bazi viru vakcinie.

Na zdklad¢ konsenzu a vzijemného piezkumného procesu byly vypravovany a vydany
klinické pokyny pro rozpoznani a ptipadové zvladani nemoci souvisejicich s patogeny, které
mohou byt vyuzity pii zdmérném vypusténi, pokud jde o snét’ slezinnou, pravé nestovice,
botulismus, mor, tularemii, viry hemoragicke horecky, brucelu, horecku Q, viry encefalitidy,
vozhrivku a melioidozu.

V oblasti terorismu spojené¢ho s pouzitim chemickych Einitelll byla sestavena fada seznami
chemickych latek za ucelem vytvoteni skupin latek, které vyzaduji tentyz pristup z hlediska
vetejného zdravi a 1écebnych postupii. Byly pfezkoumény klinické a toxikologické aspekty
audaje ze studie Komise o toxikologickych centrech byly pouzity pro sestaveni seznamu
klinickych a laboratornich odbornych poznatkii v EU. Bude vytvofena sit’” pohotovostnich
center pro pripady utokli s pouzitim chemickych Cciniteld, ktera budou podéavat hlaseni
o vyskytu incidentl tykajicich se EU a poskytovat informace o protiopatienich. Déle byly
Evropskou agenturou pro hodnoceni 1éCiv vypracovany a zvetejnény pokyny tykajici se
pouziti protilatek a 1éka proti chemickym Cinitelim.

Znalosti o Cinitelich pouzivanych pro teroristické ucely a piislusSnych nemocich, klinické
a epidemiologické 1écbé a souvisejici laboratorni analyze jsou omezené, proto existuje
potieba identifikovat ptislusné odborniky v EU a vytvofit jejich seznam pro piislusné organy
v Clenskych statech. Tito odbornici jsou urCovani Vyborem pro zdravotni bezpecnost
v souladu s kritérii tykajicimi se kvalifikace, zkuSenosti a disponibility.

3.6. Prevence a ochrana: ziakaz piesunu Ciniteld a biologicka bezpecnost

V EU plati ptisna pravidla pro vedeni evidence o biologickych, chemickych, radiologickych a
jadernych Cinitelich a materidlech. Smérnice tykajici se biologickych a chemickych cinitelt
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pro ucely ochrany zdravi a bezpecnosti pti praci od roku 1990 postupné zavedly povinnosti
tykajici se vlastnictvi, skladovdni, manipulace a pouzivani té€chto Ciniteld na vSech
pracovistich, vcetné laboratofi, vyzkumnych a akademickych instituci, nemocnic atd. Tyto
smérnice rovnéz vyzaduji ptislusnou kvalifikaci a registraci osob zapojenych do vSech vyse
uvedenych cinnosti. Pro evidenci radioaktivnich latek a manipulaci s nimi existuji pfisné
podminky v celé fadé smérnic tykajicich se ochrany vefejnosti pred radiaénim zafenim
a ochrany pracovnikli pfed ionizujicim zafenim. Ptfisné podminky a ochrannd opatfeni se
vztahuji rovnéz na oblast bezpecnosti potravin, veterinafstvi a zdravi rostlin. Je stanoven
povinny rezim pro kontrolu vyvozu zbozi a technologii dvojiho pouziti; soucésti tohoto
rezimu jsou seznamy radiologickych, jadernych, biologickych a chemickych Cinitell, které
podléhaji pfisnym ustanovenim souvisejicim s mezinarodnimi normami o neSifeni jadernych
zbrani a opatfenimi na kontrolu vyvozu.

3.7. Posileni pripravenosti a schopnosti reakce

Ptipravenost a pldnovani reakce je v EU kliovou prioritou. Hlavnim cilem je kompatibilita
a interoperabilita protiopatfeni c¢lenskych statl. Pro tento ucel byly vypracovan piehled
narodnich pohotovostnich programi v oblasti zdravi. V ramci celé EU probéhne v roce 2005
hodnoceni tykajici se pravych neStovic a pandemické chiipky s cilem posoudit Uroven
komunikace a kompatibilitu narodnich plani. Komise zvetejnila v bfeznu 2004 pracovni
dokument obsahujici podrobny plan pro pfipravenost a planovani reakce SpoleCenstvi
v pfipadé pandemické chiipky. Nyni pracuje na piipravé vSeobecného pohotovostniho planu
EU v oblasti zdravi.

Clenské staty a Komise vyvijeji modely pro predikci $ifeni chorob a rozptylu &initelti v ramci
riznych scénaiti a proménnych kvantitativnich a kvalitativnich informaci o pohybu
obyvatelstva, socialnich zvyklostech, riznych zemépisnych, povétrnostnich, dopravnich
a zasobovacich podminkach a za ucelem posouzeni dopadu konkrétnich protiopatieni na
ochranu zdravi, jako je napf. karanténa a hromadné ockovani. Tyto Ccinnosti jsou
spolufinancovany SpoleCenstvim v rdmci programu na ochranu vetejného zdravi na obdobi
2003-2008.

Byl vypracovan vzdélavaci program, ktery se zamétuje na dvé oblasti: prvni z nich je Skoleni
v oblasti Setfeni epidemii pfenosnych nemoci (EPIET), které je spolufinancovano Komisi
a Clenskymi staty a vytvari mechanismus pro flexibilni nasazeni odbornikd uvnitf i vn¢ EU.
Druhou oblasti je vzdélavaci kurz a produkce materiall tykajicich se forenzni epidemiologie,
které byly vypracovany spole¢n¢ s Europolem pro ucely spoleéné¢ho skoleni Skoliteld ze
¢lenskych stati z donucovacich organii a terénnich epidemiologickych ttvari.

Budouci Stredisko Evropské unie pro prevenci a kontrolu nemoci (schvaleno dne
21. dubna 2004 Evropskym Parlamentem a Radou na zékladé¢ navrhu Komise) bude hrat
klicovou roli pii poskytovani poradenstvi ¢lenskym statim a organim EU a pfi provadéni
kontrolnich a zadsahovych opatieni v oblasti zdravotni bezpecnosti.

3.8. Mezinarodni spoluprace

Dne 7. listopadu 2001 v Ottawé schvalili ministii zdravotnictvi skupiny G7 a Mexika a ¢len
Komise D. Byrne Ak¢ni iniciativu pro celosvétovou zdravotni bezpecnost (Global Health
Security Action Initiative), kterd méa podobné cile jako spoluprace EU v této oblasti. Smluvni
strany této iniciativy vypracovaly Skéalu incidentl pro tcely hlaSeni rizik a algoritmy pro
reakci v pfipadé riznych situaci, uskutecnilo se Skoleni tykajici se opatfeni proti pravym
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neStovicim a izolace pacientli, vramci platformy laboratorni spoluprace se provadéji
interlaboratorni testy a prostiednictvim piislusné sit¢ bylo zavedeno hlaseni rizik
a koordinace. Probihd spoluprace v oblasti terénnich vySetfovacich technik, udalosti
s chemickymi ¢initeli a pfiprava plant pro pfipad chiipkové epidemie a v zafi 2003 se
uskutecnilo cviéné hodnoceni planu pro piipad vypuknuti pravych nestovic (Global Mercury).
Komise stoji v Cele platformy spoluprace v oblasti biologické bezpecnosti a vyzkumu v této
oblasti. Ministfi a ¢len Komise odpovédny za ptislusSnou oblast se pravidelné¢ schazeji za
ucelem sledovani pokroku této iniciativy.

Komise spolupracuje se Svétovou zdravotnickou organizaci (WHO) na opatienich tykajicich
se bioterorismu — jednak v kontextu Ottawské iniciativy a jednak v kontextu probihajicich
iniciativ Svétové zdravotnické organizace zaméienych na zlepSeni c¢innosti v ramci
Celosvétové sit¢ reakce v pripadé mimoradné udalosti (Global Outbreak and Response
Network).

4, SITE SYSTEMU RYCHLEHO VAROVANI VE SPOLECENSTVI
4.1. Stavajici systémy Komise pro rychlé varovani v pripadé mimoiradné udalosti

Komise vyvinula opera¢ni kapacitu pro pomoc v ramci reakce na Sirokou Skalu mimotadnych
situaci. To vedlo k vytvofeni né¢kolika systémul rychlého varovani (RAS), jako napi. MIC
(Monitorovaci a informacni stiedisko, jehoz Gcelem je usnadnéni a podpora vzajemné pomoci
mezi zacastnénymi zemémi), systém ECURIE (v pfipadé radiaéni mimoradné situace),
BICHAT (pro biologické a chemické utoky a hrozby), RAPEX (zdravi a bezpecnost
spotiebitele — nepotravinové aspekty), RASFF (zdravi spotiebitele v souvislosti s potravinami
a krmivy), EWRS (pfenosné nemoci), EUROPHYT (rostlinolékaiska sit: zadrzovani
organismu Skodlivych rostlinam), SHIFT (zdravotni kontroly dovozl veterinarniho vyznamu)
a ADNS (zdravi zvirat).

Podstatou jednotlivych siti je zpravidla sit pro vyménu informaci na bazi nepietrzité
komunikace, kterd pfijima a aktivuje varovani a pieposild informace clenskym statim
a pridruzenym zemim nebo Stfedisku nouzové reakce (Emergency Response Centre)
Mezinarodni agentury pro atomovou energii (IAEA). Ackoliv se pfesna oblast plisobnosti,
postupy a ucely kazdého z téchto systému lisi, ucelem vSech je rychla a ucinnd reakce na
mimotadné situace. Stavajici sit¢ a varovné systémy se v minulosti vyborné osvédEily
a prokazaly, Ze jsou schopny zvladat varovani a informacni toky véas a ucinné. PredevSim
vSak vytvotily vzéjemnou diveéru mezi ptisluSnymi orgény.

4.2. Konsolidace Komisi fizenych systémi pro mimoradné situace

Informace o bezprostfednim nebo vznikajicim ohroZeni nebo o utoku/katastrofé mohou byt
Komisi pfedany kterymkoliv ze systéma rychlého varovani. Jelikoz varovani jsou casto
podavana prostfednictvim nékolika vstupnich bodl, musi Komise zajistit, aby byly ptislusné
informace neprodlené pfedany vSem jejim utvariim a dotéenym vnitrostatnim organtim. Urcité
mimofadné situace mohou byt natolik zdvazné a riziko jejich vystupfiovani do vazné krize tak
velké, Ze je nezbytnd celkovd koordinace vramci téméf vSech politik EU. V ptipadé
zavazného teroristického utoku nebo katastrofy je nezbytna spolupriace a koordinace mezi
vSemi pfislusSnymi systémy rychlého varovani (véetné sité¢ donucovacich organti a sité
kritickych infrastruktur).
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Za ucelem posileni svého piispévku k boji proti terorismu vytvoii Komise bezpecny
vSeobecny systém rychlého varovani (ARGUS), ktery propoji vSechny specializované
systétmy pro mimotadné situace vyzadujici opatieni na evropské urovni. Na zdklad¢
stavajicich struktur dostupnych v rdmci Komise bude vytvofen novy uUstfedni vstupni bod.
Tento novy systém bude respektovat specifické vlastnosti, oblast plisobnosti a odborné
poznatky jednotlivych specializovanych systémi, které budou nadale vykonavat své soucasné
funkce. JelikoZ v prvni fazi incidentu (napt. vybuchu) je ¢asto nejasné, zda jde o nehodu nebo
teroristicky ¢in, nebude oblast plisobnosti systému omezena pouze na teroristické utoky, ale
méla by zahrnovat veskera krizova centra a mechanismy rychlé reakce zamétené na zajisténi
bezpecnosti.

Kromé vytvoreni systému ARGUS by mélo byt v Komisi vytvoreno ustfedni krizové centrum,
v jehoz rdmci by se béhem mimotfadné situace spojili zastupci vSech pfislusnych ttvart
Komise. Toto krizové centrum by koordinovalo usili sméfujici k vyhodnoceni nejlepSich
proveditelnych alternativ reakce a k rozhodnuti o vhodnych zasahovych opatfenich. Takovy
uceleny pohotovostni systém na urovni EU vyZzaduje, aby v souvislosti s kazdym stupném
rizika existoval jednotny pfistup k jeho analyze (posouzeni, stupné bezpecnosti, zasahova
opatfeni atd.). Proto by mél byt vypracovan systém pro analyzu bezpecnostnich rizik, na jehoz
zékladé by bylo mozné ptijmout dalsi vSeobecnd bezpecnostni opatieni a v ptipadé potieby
zvlastni opatfeni. Clenské staty, které by nechtdly urité opateni uplatnit, by mohly dané
nebezpeci fesit alternativnimi bezpecnostnimi opatfenimi.

4.3. Sit’ donucovacich organi Evropské unie

Jedinym chybéjicim clankem stavajicich systémt rychlého varovani fizenych na Evropské
urovni je varovny systém pro veiejny potadek a bezpecnost, pokud jde o piipravenost a reakci
na krizové situace se zapojenim donucovacich orgadni. Reakce na teroristicky utok vyzaduje
kromé stavajicich systémii ucast tradi¢nich donucovacich organti. Bude vytvotfena evropska
sit’ donucovacich organti (LEN), kterou by mél fidit EUROPOL. M¢la by byt uvedena do
provozu do roku 2005. Pujde o sit’s viceuroviiovym piistupem a nepfetrzitou pohotovosti
(24 hodin denné¢/7 dni v tydnu), kterd bude slouZit zejména donucovacim organim EU,
pricemz bude pouzivat stavajici kanaly bezpené komunikace sit¢ Europol. V ptipadé
aktivace sit€¢ LEN na zakladé¢ hlaSeni zaslaného Europolu vnitrostdtnimi donucovacimi organy
a naopak musi byt informovan ARGUS. Europol ziidi operaéni stfedisko, které¢ bude slouzit
ke komunikaci se zastupcem Europolu v nepfetrzit¢é pohotovosti (24 hodin denné/7 dni
v tydnu). Ptislusny zastupce Europolu by mohl spolupracovat se sty¢nymi osobami Europolu
pusobicimi ve vnitrostatnich pobockach Europolu. Sit' LEN by vyZadovala pfijeti operacnich
pokyni pro nakladani s varovanimi vyslanymi siti donucovacich organi spadajici pod
Europol a pro schvéleni parametri oznamovacich kritérii a klasifikaci piipadii. Clenské staty
by musely urcit ptislu$nd narodni kontaktni mista opravnéna vydavat/piijimat varovani a Cinit
v piipad¢ potieby dalsi opatteni.

4.4. Varovna informacni sit’ Evropské unie pro kritické infrastruktury

Jak jiz bylo uvedeno ve sdé¢leni ,,Ochrana kritické infrastruktury pii boji proti terorismu®,
vypracuje Komise nejpozdéji do konce roku 2005 Evropsky program na ochranu kritickych
infrastruktur. Komise je toho nédzoru, Ze je zapotiebi ziidit Varovnou informacni sit’ pro
kritické infrastruktury (Critical Infrastructure Warning Information Network — CIWIN).
ARGUS by mél spolupracovat s CIWIN stejnym zpisobem, jako bude spolupracovat
s ostatnimi systémy rychlého varovani.
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TECHNICAL ANNEXES

12

CS



CS

ANNEX 1

1. MULTI-SECTOR RESPONSE FOR HEALTH PROTECTION

Chemical, biological, radiological and nuclear terrorism has direct consequences not only for
people, but also for the environment, the food chain and for property. Preventing terrorist acts
and mitigating their consequences requires a mobilisation of actors and resources in many
sectors other than health. Of major importance to health security are the measures and actions
in food, animal, plant and water safety.

1.1. Food safety

The EU has a broad body of legislation which covers primary production of agricultural
products and industrial production of processed food. This legislative body provides different
means to respond to situations in specific sectors. The measures that would be taken in
response to a terrorist act in the food sector are not fundamentally different from those
adopted by the EU in response to accidents in the recent past. The aspect of the fight against
bio terrorism that needs developing is the organisation of upstream information, investigation
and information-gathering within the territory of the EU and third countries as well as an
improved cooperation between authorities and those working in the food chain and their
education.

1.2. Animal safety

Many EU regulations exist in the area of animal safety. In response to animal health
emergencies, the Commission will adopt urgent safeguard measures to supplement existing
regulations. The Commission manages a bank of about 40 million doses of various antigens of
the foot-and-mouth disease virus for the rapid formulation of vaccines. There is on-going
reinforcement of banks of vaccines against foot-and-mouth, classical swine fever, avian
influenza and bluetongue. Imports are subject to strict controls at the EU borders.

1.3. Plant safety

Structures specifically intended to prevent the abuse of plant protection products, which
sample, analyse and inspect randomly and at regular intervals, are already in place in the EU.
Phytosanitary laboratories exist in all Member States. Strict notification requirements are
enforced and inspections are carried out in third countries for plants intended for planting and
for specified plant products. A system is also in place for temporary safeguard measures in the
case of an imminent danger of introduction or spread of harmful organisms.

1.4. Water safety

As regards water safety, EU laws on the quality of drinking water and on the quality of
surface waters used for drinking water abstraction are been reviewed to check whether they
sufficiently cover the requirements for constant monitoring of drinking water and other
appropriate monitoring and early warning systems. Multi-barrier systems, the use of
appropriate markers at key points and the introduction of and adherence to the HACCP
system by suppliers are being promoted in the context of the programme on health security to
enhance safety and confidence in early detection of infective agents and toxicants.
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ANNEX 2

1. ACTIONS IN OTHER FIELDS
1.1. Enhancing the protection of the external border with regard to the movement of
goods

As the EU is a Customs Union, the protection of the Internal Market relies exclusively on the
mechanisms in place at the external border and their efficient application.

The fight against terrorism or any other external threat relies on the capacity of the national
customs authorities to block entry at the border of all goods that could present a danger to the
EU while not hampering legitimate trade. With this in mind the Commission presented a
Communication to the Council on the role of customs in the integrated management of the
external border (COM(2003) 452).

Questions such as a common approach to risks or guaranteeing an appropriate level of human
resources and equipment are examined in this Communication and further action in this area
both by the Commission and the Member States is under consideration.

At the same time, agreement between the Community and the United States in the framework
of their "Container Security Initiative" has been achieved. Bilateral negotiations on its
implementation are continuing.

1.2. Export control lists

The EU has a compulsory regime for the control of exports of dual-use items and technology
which contains lists of radiological, nuclear, biological and chemical agents etc. for which
strict provisions linked to international non-proliferation regimes and export control
arrangements apply. In the area of exports of dual use technologies (civil technologies which
can be used for military purposes in particular for production or delivery of Weapons of Mass
Destruction), "the responsibilities of exporters of dual use items as defined in Regulation
1334/2000 (legal and natural persons) in ensuring that exports of dual use technologies does
not contribute to the development of Weapons of Mass Destruction by terrorists are extremely
important. It is increasingly recognised that regular dialogue between exporters and national
authorities and regular information and awareness raising by national authorities vis-a-vis
their dual use suppliers are a prerequisite for the efficient implementation of Regulation
1334/2000.

At EU level, a working group established by the article 18 of the Regulation 1334/2000 has
met regularly and facilitated interaction between EU Member States' authorities responsible
for issuing export licenses of dual use items and exporters. However, the Commission is
conscious that this dialogue can be improved and has started to consider options for such
improvement which have been shared with UNICE at the highest levels as a follow up to the
Thessaloniki Action plan against the proliferation of WMD (which includes a number of
actions aiming at strengthening the community export control regime and at making the EU a
leading player in the international export control regimes).
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Concerns over the adverse impact of controls on public health activities, such as barriers for
and delays in the transport of agents, samples, reagents and specimens for tests and
comparisons, persist among national public health agencies and laboratories. Commission
services have raised the attention of the EU Member States in 2002 on the risks that delays
arising from the implementation of national- (EC) export control legislations in a number of
important suppliers of relevant dual-use biological technologies (EU and non EU such as
USA, Japan, Australia, Canada) might create in case of a public health crisis whose solution
would imply quick international cooperation and move of sensitive dual use items across
international borders.

The Commission has made a number of proposals for follow up regarding the strengthening
of the community export control regime in the enlarged EU. In particular the Commission has
drawn the attention of the EU Member States and of key third countries to the risks that non
membership of new EU Member States in export control regimes such as Missile Technology
Control Regime and Wassenaar Arrangement present in terms of weakening of the
international export control regimes and for the very functioning of the Community export
control regime due to the single market for dual-use items. The Commission has coordinated
the Task Force in charge of the Peer Reveiws of Member States' application of Regulation
1334/2000 in conformity with the Thessaloniki Action Plan. Drawing on the peer review
visits which are now finished, the Task Force will present a report to the WP Dual Use with
suggestions for follow-up which should be of interest not only to the export control licensing
officers of the EU but also to all the EU actors involved in the fight against terrorists getting
access to dual use technologies in the EU.

Resolution 1540 of the UN Security Council which calls for all States to adopt measures to
ensure that terrorists do not access relevant dual use technologies contains important
provisions regarding controls of exports of dual use items. The Commission is contributing to
the work carried out in the UN Committee 1540 established to monitor the implementation of
this Resolution. The Commission has prepared its contribution on the aspects of the
implementation of the Resolution which is of EC competence and it has been agreed that all
Member States will mention it in their national report to the UN committee in charge of
Resolution 1540.

1.3. The EU Solidarity Fund

Bearing in mind the significant costs involved after a major terrorist attack or natural disaster
there exist a need to alleviate the financial consequences for those affected by it. The
Commission is currently reviewing the possibility of a common approach to emergency
situations through a revised EU solidarity fund (in addition to national compensation
schemes) with the objective to provide financial aid to cope with emergency situations in the
aftermath of an unforeseen crisis (COM(2004) 487). Such an instrument would provide
funding to give support to victims of terrorism as well as to alleviate the effects of other
natural and/or man-made disasters or public health crises.

Support to the victims and their families as well as contributions to rehabilitations efforts
must be an integral part of the response to terrorist attacks in a society bound by solidarity.
The Commission is currently working on different aspects of this response and implementing
a pilot project agreed upon by the Parliament to support the financing of projects intended to
help the victims to recover and to raise awareness of the public against terrorist threat.
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1.4. Research and technology development

Following the different requests from the Parliament and the Council, the Commission has
started a Preparatory Action entitled "Enhancement of the European industrial potential in the
field of Security research 2004-2006", with a view to contributing to the improvement of the
European citizens’ security and to reinforce European technological and industrial potential in
this area. This Preparatory Action covers the period 2004-2006 and addresses five main areas,
including the protection against terrorism.

A Group of Personalities (GoP) was established in 2003 and tasked to propose key
orientations, principles and priorities for a future European Security Research Programme
(ESRP). The GoP report describes the essential elements of a “European Security Research
Programme” (ESRP) and its contribution to address the new security challenges of a changing
world. Its main recommendations include:

e The establishment of an ESRP, from 2007 onwards, with funding of at least 1 billion Euros
per year, additional to currently existing resources,

e The creation of a “European Security Research Advisory Board” to define strategic lines
of action, user involvement, implementation mechanisms and a strategic agenda for the
ESRP,

As a follow-up, the Commission adopted on 7 September 2004 a Communication entitled
“Security Research: The Next Steps” (COM(2004) 353) to initiate a debate with the Council
and the Parliament. It subscribes to the main thrust of the report and indicates steps to be
taken to progress the activity:

e Consultation and cooperation with stakeholders, especially via the “European Security
Research Advisory Board” to be established in 2004.

e Development of an ESRP, to become, from 2007, a specific programme within the 7th
Framework Programme of Community Research.

e Ensuring an effective institutional setting, taking into account Common Foreign and
Security Policy and European Security and Defence Policy and other relevant Community
policies (e.g. fight against terrorism including bio-terrorism, cross border control,
transport, environment,...), and developing cooperation and synergies with the European
Defence Agency.

e Establishing a governance structure responding to the needs of security research work in
terms of contract, participation and funding.

In fields directly related to biological and chemical terrorism, the 6th Framework
Programme’s Scientific Support to Policies activities covers “Civil protection (including
biosecurity and protection against risks arising from terrorist attack) and crisis management”.
Research is currently ongoing on biological agents, risk assessment, crop bioterrorism and
modelling the propagation of bioterrorist agents. The Commission can also call upon the
advice of the EU Research Group on Countering the Effects of Biological and Chemical
Terrorism, encompassing experts from the Member States was established as a follow up to
the Research Council of 31 October 2001.
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The Commission has developed real time systems for emergency management (e.g. to help
emergency response in transport accidents involving dangerous substances). Similar systems
could be developed as early warning to address deliberate attacks in the areas of civil
protection and health security. The Commission will further work on the establishment of a
European level threat assessment methodology.

Improved surveillance on disease monitoring could be supported by the Commission’s Joint
Research Centre through the development of real-time monitoring networks, integrating
normalised instrumentation (e.g. on capture systems for biological vectors) and sensors,
remote sensing data, and meteorological data, which then feed into models that can provide
alerts in the case of an outbreak, predict the spreading of diseases and be used to take
preventive actions. In addition to disease monitoring, other vulnerabilities in the food chain
can be reduced by improved traceability systems (e.g. in the cold chain, in feedstock and in
food products), where the Commission can use its expertise developed in animal and meat
traceability.

In addition, the Commission’s services has substantial experience in the analysis of lessons
learned concerning the management of past industrial and natural disasters, it can expand on
this experience to collate and analyse data concerned with deliberate attacks on installations.
The information could be conveyed to national civil protection agencies thereby contributing
to the development of appropriate prevention, preparedness and response measures to address
deliberate terrorist threats.

Further improvement and validation of Commission and external dispersion models of
radioactive substances for the consequence modelling of various types of scenarios including
‘dirty bomb explosions’ will be supported by the Commission’s Joint Research Centre. Other
improvements include extending the geographic coverage of existing dispersion models to the
entire EU territory, and integration of existing dispersions models within Commission
interactive impact analysis map-based tools to provide the dispersion models with additional
functionality in order to improve their scenario and impact analysis functionalities (such as
estimating affected population and critical infra-structures within the vicinity of the incident).
Development of statistical techniques will improve the Commission’s early warning rapid
alert system on outbreaks of communicable diseases by further studying bio-terror related
incidents and outbreaks at large.

1.5. The Commission’s internal rules of procedure for crises

On 5 March 2003 the Commission adopted a Decision' amending its internal Rules of
Procedure for crises which directly affect the safety, operation and integrity pf the
Commission in terms of persons, buildings and information. In this regard on 26 March the
Commission adopted a second Decision® on security in crisis situations which institute
operational procedures for a new crisis management structure.

Minutes of the 1603rd meeting of the Commission of 5 March 2003, point No 9: doc. No
C(2003) 744/2.
2 Written procedure No E/479/2003: document No C(2003) 972 of 21 March 2003.
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