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SDELENI KOMISE RADE A EVROPSKEMU PARLAMENTU O ZLEPSOVANI
PRISTUPU K INFORMACIM PRO ORGANY PROSAZUJICIi PRUCHOD ZAKONA
(INFORMACNI POLITIKA EU)

KAPITOLA I-UVOD, ZDUVODNENI A POLITICKE SOUVISLOSTI
Prehled

Prohlaseni Evropské rady o terorismu' uklada Radg, aby prosetiila legislativni opatfeni
zaméfend na zjednodusSeni vymény informaci a tajnych zprdv mezi organy ¢lenskych stati,
které zajistuji prachod zdkona. Komise se zada, aby cCervnovému zasedani Evropské rady
ptedlozila navrhy ohledné vymény osobnich udajii a ohledné¢ vyuzivani Gdaji o cestujicich
pro ucely boje s terorismem. Navrhy Komise by rovnéz mély obsahovat opatieni, ktera by
organiim, jez v jednotlivych statech prosazuji prichod zdkona, umoznily pfistup do
celoevropskych informacnich systémad.

Toto Sdéleni je prvnim piispévkem, kterym Komise reaguje na uvedenou zadost Rady.

V tomto Sdéleni Komise uvadi a objasiiuje prvky, které maji kriticky vyznam pro zajisténi
nerusené¢ho obéhu informaci mezi organy ¢lenskych stati ur€enymi k prosazovani prichodu
zékona, a to tak, aby tyto informace byly pfedavany strukturovanéji nez tomu bylo dosud. V
soucasné dobé se nerusenému ob&hu informaci stavi do cesty ptekdzky, coz mj. pfimélo
Radu, aby tfeti kolo vzajemnych hodnoceni vénovala prosSetiovani “vymény udaji a
zpravodajskych informaci mezi Europolem a clenskymi staty a mezi Clenskymi staty
navzajem”. Vyméné informaci brani jejich Skatulkovani a absence jasné politiky, kterou by se
fidilo vyuzivani informac¢nich kanali. Narocnost pifekonavani situace, kdy v rdmci daného
statu jsou od sebe oddélovany informace jednotlivych resortli, dale zvysuji pravni, technické a
praktické problémy branici vyméné informaci mezi ¢lenskymi staty. Pro ziskani pfesnéjSiho
obrazu téchto prekdzek Komise navrhuje, aby se uskutecnila komplexni inventarizace
podminek, jaké plati pro pfistup k informacim, jakoz i aby se uskutecnily Siroké a oteviené
konzultace se vSemi zainteresovanymi subjekty, jmenovit¢ s piedstavitelem Evropského
dohledu nad ochranou udajii. Cilem tohoto sdéleni rovnéz je zajistit prostfedky, jimiz bude
mozno se vyhnout tomu, aby se v praxi projevila zdvaznd ohrozeni, ke kterym patii
terorismus, a to zavedenim koncepce prosazovani pruichodu zdkona na zékladé
zpravodajskych informaci na trovni EU. Uvadi na potad jednani zplsoby, jak toho
doséhnout, a ohlaSuje zdkonnd opatfeni k vyfeSeni konkrétnich pravnich problému. Hlavné je
toto Sdé€leni zaméfeno na zlepSovani ptistupu k pottebnym a relevantnim informacim, jakoz i
na Siroce pojaté zavadeéni koncepci prosazovani prichodu zdkona vedenych na zékladé
zpravodajskych informaci na urovni EU. Bude to rovnéz mit své dopady na mezinarodni
ulohu, kterou EU bude schopna zastavat.

Tyto dva prvky tvofi stavebni kameny informaéni politiky EU na poli prosazovani prichodu
zakona. Spole¢na akce na téchto Usecich podpofi postupné vytvafeni prostoru svobody,

! Deklarace o boji s terorismem vydana zasedanim Evropské rady dne 25. biezna 2004
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bezpecnosti a prava, ve kterém volny pohyb osob zlstane zajistén i ve stietu s novymi
naro¢nymi tkoly na tiseku bezpecnosti, které terorizmus a jiné formy zavazné a organizované
trestné &innosti piedstavuji pro Unii jako celek. Uginnost &innosti sméfujicich k prosazeni
prichodu zdkona by méla stavét na dodrzovani lidskych prav a zakladnich svobod, které
chrani mezinarodni, evropské a ustavni tradice, které jsou Clenskym statim spole¢né. Navic
pak pfi vytvéfeni této politiky Komise zajisti patficné zohlednéni komunitarniho préva i
politiky ES. Zejména by takovato politika neméla vyvoldvat pravni nejistotu ani by neméla
ptilisné zatézovat hospodaistvi.

Komise vyzyva Clenské staty a zacastnéné subjekty, aby se angazovaly v nize uvedenych
smélych akcich, které by mély byt vedeny spolecné.

Za prvé aby podnikly nezbytné kroky ke zpfistupnéni potifebnych a relevantnich tdaji a
informaci orgdnim EU zajistujicim prichod zakona s cilem ptfedchazet terorizmu i jinym
formam zavazné nebo organizované trestné ¢innosti a jimi pusobenému ohroZeni a bojovat s
nimi. V tomto ohledu je tfeba mit na paméti, ze Casto i trestnd ¢innost, kterd zjevné nespada
do kategorie "zdvazné nebo organizované" trestné ¢innosti, k ni mize vést nebo s ni mize byt
propojena.

Za druhé aby vytvarely kvalitni zpravodajské informace EU o trestné Cinnosti a té€z jich
vyuzivaly Znalosti, které pfitom nabudou, pak na politick¢é trovni budou napoméahat
spojenému usili zaméfenému na stanoveni priorit EU na poli prosazovani prichodu zakona, a
organiim ¢innym pii prosazovani prichodu zédkona budou napomahat k tomu, aby se mohly
ucinné potykat s trestnou Cinnosti a s hrozbami, které ohrozuji zivoty, zdravi a bezpecnost
nasich obc¢ant.

Za treti aby podporovaly budovani vzdjemné divéry mezi organy Cinnymi pii zajiStovani
prichodu zédkona. Zavedeni napiiklad jednotnych podminek pfistupu k systémiim dat a sdileni
know-how pfispéje k ustaveni spolecné platformy informacni politiky zejména tim, ze
odstrani objektivni piekdzky branici u€¢innému sdileni udaji a zpravodajskych informaci.

Informacni politika EU na poli zajistovani prichodu zédkona se opira o celou fadu uvah. Ty
souviseji s rostoucim uvédomovéanim si zranitelnosti Evropské unie takovymi hrozbami,
jakymi je na jedna strané naptiklad teroristicka ¢innost nebo na druhé stran¢ zavislost Unie na
propojenych sitich; s potfebou vytvaret posilené toky informaci mezi zodpovédnymi uiady a
organy, s ptinosy novych technologii a s moznostmi posilovat prosazovani zdkona na zakladé
rozvoje znalosti a soucasné zlepSovat ochranu dajli, bezpecnost a souvisejici sledovaci a
dohliZzeci mechanismy.

Zamérem tohoto sdéleni je zlepSit vyménu informaci mezi vSemi ufady a organy ¢innymi na
useku zajisStovani pruchodu zdkona, tj. nejen mezi policejnimi sbory, nybrz rovnéz mezi
celnimi Gfady, Gtvary pro odhalovani finan¢ni trestné ¢innosti, v interakci s ¢innosti soudl a
statnich zastupitelstvi i vSech ostatnich vetfejnych organii na tomto procesu zucastnénych, coz
pokryva pole od v€asného odhalovani ohroZeni bezpec¢nosti a trestnych ¢int az po odsuzovani
a tresty pachatelll. Je bez diskuse, Ze organy statni bezpec€nosti a statni zpravodajské instituce
zde sehravaji zékladni ulohu. Vycet velkého poctu vzdjemne propojenych naroénych vyzev,
které informacni politika EU na seku zajistovani prichodu zakona hodla tesit, je uveden v
nasledujicich odstavcich.

Konecné¢ je tfeba brat v uvahu, Ze cela tato zalezitost ma i svlij externi rozmér, coZ je dano
mezindrodni povahou vyzvy, kterou terorismus a organizovany zloc¢in pfedstavuji a se kterou
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se potykdme. Jiné zem¢ vyvinuly nebo mohou v budoucnu vyvinout sva vlastni pojeti
informacni politiky na poli zajisStovani priichodu zakona, a jiz jsme zaznamenali ptipady, kdy
tato jejich politika méla své dopady na ob¢any EU a na podnikatelské subjekty EU. Mohou se
objevit téz otazky reciprocity. A moznd bude zapotiebi hledat multilaterdlni feSeni na
specializovanych forech. Rovnéz bude tfeba patti¢né vzit v tvahu dopad této politiky EU na
statni ptislusniky tfetich zemi, aby bylo zajiSténo, Ze jednak nedojde k poSkozeni spoluprace s
témito zemémi na poli zajiStovani prichodu zdkona a téz ze budou prava obcant
respektovana bez diskriminace.

Tato politika nejprve orgdanitm c¢innym v prosazovdni zdkonnosti zpristupni udaje a
informace, které jsou potiebné a relevantni pro predchdzeni terorismu a jinym formdm
zdvané nebo organizované trestné innosti a jimi piisobenému ohroieni i pro boj s nimi’.
Za druhé podporFi vytvaieni a vyuZivani kvalitnich zpravodajskych informaci o trestné
¢innosti na urovni EU, které budou organiim a uiadiim pi¥i politickych rozhodnutich a pii
zajistovani prichodu zdakona pomdhat ucinné s touto trestnou cinnosti bojovat. Za tieti
podpoii budovani divéry mezi opravnénymi sluzbami. Pii budovani této politiky budou té7
vzaty v uvahu ostatni useky politiky SpoleCenstvi a ndstroje, které ma Spolecenstvi pii
prosazovani zakonu k disposici; zejména bude tato politika plné respektovat zakladni prava.

Tato informacni politika musi vzit v ivahu nasledujici prvky:

e Narocny ukol zajisténi bezpe€nosti nezbytné¢ vyzaduje spoleCnou a sladénou akci
bezprecendentniho rozméru; jejimi aktéry jsou organy jednotlivych stath cinné pii
prosazovani zakonnosti, vlady statil, instituce evropské vykonné i zédkonodarné moci a
dalsi organy na evropské urovni i v §ir§Sim mezinarodnim kontextu.

e Naroc¢ny ukol zajistovani lidskych prav znamena jednak nalézt tu spravnou rovnovahu
mezi masivni ochranou udaji a patficnym respektem vici jinym zdkladnim pravim a
jednak vysoce vykonné vyuzivani informaci spadajicich do oblasti zajistovani prichodu
zékona s cilem chranit zésadni vetfejné zajmy jako bezpeCnost stitu a =zajistovat
pfedchazeni trestné ¢innosti i jeji odhalovani a stihani.

e Na useku technologie je zapotfebi mit kompatibilni informacéni systémy chranéné proti
nezakonnému pfistupu a vybavené vhodnou ochranou udajl, vcetné sledovani a dohledu
nad zpracovanim dat a vcetné Setfeni podrobovanych auditorské kontrole. ZvySovani
odolnosti informac¢nich technologii proti ovliviiovani trestnou ¢innosti by mélo odhalit
jejich slabiny a ptilezitosti pro prinik zlo¢innych ¢innosti a mélo by soustfedit pozornost
na analyzu dat, naptiklad na posuzovani rizik a profilovani.

e Pro usnadnéni Uc¢inné spoluprace budou uplatiovany jednotné standardy pro sbér a
shromazd’'ovani dajl, jejich uklddani a uchovéavani, analyzu a vyménu, které zajisti
kritickou podporu procesu budovani diveéry mezi povéfenymi sluzbami jak na Urovni
jednotlivych stath, tak i na irovni EU.

e Realizace vicestupiového pfistupu si nezbytné¢ vyzadda trvalou spolupraci pfi
uskuteciiovani dlouhodobych akei.

Pro ucely tohoto Sdéleni vyraz “Gdaje” nebo “informace” oznacuje “udaje, informace a tajné
zpravodajstvi”, neni-li uvedeno jinak; vyraz "tajné zpravodajstvi" se vztahuje na "zpravodajské
informace tykajici se trestné ¢innosti".
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KAPITOLA II — ZLEPSOVANI PRISTUPU K UDAJUM A ZAVADENI ZPRAVO-
I?AJSKEHO PRISTUPU K PROSAZOVANiI PRUCHODU ZAKONA NA
UROVNI EU

2.1. Strategické cile

Cilem tohoto Sd¢€leni je zalozit informacni politiku EU na tseku zajistovéani prachodu
zakona, ktera pfispéje k uskute¢néni cilli vymezenych ¢lankem 29 Smlouvy o Evropské unii,
a to tim, ze zajisti lepsi informace a jejich pfenos zabezpeCenymi kandly pro stavajici
spolupraci na useku prosazovani zakonnosti a polozi zaklady wucinného zajiStovani
prichodu zikona na ziakladé zpravodajskych informaci na mistni, celostatni i
celoevropské urovni, podpofené nezbytnym budovanim duvéry. Soucésti tohoto planu
vytvareni politiky jsou pravni, technické a organizacni akce, které ve svém thrnu poskytnou
organiim ¢innym na useku prosazovani zakonnosti urc¢ity ramec pro spolupréci, jehoz cilem
bude zprosttedkovavat pfistup k udajim, které jsou pro zajisStovani prachodu zékona
relevantni, usnadnovat jejich zpracovani a produkovat zpravodajské informace o trestné
¢innosti.

V podrobnéj$im pohledu ma mit zamyslena informacni politika tyto vystupy:

e optimalizovat pfistup k informacim s cilem podporovat stézejni Cinnosti smétujici k
prosazovani zakonnosti a téZ produkovat zpravodajské informace o trestné Cinnosti;

e zajiStovat, aby relevantni tidaje produkované pro jiné ucely nez je zajiStovani prichodu
zakona byly pro tyto ucely k disposici, pokud to bude vhodné, potfebné a pfimérené
sledovanym konkrétnim a legitimnim cilim’;

e vytvofit jednotné horizontalni standardy, resp. tam, kde tyto jiz existuji, podpofit jejich
ucinné vyuzivani na useku pfistupu k udajim, vydavani povoleni, utajeni informaci,
spolehlivosti, zabezpeceni a ochrany dat, jakoz i uplatnit standardy interoperability pro
databaze jednotlivych statli a mezinarodni databaze;

e vytvofit dohodnuté formy resp. formaty zpravodajskych informaci na pomoc rozhodovani
na politické 1 operacni Grovni a podporovat vyvoj a vyuzivani ekvivalentnich postupt
analyzy napf. zlo¢innych siti, ohrozeni trestnou ¢innosti, rizik a profili, které by bylo dale
podpoieno vyhodnocovanim hospodatskych skod;

e vytvofit zdklad, na kterém bude mozno stanovovat priority shromazdovani a analyzy
informaci v celé EU a nasledné volit takovy zptsob jednani, ktery bude nejpiihodnéjsi pro
pfedchazeni terorismu, jinym formam zdvazné nebo organizované trestné Cinnosti a jimi
vyvolanym ohroZenim i pro boj s nimi v ramci stanovenych priorit;

e zprostiedkovavat a usnadiiovat spolecné¢ vedené a koordinované akce zaméiené na
prosazovani zdkonnosti s cilem ucinné a vhodnymi zpiisoby predchédzet terorismu, jinym
formam zavazné nebo organizované trestné ¢innosti a jimi vyvolanym ohrozenim a tyto
vySetfovat nebo rozrusovat.

Legislativni navrh o uchovavani udaju ptedlozily Etyfi Clenské staty na zasedani Rady JHA v dubnu
2004. Komise predpoklada, ze k tomuto tématu probéhnou oteviené konsultace.
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ZlepSeny pristup k udajim, informacim a zpravodajstvi podpoii prosazovani zakonnosti v
kaZdém clenském staté a na celoevropské urovni, aby bylo moZno piedchazet terorismu,
jinym formdam zdvainé nebo organizované trestné Cinnosti i jimi vyvolanym ohroZenim.
Piidana hodnota se jesté zvysi, budou-li provadény metodické rozbory téchto udajii, aby
z nich mohlo vznikat prvotiidni zpravodajstvi o trestné Cinnosti. Na podporu prosazovani
prichodu zikona vedeného na zdakladé zpravodajskych informaci na uirovni EU by mély byt
Pprijaty urcité minimadlni standardy pro zpravodajské systémy o trestné cCinnosti vedené
v jednotlivych stitech, coi umoini kompatibilni vyhodnocovani rizik na celoevropské
urovni.

2.2, StéZejni prvky efektivniho pristupu k tddajuim a informacim a k jejich
shromazd’ovani, ukladani a uchovavani, analyze a vyméné

2.2.1.  Zasada rovnosti organu zajistujicich priichod zakona pri pristupu k udajiim

Prvni stézejnim cilem Informacni politiky na tseku zajistovani prichodu zdkona je zajistit
volny pohyb informaci mezi sluzbami Cinnymi na poli prosazovani zékonnosti, véetné
organizaci EUROPOL a EUROJUST. V soucasné¢ dobé mohou organy c¢inné na poli
zajistovani prichodu zakona vyhledavat v databazich pfistupnych v rdmci daného statu.
Avsak pfistup k informacim, které jsou v drZeni sluzeb ¢innych na poli zajisStovani prichodu
zékona v jinych Clenskych statech se stfetava s takovymi problémy, ze prakticky vzato jsou
tyto databaze neptistupné.

Cilem informacni politiky je tyto informace v praxi zpfistupnit vSem institucim ¢innym pii
prosazovani zdkonnosti v EU, v€etné organizaci EUROPOL a EUROJUST, aby jim pomahaly
pii vykonu jejich funkei a v souladu se zdkonem.

Zasada, kterou tato Informacni politika zavadi, aby se vyfeSily problémy uvedené
v predchazejici kapitole, je zasada "prava na stejny pristup k adajum". To by organtim,
institucim a Ufednikim ¢innym v EU na poli prosazovani zdkonnosti poskytlo rovnocenna
prava pristupu k udajim a databazim uchovavanym v jinych clenskych statech EU za
podminek srovnatelnych s témi, které maji orgdny a instituce ¢inné pii prosazovani
zakonnosti v daném clenském staté. Z tohoto prava vyplyva zavazek umoznovat tfednikiim z
jinych ¢lenskych statl cinnym pii prosazovani zdkonnosti pfistup za stejnych podminek jako
ufednikim ¢innym pii prosazovani zakonnosti v daném clenském state.

To v sobé zahrnuje zavazek Clenskych statii postupovat v ramci modelu EU, ktery resi
problémy jako je synchronizace pii posuzovdni ohroZeni na zdakladé jednotné metodiky a
poskytovani soustavné podpory vyuZivani odvétvovych studii zranitelnosti k posuzovani
ohroZeni.

Podle zésady rovného piistupu se uznava, ze:

— zodpovédnost za bezpecnost Unie a jejich obCant je spolecna,

— Clenské staty jsou na sobé vzajemné zavislé pii prosazovani zadkonnosti s cilem
pfedchéazet terorismu a jinym formam zavazné nebo organizované trestné Cinnosti,
bojovat s nimi a zvladat ohrozeni jimi ptisobena;

— organy ¢inné pii prosazovani zakonnosti v jednom clenském staté plni podobné
ukoly a maji stejnou potfebu informaci jako obdobné organy v jinych Clenskych
statech;
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— organy ¢inné pii prosazovani zdkonnosti postupuji zakonnym zpusobem, jestlize si
opatiuji udaje nebo je vyhledavaji v databazich pti vykonu svych povinnosti a
v mezich stanovenych jednotnymi standardy ochrany a zabezpeceni udaju.

Zéasadné by zminované pravo na stejny piistup nemelo snizovat G¢innost stavajicich nastroja
vzajemné pravni pomoci. Jakékoliv potencidlni pravni dopady bude tieba podrobit peclivé
analyze.

Prithledné a piimocaré podminky piistupu k potiebnym a relevantnim informacim pro
v§echny organy a instituce ¢inné v EU na poli prosazovani priicchodu zdikona by mély byt
vytvdaieny na zdkladé jednotnych standardii, véetné standardit pro ochranu a zabezpeceni
udajii. Clenské stdty za vytvoieni téchto podminek ponesou zodpovédnost. Bude vytvoien
systém sledovani postupu realizace, jakmile béhem inventarizacni akce budou vyjasnény
uvedené podminky pristupu (viz odstavec 2.2.2).

S témi hlavnimi piekaZkami vymény informaci mezi orgdany a institucemi cinnymi na poli
zajistovani prichodu zdikona je moino se ucinné potykat pouze na zdakladé pevného
odhodlani clenskych statii k podniknuti konkrétnich opatieni zaméienych na sestaveni
Evropského modelu zpravodajstvi o trestné cinnosti (viz odstavec 2.3).

Cilem Evropské informacni politiky je zavést zasadu prava na stejny piistup k potiebnym a
relevantnim udajiom a informacich pro vsechny orgdny a instituce ¢inné v EU na poli
zajistovani pricchodu zdikona. Komise spolu se ¢lenskymi stdty proSetii, jaké piekdzky zde
existuji, a na tomto zdakladé posoudi, zda bude vhodné piedloZit Radé a Evropskému
parlamentu legislativni navrh ohledné jejiho zavedeni.

2.2.2.  Stanoveni rozsahu podminek pristupu

Komise navrhuje provést na zaklade stavajicich informaci a téz na zaklad¢ informaci k tomuto
ucelu poskytnutych clenskymi staty komplexni inventarizaéni akci s cilem zmapovat
nasledujici prvky:

— jaké udaje resp. databaze jsou pristupné orgdnim c¢innym na poli zajiStovani
prichodu zdkona v ¢lenskych statech a k jakym je moZzno se dostat v zahranici,
vcetng rejstiikovych databazi (obsah);

— jaky ucel ma doty¢nd databaze (definice uicelu);

- jaky druh organt Cinnych pfi prosazovani zdkonnosti ma k témto udajim piistup
(uzivatele);

— za jakych podminek maji tyto organy piistup k témto udajim a databazim
(pFistupovy protokol);

— jaké technické pozadavky plati pro pfistup k témto tidajim a databazim (technické
protokoly);

— jak Casto se vyskytuji dotazy na tyto udaje a jak Casto se vstupuje do téchto databazi
(relevance);

- které tidaje nebo databaze jsou pro organy ¢inné na poli zajisStovani prichodu zakona
zajimavé, ale nejsou jim piistupné; jakd opatieni se uplatiiuji na ochranu téchto tidaji
(stanoveni rozsahu potieb).

Zamérem Komise je:
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- rozbéhnout zminénou inventarizaci do konce roku 2004, s cilem urcit rozsah,
potieby a omezeni platnd pro pristup orgdanit Cinnych pii prosazovdni zdakonnosti
k vdajuim a databazim.

— zahdjit studii zaméfenou na prdavni ustanoveni, podminky vcietné ieSeni IT
k zajisténi piistupu k udajum (ne)tykajicim se zajist'ovdni priicchodu zdikona a
postupy na useku ustanoveni spjatych s ochranou a zabezpecenim udaji.

2.2.3.  Shromazdovani udaju

Organy c¢inné pii  prosazovani zakonnosti v EU vyuzivaji rozlicnych pfistupt
ke shromazd'ovani 0daji a informaci a k jejich zatazovani do kategorii. V soucasné dobé
neexistuje zadné jediné forum pro zatfid'ovani stupné€ utajeni rtiznych informacnich zdrojt.

Tim prvnim a nejpfednéj$im zdrojem informaci je sbér a shromazdovani udaji, které maji
spravy sluzeb cinnych pfi prosazovani zakonnosti. Pristup k udajim, které nejsou
shromazd’ovany pro Gcely zajiStovani priichodu zakona, ptedstavuje dalsi politicky problém.
Vyzaduje to Siroce pojaté a oteviené konsultace se vSemi zainteresovanymi subjekty, nebot’ to
muze mit své disledky pro provozovatele a uzivatele 1 pro komunitarni legislativu a politiku.

Zékladnu pro ucinné fizeni pfistupu by zajistil uréity systém spravy vSech raznych
ptistupovych privilegii, napf. jednotné Evropské standardy pro vydavani opravnéni pro
pristup k utajovanym informacim, spoleCny systém uzivatelskych pristupovych profili pro
spravo cetnych pristupovych prav a hodnovérny zplsob registrace opravnénych uzivateli
(srv. uzivatelské ucty). Téz by bylo mozno vyuzivat uzivatelskych profili pro soustavné
sledovani a pro kontrolu pfistupu k datim a jejich zpracovani, které by mohly byt uchovavany
v systémech sledovani prihldasenych uzivatelit a provedenych kontrol.

Zamérem Komise je uskutecCnit studie na podporu zpracovani legislativnich a
nelegislativnich iniciativ ve vitahu k minimdlnim standardiom, které by platily pro sbér a
shromaZd’ovani dat; jednotnych procedurdlnich standardii pro zatiid’ovani dat podle
stupné utajeni a spolehlivosti; spolecnych standardit pro povolovani pristupu k utajovanym
informacim a uZivatelskych pristupovych profili.

Ddle bude Komise organizovat konsultace a viceoborové semindie v ramci Fora EU pro
prevenci organizované trestné cinnosti, kde by se mélo jednat o partnerstvich statnich a
soukromych subjektii a zejména o p¥istupu k udajiim, které nejsou shromaZd’ovdany pro
ucely prosazovani zakonnosti.

2.2.4. Vyména a zpracovani udajii

Vedle riznych zplsobt ptistupu k udajim a do databazi na zéklad¢ zasady stejného ptistupu
je dal8i moznosti, jak zlepSovat zptistupnéni stdvajicich dajii a databazi, jejich napojovani do
siti nebo vytvareni ustfednich databazi. V této souvislosti Evropska rada* vyzvala Komisi, aby
“predlozila navrhy na zlepSeni interoperability mezi evropskymi databazemi (SISII, VIS a
EURODAC) s cilem vytézovat v ramci jejich jednotlivych pravnich a technickych vymezeni

4 Deklarace o boji s terorismem vydana zasedanim Evropské rady dne 25. biezna 2004
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jejich pfidanou hodnotu pro pfedchazeni terorismu a pro boj s nim °. Zvy3ena interoperabilita
bude muset brat patiicné ohledy na platna pravni ustanoveni o ochran¢ udaju.

Podle nézoru Komise bude do budoucna jedinym schiidnym feSenim vytvoteni
interoperabilnich a vzdjemné propojenych systémt EU. Koncepéné komplexni architektura
IT, kterd zajisti integraci propojeni v ramci statdi, na trovni EU 1 v mezinarodnim méfitku,
nabizi v dlouhodobém pohledu zna¢né uspory, synergické ucinky a politické prilezitosti, a to
jak v oblasti zpravodajstvi zaméfeného na trestnou ¢innost, tak i v Sir§Sim kontextu vyvijejici
se Celoevropské bezpecnostni strategie.

M¢l by byt formulovan vicestupiiovy pfistup zalozeny na vytvofeni harmonizovanych
formatd kédovani dat a ptistupovych formatt vhodnych pro rizné systémy. Pii pocatecnich
konsultacich se zaGastndnymi subjekty, které vedla Evropska komise®, jiz byla zjisténa fada
okolnosti, které mohou piisobit jako prekazky branici sdileni informaci. Sem patii zejména
nedostatky na téchto tsecich:

— spole¢né standardy a jednotné podminky zpracovani dat;

— jednotné standardy pro zptistupniovani udaji;

— vzajemné slucitelné definice trestné Cinnosti a statistiky trestné ¢innosti;

— kompatibilni technologie IT pro vyuziti spravami povéfenymi prosazovanim
zakonnosti;

— kultura zajistovani priichodu zakona vychézejici ze spoluprace, ktera presahuje
hranice instituci;

— spoluprace aktérti ze statniho a ze soukromého sektoru;

— povédomi o jednotnych pravidlech ochrany udaji a chybé&jici spolecny ramec
zabezpeceni dat.

Komise predpoklada, Ze predloZi sdéleni, ve kterém bude provedeno prozkoumadni ucinnych
zpusobu, jak odstrariovat klicové piekaZky zbrid’ujici sdileni udajii, a které podle potieby
bude podporeno odpovidajicimi legislativnimi iniciativami.

2.2.5.  Vyzkum

Soucasné evropské vyzkumné programy fesi problém zabezpeceni informaci, komunikacnich
syst¢émi a komunikacni infrastruktury. Komise jiz posoudila potfebu urychleni pfipravy
Evropského programu bezpec¢nostniho vyzkumu pro zlepSeni bezpecnosti evropskych ob¢anti
rozb&hnutim P¥ipravné akce bezpe&nostniho vyzkumu’. Tato "Pipravna akce vyzkumu na
useku bezpecnosti", ktera je urcena na léta 2004-2006 (s rozpoctem 65 mil. €), by podpofila
priazkumné ¢innosti zaméfené na komplexni Evropsky program bezpecnostniho vyzkumu od
roku 2007 a zajistila jejich financovani.

Terorismus a organizovany zlo¢in byly rozpoznany jako dvé oblasti nejvysSiho zajmu
vyvolavajici obavy evropskych obcanti (80 % obcanlii EU oznacilo terorismus a organizovany
zlo¢in za jevy, kterych se velice obavaji). Stavajici vyzkumné programy nedostate¢né
pokryvaji vyzkumné cinnosti na useku zpravodajskych systémli zaméfenych na trestnou
¢innost nebo prosazovani zdkonnosti. Proto existuje potfeba definovat vedle stavajicich

Na toto téma bude ptipraveno samostatné sdéleni Komise.
Dublinska deklarace a zavéry jednani Fora pro prevenci organizované trestné ¢innosti.
! COM (2004) 72 v kone¢ném znéni
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programi jesté konkrétni vyzkumné akce. Kromé toho je mozno spolufinancovat vyzkumné
¢innosti téz v ramci programu AGIS.

— Podporovat vyzkum zabezpeCenych a utajenych komunikacnich kanalit
prostiednictvim programu AGIS;

— Iniciovat vyvoj standardii zabezpelené vymény informaci, zejména informaci
preddavanych a sdilenych orgdny &innymi pii zajist’ovani priichodu zakona;

— Zahdjit specificky vyzkum zaméieny na vyuZiti a realizaci celoevropskych systém
zpravodajstvi o trestné Cinnosti, véetné souvisejicich spolecnych standardii pro
meta data, zabezpecCené vymény udajii, modernizované ndstroje pro ochranu dat,
automatizovanou analyzu, posuzovani hrozeb a rizik a profilovaci metody.

2.3. StéZejni prvky zajisténi ucinné kapacity pro prosazovani prichodu zikona na
zakladé zpravodajskych informaci na urovni EU

Druhym stézejnim cilem Informacni politiky je navrhnout kroky k zajisténi vyvoje koncepci
EU k prosazovani prichodu zédkona na zaklad¢ zpravodajskych informaci. Zpravodajstvi
zaméfené na trestnou Cinnost pomahd povéfenym ufadim a orgdnlim pii vykonu jejich
strategickych nebo operacnich kol s cilem predchazeni terorismu, jinym formdm zévazné
nebo organizované trestné &innosti a jimi vyvolanym ohroZenim i s cilem boje s nimi’.
Zavedeni Evropského modelu zpravodajstvi o trestné Cinnosti by zefektivnilo prosazovani
zakonnosti vedené zpravodajskymi informacemi a posililo akceschopnost na bazi spoluprace.
Jeho soucasti by byly otdzky jako Casové sladéni pfi vyhodnocovéani ohrozeni, vychazejici
z jednotné metodiky, soustavna podpora posuzovani ohroZeni na zékladé odvétvovych studii
zranitelnosti a pridélovani potfebnych finan¢nich prosttedki a lidskych zdroji.

Cilem Informacni politiky EU na tseku prosazovani zdkonnosti je zpristupnit potiebné
informace zpravodajské siti EU zamérené na trestnou ¢innost a vygenerovat na tomto
useku prvottidni zpravodajské informace EU, jejichz vysledkem budou periodicky
produkovana strategickd a opera¢ni hodnoceni na urovni EU. Dostupnost informacniho
systému Europolu tézZ sehraje vyznamnou ulohu pti vyvoji takovéto zpravodajské zptsobilosti
EU.

Déle popsané kroky by mély vést k vytvoteni situace, kde strategickd hodnoceni budou
snadno dostupna ¢initeliim s rozhodovacimi pravomocemi tak, aby bylo mozno podle potieby
revidovat priority v oblasti prosazovani zdkonnosti. Vedle toho by tato opera¢ni hodnoceni
byla zptistupnéna Pracovni skupiné nacelniki policejnich sborti (Chiefs of Police Task Force,
CPTF), kterym by poskytovala ty nejlepsi dostupné taktické znalosti pro pfedchdzeni
hrozbam trestné ¢innosti véetné terorismu nebo pro boj s ni podle toho, jaké priority Rada
stanovi.

V soucasnosti nejsou organy a instituce EU ¢inné pfi prosazovani zdkonnosti vedeny
zpravodajstvim o trestné ¢innosti, které by postihovalo bezpecnost EU jako celku. Dnes je
naléhavé zapotiebi chranit obany EU pfed novymi bezpecnostnimi riziky a novymi druhy
ohrozeni. Proto je nezbytné nutné, aby rychle doSlo ke zpfistupnéni strategickych a

Zpravodajstvi o trestné cinnosti se déli na strategické a operacni (i taktické) zpravodajstvi. Strategické
zpravodajstvi umoziuje proniknout k podstaté otazky, jake hrozby a jakou trestnou Cinnost je tfeba
fesit, a operacni zpravodajstvi poskytuje taktické navody ohledné toho, jak se s nimi nejlépe
vyporadavat a jaké priority jim pfifazovat.
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opera¢nich hodnoceni EU. Stejné¢ pak by se vyména zpravodajskych informaci méla fidit
zakonem a respektovat zakladni prava kazdého jedince.

Proto se pocita s nasledujicim dvoustupnovym piistupem:

e V kratkodobém vyhledu by se kriminalistické zpravodajské sluzby mély setkavat jedenkrat
mésicn¢, moznd pod zastitou Europolu, k projednavani strategickych a operacnich
hodnoceni svych zemi. Europol by mél pfispivat v§emi zpravodajskymi informacemi, které
si dokaze opatfit. Vysledné zpravodajstvi by mélo byt shromazd’ovano resp. soustied’ovano
a mélo by slouzit k pofizovani strategickych hodnoceni EU napiiklad dvakrat za rok a
operacnich hodnoceni EU vzdy jednou za mésic. Strategickd hodnoceni EU by Radé¢
umoznovala nastaveni priorit na tUseku prosazovani zakonnosti. Pracovni skupina
nacelnikti policejnich sborti by méla opera¢ni hodnoceni pieddvat nize postavenym
opera¢nim Urovnim v ramci spolecenstvi orgdni a instituci zajist'ujicich prichod zakona
vzdy v dané zemi.

Ta by se v prvni fazi méla opirat o informace, ke kterym kriminalni zpravodajstvi ¢lenskych
statl a Europol maji ze zdkona pfistup na “podkladé soucasné legislativy, a méla by vyuZzivat
dostupné analytické nastroje.

e V dlouhodob¢jsim vyhledu mohou organy krimindlniho zpravodajstvi jednotlivych stati
zaCit produkovat zpravy o trestné Cinnosti za pouziti standardizovanych analytickych
nastroji na zaklad¢ takovych relevantnich daji o cinnosti na useku prosazovani
zakonnosti, kterymi bude Evropska unie disponovat.

Vyznam Europolu by mél nartistat, nebot’ tdaje a postupy budou "celoevropstejsi". To by
meélo vést k produkovani vyssi kvality zpravodajstvi o trestné ¢innosti, nebot’ bude probihat
standardizovanéji a tudiz bude mit zajiSténo §irSi porozuméni. Vztahy mezi Europolem,
Radou a Pracovni skupinou nacelnikd policejnich sbori (CPTF) se budou muset
prizpiisobovat ménicim se okolnostem. V té¢ dobé jiz EU bude v situaci, kdy se dokaze
prosadit na mezindrodni scéné jakoZto partner osobitého charakteru a osobité kvality na useku
prosazovani zakonnosti.

Komise ptedpokladd, ze prostuduje kroky potiebné k vytvoteni systému schopného véasné
produkovat spolehliva hodnoceni zalozena na zpravodajskych informacich o trestné ¢innosti a
ze predlozi zpravu Radé do konce roku 2005.

Rada bude stanovovat priority na zaklad¢ strategickych hodnoceni zpracovavanych Skupinou
pro krimindlni zpravodajstvi. Takové opera¢ni hodnoceni by mélo poskytovat moznost
zajistovat specifické vystupy, napt. zadrzovani osob, zabavovani nebo propadani majetku
ziskaného trestnou ¢innosti nebo cilené akce zaméfené na rozbiti urcité zloc¢inecké skupiny.

Bézné uzivané zpravodajské postupy by meély byt upraveny do takové formy, aby byly
vhodné pro pouziti nejen obecné na urovni EU, nybrz aby téz mohly feSit specifické
mezinarodni nebo regionalni zalezitosti (napi. Pracovni skupina Baltického moie pro boj
s organizovanym zlo¢inem). Evropska komise a Europol by mély uskutecnit studii riznych
postupt, které ve zpravodajstvi zaméfeném na trestnou ¢innost vyuZzivaji organy ¢lenskych
statl, a do konce roku 2005 navrhnout celoevropskou analytickou metodiku kriminalniho
zpravodajstvi. V napojeni na to by bylo mozno pozadat CEPOL o sestaveni ndpln¢ Skolenti,
kde by se analytici trestné ¢innosti ucili téchto postupli vyuzivat, a pracovnici vysSich stupiiti
fizeni by se ucili co nejlépe vyuzivat operacnich hodnoceni. Jednotné vyuzivané analytické
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postupy’ by mély produkovat vysledky pouzitelné k sestavovani strategickych a opera¢nich
hodnoceni EU.

— Myslenky obsaZené v tomto Sdéleni by mohla podpoiit Rada tim, Ze podnikne
vhodna opatieni k jejich realizaci.

— Pod zastitou Europolu by piedstavitelé agentur krimindlniho zpravodajstvi
Clenskych statii méli shromaZzdit strategicka a operacni hodnoceni ze svych stdti.

— Rada by mohla Clenské staty vyzvat, aby zpravodajstvi gpiistupnily Europolu a aby
Europol povérily vypracovanim komplexniho posouzeni stdvajicich ohroZeni.
Organum celnich sprav a hranicni kontroly by mohla byt vyddana instrukce, aby
produkci svého zpravodajstvi koordinovaly s Europolem.

— Mély by byt rozpracovany jednotné definice statistik trestné cinnosti a standardy
pro podavani hldSeni a zprav.

— Meély by byt vyvinuty spolecné analytické postupy wurcéené pro produkci
zpravodajstvi na urovni EU, moznd pod zdastitou Europolu.

24. Budovani duvéry

Ttetim klicovym cilem Informacni politiky je pfispivat k budovani divéry mezi evropskymi
institucemi ¢innymi na poli zajistovani prichodu zdkona a mezi jejich ufedniky a partnery
vytvoienim spolecné platformy sdilenych hodnot, standardt a politickych orientaci.

Zavadéni spolecnych standardli ma klicovy vyznam pro vytvareni divéryhodného prostiedi
pro sbér a shromazd’ovani, zptistupiiovani a vymény informaci (viz zejména oddil 2.2).
Spole¢né standardy pro ptistup k Gdajim a pro zpracovani dat, jakoz i kompatibilni metodiky
na usecich vyhodnocovani ohrozeni, rizik a profili, poskytnou nezbytnou zakladnu pro ucinné
sdileni informaci a zpravodajstvi na strategické i na operacni urovni. Tato opatieni budou
u¢inna jen tehdy, pokud bude existovat trvald politickd podpora realizaci jednotného
prostoru prosazovani zakonnosti v cel¢ EU, zaklddajici se na vzdjemné slucitelnych
systémech krimindlniho zpravodajstvi jednotlivych statd, které spolecné vytvoii koncepéné
sjednoceny model celoevropského krimindlniho zpravodajstvi.

Proto je tieba vybudovat formalni a neformalni pracovni vztahy, aby tento systém mohl

fungovat. K rozvoji téchto aspekti ptispéje Skoleni pracovnikd orgdnt cinnych pii

prosazovani zakonnosti vedené tak, aby spole¢né a jednotné chapali kriminalni zpravodajstvi
stejnym zpusobem. V tomto kontextu by vyznamnou tlohu mél sehrat CEPOL, a to zejména
tim, Ze

— sestavi kurzy pravidelného S$koleni pro potencidlni budouci pracovniky na
rozhodovaci tirovni a pro pracovniky vrcholového fizenti;

— rozpracuje modelové osnovy resp. napli Skoleni o zaleZitostech celoevropského
kriminalniho zpravodajstvi na trovni jednotlivych stati pro vedouci pracovniky
stfedni Urovné;

— uskutecni opatfeni zaméfena na Skoleni vénované vSem prvkim informaéni politiky
EU.

K témto postuplim patii analyzy na téchto tsecich: dosahované vysledky, struktury trestné Cinnosti,
kriminalni trhy, zlo¢inecké sité, rizika (i sama o sob& vyuzivana jako nastroj fizeni), cilové profily
(Casto nazyvané “profilovani”), profily nezakonného podnikani, a demografické a socialni trendy.
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Dalsi opatfeni by méla posilovat snahy o vytvareni siti, vCetné¢ téch, které vyuzivaji
stavajicich nastrojii jako jsou vzajemnd hodnoceni, Gcelové projekty v ramci programu AGIS
nebo ¢innosti provadéné pod patronatem Fora pro prevenci organizované trestné ¢innosti.

Konec¢né by mély byt brany patiicné ohledy na tlohu instituci dohledu jednotlivych statii nad
informacemi, nebot’ tyto instituce piisp€ji k vytvareni potfebnych zaruk na podporu
dodrZovani prava a budou zajistovat ucinnou demokratickou kontrolu.

Opatieni sméiujici k budovdani diivéry a jistoty i metody jejich provadéni maji zdsadni
vyznam (jednotné standardy a metodiky). Komise hodla predloZit své navrhy do konce roku
2005.

Soubéiné by Rada mohla vyzvat CEPOL k zahdjeni praci na sestaveni jednotnych osnov
Skoleni funkcionadii zpravodajskych sluZeb.

KAPITOLA III - LEGISLATIVNI INICIATIVY PROPOJENE S TIMTO SDELENIiM

Komise bude nadale rozvijet politiku vcetné legislativnich iniciativ v souvisejicich oblastech
ochrany osobnich udaji v ramci tfetiho pilife a vyuzivani informaci o cestujicich pro ucely
prosazovani zékonnosti, pfi¢emz v tomto poslednim zminéném ptipad¢ bude postupovano ve
shodg se zasadami vyty&enymi ve Sd&leni Komise z prosince 2003 ™.

Navrhem Ramcového rozhodnuti o ochran€ udajii budou vytvoteny jednotné standardy pro
zpracovani osobnich udajii vyménovanych podle ustanoveni Hlavy VI Smlouvy o Evropské
unii s cilem zajistit zmocnéni pro pfistup policie a soudnich organi k veSkerym relevantnim
udajim tykajicim se prosazovani zakonnosti pifi dodrzovani zékladnich prav. Timto
Réamcovym rozhodnutim by meélo dojit k vytvoteni jediného a vSeobecného ramce ochrany
udaji pro ucely spoluprace vedené¢ s cilem piredchazet zloCinné cCinnosti i1 ohroZeni
bezpecnosti a tyto odhalovat, vySetfovat a stihat. Vytvofi se tim ramec pro konkrétnéjsi
ustanoveni obsazena v riznych pravnich nastrojich pfijimanych na trovni EU a dale se
zmensi praktické rozdily ve vyménovani informaci mezi ¢lenskymi stity navzajem na jedné
stran¢ a Clenskymi staty a tfetimi zemémi na strané druhé, ptfi¢emz do tohoto ramce zaroven
bude zabudovan mechanismus zajiStujici ochranu zakladnich prav.

koksk

10 COM (2003) 826 v konecném znéni ze dne 16. 12. 03 o prenosu udaji o jménech cestujicich v letecké

doprave (Transfer of Air Passenger Name Record, PNR). Globalni ptistup EU.
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