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(Usneseni, doporuceni a stanoviska)

DOPORUCENI

RADA

DOPORUCENI RADY
ze dne 8. prosince 2022,

o celounijnim koordinovaném pfistupu za dcelem posileni odolnosti kritické infrastruktury

(Text s vyznamem pro EHP)

(2023/C 20/01)

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovéni Evropské unie, a zejména na ¢ldnek 114 a ¢l. 292 prvni a druhou vétu této smlouvy,
s ohledem na ndvrh Evropské komise,

vzhledem k témto divodim:

(1)  Ma-li byt zabezpeceno fungovani vnitiniho trhu, je v zdjmu viech ¢lenskych stitd a Unie jako celku jasné urdit
a chranit relevantni kritickou infrastrukturu, kterd v rdmci uvedeného trhu poskytuje zdkladni sluzby, zejména
v klicovych odvétvich, jako je energetika, digitdlni infrastruktura, doprava a vesmir, jakozZ i kritickou infrastrukturu
se znaénym preshrani¢nim vyznamem ('), jejiz naru$eni by mohlo mit vyznamny dopad na ostatni ¢lenské staty.

(2)  Toto doporuceni, které je nezdvaznym aktem, je dikazem politické vile ¢lenskych statt vzdjemné spolupracovat,
jakoZ i jejich odhodldni provadét doporucend opatieni, kterd jsou zdtiraznéna v pétibodovém plénu vydaném
piedsedkyni Evropské komise, a to pfi plném respektovani pravomoci ¢lenskych stdtt. Zaroven timto doporucenim
neni dotCena ochrana zdkladnich zdjma ndrodni bezpecnosti, vefejné bezpe¢nosti nebo obrany ¢lenskych statd
a od zadného ¢lenského statu by se nemélo ocekavat, Ze bude sdilet informace, které uvedené zajmy poskozuji.

(3)  Prestoze primdrni odpovédnost za zajisténi bezpecnosti a poskytovani zdkladnich sluzeb ze strany kritické
infrastruktury nesou ¢lenské stity a provozovatelé jejich kritické infrastruktury, je vhodnd zvySend koordinace
na drovni Unie, zejména s ohledem na vyvijejici se hrozby, které mohou mit dopad na nékolik ¢lenskych statd
soucasné, jako je uto¢nd valka Ruska proti Ukrajiné a hybridni kampané namifené proti ¢lenskym statim, nebo
které mohou mit dopad na odolnost a fddné fungovani unijni ekonomiky, vnitfniho trhu a spolecnosti jako takové.
Zvlastni pozornost by méla byt vénovana kritické infrastruktufe mimo tzemi ¢lenskych stétd, jako je podmorskd
kriticka infrastruktura nebo energetickd infrastruktura na mofi.

() Clenské stity by mély posoudit tento vyznam v souladu se svymi vnitrostdtnimi postupy a mohou tak ucinit mimo jiné na zakladé
posouzeni rizik, jakoZ i dopadu a povahy uddlosti.
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(4)  Evropskd rada ve svych zdvérech ze dne 20. a 21. fijna 2022 ostie odsoudila sabotdZe pachané na kritické
infrastruktufe, jako napiiklad poskozeni plynovodd Nord Stream, a uvedla, Ze Unie bude na jakékoli imyslné
poskozeni kritické infrastruktury nebo na jiné hybridni akce jednotné a darazné reagovat.

(5) S ohledem na rychle se vyvijejici formy hrozeb by méla byt pfednostné pfijata opatieni ke zvySeni odolnosti
v klicovych odvétvich, jako je energetika, digitdlni infrastruktura, doprava a vesmir, a v dalsich relevantnich
odvétvich uréenych ¢lenskymi staty. Tato opatfeni by se méla zaméfit na posileni odolnosti kritické infrastruktury
s pfihlédnutim k relevantnim riziktim, zejména kaskddovym aéinkiim, naruseni dodavatelskych fetézca, zavislosti,
dopadiim zmény klimatu, nespolehlivym prodejcim a partnerim a hybridnim hrozbdm a kampanim, vcetné
zahrani¢ni manipulace s informacemi a vmé$ovani. Co se ty¢e vnitrostatni kritické infrastruktury, méla by byt
vzhledem k moznym dasledktim upfednostnéna kritickd infrastruktura, kterd md znaény pfeshrani¢ni vyznam.
Clenské stity se vyzyvaji, aby ve vhodnych pifpadech tato opatieni ke zvyseni odolnosti neprodlené zavedly
a zaroven zachovaly pfistup stanoveny ve vyvijejicim se pravnim rdmci.

(6)  Ochrana evropské kritické infrastruktury v odvétvi energetiky a dopravy je v soucasné dobé upravena smérnici Rady
2008/114/ES (¥ a bezpecnost siti a informacnich systémt v celé Unii se zaméfenim na kybernetické hrozby je
zaji§téna smérnici Evropského parlamentu a Rady (EU) 2016/1148 (}). S cilem zajistit vy3$i spolecnou tdroven
odolnosti a ochrany kritické infrastruktury, kybernetické bezpecnosti a financniho trhu se stdvajici pravni rimec
méni a dopliiuje prostiednictvim pfijeti novych pravidel vztahujicich se na kritické subjekty (,smérnice CER®),
posilenych pravidel k zajisténi vysoké spole¢né trovné kybernetické bezpe¢nosti v Unii (,smérnice NIS2“) a novych
pravidel pro digitdlni provozni odolnost finan¢niho sektoru (,nafizeni DORA*).

(7)  Clenské stity by mély v souladu s unijnim a vnitrostdtnim pravem vyuzivat viechny dostupné néstroje, aby dosahly
pokroku a pomohly posilit fyzickou a kybernetickou odolnost. V tomto ohledu by méla byt kritickd infrastruktura
chdpdna tak, Ze zahrnuje relevantni kritickou infrastrukturu, kterd byla urcena clenskym stitem na vnitrostatni
urovni nebo kterd byla oznacena za evropskou kritickou infrastrukturu podle smérnice 2008/114/ES, i kritické
subjekty, které maji byt uréeny podle smérnice CER, nebo piipadné subjekty podle smérnice NIS2. Pojmem
,odolnost“ by se méla rozumét schopnost kritické infrastruktury predchdzet uddlostem, které vyznamné narusuji
nebo mohou vyrazné narusit poskytovani zdkladnich sluzeb na vnitfnim trhu, tj. sluzeb, které maji zdsadni vyznam
pro zachovéni zivotné dalezitych spolecenskych a ekonomickych funkci, vefejné bezpecnosti a bezpecnosti obecng,
zdravi obyvatelstva nebo Zivotniho prostiedi, chranit pfed témito udalostmi, reagovat na né, odoldvat jim, zmirfiovat
je, absorbovat je, pfizptisobovat se jim nebo se z nich zotavovat.

(8)  Je tieba svolat vnitrostdtni odborniky s cilem koordinovat ¢innost zaméfenou na dosazeni vyssi spole¢né trovné
odolnosti a ochrany kritické infrastruktury, kterd ma byt zavedena novymi pravidly platnymi pro kritické subjekty.
Tato koordinovand ¢innost by umoznila spolupraci mezi ¢lenskymi stity a sdileni informaci o ¢innostech, jako je
vypracovani metodik pro urceni zdkladnich sluzeb poskytovanych kritickou infrastrukturou. Komise jiz uvedené
odborniky zacala svolavat a usnadnovat jejich ¢innost a ma v dmyslu v této praci pokracovat. Jakmile vstoupi
smérnice CER v platnost a bude zfizena skupina pro odolnost kritickych subjektil podle této smérnice, méla by
doty¢nd skupina v této anticipa¢ni ¢innosti pokracovat v souladu se svymi tikoly.

(9) S ohledem na zménu forem hrozeb by mél byt ddle rozvijen potencidl provadéni zdtéZovych testir kritické
infrastruktury na vnitrostatni drovni, nebot tyto testy by mohly byt uZitetné pro posileni odolnosti kritické
infrastruktury. Vzhledem ke zvla$tnimu vyznamu odvétvi energetiky a disledkiim, které z jeho mozného naruseni
pro celou Unii vyplyvaji, by pravé toto odvétvi mohlo by mit z provadéni zatéZovych testii na zdkladé spole¢né
dohodnutych zdsad nejvétsi uzitek. Uvedené testy spadaji do pravomoci clenskych stitt, které by mély
provozovatele kritické infrastruktury k provddéni téchto testd podnécovat a podporovat je v ném, pokud je to
vyhodnoceno jako pfinosné a v souladu s jejich vnitrostatnimi pravnimi ramci.

() Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o ur¢ovani a oznacovani evropskych kritickych infrastruktur a o posouzeni
potieby zvysit jejich ochranu (UF. vést. L 345, 23.12.2008, s. 75).

(®) Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi vysoké spolecné Grovné
bezpecnosti siti a informaénich systém v Unii (Ut. vést. L 194, 19.7.2016, s. 1).
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(10) 'V zajmu zajisténi koordinované a G¢inné reakce na soucasné a piedpoklddané hrozby se Komise vyzyvd, aby
¢lenskym statam poskytla dodate¢nou podporu, zejména poskytovanim relevantnich informaci ve formé brifinka,
zejména prostiednictvim Zpravodajského a informac¢niho centra EU a jeho stfediska pro hybridni hrozby,
za podpory zpravodajského feditelstvi Vojenského §tdbu EU (EUMS) v rdmci spoletné zpravodajsko-analytické
slozky (SIAC). Komise se rovnéz vyzyvd, aby ve spoluprici s ¢lenskymi stity podporovala vyuzivani vyzkumnych
a inovacnich projektd financovanych Unif.

(11) Vzhledem k rostouci vzdjemné zavislosti fyzické a digitdlni infrastruktury mohou nepfatelské cinnosti
v kyberprostoru zaméfené na kritické oblasti vést k naruSeni nebo poskozeni fyzické infrastruktury a sabotdz
fyzické infrastruktury méze znemoznit pifstup k digitdlnim sluzbam. Clenské stdty se vyzyvaji, aby co nejdiive
urychlily ptipravné prace zaméfené na provedeni a uplatiiovani nového pravniho rdmce vztahujiciho se na kritické
subjekty a posileného pravniho rdmce pro kybernetickou bezpecnost a vychdzely pfitom ze zkuSenosti ziskanych
v ramci skupiny pro spoluprdci, zfizené smérnici (EU) 2016/1148 (dile jen ,skupina pro spoluprici v oblasti
bezpecnosti siti a informaci®), pfi¢emZ je tfeba mit na paméti lhity pro provedeni ve vnitrostdtnim pravu
a skute¢nost, Ze by tyto ptipravné prace mély postupovat soubéznym a soudrznym zpiisobem.

(12) Kromé zlepovani pfipravenosti je rovnéz dulezité posilit schopnosti rychlé a ¢inné reakce v piipadé naruseni
zdkladnich sluzeb poskytovanych kritickou infrastrukturou. Toto doporuceni proto obsahuje opatfeni na unijni
i vnitrostdtni Grovni, pfi¢emz mimo jiné zduraziiuje podptirnou tlohu a pfidanou hodnotu, jiz lze dosdhnout
zavedenim posilené spoluprice a vymény informaci v rdmci mechanismu civilni ochrany Unie, zfizeného
rozhodnutim Evropského parlamentu a Rady ¢ 1313/2013[EU (), a vyuZivinim relevantnich prostfedka
Kosmického programu Unie, zfizeného nafizenim Evropského parlamentu a Rady (EU) 2021/696 (°).

(13) Komise, vysoky pfedstavitel Unie pro zahrani¢ni véci a bezpecnostni politiku (ddle jen ,vysoky predstavitel)
a skupina pro spoluprici v oblasti bezpecnosti siti a informaci ve spolupréci s pfslusnymi civilnimi a vojenskymi
organy a agenturami a zavedenymi sitémi, véetné Evropské sité sty¢nych organizaci pro feseni kybernetickych krizi
(EU-CyCLONe), maji provadét hodnoceni rizik a vypracovavat rizikové scéndfe. V ndvaznosti na spole¢nou
ministerskou vyzvu z Nevers kromé toho skupina pro spolupraci v oblasti bezpecnosti siti a informaci za podpory
Komise a Agentury Evropské unie pro kybernetickou bezpe¢nost (ENISA) a ve spolupraci se SdruZenim evropskych
regula¢nich organti v oblasti elektronickych komunikaci (BEREC) v soucasné dobé provadi posouzeni rizik. Obé
¢innosti budou probihat soudrzné a v koordinaci s vypracovdvanim scéndit v rdmci mechanismu civilni ochrany
Unie, véetné udélosti v oblasti kybernetické bezpecnosti a jejich redlného dopadu, na nichZ v soucasné dobé pracuji
Komise a clenské stity. Predpoklddd se, Ze v zdjmu uUlinnosti, G¢elnosti a soudrZnosti a za Glelem fadného
uplatiiovani tohoto doporuceni budou vysledky téchto ¢innosti zohlednény na vnitrostatni tirovni.

(14) Za Gcelem okamzitého posileni pfipravenosti a schopnosti reakce na rozsahlé kybernetické bezpecnostni incidenty
ziidila Komise prostrednictvim dalstho financovéni ptidéleného agentufe ENISA kritkodoby program, ktery ma
¢lenskym stdtam poskytnout podporu. Navrhované sluzby mimo jiné zahrnuji opatfeni v oblasti pfipravenosti,
jako je penetraéni testovani subjektd s cilem urcit zranitelnd mista. Uvedeny program rovnéz muze posilit moznosti
pomoci ¢lenskym statim v piipadé rozsahlého kybernetického bezpecnostniho incidentu s dopadem na kritické
subjekty. Jednd se o prvni krok v souladu se zdvéry Rady ze dne 23. kvétna 2022 o rozvoji kybernetické pozice
Evropské unie (,zavéry Rady o kybernetické pozici EU), v nichz se poZaduje, aby Komise ptedlozila névrh fondu
pro reakci na mimotadné udélosti v oblasti kybernetické bezpe¢nosti. Clenské staty by mély tyto piilezitosti plné
vyuzivat v souladu s platnymi pozadavky a vyzyvaji se, aby pokracovaly v praci v oblasti feseni kybernetickych krizi
na trovni Unie, zejména pravidelnym sledovanim a vyhodnocovanim pokroku dosazeného pti provadéni planu pro
feseni kybernetickych krizi, ktery v neddvné dobé vypracovala Rada. Tento plén je ,Zivym dokumentem*“ a v ptipadé
potieby by mél byt ptezkouman a aktualizovan.

() Rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU ze dne 17. prosince 2013 o mechanismu civilni ochrany Unie
(Ur. vést. L 347, 20.12.2013, 5. 924).

() Nafizeni Evropského parlamentu a Rady (EU) 2021/696 ze dne 28. dubna 2021, kterym se zavadi Kosmicky program Unie a zfizuje
Agentura Evropské unie pro Kosmicky program a zrusuji nafizeni (EU) ¢. 912/2010, (EU) ¢ 1285/2013 a (EU) ¢ 377/2014
arozhodnuti ¢. 541/2014/EU (Ut. vést. L 170, 12.5.2021, 5. 69).
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(15)

(16)

(18)

(21)

Zasadni vyznam pro celosvétovou konektivitu i konektivitu uvnitf EU maji globalni podmofské komunikaéni kabely.
Vzhledem ke zna¢né délce téchto kabel a jejich instalaci na motském dné je podmofské vizudlni monitorovani
vétSiny kabelovych tisekt mimofadné ndro¢né. Sdilend jurisdikce a dal3f jurisdikéni otdzky tykajici se téchto kabelt
piedstavuji specificky ptipad pro evropskou a mezindrodni spolupraci v oblasti ochrany a obnovy infrastruktury. Je
proto nezbytné doplnit probihajici a pldnovand posouzeni rizik tykajici se digitdlni a fyzické infrastruktury,
na nichz jsou digitalni sluzby zaloZeny, o specifickd posouzeni rizik a 0 moznosti zmirfiujicich opatteni tykajicich
se podmoiskych komunika¢nich kabelii. Clenské staty vyzyvaji Komisi, aby za timto dcelem provedla studie a své
zjistén{ s nimi sdilela.

Hrozby souvisejici s digitdln{ infrastrukturou, napiiklad v souvislosti s energetickymi technologiemi zahrnujicimi
digitalni soucdsti, mohou mit dopad rovnéz na odvétvi energetiky a dopravy. Bezpecnost souvisejicich
dodavatelskych fetézcti je dilezitd pro kontinuitu poskytovani zdkladnich sluzeb a pro strategickou kontrolu nad
kritickou infrastrukturou v odvétvi energetiky. Uvedené okolnosti by mély byt zohlednény pfi piijimani opatteni ke
zvyseni odolnosti kritické infrastruktury v souladu s timto doporucenim.

Vzhledem k rostoucimu vyznamu kosmické infrastruktury, pozemnich prostfedkil souvisejicich s oblasti kosmu,
véetné vyrobnich zafizeni, a sluzeb vyuZzivajicich kosmického prostoru pro ¢innosti souvisejici s bezpecnosti je
nezbytné zajistit odolnost a ochranu unijnich kosmickych prostfedkt a sluzeb a jejich pozemniho segmentu
v rdmci Unie. Ze stejnych diivoda je rovnéZz nezbytné v rdmci tohoto doporuceni také strukturovangji vyuzivat
kosmickd data a sluzby poskytované kosmickymi systémy a programy pro tcely dohledu a sledovani a v zdjmu
ochrany kritické infrastruktury v jinych odvétvich. V pfipravované kosmické strategii EU pro bezpe¢nost a obranu
budou v tomto ohledu navrzena vhodnd opatteni, kterd by méla byt pti provadéni tohoto doporuceni zohlednéna.

Spoluprdce na mezindrodni Grovni je rovnéZ nezbytnd pro G¢inné feSeni rizik pro kritickou infrastrukturu, mimo
jiné v mezindrodnich voddch. Clenské stity se tudiz vyzyvaji, aby spolupracovaly s Komisi a vysokym
pedstavitelem a aby v zdjmu dosaZeni uvedené spoluprdce podnikly ur¢ité kroky, pficemz by mély mit na paméti,
7e veskeré takové kroky smi byt u¢inény pouze v souladu s jejich pFislusnymi tkoly a povinnostmi podle prava
Unie, zejména podle ustanoveni Smluv tykajicich se vnéjsich vztahd.

Jak je stanoveno ve sdéleni ze dne 15. tnora 2022 nazvaném ,Pfispévek Komise k evropské obrané”, v zdjmu
podpory ,Strategického kompasu pro bezpecnost a obranu — Za Evropskou unii, kterd chrdni své obcany, hodnoty
a zdjmy a piispiva k mezindrodnimu miru a bezpec¢nosti“ Komise do roku 2023 posoudi ve spolupraci s vysokym
piedstavitelem a ¢lenskymi staty zdkladni hodnoty odvétvové hybridni odolnosti s cilem ur¢it nedostatky a potieby,
jakoZ i kroky k jejich feSeni. Uvedend iniciativa by méla byt podkladem pro ¢innost v rdmci tohoto doporuceni
a méla by pomoci posilit sdileni informaci a koordinaci opatfeni pro dalsi zvySeni odolnosti, v¢etné odolnosti
kritické infrastruktury.

Strategie EU pro ndmoini bezpecnost z roku 2014 a jeji revidovany akéni plan obsahovaly vyzvu ke zvysené
ochrané kritické ndmofni infrastruktury, vcetné podmotské, a zejména infrastruktury ndmofni dopravy
a energetické a komunikaéni infrastruktury, mimo jiné zvySenim povédomi o situaci na mofi prostfednictvim lepsi
interoperability a zjednoduSené vymeény informaci (povinné i dobrovolné). Zminénd strategie a ak¢ni plin se
v soucasné dobé aktualizuji a budou zahrnovat posilend opatfeni, jejichz cilem je ochrana kritické ndmorni
infrastruktury. Uvedend opatieni by méla dopliiovat toto doporuceni.

Posileni odolnosti kritické infrastruktury pfispivd k $irsimu usili o boj proti hybridnim hrozbdm a kampanim
namifenym proti Unii a jejim clenskym statiim. Toto doporuceni vychdzi ze spolecného sdéleni Evropskému
parlamentu a Radé nazvaného ,Spolecny rdmec pro boj proti hybridnim hrozbdm - reakce Evropské unie“.
Opatieni ¢. 1 spole¢ného rdmce, tedy prizkum tykajici se hybridnich rizik, hraje klicovou tlohu pfi urcovéni
zranitelnych mist, kterd mohou potencidlné ovlivnit vnitrostdtni a celoevropské struktury a sité. Kromé toho
provadéni zavérd Rady ze dne 21. Cervna 2022 o rdmci pro koordinovanou reakci EU na hybridni kampané zajisti
dtrazngjsi koordinovanou ¢innost prostfednictvim uplatiiovani souboru hybridnich ndstroji EU ve vsech
dotcenych oblastech.
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PRIJALA TOTO DOPORUCENI:

KAPITOLA I: CIL, OBLAST PUSOBNOSTI A STANOVENI PRIORIT

1. Toto doporuceni stanovi fadu cilenych opatfeni na unijni i vnitrostatni drovni na podporu a posileni odolnosti kritické
infrastruktury, a to na dobrovolném zékladé, se zaméfenim na kritickou infrastrukturu se znaénym pfeshrani¢nim
vyznamem a v ramci urCenych klicovych odvétvich, jako je energetika, digitdlni infrastruktura, doprava a vesmir. Tato
cilend opatteni spocivaji v lepsi pfipravenosti, posilené reakci a mezindrodni spolupraci.

2. Informace sdilené v zdjmu naplnéni cild tohoto doporuceni, které jsou divérné podle unijnich a vnitrostdtnich
pravidel, jakozZ i pravidel pro zachovéavani diivérnosti obchodnich informaci, by se mély vyménovat s Komisi a dal$imi
relevantnimi orgdny pouze v pfipadé, Ze je takovd vyména nutnd pro fddné uplatiiovani tohoto doporuceni. Timto
doporucenim neni dotéena ochrana zdkladnich zdjmté ndrodni bezpecnosti, vefejné bezpecnosti nebo obrany
¢lenskych statti a od zddného ¢lenského sttu by se nemélo ocekdvat, Ze bude sdilet informace, které jsou s témito
zajmy v rozporu.

KAPITOLA II: LEPS{ PRIPRAVENOST

Opatfeni na drovni clenskych stdti

3. Clenské staty by mély zvazit pristup zohledfiujici viechna rizika pfi aktualizaci svych posouzeni rizik nebo svych
stavajicich rovnocennych analyz v souladu s vyvijejici se povahou stavajicich hrozeb pro jejich kritickou
infrastrukturu, zejména v urenych klicovych odvétvich a pokud mozno ve viech odvétvich, na néz se vztahuje
pfipravovany novy pravni ramec pouZzitelny na kritické subjekty.

4. Clenské staty se vyzyvaji, aby urychlily piipravné prace a pokud mozno pfijaly opateni ke zvyseni odolnosti, jak je
stanoveno v pfipravovaném pravnim rdmci pouzZitelném na kritické subjekty, se zvldstnim zaméfenim na spolupraci
a sdileni relevantnich informaci mezi ¢lenskymi stity a s Komisi, na uréovani kritickych subjektt se znaénym
pfeshrani¢nim vyznamem a na posileni podpory pro urcené kritické subjekty s cilem zlepsit jejich odolnost.

5. Clenské stity by mély podporovat odbornou piipravu a cviceni odborniki a jejich vzdjemné sdileni osvédcenych
postupt a ziskanych poznatkd. Clenské staty by mély odborniky vybizet k wcasti na stdvajicich vzdé&lavacich
vnitrostatnich i mezindrodnich platformach, napfiklad v rimci mechanismu civilni ochrany Unie.

6. Clenské staty by mély podnécovat a podporovat provozovatele kritické infrastruktury alespont v odvétvi energetiky
v tom, aby v pfipadé, Ze to bude piinosné, provadéli zdtézové testy podle zdsad spole¢né dohodnutych na trovni
Unie. Zitézové testy by mély posoudit odolnost kritické infrastruktury vici nepfatelskym hrozbdm zpusobenym
lovekem. Clenské staty by proto mély usilovat o uréeni relevantni kritické infrastruktury, kterd ma byt testovana, a co
nejdiive, nejpozdéji vsak do konce prvmniho ctvrtleti roku 2023, konzultovat pifslusné provozovatele kritické
infrastruktury. Kromé toho by ¢lenské stity mély podporovat provozovatele kritické infrastruktury tak, aby uvedené
testy provedli co nejdiive a usilovali o jejich dokonceni do konce roku 2023, a to v souladu s vnitrostatnim pravem.
Rada md v tmyslu posoudit aktualni stav provadéni zatézovych testtt do konce dubna 2023.

7. Vzhledem k rychle se vyvijejicim hrozbdm pro kritickou infrastrukturu md zdsadni vyznam zachovani vysoké trovné
ochrany. Clenské stéty se vyzyvaji, aby vyclenily dostatecné finan¢ni zdroje na posileni kapacit svych relevantnich
vnitrostdtnich orgdnti a podporovaly je tak, aby byly schopny zvysit odolnost kritické infrastruktury. Clenské staty se
rovnéZz vyzyvaji, aby za tcelem podpory orgdnii odpovédnych za feSeni rozsdhlych kybernetickych bezpe¢nostnich
incidentd pro né vyclenily dostatetné finan¢ni zdroje a zajistily, aby jejich tymy pro reakci na pocitacové
bezpe¢nostni incidenty (tymy CSIRT) a piislusné organy byly plné mobilizovany v rdmci sité CSIRT a EU-CyCLONe.
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10.

11.

12.

13.

14.

Clenské staty se vyzyvaji, aby v souladu s platnymi pozadavky vyuzily potencidlnich moznosti financovani na Grovni
Unie a na vnitrosttni Grovni k posileni odolnosti kritické infrastruktury v Unii jednak samy a jednak aby vybizely
provozovatele kritické infrastruktury, aby téchto moznosti financovéni, a to napiiklad pro tcely transevropskych siti,
vyuzivali v zdjmu feSeni celé skily vyznamnych hrozeb, pfedev§im v rdmci programt financovanych z Fondu pro
vnitin{ bezpe¢nost, zfizeného nafizenim Evropského parlamentu a Rady (EU) 2021/1149 (%), Evropského fondu pro
regiondlni rozvoj, ziizeného nafizenim Evropského parlamentu a Rady (EU) ¢. 1301/2013 (), mechanismu civilni
ochrany Unie a plinu Komise REPowerEU. Clenské stity se rovnéz vyzyvaji, aby co nejlépe vyuzivaly vysledki
piislusnych projektt v rdmci vyzkumnych programd, jako je Horizont Evropa, ziizeny nafizenim Evropského
parlamentu a Rady (EU) 2021/695 (¥).

Pokud jde o komunikaéni a sitovou infrastrukturu v Unii, skupina pro spoluprici v oblasti bezpe¢nosti siti a informaci
se vyzyva, aby pii soucasném plnéni dkolt v souladu s ¢ldnkem 11 smérnice (EU) 2016/1148 urychlila svou praci,
kterd probihd na zdkladé spole¢né ministerské vyzvy z Nevers, na cileném posuzovani rizik a co nejdiive piedlozZila
prvni doporuceni. Dot¢ené posouzeni rizik by mélo poskytnout informace pro tcely probihajiciho meziodvétvového
hodnoceni kybernetickych rizik a scénéft, jak je pozadovdno v zdvérech Rady o kybernetické pozici EU. Uvedend
prace by navic méla byt provddéna pii zajisténi soudrznosti a doplikovosti s praci, kterd je vykondvana v rdmci
pracovni osy skupiny pro spolupraci v oblasti bezpecnosti siti a informaci zaméfené na bezpe¢nost dodavatelského
fetézce informacnich a komunika¢nich technologif a v rdmci dal$ich relevantnich skupin.

Skupina pro spolupraci v oblasti bezpecnosti siti a informaci se rovnéz vyzyvd, aby s podporou Komise a agentury
ENISA pokracovala ve své praci v oblasti bezpecnosti digitdlni infrastruktury, a to i v souvislosti s podmotskou
infrastrukturou, konkrétné podmotskymi komunikaénimi kabely. Rovnéz se vyzyva, aby zahdjila svou praci tykajici se
kosmického odvétvi, mimo jiné tim, Ze v piipadé potieby vypracuje politické pokyny a metodiky pro fizeni
kybernetickych bezpecnostnich rizik na zdkladé pfistupu zohlednujictho vSechna rizika a pfistupu zalozeného
na posouzeni rizik pro subjekty ptisobici v kosmickém odvétvi s cilem zvysit odolnost pozemni infrastruktury
podporujici poskytovani sluzeb vyuzivajicich kosmického prostoru.

Clenské stity by mély plné vyuzivat sluzeb pfipravenosti v oblasti kybernetické bezpecnosti, které jsou nabizeny
v rdmci krdtkodobého podptirného programu Komise realizovaného ve spoluprici s agenturou ENISA, napiiklad
penetra¢niho testovani pro zji§téni zranitelnych mist, a v této souvislosti se vyzyvaji, aby upfednostnily subjekty
provozujici kritickou infrastrukturu v odvétvi energetiky, digitdlni infrastruktury a dopravy.

Clenské staty by mély plné vyuzivat Evropské centrum kompetenci pro kybernetickou bezpecnost (ECCC). Clenské
stity by mély vybizet svd ndrodni koordina¢ni centra k aktivni spolupréci s ¢leny komunity v oblasti kybernetické
bezpe¢nosti s cilem budovat na unijni i vnitrostitni Grovni kapacity za Gcelem lep$i podpory provozovatelt
zékladnich sluzeb.

Je dulezité, aby clenské stity dokdzaly provést opatfeni doporucend v souboru ndstroji EU pro kybernetickou
bezpe¢nost siti 5G, a zejména aby zavedly omezeni tykajici se vysoce rizikovych dodavatels vzhledem k tomu, zZe
Casové prodleva miiZe zvysit zranitelnost siti v Unii, a rovnéZz aby posilily fyzickou a nefyzickou ochranu kritickych
a citlivych &asti siti 5G, mimo jiné prostiednictvim piisnych kontrol pfistupu k nim. Kromé toho by ¢lenské stity ve
spolupréci s Komisi mély posoudit potiebu dopliikovych opatieni, aby byla zajisténa jednotnd trovent bezpecnosti
a odolnosti siti 5G.

Clenské stéty by se spolecné s Komisi a agenturou ENISA mély zaméfit na provedeni zdvéri Rady ze dne 17. fijna
2022 o bezpecnosti dodavatelského fetézce IKT.

Nafizeni Evropského parlamentu a Rady (EU) 2021/1149 ze dne 7. Cervence 2021, kterym se zfizuje Fond pro vnitini bezpe¢nost
(UF. vést. L 251, 15.7.2021, s. 94).

Nafizeni Evropského parlamentu a Rady (EU) ¢. 1301/2013 ze dne 17. prosince 2013 o Evropském fondu pro regiondlni rozvoj,
o zvlastnich ustanovenich tykajicich se cile Investice pro riist a zaméstnanost a o zruSeni nafizeni (ES) ¢. 10802006 (UF. vést. L 347,
20.12.2013, 5. 289).

Natizeni Evropského parlamentu a Rady (EU) 2021/695 ze dne 28. dubna 2021, kterym se zavddi rémcovy program pro vyzkum
a inovace Horizont Evropa a stanov{ pravidla pro tcast a $ffeni vysledkd a zrusuji nafizeni (EU) ¢. 1290/2013 a (EU) ¢. 1291/2013
(Ut. vést. L 170, 12.5.2021, 5. 1).
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15. Clenské staty by mély zohlednit ptipravovany sitovy kodex pro aspekty kybernetické bezpecnosti pieshrani¢nich tokd
elektfiny[...], a to na zdkladé zkuSenosti ziskanych pfi provadéni smérnice (EU) 2016/1148 a relevantnich pokynt
vypracovanych skupinou pro spoluprici v oblasti bezpecnosti siti a informaci, zejména jejtho referenéniho
dokumentu o bezpec¢nostnich opatienich pro provozovatele zdkladnich sluzeb.

16. Clenské staty by mély rozvijet vyuzivani systéméi Copernicus, Galileo a evropské sluzby pro pokryti geostacionarni
navigaci (EGNOS) pro tcely dohledu s cilem sdilet relevantni informace s odborniky svolanymi v souladu s bodem
15. Pro monitorovani kritické infrastruktury a podporu pfedvidani krizi a reakce na né by mély byt tcelné vyuzivany
schopnosti, které poskytuje unijni druzicova komunikace v rdmci statni spravy (GOVSATCOM) Kosmického programu
Unie.

Opatfeni na drovni Unie

17. Je tieba posilit dialog a spolupraci mezi jmenovanymi odborniky ¢lenskych stdtd a s Komisi za Géelem zvysent fyzické
odolnosti kritické infrastruktury, a to zejména:

a) prispénim k pfipravé, vyvoji a propagaci spole¢nych dobrovolnych ndstroji na podporu clenskych statd pri
zvySovani této odolnosti, véetné metodik a rizikovych scéndr;

b) podporou ¢lenskych stitt pfi provddéni nového pravniho rdmce vztahujictho se na kritické subjekty, mimo jiné
vybidnutim Komise k v¢asnému pfijeti aktu v pfenesené pravomoci;

¢) podporou provadéni zatézovych testi uvedenych v bodé 6 na zdkladé spoleénych zdsad, pficemz jako prvni
piijdou na fadu testy zaméfené na nepfdtelské hrozby zptsobené ¢clovékem v odvétvi energetiky a poté budou
nasledovat testy v dalsich klicovych odvétvich, jakoz i poskytovanim podpory a poradenstvi pfi provddéni téchto
zdtézovych testd, a to na zadost ¢lenského statu;

d) vyuzivinim jakékoli bezpecné platformy — jakmile bude zfizena Komisi — ke shromazdovini, hodnoceni
a dobrovolnému sdileni osvédéenych postupt, poznatkti ziskanych na zdkladé vnitrostatnich zkusenosti a dalsich
informaci souvisejicich s touto odolnosti.

Prace uvedenych jmenovanych odbornikd by méla byt zaméfena obzvldsté na meziodvétvové zdvislosti a kritickou
infrastrukturu se znaénym pfeshrani¢nim vyznamem a méla by na ni ve vhodnych piipadech navazovat ¢innost
v rdmci Rady a Komise.

18. Clenské staty se vyzyvaji, aby vyuzivaly jakékoliv podpory poskytované Komisi, naptiklad v podobé vypracovdvani
pifrucek a pokyni, jako je piirucka o ochrané kritické infrastruktury a vefejnych prostor pied systémy bezpilotnich
letadel, a ndstroji pro posuzovani rizik. Evropska sluzba pro vngjsi ¢innost se vyzyvd, aby zejména prostiednictvim
Zpravodajského a informaéniho centra EU a jeho jednotky pro hybridni hrozby a za podpory zpravodajského
feditelstvi Vojenského $tdbu EU v rdmci spole¢né zpravodajsko-analytické slozky (SIAC) porddala brifinky o hrozbach
pro kritickou infrastrukturu v Unii s cilem zlepsit situaéni povédomi.

19. Clenské staty by mély podporovat opatfeni pfijatd Komisi k vyuziti vysledk projekti tykajicich se odolnosti kritické
infrastruktury, které jsou financovdny v rdmci programt Unie pro vyzkum a inovace. Rada bere na védomi zdmér
Komise zvysit v rdmci rozpoctu pfidéleného na program Horizont Evropa v kontextu viceletého finanéniho rdmce
na obdobi 2021-2027 financovan{ tohoto typu odolnosti, aniz by to bylo na dkor financovani jinych vyzkumnych
a inovacnich projektti v oblasti civilni bezpe¢nosti v rdimci programu Horizont Evropa.

20. Vzhledem k tikoliim stanovenym v zavérech Rady o kybernetické pozici EU se Komise, vysoky pfedstavitel a skupina
pro spoluprdci v oblasti bezpeCnosti siti a informaci vyzyvaji, aby v souladu se svymi piislusnymi tkoly
a povinnostmi podle prdva Unie zintenzivnili spoluprici s relevantnimi sitémi a civilnimi a vojenskymi orgény
a agenturami pfi hodnoceni rizik a vytvafeni scéndft rizik v oblasti kybernetické bezpec¢nosti, a to zejména s ohledem
na vyznam energetiky, digitdlni infrastruktury, dopravy a kosmické infrastruktury a vzdjemnou zdvislost mezi
odvétvimi a ¢lenskymi stity. Tato ¢innost by méla zohlednit souvisejici rizika pro infrastrukturu, kterou uvedend
odvétvi vyuzivaji. Tam, kde je to pfinosné, by se hodnoceni rizik a vytvafeni scénditt mohly provadét pravidelné
a mély by dopliovat stavajici nebo planovana posouzeni rizik v uvedenych odvétvich a vychazet z nich, pficemz by
nemélo dochdzet ke zdvojovéni sili, a mély by byt zdrojem informaci pro diskuse o tom, jak posilit celkovou
odolnost subjektl provozujicich kritickou infrastrukturu a jak fesit zranitelnd mista.
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21. Komise se vyzyva, aby v souladu se svymi ptislusnymi tkoly v ramci feSeni kybernetickych kriz{ urychlila své ¢innosti
na podporu pfipravenosti a reakce ¢lenskych statt na rozsahlé incidenty v oblasti kybernetické bezpe¢nosti, a zejména
aby:

a) jako doplnék k relevantnim posouzenim rizik v kontextu bezpecnosti siti a informaci vypracovala komplexni
studii (°), kterd zhodnoti podmoiskou infrastrukturu, zejména podmoiské komunikaéni kabely, jez propojuji
¢lenské staty i Evropu globélné, pticemz zavéry této studie by mély byt sdileny s ¢lenskymi staty;

b) podporovala ptipravenost a reakei ¢lenskych stdtl a orgdnd, instituci a jinych subjektt Unie na rozsahlé incidenty
v oblasti kybernetické bezpe¢nosti nebo vyznamné incidenty v souladu s posilenym pravnim rdmcem pro
kybernetickou bezpecnost a dal$imi relevantnimi platnymi pravidly (*%);

¢) urychlila vypracovani hlavni koncepce fondu pro reakci na mimofddné uddlosti v oblasti kybernetické bezpe¢nosti,
a to véetné fadné diskuse s ¢lenskymi stéty.

22. Komise se vyzyvd, aby zintenzivnila praci na anticipacnich opatfenich zaméfenych do budoucna, v¢etné spoluprace
s clenskymi stity podle ¢lankd 6 a 10 rozhodnuti 1313/2013/EU a ve formé krizového planovani na podporu
operaéni piipravenosti Stfediska pro koordinaci odezvy na mimotddné uddlosti (ERCC) a jeji reakce na naruseni
kritické infrastruktury; zvysila investice do preventivnich pfistupt a pfipravenosti obyvatelstva a posilila podporu
v oblasti budovani kapacit v rdmci sité znalosti Unie v oblasti civilni ochrany.

23. Komise by méla podporovat vyuzivani unijnich prostfedkti dohledu (Copernicus, Galileo a EGNOS) s cilem pomoci
¢lenskym statim pi monitorovéni kritické infrastruktury a v relevantnich pipadech jejich bezprostiedniho okoli
a podporovat i dal§f moznosti dohledu stanovené v Kosmickém programu Unie, jako je rdmec pro ziskdvani poznatka
o situaci ve vesmiru a rémec EU pro pozorovéni a sledovani vesmiru.

24. V relevantnich pfipadech a v souladu se svymi piislusnymi mandéty se agentury Unie a dalsi relevantni subjekty
vyzyvaji, aby v zdlezitostech tykajicich se odolnosti kritické infrastruktury poskytly podporu, zejména takto:

a) Agentura Evropské unie pro spolupréci v oblasti prosazovéani prava (EUROPOL), pokud jde o shromazdovéni
informaci, analyzy trestné ¢innosti a podporu pii vySetfovani v rdmci pFeshrani¢nich donucovacich opatteni a ve
vhodnych a relevantnich ptipadech sdileni vysledka s ¢lenskymi stéty;

b) Evropskd agentura pro ndmoini bezpecnost (EMSA), pokud jde o zéleZitosti tykajici se bezpe¢nosti a ochrany
ndmofniho odvétvi v Unii, véetné sluzeb ndmoiniho dohledu v zdleZitostech tykajicich se ndmofni bezpecnosti
a ochrany;

¢) Agentura Evropské unie pro Kosmicky program (EUSPA) a Satelitni stfedisko Evropské unie (Satcen) mohou
piipadné pomdhat prostfednictvim operaci v ramci Kosmického programu Unie;

d) Evropské centrum kompetenci pro kybernetickou bezpe¢nost (ECCC) by mohlo, pokud jde o ¢innosti souvisejici
s kybernetickou bezpe¢nosti, i ve spolupraci s agenturou ENISA podporovat inovace a primyslovou politiku
v oblasti kybernetické bezpec¢nosti.

() Tato studie by méla zahrnovat mapovéni jejich kapacit a redundanci, zranitelnych mist, hrozeb a rizik pro dostupnost sluzeb, dopady
vypadk ve fungovani (transatlantickych) podmotskych kabelt na ¢lenské stity a Unii jako celek a zmirfovéni rizik, pficemz by méla
zohlednovat citlivost téchto informaci a potiebu je chrénit.

(") Zvlastni pozornost by méla byt rovnéZ vénovana v§em cinnostem, které pfipravuji G¢innou koordinovanou reakci na trovni Unie
v piipadé zdvazného pfeshrani¢niho kybernetického incidentu nebo souvisejici hrozby, které by mohly mit systémovy dopad na

finan¢ni sektor Unie, jak je stanoveno v novém pravnim rdmci pro digitdlni provozni odolnost.
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KAPITOLA III: POSILENA REAKCE

Opatfeni na drovni clenskych stdti

25. Clenské staty se vyzyvaji, aby:

a) v relevantnich ptipadech pokracovaly v koordinaci své reakce a udrzovaly prehled o meziodvétvové reakci
na akutni naruSeni zdkladnich sluzeb poskytovanych kritickou infrastrukturou. Tyto tkoly by bylo mozné
provadét v ramci budoucitho planu koordinované reakce na naruSeni kritické infrastruktury se znacnym
pfeshraniénim vyznamem; stdvajicich integrovanych opatfeni EU pro politickou reakci na krize (IPCR) pro
koordinaci politické reakce v ptipadé kritické infrastruktury s preshrani¢nim vyznamem; plénu pro rozsihlé
kybernetické bezpecnostni incidenty a krize podle doporuceni Komise (EU) 2017/1584 ('); sit¢ EU-CyCLONg;
v ramci pro koordinovanou reakci EU na hybridni kampané a souboru hybridnich ndstroji EU v pfipadé
hybridnich hrozeb a kampani a v rdmci systému véasného varovéni v ptipadé dezinformact;

b) zintenzivnily vyménu informaci na opera¢ni Grovni se stfediskem ERCC v ramci mechanismu civilni ochrany Unie
s cilem posilit v¢asné varovani a koordinovat svou reakci v rdmci tohoto mechanismu v pifpadé naruseni kritické
infrastruktury se znaénym pfeshraniénim vyznamem, ¢imz se v piipadé potieby zajisti rychlejsi reakce
zprosttedkovand Unif;

¢) zvysily svou pfipravenost reagovat v relevantnich pifpadech prostfednictvim stdvajicich ndstroji nebo ndstrojt,
které budou vyvinuty, na tato vyznamnd naruseni uvedend v pismenu a);

d) spolupracovaly na dal$im rozvoji relevantnich kapacit reakce v rimci Evropského souboru civilni ochrany (ECPP)
a systému rescEU;

e) vybizely provozovatele kritické infrastruktury a relevantni vnitrostitni organy, aby zvysili své kapacity tak, aby
bylo mozné rychle obnovit elementérni vykonnost zdkladnich sluzeb poskytovanych témito provozovateli kritické
infrastruktury;

f) vybizely provozovatele kritické infrastruktury, aby v ptipadé pfebudovavani své kritické infrastruktury vybudovali
tuto infrastrukturu tak, aby byla co nejodolnégjsi vii¢i kompletni fadé vyznamnych rizik, kterd pro ni mohou byt
relevantni, v¢etné pii nepiznivych klimatickych scéndfich, a to pti zohlednéni pfiméfenosti opatfeni, pokud jde
o posouzeni rizik a ndklady.

26. Clenské stity se vyzyvaji, aby tam, kde je to mozné, urychlily pifpravné préce, jak je stanoveno v posileném pravnim
rdmci v oblasti kybernetické bezpe¢nosti, tim, Ze se zaméfi na posileni schopnosti vnitrostitnich tyma CSIRT
s ohledem na nové tikoly tymid CSIRT i na rozsifeny pocet subjektli z novych odvétvi, Ze véas prezkoumaji
a zaktualizuji své strategie kybernetické bezpecnosti a Ze co nejdfive pfijmou ndrodni pldny reakce na incidenty
a krize v oblasti kybernetické bezpecnosti, pokud dosud neexistuji.

27. Clenské stity se vyzyvaji, aby na vnitrosttni Grovni zvazily nejvhodnéjsi prostiedky, jimiz zajisti, aby si relevantni
ziCastnéné strany byly védomy nezbytnosti zvysit odolnost kritické infrastruktury spolupraci s davéryhodnymi
prodejci a partnery. Je dalezité investovat do dodate¢né kapacity, zejména v odvétvich, v nichz je stavajici
infrastruktura na konci své Zivotnosti, napf. infrastruktura podmofskych komunikacnich kabeld, aby bylo mozné
zajistit kontinuitu poskytovani zdkladnich sluzeb v piipadé narueni a sniZzit nezZadouci zévislost.

28. Clenské stity se vyzyvaji, aby vénovaly pozornost proaktivni strategické komunikaci na vnitrostdtni Grovni
v souvislosti s bojem proti hybridnim hrozbam a kampanim a s ohledem na skute¢nost, Ze protivnici se mohou snazit
zapojovat do zahrani¢ni manipulace s informacemi a viméSovani tim, Ze budou ovliviiovat narativy ohledné incidentd
zaméfenych na kritickou infrastrukturu.

Opatfeni na irovni Unie

29. Komise se vyzyva, aby tizce spolupracovala s clenskymi stity na dal$im rozvoji relevantnich orgdnd, ndstroji a kapacit
pro reakei s cilem zvysit opera¢ni pfipravenost k feSeni bezprostfednich a nepfimych dopada vyznamnych naruseni
relevantnich zdkladnich sluzeb poskytovanych kritickou infrastrukturou, zejména s odborniky a zdroji dostupnymi
prostiednictvim Evropského souboru civilni ochrany a systému rescEU v rdmci mechanismu civilni ochrany Unie
nebo budoucich tym rychlé reakce na hybridni hrozby.

(") Doporucenf Komise (EU) 2017/1584 ze dne 13. z4if 2017 o koordinované reakci na rozsdhlé kybernetické bezpecnostni incidenty
a krize (Ut. vést. L 239, 19.9.2017, s. 36).
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30.

31.

32.

Komise se vyzyva, aby s ohledem na vyvijejici se formy hrozeb a ve spolupraci s ¢lenskymi stity v rimci mechanismu
civilni ochrany Unie:

a) pribézné analyzovala a testovala adekvdtnost a operacni pfipravenost stavajicich kapacit pro reakci;

b) pravidelné sledovala a zjistovala potencidlné vyznamné nedostatky kapacit pro reakci v ramci Evropského souboru
civilni ochrany a kapacit rescEU;

¢) dale zintenziviiovala meziodvétvovou spolupraci s cilem zajistit adekvatni reakci na Grovni Unie a ve spolupraci
s jednim nebo vice ¢lenskymi stdty organizovala pravidelnd skoleni nebo cviceni pro testovani této spoluprace;

d) dale rozvijela stiedisko ERCC jako meziodvétvové centrum pro mimofddné situace na Grovni Unie ke koordinaci
podpory pro postizené ¢lenské staty.

Rada je odhodldna zahdjit prici s cilem schvilit plin koordinované reakce na naruseni kritické infrastruktury se
znaénym pieshraniénim vyznamem, ktery popisuje a stanovi cile a zpiisoby spoluprice mezi ¢lenskymi stity
a organy, institucemi a jinymi subjekty Unie pfi reakci na incidenty namifené proti uvedené kritické infrastruktufe.
Rada se zdjmem ocekdvd ndvrh tohoto planu, vypracovany |Komisi, ktery bude vychdzet z podpory a pfispéni
relevantnich agentur Unie. Plan musi byt plné soudrzny a interoperabilni s revidovanym opera¢nim protokolem Unie
pro boj proti hybridnim hrozbidm (,EU Playbook“), md zohledriovat stdvajici plin pro koordinovanou reakci
na rozsdhlé pfeshrani¢ni kybernetické bezpecnostni incidenty (*?) a krize a mandat sité EU-CyCLONe stanoveny ve
smérnici NIS2 a zamezovat zdvojovani struktur a ¢innosti. Tento pldn by mél plné respektovat stavajici opatfeni IPCR
pro koordinaci reakce.

Komise se vyzyvd, aby vedla konzultace s relevantnimi zd¢astnénymi stranami a odborniky ohledné vhodnych
opatfeni v souvislosti s moznymi vyznamnymi incidenty tykajicimi se podmoiské infrastruktury, kterd maji byt
pfedloZena spolu s hodnotici studii uvedenou v bodé 20 pism. a), a aby dale rozvijela krizové planovani, rizikové
scéndfe a cile Unie v oblasti odolnosti vii¢i katastrofdm stanovené v rozhodnuti ¢. 1313/2013/EU.

KAPITOLA IV: MEZINARODNI SPOLUPRACE

Opatfeni na drovni ¢lenskych stati

33.

34.

35.

()

Clenské staty by mély ve vhodnych piipadech a v souladu s prévem Unie spolupracovat s relevantnimi tfetimi zemémi,
pokud jde o odolnost kritické infrastruktury se znaénym pieshrani¢nim vyznamem.

Clenské stity se vyzyvaji, aby spolupracovaly s Komisi a vysokym pfedstavitelem s cilem Gé¢inné fesit rizika pro
kritickou infrastrukturu v mezinarodnich vodéch.

Clenské stdty se vyzyvaji, aby ve spoluprdci s Komisi a vysokym ptedstavitelem pfispély k urychlenému vyvoji
a zavedeni souboru ndstroji EU proti hybridnim hrozbdm a provadécich pokynti zminénych v zdvérech Rady ze dne
21. Cervna 2022 o rdmci pro koordinovanou reakci EU na hybridni kampané a ndsledné je pouzivaly, aby byl
uvedeny rdmec plné acinny, zejména pii zvazovadni a piipravé komplexnich a koordinovanych reakci Unie
na hybridni kampané a hybridni hrozby, véetné hrozeb namifenych proti provozovatelim kritické infrastruktury.

Doporuceni Komise (EU) 2017/1584 ze dne 13. zaf{ 2017 o koordinované reakci na rozsahlé kybernetické bezpecnostni incidenty
a krize.
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Opatfeni na irovni Unie

36. Komise a vysoky predstavitel se vyzyvaji, aby ve vhodnych pfipadech a v souladu se svymi pfislusnymi dkoly
a povinnostmi podle prava Unie podporovaly relevantni tfeti zemé s cilem zvysit odolnost kritické infrastruktury
na jejich Gizemi, a zejména kritické infrastruktury, kterd je fyzicky propojena s jejich tizemim a tzemim ¢lenského
sttu.

37. Komise a vysoky pfedstavitel v souladu se svymi piislunymi tikoly a povinnostmi podle prava Unie posili koordinaci
s NATO v oblasti odolnosti kritické infrastruktury spole¢ného zdjmu prostfednictvim strukturovaného dialogu mezi
EU a NATO o odolnosti, a to pfi plném respektovani pravomoci Unie a ¢lenskych stiti v souladu se Smlouvami
a klicovymi zdsadami, jimiz se ¥di spoluprdce mezi EU a NATO, jak byly dohodnuty Evropskou radou, zejména
zdsadou reciprocity, inkluzivnosti a rozhodovaci samostatnosti. V této souvislosti bude uvedend spoluprace
pokracovat v rdmci strukturovaného dialogu o odolnosti mezi EU a NATO, ktery je zaclenén do stdvajictho
mechanismu fungujictho mezi zaméstnanci obou téchto subjektd a urceného pro provadéni spolecnych prohléseni,
pfi¢emz bude zajisténa plnd transparentnost a Gicast vech clenskych stati.

38. Komise se vyzyva, aby v nezbytnych a vhodnych piipadech zvézila Gcast zdstupct relevantnich tetich zemi v rdmci
spoluprice a vymény informaci mezi ¢lenskymi stity v oblasti odolnosti kritické infrastruktury, kterd je fyzicky
propojena s izemim ¢lenského stitu a Gizemim tfet{ zemé.

V Bruselu dne 8. prosince 2022.

Za Radu
piedseda
V. RAKUSAN
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