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PROVADECI ROZHODNUTI KOMISE (EU) 2023/729
ze dne 30. bfezna 2023

o stanoveni technické architektury systému Evropské pohrani¢ni a pobfeZni striZe Fale$né a pravé

doklady online (,,EBCG FADO"), technickych specifikaci pro vklidini informaci do tohoto systému

a jejich uchovavini v ném a postupii pro kontrolu a ovéfovani informaci obsazenych v tomto
systému

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) 2020/493 ze dne 30. bfezna 2020 o systému Fale$né a pravé
doklady online (FADO) a o zruSeni spolecné akce Rady 98/700/SVV ('), a zejména na ¢l. 6 odst. 1 pism. a), b) a ¢)
uvedeného nafizeni,

vzhledem k témto diivodiim:

(1)  Evropsky systém archivace vyobrazeni falesnych a pravych dokladt online (systém FADO) byl vytvoren za ticelem
usnadnéni vymény informaci o bezpe¢nostnich prvcich pravych a falesnych dokladti a moznych charakteristikdch
podvodii s témito doklady mezi orgény ¢lenskych stati pifslusnymi v oblasti podvodi: s doklady. Ucelem systému
FADO je rovnéz sdilet informace s dal$imi subjekty, véetné Siroké vefejnosti.

(2)  Po vstupu nafizeni (EU) 2020/493 v platnost pfevezme stavajici systém FADO, ktery je v soucasné dobé provozovan
Radou, Evropskd agentura pro pohrani¢ni a pobfezni straz (dile jen ,agentura“), a proto je nezbytné piijmout
opatfeni za tielem vymezeni technické architektury a specifikaci tohoto systému.

(3)  Technickd architektura a specifikace nového systému ,EBCG FADO“ by mély agentufe umozZnit vytvofit fadny
a spolehlivy funkéni systém a vklddat ziskané informace v¢as a efektivné pii zaruceni jednotnosti a kvality téchto
informaci v souladu s vysokymi standardy. Na vSech trovnich by mélo byt zaruceno ndlezité ovétovani doklada
a totoznosti, od nejpokrocilejsi forenzni analyzy az po jednoduchou kontrolu. Systém EBCG FADO by mél
poskytovat jednotné piistupové misto uzivatelim, ktefi v tomto systému chtéji spravovat informace nebo
vyhleddvat obsah. Systém by mél mimo jiné umoZiiovat systematické a strukturované pfeddvani poznatkd mezi
odborniky na doklady navzdjem a od nich dalsim osobdm, které nejsou odborniky na doklady.

(4)  Toto provadéci rozhodnuti bylo konzultovdno s evropskym inspektorem ochrany ddajt.

(5)  Jelikoz natizeni (EU) 2020/493 navazuje na schengenské acquis, ozndmilo Dénsko, Ze v souladu s clinkem 4
Protokolu €. 22 o postaveni Danska, pfipojeného ke Smlouvé o Evropské unii a ke Smlouvé o fungovani Evropské
unie, provedlo nafizeni (EU) 2020/493 ve svém vnitrostdtnim pravu. Dansko je proto timto rozhodnutim vdzano.

(6)  Irsko se Gastni nafizeni (EU) 2020/493 v souladu s ¢L. 5 odst. 1 Protokolu €. 19 o schengenském acquis za¢lenéném
do ramce Evropské unie, pfipojeného ke Smlouvé o Evropské unii a Smlouvé o fungovani Evropské unie, a v souladu
s ¢l. 6 odst. 2 rozhodnuti Rady 2002/192/ES (3. Irsko je proto timto rozhodnutim vdzano.

() Uf. vést. L 107, 6.4.2020,s. 1.
() Rozhodnuti Rady 2002/192/ES ze dne 28. tinora 2002 o Zddosti Irska, aby se na né vztahovala nékterd ustanoveni schengenského
acquis (UT. vést. L 64, 7.3.2002, s. 20).
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(7)  Pokud jde o Island a Norsko, rozviji toto rozhodnuti ta ustanoveni schengenského acquis ve smyslu Dohody uzavfené
mezi Radou Evropské unie a Islandskou republikou a Norskym krélovstvim o pfidruzeni téchto dvou stdtd
k provadéni, uplatiiovini a rozvoji schengenského acquis (), kterd spadaji do oblasti uvedené v ¢l. 1 bodé
H rozhodnuti Rady 1999/437/ES (4.

(8)  Pokud jde o Svycarsko, rozviji toto rozhodnuti ta ustanoveni schengenského acquis ve smyslu Dohody mezi
Evropskou unif, Evropskym spolecenstvim a Svycarskou konfederaci o pfidruzeni Svycarské konfederace
k provadéni, uplatiiovani a rozvoji schengenského acquis (), kterd spadaji do oblasti uvedené v ¢l. 1 bodé
H rozhodnuti 1999/437/ES ve spojeni s ¢lankem 3 rozhodnuti Rady 2008/149/SVV ().

(9)  Pokud jde o Lichtenstejnsko, rozviji toto rozhodnuti ta ustanoveni schengenského acquis ve smyslu Protokolu mezi
Evropskou unif, Evropskym spolecenstvim, Svycarskou konfederaci a Lichtenstejnskym kniZectvim o piistoupeni
Lichtenstejnského knizectvi k Dohodé mezi Evropskou unif, Evropskym spolecenstvim a Svycarskou konfederaci
o pfidruzeni Svycarské konfederace k provadéni, uplatiiovani a rozvoji schengenského acquis (), kterd spadaji do
oblasti uvedené v ¢l. 1 bodé H rozhodnuti 1999/437/ES ve spojeni s ¢linkem 3 rozhodnuti Rady 2011/349/EU (),

(10) Opatieni stanovend timto rozhodnutim jsou v souladu se stanoviskem vyboru zfizeného ¢linkem 6 nafizeni Rady
(ES) ¢. 1683/95 () (vybor podle ¢ldnku 6) a v souladu s nafizenim Evropského parlamentu a Rady (EU)
¢ 182/2011 (1),

PRIJALA TOTO ROZHODNUTI:

Cldnek 1

Technickd architektura systému FADO, technické specifikace pro vkladani informaci do systému FADO a jejich uchovavani
v ném a postupy pro kontrolu a ovéfovani informaci obsazenych v systému FADO jsou stanoveny v pfiloze.

Cldnek 2

Toto rozhodnuti vstupuje v platnost prvnim dnem po vyhlaseni v Urednim véstniku Evropské unie.

() UF. vést.L 176,10.7.1999, s. 36.

(*) Rozhodnuti Rady 1999/437[ES ze dne 17. kvétna 1999 o nékterych opatfenich pro uplatriovani dohody uzaviené mezi Radou
Evropské unie a Islandskou republikou a Norskym krdlovstvim o pfidruzeni téchto dvou stitdt k provadéni, uplatiiovéni a rozvoji
schengenského acquis (UF. vést. L 176, 10.7.1999, s. 31).

() Uf.vést. L 53,27.2.2008, s. 52.

() Rozhodnuti Rady 2008/149/ES ze dne 28. ledna 2008 o uzavieni Dohody mezi Evropskou unii, Evropskym spolecenstvim
a Svycarskou konfederaci o pridruzeni Svycarské konfederace k provddéni, uplatiovéni a rozvoji schengenského acquis jménem
Evropského spolecenstvi (Uf. vést. L 53, 27.2.2008, s. 50).

() Uf.vést.L 160, 18.6.2011, s. 21.

() Rozhodnuti Rady 2011/349/EU ze dne 7. bfezna 2011 o uzavieni Protokolu mezi Evropskou unii, Evropskym spolecenstvim,
Svycarskou konfederaci a Lichtenstejnskym kniZectvim o pfistoupeni Lichtenstejnského kniZzectvi k Dohodé mezi Evropskou unif,
Evropskym spolecenstvim a Svycarskou konfederaci o pridruzeni Svycarské konfederace k provadéni, uplatiiovani a rozvoji
schengenského acquis jménem Evropské unie, zejména pokud jde o justicni spoluprici v trestnich vécech a policejni spolupraci
(Ut. vést. L 160, 18.6.2011, s. 1).

() Nafizeni Rady (ES) ¢. 1683/95 ze dne 29. kvétna 1995, kterym se stanovi jednotny vzor viz (UF. vést. L 164, 14.7.1995, 5. 1).

(") Nafizeni Evropského parlamentu a Rady (EU) ¢ 182/2011 ze dne 16. Ginora 2011, kterym se stanovi pravidla a obecné zdsady
zptisobu, jakym &lenské stty kontroluji Komisi pti vykonu providécich pravomoci (Ut. vést. L 55, 28.2.2011, 5. 13).
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V Bruselu dne 30. bfezna 2023.

Za Komisi
predsedkyné
Ursula VON DER LEYEN
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PRILOHA

Cast 1

1. Cile

Tato ¢ast piilohy obsahuje popis technické architektury systému Evropské agentury pro pohrani¢ni a pobfezni strdz
(»agentura®) Falesné a pravé doklady online (,systém EBCG FADO") a jeho sloZek.

Technickd architektura nového systému EBCG FADO bude postupné vyvijena v ndvaznosti na vydavani verzi tohoto
nového systému a piipadné budouci pozadavky.

2. Popis architektury systému EBCG FADO
Technickd architektura umoziuje agentute urcit rizné drovné piistupu k informacim uloZenym v systému. Agentura
bude vkladat ziskané informace do systému EBCG FADO v¢as a efektivné tak, aby byla zarucena jejich jednotnost

a kvalita.

Systém EBCG FADO bude zastfesujici aplikaci pro vSechny trovné p¥istupu, jez bude poskytovat jednotné ptistupové
misto uzivateltm, ktef{ chtéji v tomto systému spravovat informace nebo vyhleddvat obsah.

Technickd architektura systému EBCG FADO bude schopnd hostovat:
a) vefejnou doménu obsahujici podmnozZinu zdkladnich informaci o vzorech pravych dokladii a pravych dokladech;
b) doménu pro citlivé neutajované informace EU, kterd bude podléhat kontrole p¥istupu a umozni:

— rtiznym kategoriim uZivatelt vyhleddvat informace na zdkladé definovanych pfistupovych prav,

— vybranému poctu uZivatelt poskytovat a potvrzovat citlivé neutajované informace pted jejich zpfistupnénim
koncovym uzivatelim (odbératelim citlivych neutajovanych informaci EU),

— uklddat do archivu st citlivych neutajovanych informaci pro statistické a historické téely, jakmile zanikne ticel
ziskani téchto informaci;

¢) doménu pro utajované informace EU (stupné utajeni RESTREINT UE/EU RESTRICTED), kterd bude podléhat
kontrole pfistupu pro opravnéné uzivatele a umozni:

— vyhledévat utajované informace,

— vybranému poctu uZivatelti poskytovat a potvrzovat utajované informace pred jejich zpfistupnénim ostatnim
koncovym uzivatelim opravnénym k pfistupu do utajované sité (odbératelim utajovanych informaci).

Technickd architektura systému bude déle schopna:
a) zajistit vysokou droven kybernetické bezpecnosti;

b) podporovat funkce rozsahlého vyhledavani a podavani zprav a vyuzivat pokrocilych analytickych sluzeb, véetné
umélé inteligence;

¢) byt integrovana s externimi subjekty a jejich systémy a poskytovat kapacity pro vyménu tidaji prostiednictvim
automatizovanych rozhrani, napf. dokumenta¢niho systému elektronickych knihoven agentury Frontex a Interpolu
(FIELDS), s dokumenta¢nim systémem informaci o ob&anském stavu (DISCS) atd.;

d) fungovat na cloudové infrastruktufe v pfipadé domén pro neutajované, citlivé a vefejné informace EU, pokud bude
zajistén soulad s poZadavky na ochranu osobnich tdajd;

e) zavadét Spickové technologie a moderni technologické koncepce, vcetné dostupnosti, spolehlivosti, flexibility
z hlediska novych funkci, produkt( a zmén, a umoziiovat rozsifeni, aby se technickd architektura systému dokézala
piizptsobit velkému poctu uzivateld;

f) umoznit integraci s hardwarem a podporovat piistup k systému off-line nebo v ptipadech omezeného ptipojeni
z mobilnich zafizeni.
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Cast 2

1. Cile
Tato druhd &ist piilohy obsahuje popis technickych specifikaci pro vkladani informaci do systému Evropské agentury
pro pohrani¢ni a pobfezni strdZ (,agentura“) Falesné a pravé doklady online (,systém EBCG FADO") a jejich uchovavani

v ném v souladu s vysokymi standardy.

Systém EBCG FADO bude rovnéz pfispivat k boji proti podvodnému zneuzivani totoZnosti sdilenim informaci
s dal$imi subjekty, vcetné siroké vefejnosti.

V téchto technickych specifikacich je zahrnuto i zpracovavani osobnich tidaja. Vkladani informaci do systému a jejich
uchovavani v ném bude probihat v souladu s ti¢elem zpracovani.

2. Popis postupu vklddini informaci do systému EBCG FADO a jejich uchovavini

Informace budou poskytovany opravnénymi uZivateli ve zvld$tnim modulu systému EBCG FADO, aby mohly byt
potvrzeny pied tim, neZ budou zptistupnény ostatnim uZivatelam.

Vsechny informace vlozené do systému EBCG FADO nebo vytvorené v tomto systému musi projit procesem potvrzeni.
Proces potvrzeni téchto informaci je kontrolovdn agenturou a provadén po konzultaci s poskytovatelem informaci.
V zdjmu zajisténi vysokych standardd mizZe agentura rozhodnout, Ze se uskute¢ni konzultace s vybranymi odborniky

na dokumenty nebo s povéfencem agentury pro ochranu tdajt.

Po potvrzeni budou informace pfelozeny a uloZeny v doménach systému EGCG FADO.

3. Kontrola a ovéfovini informaci v systému EBCG FADO
V systému EBCG FADO budou tdaje o dokladech (ddle jen ,informace®) ovéfovény a zpracovavany pro administrativni
tcely pouze elektronickymi a fyzickymi prostfedky, a to v zdvislosti na formdtu, v némz jsou informace ptedany

agentufe. V systému EBCG FADO se nezpracovavaji operativni osobni udaje ve smyslu ¢l. 3 bodu 2 nafizeni
Evropského parlamentu a Rady (EU) 2018/1725 (!).

Informace jsou zpracovavany prostiednictvim podnikovych procesti navrzenych ke vkladani a uchovavani informaci
v systému EBCG FADO. Uzivatelim jsou zpiistupniovany pouze difve potvrzené zvefejnéné dokumenty.

Zpracovavani informaci v systému EBCG FADO bude neustidle zdokonalovano, aby byla zajisténa prabéznd revize
technickych a organizacnich opatfeni a jejich uzpiisobeni technologickému vyvoji a odstrafiovany nedostatky
v zékladnich podnikovych procesech.

Agentura upfesni:

a) kategorie subjektt Gidajt, jejichZ osobni tdaje jsou v systému zpracovavany;

b) kategorie zpracovavanych osobnich tdajt;

¢) spravce nebo kategorie spravcd, véetné spolecnych spravcovstvi;

d) piijemce osobnich tdajs;

e) zaruky proti zneuZit{ osobnich tdaji nebo protipravnimu piistupu k nim ¢ jejich protipravnimu preddnt;

f) dobu uchovavéni souvisejici se zpracovdvanim osobnich ddaji pro tcely provozovini systému EGCG FADO
a provadéni administrativnich tkold;

(") Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. Fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddajii orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto tidajd a o zruseni natizeni (ES)
¢.45/2001 a rozhodnuti ¢. 1247/2002[ES (Ut. vést. L 295, 21.11.2018, s. 39).
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.

g) metodiku sbéru dajti, véetné toho, zda pochazeji z ¢lenskych stath nebo tietich zemi;

h) sifeni osobnich tidaji a pFjemce osobnich tdaji.

Zpracovavani osobnich daji pro tcely vklidini informaci do systému EBCG FADO a jejich uchovavini
v ném

Agentura bude béhem procesu vkladani informaci v systému EBCG FADO a jejich uchovavani v ném provadét zvlastni
organizacni a technickd opatfeni spocivajici v:

a) poskytovani poradenstvi opravnénym uzZivatelim ohledné dpravy osobnich ddaji - minimalizace
a pseudonymizace — pfed preddnim informaci agentufe a béhem procesu potvrzens;

b) zavedeni vhodnych technickych opatfeni k zajisténi nezbytnych zdruk na ochranu prav subjektti tdaji béhem
procesu potvrzeni, nez budou informace zpfistupnény koncovym uZzivatelim;

¢) omezeni pFistupu k modulu, v némz se provadi proces potvrzeni, na minimaln{ pocet uZivateld;

d) zpiistupnéni informaci ulozenych v doménach pro citlivé neutajované a utajované informace znimému poctu
uzivatelt na zdkladé potfeby znit.

Cast 3

Cile

Tteti ¢ast piilohy obsahuje popis postupiit pro kontrolu a ovéfovani informaci v systému Evropské agentury pro
pohrani¢ni a pobfezni strdZ (,agentura“) Falesné a pravé doklady online (,systém EBCG FADO").

Zpracovani osobnich tidaji bude zahrnuto do postupii pro kontrolu a ovéfovani informaci v systému EBCG FADO.

Komise dohlizi mimo jiné na provadéni opatfeni obsazenych v tomto rozhodnuti. Komisi je ndpomocen vybor zfizeny
¢lankem 6 nafizeni Rady (ES) ¢. 1683/95 (). Agentura se Gcastni zaseddni vyboru podle ¢lanku 6 bez rozhodovacich
pravomoci.

Agentura bude pro kontrolu a ovéfovan{ informaci obsaZenych v systému EBCG FADO pouzivat techniky zajisténi
kvality a kontroly kvality.

Zajisténi kvality a kontrola kvality

V souladu s &sti 2 piilohy tohoto provddéctho rozhodnuti Komise, kterym se stanovi technické specifikace pro
vkladani informaci do systému EBCG FADO () a jejich uchovavani v ném, stanovi agentura postupy:

a) k zajisténi kvality:
— pfed vloZenim informaci do systému FADO pro tcely potvrzeni,
— béhem procesu potvrzens;

b) ke kontrole kvality:

— po zvefejnéni informaci, jakmile budou zpfistupnény vefejnosti a ostatnim koncovym uZivateldm
(odbérateliim).

Zajisténi kvality

Sprava pfistupu

Ucelem sprévy piistupu do systému FADO je:

a) poskytovat piistup do systému FADO na zdkladé potieby znét;

b) odebirat pfistupovd prava.

Naifzeni Rady (ES) ¢. 1683/95 ze dne 29. kvétna 1995, kterym se stanovi jednotny vzor viz (Uf. vést. L 164, 14.7.1995, s. 1).

Provadéci rozhodnuti Komise, kterym se zfizuje technickd architektura systému Evropské pohrani¢ni a pobtezni strdze (EBCG) FADO
v souladu s ¢l. 6 odst. 1 pism. a) nafizeni (EU) 2020/493.
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ii.

iii.

Agentura zavede postupy pro spravu pfistupu do systému FADO, pficemZz musi byt dodrZeny tyto minimdlni
pozadavky:

a) uzivatelé obdrzi informace o zpracovani svych osobnich tdaji;

=5

) uZivatelé spravuji své uzivatelské acty v systému FADO;

) osobni Gdaje agentufe sdéluji pfimo subjekty daji nebo jejich kontaktni mista;

(a)

d) opravnéni ke spravé piistupu md v agentufe omezeny pocet uZivateld, ktefi odpovidaji za organizaci systému
FADO.

Potvrzovan{ informaci vloZenych do systému FADO

Ucelem potvrzovani informaci je sniZit riziko nedostatké v systému a zajistit jednotnost a kvalitu informaci.

Informace v systému poskytuje a potvrzuje pouze vybrany pocet autorizovanych a vyskolenych odbornikd na doklady.

Nez zahdji vkladani informaci do systému, budou tito uZivatelé:

a) vyskoleni ke vklddani informaci do systému;

b) vybaveni poradenskym materidlem nebo ndvodem ke vkldddn{ informaci do systému;

¢) informovani o podnikovych procesech zavedenych agenturou pro acely potvrzovani.

Agentura vytvoii zvlastni modul systému EBCG FADO umoznujici potvrzeni pfed tim, nez budou tyto informace
zpFistupnény ostatnim uZivatelim. Béhem procesu potvrzeni musi tento modul umoziiovat:

a) vybranému poctu uzivatelti vkladat informace do systému EBCG FADO nebo je opravovat;

b) omezenému poctu uZivateld zpracovavat potvrzeni informaci v systému, coz mize zahrnovat rovnéZ nepovinnou
konzultaci s jingmi vybranymi uZivateli nez témi, ktef{ informace vkladaji nebo opravuji;

¢) v pfipadé potieby omezenému poctu uzivateld dodat pieklad;

d) omezenému poctu uzivateldi schvalovat a zvefejiovat informace.

Zvefejiiovani informaci

Po potvrzeni budou informace zvefejnény.

Kontrola kvality

Agentura vypracuje ro¢ni plan kontroly kvality systému EBCG FADO.

Plén zajisti kazdoro¢ni pravidelné kontroly odpovidajictho mnozstvi informaci, pficemz se mimo jiné ovéfi:
a) relevantnost informaci obsazenych v systému EBCG FADO;

b) kvalita informaci obsaZenych v systému EBCG FADO;

¢) dodrzovani pravidel pro spravu systému EBCG FADO, véetné pozadavki na ochranu osobnich adajt.

Vysledky auditd budou pfeddny Komisi, spravni radé agentury a povéfenci agentury pro ochranu tidaja.

Piispévek uzivateli ke kvalité

Uzivatelé mohou byt zapojeni do postupu pro kontrolu a ovéfovani informaci obsaZenych v systému EBCG FADO.
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