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NARIZENI KOMISE V PRENESENE PRAVOMOCI (EU) 2022/1645
ze dne 14. &ervence 2022,

kterym se stanovi provddéci pravidla k nafizeni Evropského parlamentu a Rady (EU) 2018/1139,

pokud jde o pozadavky na fizeni rizik bezpecnosti informaci s potencidlnim dopadem na

bezpecnost letectvi pro organizace, na néz se vztahuji nafizeni Komise (EU) ¢ 748/2012 a (EU)
¢. 139/2014, a kterym se méni nafizeni Komise (EU) ¢. 748/2012 a (EU) ¢. 139/2014

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizen{ Evropského parlamentu a Rady (EU) 2018/1139 ze dne 4. ervence 2018 o spolecnych pravidlech
v oblasti civilntho letectvi a o zfizeni Agentury Evropské unie pro bezpecnost letectvi, kterym se méni nafizeni (ES)
¢. 2111/2005, (ES) ¢. 1008/2008, (EU) ¢. 996/2010, (EU) ¢. 376/2014 a smérnice Evropského parlamentu a Rady
2014/30/EU a 2014/53/EU a kterym se zruSuje nafizeni Evropského parlamentu a Rady (ES) ¢. 552/2004 a (ES)
¢. 216/2008 a nafizeni Rady (EHS) ¢. 3922/91 ('), a zejména na ¢l. 19 odst. 1 pism. g) a ¢l. 39 odst. 1 pism. b) uvedeného
nafizeni,

vzhledem k témto ddvodim:

(1)  Vsouladu s hlavnimi pozadavky stanovenymi v ptiloze Il bodé 3.1 pism. b) nafizeni (EU) 2018/1139 musi projekéni
a vyrobni organizace zavést a udrzovat systém fizeni za icelem fizeni bezpec¢nostnich rizik.

(2)  Kromé toho v souladu s hlavnimi pozadavky stanovenymi v piiloze VII bodech 2.2.1 a 5.2 nafizeni (EU) 2018/1139
musi provozovatelé letist a organizace odpovédné za poskytovani sluzeb Fzen{ provozu na odbavovaci plose zavést
a udrzovat systém fizeni za celem fizeni bezpec¢nostnich rizik.

(3)  Bezpecnostni rizika uvedend v 1. a 2. bodé odiivodnéni mohou pramenit z riznych zdroji, véetné nedostatkt
souvisejicich s projektovanim a ddrzbou, aspektd lidské vykonnosti, environmentilnich hrozeb a hrozeb pro
bezpecnost informaci. Systémy fizeni zavedené organizacemi, jak je uvedeno v 1. a 2. bodé odiivodnéni, by proto
mély zohlediiovat nejen bezpecnostni rizika vyplyvajici z ndhodnych udalosti, ale také bezpe¢nostni rizika
pramenici z hrozeb pro bezpe¢nost informaci, kdy mohou byt stdvajici nedostatky zneuZity osobami se zlym
umyslem. Uvedend rizika bezpecnosti informaci se v prostredi civilniho letectvi neustdle zvy$uji, nebot stdvajici
informacni systémy jsou ¢im dal tim vice propojeny a stdle Castéji se stdvaji teréem subjektt s nekalymi Gmysly.

(4)  Rizika spojend s uvedenymi informacnimi systémy se neomezuji na mozné utoky v kybernetickém prostoru, ale
zahrnuji rovnéZ hrozby, které mohou ovlivnit procesy a postupy, jakoz i vykonnost lidi.

(50  Zna¢ny pocet organizaci jiZ pouzivd mezindrodni normy, jako napiiklad ISO 27001, s cilem Fesit bezpecnost
digitalnich informaci a tidaji. Tyto normy vSak nemusi plné fesit vSechny specifi¢nosti civilniho letectvi.

(6)  Proto je vhodné stanovit pozadavky na Fizeni rizik bezpe¢nosti informaci s potencidlnim dopadem na bezpec¢nost
letectvi.

(7)  Je nezbytné, aby se tyto pozadavky vztahovaly na rtizné oblasti letectvi a jejich rozhrani, nebot letectvi je vysoce
propojenym systémem systémtl. Proto by mély platit pro vSechny organizace, které jiz v souladu se stdvajicimi
pravnimi pfedpisy Unie v oblasti bezpecnosti letectvi musi mit systém fizeni.

(8)  Pozadavky stanovené v tomto nafizeni by mély byt dusledné uplatiovany ve vech oblastech letectvi a soucasné by
mély mit miniméln{ dopad na pravni pfedpisy Unie v oblasti bezpec¢nosti letectvi, které jiz jsou na uvedené oblasti
pouzitelné.

() UF. vést.L212,22.8.2018,s. 1.
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(9)  Pozadavky stanovenymi v tomto nafizeni by nemély byt dotéeny poZadavky na bezpecnost informaci
a kybernetickou bezpe¢nost stanovené v bodé 1.7 piilohy provddéciho nafizeni Komise (EU) 2015/1998 ()
a v ¢lanku 14 smérnice Evropského parlamentu a Rady (EU) 2016/1148 ().

(10) Definice tykajici se bezpecnosti informaci pouzita pro tcely tohoto pravniho aktu by neméla byt vykladana tak, ze se
odchyluje od definice bezpecnosti sitf a informacnich systémii stanovené ve smérnici 2016/11438.

(11)  Aby se zabranilo zdvojovani pravnich pozadavkd, pokud organizace, na néz se vztahuje toto nafizeni, jiz podléhaji
bezpecnostnim pozadavkiim vyplyvajicim z jinych akt Unie uvedenych v 9. bodé odavodnéni, které jsou ve svém
disledku rovnocenné ustanovenim tohoto nafizeni, mél by byt soulad s uvedenymi bezpe¢nostnimi pozadavky
povazovan za soulad s pozadavky stanovenymi v tomto nafizeni.

(12) Organizace, na néZ se vztahuje toto nafizeni a které jiz podléhaji bezpecnostnim pozadavkiim vyplyvajicim
z provadéciho nafizeni (EU) 2015/1998, by mély rovnéz spliiovat pozadavky prilohy I (¢dst IS.D.OR.230 ,Systém
externiho hldseni v oblasti bezpecnosti informaci“) tohoto nafizeni, nebot nafizeni (EU) 2015/1998 neobsahuje
z4dnd ustanoveni tykajici se externiho hlédseni incidentdl bezpe¢nosti informaci.

(13) Nafizeni Komise (EU) ¢. 748/2012 (*) a (EU) ¢ 139/2014 (°) by méla byt zménéna za Géelem vytvoreni vazby mezi
systémy Ff{zeni predepsanymi ve vySe uvedenych nafizenich a pozadavky na fizeni bezpe¢nosti informaci
pfedepsanymi timto nafizenim.

(14) Aby mély organizace dostatek Casu na zajisténi souladu s novymi pravidly a postupy zavedenymi timto nafizenim,
mélo by se toto nafizeni pouzit po uplynuti tif let od data vstupu v platnost.

(15) Pozadavky stanovené timto nafizenim vychdzeji ze stanoviska ¢. 03/2021 (°) vydaného agenturou v souladu s ¢l. 75
odst. 2 pism. b) a ¢) a ¢l. 76 odst. 1 natizeni (EU) 2018/1139.

(16) V souladu s ¢l. 128 odst. 4 nafizeni (EU) 2018/1139 vedla Komise konzultace s odborniky jmenovanymi
jednotlivymi ¢lenskymi stity v souladu se zdsadami stanovenymi v interinstituciondlni dohodé o zdokonaleni
tvorby pravnich predpisti ze dne 13. dubna 2016 (),

PRIJALA TOTO NARIZENI:

Cldnek 1
Predmét

Toto nafizeni stanovi pozadavky, které musi spliovat organizace uvedené v ¢lanku 2 za tGcelem identifikace a fizeni rizik
bezpecnosti informaci s potencidlnim dopadem na bezpe¢nost letectvi, kterd by mohla ovlivnit systémy informacnich
a komunika¢nich technologii a tidaje pouzivané pro tcely civilniho letectvi, a za G¢elem odhalovani udalosti bezpec¢nosti
informaci a identifikace téch, které jsou povazoviny za incidenty bezpecnosti informaci s potencidlnim dopadem na
bezpecnost letectvi, a reagovani na tyto incidenty bezpecnosti informaci a zotavent se z nich.

() Provadéci nafizeni Komise (EU) 2015/1998 ze dne 5. listopadu 2015, kterym se stanovi provadéci opatfeni ke spole¢nym zdkladnim
normdm letecké bezpecnosti (UE. vést. L 299, 14.11.2015, s. 1).

() Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi vysoké spole¢né Grovné
bezpecnosti siti a informacnich systémd v Unii (Uf. vést. L 194, 19.7.2016, s. 1).

(*) Natizeni Komise (EU) ¢. 748/2012 ze dne 3. srpna 2012, kterym se stanovi provadéci pravidla pro certifikaci letové zptsobilosti
letadel a souvisejicich vyrobkd, letadlovych ¢dsti a zafizen{ a certifikaci ochrany zivotniho prostied, jakoz i pro certifikaci projekénich
a vyrobnich organizaci (Uf. vést. L 224, 21.8.2012,s. 1).

() Nafizeni Komise (EU) ¢. 139/2014 ze dne 12. tnora 2014, kterym se stanovi pozadavky a sprdvni postupy tykajici se letist podle
naifzeni Evropského parlamentu a Rady (ES) ¢. 216/2008 (UF. vést. L 44, 14.2.2014, s. 1).

() https://www.easa.europa.eu/document-library/opinions

() UF. vést.L123,12.5.2016,s. 1.
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Cldnek 2
Oblast piisobnosti

1. Toto nafizeni se vztahuje na tyto organizace:

a) vyrobni organizace a projekéni organizace, na néz se vztahuji hlavy G a ] pfilohy I oddilu A (¢dst 21) nafizeni (EU)
¢. 748/2012, s vyjimkou projekénich a vyrobnich organizaci, které se podileji vyhradné na projektovani a/nebo vyrobé
letadel ELA2 ve smyslu ¢l. 1 odst. 2 pism. j) nafizeni (EU) ¢. 748/2012;

b) provozovatele letist a poskytovatele sluzeb fizeni provozu na odbavovaci plose, na néz se vztahuje pifloha IIT ,Cést:

Pozadavky na organizace (¢ast ADR.OR)“ nafizeni (EU) ¢. 139/2014.

2. Timto nafizenim nejsou dotceny pozadavky na bezpe¢nost informaci a kybernetickou bezpec¢nost stanovené v bodé
1.7 piilohy provaddéciho naiizeni (EU) 2015/1998 a v clanku 14 smérnice (EU) 2016/1148.

Cldnek 3
Definice

Pro Géely tohoto nafizeni se rozumi:
1) ,bezpecnosti informaci* zachovani diivérnosti, integrity, autenticity a dostupnosti sitf a informacnich systémd;

2) ,udélosti bezpe¢nosti informaci” zji§tény vyskyt stavu systému, sluzby nebo sité, ktery poukazuje na mozné naruseni
politiky bezpecnosti informaci nebo na selhdni kontrol bezpecnosti informaci, nebo pfedem nezndmd situace, kterd
muzZe byt vyznamna pro bezpecnost informaci;

3) ,incidentem* jakdkoliv uddlost, kterd ma negativni dopad na bezpecnost siti a informacnich systéma ve smyslu ¢l. 4
bodu 7 smérnice (EU) 2016/1148;

4) ,rizikem bezpecnosti informaci“ riziko pro organizalni provoz civilniho letectvi, aktiva, jednotlivce a jiné organizace
v disledku potencidlu uddlosti bezpe¢nosti informaci. Rizika bezpecnosti informaci jsou spojena s potencidlni
moznosti, Ze hrozby zneuziji zranitelnosti informa¢niho aktiva nebo skupiny informacnich aktiv;

5) ,hrozbou“ potencidlni poruseni bezpe¢nosti informaci, které existuje v piipadé vyskytu subjektu, okolnosti, akce nebo
udalosti, které by mohly zptsobit skodu;

6) ,zranitelnosti“ nedostatek nebo slabina aktiva nebo systému, postupti, projekce, provadéni nebo opatfeni v oblasti
bezpecnosti informaci, kterd by mohla byt zneuzita a vést k naruseni nebo poruseni politiky bezpe¢nosti informaci.

Cldnek 4
Pozadavky vyplyvajici z jinych pravnich pfedpisii Unie

1.  Pokud organizace uvedend v clidnku 2 spliiuje bezpecnostni pozadavky stanovené v ¢linku 14 smérnice (EU)
2016/1148, které jsou rovnocenné pozadavkiim stanovenym v tomto nafizeni, md se za to, Ze soulad s uvedenymi
bezpecnostnimi pozadavky zaklddd soulad s pozadavky stanovenymi v tomto nafizeni.

2. Pokud je organizace uvedend v ¢lanku 2 provozovatelem nebo subjektem uvedenym v ndrodnich bezpe¢nostnich
programech ochrany civilniho letectvi pfed protipravnimi ¢iny vypracovanych ¢lenskymi stity stanovenych v souladu
s ¢lankem 10 nafizeni Evropského parlamentu a Rady (ES) ¢. 300/2008 (), povazuji se pozadavky na kybernetickou
bezpecnost obsazené v bodé 1.7 piilohy provadéciho nafizeni (EU) 2015/1998 za rovnocenné pozadavkim stanovenym
v tomto nafizen, s vyjimkou bodu IS.D.OR.230 piilohy tohoto nafizeni, ktery musi byt splnén.

() Naifzen{ Evropského parlamentu a Rady (ES) ¢. 300/2008 ze dne 11. biezna 2008 o spolecnych pravidlech v oblasti ochrany civilntho
letectvi pfed protipravnimi ¢iny a o zrudeni nafizeni (ES) ¢. 2320/2002 (UF. vést. L 97, 9.4.2008, s. 72).



26.9.2022 Utedni véstnik Evropské unie L 248)21

3. Komise mtze po konzultaci s agenturou EASA a skupinou pro spoluprici uvedenou v ¢lanku 11 smérnice (EU)
2016/1148 vydat pokyny pro posuzovani rovnocennosti pozadavki stanovenych v tomto nafizeni a ve smérnici (EU)

2016/1148.
Cldnek 5
Pfislu$ny dfad
1. Ufadem odpovédnym za certifikaci souladu s timto nafizenim a za dozor nad timto souladem je:

a) pokud jde o organizace uvedené v ¢l. 2 pism. a), pfislusny afad urceny v souladu s piflohou I (¢ast 21) nafizeni (EU)
c.748/2012;

b) pokud jde o organizace uvedené v ¢l. 2 pism. b), piislusny tGfad uréeny v souladu s piilohou III (¢4st ADR.OR) nafizeni
(EU) & 139/2014.

2. Clenské stity mohou pro tcely tohoto naifzeni urcit nezdvisly a autonomni subjekt, ktery bude plnit piidélenou
tlohu a povinnosti piislusnych Gfadt uvedenych v odstavci 1. V takovém piipadé se stanovi koordina¢ni opatieni mezi
uvedenym subjektem a pfislusnymi Gfady uvedenymi v odstavci 1 s cilem zajistit G¢inny dozor nad vSemi pozadavky,
které mé organizace spliiovat.

Cldnek 6
Zména nafizeni (EU) & 748/2012

Priloha I (¢ast 21) nafizeni (EU) ¢. 748/2012 se méni takto:
1) Obsah se méni takto:
a) za polozku 21.A.139 se vklddd novd polozka, kterd znf:
,21.A.139 A Systém Fizeni bezpecnosti informaci*;
b) za polozku 21.A.239 se vklad4 nova polozka, kterd zni:
,21.A.239 A Systém Fizeni bezpecnosti informaci*.
2) Zabod 21.A.139 se vkladd novy bod 21.A.139 A, ktery znf:
,21.A.139A Systém fizeni bezpecnosti informaci
Vedle systému Fizeni vyroby pozadovaného podle bodu 21.A.139 vyrobni organizace navic zavede, provadi a udrzuje

systém Fizeni bezpe¢nosti informaci v souladu s nafizenim Komise v pfenesené pravomoci (EU) 2022/1645 (*) za
tcelem zajisténi Fadného Fizen rizik bezpe¢nosti informaci, kterd mohou mit dopad na bezpecnost letectvi.

(*) Nafizeni Komise v pfenesené pravomoci (EU) 2022/1645 ze dne 14. Cervence 2022, kterym se stanovi provadéci
pravidla k nafizeni Evropského parlamentu a Rady (EU) 2018/1139, pokud jde o pozadavky na fizeni rizik
bezpecénosti informaci s potencidlnim dopadem na bezpecnost letectvi pro organizace, na néz se vztahuji nafizeni
Komise (EU) ¢ 748/2012 a EU) ¢ 139/2014, a kterym se méni nafizeni Komise (EU) ¢. 748/2012 a (EU)
¢.139/2014 (UF. vést. L 248, 26.9.2022, 5. 18).

3) Zabod 21.A.239 se vklddd novy bod 21.A.239 A, ktery zni:
,21.A.239A Systém fizeni bezpecnosti informaci
Vedle systému fzeni projekce pozadovaného podle bodu 21.A.239 projekéni organizace navic zavede, provadi

a udrzuje systém fizeni bezpecnosti informaci v souladu s nafizenim v pfenesené pravomoci (EU) 2022/1645 za
Ucelem zajisténi Fadného Fizen rizik bezpecnosti informaci, kterd mohou mit dopad na bezpecnost letectvi.”



L 248/22 Utedni véstnik Evropské unie 26.9.2022

Cldnek 7
Zména nafizeni (EU) & 139/2014

Priloha III (¢4st ADR.OR) nafizeni (EU) ¢. 139/2014 se méni takto:
1) Zabod ADR.OR.D.005 se vkladd novy bod ADR.OR.D.005 A, ktery zni:
,ADR.OR.D.005A Systém Fizeni bezpecnosti informaci
Provozovatel letisté vytvoii, provadi a udrzuje systém fizeni bezpec¢nosti informaci v souladu s naf{zenim Komise

v pfenesené pravomoci (EU) 20221645 (*) za acelem zajisténi fadného fizeni rizik bezpecnosti informaci, kterd
mohou mit dopad na bezpecnost letectvi.

(*) Nafizeni Komise v pfenesené pravomoci (EU) 2022/1645 ze dne 14. Cervence 2022, kterym se stanovi provadéci
pravidla k nafizeni Evropského parlamentu a Rady (EU) 2018/1139, pokud jde o pozadavky na fizeni rizik
bezpecnosti informaci s potencidlnim dopadem na bezpec¢nost letectvi pro organizace, na néz se vztahuji nafizen{
Komise (EU) ¢ 7482012 a (EU) ¢. 139/2014, a kterym se méni nafizeni Komise (EU) ¢. 748/2012 a (EU)
¢. 139/2014 (UF. vést. L 248, 26.9.2022, s. 18).”

2) Bod ADR.OR.D.007 se nahrazuje timto:
,ADR.OR.D.007 Spriva leteckych dat a leteckych informaci

a) V rdmci svého systému fizeni provozovatel leti§té provadi a udrzuje systém Fizeni jakosti, ktery pokryva tyto
cinnosti:

1) jeho ¢innosti souvisejici s leteckymi daty;
2) jeho ¢innosti poskytovéni leteckych informaci.

b) V rdmci svého systému Fizeni provozovatel letisté zFdi systém fizeni ochrany, aby se zajistila ochrana provoznich
Gdaj, které letisté pfijimd, vytvaii ¢i jinak pouZivd, a to tak, aby piistup k témto provoznim tidajim mély pouze
oprdvnéné osoby.

¢) Systém fizen{ ochrany vymezi tyto prvky:

1) postupy souvisejici s posuzovanim a zmirfiovanim rizik v oblasti zabezpeCeni udaji, se sledovanim
a zlepSovanim ochrany, pfezkumy v oblasti ochrany a $ifenim ziskanych poznatkd;

2) prostiedky ur¢ené k zjistovani naruseni ochrany a k upozornéni pracovniki prostfednictvim vhodnych vystrah;

3) prostredky pro zvladani Gi¢inkd narueni ochrany a pro urceni ndpravnych opatfeni a postupli zmiriiovéni, aby
se zabrdnilo jejich opétovnému vyskytu.

d) Provozovatel letisté zajisti bezpe¢nostni provérku pracovniki letisté, pokud jde o ochranu leteckych dat.
e) Aspekty tykajici se bezpecnosti informaci se fidi podle bodu ADR.OR.D.005 A.“
3) Zabod ADR.ORF.045 se vklddd novy bod ADR.OR.F.045 A, ktery zni:
,ADR.OR.F.045A Systém fizeni bezpe¢nosti informaci
Organizace odpovédnd za poskytovani sluzeb fizeni provozu na odbavovaci plose vytvori, provadi a udrzuje systém

fizeni bezpecnosti informaci v souladu s nafizenim v pfenesené pravomoci (EU) 2022[/1645 za ucelem zajisténi
fadného fizeni rizik bezpecnosti informaci, kterd mohou mit dopad na bezpe¢nost letectvi.“

Cldnek 8
Toto naifzen{ vstupuje v platnost dvacitym dnem po vyhldseni v Urednim véstniku Evropské unie.

Pouzije se od 16. fijna 2025.
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Toto nafizent je zdvazné v celém rozsahu a piimo pouZitelné ve vSech ¢lenskych statech.

V Bruselu dne 14. ¢ervence 2022.

Za Komisi
piedsedkyné
Ursula VON DER LEYEN
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PRILOHA
BEZPECNOST INFORMACI - POZADAVKY NA ORGANIZACI

[CASTIS.D.OR]
IS.D.OR.100 Oblast pisobnosti
IS.D.OR.200 Systém fizeni bezpec¢nosti informaci
IS.D.OR.205 Posouzeni rizik bezpecnosti informaci
IS.D.OR.210 Reseni rizik bezpe¢nosti informaci
IS.D.OR.215 Systém interniho hldSeni v oblasti bezpe¢nosti informaci
IS.D.OR.220 Incidenty bezpecnosti informaci — odhaleni, reakce a zotaveni
IS.D.OR.225 Reakce na ndlezy ozndmené p¥islusnym tifadem
IS.D.OR.230 Systém externiho hldSeni v oblasti bezpe¢nosti informaci
IS.D.OR.235 Uzavirani smluv na ¢innosti tykajici se fizeni bezpec¢nosti informaci
IS.D.OR.240 Pozadavky na personal
IS.D.OR.245 Vedeni zdznamt
IS.D.OR.250 P#rucka pro fizeni bezpecnosti informaci (ISMM)
IS.D.OR.255 Zmény systému fizeni bezpe¢nosti informaci

IS.D.OR.260 Neustalé zlepSovani

IS.D.OR.100 Oblast piisobnosti

Tato ¢ast stanovi pozadavky, které musi spliiovat organizace uvedené v ¢lanku 2 tohoto nafizeni.

IS.D.OR.200 Systém Fizeni bezpecnosti informaci (ISMS)

a) Za uUcelem dosazeni cild stanovenych v ¢ldnku 1 organizace vytvof], provadi a udrZzuje systém fizeni bezpecnosti
informaci (ISMS), ktery zajistuje, Ze organizace:

1) zavede politiku v oblasti bezpecnosti informaci, kterd stanovi obecné zdsady organizace s ohledem na potencidlni
dopad rizik bezpec¢nosti informaci na bezpecnost letectvi;

2) identifikuje a pfezkoumavd rizika bezpe¢nosti informaci v souladu s bodem IS.D.OR.205;
3)  definuje a provadi opatieni k FeSeni rizik bezpe¢nosti informaci v souladu s bodem 1S.D.OR.210;
4)  provadi systém interniho hldseni v oblasti bezpe¢nosti informaci v souladu s bodem IS.D.OR.215;

5) definuje a provadi v souladu s bodem IS.D.OR.220 opatieni potiebnd k odhaleni udélosti bezpec¢nosti informaci,
identifikuje takové uddlosti, které jsou povazovany za incidenty s potencidlnim dopadem na bezpe¢nost letectvi,
s vyjimkou pfipadi povolenych bodem IS.D.OR.205 pism. €), a reaguje na tyto incidenty bezpecnosti informaci
a zotavuje se z nich;

6) provadi opatfeni, kterd byla ozndmena piislusnym tfadem jako okamzitd reakce na incident nebo zranitelnost
bezpecnosti informaci s dopadem na bezpecnost letectvi;

7)  ptijme v souladu s bodem 1S.D.OR.225 vhodné opatieni k feSeni nilezd ozndmenych pfislusnym dradem;

8) provadi systém externiho hldseni v souladu s bodem IS.D.OR.230 s cilem umoznit p¥islusnému afadu pfijmout
vhodna opatfeni;

9) spliuje pozadavky uvedené v bodé IS.D.OR.235 pfi uzavirdni smluv na jakoukoli ¢dst ¢innosti uvedenych v bodé
IS.D.OR.200 s jinymi organizacemi;
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10) spliiuje pozadavky na persondl stanovené v bodé IS.D.OR.240;
11) spliuje pozadavky na vedeni zdznami stanovené v bodé IS.D.OR.245;

12) sleduje soulad organizace s pozadavky tohoto nafizeni a poskytuje zpétnou vazbu v souvislosti s ndlezy
odpovédnému vedoucimu nebo v piipadé projekénich organizaci vedoucimu projekéni organizace za tcelem
zajisténi Gi¢inného provadéni ndpravnych opatieni;

13) chréni, aniz jsou dot¢eny piislusné pozadavky na hldSeni incidentd, dtvérnost veskerych informaci, které
organizace pfipadné obdrzela od jinych organizaci, podle Grovné jejich citlivosti.

b) Aby organizace neustédle spliiovala pozadavky uvedené v ¢lanku 1, provadi proces neustdlého zlepsovéni v souladu
s bodem IS.D.OR.260.

c¢) Organizace v souladu s bodem IS.D.OR.250 dokumentuje viechny klicové procesy, postupy, tlohy a povinnosti
pozadované za dlelem dosazeni souladu s bodem IS.D.OR.200 pism. a) a zavede proces pro zménu uvedené
dokumentace. Zmény uvedenych procesti, postuptl, dloh a povinnosti se #d{ podle bodu IS.D.OR.255.

d) Procesy, postupy, tlohy a povinnosti zavedené organizaci za ticelem dosazeni souladu s bodem IS.D.OR.200 pism. a)
musi odpovidat povaze a slozitosti jejich ¢innosti na zdkladé posouzeni rizik bezpecnosti informaci spojenych

o v/

s uvedenymi ¢innostmi a mohou byt zaclenény do jinych stavajicich systém fizeni, které jiz organizace provadi.

€) Aniz je dotéena povinnost dodrzovat poZadavky tykajici se hldseni uvedené v natizeni Evropského parlamentu a Rady
(EU) ¢. 376/2014 (') a pozadavky bodu IS.D.OR.200 pism. a) bodu 13, mize piislusny Gfad organizaci udélit
opravnéni neprovadét pozadavky uvedené v pismenech a) az d) a souvisejici pozadavky obsazené v bodech IS.D.
OR.205 az IS.D.OR.260, pokud ke spokojenosti uvedeného dfadu prokaze, Ze jeji Cinnosti, zafizen{ a zdroje, jakoZ
i sluzby, které provozuje, poskytuje, ptijima a udrzuje, nepfedstavuji ani pro ni, ani pro jiné organizace Zadna rizika
bezpecnosti informaci s potencidlnim dopadem na bezpecnost letectvi. Toto oprdvnéni musi byt zaloZeno na
zdokumentovaném posouzeni rizik bezpe¢nosti informaci provedeném organizaci nebo tfeti stranou podle bodu IS.D.
OR.205 a prezkoumaném a schvéleném jejim pfislusnym tradem.

Zachovani platnosti uvedeného oprdvnéni bude prezkouméno piislusnym tifadem v ndvaznosti na prislusny cyklus
auditu dozoru a pokazdé, kdyz jsou provedeny zmény v rozsahu ¢innosti organizace.

IS.D.OR.205 Posouzeni rizik bezpe¢nosti informaci

a) Organizace identifikuje vSechny své prvky, které by mohly byt vystaveny rizikiim bezpecnosti informaci. To zahrnuje:
1) ¢innosti, zaF{zeni a zdroje organizace, jakoz i sluzby, které organizace provozuje, poskytuje, pfijimd nebo udrzuje;
2) vybaveni, systémy, Gidaje a informace, které ptispivaji k fungovani prvkd uvedenych v bodé 1.

b) Organizace identifikuje rozhrani, kterd ma s jinymi organizacemi a kterd by mohla vést ke vzdjemné expozici rizikim
bezpeénosti informaci.

¢) S ohledem na prvky a rozhrani uvedené v pismenech a) a b), organizace identifikuje rizika bezpec¢nosti informaci, kterd
mohou mit potencidlni dopad na bezpecnost letectvi. V piipadé kazdého identifikovaného rizika organizace:

1) riziku podle pfedem definované klasifikace stanovené organizaci pfifadi piislusnou tirovei rizika;

(') Nafizeni Evropského parlamentu a Rady (EU) ¢. 376/2014 ze dne 3. dubna 2014 o hldseni udalosti v civilnim letectvi, analyze téchto
hlddeni a navazujicich opatfenich a o zméné nafizeni Evropského parlamentu a Rady (EU) ¢. 996/2010 a zrugeni smérnice
Evropského parlamentu a Rady 2003/42/ES, nafizeni Komise (ES) ¢. 1321/2007 a nafizeni Komise (ES) ¢. 1330/2007 (Ut. vést. L 122,
24.4.2014,s. 18).
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2) spoji kazdé riziko a jeho troveti s odpovidajicim prvkem nebo rozhranim identifikovanym v souladu s pismeny a)
ab).

Predem definovand klasifikace uvedend v bodé 1 zohledni potencidl vyskytu scéndie hrozby a zdvaznost jeho

bezpecnostnich disledkd. Na zdkladé uvedené klasifikace a s pfihlédnutim k tomu, zda ma organizace pro provoz

strukturovany a opakovatelny proces Fizeni rizik, musi byt organizace schopna stanovit, zda je riziko pfijatelné, nebo

zda je tfeba jej fesit v souladu s bodem IS.D.OR.210.

Aby se usnadnila vzdjemnd srovnatelnost posouzeni rizik, zohledni se pfi pfifazeni drovné rizika podle bodu 1
relevantn{ informace ziskané v koordinaci s organizacemi uvedenymi v pismenu b).

d) Organizace pfezkoumd a aktualizuje posouzeni rizik provedené v souladu s pismeny a), b) a c) v kterékoli z téchto
situact:

1) doslo ke zméné prvkad, na néz se vztahuji rizika bezpe¢nosti informaci;

2) doslo ke zméné rozhrani mezi organizaci a jinymi organizacemi nebo ke zméné rizik sdélenych jinymi
organizacemi;

3) doslo ke zméné informaci nebo poznatkil pouzitych pro identifikaci, analyzu a klasifikaci rizik;

4) z analyzy incidentti bezpe¢nosti informaci byla vyvozena ponauceni.

IS.D.OR.210 ReSeni rizik bezpenosti informaci

a) Organizace vypracuje opatieni k feSeni nepfijatelnych rizik identifikovanych podle bodu IS.D.OR.205, v¢as je provede
a kontroluje jejich trvalou G¢innost. Uvedend opatieni umozni organizaci:

1) fidit okolnosti, které ptispivaji k faktickému vyskytu scéndte hrozby;
2) zmirnit disledky pro bezpe¢nost letectvi, které jsou spojeny s naplnénim scéndie hrozby;
3) vyhnout se rizikdam.
Uvedenad opatfeni nesmi pfindset Zddna nova potencidlni nepfijatelnd rizika pro bezpecnost letectvi.
b) Osoba uvedend v bodé IS.D.OR.240 pism. a) a b) a dal${ dotceni pracovnici organizace musi byt informovdni o vysledku
posouzeni rizik provedeného v souladu s bodem IS.D.OR.205, odpovidajicich scéndtich hrozeb a opatfenich, jez budou

provedena.

Organizace rovnéz informuje organizace, s nimiz mé rozhrani v souladu s bodem IS.D.OR.205 pism. b), o jakémkoli
riziku sdileném obéma organizacemi.

IS.D.OR.215 Systém interniho hldSeni v oblasti bezpecnosti informaci

a) Organizace zavede systém interntho hl3eni, ktery umozni shromazdovéni a hodnoceni udélosti bezpecnosti informaci,
véetné takovych uddlosti, které maji byt hldseny podle bodu IS.D.OR.230.

b) Zminény systém a proces uvedeny v bodé IS.D.OR.220 umozni organizaci:

1) identifikovat, které z uddlosti hldSenych podle pismene a) jsou povaZzovany za incidenty nebo zranitelnosti
bezpecnosti informaci s potencidlnim dopadem na bezpecnost letectvi;

2) identifikovat pfi¢iny incidentt a zranitelnosti bezpe¢nosti informaci identifikovanych v souladu s bodem 1 a faktory,
které k nim pfispivaji, a fesit je v rdmci procesu fizeni rizik bezpe¢nosti informaci v souladu s body 1S.D.OR.205
alS.D.OR.220;

3) zajistit hodnoceni vSech zndmych relevantnich informaci tykajicich se incidentli a zranitelnosti bezpecnosti
informaci identifikovanych v souladu s bodem 1;
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7 Ny ,

4) zajistit provadéni metody pro intern{ sifeni informaci podle potieby.
¢) Kazdd smluvni organizace, kterd miZe organizaci vystavit rizikiim bezpecnosti informaci s potencidlnim dopadem na
bezpecnost letectvi, je organizaci povinna hlasit uddlosti bezpecnosti informaci. Uvedend hlédseni se pfedklddaji podle

postupt: stanovenych ve zvlastnich smluvnich ujedndnich a vyhodnocuji se v souladu s pismenem b).

d) Organizace pii vySetfovani spolupracuje s jakoukoli jinou organizaci, kterd vyznamné ptispivd k bezpecnosti informaci
tykajici se jejich vlastnich ¢innosti.

e) Organizace miZe uvedeny systém hldSeni integrovat s jinymi systémy hldsent, které jiz zavedla.

1S.D.OR.220 Incidenty bezpe¢nosti informaci — odhaleni, reakce a zotaveni

a) Na zdkladé vysledku posouzeni rizik uskute¢néného v souladu s bodem IS.D.OR.205 a vysledku feSeni rizik
vykonaného v souladu s bodem IS.D.OR.210 provede organizace opatfen{ k odhaleni incidentt a zranitelnosti, které
naznacuji potencidlni naplnéni nepfijatelnych rizik a jez mohou mit potencidlni dopad na bezpe¢nost letectvi. Uvedend
odhalovaci opatfeni umozn{ organizaci:

1) identifikovat odchylky od pfedem stanovenych zakladnich stavil funkéni vykonnosti;
2) v piipadé jakékoli odchylky spustit varovani za ticelem aktivace vhodnych reakénich opatteni.

b) Organizace provede opatieni za tGi¢elem reakce na jakékoli podminky udélosti identifikované v souladu s pismenem a),
z nichz by se mohl vyvinout nebo z nichz se vyvinul incident bezpe¢nosti informaci. Uvedena reakén{ opatfeni umozni
organizaci:

1) zahdjit reakci na varovdn{ uvedend v pism. a) bod¢ 2 tim, Ze se aktivuji pfedem stanovené zdroje a postup;
2) zabrénit $ifen{ Gtoku a vyhnout se Gplnému naplnéni scénéfe hrozby;

3) regulovat rezim poruchy dotéenych prvki vymezenych v bodé IS.D.OR.205 pism. a).

¢) Organizace provede opatfeni zaméfend na zotaveni se z incidentll bezpe¢nosti informaci, v piipadé potieby véetné
mimotadnych opatfeni. Uvedend zotavovaci opatfeni umozZni organizaci:

1) odstranit stav, kterym byl incident zptsoben, nebo jej omezit na pfipustnou tGrover;

2) dosahnout bezpe¢ného stavu dotéenych prvkti vymezenych v bodé IS.D.OR.205 pism. a) béhem doby pro zotaveni,
jez byla pfedem stanovena organizaci.

I1S.D.OR.225 Reakce na nilezy ozndmené pfislus$nym dfadem

a) Po obdrZeni ozndmeni o ndlezech pfedlozeného pfislusnym tGradem organizace:
1) identifikuje hlavni pfi¢inu nebo pFiciny nesouladu a faktory, které k nému pfispély;
2) vytvoii plan ndpravnych opatfeni;
3) prokéze ndpravu nesouladu ke spokojenosti piislu§ného dradu.

b) Kroky uvedené v pismenu a) se provedou ve lhiit¢ dohodnuté s ptislusnym tfadem.

IS.D.OR.230 Systém externiho hldseni v oblasti bezpe¢nosti informaci

a) Organizace provede systém hldSeni v oblasti bezpe¢nosti informaci, ktery spliiuje pozadavky stanovené v nafizeni (EU)
¢. 376/2014 a jeho aktech v pfenesené pravomoci a provddécich aktech, pokud se uvedené nafizeni na danou
organizaci vztahuje.
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b) Aniz jsou dotleny povinnosti podle nafizeni (EU) ¢. 376/2014, organizace zajisti, aby byly veskeré incidenty nebo
zranitelnosti bezpecnosti informaci, které mohou pfedstavovat vyznamné riziko pro bezpecnost letectvi, hldseny jejich
pfislusnému aradu. Mimoto:

1) dotyka-li se takovy incident nebo takova zranitelnost letadla nebo ptidruzeného systému ¢i letadlového celku, hldsi
je organizace rovnéz drziteli schvéleni névrhu;

2) dotyké-li se takovy incident nebo takovd zranitelnost systému, ktery organizace pouzivd, nebo jeho soudisti, hldsi je
organizace organizaci odpovédné za ndvrh systému nebo jeho soucdsti.

¢) Organizace hlési stavy uvedené v pismenu b) takto:

1) jakmile se organizace o stavu dozvi, musi byt pfislusnému tfadu a v piislusném piipadé drziteli schvaleni ndvrhu
nebo organizaci odpovédné za ndvrh systému nebo jeho soucdsti poddno ozndment;

2) co nejdfive, aviak nejpozdéji 72 hodin od okamziku, kdy se organizace o stavu dozvi, pokud tomu nebrani

vyjimeéné okolnosti, musi byt pfislusnému tfadu a v piislusném piipadé drziteli schvéleni ndvrhu nebo
organizaci odpovédné za névrh systému nebo jeho soucdsti poddno hldseni.

Hld3eni se podava ve formé stanovené pfislusnym tfadem a obsahuje vSechny dulezité informace o stavu, ktery je
organizaci zndm;

3) piislusnému tfadu a v pfislusném piipadé drziteli schvéleni ndvrhu nebo organizaci odpovédné za navrh systému
nebo jeho souddsti musi byt predlozena zprdva o ndslednych opatfenich, v niZz jsou uvedeny podrobnosti
o opatfenich, kterd organizace pfijala nebo hodla pfijmout, aby se z incidentu zotavila, a o opatfenich, kterd hodld
piijmout, aby podobnym incidenttim bezpe¢nosti informaci v budoucnu zabrénila.

Zprdva o naslednych opatfenich se predlozi, jakmile budou uvedend opatieni identifikovana, a vypracuje se ve formé
stanovené pfislunym dradem.

IS.D.OR.235 Uzavirani smluv na ¢innosti tykajici se ¥izeni bezpecnosti informaci

a) Organizace zajisti, aby pf uzavirdn{ smluv na jakoukoli ¢dst ¢innosti uvedenych v bodé IS.D.OR.200 s jinymi
organizacemi byly smluvni ¢innosti v souladu s pozadavky tohoto nafizeni a aby smluvni organizace pracovala pod
jejim dohledem. Organizace zajisti, aby rizika spojend se smluvnimi ¢innostmi byla nalezité fizena.

b) Organizace zajisti, aby pfislusny tifad mohl mit na pozadani pfistup do smluvni organizace, a mohl tak zjistit, zda jsou
naddle plnény pfislusné pozadavky stanovené v tomto nafizen.

IS.D.OR.240 Pozadavky na persondl

a) Odpovédny vedouci organizace nebo v ptipadé projekénich organizaci vedouci projekéni organizace urceny v souladu
s nafizenim (EU) ¢. 748/2012 a naf{zenim (EU) &. 139/2014, jak se uvadi v ¢l. 2 odst. 1 pism. a) a b) tohoto nafizeni,
mus{ mit statutdrni pravomoc zajistit, aby mohly byt financovany a provddény vsechny ¢&innosti pozadované timto
naf{zenim. Uvedend osoba:

1) zajisti, aby byly k dispozici veskeré zdroje nezbytné ke splnéni pozadavkd tohoto nafizens;
2) zavede a podporuje politiku bezpe¢nosti informaci uvedenou v bodé IS.D.OR.200 pism. a) bodé 1;
3) musi prokdzat zdkladni porozuméni tomuto naffzeni.

b) Odpovédny vedouci nebo v piipadé projekénich organizaci vedouci projekéni organizace jmenuje osobu nebo skupinu
osob, kterd zajisti, aby organizace spliovala pozadavky tohoto nafizeni, a vymezi rozsah jejich pravomoci. Uvedend
osoba nebo skupina osob jsou podiizeny piimo odpovédnému vedoucimu nebo v piipadé projekénich organizaci
vedoucimu projekéni organizace a musi mit odpovidajici znalosti, kvalifikaci a zkuSenosti k plnéni svych povinnosti.
V postupech musi byt urceno, kdo zastupuje urcitou osobu v ptipadé jeji dlouhodobé nepiitomnosti.
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¢) Odpovédny vedouci nebo v piipadé projekénich organizaci vedouci projekéni organizace jmenuje osobu nebo skupinu
osob s odpovédnosti za fizeni funkce sledovani souladu uvedené v bodé IS.D.OR.200 pism. a) bodé 12.

d) Pokud organizace sdili organiza¢ni struktury, politiky, procesy a postupy v oblasti bezpe¢nosti informaci s jinymi
organizacemi nebo s ¢astmi své vlastni organizace, na néz se nevztahuje opravnéni nebo prohldseni, mize odpovédny
vedouci nebo v ptipadé projekénich organizaci vedouci projekéni organizace svymi Cinnostmi povéfit spole¢nou
odpovédnou osobu.

V takovém piipadé se stanovi koordina¢ni opatfeni mezi odpovédnym vedoucim organizace nebo v piipadé
projekénich organizaci vedoucim projekéni organizace a spole¢nou odpovédnou osobou s cilem zajistit odpovidajici
integraci Fzeni bezpe¢nosti informaci v rdmci organizace.

e) Odpovédny vedouci ¢ vedouci projekéni organizace nebo spolecnd odpovédnd osoba uvedend v pismenu d) musi mit
statutdrni pravomoc zavadét a udrZovat organiza¢ni struktury, politiky, procesy a postupy nezbytné k provadéni bodu
IS.D.OR.200.

f) Organizace musi mit zaveden proces, ktery zajisti, aby méla ve sluzbé dostatecny pocet pracovnikii za iéelem provadéni
¢innosti, na néz se vztahuje tato p¥iloha.

g) Organizace musi mit zaveden proces, ktery zajisti, aby pracovnici uvedeni v pismenu f) méli k plnéni svych dkolt
nezbytnou zpusobilost.

h) Organizace musi mit zaveden postup, ktery zajisti, aby pracovnici uznali povinnosti spojené s pfidélenymi tilohami
a tikoly.

i) Organizace zajisti, aby byla nalezit¢ prokdzdna totoZnost a divéryhodnost pracovnikil, kteti maji pfistup
k informa¢nim systémtm a tidajam, na néZ se vztahuji poZadavky tohoto nafizeni.

IS.D.OR.245 Vedeni zdznamil
a) Organizace vede zdznamy o svych ¢innostech tykajicich se fizeni bezpecnosti informaci
1) Organizace zajisti, aby byly archivovany a vysledovatelné tyto zdznamy:

i) veskerd obdrzend opravnéni a veskera souvisejici posouzent rizik bezpe¢nosti informaci v souladu s bodem IS.D.
OR.200 pism. e);

ii) smlouvy na ¢innosti uvedené v bodé IS.D.OR.200 pism. a) bod¢ 9;
iii) zdznamy o kli¢ovych procesech uvedenych v bodé IS.D.OR.200 pism. d);

iv) zdznamy o rizicich identifikovanych v posouzeni rizik uvedeném v bodé IS.D.OR.205 spolu se souvisejicimi
opatfenimi k fedeni rizik uvedenymi v bodé IS.D.OR.210;

v) zdznamy o incidentech a zranitelnostech bezpecnosti informaci hldsenych v souladu se systémy hldseni
uvedenymi v bodech IS.D.OR.215 a 1S.D.OR.230;

vi) zdznamy o takovych uddlostech bezpecnosti informaci, které mtize byt tfeba znovu posoudit, aby se odhalily
nezjisténé incidenty nebo zranitelnosti bezpe¢nosti informaci.

2) Zéznamy uvedené v bodé 1 podbodé i) se uchovavaji nejméné po dobu péti let poté, co opravnéni pozbylo platnosti.

3) Zaznamy uvedené v bodé 1 podbodé ii) se uchovavaji nejméné po dobu péti let poté, co byla smlouva pozménéna
nebo ukoncena.

4) Zaznamy uvedené v bodé 1 podbodech iii), iv) a v) se uchovavaji nejméné po dobu péti let.

5) Zéaznamy uvedené v bodé 1 podbodé vi) se uchovdvaji do té doby, nez budou uvedené udilosti bezpecnosti
informaci znovu posouzeny v souladu s periodicitou vymezenou v postupu stanoveném organizaci.
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b) Organizace vede zdznamy o kvalifikaci a zkuSenostech svych vlastnich pracovniki podilejicich se na ¢innostech
tykajicich se fizeni bezpec¢nosti informaci.

1) Zéaznamy o kvalifikaci a zkuSenostech pracovniki se uchovévaji po dobu, po kterou dand osoba pracuje pro
organizaci, a po dobu alespon ti let poté, co dand osoba organizaci opustila.

2) Pracovnikiim se na jejich Zddost poskytne pFistup k jejich individudlnim zdznamdm. Kromé toho jim organizace na
jejich zddost poskytne kopii jejich individudlnich zdznama pii odchodu z organizace.

¢) Format zdznam je upfesnén v postupech organizace.
d) Zaznamy jsou uchovavany zptisobem zajistujicim jejich ochranu pted poskozenim, pozméniovanim a kradezi, pfi¢em?z

informace se, je-li to vyzadovdno, identifikuji podle jejich stupné utajeni. Organizace zajisti, aby zdznamy byly
uchovévany za pouziti prostiedkd, které zajisti integritu, pravost a opravnény piistup.

I1S.D.OR.250 Pfirucka pro fizeni bezpecnosti informaci (ISMM)

a) Organizace zpiistupni piislusnému tGfadu ptirucku pro Fizeni bezpec¢nosti informaci (ISMM) a v pfislusnych piipadech
veskeré souvisejici pfirucky a postupy, na néz odkazuje, kterd obsahuje:
1) prohldseni podepsané odpovédnym vedoucim nebo v piipadé projekénich organizaci vedoucim projekéni
organizace potvrzujici, Ze organizace bude vidy postupovat v souladu s touto p#ilohou a s pfiruckou ISMM.
Pokud odpovédny vedouci nebo v pifpadé projekénich organizaci vedouci projekéni organizace neni vykonnym
feditelem (CEO) organizace, musi prohldseni spolupodepsat také tento vykonny feditel;

2)  funkei (funkce), jméno (jména), tkoly, odpovédnosti, povinnosti a pravomoci osoby ¢i osob uvedenych v bodé IS.
D.OR.240 pism. b) a ¢);

3) v piislusnych pfipadech funkci, jméno, tkoly, odpovédnosti, povinnosti a pravomoci spolecné odpovédné osoby
uvedené v bodé IS.D.OR.240 pism. d);

4)  politiku bezpe¢nosti informaci organizace uvedenou v bodé IS.D.OR.200 pism. a) bodé 1;

5) obecny popis poctu a kategorii pracovnikii a zavedeného systému pldnovani dostupnosti pracovnikd, jak je
pozadovano v bodé IS.D.OR.240;

6) funkci (funkce), jméno (jména), dkoly, odpovédnosti, povinnosti a pravomoci klicovych osob odpovédnych za
provadéni bodu IS.D.OR.200, v¢etné osoby nebo osob odpovédnych za funkci sledovani souladu uvedenou
v bodé IS.D.OR.200 pism. a) bodé 12;

7)  organiza¢ni schéma znazornujici souvisejici odpovédnostni vztahy pro osoby uvedené v bodech 2 a 6;
8) popis systému interniho hldsen{ uvedeného v bodé IS.D.OR.215;
9) postupy, které upFesiuji, jak organizace zajistuje soulad s touto ¢asti, a zejména:

i) dokumentaci podle bodu IS.D.OR.200 pism. c);

ii) postupy, které definuji, jak organizace kontroluje veskeré smluvni ¢innosti uvedené v bodé IS.D.OR.200 pism.
a) bodé 9;

iii) postup pro zménu pirucky ISMM definovany v pismenu c);
10) podrobnosti o aktudlné schvalenych alternativnich zptisobech prikazu.
b) Prvni vydéni pfirucky ISMM schvaluje p¥islusny ufad, ktery si ponechd jednu kopii. P¥irucka ISMM se podle potieby
pozméni tak, aby zistala aktudlnim popisem systému ISMS organizace. Kopie veskerych zmén piirucky ISMM se

poskytne p¥isluinému tradu.

¢) Zmény pfirucky ISMM se Fidi postupem stanovenym organizaci. Veskeré zmény, které nespadaji do tohoto postupu,
a veskeré zmény, které se tykaji zmén uvedenych v bodé IS.D.OR.255 pism. b), schvaluje ptisluiny trad.
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d) Organizace miZze pfiruc¢ku ISMM zadlenit do jinych vyklada fizeni nebo ptirucek, které ma k dispozici, za pfedpokladu,
ze je uveden jasny kifZovy odkaz uddvajici, které cdsti vykladu fizeni nebo piirucky odpovidaji jednotlivym
pozadavkim obsazenym v této pifloze.

IS.D.OR.255 Zmény systému Fizeni bezpecnosti informaci

a) Zmény ISMS mohou byt Fzeny a pfislusnému Gfadu oznamovédny v rdmci postupu vytvofeného organizaci. Tento
postup schvali piislusny drad.

b) Pokud jde o zmény ISMS, na néz se nevztahuje postup uvedeny v pismenu a), organizace musi pozadat o opravnéni,
které vydava ptislusny tfad, a toto opravnéni ziskat.

Pokud jde o tyto zmény:

1) zddost musi byt podéna dfive, nez jsou zmény provedeny, aby piislusny Gfad mohl stanovit, zda jsou i naddle plnény
pozadavky tohoto nafizeni, a v pfipadé potieby zménit osvéd¢eni organizace a k nému pfipojené souvisejici
podminky oprdvnéni;

2) organizace zptistupni ptislusnému Gfadu veskeré informace, které k posouzeni zmény pozaduje;
3) zména se provede aZ po obdrzeni formalniho souhlasu piislusného tGradu;

4) béhem provadéni téchto zmén organizace postupuje podle podminek pfedepsanych piislusnym dfadem.

IS.D.OR.260 Neustdlé zlepsovini

a) Organizace za pouziti odpovidajicich ukazatelt vykonnosti posuzuje Gi¢innost a vyspélost ISMS. Uvedené posouzeni se
provadi na zdkladé harmonogramu pfedem stanoveného organizaci nebo v ndvaznosti na incident bezpecnosti
informaci.

b) Jsou-li na zdkladé posouzeni provedeného v souladu s pismenem a) zjistény nedostatky, organizace pfijme nezbytnd
opatteni ke zlep3eni, aby zajistila, Ze ISMS nadale spliiuje ptislusné pozadavky a udrzuje rizika bezpe¢nosti informaci
na piijatelné Grovni. Kromé toho organizace znovu posoudi ty prvky ISMS, jeZ jsou ptijatymi opatfenimi dotceny.
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