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SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 20222557
ze dne 14. prosince 2022
o odolnosti kritickych subjekti a 0 zruseni smérnice Rady 2008/114/ES

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,

s ohledem na ndvrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentiim,

s ohledem na stanovisko Evropského hospodaiského a socidlniho vyboru (),

s ohledem na stanovisko Vyboru regiont (),

v souladu s Fadnym legislativnim postupem (),

vzhledem k témto ddvodim:

(1)  V ekonomice Unie charakterizované stale vét$i vzdjemnou zavislosti maji kritické subjekty jakozto poskytovatelé
zakladnich sluzeb nepostradatelnou dlohu pii zachovani Zivotné dualezitych spolecenskych funkci nebo
hospodafskych ¢innosti na vnitfnim trhu. Md proto zdsadni vyznam vytvofit unijni ramec, jehoz cilem je posilit
odolnost kritickych subjektd na vnitfnim trhu stanovenim harmonizovanych minimélnich pravidel, jakoz i pomoci
témto subjektiim prostfednictvim ucelenych a specializovanych opatfeni podpory a dohledu.

(2)  Smérnice Rady 2008/114/ES (%) stanovi postup pro oznacovani evropské kritické infrastruktury v odvétvi energetiky
a dopravy, jejiz naruseni nebo zni¢eni by mélo zdvazny pfeshrani¢ni dopad na nejméné dva clenské stity. Uvedend
smérnice se zaméfuje vyluéné na ochranu takové infrastruktury. Z hodnoceni smérnice 2008/114/ES provedeného
v roce 2019 v3ak vyplynulo, Ze vzhledem ke stdle vice propojené a pfeshrani¢ni povaze ¢innosti vyuZivajicich
kritickou infrastrukturu nejsou ochrannd opatieni tykajici se jednotlivych aktiv sama o sobé dostate¢na k tomu, aby
zabranila vzniku veskerych naruSeni. Proto je nutné zménit piistup smérem k zajisténi toho, aby byla 1épe
zohlednéna rizika, aby byla lépe definovdna tloha a povinnosti kritickych subjektd jakoZzto poskytovateld
zdkladnich sluzeb nezbytnych pro fungovéni vnitintho trhu a aby byla za ticelem posileni odolnosti kritickych

L:Jf‘. vést. C 286, 16.7.2021,s. 170.
() Ut vest. C 440, 29.10.2021, s. 99. )
Postoj Evropského parlamentu ze dne 22. listopadu 2022 (dosud nezvefejnény v Urednim véstniku) a postoj Rady ze dne 8. prosince
2022.
() Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o urCovani a oznacovan{ evropskych kritickych infrastruktur a o posouzen{
potieby zvysit jejich ochranu (UF. vést. L 345, 23.12.2008, s. 75).
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subjektt pfijata jednotnd unijni pravidla. Kritické subjekty by tak mély dostat moznost posilit své schopnosti
pfedchdzet incidenttim, které mohou narusit poskytovani zdkladnich sluzeb, chrénit se pfed témito incidenty,
reagovat na né, odoldvat jim, zmirfiovat a absorbovat je, pfizptisobovat se jim a zotavit se z nich.

(3)  Ackoli je cilem fady opatfeni na tGrovni Unie, jako je Evropsky program na ochranu kritické infrastruktury,
a na vnitrostatn{ irovni podpora ochrany kritické infrastruktury v Unii, je tfeba uinit vice, aby mohly byt subjekty
provozujici takovou infrastrukturu lépe vybaveny k feSeni rizik pro jejich provoz, které by mohly vést k naruseni
poskytovani zdkladnich sluZeb. Je tfeba rovnéZ ucinit vice s cilem zlepsit vybaveni téchto subjektt z divodu
dynamického vyvoje v oblasti hrozeb, ktery zahrnuje vyvijejici se hybridni a teroristické hrozby, a nartstajici
vzdjemnou zdvislost mezi infrastrukturou a odvétvimi. Kromé toho existuje zvysené fyzické riziko, pokud jde
o pirodni katastrofy a zmény klimatu, coZ zintenziviuje frekvenci a rozsah extrémnich povétrnostnich jevi
a pfindsi dlouhodobé zmény pramérnych klimatickych podminek, které mohou snizit kapacitu, Gcinnost
a Zivotnost urcitych typt infrastruktury, pokud nebudou zavedena opatieni pro pfizpusobeni se zméné klimatu.
Pokud jde o uréeni kritickych subjektt, panuje dédle na vnitinim trhu roztéf§ténost, jelikoz relevantni odvétvi
a kategorie subjektd nejsou shodné uznavany jako kritické ve vSech ¢lenskych statech. Tato smérnice by tudiz méla
dosdhnout stabilni Grovné harmonizace, pokud jde o odvétvi a kategorie subjektd, jez spadaji do jeji oblasti
ptisobnosti.

(4)  Ackoli nékterd odvétvi hospodafstvi, jako jsou odvétvi energetiky a dopravy, jiz jsou regulovdna odvétvovymi
pravnimi akty Unie, tyto pravni akty obsahuji ustanoveni tykajici se pouze uréitych aspekt odolnosti subjekti
ptisobicich v téchto odvétvich. Aby bylo mozné komplexné fesit odolnost subjektil, které jsou kritické pro fddné
fungovéni vnitintho trhu, tvoif tato smérnice zastiesujici rimec, ktery fesi odolnost kritickych subjektd viici viem
nebezpe¢im, bez ohledu na to, zda se jednd o nebezpe¢i ptirodni, zpsobend ¢lovékem, nedmyslna ¢i timyslnd.

(5)  Narustajici vzajemna zdvislost mezi infrastrukturou a odvétvimi je vysledkem stdle Castéjsi pfeshrani¢ni a vzdjemné
zavislé sité poskytovani sluzeb vyuzivajici kli¢ovou infrastrukturu v celé Unii v odvétvich energetiky, dopravy,
bankovnictvi, pitné vody, odpadnich vod, produkce, zpracovéni a distribuce potravin, zdravotnictvi, v kosmickém
odvétvi, v odvétvich infrastruktury financnich trhii a digitdln{ infrastruktury a v nékterych prvcich vefejné spravy.
Kosmické odvétvi spadd do oblasti pisobnosti této smérnice, pokud jde o poskytovani uritych sluzeb zavislych
na pozemnich infrastrukturdch, které jsou vlastnény, spravovdny a provozoviny bud clenskymi stity, nebo
soukromymi subjekty, a tudiz infrastruktura vlastnénd spravovand nebo provozovand Unii nebo jejim jménem
v ramci jejtho kosmického programu do oblasti piisobnosti této smérnice nespadad.

Pokud jde o odvétvi energetiky, a zejména zptsoby vyroby a pienosu elektfiny (ve vztahu k jejim dodavkdm), rozumi
se, ze tam, kde je to povazovdno za vhodné, muze vyroba elektfiny zahrnovat pfenosové soucdsti jadernych
elektrdren, aviak s vyloucenim specificky jadernych prvki, na néz se vztahuji mezindrodni tmluvy a pravo Unie,
véetné prislusnych pravnich ptedpisti Unie v oblasti jaderné energie. Proces urcovani kritickych subjektt v odvétvi
vyroby, zpracovani a distribuce potravin by mél odpovidajicim zptisobem odrdzet povahu vnitintho trhu v tomto
odvétvi a obsdhld pravidla Unie tykajici se obecnych zdsad a pozadavkd potravinového prdva a bezpecnosti
potravin. V zdjmu zajisténi p¥iméfeného pfistupu a ndlezitého zohlednéni dlohy a vyznamu téchto subjektd
na vnitrostitni trovni by proto kritické subjekty mély byt uroviny pouze mezi potravindtskymi podniky, bez
ohledu na, zda jsou provozovany za téelem dosazeni zisku ¢i nikoli a zda jsou vefejnymi ¢i soukromymi podniky,
a jez se zabyvaji vyhradné logistikou a velkoobchodni distribuci a rozsdhlou priimyslovou vyrobou a zpracovdnim
s vyznamnym podilem na trhu zji§ténym na vnitrostdtni drovni. Tyto vzdjemné zédvislosti znamenaji, Ze jakékoli
naru$eni zakladnich sluzeb, dokonce i kdyz se ptivodné omezilo na jeden subjekt nebo jedno odvétvi, miize mit
v $ir$im méfitku kaskddové wcinky, coz muzZe mit za ndsledek dalekosdhly a dlouhodoby nepfiznivy dopad
na poskytovani sluzeb na vnitfnim trhu. Zavazné krize, jako byla pandemie COVID-19, ukazaly zranitelnost nasich
stdle vice vzdjemné zavislych spole¢nosti viidi rizikim s velkym dopadem a nizkou pravdépodobnosti.
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(6)  Na subjekty zapojené do poskytovani zdkladnich sluzeb se stile vice vztahuji odlisné pozadavky stanovené
vnitrostatnim pravem. Skute¢nost, Ze nékteré Clenské stity maji na tyto subjekty méné piisné bezpecnostni
pozadavky, nejenze vede k riznym drovnim odolnosti, ale mize mit nepfiznivy dopad na zachovini
nejdilezitéjsich spole¢enskych funkei nebo hospodéfskych ¢innosti v celé Unii, a vede také k pfekdzkdm fadného
fungovéni vnitfniho trhu. Investori a spole¢nosti mohou vlozZit svou divéru ve spolehlivé a odolné kritické subjekty
a spolehlivost a divéra jsou zdkladnimi kameny dobie fungujiciho vnitfniho trhu. Podobné typy subjektd jsou
v nékterych ¢lenskych stitech povazovany za kritické, v jinych nikoli, a na ty, které jsou uréeny jakozto kritické, se
v riiznych ¢lenskych statech vztahuji odlisné pozadavky. To ma za nasledek dal$i a zbyte¢nou administrativni zatéz
pro spole¢nosti piisobici pfeshraniéné, zejména pro spolecnosti plisobici v Clenskych stitech s pFisnéjsimi
pozadavky. Unijni rdmec by proto mél rovnéz vést k vytvoreni rovnych podminek pro kritické subjekty v celé Unii.

(7)  Je nezbytné stanovit harmonizovand minimalni pravidla, kterd zajisti poskytovani zdkladnich sluzeb na vnitinim
trhu, posili odolnost kritickych subjekti a zlepsi pfeshrani¢ni spolupraci pFislusnych orgnd. Je dilezité, aby tato
pravidla obstdla i v budoucnu, pokud jde o jejich koncepci a provadéni, a aby zdroven umoziovala nezbytnou
flexibilitu. Je rovnéz zdsadni zlepsit schopnost kritickych subjektti poskytovat zdkladni sluzby v kontextu piisobeni
rozmanitého souboru rizik.

(8) K dosazZeni vysoké miry odolnosti by ¢lenské stity mély urcit kritické subjekty, které budou podléhat zvlastnim
pozadavkim a dohledu a jimZ bude poskytovana zvlastni podpora a vedeni ve vztahu ke vSem pfislusnym rizikéim.

(9)  Vzhledem k dalezitosti kybernetické bezpecnosti pro odolnost kritickych subjektd a v zdjmu konzistentnosti by mél
byt zajistén, je-li to mozné, uceleny piistup mezi touto smérnici a smérnici Evropského parlamentu a Rady (EU)
2022/2555 (), Vzhledem k vys3i frekvenci a zvlastnim rysim kybernetickych rizik stanovi smérnice (EU) 2022/
2555 komplexni pozadavky na velkou skupinu subjekti za Glelem zajiténi jejich kybernetické bezpecnosti.
Vzhledem k tomu, Ze kybernetickd bezpecnost je dostate¢né feSena ve smérnici (EU) 20222555, mély by byt
zaleZitosti, na které se vztahuje, vylouceny z oblasti piisobnosti této smérnice, aniZ by byl dotéen zvlastni rezim pro
subjekty v odvétvi digitdlni infrastruktury.

(10) Pokud ustanoveni odvétvovych pravnich aktt Unie vyzaduji, aby kritické subjekty pfijaly opatieni k posileni své
odolnosti, a pokud jsou tyto pozadavky uzndny clenskymi stdty za pfinejmensim rovnocenné odpovidajicim
povinnostem stanovenym v této smérnici, neméla by se piislu§nd ustanoveni této smérnice uplatnit, aby se
zabranilo zdvojovani a zbyte¢né zatézi. V takovém piipadé by se méla pouzit p¥islusnd ustanoveni téchto pravnich
aktl Unie. Pokud se nepouziji pfislu§nd ustanoveni této smérnice, neméla by se pouzit ani ustanoveni o dohledu
a vymahdni stanovend v této smérnici.

(11) Tato smérnice se nedotykd pravomoci ¢lenskych sttt a jejich orgdnti, pokud jde o spravni autonomii, ani jejich
odpovédnosti za zajisténi ndrodni bezpec¢nosti a obrany nebo jejich pravomoci chrénit jiné zdkladni funkce statu,
zejména pokud jde o vefejnou bezpenost, Gzemni celistvost a udrzovani vefejného pofddku. Vynéti subjektd
vefejné spravy z oblasti pisobnosti této smérnice by se mélo vztahovat na subjekty, jez vykondvaji svou ¢innost
pfevdzné v oblasti ndrodni bezpe¢nosti, vefejné bezpecnosti, obrany nebo prosazovani prava, véetné vySetfovani,
odhalovéni a stihdni trestnych ¢int. Nicméné do oblasti ptisobnosti této smérnice by mély spadat subjekty verejné
spravy, jejichz ¢innosti souviseji s témito oblastmi pouze okrajové. Pro ticely této smérnice se subjekty s regulaénimi
pravomocemi nepovazuji za subjekty vykondvajici ¢innost v oblasti prosazovéani prava, a tudiz nejsou z uvedeného
dtvodu z oblasti pisobnosti této smérnice vylouceny. Z oblasti ptisobnosti této smérnice jsou vyiaty subjekty
vefejné spravy, které jsou zfizeny spole¢né se tfeti zemi v souladu s mezindrodni dohodou. Tato smérnice se
nevztahuje na diplomatické a konzuldrni mise ¢lenskych stati ve téetich zemich.

() Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajidténi vysoké spolecné irovné
kybernetické bezpetnosti v Unii, o zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 20181972 a o zruSeni smérnice (EU)
2016/1148 (smérnice o bezpecnosti siti a informaci 2) (viz strana 80 v tomto ¢isle Ufedniho véstniku).
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Neékteré kritické subjekty vykondvaji ¢innosti v oblasti ndrodni bezpecnosti, vefejné bezpe¢nosti, obrany nebo
prosazovani prava, véetné vySetfovani, odhalovani a stihdni trestnych ¢inti, ¢i poskytuji sluzby vyhradné subjektim
vefejné spravy, které vykonavaji ¢innosti pfevdzné v uvedenych oblastech. S ohledem na odpovédnost ¢lenskych
stdtd za zaji$téni ndrodni bezpecnosti a obrany by ¢lenské stity mély mit moZnost rozhodnout, Ze povinnosti
kritickych subjektd stanovené v této smérnici by se na tyto kritické subjekty nemély zcela nebo z&asti vztahovat,
pokud sluzby, které poskytuji, nebo &innosti, které vykondvaji, souviseji pfevdzné s oblastmi ndrodni bezpecnosti,
vefejné bezpecnosti obrany, nebo prosazovani prava, véetné vySetfovani, odhalovani a stthani trestnych ¢ind.
Kritické subjekty, jejichz sluzby nebo ¢innosti souviseji s témito oblastmi pouze okrajové, by mély spadat do oblasti
ptisobnosti této smérnice. Zadny ¢lensky stét by nemél byt povinen poskytovat informace, jejichz zpfistupnéni by
bylo v rozporu se zdkladnimi zdjmy jeho ndrodni bezpecnosti. Uplatni se unijni nebo vnitrostdtni pravidla
o ochrané utajovanych informaci nebo dohody o zachovani divérnosti.

(12) Aby nebyla ohrozena ndrodni bezpe¢nost nebo bezpecnost a obchodni zdjmy kritickych subjekti, mély by byt
piistup k citlivym informacim, jejich vyména a nakladdni s nimi provadény obezietné a se zvlastni pozornosti
vénovanou pfenosovym kandlim a skladovacim kapacitdm, které vyuzivaji.

(13) S cilem zajistit komplexni pfistup k odolnosti kritickych subjektt by kazdy ¢lensky stit mél mit zavedenou strategii
pro posileni odolnosti kritickych subjektt (déle jen ,strategie®). Strategie by mély stanovit strategické cile a opatfeni
politik, kterd maji byt provedena. V zdjmu soudrznosti a G¢innosti by strategie méla byt navrzena tak, aby hladce
integrovala stdvajici politiky, pokud mozno na zdkladé piislusnych stdvajicich vnitrostitnich a odvétvovych
strategif, plant nebo podobnych dokumentd. Za tcelem dosazeni komplexniho pfistupu by ¢lenské stity mély
zajistit, aby jejich strategie poskytovaly rdmec politik pro lepsi koordinaci mezi pfislusnymi orgdny podle této
smérnice a pislusnymi orgdny podle smérnice (EU) 2022/2555 v souvislosti se sdilenim informaci
o kybernetickych bezpe¢nostnich rizicich, kybernetickych hrozbach a kybernetickych incidentech a o jinych nez
kybernetickych rizicich, hrozbach a incidentech a pfi vykonu tikoli dohledu. P¥i zavadéni svych strategii by ¢lenské
staty mély nalezité zohlednit hybridni povahu hrozeb pro kritické subjekty.

(14)  Clenské stity by mély Komisi sdélit své strategie a jejich vyznamné aktualizace, zejména s cilem umoznit Komisi
posoudit spravné uplatiiovani této smérnice, pokud jde o piistupy politik k odolnosti kritickych subjektt
na vnitrostatni drovni. Strategie by mohly byt v piipadé potieby sdélovany jako utajované informace. Komise by
méla vypracovat souhrnnou zpravu o strategiich ozndmenych ¢lenskymi staty, ktera by slouzila jako zédklad pro
vymény informaci za G¢elem uréeni osvédéenych postupt a otdzek spole¢ného zajmu v ramci skupiny pro posileni
odolnosti kritickych subjektd. Vzhledem k citlivé povaze souhrnnych informaci obsaZenych v souhrnné zpravé, at
uZ utajovanych, ¢i nikoli, by Komise méla spravovat tuto souhrnnou zpravu s néleZitou tGrovni informovanosti,
pokud jde o bezpecnost kritickych subjektil, ¢lenskych stdtd a Unie. Souhrnnd zprdva a strategie by mély byt
chrdnény pfed protipravnim nebo zlovolnym jedndnim a v zdjmu splnéni cilé této smérnice by mély byt pristupné
pouze opravnénym osobdm. Sdéleni strategii a jejich vyznamnych aktualizaci by rovnéz mélo ptispét u Komise
k porozuméni, pokud jde o vyvoj v rdmci pFistupt k odolnosti kritickych subjektt, a k monitorovani dopadu
a pfidané hodnoty této smérnice, kterou ma Komise pravidelné pfezkoumaévat.

(15) Opatieni ¢lenskych stdtd zaméfend na urceni a pomoc pii zajistovani odolnosti kritickych subjektd by se méla Fidit
piistupem zaloZenym na analyze rizik, ktery je zaméfen na subjekty, jezZ maji nevy$si miru relevantnosti pro vykon
nejdulezitgjsich spolecenskych funkei nebo hospodatskych ¢innosti. V zdjmu zajisténi takového cileného piistupu
by mél kazdy clensky stit v harmonizovaném rdmci provést posouzeni pfislusnych pfrodnich rizik a rizik
zpusobenych clovékem, véetné meziodvétvovych nebo preshrani¢nich rizik, kterd by mohla poskytovani
zakladnich sluzeb ovlivnit, véetné havarii, pfirodnich katastrof, mimotddnych uddlosti v oblasti vefejného zdravi,
jako jsou pandemie, a hybridnich hrozeb & jinych antagonistickych hrozeb, véetné teroristickych trestnych ¢int,
pronikan{ trestné ¢innosti a sabotdze (dale jen ,posouzeni rizik ¢lenského stitu®). Pfi provddéni posouzeni rizik
¢lenského statu by ¢lenské stity mély vzit v Gvahu dal$i obecné nebo odvétvové posouzent rizik provedené podle
jinych pravnich aktt Unie a mély by zohlednit, do jaké miry na sobé odvétvi zdvisi, mimo jiné i ve vztahu
k odvétvim, jez se nachdzeji v jinych ¢lenskych statech ¢i tietich zemich. Vysledek posouzeni rizik ¢lenského statu
by mél byt pouzit k urcovani kritickych subjektt a pomdhat témto subjektim pii plnéni jejich pozadavkd tykajicich
se odolnosti. Tato smérnice se vztahuje pouze na ¢lenské stty a kritické subjekty, které ptisobi v Unii. Odborné
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znalosti a poznatky, jez ziskaly pfislusné orgdny, zejména diky posouzen rizik, a Komise, zejména prostrednictvim
riznych forem podpory a spoluprice, by vsak mohly byt ve vhodnych piipadech a v souladu s platnymi pravnimi
ndstroji vyuzity ve prospéch tietich zemi, zejména zemi v pfimém sousedstvi Unie, a to jejich vyuZzitim v rdmci
stavajici spoluprace v oblasti odolnosti.

(16)  Aby bylo zajisténo, Ze poZadavky této smérnice tykajici se odolnosti se vztahuji na v§echny pfisluiné subjekty, a aby
se v tomto ohledu omezily rozdily, je dulezité stanovit harmonizovand pravidla umozsiujici jednotné urcovani
kritickych subjektii v celé Unii, kterd zdrovenn umozni ¢lenskym stattim odpovidajicim zptisobem zohlednit tlohu
a vyznam téchto subjekti na vnitrostatni drovni. P uplatiiovani kritérii stanovenych v této smérnici by kazdy
Clensky stat mél urcit subjekty, které poskytuji jednu nebo vice zdkladnich sluzeb a které provozuji a maji
k dispozici kritickou infrastrukturu nachdzejici se na jeho izemi. Subjekt by mél byt povaZzovan za subjekt piisobici
na tGzemi ¢lenského stdtu, v némz vykondva ¢innosti nezbytné pro danou zékladn{ sluzbu nebo sluzby a v némz se
nachdzi kritickd infrastruktura tohoto subjektu, kterd je pouzivina k poskytovani dané sluzby nebo sluzeb. Pokud
v Clenském stdté neexistuje zZadny subjekt spliiujici tato kritéria, nemél by mit tento ¢lensky stit povinnost urdit
kriticky subjekt v odpovidajicim odvétvi nebo pododvétvi. V zdjmu tG¢innosti, G¢elnosti, soudrznosti a pravni jistoty
by méla byt rovnéz stanovena vhodnd pravidla pro oznamovani subjektiim, Ze byly ur¢eny jakozto kritické subjekty.

(17)  Clenské stéty by mély predlozit Komisi zptisobem, ktery spliuje cile této smérnice, seznam zdkladnich sluzeb, pocet
kritickych subjektd urcenych pro kazdé odvétvi a pododvétvi, jez jsou stanoveny v piiloze, a pro zdkladni sluzbu
nebo sluzby, které kazdy subjekt poskytuje, a jsou-li uplatiiovdny, prahové hodnoty. Tyto prahové hodnoty by
mohly byt uvedeny jako takové nebo v souhrnné podobé, coz znamend, Ze dané informace lze zpramérovat
za uritou zemépisnou oblast, rok, odvétvi, pododvétvi, nebo v jiném ¢lenéni a Ze mohou zahrnovat informace
o skéle uvedenych ukazateld.

(18) Meéla by byt stanovena kritéria pro ureni zdvaznosti naruseni vyvolaného incidentem. Tato kritéria by méla vychdzet
z kritérif stanovenych ve smérnici Evropského parlamentu a Rady (EU) 2016/1148 (°), aby bylo mozné vyuzit Gsili
vynaloZeného ¢lenskymi stity na urCeni provozovateld zakladnich sluzeb podle uvedené smérnice a zkuSenosti
ziskanych v tomto ohledu. Zavazné krize, jako pandemie COVID-19, ukazaly, jak je dilezité zajistit bezpecnost
dodavatelského fetézce, a prokdzaly, Ze jeho naruSeni mize mit negativni hospodaiské a spolecenské dopady v fadé
odvétvi a pres hranice. Clenské stity by proto mély pfi urcovéni miry zavislosti jinych odvétvi a pododvétvi na
zéakladni sluzbé poskytované kritickym subjektem v co nejvétsim mozném rozsahu zvazit dopady na dodavatelsky
fetézec.

(19) V souladu s platnymi pravnimi pfedpisy Unie a clenskych stdtd, veetné nafizeni Evropského parlamentu a Rady
2019/452 ('), kterym se stanovi rdmec pro provéfovani piimych zahrani¢nich investic sméfujicich do Unie, musi
byt uzndna potencidlni hrozba, kterou pfedstavuje zahrani¢ni vlastnictvi kritickych infrastruktur v Unii, nebot
na fadném fungovani kritické infrastruktury zéavisi sluzby, hospodaistvi a volny pohyb a bezpecnost ob&anti Unie.

(20)  Smérnice (EU) 2022/2555 vyZzaduje, aby subjekty ndleZejici do odvétvi digitdlni infrastruktury, které by mohly byt
urceny jakozto kritické subjekty podle této smérnice, pfijaly vhodnd a pfiméfend technickd, provozni a organizacni
opatfeni k fizeni bezpecnostnich rizik, jimz celi sité a informacni systémy, jakoZz i k oznamovani zdvaznych
incidenttt a kybernetickych hrozeb. Vzhledem k tomu, Ze hrozby pro bezpecnost siti a informacnich systému
mohou mit rdzny ptivod, uplatiiuje smérnice (EU) 2022/2555 piistup zohlediiujici vSechna rizika, ktery zahrnuje
odolnost siti a informacnich systémd, jakoz i fyzickych soucdsti a prostiedi téchto systémil.

(®) Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi vysoké spole¢né Grovné
bezpecnosti siti a informaénich systémd v Unii (Uf. vést. L 194, 19.7.2016, s. 1).

() Natizeni Evropského parlamentu a Rady (EU) 2019/452 ze dne 19. bfezna 2019, kterym se stanovi rdimec pro provéfovani pfimych
zahrani¢nich investic sméfujicich do Unie (UF. vést. L 791, 21.3.2019, s. 1).
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Vzhledem k tomu, Ze pozadavky stanovené ve smérnici (EU) 2022/2555 jsou v tomto ohledu pfinejmensim
rovnocenné odpovidajicim povinnostem stanovenym touto smérnici, nemély by se na subjekty nélezejici do odvétvi
digitdlni infrastruktury pouzZit povinnosti stanovené v ¢ldnku 11 a kapitol III, IV a VI této smérnice, aby se zabranilo
zdvojovani a zbyte¢né administrativni zatézi. Vzhledem k vyznamu sluzeb poskytovanych subjekty ndlezejicimi do
odvétvi digitdlni infrastruktury kritickym subjektiim néleZejicim do vSech ostatnich odvétvi by vsak clenské stdty
mély na zdkladé kritéril a obdobné s pouzitim postupu stanoveného v této smérnici urcit subjekty ndleZejici do
odvétvi digitdlni infrastruktury jakozto kritické subjekty. Mély by se tudiz uplatiiovat strategie, posouzeni rizik
¢lenského stdtu a podpiirnd opatieni uvedend v kapitole 1I této smérnice. Clenské stity by mély mit moznost
pfijmout nebo ponechat v platnosti ustanoveni vnitrostatniho prava s cilem dosdhnout vys$i trovné odolnosti
téchto kritickych subjektt za predpokladu, Ze jsou tyto pfedpisy v souladu s platnym pravem Unie.

(21)  Prévni predpisy Unie pro finan¢ni sluzby stanovi komplexni pozadavky na financni subjekty, a to za G¢elem feSeni
vech rizik, jimz Celi, véetné provoznich rizik a zajisténi kontinuity ¢innosti. Tyto pravni pfedpisy zahrnuji nafizeni
Evropského parlamentu a Rady (EU) ¢. 648/2012 (%), (EU) & 575/213 () a (EU) ¢ 600/2014 (') a smérnice
Evropského parlamentu a Rady 2013/36/EU (') a 2014/65/EU (*?). Uvedeny pravni rdmec je doplnén nafizenim
Evropského parlamentu a Rady (EU) 2022/2554.. (*¥), které stanovi pozadavky na finanéni subjekty za Gcelem
fizeni rizik v oblasti informacnich a komunikacnich technologii (ddle jen ,IKT“), vcetné ochrany fyzické
infrastruktury IKT. Vzhledem k tomu, Ze odolnost uvedenych subjektt je tudiz upravena komplexng, ¢lanek 11
a kapitoly III, IV a VI této smérnice by se na tyto subjekty nemély vztahovat, aby se zabranilo zdvojovani a zbyte¢né
administrativni zatézi.

Vzhledem k vyznamu sluzeb poskytovanych subjekty ve finanénim odvétvi kritickym subjektim ndleZejicim
do v3ech ostatnich odvétvi by vSak ¢lenské staty mély na zakladé kritérii a s pouZitim postupu stanoveného v této
smérnici urdit subjekty ve finanénim odvétvi jakoZto kritické subjekty. Mély by se tudiz uplatiiovat strategie,
posouzeni rizik ¢lenskych stitd a podplirnd opatfeni podle kapitoly IT této smérnice. Clenské stity by mély mit
moznost pfijmout nebo ponechat v platnosti ustanoveni vnitrostatnitho prava s cilem dosdhnout vys$i drovné
odolnosti téchto kritickych subjektd za predpokladu, Ze jsou tyto pfedpisy v souladu s platnym pravem Unie.

(22)  Clenské stity by mély urcit nebo zf{dit organy piisluiné k dohledu nad uplatfiovdnim této smérnice a v ptipadé
nutnosti k prosazovani jejich pravidel a zajistit, aby tyto orgdny mély odpovidajici zmocnéni a zdroje. S ohledem
na rozdily ve vnitrostitnich Fdicich strukturdch, v zdjmu ochrany existujicich odvétvovych ujedndni nebo
kontrolnich a regula¢nich orgdnti Unie a za t¢elem zamezeni zdvojovani by clenské staty mély mit moznost urcit
nebo zfidit vice nez jeden pfisluny orgdn. Pokud ¢lenské staty urc¢i nebo zidi vice nez jeden pfislusny organ, mély
by jasné vymezit ptislusné tikoly dot¢enych orgdnii a zajistit jejich hladkou a ti¢innou spolupréci. VSechny pfislusné
organy by rovnéz mély obecnéji spolupracovat s dal$imi p¥islusnymi orgdny, a to na unijni i vnitrostatni Grovni.

(®) Nafizeni Evropského parlamentu a Rady (EU) ¢. 648/2012 ze dne 4. Cervence 2012 o OTC derivitech, dstfednich protistrandch
a registrech obchodnich tdajt (UF. vést. L 201, 27.7.2012,s. 1).

() Nafizeni Evropského parlamentu a Rady (EU) ¢. 575/2013 ze dne 26. ¢ervna 2013 o obezietnostnich pozadavcich na tvérové

instituce a 0 zméné nafizeni (EU) ¢. 648/2012 (Ut. vést. L. 176, 27.6.2013, 5. 1).

(") Nafizeni Evropského parlamentu a Rady (EU) ¢. 600/2014 ze dne 15. kvétna 2014 o trzich finan¢nich ndstrojti a 0 zméné nafizen{
(EU) ¢. 648/2012 (UF. vést. L 173, 12.6.2014, s. 84).

(") Smérnice Evropského parlamentu a Rady 2013/36/EU ze dne 26. Cervna 2013 o pfistupu k Cinnosti tvérovych instituci
a o obezfetnostnim dohledu nad Gvérovymi institucemi a investi¢nimi podniky, o zméné smérnice 2002/87ES a zrueni smérnic
2006[48/ES a 2006/49[ES (Uf. vést. L 176, 27.6.2013, s. 338).

(") Smérnice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich finan¢nich ndstrojii a o zméné smérnic
2002/92/ES a 2011/61/EU (Uk. vést. L 173, 12.6.2014, 5. 349).

() Natizeni Evropského parlamentu a Rady (EU) 20222554 ze dne 14. prosince 2022 o digitdlni provozni odolnosti finan¢niho sektoru
a 0 zméné nafizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) €. 600/2014, (EU) ¢. 909/2014 a (EU) 2016/1011 (viz strana 1 v tomto
&sle Utedniho véstniku).
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(23) Aby se usnadnila pfeshrani¢ni spoluprace a komunikace a umoznilo se G¢inné provddéni této smérnice, mél by
kazdy ¢lensky stat, aniz by byly dotceny pozadavky odvétvovych pravnich aktd Unie, uréit v relevantnich ptipadech
v rdmci pFislusného orgdnu jedno jednotné kontaktni misto odpovédné za koordinaci zaleZitosti souvisejicich
s odolnosti kritickych subjekt a pfeshrani¢ni spolupraci v tomto ohledu na trovni Unie (ddle jen ,jednotné
kontaktni misto®). Kazdé jednotné kontaktni misto by mélo udrzovat styky a koordinovat pipadnou komunikaci
s piislusnymi orgdny svého clenského stitu, s jednotnymi kontaktnimi misty ostatnich clenskych statd a se
skupinou pro odolnost kritickych subjektd.

(24) Piislusné organy podle této smérnice a piislusné organy podle smérnice (EU) 2022/2555 by mély spolupracovat
a vyménovat si informace ohledné kybernetickych bezpe¢nostnich rizik, kybernetickych hrozeb a kybernetickych
incidentt a jinych nez kybernetickych rizik, hrozeb a incidentd, jez maji vliv na kritické subjekty, jakoz
i ohledné relevantnich opatfenich pijatych pFislusnymi orgdny podle této smérnice a pislusnymi orgdny podle
smérnice (EU) 2022/2555]e dtilezité, aby clenské stity zajistily, Ze pozadavky stanovené v této smérnici a ve
smérnici (EU) 2022/2555 budou provadény doplikovym zptsobem a Ze kritické subjekty nebudou vystaveny
administrativni zatézi nad rdmec toho, co je nezbytné pro dosaZeni cilti podle této smérnice a podle uvedené
smérnice.

(25) Clenské stity by mély podporovat kritické subjekty, véetné téch, které byly zafazeny do kategorie malych nebo
stfednich podnikd, v posilovéni vlastni odolnosti, v souladu s povinnostmi ¢lenskych stitd stanovenymi v této
smérnici, aniZ je dotcena vlastni pravni odpovédnost kritickych subjektd za zajistén{ tohoto dodrZzovdni, a zdroven
predchdzet nadmérné administrativni z4tézi. Clenské stity by mohly vypracovat zejména manudly a metodiky,
podporovat organizovani cvi¢eni slouzictho k otestovani odolnosti kritickych subjektt a pracovnikiim kritickych
subjektt poskytovat poradenstvi a $koleni. Je-li to nezbytné a odiivodnéné cili vetejného zdjmu, mohly by ¢lenské
stity poskytnout finan¢ni zdroje a mély by usnadnit dobrovolné sdilen{ informaci a vyménu osvédcenych postupt
mezi kritickymi subjekty, aniZz je dotCeno uplatiiovani pravidel hospodafské soutéze stanovenych ve Smlouvé
o fungovani Evropské unie (ddle jen ,Smlouva o fungovani EU*).

(26) S cilem posilit odolnost kritickych subjektt urcenych ¢lenskymi stdty a sniZit administrativn{ zatéz téchto kritickych
subjektil by ptislusné orgdny mély ve vhodnych ptipadech vést vzdjemné konzultace za Gi¢elem zajisténi jednotného
uplatiiovani této smérnice. Tyto konzultace by mély byt zahdjeny na zddost kteréhokoli ziiastnéného piislusného
orgdnu a mély by se zaméfit na zajisténi konvergentniho pfistupu, pokud jde o vzdjemné propojené kritické
subjekty, které vyuzivaji kritickou infrastrukturu, jez je fyzicky propojena mezi dvéma nebo vice ¢lenskymi stity,
které patfi do stejnych skupin nebo podnikovych struktur, nebo které byly urceny v jednom ¢lenském stdté
a poskytuji zdkladni sluzby do jinych ¢lenskych stitt nebo v jinych ¢lenskych stétech.

(27)  Pokud ustanoveni vnitrostatniho nebo unijniho prava vyzaduji, aby kritické subjekty posoudily rizika relevantni pro
Ucely této smérnice a prijaly opatfeni k zajistén{ své odolnosti, mély by byt uvedené pozadavky odpovidajicim
zpusobem zohlednény pro tcel dohledu nad dodrzovanim ustanoveni této smérnice ze strany kritickych subjekti.

(28)  Kritické subjekty by mély mit komplexni povédomi o vSech pfislusnych rizicich, jimz jsou vystavovany, a povinnost
tato rizika analyzovat. Za timto ticelem by mély provadét posouzeni rizik, kdykoli je to nutné s ohledem na jejich
konkrétn{ situaci a vyvoj téchto rizik, a kazdopadné kazdé ¢tyfi roky s cilem posoudit vSechna relevantni rizika,
kterd by mohla narusit poskytovani jejich zdkladnich sluzeb (déle jen ,posouzent rizik kritického subjektu®). Pokud
kritické subjekty provedly jind posouzeni rizik nebo vypracovaly dokumenty podle povinnosti stanovenych v jinych
pravnich pfedpisech, které jsou relevantni pro jejich posouzen rizik kritického subjektu, mély by mit moznost tato
posouzeni a dokumenty pouzit ke splnéni pozadavka stanovenych v této smérnici tykajicich se posouzeni rizik
kritického subjektu. Za stejnym déelem by mél mit p¥islusny orgdn moznost prohlasit, Ze stavajici posouzeni rizik
provedené kritickym subjektem, které se zabyvd relevantnimi riziky a relevantnim rozsahem zavislosti, zcela nebo
zC&4sti spliiuje povinnosti stanovené v této smérnici.
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(29)

(30)

(32)

Kritické subjekty by mély pfijmout technicka, bezpe¢nostni a organizaéni opatieni, kterd jsou vhodnd a pfiméfend
rizikGm, jimz Celi, aby pfedchdzely incidenttim, chranily se pfed nimi, reagovaly na né, odolavaly jim, zmiriovaly
je, absorbovaly je, ptizptsobily se jim a zotavily se z nich. Pfestoze by kritické subjekty mély pFijmout uvedend
opatfeni v souladu s touto smérnici, podrobnosti a rozsah takovych opatfeni by mély vhodnym a pfiméfenym
zpusobem odrdzet riznd rizika, kterd kazdy kriticky subjekt zjistil v rdmci svého posouzeni rizik kritického
subjektu, a zvlastnosti tohoto subjektu. Na podporu soudrzného unijniho p¥istupu by Komise méla po konzultaci
se skupinou pro odolnost kritickych subjektti pfijmout nezdvazné pokyny k dalsimu upfesnéni téchto technickych,
bezpecnostnich a organizacnich opatieni. Clenské stéty by mély zajistit, aby kazdy kriticky subjekt ur¢il styénou
osobu nebo jiny ekvivalent pro ticely kontaktu s pfislusnymi orgdny.

V z4jmu Gcinnosti a odpovédnosti by kritické subjekty mély opatteni, kterd p¥ijimaji, popsat v planu odolnosti nebo
v dokumentu ¢i dokumentech, které jsou rovnocenné planu odolnosti, a to dostate¢né podrobné a s ohledem
na zji§ténd rizika, aby bylo mozné cil t¢innosti a odpovédnosti dosdhnout a tento plan uplatnit v praxi. Pokud
kriticky subjekt jiz pfijal technickd, bezpe¢nostni a organiza¢ni opatieni a vypracoval dokumenty podle jinych
pravnich pfedpist, které jsou relevantni pro opatfeni na posileni odolnosti podle této smérnice, mél by mit
moznost tato opateni a dokumenty pouZit ke splnéni pozadavka tykajicich se opatieni k zajisténi odolnosti podle
této smérnice s cilem zabrénit zbytecnému zdvojovani ¢innosti. S cilem zabrdnit zbyte¢nému zdvojovani ¢innosti
by mél mit piislusny orgdn moznost prohldsit, Ze stavajici opatfeni, kterd kriticky subjekt pfijal za G¢elem splnéni
své povinnosti pfijmout technickd, bezpecnostni a organiza¢ni opatfeni podle této smérnice, zcela nebo zédsti
spliuji poZadavky této smérnice.

Nafizeni Evropského parlamentu a Rady (ES) ¢. 725/2004 (*) a (ES) ¢ 300/2008 () a smérnice Evropského
parlamentu a Rady 2005/65/ES (%) stanovi poZadavky pouzitelné na subjekty v odvétvi letectvi a ndmotni dopravy
za Ulelem pfedchdzeni incidentiim zptsobenym protipravnimi ¢iny a odoldvani a zmirfiovani nédsledkt téchto
incidentd. Opatieni pozadovand podle této smérnice jsou sice 3ir$i, pokud jde o feSena rizika a typy opatieni, kterd
maji byt pfijata, ale kritické subjekty v téchto odvétvich by mély ve svém planu odolnosti nebo v rovnocennych
dokumentech zohlednit opatfeni pfijatd na zdkladé téchto jinych pravnich aktd Unie. Kritické subjekty by mély
zohlednit smérnici Evropského parlamentu a Rady 2008/96/ES (), kterd zavadi posouzent silni¢ni sité jako celku
za Uelem zmapovini nebezpedi nehod a cilené kontroly bezpe¢nosti silni¢ntho provozu, jez umoZni po
prohlidkach stavajicich silnic nebo tseku silnic provedenych na misté identifikovat nebezpe¢né podminky, zdvady
a problémy, jez zvySuji riziko nehod a zranéni. Zajisténi ochrany a odolnosti kritickych subjektti je nanejvys
dtlezité pro Zzelezni¢ni dopravu a kritické subjekty jsou pii provadéni opatfeni na posileni odolnosti podle této
smérnice vybizeny, aby konzultovaly nezdvazné pokyny a dokumenty s osvéd¢enymi postupy vypracované v ramci
odvétvovych pracovnich postupt, jako je platforma EU pro bezpecnost cestujicich v Zelezni¢ni dopravé ziizend
rozhodnutim Komise 2018/C 232/03 (*¥).

Riziko, Ze zaméstnanci kritickych subjekt nebo jejich dodavatelé zneuziji napiiklad sva piistupovd prava v ramci
organizace kritického subjektu k poskozenf a zptisobeni skody, vzbuzuje stéle vétsi obavy. Clenské stity by proto
mély upfesnit podminky, podle nichZ je kritickym subjektim umoznéno v fidné odivodnénych ptipadech
a s prihlédnutim k posouzeni rizik ¢lenského stitu podavat Zadosti o ovéfeni spolehlivosti u osob, které spadaji
do ur¢itych kategorii jejich pracovnikd. Mélo by se zajistit, aby piislusné orgdny posuzovaly tyto Zddosti
v piiméfeném Casovém rdmci a vyfizovaly je v souladu s vnitrostitnim pravem a postupy, jakoz i v souladu
s relevantnim a platnym pravem Unie, vCetné predpisti v oblasti ochrany osobnich tdaji. Za tG¢elem potvrzeni
totoznosti osoby, kterd podléhd ovéfeni spolehlivosti, je vhodné, aby ¢lenské stity vyzadovaly doklad totoZnosti,
jako je cestovni pas, vnitrostdtni pritkaz totoznosti nebo digitalni zptisob identifikace, v souladu s platnym pravem.

Nafizeni Evropského parlamentu a Rady (ES) ¢. 725/2004 ze dne 31. biezna 2004 o zvySeni bezpe¢nosti lodi a pfistavnich zafizeni
(UF. vést. L 129, 29.4.2004, s. 6).

Nafizeni Evropského parlamentu a Rady (ES) ¢. 300/2008 ze dne 11. bfezna 2008 o spole¢nych pravidlech v oblasti ochrany civilntho
letectvi pred protipravnimi ¢iny a o zrusenf nafizenf (ES) €. 2320/2002 (Uf. vést. L 97, 9.4.2008, 5. 72).

Smérnice Evropského parlamentu a Rady 2005/65/ES ze dne 26. ifjna 2005 o zvySeni zabezpeleni piistavi (Uf. vést. L 310,
25.11.2005, s. 28).

Smérnice Evropského parlamentu a Rady 2008/96/ES ze dne 19. listopadu 2008 o Fizeni bezpecnosti silniéni infrastruktury
(Uf. vést. L 319, 29.11.2008, . 59).

Rozhodnuti Komise ze dne 29. ¢ervna 2018 o ziizen{ platformy EU pro bezpecnost cestujicich v Zelezni¢ni dopravé 2018/C 232/03(
Ur. vést. C 232, 3.7.2018, s. 10).
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(33)

(34)

(36)

)
(*)

Ovéteni spolehlivosti by méla rovnéz zahrnovat kontrolu rejstitku trestti dotéené osoby. K ziskdni informaci
z rejstiiki trestd vedenych jinymi ¢lenskymi stity by ¢lenské staty mély pouzit Evropsky informacni systém
rejstitkd trestti v souladu s postupy stanovenymi v rimcovém rozhodnuti Rady 2009/315/SVV (") a v pfislusnych
situacich piipadné v naiizeni Evropského parlamentu a Rady (EU) 2019/816 (). Clenské stéty by rovnéz mohly,
je-li to relevantni a pouzitelné, vyuZzivat Schengensky informaéni systém druhé generace (SIS II) zfizeny naf{zenim
Evropského parlamentu a Rady (EU) 2018/1862 (*'), zpravodajské informace a jakékoli dalsi dostupné objektivni
informace, které by mohly byt nezbytné k ureni vhodnosti dotcené osoby pro prici v pozici, v souvislosti s niz
kriticky subjekt pozddal o ovéfeni spolehlivosti.

Mél by byt zaveden mechanismus pro oznamovéni urditych incidentd, ktery by pfislusnym orgdniim umoznil
na incidenty reagovat rychle a odpovidajicim zptsobem a mit komplexni pfchled o dopadu, povaze, ptic¢inich
a moznych disledcich incidentt, které kritické subjekty fesi. Kritické subjekty by mély bez zbyte¢ného odkladu
oznamovat piislusnym orgdntim incidenty, které vyznamné narusuji nebo mohou vyznamné narusit poskytovani
zdkladnich sluzeb. V piipadg, Ze toho nejsou z diivodu feseni incidentu schopny, mély by kritické subjekty pfedlozit
prvotni ozndmeni nejpozdéji 24 hodin poté, co se o incidentu dozvédély. Prvotni ozndmeni by mélo obsahovat
pouze informace, které jsou zcela nezbytné k vyrozuméni piislusného organu o incidentu, a které kritickému
subjektu umoziuji v piipadé potieby pozddat o pomoc. Toto ozndmeni by mélo uvadét pfedpoklddanou pFicinu
incidentu, je-li to v daném piipadé mozné. Clenské stity by mély zajistit, aby pozadavek na predlozeni tohoto
prvotniho ozndmeni neodvadél zdroje kritického subjektu od ¢innosti souvisejicich s fe§enim incidentu, které by
mély mit pfednost. Je-li to relevantni, méla by po prvotnim ozndmeni nésledovat podrobnd zpréva, a to nejpozdéji
jeden mésic po incidentu. Podrobnd zprava by méla doplnit prvotni ozndmeni a poskytnout tplnéjsi ptehled
o incidentu.

Standardizace by se méla fidit pfedevsim trznimi potfebami. Nicméné mohou nastat situace, kdy je vhodné pouzivat
specifické standardy. Clenské stity by mély tam, kde je to uzitecné, podporovat uzivéni evropskych a mezindrodni
standardd, norem a technickych specifikaci relevantnich pro opatfeni v oblasti bezpe¢nosti a odolnosti, kterd jsou
pouzitelnd pro kritické subjekty.

Zatimco kritické subjekty obecné ptisobi jako soucdst stile vice propojené sité v oblasti poskytovéni sluzeb
a infrastruktury a casto poskytuji zdkladni sluzby ve vice nez jednom clenském stdté, nékteré z téchto kritickych
subjektt maji pro Unii a jeji vniténi trh zvlastni vyznam, protoze poskytuji zdkladni sluzby v 3esti nebo vice
¢lenskych statech nebo do téchto stitd, a mohly by proto ziskat zvlastni podporu na drovni Unie. Pro tyto kritické
subjekty zvlastniho evropského vyznamu by proto méla byt stanovena pravidla pro poradni mise. Témito pravidly
nejsou dotcena pravidla pro dohled a vyméhani stanovend v této smérnici.

Na zdklad¢ odtivodnéné zddosti Komise nebo jednoho nebo vice ¢lenskych stétd, jimz nebo v nichz je poskytovana
zéakladni sluzba, pokud jsou nezbytné dal$i informace za Glelem poskytnuti poradenstvi kritickému subjektu
v rdmci plnén{ jeho povinnosti podle této smérnice nebo posouzeni dodrzovani téchto povinnosti kritickym
subjektem zvlastniho evropského vyznamu, clensky stit, ktery urcil kriticky subjekt zvlastniho evropského
vyznamu jakozto kriticky subjekt, by mél poskytnout Komisi urcité informace podle této smérnice. Se souhlasem
Clenského statu, ktery urcil kriticky subjekt zvlastniho evropského vyznamu jakozto kriticky subjekt, by Komise
méla mit moZnost zorganizovat poradni misi s cilem posoudit opatfeni zavedend timto subjektem. Aby byl zajistén
fadny priibéh téchto poradnich misi, méla by byt stanovena doplitkové pravidla, tykajici se zejména organizovani
a prubéhu poradnich misi, ndslednych opatfeni a povinnosti dotéenych kritickych subjektti zvldstniho evropského
vyznamu. AniZ je dotlena potieba, aby ¢lensky stit, v némz je poradni mise zorganizovana, a dotCeny kriticky
subjekt dodrzovaly pravidla stanovend v této smérnici, méla by se poradni mise fidit pravnimi pfedpisy daného

Rédmcové rozhodnuti Rady 2009/315/SVV ze dne 26. tinora 2009 o organizaci a obsahu vymény informaci z rejstitku trestd mezi
Clenskymi stity (UF. vést. L 93, 7.4.2009, s. 23).

Nafizeni Evropského parlamentu a Rady (EU) 2019/816 ze dne 17. dubna 2019, kterym se zfizuje centralizovany systém pro
identifikaci ¢lenskych stétd, jez maji informace o odsouzenich stdtnich pfislusnikd tietich zemi a osob bez stétni piislusnosti (ECRIS-
TCN), na doplnéni Evropského informaéniho systému rejstitkd trest(i, a kterym se méni naiizen{ (EU) 20181726 (Ut vést. L 135,
22.5.2019, s. 1).

Natizeni Evropského parlamentu a Rady (EU) 2018/1862 ze dne 28. listopadu 2018 o zfizeni, provozu a vyuZivani Schengenského
informaé¢niho systému (SIS) v oblasti policejni spoluprdce a justi¢ni spoluprdce v trestnich vécech, o zméné a o zrusen{ rozhodnuti
Rady 2007/533/SVV a o zruSeni nafizeni Evropského parlamentu a Rady (ES) ¢. 1986/2006 a rozhodnuti Komise 2010/261/EU
(UF. vést. L 312, 7.12.2018, s. 56).
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¢lenského statu, napiiklad o pfesnych podminkach, které je téeba splnit za G¢elem ziskani ptistupu do relevantnich
prostor nebo k dokumentiim, a o prostfedcich soudni ndpravy. Konkrétni odborné znalosti potiebné pro tyto
poradni mise by mohly byt pfipadné vyzddany prostfednictvim Stfediska pro koordinaci odezvy na mimofddné
uddlosti zfizeného rozhodnutim Evropského parlamentu a Rady ¢. 1313/2013/EU (®).

(37) S cilem podpofit Komisi a usnadnit spoluprdci mezi ¢lenskymi stdty a vyménu informaci, véetné osvédcenych
postupti, ohledné otdzek tykajicich se této smérnice, by méla byt ziizena skupina pro odolnost kritickych subjektt
jakozto expertni skupina Komise. Clenské stity by se mély ve skupiné pro odolnost kritickych subjektfi snazit
zajistit ic¢innou a Gcelnou spolupraci uréenych zastupcti svych piislusnych organii, mimo jiné tim, Ze do ni jmenuji
zastupce, kteff maji v pfipadé potfeby bezpecnostni provérku. Skupina pro odolnost kritickych subjektt by méla
zacit plnit své tkoly co nejdiive, aby poskytla dalsi prosttedky pro vhodnou spolupraci béhem obdobi provddéni
této smérnice. Skupina pro odolnost kritickych subjektti by méla spolupracovat s dalsimi relevantnimi odvétvovymi
odbornymi pracovnimi skupinami.

(38) Skupina pro odolnost kritickych subjektti by méla spolupracovat se skupinou pro spolupraci zfizenou podle
smérnice (EU) 2022/2555 s cilem podpofit komplexni rdimec pro kybernetickou a jinou nez kybernetickou
odolnost kritickych subjektti. Skupina pro odolnost kritickych subjektil a skupina pro spolupréci zfizend podle
smérnice (EU) 2022/2555 by mély vést pravidelny dialog s cilem podpotit spolupraci mezi piislusnymi orgny
podle této smérnice a pfislusnymi orgdny podle smérnice (EU) 2022/2555 a usnadnit vyménu informaci, zejména
pokud jde o témata tykajici se obou skupin.

(39) Za tcelem dosazeni cilt této smérnice, a aniZ je dotCena pravni odpovédnost ¢lenskych stath a kritickych subjektt
za zajisténi dodrzovani jejich piislusnych povinnosti stanovenych v této smérnici, by méla Komise, pokud to
povazuje za vhodné, podporovat piislusné organy a kritické subjekty s cilem usnadnit jim dodrzovéni jejich
piislusnych povinnosti. Pfi poskytovani podpory clenskym statim a kritickym subjektim p# plnéni povinnosti
podle této smérnice by Komise méla stavét na stavajicich strukturdch a néstrojich, napfiklad v rdmci mechanismu
civilni ochrany Unie zfizeného rozhodnutim ¢. 1313/2013/EU a Evropské referenéni sité pro ochranu kritické
infrastruktury. Kromé toho by méla informovat ¢lenské stity o zdrojich, které jsou k dispozici na drovni Unie,
napiiklad v rdmci Fondu pro vnitini bezpe¢nost ziizeného nafizenim Evropského parlamentu a Rady (EU)
2021/1149 (¥), programu Horizont Evropa zavedeného nafizenim Evropského parlamentu a Rady (EU)
2021/695 (*) nebo jinych néstrojt relevantnich pro odolnost kritickych subjekt.

(40)  Clenské stity by mély zajistit, aby jejich piislusné orgdny mély ve vztahu ke kritickym subjekttim urcité zvldstni
pravomoci pro fadné uplatiovdn{ a prosazovani této smérnice, pokud tyto subjekty spadaji do jejich ptisobnosti
stanovené v této smérnici. Mezi tyto pravomoci by méla patfit zejména pravomoc provddét inspekce, audity,
pravomoc vykonavat dohled, pravomoc vyZzadovat, aby kritické subjekty poskytly informace a dikazy o opatienich,
ktera pfijaly za G¢elem splnéni svych povinnosti, a v ptipadé potieby pravomoc vydavat pifkazy k ndpravé zjisténych
poruseni téchto povinnosti. Pfi vyddvéni téchto piikazi by ¢lenské stity nemély vyzadovat opatieni, kterd jdou nad
ramec toho, co je nezbytné a pfiméfené k zajisténi toho, aby dotceny kriticky subjekt dodrzoval pravidla uvedend
v této smérnici, pfi¢emz vezmou v tvahu zejména zdvaznost poruSeni a ekonomické moznosti dotéeného
kritického subjektu. Obecnéji by tyto pravomoci mély byt doprovazeny vhodnymi a G¢innymi zdrukami, které
budou upfesnény ve vnitrostdtnim pravu v souladu s Listinou zakladnich prav Evropské unie. P¥ posuzovani
dodrzovani povinnosti kritického subjektu stanovenych v této smérnici by piislusné orgdny podle této smérnice

(*) Rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU ze dne 17. prosince 2013 o mechanismu civilni ochrany Unie
(Ur. vést. L 347, 20.12.2013, 5. 924).

(*’) Natizeni Evropského parlamentu a Rady (EU) 2021/1149 ze dne 7. Cervence 2021, kterym se zfizuje Fond pro vnitin{ bezpe¢nost
(Ur. vést. L 251, 15.7.2021, s. 94).

(*) Nafizeni Evropského parlamentu a Rady (EU) 2021/695 ze dne 28. dubna 2021, kterym se zavddi rdmcovy program pro vyzkum
a inovace Horizont Evropa a stanovi pravidla pro tcast a $ifeni vysledkt a zrusuji nafizeni (EU) €. 1290/2013 a (EU) €. 1291/2013
(Ur. vést. L 170, 12.5.2021, 5. 1).



L 333/174 Utedni véstnik Evropské unie 27.12.2022

mély mit moznost pozadat ptislusné orgdny podle smérnice (EU) 2022/2555, aby viici subjektu podle uvedené
smérnice, ktery byl rovnéz urcen jakozto kriticky subjekt podle této smérnice, vykondvaly své pravomoci v oblasti
dohledu a vymdhani. Ptislusné orgdny podle této smérnice a p¥islusné orgdny podle smérnice (EU) 2022/2555 by
za timto ticelem mély spolupracovat a vyménovat si informace.

(41) Za Gcelem ucinného a jednotného uplatiiovani této smérnice by méla byt na Komisi pfenesena pravomoc piijimat
akty v souladu s ¢ldnkem 290 Smlouvy o fungovini EU s cilem doplnit tuto smérnici vypracovinim seznamu
zdkladnich sluzeb. Tento seznam by mély p¥islusné orgdny pouzivat pro tcely provadéni posouzent rizik ¢lenského
staitu a pro urceni kritickych subjektt podle této smérnice. S ohledem na piistup spocivajici v minimdlni
harmonizaci, ktery je uplatiiovdn v této smérnici, je tento seznam demonstrativn{ a ¢lenské stity by jej mohly
doplnit o dalsi zdkladni sluzby na vnitrostatni trovni s cilem zohlednit vnitrostatni specifika pfi poskytovani
zdkladnich sluzeb. Je obzvlasté dilezité, aby Komise v rdmci pfipravné ¢innosti vedla odpovidajici konzultace, a to
i na odborné drovni, a aby tyto konzultace probihaly v souladu se zdsadami stanovenymi v interinstituciondln{
dohodé ze dne 13. dubna 2016 o zdokonaleni tvorby privnich piedpisti (¥). Pro zaji§téni rovné ucasti
na vypracovavani aktd v prenesené pravomoci obdrzi Evropsky parlament a Rada veskeré dokumenty soucasné
s odborniky z ¢lenskych statd a jejich odbornici maji automaticky piistup na setkdni skupin odbornikii Komise, jeZ
se vénuji ptipravé aktli v pfenesené pravomoci.

(42) 'V zdjmu zajisténi jednotnych podminek provadéni této smérnice by mély byt Komisi svéfeny provadéci pravomoci.
Tyto pravomoci by mély byt vykondviny v souladu s nafizenim Evropského parlamentu a Rady (EU)
& 182/2011 ().

vvvvvv

(43) Jelikoz cili této smérnice, totiz zajistit, aby sluzby nezbytné pro zachovani nejdilezitgjsich spolec¢enskych funkci
nebo hospodaiskych ¢innosti byly na vnitinim trhu poskytovdny bez naruseni a aby byla posilena odolnost
kritickych subjektt poskytujicich tyto sluzby, nemiize byt uspokojivé dosazeno ¢lenskymi stity, ale spiSe jich
z divodu Géinki této smérnice miaze byt lépe dosazeno na trovni Unie, mize Unie pFijmout opatfeni v souladu se
zdsadou subsidiarity stanovenou v ¢lanku 5 Smlouvy o Evropské unii. V souladu se zdsadou proporcionality
stanovenou v uvedeném ¢lanku 5 nepfekracuje tato smérnice rdimec toho, co je nezbytné pro dosazeni téchto cilt.

(44) Evropsky inspektor ochrany tdajii byl konzultovdn v souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu
a Rady (EU) 2018/1725 (¥) a vydal své stanovisko dne 11. srpna 2021.

(45) Smérnice 2008/114/ES by proto méla byt zrusena,

() Ut veést. L 123,12.5.2016,s. 1.

(*) Nafizeni Evropského parlamentu a Rady (EU) ¢. 182/2011 ze dne 16. inora 2011, kterym se stanovi pravidla a obecné zdsady
zptisobu, jakym ¢lenské staty kontroluji Komisi pfi vykonu provadécich pravomoci (Ut. vést. L 55, 28.2.2011, 5. 13).

(¥) Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddaji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto ddaji a o zruSeni nafizeni (ES)
¢. 45/2001 a rozhodnuti ¢. 1247/2002/ES (UF. vést. L 295, 21.11.2018, s. 39).
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PRIJALY TUTO SMERNICI:

KAPITOLA I

OBECNA USTANOVEN{

Cldnek 1
Pfedmét a oblast ptisobnosti

1. Tato smérnice:

a) stanovuje Clenskym statGm povinnosti prijmout konkrétni opatieni, jejichZ cilem je zajistit, aby sluzby nezbytné pro
zachovani nejdilezitgjsich spolecenskych funkci nebo hospodéiskych ¢innosti v rdmci pisobnosti ¢lanku 114
Smlouvy o fungovéani EU byly na vnitinim trhu poskytovany neomezené, zejména povinnosti ur¢it kritické subjekty

a podporovat kritické subjekty pfi plnéni povinnosti, které jim byly ulozeny;

b) stanovuje povinnosti pro kritické subjekty zaméfené na posileni jejich odolnosti a schopnosti poskytovat sluzby podle
pismena a) na vnitinim trhu;

c) stanovuje pravidla pro:
i) dohled nad kritickymi subjekty;
ii) vymahdnf;

iif) urceni kritickych subjekt zvlastniho evropského vyznamu a poradni mise za tcelem posouzeni opatieni, kterd
takové subjekty zavedly za Gcelem splnéni jejich povinnosti podle kapitoly III;

d) stanovuje spole¢né postupy pro spolupraci a podavani zprav o uplatiiovani této smérnice;

e) stanovuje opatfeni s cilem dosdhnout vysoké Grovné odolnosti kritickych subjektti v zdjmu zajisténi poskytovani
zakladnich sluzeb v Unii a zlep$eni fungovani vnitiniho trhu.

2. Tato smérnice se nevztahuje na zdleZitosti upravené smérnici (EU) 2022/2555, aniZ je dotéen ¢lanek 8 této smérnice.
S ohledem na vztah mezi fyzickou bezpecnosti a kybernetickou bezpecnosti kritickych subjektd zajisti ¢lenské stty, aby
tato smérnice a smérnice (EU) 2022/2555 byly provadény koordinované.

3. Pokud ustanoveni odvétvovych pravnich aktd Unie vyZaduji, aby kritické subjekty ptijaly opatieni k posileni své
odolnosti, a pokud jsou tyto pozadavky uzndny clenskymi stity za alespoil rovnocenné odpovidajicim povinnostem
stanovenym v této smérnici, piislu§nd ustanoveni této smérnice, véetné ustanoveni o dohledu a vymdhdni stanovenych
v kapitole VI, se nepouZiji.

4. Anizje dotcen ¢ldnek 346 Smlouvy o fungovani EU, informace, které jsou diivérné podle unijnich nebo vnitrostatnich
pravidel, jako jsou pravidla pro zachovavani divérnosti obchodnich informaci, se vyménuji s Komisi a jinymi pfislusnymi
organy v souladu s touto smérnici pouze v piipadé, Ze je takovd vyména nezbytnd pro téely této smérnice. Vymeénované
informace se omezi na informace, které jsou relevantni a pfiméfené tcelu takové vymeény. Pfi téchto vyméndch informaci
se zachovava davérnost pfedmétnych informaci a bezpe¢nost a obchodni zdjmy kritickych subjektt pii soucasném
respektovani bezpecnosti ¢lenskych statu.

5. Touto smérnici neni dotéena odpovédnost ¢lenskych stitli za ochranu ndrodni bezpecnosti a obranu, ani jejich
pravomoc chrénit jiné zdkladni funkce stétu, véetné zajisténi Gzemni celistvosti statu a zachovani vetejného poradku.

6.  Tato smérnice se nevztahuje na subjekty vefejné spravy, které vykondvaji své ¢innosti v oblasti ndrodni bezpecnosti,
vefejné bezpecnosti, obrany nebo prosazovéni prava, véetné vySetfovani, odhalovani a stthdni trestnych ¢int.



L 333176 Utedni véstnik Evropské unie 27.12.2022

7. Clenské stity mohou rozhodnout, Ze se ¢ldnek 11 a kapitoly III, IV a VI zcela nebo z&asti nepouziji na konkrétni
kritické subjekty, které vykondvaji ¢innosti v oblasti ndrodni bezpe¢nosti, vefejné bezpe¢nosti, obrany nebo prosazovani
prava, véetné vysetfovani, odhalovani a stthdni trestnych ¢inti, nebo které poskytuji sluzby vyhradné subjektim vefejné
spravy uvedenym v odstavci 6 tohoto ¢lanku.

8.  Povinnosti stanovené touto smérnici nezahrnuji poskytovani informaci, jejichz zpfistupnéni by bylo v rozporu se
zdsadnimi zdjmy ¢lenskych statti v oblasti ndrodni bezpe¢nosti, vefejné bezpe¢nosti nebo obrany.

9.  Touto smérnici neni dotéeno pravo Unie o ochrané osobnich dajti, zejména nafizeni Evropského parlamentu a Rady
(EU) 2016/679 (**) a smérnice Evropského parlamentu a Rady 2002/58ES (¥).

Cldnek 2
Definice

Pro tcely této smérnice se rozum:

1) ,kritickym subjektem” vefejny nebo soukromy subjekt, ktery byl ¢lenskym stitem urcen v souladu s ¢ldnkem 6 jako
subjekt nélezejici do jedné z kategorii stanovenych ve tfetim sloupci tabulky v pfiloze;

2) ,odolnosti“ schopnost kritického subjektu pfedchdzet incidenttim, chrénit se pfed témito incidenty, reagovat na ng,
odoldvat jim, zmirfiovat a absorbovat je, pfizptisobovat se jim a zotavit se z nich ;

3) ,incidentem* uddlost, kterd miiZze vyznamné narusit nebo kterd narusuje poskytovani zdkladni sluzby, véetné pfipada,
kdy ovliviiuje vnitrostatni systémy chranici pravni stat;

4)  kritickou infrastrukturou” aktivum, zafizeni, vybaveni, sit nebo systém ¢i ¢ast aktiva, zafizeni, vybaven, sité nebo
systému, které jsou nezbytné pro poskytovani zdkladni sluzby;

Cinnosti, verejného zdravi a bezpe¢nosti nebo Zivotniho prostiedi;

6) ,rizikem“ mozZnost ztrity nebo naruseni v disledku incidentu, pfi¢emz toto riziko md byt vyjddfeno jako kombinace
rozsahu takové ztraty nebo takového naruseni a pravdépodobnosti vzniku incidentu;

7) .posouzenim rizik “ celkovy postup urceni povahy a rozsahu rizika identifikaci a analyzou moznych relevantnich
hrozeb, zranitelnych mist a nebezpedi, které by mohly vést k incidentu, a hodnocenim mozné ztraty nebo naruseni
poskytovani zdkladni sluzby zptsobené timto incidentem.

8) ,standardem” standard nebo norma ve smyslu ¢l. 2 bodu 1 naf{zeni Evropského parlamentu a Rady (EU)
& 1025/2012 (9);

(*) Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto tidajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tdajti) (UF. vést. L 119, 4.5.2016, s. 1).

(*) Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani osobnich tidaji a ochrané soukromi
v odvétvi elektronickych komunikaci (smérnice o soukrom a elektronickych komunikacich) (U. vést. L 201, 31.7.2002, s. 37).

(**) Nafizeni Evropského parlamentu a Rady (EU) ¢. 1025/2012 ze dne 25. fijjna 2012 o evropské normalizaci, zméné smérnic Rady
89/686/EHS a 93/15/EHS a smérnic Evropského parlamentu a Rady 94/9/ES, 94/25[ES, 95/16[ES, 97/23[ES, 98/34/ES, 2004/22]ES,
2007/23ES, 2009/23/ES a 2009/105/ES, a kterym se rusi rozhodnuti Rady 87/95/EHS a rozhodnuti Evropského parlamentu a Rady
& 1673[2006ES (Ur. vést. L 316, 14.11.2012, 5. 12).
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9) ,technickou specifikaci“ technickd specifikace ve smyslu ¢l. 2 bodu 4 nafizeni (EU) ¢. 1025/2012;

10) ,subjektem vetejné spravy“ subjekt takto uznany v souladu s vnitrostdtnimi pravnimi pfedpisy v urcitém clenském
stdté, s vyjimkou soudnich orgdnd, parlamentti a centralnich bank, ktery spliiuje tato kritéria:

a) je zaloZen za Gcelem napliiovani potieb vefejného zdjmu a nemd primyslovou nebo obchodni povahu;

b) md pravni subjektivitu nebo je ze zdkona opravnén jednat jménem jiného subjektu s pravni subjektivitou;

¢) je financovén prevdzné stdtnimi orgdny nebo jinymi Gstfednimi vefejnopravnimi subjekty nebo podléhd fidicimu
dohledu téchto orgdnii nebo subjektt, nebo vice nez polovina ¢lentt v jeho spravnim, fidicim nebo dozor¢im

orgdnu je jmenovéna statnimi orgdny nebo jinymi ustfednimi vefejnopravnimi subjekty;

d) md pravomoc vydavat fyzickym nebo pravnickym osobdm sprdvni nebo regulaéni rozhodnuti ovlivijici jejich
préva pfi preshrani¢nim pohybu osob, zboZi, sluzeb nebo kapitalu.

Cldnek 3

Minimdlni harmonizace

Tato smérnice nebrdni ¢lenskym stdtim v tom, aby pfijaly nebo ponechaly v platnosti ustanoveni vnitrostdtntho prava
s cilem dosdhnout vyssi Grovné odolnosti kritickych subjektd, jsou-li tato opatfeni v souladu s povinnostmi ¢lenskych
statll stanovenymi v pravu Unie.

KAPITOLA II

VNITROSTATNf RAMCE PRO ODOLNOST KRITICKYCH SUBJEKTU

Cldnek 4

Strategie tykajici se odolnosti kritickych subjekti

1. Po konzultaci, kterd je v prakticky moZném rozsahu oteviend pfislusnym zaéastnénym strandm, pfijme kazdy
¢lensky stit do 17. ledna 2026 strategii pro posileni odolnosti kritickych subjektd (ddle jen , strategie®). Strategie stanovi
na zdkladé relevantnich stdvajicich vnitrostatnich a odvétvovych strategii, planti nebo obdobnych dokumentt strategické
cile a opatieni politik s cilem dosdhnout vysoké trovné odolnosti kritickych subjektt a zachovat ji a pokryt alespoit
odvétvi stanovend v piiloze.

2. Kazda strategie musi obsahovat alespon tyto prvky:

a) strategické cile a priority za Gcelem posileni celkové odolnosti kritickych subjekt s pfihlédnutim k preshrani¢ni
a meziodvétvové jednostranné i vzdjemné zdvislosti;

b) spravni rimec pro naplnéni strategickych cilt1 a priorit, véetné popisu tlohy a odpovédnosti riiznych organd, kritickych
subjektd a dalsich stran zapojenych do provadéni této strategie;

) popis opatieni nezbytnych k posileni celkové odolnosti kritickych subjektd, véetné popisu posouzeni rizik podle
¢lanku 5;

d) popis postupu, jak jsou urcovany kritické subjekty;
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e) popis procesu podpory kritickych subjekti v souladu s touto kapitolou, véetné opatfeni na posileni spoluprice mezi
vefejnym sektorem na jedné strané a soukromym sektorem a vefejnymi a soukromymi subjekty na strané druhé;

f) seznam hlavnich orgdnt a piislu§nych zacastnénych stran jinych nez kritickych subjektt zapojenych do provadéni
strategie;

g) ramec politik pro koordinaci mezi piislusnymi orgny podle této smérnice (dale jen ,piislusné organy*) a pfislusnymi
orgdny podle smérnice (EU) 20222555 pro ucely sdileni informaci o kybernetickych bezpe¢nostnich rizicich,
kybernetickych hrozbach a kybernetickych incidentech, stejné jako o jinych nez kybernetickych rizicich, hrozbach
a incidentech a vykonu tikolii v oblasti dohledu;

h) popis jiz zavedenych opatient, jejichZ cilem je usnadnit malym a stfednim podnikiim plnéni povinnosti podle kapitoly
III této smérnice ve smyslu pfilohy doporuceni Komise 2003/361/ES (*'), které dotleny ¢lensky stat urcil jako kritické
subjekty.

Po konzultaci, kterd je v prakticky mozném rozsahu oteviena piislusnym zacastnénym strandm, ¢lenské staty aktualizuji
své strategie alespon jednou za Ctyfi roky.

3. Clenské stity ozndmi své strategie a jejich vyznamné aktualizace Komisi do tff mésict od jejich piijeti.

Cldnek 5
Posouzeni rizik ¢lenskymi stity

1. Komisi je svéfena pravomoc piijmout v souladu s ¢linkem 23 do 17. listopadu 2023 akt v pfenesené pravomoci
za t¢elem doplnéni této smérnice stanovenim demonstrativniho seznamu zékladnich sluzeb v odvétvich a pododvétvich
uvedenych v piiloze. Piislusné orgdny pouziji uvedeny seznam zdkladnich sluzeb pro déely provedeni posouzeni rizik
(ddle jen ,posouzeni rizik ¢lenského stitu®) do 17. ledna 2026 a ndsledné v ptipadé potieby a alespon kazdé ¢tyfi roky.
Prislu§né orgdny pouziji posouzeni rizik ¢lenského stitu pro tcely urceni kritickych subjektt v souladu s ¢linkem 6
a poskytovani pomoci témto kritickym subjektam pfi ptijimani opatfeni podle ¢lanku 13.

Posouzeni rizik ¢lenského stitu zohledni vSechna relevantni pfirodni a clovékem zplsobend rizika, vcetné rizik
meziodvétvové nebo preshrani¢ni povahy, havdrii, pfirodnich katastrof, mimofadnych udélosti v oblasti vefejného zdravi
a hybridnich hrozeb ¢i jinych antagonistickych hrozeb, véetné teroristickych trestnych ¢ing, jak je stanoveno ve smérnici
Evropského parlamentu a Rady (EU) 2017/541 (*2).

2. Pii provadéni posouzeni rizik ¢lenského stitu vezmou clenské staty v Givahu alespor:
a) obecné posouzeni rizik provedené podle ¢l. 6 odst. 1 rozhodnuti ¢. 1313/2013/EU;

b) dalsi pfislusna posouzeni rizik provddéna v souladu s pozadavky piislusnych odvétvovych pravnich akt Unie, véetné
nafizeni Evropského parlamentu a Rady (EU) 20171938 (?) a (EU) 2019/941 (**) a smérnic Evropského parlamentu
a Rady 2007/60/EC (%) a 2012/18[EU (9);

() Doporuéeni Komise 2003/361JES ze dne 6. kvétna 2003 o definici mikropodnikii, malych a stiednich podnika (U, vést. L 124,
20.5.2003, s. 36).

(*) Smérnice Evropského parlamentu a Rady (EU) 2017/541 ze dne 15. bfezna 2017 o boji proti terorismu, kterou se nahrazuje rimcové
rozhodnuti Rady 2002/475/SVV a méni rozhodnuti Rady 2005/671/SVV (Ut. vést. L 88, 31.3.2017, s. 6).

(**) Nafizeni Evropského parlamentu a Rady (EU) 2017/1938 ze dne 25. ffjna 2017 o opatienich na zajisténi bezpecnosti doddvek
zemntho plynu a o zrusenf naifzeni (EU) ¢. 994/2010 (Ur. vést. L 280, 28.10.2017, s. 1).

(*) Natizeni Evropského parlamentu a Rady (EU) 2019/941 ze dne 5. ervna 2019 o rizikové piipravenosti v odvétvi elektroenergetiky
a o zruSeni smérnice 2005/89/ES (Uf. vést. L 158, 14.6.2019, s. 1).

(**) Smérnice Evropského parlamentu a Rady 2007[60/ES ze dne 23. fjna 2007 o vyhodnocovéni a zvldddni povodiiovych rizik
(Ur. vést. L 288, 6.11.2007, s. 27).

Smérnice Evropského parlamentu a Rady 2012/18/EU ze dne 4. Cervence 2012 o kontrole nebezpe¢i zdvaznych havrii s pfitomnost{

nebezpecnych litek a 0 zméné a nasledném zruseni smérnice Rady 96/82/ES (UF. vést. L 197, 24.7.2012, 5. 1).

<
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¢) relevantni rizika vyplyvajici z miry zavislosti mezi odvétvimi, jeZ jsou stanovena v pfiloze, v¢etné miry zévislosti
na subjektech nachazejicich se v jinych ¢lenskych statech a tfetich zemich, a dopad, ktery mizZe vyznamné naruseni
v jednom odvétvi mit na ostatni odvétvi, véetné veskerych vyznamnych rizik pro ob¢any a vnitni trh;

d) veskeré informace o incidentech ohldenych v souladu s ¢lankem 15.

Pro taéely prvniho pododstavce pism. c) ¢lenské staty piipadné spolupracuji s p¥islusnymi organy jinych ¢lenskych statt
a pfislusnymi organy tietich zemi.

3. Clenské staty zpfistupni{ pfislusné prvky posouzent rizik ¢lenského stétu, v piipadé potieby prostiednictvim svych
jednotnych kontaktnich mist, kritickym subjektGim, které clenské staty urcily v souladu s clankem 6. Clenské staty zajisti,
ze informace poskytnuté kritickym subjektim témto subjekttim slouzi k provadéni posouzeni rizik podle ¢lanku 12 a pti
piijiméani opatfeni k zajisténi jejich odolnosti podle ¢lanku 13.

4. Do tif mésict od provedeni posouzeni rizik ¢lenského stitu ¢lensky stat poskytne Komisi relevantni informace
o druzich zjisténych rizik a vysledcich posouzeni rizik tohoto ¢lenského stitu pro jednotlivd odvétvi a pododvétvi
stanovend v piiloze.

5. Komise ve spoluprici s ¢lenskymi staty vytvoii dobrovolny spole¢ny vzor pro podavani zprav pro tcely dodrzovani
odstavce 4.

Cldnek 6

Urdeni kritickych subjektii

1. Kazdy ¢lensky stat do 17. ervence 2026 uréi kritické subjekty pro odvétvi a pododvétvi stanovend v piiloze.

2. Clensky stat pii ur¢ovani kritickych subjektt podle odstavce 1 zohledni vysledky svého posouzeni rizik ¢lenského
stdtu a strategii a pouZije v§echna tato kritéria:

a) subjekt poskytuje jednu nebo vice zékladnich sluzeb;
b) na tizemi tohoto ¢lenského stitu subjekt ptisobi a nachdzi se tam jeho kritickd infrastruktura; a

¢) incident by vyznamné narusil, jak je uréeno v souladu s ¢l. 7 odst. 1, poskytovani jedné nebo vice zakladnich sluzeb
v odvétvich stanovenych v piiloze, nebo poskytovani jinych zdkladnich sluzeb v odvétvich stanovenych v piiloze, jez
na takové zakladni sluzbé ¢i takovych zakladnich sluzbach zdvisi.

3. Kazdy clensky stdt vytvofi seznam uréenych kritickych subjektti podle odstavce 2 a zajisti, aby tyto kritické subjekty
byly informovény o tom, ze byly urceny jakozto kritické subjekty do jednoho mésice od tohoto urceni. Clenské staty
informuji uvedené kritické subjekty o jejich povinnostech podle kapitol IIl a IV a o datu, od kterého se na né uvedené
povinnosti vztahuji, aniz je dotéen ¢ldnek 8. Clenské staty informuji kritické subjekty v odvétvich stanovenych v bodech 3,
4 a 8 tabulky v pfiloze o tom, Ze nemaji Zddné povinnosti podle kapitol III a IV, nestanovi-li vnitrostdtni opatfent jinak.

Kapitola III se na dot¢ené kritické subjekty pouzije 10 mésici od data ozndmeni podle prvniho pododstavce tohoto
odstavce.

4. Clenské stéty zajisti, aby jejich ptislusné orgdny podle této smérnice informovaly piislusné organy podle smérnice
(EU) 2022/2555 o identité kritickych subjektt, které urcily podle tohoto ¢ldnku, a to do jednoho mésice od tohoto urceni.
Toto ozndmeni v odiivodnénych ptipadech upfesni, Ze dotcené kritické subjekty jsou subjekty v odvétvich stanovenych
v bodech 3, 4 a 8 tabulky v ptiloze této smérnice a nemaji zddné povinnosti podle kapitol Il a IV této smérnice.
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5. Clenské stty v ptipadé potieby a vzdy alespon kazdé ctyii roky prezkoumaji a piipadné aktualizujf seznam uréenych
kritickych subjektil podle odstavce 3. Pokud tyto aktualizace vedou k urceni dalsich kritickych subjekti, pouZiji se na tyto
dal3f kritické subjekty odstavce 3 a 4. Kromé toho ¢lenské stdty zajisti, aby subjekty, které jiz podle takové aktualizace
nejsou urceny jakozto kritické subjekty, byly v¢as informovény o této skutecnosti, jakoZ i o tom, Ze ode dne obdrzeni
tohoto ozndmeni se na né jiz nevztahuji povinnosti podle kapitoly IIL

6.  Komise ve spoluprici s clenskymi stity vypracuje doporuceni a nezdvazné pokyny na podporu ¢lenskych statt pfi
uréovani kritickych subjektt.

Cldnek 7

Vyznamné naruseni

1. PH ur¢ovani vyznamnosti naruSeni podle ¢l. 6 odst. 2 pism. ¢) clenské stdty zvazi tyto okolnosti:
a) pocet uzivateld, ktefi jsou zavisli na zdkladni sluzbé poskytované dotéenym subjektem;
b) rozsah, v némz jind odvétvi a pododvétvi stanovend v piiloze zavisi na dotCené zdkladni sluzbé;

¢) mozny dopad incidentt, pokud jde o jejich intenzitu a délku trvani, na ekonomické a spolecenské ¢innosti, Zivotni
prostiedi, vefejnou bezpe¢nost a bezpe¢nost obecné nebo na zdravi obyvatelstva;

d) trzni podil tohoto subjektu na trhu s dotéenou zékladni sluzbou ¢i sluzbami;

e) tzemi, které by mohlo byt incidentem ovlivnéno, véetné piipadnych pfeshrani¢nich dopadd, s pfihlédnutim ke
zranitelnosti spojené se stupném odlouceni ur¢itych typil tzemi, jako jsou ostrovni ¢i vzdalené regiony nebo horské
oblasti;

f) ddlezitost subjektu, pokud jde o udrzovani dostate¢né tirovné dané zékladni sluzby, s pfihlédnutim k dostupnosti
alternativnich zptsobti poskytovani této zdkladni sluzby.

2. Kazdy clensky stat po urceni kritickych subjektii podle ¢l. 6 odst. 1 predlozi Komisi bez zbyte¢ného odkladu tyto
informace:

a) seznam zdkladnich sluzeb v tomto ¢lenském staté, existuji-li v porovndni se seznamem zakladnich sluzeb podle ¢l. 5
odst. 1 dalsi zdkladni sluzby;

b) pocet kritickych subjektt urcenych pro kazdé odvétvi a pododvétvi stanovené v pfiloze a pro kazdou zékladni sluzbu;

c) jakékoli mezni hodnoty pouzité k upfesnéni jednoho nebo vice kritérii v odstavci 1.

Mezni hodnoty podle prvniho pododstavce pism. ¢c) mohou byt pfedlozeny jako takové nebo v agregované podobé.

Clenské staty ndsledné piedlozi informace podle prvniho pododstavce podle potieby, alespon viak kazdé ¢tyfi roky.

3. Komise po konzultaci se skupinou pro odolnost kritickych subjektti podle ¢lanku 19 pfijme nezdvazné pokyny
k usnadnéni uplatiovani kritérii uvedenych v odstavci 1 tohoto ¢ldnku s pfihlédnutim k informacim uvedenym v odstavci
2 tohoto ¢lanku.
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Cldnek 8
Kritické subjekty v odvétvich bankovnictvi, infrastruktury finanénich trhi a digitilni infrastruktury

Clenské staty zajisti, aby se ¢clanek 11 a kapitoly III, IV a VI nepouzily na kritické subjekty, které byly urceny v odvétvich
stanovenych v bodech 3, 4 a 8 tabulky v pfiloze. Clenské stity mohou pfijmout nebo ponechat v platnosti ustanoveni
vnitrostdtniho prava s cilem dosdhnout vyssi drovné odolnosti téchto kritickych subjektl za pfedpokladu, Ze jsou tyto
predpisy v souladu s platnym pravem Unie.

Cldnek 9
Pfislu$né orgdny a jednotné kontaktni misto

1. Kazdy ¢lensky stat uréi nebo zFdi jeden nebo vice pfislusnych organt odpovédnych za spravné uplatiiovani této
smérnice na vnitrostatni Grovni a v pfipadé potieby vymahdni pravidel stanovenych v této smérnici.

Pokud jde o kritické subjekty v odvétvich stanovenych v bodech 3 a 4 tabulky v piiloze této smérnice, jsou prislusnymi
orgdny v zdsadé piislusné orgdny podle ¢lanku 46 nafizeni (EU) 2022/2554 Pokud jde o kritické subjekty v odvétvi
stanoveném v bodé 8 tabulky v piiloze této smérnice, jsou pFislusnymi orgdny v zdsadé piislusné orgdny podle smérnice
(EU) 2022/2555. Clenské staty mohou uréit jiny piislusny orgdn pro odvétvi stanovend v bodech 3, 4 a 8 tabulky v ptiloze
této smérnice v souladu se stivajicimi vnitrostdtnimi rdmci.

Pokud ¢lenské staty uri ¢i zi{d{ vice neZ jeden pfislusny orgdn, musi jasné stanovit tkoly kazdého z dotCenych organd
a zajistit, aby ¢inné spolupracovaly pii plnéni svych tkold podle této smérnice, a to i pokud jde o ureni a ¢innosti
jednotného kontaktniho mista podle odstavce 2.

2. Kazdy clensky stdt ur¢i ¢i zfidi jedno jednotné kontaktni misto, pro vykon sty¢né funkce k zajisténi pteshranicni
spoluprice s jednotnymi kontaktnimi misty jinych clenskych statd a skupinou pro odolnost kritickych subjektt
podle ¢lanku 19 (ddle jen ,jednotné kontaktni misto®). V p¥ipadé potieby clensky stat ur¢i své jednotné kontaktni misto
v ramci pfislusného orgdnu. V piipadé potieby muze clensky stat stanovit, Ze jeho jednotné kontaktni misto rovnéz
vykonava sty¢nou funkci s Komisi a zajistuje spolupraci se tfetimi zemémi.

3. Do 17. ¢ervence 2028 a poté kazdé dva roky ptedlozi jednotnd kontaktni mista souhrnnou zpravu Komisi a skupingé
pro odolnost kritickych subjekt o pfijatych ozndmenich podle ¢lanku 19, vcetné jejich poctu, povahy oznadmenych
incident a opatfeni pfijatych v souladu s ¢l. 15 odst. 3.

Komise ve spoluprdci se skupinou pro odolnost kritickych subjektt vypracuje spole¢ny vzor pro poddvani zprav. Piislusné
organy mohou tento spole¢ny vzor pro podavani zprav dobrovolné pouZit pro ucely piedkldddni souhrnnych zprav
uvedenych v prvnim pododstavci.

4. Kazdy clensky stdt zajisti, aby jeho ptislusny orgdn i jednotné kontaktni misto mély pravomoci a odpovidajici
finanén, lidské a technické zdroje k ticinnému a tielnému plnéni dkold, které jim byly pridéleny.

5. Kazdy clensky stdt zajisti, aby jeho pfislusny orgdn, kdykoli je to vhodné, v souladu s pravem Unie a vnitrostdtnimi
pravnimi piedpisy vedl konzultace a spolupracoval s dalsimi pfislusnymi vnitrostdtnimi orgdny, vcetné téch, které
odpovidaji za civilni ochranu, prosazovani prdva a ochranu osobnich tdajii, a s kritickymi subjekty a pislusnymi
z(castnénymi stranami.

6.  Kazdy clensky stat zajisti, aby jeho pfislusny orgdn podle této smérnice spolupracoval a vyméiioval si informace
s pHslusnymi organy podle smérnice (EU) 2022/2555 ohledné kybernetickych bezpe¢nostnich rizik, kybernetickych
hrozeb a kybernetickych incidentd a jinych nez kybernetickych rizik, hrozeb a incidentd, jezZ maji vliv na kritické subjekty,
véetné informaci o relevantnich opatfenich, jez byla pfijata jeho pFislusnymi orgdny a pFislusnymi orgdny podle smérnice
(EU) 2022/2555
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7. Do tif mésich od uréeni nebo ziizeni p¥islusného organu a jednotného kontaktniho mista kazdy ¢lensky stit oznadmi
Komisi jejich identitu a jejich tkoly a povinnosti podle této smérnice, jejich kontaktni ddaje a veskeré ndsledné zmény.
Clenské staty vyrozum{ Komisi, pokud se rozhodnou ustanovit ve vztahu ke kritickym subjekttim v odvétvich stanovenych
v bodech 3, 4 a 8 tabulky v piiloze, jakoZto urcené p¥isluiné organy jiné orgdny nez ty, které jsou uvedeny v odst. 1 druhém
pododstavci. Kazdy ¢lensky stét zvefejni identitu pfislusného orgdnu a jednotného kontaktniho mista.

8. Komise zvefejni seznam jednotnych kontaktnich mist.

Cldnek 10
Podpora ¢lenskych stdta kritickym subjektim

1. Clenské stity podpofi kritické subjekty pii posilovani jejich odolnosti. Tato podpora mfize zahrnovat vypracovani
poradenskych manudlii a metodik, podporu organizace cviCeni slouzicich k provéfeni jejich odolnosti a poskytovani
poradenstvi a Skolen{ pracovnikiim kritickych subjektd. Aniz by tim byla dotéena pouZitelnd pravidla stitni podpory,
¢lenské staty mohou poskytovat kritickym subjektim finanéni zdroje, je-li to nezbytné a odiivodnéné cili vetejného zdjmu.

2. Kazdy clensky stat zajisti, aby jeho piislusny orgdn spolupracoval a vymérioval si informace a osvédcené postupy
s kritickymi subjekty v odvétvich uvedenych v piiloze.

3. Clenské stty usnadiuji dobrovolné sdileni informaci mezi kritickymi subjekty v souvislosti se zdleZitostmi, na néz se
vztahuje tato smérnice, v souladu s unijnimi a vnitrostitnimi pravnimi ptedpisy tykajicimi se zejména utajovanych
a citlivych informaci, hospodafské soutéze a ochrany osobnich tdajt.

Cldnek 11
Spoluprice mezi ¢lenskymi stity
1. Kdykoli je to vhodné, clenské stity vedou vzdjemné konzultace tykajici se kritickych subjektti s cilem zajistit jednotné
uplatiiovani této smérnice. Tyto konzultace probihaji zejména o kritickych subjektech, které:
a) vyuZivaji kritickou infrastrukturu fyzicky spojenou mezi dvéma nebo vice ¢lenskymi stdty;

b) jsou soucdsti podnikovych struktur, jeZ jsou propojeny s kritickymi subjekty v jinych ¢lenskych stdtech nebo jsou na né
navazany;

¢) byly urceny jakozto kritické subjekty v jednom ¢lenském stdté a poskytuji zdkladni sluzby do jinych ¢lenskych stdtd
nebo v jinych ¢lenskych stdtech.

2. Cilem konzultaci podle odstavce 1 je posilit odolnost kritickych subjektd a tam, kde je to mozné, snizit jejich
administrativni z4téz.

KAPITOLA III

ODOLNOST KRITICKYCH SUB]EKTﬁ

Cldnek 12
Posouzeni rizik kritickymi subjekty

1. Bez ohledu na lhitu stanovenou v ¢l. 6 odst. 3 druhém pododstavci clenské stity zajisti, aby kritické subjekty
provedly posouzeni rizika do deviti mésicti od obdrzeni ozndmeni podle ¢l. 6 odst. 3 a ndsledné v ptipadé potieby,
alesponi vSak kazdé ¢tyii roky, na zdkladé posouzeni rizik ¢lenského stitu a dalSich pFislusnych zdroji informaci s cilem
posoudit veskerd pfislusnd rizika, kterd mohou narusit poskytovani jejich zakladnich sluzeb (déle jen ,posouzeni rizik
kritického subjektu®).
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2. Posouzeni rizik kritického subjektu zohledni veskerd pfislusnd piirodni rizika a rizika zpiisobena clovékem, kterd by
mohla vést k incidentu, véetné rizik meziodvétvové nebo preshrani¢ni povahy, havérii, pfirodnich katastrof, mimotddnych
udélosti v oblasti vefejného zdravi, hybridnich hrozeb ¢i jinych antagonistickych hrozeb, veetné teroristickych trestnych
¢ind uvedenych ve smérnici (EU) 2017/541. Posouzent rizik kritického subjektu zohledni i miru zdvislosti jinych odvétvi
stanovenych v piiloze na zdkladni sluzbé poskytované kritickym subjektem a miru zavislosti kritického subjektu na
zdkladnich sluzbich poskytovanych subjekty v téchto jinych odvétvich, a to v pfislusnych piipadech véetné odvétvi
v sousednich ¢lenskych stdtech a pripadné tfetich zemich.

Pokud kriticky subjekt provedl posouzeni rizik nebo vypracoval dokumenty podle povinnosti stanovenych v jinych
préavnich aktech, které jsou relevantni pro jeho posouzeni rizik kritického subjektu, kriticky subjekt mizZe tato posouzeni
a dokumenty pouzit ke splnéni poZadavki stanovenych v tomto ¢ldnku. Pfi vykonu svych dohledovych funkci mize
piisludny orgdn rozhodnout, Ze stavajici posouzeni rizik provedené kritickym subjektem, které se zabyva riziky a mirou
zavislosti podle prvniho pododstavce tohoto odstavce, ¢dstecné nebo zcela splituje povinnosti podle tohoto ¢lanku.

Cldnek 13

Opatfeni kritickych subjekti k zajisténi odolnosti

1. Clenské stity zajisti, aby kritické subjekty na zdkladé relevantnich informaci poskytnutych clenskymi stity
v posouzeni rizik ¢lenského stitu a na zdkladé vysledkd posouzeni rizik kritického subjektu, pfijaly vhodnd a pfiméfena
technickd, bezpe¢nostni a organizacni opatfeni k zajisténi své odolnosti, véetné opatieni nezbytnych za tcelem:

a) predchdzeni vzniku incidentl, pficemz fddné zvazi opatieni ke snizovani rizika katastrof a pfizpasobeni se zméné
klimatu;

b) zajisténi pfiméfené fyzické ochrany jejich prostor a kritické infrastruktury, pficemz fadné zvazi napiiklad oploceni,
zdbrany, ndstroje a postupy pro monitorovani hranic objektu, detek¢ni zafizeni a kontroly pfistupu;

¢) odezvy na incidenty, odoldvani dasledkam incidentd a jejich zmirfiovani, pficemz fddné zvazi provadéni postupl
a protokold pro fizeni rizik a kriz{ a vystraznych postupt;

d) zotaveni se z incidentti, pficemz fadné zvazi opatfeni pro zajisténi kontinuity cinnosti a uréeni alternativnich
dodavatelskych fetézcti s cilem obnovit poskytovani zakladni sluzby;

€) zajidténi pfiméfeného Fizeni bezpecnosti zaméstnancd, pfiCemz fadné zvdzi opatfeni, jako jsou stanoveni kategorii
pracovnikd, ktefi vykondvajicich kritické funkce, stanoveni piistupovych prav k prostordm, kritické infrastruktute
a citlivym informacim, zavedeni postupii pro ovéfovani spolehlivosti v souladu s ¢lankem 14 a vymezeni kategorif
osob, u nichZ je vyZadovdno toto ovéfen{ spolehlivosti, a stanoveni vhodnych pozadavki na odbornou ptipravu
a kvalifikaci;

f) zvySovani povédomi piislusnych pracovniki o opatfenich uvedenych v pismenech a) az e) s ndlezitym ohledem
na kurzy odborné pfipravy, informa¢ni materidly a cviceni.

Pro tcely prvniho pododstavce pism. e) ¢lenské stity zajisti, aby kritické subjekty pti vymezovéni kategoril osob, jez
vykondvaji zdsadni funkce, zohlednily pracovniky externich poskytovateld sluzeb.

2. Clenské stity zajisti, aby kritické subjekty zavedly a pouzivaly plin odolnosti nebo rovnocenny dokument ¢&i
dokumenty, které popisuji opatfeni pfijatd podle odstavce 1. Pokud kritické subjekty vypracovaly dokumenty nebo pfijaly
opatieni podle povinnosti stanovenych v jinych pravnich aktech, které jsou relevantni pro opatfeni uvedend v odstavci 1,
mohou tato opatfeni a dokumenty pouzit ke splnéni pozadavki stanovenych v tomto ¢linku. P¥ vykonu svych
dohledovych funkei miiZe pfislusny orgdn rozhodnout, Ze stdvajici opatfeni pijatd kritickym subjektem k posilen{ své
odolnosti, jsou &iste¢né nebo zcela v souladu s povinnostmi podle tohoto ¢linku, pokud vhodnym a pfiméfenym
zptisobem odpovidaji technickym, bezpe¢nostnim a organizaénim opatfenim uvedenym v odstavci 1.
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3. Clenské staty zajisti, aby kazdy kriticky subjekt urcil pro téely kontaktu s pifslusnymi organy sty¢nou osobu nebo jeji
ekvivalent.

4. Na zadost clenského statu, ktery urcil kriticky subjekt, a se souhlasem dotéeného kritického subjektu zorganizuje
Komise v souladu s opatfenimi stanovenymi v ¢l. 18 odst. 6, 8 a 9 poradn{ mise za tUcelem poskytovani poradenstvi
dotéenému kritickému subjektu pfi plnéni jeho povinnosti podle kapitoly III. Poradni mise ozndmi svd zji§téni Komisi,
piislusnému ¢lenskému stdtu a dotéenému kritickému subjektu.

5. Komise po konzultaci se skupinou pro odolnost kritickych subjektti podle ¢ldnku 19 pfijme nezdvazné pokyny
k dalsimu upfesnéni technickych, bezpe¢nostnich a organizacnich opatfent, kterd lze pfijmout podle odstavce 1 tohoto
¢lanku.

6.  Komise pfijme provaddéci akty s cilem stanovit nezbytné technické a metodické specifikace tykajici se uplatiiovani
opatfeni uvedenych v odstavci 1 tohoto ¢lanku. Tyto provddéci akty se pfijimaji pfezkumnym postupem podle ¢l. 24
odst. 2.

Cldnek 14

Ovéfovini spolehlivosti

1. Clenské stity upfesni podminky, za nichz méze kriticky subjekt v f4dné odivodnénych piipadech a s piihlédnutim
k posouzeni rizik ¢lenského stitu poddvat zadosti o ovéfeni spolehlivosti osob :

a) které plni citlivé dkoly v rdmci kritického subjektu nebo v jeho prospéch, zejména ve vztahu k odolnosti kritického
subjektu;

b) které jsou povéfeny pfimym nebo vzddlenym piistupem do jeho prostor, k jeho informacim nebo do jeho kontrolnich
systémd, a to i v souvislosti s bezpe¢nosti kritického subjektu;

¢) ukterych se zvazuje, Ze budou pfijaty na pozice, na néz se vztahuji kritéria uvedend v pismenech a) a b).

2. Zadosti podle odstavce 1 tohoto ¢lénku se posuzuji v pfiméfené lhité a vyfizuji se v souladu s vnitrostdtnim prévem
a postupy a s piislusnym a pouzitelnym pravem Unie, vetné nafizeni (EU) 2016/679 a smérnice Evropského parlamentu
a Rady (EU) 2016/680 (*'). Ovéfovani spolehlivosti musi byt pfiméfené a pfisné omezeno na to, co je nezbytné. Provadi se
vyhradné za Gi¢elem vyhodnoceni potencidlniho bezpe¢nostniho rizika pro dotéeny kriticky subjekt.

3. Ovéfovani spolehlivosti uvedené v odstavci 1 musi alesponi:
a) potvrdit totoZnost osoby, u niz se ovétovani spolehlivosti provadi ;

b) provéfit zdznamy v rejstifku trestd u této osoby tykajici se trestnych ¢ind, jez by byly vyznamné z hlediska konkrétni
pozice ;

Pii ovéfovani spolehlivosti ¢lenské stity vyuzivaji Evropsky informacni systém rejstiikil trestd v souladu s postupy
stanovenymi v rdmcovém rozhodnuti 2009/315/SVV a v piislusnych situacich pfipadné v nafizeni (EU) 2019/816 pro
Gcely ziskdvani informaci z rejstiikt trestt vedenych jinymi ¢lenskymi stity. Ustfedni orgdny uvedené v ¢l. 3 odst. 1
ramcového rozhodnuti 2009/315/SVV a v ¢l. 3 bodé 5 nafizen{ (EU) 2019/816 poskytnou odpovédi na zadosti o tyto
informace do 10 pracovnich dnt ode dne, v némz byla takovd Zddost obdrzena v souladu s ¢l. 8. odst. 1 rdmcového
rozhodnuti 2009/315/SVV.

(") Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddajii piislusnymi orgdny za tcelem prevence, vySetfovani, odhalovani ¢i stihan{ trestnych ¢intt nebo vykonu
trestd, o volném pohybu téchto tidaji a o zruseni ramcového rozhodnuti Rady 2008/977/SVV (Uf. vést. L 119, 4.5.2016, s. 89).
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Cldnek 15

Oznamovini incidentd

1. Clenské stéty zajisti, aby kritické subjekty vyrozumély bez zbyte¢ného odkladu piislusny orgdn o incidentech, které
vyznamné narusuji nebo mohou vyznamné narusit poskytovani zdkladnich sluzeb. Clenské stity zajisti, s vyjimkou
piipadd, které by branily v feSeni incidentu, aby kritické subjekty podaly prvotni ozndmeni nejpozdéji do 24 hodin od
okamziku, kdy se kriticky subjekt o incidentu dozvédél, a v relevantnich pfipadech nejpozdéji do jednoho mésice poté
podrobnou zpravu. K ureni zdvaznosti naruseni je tfeba vzit v Gvahu zejména tyto parametry:

a) pocet a podil uzivatelt zasazenych narusenim;
b) dobu trvini narusent;

) tzemi zasaZené naruSenim s piihlédnutim k tomu, zda je toto tizemi geograficky izolované.

Pokud incident md nebo by mohl mit vyznamny dopad na kontinuitu poskytovéni zdkladnich sluzeb v Sesti nebo vice
¢lenskych statech nebo do téchto stdtd, ozndmi prislusné orgdny clenskych stdti zasaZzenych incidentem tento incident
Komisi.

2. Ozndmeni podle odst. 1 prvniho pododstavce obsahuji veskeré dostupné informace nezbytné k tomu, aby pfislusny
organ mohl pochopit povahu, pficinu a mozné disledky incidentu, véetné jakykoliv dostupnych informaci nezbytnych ke
stanoveni pi{padného pfeshrani¢niho dopadu incidentu. Tato ozndmeni nezaklddaji u kritického subjektu zvyseni jeho
odpovédnosti.

3. Na zdkladé informaci poskytnutych kritickym subjektem v ozndmeni podle odstavce 1 vyrozumi pFislusny orgdn
prostiednictvim jednotného kontaktniho mista jednotnd kontaktni mista ostatnich dotéenych ¢lenskych statd, pokud
incident ma nebo mohl mit vyznamny dopad na kritické subjekty a kontinuitu poskytovani zakladnich sluzeb v jednom
nebo vice jinych ¢lenskych stitech nebo do tohoto statu ¢i statd.

Pfi zasildni a pfijimani informaci podle prvntho pododstavce jednotnd kontaktni mista zachdzi v souladu s unijnim nebo
vnitrostatnim pravem s témito informacemi zptsobem, ktery respektuje jejich davérnost a chrani bezpe¢nost a obchodni
zdjmy dotceného kritického subjektu.

4. Prislusny organ co nejdifve po obdrZeni ozndmeni podle odstavce 1 poskytne kritickému subjektu relevantni
navazujici informace, véetné informaci, které by mohly pomoci kritickému subjektu na tento incident G¢inné reagovat.
Clenské staty informuji vefejnost, pokud se domnivaji, Ze by to bylo ve vefejném zdjmu.

Cldnek 16

Standardy

V zdjmu prosazovani harmonizovaného provadéni této smérnice podporuji clenské stity pouzivani evropskych
a mezindrodnich standardd, norem a technickych specifikaci tykajicich se opatfeni v oblasti bezpe¢nosti a odolnosti, jez se
pouziji pro kritické subjekty, pokud je to uzite¢né a aniz by uklddaly nebo zvyhodiovaly pouzivani ur¢itého druhu
technologie.
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KAPITOLA IV

KRITICKE SUBJEKTY ZVLASTNIHO EVROPSKEHO VYZNAMU

Clanek 17

Ur¢eni kritickych subjekti zvldstniho evropského vyznamu

1. Subjekt se povazuje za kriticky subjekt zvldstniho evropského vyznamu, pokud:
a) byl urcen jako kriticky subjekt podle ¢l. 6 odst. 1;
b) poskytuje stejné nebo podobné zdkladni sluzby v Sesti nebo vice ¢lenskych stitech nebo do téchto stats; a

¢) byl jako takovy vyrozumén podle odstavce 3 tohoto ¢lanku.

2. Clenské stity zajisti, aby kriticky subjekt po vyrozuméni podle ¢l. 6 odst. 3 informoval piislusny organ, pokud
poskytuje zakladni sluzby v Sesti nebo vice ¢lenskych statech nebo do téchto statii. V takovém piipadé ¢lensky stat zajisti,
aby tento kriticky subjekt informoval pfisluiny orgdn o zakladnich sluzbach, jez poskytuje témto ¢lenskym statim nebo
v nich, a aby tyto clenské stéty uvedl. Clenské stity ozndmi Komisi bez zbyte¢ného odkladu identitu kritickych subjektt
a informace, jeZ poskytuji podle tohoto odstavce.

Komise vede konzultace s pfislusnym organem clenského stdtu, ktery urcil kriticky subjekt podle prvniho pododstavce,
s pHislusnym orgdnem dalich dotCenych ¢lenskych stitii a s dotCenym kritickym subjektem. Béhem téchto konzultaci
kazdy ¢lensky stat informuje Komisi, ma-li za to, zZe sluzby, které mu kriticky subjekt poskytuje, jsou zdkladnimi sluzbami.

3. Pokud Komise na zdkladé konzultaci podle odstavce 2 tohoto ¢ldnku rozhodne, Ze dotéeny kriticky subjekt poskytuje
zdkladni sluzby v Sesti nebo vice ¢lenskych statech nebo do téchto statd, Komise vyrozumi kriticky subjekt prostfednictvim
piislusného orgdnu, Ze je povaZovdn za kriticky subjekt zvldstniho evropského vyznamu a rovnéZz ho vyrozumi
o povinnostech podle této kapitoly a o datu, od kterého se na néj tyto povinnosti vztahuji. Jakmile Komise pfislusny orgdn
informuje o svém rozhodnuti, podle kterého se urcity subjekt povazuje za kriticky subjekt zvlastniho evropského vyznamu,
piislusny organ postoupi bez zbytecného odkladu toto ozndmeni dotc¢enému kritickému subjektu.

4. Tato kapitola se na dotéeny kriticky subjekt zvlastniho evropského vyznamu vztahuje ode dne obdrzeni vyrozuméni
podle odstavce 3 tohoto ¢lanku.

Cldnek 18

Poradni mise

1. Na zddost clenského statu, ktery urcil kriticky subjekt zvlastniho evropského vyznamu jakozto kriticky subjekt podle
¢l. 6 odst. 1, Komise zorganizuje poradni misi za G¢elem posouzeni opatieni, kterd tento kriticky subjekt zavedl za téelem
splnéni svych povinnosti podle kapitoly III.

2. Komise z vlastniho podnétu nebo na Zadost jednoho ¢i vice z ¢lenskych statd, jimz nebo v nichz jsou poskytovany
zdkladni sluzby, zorganizuje poradni misi podle odstavce 1 tohoto ¢ldnku, souhlasi-li s tim clensky stdt, ktery kriticky
subjekt zvldstniho evropského vyznamu ur¢il podle ¢l. 6 odst. 1 jakoZto kriticky subjekt.

3. Na zdkladé odiivodnéné zddosti Komise nebo jednoho ¢i vice z ¢lenskych statti, jimZ nebo v nichz se zdkladni sluzba
poskytuje, poskytne ¢lensky stét, ktery urcil kriticky subjekt zvldstniho evropského vyznamu jakozto kriticky subjekt podle
¢l. 6 odst. 1, Komisi nésledujici :

a) relevantni ¢dsti posouzeni rizik kritického subjektu;

b) seznam relevantnich opatfeni pfijatych v souladu s ¢ldnkem 13;
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c) opatieni v oblasti dohledu nebo vymahani, véetné posouzeni dodrzovani pfedpisi nebo vydanych piikazi, které
piisludny orgdn v souvislosti s timto kritickym subjektem pfijal podle ¢lankt 21 a 22.

4. Poradni mise podd o svych zjisténich zpravu Komisi, ¢lenskému stdtu, ktery urcil kriticky subjekt zvldstniho
evropského vyznamu jakozto kriticky subjekt podle ¢l. 6 odst. 1, ¢lenskym statiim, jimz nebo v nichZ se zdkladni sluzba
poskytuje, a dot¢enému kritickému subjektu do tff mésicti od ukonceni poradni mise.

Clenské stéty, do nichz nebo v nichz se zédkladni sluzba poskytuje, zpravu podle prvniho pododstavce analyzuji a v piipadé
potieby Komisi informuji, zda dotéeny kriticky subjekt zvlastniho evropského vyznamu plni své povinnosti podle kapitoly
111, a piipadné jakd opatfeni by mohla byt pfijata k posileni odolnosti uvedeného kritického subjektu.

Komise na zdkladé informaci podle druhého pododstavce tohoto odstavce sdéli své stanovisko ¢lenskému stétu, ktery uréil
kriticky subjekt zvldstniho evropského vyznamu jakozto kriticky subjekt podle ¢l. 6 odst. 1, ¢lenskym stitam, do nichz
nebo v nichz se zdkladni sluzba poskytuje, a uvedenému kritickému subjektu ohledné toho, zda uvedeny kriticky subjekt
plni své povinnosti podle kapitoly III, a pfipadné o tom, jakd opatfeni by mohla byt pfijata k posileni odolnosti uvedeného
kritického subjektu.

Clensky stdt, ktery urcil kriticky subjekt zvldstniho evropského vyznamu jakozto kriticky subjekt podle ¢l. 6 odst. 1, zajisti,
aby jeho dotceny prislusny orgdn i dotéeny kriticky subjekt zohlednily stanovisko podle tfettho pododstavce tohoto
odstavce a poskytly Komisi a ¢lenskym stdttim, do nichZ nebo v nichz je zdkladni sluzba poskytovdna, informace
o opatienich, kterd na zdkladé uvedeného stanoviska pfijal.

5. Kazdd poradni mise se skladd z odbornikd z clenského stdtu, v némz se kriticky subjekt zvldstniho evropského
vyznamu nachdzi, z odbornika z ¢lenskych statd, do nichz nebo v nichz se zdkladni sluzba poskytuje, a zastupci Komise.
Uvedené ¢lenské staty mohou navrhnout kandidaty na ¢leny poradni mise. Komise po konzultaci s ¢lenskym stdtem, ktery
urdil kriticky subjekt zvldstniho evropského vyznamu jako kriticky subjekt podle €l. 6 odst. 1, vybird a jmenuje ¢leny kazdé
poradni mise v souladu s jejich odbornou zptsobilosti a zajistuje pokud mozno zemépisné vyvazené zastoupeni ze vSech
uvedenych ¢lenskych statd. Kdykoli je to nezbytné, musi mit ¢lenové poradni mise platnou odpovidajici bezpe¢nostni
provérku. Naklady spojené s ticasti v poradni misi nese Komise.

Komise organizuje program kazdé poradni mise po konzultaci s ¢leny dané poradni mise a po dohodé s ¢lenskym stétem,
ktery ur¢il kriticky subjekt zvlastniho evropského vyznamu jako kriticky subjekt podle ¢l. 6 odst. 1.

6.  Komise ptijme provadéci akt, kterym se stanovi pravidla tykajici se procesnich opatieni pro zddosti o organizovani
poradnich misi, vyfizovani téchto Zadosti, provadéni poradnich misi a zprdvy z nich a pro zachdzeni se sdélenim
stanoviska Komise podle odst. 4 tfettho pododstavce tohoto ¢linku a o pfijatych opatfenich, a to s ndlezitym ohledem
na divérnost a obchodni citlivost dotéenych informaci. Tento provadéci akt se pfijimd pfezkumnym postupem podle
¢lanku 24 odst. 2.

7. Clenské stdty zajisti, aby kritické subjekty zvldstniho evropského vyznamu poskytly poradnim misim pistup
k informacim, systémim a zaf{zenim souvisejicim s poskytovanim jejich zdkladnich sluzeb nezbytnych pro uskute¢néni
dotcené poradni mise.

8. Poradni mise se uskute¢niuji v souladu s pfislusnym vnitrostatnim pravem ¢lenského stdtu, v némz se konaji, pficemz
je respektovana odpovédnost tohoto ¢lenského stdtu za ndrodni bezpe¢nost a ochranu jeho bezpe¢nostnich zdjmd.
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9.  Pfi organizovani poradnich misi zohledni Komise zpravy o jakychkoli inspekcich provadénych Komisi podle nafizeni
(ES) ¢. 725/2004 a (ES) ¢. 300/2008 a zpravy o jakémkoli monitorovani provadéném Komisi podle smérnice 2005/65/ES
v souvislosti s dot¢enym kritickym subjektem.

10.  Komise informuje skupinu pro odolnost kritickych subjektt podle ¢lanku 19, kdykoli je poradni mise pofddana.
Clensky stdt, v némz se poradni mise konala, a Komise rovnéz informuji skupinu pro odolnost kritickych subjektt
o hlavnich zji§ténich poradni mise a ziskanych poznatcich, aby se podpofilo vzdjemné uceni.

KAPITOLAV

SPOLUPRACE A PREDKLADANI ZPRAV

Cldnek 19

Skupina pro odolnost kritickych subjekti

1. Zfizuje se skupina pro odolnost kritickych subjektti. Skupina pro odolnost kritickych subjektti podporuje Komisi
a usnadiiuje spolupraci mezi ¢lenskymi stdty a vymeénu informaci o otdzkach tykajicich se této smérnice.

2. Skupina pro odolnost kritickych subjektt je sloZena ze zastupcti ¢lenskych statt a Komise, ktef{ maji v relevantnich
piipadech bezpecnostni provérku. Je-li to pro plnéni jejich dkold relevantni, mize skupina pro odolnost kritickych
subjektl pfizvat piisluiné zacastnéné strany k tcasti na plnéni svych tdkold. Na zddost Evropského parlamentu maze
Komise pfizvat k casti na schiizich skupiny pro odolnost kritickych subjekt odborniky z Evropského parlamentu.

Skupiné pro odolnost kritickych subjektii pfedsedd zastupce Komise.

3. Skupina pro odolnost kritickych subjektti ma tyto tikoly:

a) podporuje Komisi v rdmci pomoci ¢lenskym stitim pii posilovéani jejich kapacity pfispivat k zajisténi odolnosti
kritickych subjektii v souladu s touto smérnicf;

b) analyzuje strategie s cilem urcit osvéd¢ené postupy ve vztahu ke strategiim;

¢) usnadiiuje vyménu osvédcenych postupt, pokud jde o uréeni kritickych subjektt ¢lenskymi staty podle ¢l. 6 odst. 1, a to
iv souvislosti s pfeshrani¢nimi a meziodvétvovymi zdvislostmi a ohledné rizik a incidentd;

d) tam, kde je to vhodné, pfispivd v zdlezitostech souvisejicich s touto smérnici k dokumentiim tykajicim se odolnosti
na trovni Unie;

e) prispivé k piipravé pokynd uvedenych v ¢l. 7 odst. 3 a ¢l. 13 odst. 5 a na pozadani pfispiva k ptipravé jakychkoli aktd
v pfenesené pravomoci nebo provadécich akti prijatych podle této smérnice ;

f) analyzuje souhrnné zpravy uvedené v ¢l. 9 odst. 3 s cilem podpofit sdileni osvédéenych postupti tykajicich se opatteni
piijatych v souladu s ¢l. 15 odst. 3;

g) zajituje vyménu osvédéenych postupti souvisejicich s hldsenim incidentd uvedenym v ¢lanku 15;
h) zabyvd se souhrnnymi zpravami poradnich misi a ziskanymi poznatky v souladu s ¢l. 18 odst. 10;

i) zajistuje vyménu informaci a osvédéenych postupt v oblasti inovaci, vyzkumu a vyvoje, pokud jde o odolnost
kritickych subjektt v souladu s touto smérnicf;

j) v ndlezitych pfipadech zajiStuje vyménu informaci v zdlezitostech tykajicich se odolnosti kritickych subjektt
s pEislu§nymi orgdny, institucemi, dfady a agenturami Unie.

4. Do 17. ledna 2025 a poté kazdé dva roky stanovi skupina pro odolnost kritickych subjekti pracovni program
zahrnujici ¢innosti, jez maji byt uskute¢nény k dosazeni cilti a splnéni kol této skupiny. Tento pracovni program
odpovida cilim a pozadavkim této smérnice.
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5. Skupina pro odolnost kritickych subjektti se pravidelné a v kazdém piipadé nejméné jednou ro¢né schazi se skupinou
pro spolupréci zfizenou podle smérnice (EU) 20222555, aby podpofila a usnadnila strategickou spoluprici a vyménu
informaci.

6. Komise muze pfijmout provddéci akty, kterymi stanovi procesni pravidla nezbytnd pro fungovani skupiny pro
odolnost kritickych subjektd pfi dodrzeni ¢l. 1 odst. 4. Tyto provadéci akty se pfijimaji pfezkumnym postupem podle
¢l. 24 odst. 2.

7. Komise poskytne skupiné pro odolnost kritickych subjektti souhrnnou zprivu o informacich poskytnutych
¢lenskymi staty podle ¢l. 4 odst. 3 a ¢l. 5 odst. 4 do 17. ledna 2027 a ndsledné kdykoliv je to nutné a alespon kazdé Ctyti
roky.

Cldnek 20
Podpora Komise pfislusnym orgdniim a kritickym subjektiim

1. Komise v pfislusnych ptipadech podporuje ¢lenské stity a kritické subjekty pfi plnéni jejich povinnosti podle této
smérnice. Komise vypracuje ptehled na trovni Unie tykajici se pfeshrani¢nich a meziodvétvovych rizik pro poskytovani
zdkladnich sluzeb, pofddd poradni mise podle ¢l. 13 odst. 4 a ¢lanku 18 a usnadniuje vyménu informaci mezi ¢lenskymi
staty a odborniky v celé Unii.

2. Komise doplije ¢innosti ¢lenskych stdtd podle ¢lanku 10 tim, Ze vypracuje osvédcené postupy, pokyny a metodiky
a zavede preshrani¢ni vzdélavaci ¢innosti a cviceni slouzici k otestovani odolnosti kritickych subjekti.

3. Komise informuje ¢lenské stdty o finan¢nich zdrojich na Grovni Unie, které maji ¢lenské staty k dispozici na posileni
odolnosti kritickych subjekta.

KAPITOLA VI

DOHLED A VYMAHANI

Cldnek 21

Dohled a vyméahéni
1. Za G¢elem posouzeni, zda subjekty, které ¢lenské staty urcily jakoZto kritické subjekty podle ¢l. 6 odst. 1, dodrzuji
povinnosti stanovené v této smérnici, clenské staty zajisti, aby pfislusné orgdny mély pravomoci a prostfedky k:

a) provadéni kontrol na misté u kritické infrastruktury a v prostorach, které kriticky subjekt pouziva k poskytovéni svych
zdkladnich sluzeb, a dohledu nad opatfenimi, jez kritické subjekty pfijaly v souladu s ¢lankem 13;

b) provadéni nebo nafizeni auditii ve vztahu ke kritickym subjektam.

2. Clenské stéty zajisti, aby pfislusné organy mély pravomoci a prostiedky pozadovat, je-li to pro plnéni jejich dkolé
podle této smérnice nezbytné, aby subjekty podle smérnice (EU) 2022/2555, které ¢lenské stity urcily jakozto kritické
subjekty podle této smérnice, poskytly v pfiméfené lhité stanovené témito organy:

a) informace nezbytné k posouzeni, zda opatfeni pfijatd témito subjekty k zajisténi jejich odolnosti spliuji pozadavky
stanovené v clanku 13;

b) diikazy o Gc¢inném provadéni téchto opatieni, véetné vysledkd auditu, ktery byl proveden kvalifikovanym auditorem,
jehoz dany subjekt vybral, a ktery byl proveden na ndklady uvedeného subjektu.

Pokud piisluiné orgdny zddaji o poskytnuti téchto informaci, uvedou wcel svého pozadavku a upfesni poZadované
informace.
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3. Aniz je dotéena mozZnost uklddat sankce v souladu s ¢lankem 22, mohou pfislusné orgdny na zakladé opatieni
v oblasti dohledu uvedenych v odstavci 1 tohoto ¢lanku nebo na zdkladé posouzeni informaci uvedenych v odstavci 2
tohoto ¢ldnku ulozit dotenym kritickym subjektim, aby pfijaly nezbytnd a pfiméfend opatieni k ndpravé jakéhokoli
zjisténého poruseni této smérnice v pfiméfené lhité stanovené témito orgdny a aby témto organtim poskytly informace
o pfijatych opatfenich. Tato nafizen{ zohledni zejména zdvaznost poruseni.

4. Clensky stat zajisti, aby pravomoci stanovené v odstavcich 1, 2 a 3 mohly byt vykondvany pouze za predpokladu
odpovidajicich zdruk. Tyto zdruky zaru¢i zejména to, aby takovy vykon probihal objektivné, transparentné a p¥iméfené
a aby byla ndlezit¢ chrdnéna prava a opravnéné zdjmy dotcenych kritickych subjektt, jako jsou ochrana obchodniho
tajemstvi, véetné prdva byt vyslechnut, préva na obhajobu a prava na G¢innou pravni ochranu pred nezdvislym soudem.

5.V piipadg, ze prisluiny orgdn podle této smérnice v souladu s timto ¢ldnkem posuzuje, zda kriticky subjekt dodrzuje
predpisy, ¢lenské staty zajisti, aby o tom uvedeny piislusny orgdn informoval pfislusné organy dotéeného ¢lenského statu
podle smérnice (EU) 2022/2555 Za timto ticelem ¢lenské stity zajisti, aby pfislusné orgdny podle této smérnice mohly
pozddat piislusné orgdny podle smérnice (EU) 2022/2555 o vykon pravomoci v oblasti dohledu a vymdhdni ve vztahu
k subjektu podle uvedené smérnice, ktery je urcen jakoZzto kriticky subjekt podle této smérnice. Za timto tcelem ¢lenské
stdty zajisti, aby piislusné orgdny podle této smérnice spolupracovaly s pfislusnymi orgdny podle smérnice (EU) 2022/
2555 a vyméniovaly si s nimi informace.

Cldnek 22

Sankce

Clenské stéty stanovi pravidla pro sankce za poruseni vnitrostdtnich opatfen{ piijatych na zakladé této smérnice a piijmou
veskerd opatfenf nezbytnd k zajisténi jejich uplatiiovéni. Stanovené sankce mus{ byt G¢inné, pfiméiené a odrazujici. Clenské
staty uvédomi o téchto pravidlech a opatfenich Komisi do 17. fijna 2024 a neprodlené ji uvédomi o veskerych pozdgjsich
zméndch, které se jich dotykaji.

KAPITOLA VII

AKTY V PRENESENE PRAVOMOCI A PROVADECI AKTY

Cldnek 23

Vykon pfenesené pravomoci
1. Pravomoc pfijimat akty v pfenesené pravomoci je svéfena Komisi za podminek stanovenych v tomto ¢lanku.

2. Pravomoc piijimat akty v pfenesené pravomoci uvedend v ¢l. 5 odst. 1 je svéfena Komisi na dobu péti let od 16. ledna
2023.

3. Evropsky parlament nebo Rada mohou pteneseni pravomoci uvedené v ¢l. 5 odst. 1 kdykoli zrusit. Rozhodnutim
o zrudeni se ukoncuje pfeneseni pravomoci v ném urené. Rozhodnuti nabyvd G¢inku prvnim dnem po zvefejnéni
v Utednim véstniku Evropské unie nebo k pozdéjsimu dni, ktery je v ném upfesnén. Nedotykd se platnosti jiz platnych
aktl v pfenesené pravomoci.

4. Pred pfijetim aktu v pfenesené pravomoci Komise vede konzultace s odborniky jmenovanymi jednotlivymi ¢lenskymi
stity v souladu se zdsadami stanovenymi v interinstituciondlni dohodé ze dne 13. dubna 2016 o zdokonaleni tvorby
pravnich pfedpist.

5. Prijetf aktu v pfenesené pravomoci Komise neprodlené ozndmi soucasné Evropskému parlamentu a Radé.
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6. Akt v pfenesené pravomoci pfijaty podle ¢l. 5 odst. 1 vstoupi v platnost pouze tehdy, pokud proti nému Evropsky
parlament ani Rada nevyslovi ndmitky ve lhaté dvou mésicti ode dne, kdy jim byl tento akt ozndmen, nebo pokud
Evropsky parlament i Rada pfed uplynutim této lhity informuji Komisi o tom, Ze ndmitky nevyslovi. Z podnétu
Evropského parlamentu nebo Rady se tato lhiita prodlouzi o dva mésice.

Cldnek 24

Postup projedndvini ve vyboru
1. Komisi je ndpomocen vybor. Tento vybor je vyborem ve smyslu naiizeni (EU) ¢. 182/2011.

2. Odkazuje-li se na tento odstavec, pouzije se ¢lanek 5 nafizeni (EU) ¢. 182/2011.

KAPITOLA VIII

ZAVERECNA USTANOVENT{

Cldnek 25
Predklddani zprdv a pfezkum

Do 17. ¢ervence 2027 Komise pfedlozi Evropskému parlamentu a Radé zprévu, v niz posoudi, do jaké miry kazdy clensky
stat pfijal opatieni nezbytnd pro dosazeni souladu s touto smérnici.

Komise pravidelné pfezkoumava fungovani této smérnice a podava zpravu Evropskému parlamentu a Radé. V uvedené
zpravé zejména posoudi pfidanou hodnotu této smérnice, jeji dopad na zajisténi odolnosti kritickych subjektd a to, zda by
méla byt pfiloha smérnice zménéna. Prvni takovou zpravu pfedlozi Komise do 17. ¢ervna 2029. Za tcelem podévéni zprav
podle tohoto ¢lanku Komise zohledni piislusné dokumenty skupiny pro odolnost kritickych subjektd.

Cldnek 26

Provedeni ve vnitrostdtnim privu

1. Clenské stity do 17. ffjna 2024 pfijmou a zvefejni opatieni nezbytnd pro dosazen{ souladu s touto smérnici.
Neprodlené o nich uvédomi Komisi.

Pouziji tato opatfeni od 18. fijna 2024.
2. Opatieni uvedend v odstavci 1 piijatd ¢lenskymi staty musi obsahovat odkaz na tuto smérnici nebo musi byt takovy
odkaz u¢inén pfi jejich tifednim vyhlaseni. Zptisob odkazu si stanovi ¢lenské staty.
Cldnek 27
ZruSeni smérnice 2008/114/ES
Smérnice 2008/114/ES se zrusuje s G¢inkem od 18. ¥jna 2024.

Odkazy na zrusenou smérnici se povazuji za odkazy na tuto smérnici.
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Cldnek 28

Vstup v platnost

Tato smérnice vstupuje v platnost dvacitym dnem po vyhlaseni v Urednim véstniku Evropské unie.

Cldnek 29
Urceni
Tato smérnice je ur¢ena ¢lenskym statdm.
Ve Strasburku dne 14. prosince 2022.
Za Evropsky parlament Za Radu
piedsedkyné piedseda

R. METSOLA M. BEK
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PRILOHA

Odvétvi, pododvétvi a kategorie subjektii

Odvétvi Pododvétvi Kategorie subjektti

1.  Energetika a)  Elektfina — Elektroenergetické podniky ve smyslu ¢l. 2 bodu
57 smérnice Evropského parlamentu a Rady (EU)
2019/944 ('), které zastdvaji funkci,dodavky* ve
smyslu ¢l. 2 bodu 12 uvedené smérnice

— Provozovatelé distribu¢ni soustavy, ve smyslu
¢l. 2 bodu 29 smérnice (EU) 2019/944

— Provozovatelé prenosové soustavy ve smyslu
¢l. 2 bodu 35 smérnice (EU) 2019/944

— Vyrobci ve smyslu ¢l. 2 bodu 38 smérnice (EU)
2019/944

— Nominovani organizatofi trthu s elektfinou ve
smyslu ¢l. 2 bodu 8 nafizeni Evropského parla-
mentu a Rady (EU) 2019/943 (3

— Uastnici trhu s elektiinou ve smyslu ¢l. 2 bodu
25 nafizeni (EU) 2019/943 vykondvajici sluzby
agregace nebo jsou provozovatelem odezvy
strany poptavky nebo provozovatelem ukladani
energie ve smyslu ¢l. 2 bodt 18, 20 a 59 smér-
nice (EU) 2019/944

b) Délkové vytdpéni a chla- | — Provozovatelé ddlkového vytdpéni nebo dalko-

zen{ vého chlazeni ve smyslu ¢l. 2 bodu 19 smérnice
Evropského  parlamentu a Rady (EU)
2018/2001 ()

¢) Ropa — Provozovatelé ropovodi

— Provozovatelé zafizeni na téZbu, rafinaci a zpra-
covéni ropy a skladovacich a pfenosovych zafi-
zeni

— Ustiedn{ spravci zdsob ve smyslu ¢l. 2 pism. f)
smérnice Rady 2009/119/ES (%)
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Odvétvi Pododvétvi Kategorie subjektti

d) Zemni plyn — Dodavatelské podniky ve smyslu ¢l. 2 bodu 8
smérnice Evropského parlamentu a Rady
2009/73[ES ()

— Provozovatelé distribu¢ni soustavy ve smyslu
¢l. 2 bodu 6 smérnice 2009/73/ES

— Provozovatelé pfenosové soustavy ve smyslu
¢l. 2 bodu 4 smérnice 2009/73/ES

— Provozovatelé uskladniovaci soustavy ve smyslu
¢l. 2 bodu 10 smérnice 2009/73/ES

— Provozovatelé zafizeni LNG ve smyslu ¢l. 2
bodu 12 smérnice 2009/73/ES

— Plyndrenské podniky ve smyslu ¢l. 2 bodu 1
smérnice 2009/73/ES

— Provozovatelé zafizeni na rafinaci a zpracovani
zemniho plynu

e) Vodik — Provozovatelé vyroby, uchovdvani a pfepravy
vodiku
2. Doprava a) Leteckd doprava — Letecti dopravci ve smyslu ¢l. 3 bodu 4 nafizeni
(ES) ¢. 300/2008 vyuzivani ke komerénim tice-
lam

— Ridici orgdny letist ve smyslu ¢l. 2 bodu 2 smér-
nice  Evropského parlamentu a Rady
2009/12[ES (%), letisté ve smyslu ¢l. 2 bodu 1
uvedené smérnice, véetné hlavnich letist uvede-
nych v pfiloze II, ¢asti 2 nafizeni Evropského
parlamentu a Rady (EU) €. 1315/2013 (); a sub-
jekty provozujici pomocnd zafizeni v ramci letist

— Provozovatelé kontroly fizeni provozu poskytu-
jici sluzby fizeni letového provozu ve smyslu
¢l. 2 bodu 1 nafizeni Evropského parlamentu
a Rady (ES) ¢. 549/2004 ()
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Odvétvi Pododvétvi Kategorie subjektti
b) Zelezni¢ni doprava — Provozovatelé infrastruktury ve smyslu ¢l. 3
bodu 2 smérnice Evropského parlamentu a Rady
2012/34[EU ()

— Zelezni¢ni podniky ve smyslu ¢€l. 3 bodu 1 smér-
nice 2012/34/EU a provozovatelé zafizeni slu-
zeb ve smyslu ¢ 3 bodu 12 smérnice
2012/34[EU

¢) Vodni doprava — Spolecnosti vnitrozemské, ndmofni a pobfezni
osobni a ndkladni vodni dopravy, jak jsou vyme-
zeny pro namoini dopravu v pfiloze I nafizeni
(ES) ¢. 725/2004, kromé jednotlivych plavidel
provozovanych témito podniky

— Ridici orgény piistavit ve smyslu ¢l. 3 bodu 1
smérnice 2005/65/ES, véetné jejich pfistavnich
zafizeni ve smyslu ¢l. 2 bodu 11 nafizeni (ES)
¢. 725/2004; a subjekty provozujici dila a zafi-
zeni v ramci piistavi

— Provozovatelé sluzeb lodni dopravé (VTS) ve
smyslu ¢l. 3 pism. o) smérnice Evropského parla-
mentu a Rady 2002/59/ES (*°)

d)  Silni¢ni doprava — Silni¢n{ orgdny ve smyslu ¢l. 2 bodu 12 nafizeni
Komise v  prenesené pravomoci (EU)
2015/962 (") odpovédné za kontrolu ¥{zeni pro-
vozu, s vyjimkou vefejnych subjektd, pro néz je
fizeni provozu nebo provozovani inteligentnich
dopravnich systémt nepodstatnou soucdsti
jejich obecné ¢innosti

— Provozovatelé  inteligentnich  dopravnich
systému ve smyslu ¢l. 4 bodu 1 smérnice Evrop-
ského parlamentu a Rady 2010/40/EU (')

e) Vefejnd preprava — Provozovatelé vefejnych sluzeb ve smyslu ¢l. 2
pism. d) nafizeni Evropského parlamentu a Rady
(ES) €. 1370/2007 (*)

3. Bankovnictv{ — Uvérové instituce ve smyslu ¢l. 4 bodu 1 naifzenf
(EU) ¢. 575/2013

4. Infrastruktura  finan¢nich — Provozovatelé obchodnich systémi ve smyslu
trha ¢l. 4 bodu 24 smérnice 2014/65/EU

— Ustiedn{ protistrany ve smyslu &l. 2 bodu 1 nafi-
zen{ (EU) ¢. 648/2012
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5. Zdravi — Poskytovatelé zdravotni péce ve smyslu ¢l. 3
pism. g) smérnice Evropského parlamentu
aRady 2011/24[EU (%)

— Referenéni laboratofe EU ve smyslu ¢lanku 15
nafizeni Evropského parlamentu a Rady (EU)
20222371 (%)

— Subjekty provadeéjici ¢innosti v oblasti vyzkumu
a vyvoje lécivych piipravka ve smyslu ¢l. 1 bodu
2 smérnice Evropského parlamentu a Rady
2001/83[ES (*9)

— Subjekty vyrdbgjici zdkladni farmaceutické
vyrobky a pfipravky ve smyslu sekce C oddilu
21 NACE Rev. 2

— Subjekty vyrdb&jici zdravotnické prosttedky
povazované za kriticky dtlezité v prtibéhu
mimofddné situace v oblasti vefejného zdravi
(uvedené na ,seznamu kriticky dalezitych zdra-
votnickych prostfedkd pfi mimofadné situaci
v oblasti vetejného zdravi) ve smyslu ¢lanku 22
nafizeni Evropského parlamentu a Rady (EU)
2022/123 (V)

— Subjekty, které jsou drziteli povoleni distribuce
ve smyslu clanku 79 smérnice 2001/83ES

6. Pitnd voda — Dodavatelé a distributofi vody urcené k lidské
spotiebé ve smyslu ¢l. 2 bodu 1 pism. a) smérnice
Evropského  parlamentu a Rady (EU)
2020/2184 (%), s vyjimkou distributorti, pro
néZ neni distribuce vody urcené k lidské spotiebé
podstatnou ¢asti jejich obecné ¢innosti spociva-
jici v distribuci jinych komodit a zbozi

7. Odpadni voda — Podniky zajistujici odvadéni, vypousténi nebo
¢isténi méstskych odpadnich vod, splaskd
nebo primyslovych odpadnich vod ve smyslu
¢l. 2 bodd 1, 2 a 3 smérnice Rady
91/271/EHS (), s vyloucenim podnikd, pro
néZ je odvadéni, vypousténi nebo &isténi mést-
skych odpadnich vod, splaskd nebo pramyslo-
vych odpadnich vod nepodstatnou &sti jejich
obecné ¢innosti
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8. Digitdlni infrastruktura — Poskytovatelé vyménnych uzlt internetu ve
smyslu ¢l. 6 bodu 18 smérnice (EU) 20222555

— Provozovatelé sluzeb systému piekladu jmen
domén ve smyslu ¢l. 6 bodu 20 smérnice (EU)
2022/2555 s vyjimkou provozovatel kofeno-
vych jmennych servert

— Registry domén nejvyssi trovné ve smyslu ¢l. 6
bodu 21 smérnice (EU) 2022/2555

— Poskytovatelé sluzeb cloud computingu ve
smyslu ¢l. 6 bodu 30 smérnice (EU) 2022/2555

— Poskytovatelé sluzeb datového centra ve smyslu
¢l. 6 bodu 31 smérnice (EU) 2022/2555

— Poskytovatelé siti pro dorucovini obsahu ve
smyslu ¢l. 6 bodu 32 smérnice (EU) 2022/2555

— Poskytovatelé sluzeb vytvatejicich davéru ve
smyslu ¢l. 3 bodu 19 nafizeni Evropského parla-
mentu a Rady (EU) ¢. 910/2014 (*)

— Poskytovatelé vefejné sité elektronickych komu-
nikaci ve smyslu ¢l. 2 bodu 8 smérnice Evrop-
ského parlamentu a Rady (EU) 20181972 (*!)

— Poskytovatelé sluzeb elektronickych komunikaci
ve smyslu ¢l. 2 bodu 4 smérnice (EU) 2018/1972
v rozsahu, v némz jsou jejich sluzby vefejné

dostupné

9.  Subjekty vefejné spravy — Subjekty vefejné spravy ustiednich vlad vyme-
zené Clenskymi staty v souladu s vnitrostdtnim
pravem

10.  Vesmir — Provozovatelé pozemnich infrastruktur vlastné-

nych, spravovanych a provozovanych ¢lenskymi
staty nebo soukromymi subjekty a podporujicich
poskytovani sluzeb vyuZivajicich kosmického
prostoru, s vyjimkou poskytovateli vefejnych
siti elektronickych komunikaci ve smyslu ¢l. 2
bodu 8 smérnice (EU) 2018/1972
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11.  Vyroba,zpracovania distri- — Potravinafské podniky ve smyslu ¢l. 3 bodu 2
buce potravin natizeni Evropského parlamentu a Rady (ES)

¢. 1782002 (*), které se zabyvaji vyhradné logi-
stickou a velkoobchodni distribuci a rozsdhlou
primyslovou vyrobou a zpracovanim

(") Smérnice Evropského parlamentu a Rady (EU) 2019/944 ze dne 5. ¢ervna 2019 o spole¢nych pravidlech pro vnitini trh s elektfinou
a 0 zméné smérnice 2012/27/EU (UK. vést. L 158, 14.6.2019, s. 125).

() Natizeni Evropského parlamentu a Rady (EU) 2019/943 ze dne 5. ¢ervna 2019 o vnitinim trhu s elektiinou (Uf. vést. L 158,
14.6.2019, 5. 54).

() Smérnice Evropského parlamentu a Rady (EU) 2018/2001 ze dne 11. prosince 2018 o podpofe vyuzivini energie z obnovitelnych
zdrojtt (UF. vést. L 328, 21.12.2018, 5. 82).

() Smérnice Rady 2009/119/ES ze dne 14. z4if 2009, kterou se ¢lenskym sttiim uklddd povinnost udrzovat minimaln{ zdsoby ropy nebo
ropnych produktd (Ut. vést. L 265, 9.10.2009, s. 9).

() Smérnice Evropskeho parlamentu a Rady 2009/73[ES ze dne 13. Eervence 2009 o spole¢nych pravidlech pro vnitin{ trh se zemnim
plynem a o zrusenf smérnice 2003/55ES (UF. vést. L 211, 14.8.2009, s. 94).

(®) Smérnice Evropského parlamentu a Rady 2009/1 2/ES ze dne 11. bfezna 2009 o letistnich poplatcich (Uf. vést. L 70, 14.3.2009, s. 11).

() Nafizeni Evropského parlamentu a Rady (ES) € 1315/2013 ze dne 11. prosince 2013 o hlavnich smérech Unie pro rozvoj
transevropské dopravni sité a o zruseni rozhodnut ¢. 661/2010/EU (Uf. vést. L 348, 20.12.2013, 5. 1).

() Nafizen{ Evropského parlamentu a Rady (ES) ¢. 549/2004 ze dne 10. bfezna 2004, kterym se stanovi rdmec pro vytvofeni jednotného
evropského nebe (rimcové naifzeni) (Ut. vést. L 96, 31.3.2004, s. 1).

() Smérnice Evropského parlamentu a Rady 2012/34/EU ze dne 21. listopadu 2012 o vytvofeni jednotného evropského zelezni¢ntho
prostoru (UK. vést. L 343, 14.12.2012, s. 32).

() Smérnice Evropského parlamentu a Rady 2002/59(ES ze dne 27. ¢ervna 2002, kterou se stanovi kontroln{ a informaéni systém
Spolecenstvi pro provoz plav1del a kterou se zrusuje smérnice Rady 93/75/EHS (Ut. vést. L 208, 5.8.2002, s. 10).

(") Nafizeni Komise v pfenesené pravomoci (EU) 2015/962 ze dne 18. prosince 2014, kterym se dopliuje smérnice Evropského
parlamentu a Rady 2010/40/EU, pokud jde o poskytovan{ informacnich sluzeb o dopravnim provozu v redlném case v celé EU
(Ut vést. L 157, 23.6.2015, 5. 21).

(*) Smérnice Evropského parlamentu a Rady 2010/40/EU ze dne 7. Cervence 2010 o rdmci pro zavedeni inteligentnich dopravnich
systémdi v oblasti silni¢nf dopravy a pro rozhrani s jinymi druhy dopravy (Ut. vést. L 207, 6.8.2010, s. 1).

(®) Nafizeni Evropského parlamentu a Rady (ES) ¢ 1370/2007 ze dne 23. ffjna 2007 o vefejnych sluzbdch v piepravé cestujicich po
Zeleznici a silnici a o zruseni nafizeni Rady (EHS) ¢. 1191/69 a &. 110770 (UL vést. L 315, 3.12.2007, s. 1).

(**) Smérnice Evropského parlamentu a Rady 2011/24/EU ze dne 9. bfezna 2011 o uplatiovani prdv pacientii v pfeshrani¢ni zdravotni
péci (Ur. vést. L 88, 4.4.2011, s. 45).

(**) Nafizeni Evropskeho parlamentu a Rady (EU) 2022/2371 ze dne 23. listopadu 2022 o vdznych pfeshrani¢nich zdravotnich hrozbach
a o zrueni rozhodnuti ¢. 1082/2013/EU (UF. vést. L 314, 6.12.2022, s. 26).

(**) Smérnice Evropského parlamentu a Rady 2001/83[ES ze dne 6. listopadu 2001 o kodexu Spolecenstvi tykajicim se humdannich
lécivych pifpravkd (Uk. vést. L 311, 28.11.2001, 5. 67).

() Nafizen{ Evropského parlamentu a Rady (EU) 2022123 ze dne 25. ledna 2022 o posilené dloze Evropské agentury pro lécivé
piipravky pii pfipravenosti na krize a krizovém Fzeni v oblasti lé¢ivych piipravki a zdravotnickych prostiedkd (Ut. vést. L 20,
31.1.2022,s. 1).

(**) Smérnice Evropského parlamentu a Rady (EU) 2020/2184 ze dne 16. prosince 2020 o jakosti vody urcené k lidské spotiebé
(Uf. vést. L 435, 23.12.2020, 5. 1).

() Smérnice Rady 91/271/EHS ze dne 21. kvétna 1991 o ¢isténi méstskych odpadnich vod (U, vést. L 135, 30.5.1991, s. 40).

(**) Nafizeni Evropského parlamentu a Rady (EU) ¢ 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbich
vytvarejicich davéru pro elektronické transakce na vmtrmm trhu a o zrusenf smérnice 1999/93/ES (Ut. vést. L 257, 28.8.2014,s. 73).

(*') Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou se stanovi evropsky kodex pro
elektronické komunikace (UE. vést. L 321, 17.12.2018, s. 36).

(**) Nafizeni Evropskeho parlamentu a Rady (ES) ¢. 178/2002 ze dne 28. ledna 2002, kter)'rm se stanovi obecné zdsady a pozadavky
potravinového préva, ziizuje se Evropsky dfad pro bezpecnost potravin a stanovi postupy tykajici se bezpecnosti potravin
(Ur. vést. L 31, 1.2.2002, s. 1).
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