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ROZHODNUTI RADY (SZBP) 2021/1026
ze dne 21. Eervna 2021

na podporu programu Organizace pro zikaz chemickych zbrani (OPCW) zaméfeného na
kybernetickou bezpecnost a odolnost a zabezpeceni informaci v rdmci providéni strategie EU proti
Sifeni zbrani hromadného niceni

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o Evropské unii, a zejména na ¢l. 28 odst. 1 a ¢l. 31 odst. 1 této smlouvy,
s ohledem na navrh vysokého predstavitele Unie pro zahrani¢ni véci a bezpe¢nostni politiku,
vzhledem k témto divodim:

(1)  Dne 12. prosince 2003 pfijala Evropska rada strategii EU proti ifeni zbrani hromadného niceni (déle jen ,strategie
EU"), jejiz kapitola III obsahuje seznam opatieni pro boj proti tomuto $ifeni.

(2)  Strategie EU zdtraziuje klicovou dlohu Umluvy o zdkazu vyvoje, vyroby, hromadéni zdsob a pouziti chemickych
zbrani a jejich zniCeni (déle jen ,imluva“) a Organizace pro zdkaz chemickych zbrani (OPCW) pii vytvéfeni svéta
bez chemickych zbrani. Cile této strategie EU dopliuji cile sledované OPCW v souvislosti s jeji odpovédnosti za
provadéni amluvy.

(3)  Dne 22. listopadu 2004 pfijala Rada spolecnou akci 2004/797/SZBP (') na podporu ¢innosti OPCW. Po skonceni
jeji platnosti ndsledovala spole¢nd akce Rady 2005/913/SZBP (%) a po ni spole¢nd akce Rady 2007/185/SZBP (*).

Po uvedené spole¢né akci nasledovala rozhodnuti Rady 2009/569/SZBP (), 2012/166/SZBP (), 2013/726/SZBP (°),
(SZBP) 2015/259 (), (SZBP) 2017/2302 (), (SZBP) 2017/2303 (') a (SZBP) 2019/538 (*).

(') Spole¢nd akce Rady 2004/797/SZBP ze dne 22. listopadu 2004 na podporu ¢innosti Organizace pro zdkaz chemickych zbrani
(OPCW) v rémci provadén strategie EU proti ffeni zbran{ hromadného nicen (Ur. vést. L 349, 25.11.2004, 5. 63).

A Spolecna akce Rady 2005/913/SZBP ze dne 12. prosince 2005 na podporu ¢innosti Organizace pro zdkaz chemickych zbrani (OPCW)
v rémci provadént strategie EU proti ffeni zbran{ hromadného niceni (Ut. vést. L 331, 17.12.2005, s. 34).

) Spolecna akce Rady 2007/185 /SZBP ze dne 19. biezna 2007 na podporu ¢innosti Organizace pro zdkaz chemickych zbrani (OPCW)
v rémci provadént strategie EU proti §ffeni zbran{ hromadného niceni (Ut. vést. L 85, 27.3.2007, s. 10).

() Rozhodnuti Rady 2009/569/SZBP ze dne 27. Cervence 2009 na podporu ¢innosti Organizace pro zdkaz chemickych zbrani (OPCW)
v rémci provadént strategie EU proti §ffeni zbran{ hromadného niceni (Ut. vést. L 197, 29.7.2009, s. 96).

() Rozhodnuti Rady 2012/166/SZBP ze dne 23. biezna 2012 na podporu ¢innosti Organizace pro zdkaz chemickych zbrani (OPCW)
v rémci provadént strategie EU proti §ffeni zbranf hromadného nicen (Ut. vést. L 87, 24.3.2012, s. 49).

() Rozhodnuti Rady 2013/726/SZBP ze dne 9. prosince 2013 na podporu rezoluce Rady bezpecnosn OSN ¢. 2118 (2013) a rozhodnuti
Vykonné rady Organizace pro zdkaz chemickych zbrani (OPCW) ¢ EC-M-33/Dec 1 v rdmci provadéni strategie EU proti $ifeni zbrani
hromadného ni¢eni (UF. vést. L 329, 10.12.2013, s. 41).

() Rozhodnuti Rady (SZBP) 2015/259 ze dne 17. tinora 2015 na podporu ¢innosti Organizace pro zdkaz chemickych zbrani (OPCW)
v rémci provadén strategie EU proti $ifeni zbranf hromadného nicenf (Ut vést. L 43, 18.2.2015, s. 14).

(®) Rozhodnuti Rady (SZBP) 2017/2302 ze dne 12. prosince 2017 na podporu ¢innosti Organizace pro zdkaz chemickych zbrani
(OPCW) s cilem napomdéhat pii provadem sana¢nich a dekontaminacnich operaci v byvalém skladu chemickych zbrani v Libyi v rdmci
provadént strategie EU proti §ffeni zbran{ hromadného niceni (Ut. vést. L 329, 13.12.2017, 5. 49).

¢) Rozhodnut1 Rady (SZBP) 2017/2303 ze dne 12. prosince 2017 na podporu pokracujictho provadéni rezoluce Rady bezpeénosti OSN

¢. 2118 (2013) a rozhodnuti Vykonné rady Organizace pro zakaz chemickych zbrani (OPCW) ¢. EC-M-33/DEC.1 o zniceni syrskych
chemlckych zbrani v rimci provadén{ strategie EU proti §ffeni zbrani hromadného nicen (U. vést. L 329, 13.12.2017, 5. 55).

(") Rozhodnuti Rady (SZBP) 2019/538 ze dne 1. dubna 2019 na podporu ¢innosti Organizace pro zdkaz chemickych zbrani (OPCW)

v rémci provadénf strategie EU proti §ffenf zbranf hromadného niceni (Ut. vést. L 93, 2.4.2019, s. 3).
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(4)  V souvislosti s aktivnim provadénim kapitoly III strategie EU je nutné, aby Unie tuto intenzivni a cilenou pomoc
OPCW nadale poskytovala.

(5)  Je tieba, aby Unie déle podporovala program OPCW pro kybernetickou bezpe¢nost a odolnost a zabezpeceni
informaci, jehoz cilem je posilit schopnost OPCW zachovat nalezitou Groveti kybernetické bezpe¢nosti a odolnosti
pii FeSeni soucasnych a vznikajicich vyzev souvisejicich s kybernetickou bezpecnosti,

PRIJALA TOTO ROZHODNUTI:

Cldnek 1
1. Za tcelem okamzitého a praktického provadéni nékterych souddsti strategie EU Unie podporuje projekt OPCW
s témito cili:

— modernizovat infrastrukturu IKT v souladu s rdimcem OPCW pro zachovani kontinuity instituciondlni ¢innosti, se
silnym darazem na odolnost, a

— zajistit fizeni privilegovaného piistupu, spravu fyzickych, logickych a kryptografickych informaci a oddéleni vSech
strategickych siti OPCW a siti jejich misi.
2.V souvislosti s odstavcem 1 se za ¢innosti projektu OPCW podporované Unii, které jsou v souladu s opatfenimi

stanovenymi v kapitole III strategie EU, povaZuji:

— zprovoznéni prostiedi napomdhajiciho ke stdvajicimu Gsili v oblasti kybernetické bezpec¢nosti a odolnosti v rdmci
operaci OPCW provadénych na vice mistech,

— navrzeni individualizovaného feSeni pro integraci a konfiguraci systémt umisténych v prostorach i v cloudu s IKT
systémy OPCW a feSenimi v oblasti fizeni privilegovaného piistupu a

— zahdjeni a testovani feSeni v oblasti f{izen{ privilegovaného piistupu.

3. Podrobny popis ¢innosti OPCW podporovanych Unif podle odstavce 2 je uveden v piiloze.

Cldnek 2

1. Zaprovadéni tohoto rozhodnuti odpovida vysoky predstavitel Unie pro zahrani¢ni véci a bezpecnostni politiku (dale
jen ,vysoky pfedstavitel”).

2. Technické provadéni projektu uvedeného v ¢lanku 1 vykondva technicky sekretaridt OPCW (déle jen ,technicky
sekretaridt®). Tento tikol plni pod dohledem vysokého predstavitele, jenz za n&j nese odpovédnost. Za timto tcelem uzavie
vysoky pifedstavitel s technickym sekretaridtem nezbytnd ujedndni.

Cldnek 3
1.  Finanéni referencni ¢dstka na provadéni projektu uvedeného v ¢ldnku 1 ¢ini EUR 2 151 823.

2. Vydaje financované ¢astkou stanovenou v odstavci 1 jsou spravovany v souladu s postupy a pravidly, kterymi se Fidi
souhrnny rozpocet Unie.

3. Komise dohliZi na fddnou spravu vydaju uvedenych v odstavci 2. Za timto Géelem uzavie s technickym sekretaridtem
potiebnou dohodu. Tato dohoda stanovi, Ze technicky sekretariat zajisti viditelnost pfispévku Unie tmérné jeho velikosti
a stanovi opatfeni, kterd usnadni rozvoj soucinnosti a zabrani zdvojovani ¢innosti.
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4. Komise usiluje o uzavieni dohody uvedené v odstavci 3 co nejdiive po vstupu tohoto rozhodnuti v platnost.
Informuje Radu o veskerych obtizich v tomto procesu a o dni uzavfeni uvedené dohody.

Cldnek 4
Vysoky piedstavitel poddva Radé zpravy o provadéni tohoto rozhodnuti na zdkladé pravidelnych zprav vypracovavanych

technickym sekretaridtem. Na zdkladé téchto zprav vysokého predstavitele provadi Rada hodnoceni. Komise poskytne
informace o finan¢nich aspektech projektu uvedeného v ¢lanku 1.

Cldnek 5

1. Toto rozhodnuti vstupuje v platnost dnem piijeti.

2. Toto rozhodnuti pozbyvé platnosti 24 mésicti ode dne uzavieni dohody uvedené v ¢l. 3 odst. 3. Pozbyva viak
platnosti Sest mésict po svém vstupu v platnost, nebude-li do té doby uvedend dohoda uzaviena.

V Lucemburku dne 21. ¢ervna 2021.

Za Radu
predseda
J. BORRELL FONTELLES
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PRILOHA

PROJEKTOVY DOKUMENT

1.  Souvislosti

OPCW je povinna udrzovat infrastrukturu, kterd umoZiiuje suverenitu v oblasti informaci pfiméfenou stupni utajeni
pro privilegovany pfistup, vhodnym postupim pro nakldddni s informacemi a existujicim hrozbdm a kterd je
soucasné nadale schopna poskytovat ochranu proti nové vznikajicim rizikim. OPCW nadale neustale Celi zdvaznym
a nové vznikajicim rizikim, pokud jde o kybernetickou bezpe¢nost a kybernetickou odolnost. Je ter¢em velmi
schopnych a motivovanych aktérii, kteff maji k dispozici ¢etné zdroje. Cilem castych ttokd téchto aktért je i naddle
davérnost a integrita aktiv OPCW v oblasti informaci a infrastruktury. Ma-li se reagovat na obavy, které byly
prohloubeny uvedenymi neddvnymi kybernetickymi ttoky, stivajicimi politickymi Gvahami a krizi zptisobenou
onemocnénim COVID-19, a soucasné zohlednit jedinecné pozadavky vyplyvajici z povahy ¢innosti OPCW, jejimz
tcelem je pInéni manddtu tmluvy CWC, je jasné, Ze jsou zapotiebi zdsadni investice do technickych schopnosti.

V rémci zvldstntho fondu OPCW pro kybernetickou bezpecnost, kontinuitu ¢innosti, fyzickou bezpecnost
infrastruktury vypracovala OPCW sviij program pro kybernetickou bezpec¢nost a odolnost a zabezpeceni informaci
(déle jen ,program OPCW®), ktery obsahuje 47 cinnosti zaméfenych na FeSeni vyzev v oblasti kybernetické
bezpecnosti. Program OPCW je sladén s osvédcenymi postupy, které prosazuji subjekty, jako je Agentura Evropské
unie pro bezpecnost siti a informaci (ENISA), nebo vyuZivd koncepce souvisejici s evropskou smérnici o bezpe¢nosti
siti a informaci v oblasti telekomunikaci a obrany. Program OPCW celkové zahrnuje tyto tematické oblasti: sité
podléhajici utajeni a sité nepodléhajici utajeni; politika a sprava; odhalovdni a reakce; provoz a udrzba
a telekomunikace. Program OPCW je v zdsadé navrzen tak, aby OPCW umoznil omezit pfileZitosti k tomu, aby
utocnici podporovani nékterym stitem anebo majici k dispozici Cetné zdroje dosdhli svych cild, a zmirnit rizika
vyplyvajici z vnéjsich i vnitinich hrozeb z lidské i technické stranky. Podpora Unie je strukturovana jako projekt
sestdvajici ze tf ¢innosti, které odpovidaji dvéma ze 47 ¢innosti programu OPCW.

2. Utel projektu
Obecnym tcelem projektu je zajistit schopnost sekretaridtu OPCW zachovat odpovidajici droven kybernetické
bezpecnosti a odolnosti pii feSeni soucasnych a nové vznikajicich vyzev souvisejicich s ochranou kybernetické
bezpecnosti v tstiedi OPCW i jejich pomocnych zafizenich a umozZnit plnéni manddtu OPCW a G¢inné provadéni
tmluvy.

3. Cile

— Modernizovat infrastrukturu IKT v souladu s rdimcem OPCW pro zachovani kontinuity instituciondlni ¢innosti,
a to se silnym dirazem na odolnost.

— Zajistit Fizeni privilegovaného pfistupu, stejné jako spravu fyzickych, logickych a kryptografickych informaci
a oddéleni viech strategickych siti a siti misi.

4. Vysledky
Ocekavané vysledky, k nimz ma projekt pFispét, jsou nasledujici:

— Vybaveni IKT a souvisejici sluzby zajisti velmi vysokou spolehlivost systému (hybridni/geografickd redundance)
a usnadni zvySenou dostupnost systému IKT a souvisejicich sluzeb na podporu kontinuity ¢innosti.

— Moznost, aby jakykoli jednotlivy faktor ¢i osoba mohly nepf{znivé ovlivnit divérnost a integritu informaci ¢i
systému v ramci OPCW, bude omezena na minimum.

5. Cinnosti

5.1. Cinnost 1 — zprovoznéni prostfedi napoméahajiciho ke stavajicimu Gsil{ v oblasti kybernetické bezpe¢nosti a odolnosti
v rdmci operaci OPCW provéadénych na vice mistech
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Utelem této Cinnosti je vytvofit prostiedi napomahajici k bezproblémovému zahdjeni planovani kontinuity ¢innosti
OPCW, pokud jde o kybernetickou bezpecnost a odolnost. K dosaZeni tohoto cile je zapotfebi modernizace
infrastruktury — restrukturalizace a archivace za wcelem kontinuity ¢innosti OPCW v rdmci vSech operaci
provadénych na vice mistech. Rovnéz je tieba ddle usnadnit a umoznit integraci fizeni privilegovaného piistupu do
procest planovani a reakce v oblasti kontinuity ¢innosti.

5.2. Cinnost 2 — NavrZeni individualizovaného feSeni pro integraci a konfiguraci systéméi umisténych v prostorich
iv cloudu s IKT systémy OPCW a feSenimi v oblasti fizeni privilegovaného piistupu

Utelem této ¢innosti je transformovat toto pifznivé prostiedi do individualizovaného ndvrhu pro integraci
a konfiguraci systémd umisténych v prostorich i v cloudu s IKT systémy OPCW a feSenimi v oblasti f{zeni
privilegovaného pfistupu. Ocekdva se, zZe se tak zvysi acinnost infrastruktury systémd IKT a tento krok povede
k navrzeni integrovaného systému v oblasti fizeni privilegovaného piistupu pro kritickd aktiva, ktery je schopen
odrazovat a odhalovat a je sladén s pfiméFenymi schopnostmi pro zjistovéni hrozeb.

5.3. Cinnost 3 — Zahdjeni a testovani feseni v oblasti fizeni privilegovaného pfistupu

Tato ¢innost je zaloZena na zavedené infrastruktufe a feSenich v oblasti fizeni privilegovaného p¥istupu, kterd jsou
navrZena tak, aby integrace a konfigurace pfesly od teorie k praxi. Systémy je tfeba zmapovat, profilovat a zaclenit do
stavajicich systému a zohlednit pfitom souvisejici politické a lidské faktory. Poté se dikladnym testovanim ovéri
a zarudi spolehlivost systému (veskeré nové systémy maji silné ovéfovani pro uZivatele i zafizeni, vhodné utajeni
informaci a jejich ochranu a pokrocilé systémy pro prevenci ztraty dat) pfi provadéni a v prabéhu casu, coz
sekretaridtu OPCW umozni zjistit a Fesit nedostatky v co nejvétsi mife.

6. Doba trvani

Celkovd odhadovand doba provadéni a zavrieni ¢innosti financovanych v rdmci projektu by méla byt 24 mésict.

7. Prfjemci
Pfijemci projektu budou zaméstnanci technického sekretaridtu OPCW, orgdny odpovédné za tvorbu politik, pomocné
organy a zic¢astnéné strany imluvy, véetné statt, které jsou jejimi stranami.

8.  Zviditelnéni EU

OPCW piijme veskerd vhodnd opatfeni, aby pii zohlednéni opodstatnénych bezpecnostnich kritéril zvefejnila
skute¢nost, Ze tento projekt byl financovan Unii.
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