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PROVADECI NARIZENI RADY (EU) 20201125
ze dne 30. &ervence 2020,

kterym se provadi nafizeni (EU) 2019/796 o omezujicich opatfenich proti kybernetickym dtokim
ohrozZujicim Unii nebo jeji clenské stity

RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Rady (EU) 2019/796 o omezujicich opatfenich proti kybernetickym Gtokiim ohrozujicim Unii nebo
jeji clenské staty ('), a zejména na ¢l. 13 odst. 1 uvedeného nafizent,

s ohledem na ndvrh vysokého pfedstavitele Unie pro zahrani¢ni véci a bezpecnostni politiku,
vzhledem k témto divodim:
(1)  Dne 17. kvétna 2019 pfijala Rada nafizeni (EU) 2019/796.

(2)  Cilend omezujici opatieni proti kybernetickym ttokdm s vyznamnym dopadem, které piedstavuji vnéjsi hrozbu pro
Unii nebo jeji clenské stdty, pati{ mezi opatient, kterd jsou soucdsti rdmce Unie pro spolecnou diplomatickou reakci
na nepftelské ¢innosti v kyberprostoru (soubor néstrojii pro kybernetickou diplomacii), a jsou klicovym nastrojem
pro odrazovéni od téchto ¢innosti a reakci na né. Omezujici opatfeni lze uplatnit rovnéz v reakci na kybernetické
utoky s vyznamnym dopadem na tfeti stity nebo mezindrodni organizace, je-li to povazovdno za nezbytné pro
dosazeni spole¢nych zahrani¢népolitickych a bezpecnostnépolitickych il stanovenych v relevantnich
ustanovenich ¢ldnku 21 Smlouvy o Evropské unii.

(3) Dne 16. dubna 2018 piijala Rada zdvéry, v nichz dirazné odsoudila nepfatelské vyuzivani informacnich
a komunikacnich technologif, a to i v rdmci kybernetickych titokt vefejné zndmych pod ndzvem ,WannaCry*
a ,NotPetya“, které zpusobily vyznamné $kody a ekonomické ztraty v Unii i mimo ni. Pfedsedové Evropské rady
a Evropské komise a vysokd predstavitelka Unie pro zahranini véci a bezpecnostni politiku vyjadiili dne
4. fjna 2018 v rdmci spole¢ného prohldseni vazné znepokojeni ohledné pokusu o kyberneticky ttok, jehoz cilem
bylo narusit integritu Organizace pro zdkaz chemickych zbrani (OPCW) v Nizozemsku a ktery byl agresivnim
aktem doklddajicim pohrdani dalezitym poslanim, které tato organizace plni. Vysoka predstavitelka v prohldseni
jménem Unie ze dne 12. dubna 2019 naléhavé vyzvala piislusné aktéry, aby zastavili nepfatelské cinnosti
v kyberprostoru, jejichz cilem je oslabit celistvost, bezpe¢nost a hospodaiskou konkurenceschopnost Unie, véetné
vzrustajictho poctu kybernetickych kradezi dusevniho vlastnictvi. Mezi tyto kybernetické krddeze patiily i kradeze
provedené aktérem vefejné zndmym jako ,APT10“ (Advanced Persistent Threat 10 — pokrocild trvald hrozba 10).

(4)  Vtéto souvislosti a s cllem pfedchdzet pokracujicim a stdle intenzivngj$im nepfatelskym ¢innostem v kyberprostoru,
odrazovat od nich a reagovat na né by na seznam fyzickych a pravnickych osob, subjektl a orgdnt, na néz se
vztahuji omezujici opatfeni, obsazeny v piiloze I nafizeni (EU) 2019/796, mélo byt zafazeno Sest fyzickych osob
a tii subjekty ¢i orgdny. Tyto osoby, subjekty a orgdny jsou odpovédné za kybernetické ttoky nebo pokusy o ng,
véetné pokusu o kyberneticky titok na organizaci OPCW a kybernetické atoky vefejné zndmé jako ,WannaCry*
a ,NotPetya“, jakoz i ,operace Cloud Hopper“, nebo do téchto ttoki byly zapojeny, podporovaly je nebo se jich
Ucastnily.

(5)  Nafizeni (EU) 2019/796 by proto mélo byt odpovidajicim zptsobem zménéno,
PRIJALA TOTO NARIZENI:

Cldnek 1
Ptiloha I nafizeni (EU) 2019/796 se méni v souladu s ptilohou tohoto nafizeni.

() UF. vést.L 1291, 17.5.2019,s. 1.
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Cldnek 2

Toto nafizeni vstupuje v platnost dnem vyhldSeni zvefejnéni v Urednim véstniku Evropské unie.

Toto nafizent je zdvazné v celém rozsahu a pfimo pouzitelné ve viech ¢lenskych sttech.

V Bruselu dne 30. cervence 2020.

Za Radu
piedseda
M. ROTH



PRILOHA

Na seznam fyzickych a pravnickych osob, subjekt( a organt obsazeny v piiloze I nafizeni (EU) 2019/796 se dopliiuji tyto osoby a subjekty nebo organy:

,A. Fyzické osoby

Jméno

Identifika¢ni ddaje

Odtivodnéni

Datum zafazeni na
seznam

1. | GAO Qiang (Kao
Cchiang)

Misto narozeni: provincie San-
tung, Cina

Adresa: Room 1102, Guanfu
Mansion, 46 Xinkai Road, He-
dong District, Tianjin (Tchien-
tin), Cina

Statni obcanstvi: ¢inské

Pohlavi: muz

Kao Cchiang je zapojen do ,operace Cloud Hopper®, coz byla série kybernetickych dtoki
s vyznamnym dopadem pochdazejicich ze zemi mimo Unii a pfedstavujicich vngjsi hrozbu pro
Unii nebo jeji clenské staty a kybernetickych ttokd s vyznamnym dopadem na tieti stdty.
,Operace Cloud Hopper* byla namifena na informacni systémy nadndrodnich spole¢nosti na Sesti
svétadilech, véetné spolecnosti se sidlem v Unii, a v jejim rdmci byl ziskdn neoprdvnény pistup
k ddajtim citlivym z obchodniho hlediska, coz mélo za nésledek vyznamné ekonomické ztraty.

,Operaci Cloud Hopper“ provedl aktér vefejné zndmy jako ,APT10“ (,Advanced Persistent Threat
10%) (také zndm jako ,Red Apollo, ,CVNX*, Stone Panda“, ,MenuPass“ a ,Potassium®).

Kao Cchiang miize byt s aktérem APT10 spojen, a to i prostfednictvim svého napojen na Fidici
a kontrolni infrastrukturu aktéra APT10. Kromé toho byl Kao Cchiang zaméstndn u spolecnosti
Huaying Haitai, coz je subjekt oznaCeny z diivodu poskytovdni podpory pro ,operaci Cloud
Hopper* a napoméhéni k ni. M4 vazby na Cang S-lunga, ktery je v souvislosti s ,operaci Cloud
Hopper* rovnéz oznacen. Kao Cchiang je proto spojen jak se spolecnosti Huaying Haitai, tak
i s Cang S-lungem.

30.7.2020

2. | ZHANG Shilong
(Cang S-lung)

Adresa: Hedong, Yuyang Road
No 121, Tianjin (Tchien-tin),
Cina

Statni obcanstvi: ¢inské

Pohlavi: muz

Cang S-lung je zapojen do ,operace Cloud Hopper®, coz byla série kybernetickych dtokt
s vyznamnym dopadem pochdzejicich ze zemi mimo Unii a pfedstavujicich vnéjsi hrozbu pro
Unii nebo jeji ¢lenské staty a kybernetickych atokd s vyznamnym dopadem na tieti staty.
,Operace Cloud Hopper® byla namifena na informacni systémy nadndrodnich spole¢nosti na $esti
svétadilech, v¢etné spole¢nosti se sidlem v EU, a v jejim ramci byl ziskdn neopravnény piistup
k tidajiim citlivym z obchodniho hlediska, coz mélo za nasledek vyznamné ekonomické ztraty.
,Operaci Cloud Hopper“ provedl aktér vefejné zndmy jako ,APT10“ (,Advanced Persistent Threat
10) (také zndm jako ,Red Apollo, ,CVNX*, ,Stone Panda“, ,MenuPass” a ,,Potassium®).

Cang S-lung mtize byt s aktérem APT10 spojen, a to i prostiednictvim malwaru, ktery v souvislosti
s kybernetickymi dtoky provedenymi aktérem APT10 vyvinul a otestoval. Kromé toho byl Cang S
lung zaméstnan u spole¢nosti Huaying Haitai, coZ je subjekt oznaceny kvili poskytovani podpory
pro ,operaci Cloud Hopper a napomahani k ni. M4 vazby na Kao Cchianga, ktery je v souvislosti

s ,operaci Cloud Hopper® rovnéz oznacen. Cang S-lung je proto spojen jak se spole¢nosti Huaying
Haitai, tak i s Kao Cchiangem.

30.7.2020
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Alexey Valeryevich
MININ (Alexej Valer-
jevi¢ Minin)

Anexkceit Banepesiu M/HVH
Datumnarozeni:27.kvétna1972
Misto narozeni: Permskd oblast,
Ruska SFSR (nyni Ruskd federace)
Cislo pasu: 120017582

Vydalo: Ministerstvo zahranic¢-
nich véci Ruské federace Platnost:
od 17. dubna 2017 do 17. du
bna 2022

Misto vykonu zaméstnani: Mo-
skva, Ruskd federace

Statni obcanstvi: ruské

Pohlavi: muz

Alexej Minin se podilel na pokusu o kyberneticky titok s potencidlné vyznamnym dopadem na
Organizaci pro zdkaz chemickych zbrani (OPCW) v Nizozemsku.

Jako distojnik pro podporu zpravodajstvi lidskych zdroji pisobici v ramci hlavnitho feditelstvi
generdlniho $tdbu ozbrojenych sil Ruské federace (GU/GRU) byl Alexej Minin souddsti tymu ¢yt
ruskych vojenskych zpravodajskych distojnikd, kteH{ se v dubnu 2018 pokusili ziskat
neoprdvnény piistup do bezdrdtové sité organizace OPCW v Haagu (Nizozemsko). Pokus
o kyberneticky dtok byl zaméfen na ,hacking“ do bezdratové sité organizace OPCW, ktery by
v piipadé uspéchu ohrozil bezpecnost sité a probihajici vySetfovaci ¢innost této organizace.
Nizozemskd obrannd zpravodajskd a bezpecnostni sluzba (Militaire Inlichtingen- en
Veiligheidsdienst — MIVD) pokus o kyberneticky titok zmafila, ¢imZ zabrdnila vaZnym $koddm pro
organizaci OPCW.

30.7.2020

Aleksei Sergeyvich
MORENETS (Alexej
Sergejevic Morenéc)

Anekceit Cepreesny MOPEHELL
Datum narozeni: 31. Cer
vence 1977

Misto narozenf: Murmanska ob-
last, Ruskd SFSR (nyni Ruska fe-
derace)

Cislo pasu: 100135556

Vydalo: Ministerstvo zahrani¢-
nich véci Ruské federace Platnost:
od 17. dubna 2017 do 17. du
bna 2022

Misto vykonu zaméstnani: Mo-
skva, Ruska federace

Stdtni obcanstvi: ruské

Pohlavi: muz

Alexej Morenéc se podilel na pokusu o kyberneticky atok s potencidlné vyznamnym dopadem na
Organizaci pro zdkaz chemickych zbrani (OPCW) v Nizozemsku.

Jako pracovnik pro kybernetické operace pusobici v ramci hlavniho feditelstvi generdlniho $tdbu
ozbrojenych sil Ruské federace (GU/GRU) byl Alexej Morenéc soucdsti tymu Ctyf ruskych
vojenskych zpravodajskych distojnikd, ktefi se v dubnu 2018 pokusili ziskat neopravnény piistup
do bezdritové sité organizace OPCW v Haagu (Nizozemsko). Pokus o kyberneticky ttok byl
zaméfen na ,hacking“ do bezdritové sité organizace OPCW, ktery by v piipadé tispéchu ohrozil
bezpetnost sité a probihajici vySetfovaci Cinnost této organizace. Nizozemskd obrannd
zpravodajskd a bezpecnostni sluzba (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) pokus
o kyberneticky ttok zmafila, ¢imz zabranila vaznym $koddm pro organizaci OPCW.

30.7.2020

Evgenii Mikhaylovich
SEREBRIAKOV (]evge-
nij Michailovi¢ Se-
rebrjakov)

EBrennit Muxaitnosuu CEPEBPSIKOB
Datum narozeni: 26. cer
vence 1981

Misto narozeni: Kursk, Ruskd
SFSR (nyni Ruskad federace)

Cislo pasu: 100135555,

Vydalo: Ministerstvo zahranic-
nich véci Ruské federace Platnost:
od 17. dubna 2017 do 17. du
bna 2022

Misto vykonu zaméstnani: Mo-
skva, Ruskd federace

Stdtni obcanstvi: ruské

Pohlavi: muz

Jevgenij Serebrjakov se podilel na pokusu o kyberneticky atok s potencidlné vyznamnym dopadem
na Organizaci pro zdkaz chemickych zbrani (OPCW) v Nizozemsku.

Jako pracovnik pro kybernetické operace ptisobici v rdmci hlavniho Feditelstvi generdlniho $tabu
ozbrojenych sil Ruské federace (GU/GRU) byl Jevgenij Serebrjakov soucdsti tymu &tyi ruskych
vojenskych zpravodajskych dtistojnikd, kteff se v dubnu 2018 pokusili ziskat neopravnény piistup
do bezdritové sité organizace OPCW v Haagu (Nizozemsko). Pokus o kyberneticky ttok byl
zaméfen na ,hacking“ do bezdratové sité organizace OPCW, ktery by v piipadé Gspéchu ohrozil
bezpecnost sité a probihajici vySetfovaci ¢innost této organizace. Nizozemskd obrannd
zpravodajskd a bezpecnostni sluzba (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) pokus
o kyberneticky ttok zmafila, ¢imz zabrénila vaznym $koddm pro organizaci OPCW.

30.7.2020
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Oleg Mikhaylovich
SOTNIKOV (Oleg Mi-
chajlovi¢ Sotnikov)

Oner Muxaitnosuu COTHUKOB
Datum narozeni: 24. srpna 1972
Misto narozeni: Uljanovsk, Ru-
skd SFSR (nyni Ruskd federace)
Cislo pasu: 120018866 Vydalo:
Ministerstvo zahranic¢nich véci
Ruské federace

Platnost. od 17. dubna 2017 do
17. dubna 2022

Misto vykonu zaméstnani: Mo-
skva, Ruskd federace

Statni obcanstvi: ruské

Pohlavi: muz

Oleg Sotnikov se podilel na pokusu o kyberneticky titok s potencidlné vyznamnym dopadem na
Organizaci pro zdkaz chemickych zbrani (OPCW) v Nizozemsku.

Jako dtistojnik pro podporu zpravodajstvi lidskych zdroji ptsobici v ramci hlavniho feditelstvi
generdlniho §tdbu ozbrojenych sil Ruské federace (GU/GRU) byl Oleg Sotnikov soucdsti tymu Ctyt
ruskych vojenskych zpravodajskych diistojnik, kteff se v dubnu 2018 pokusili ziskat neopravnény
piistup do bezdratové sité organizace OPCW v Haagu (Nizozemsko). Pokus o kyberneticky titok byl
zaméfen na ,hacking“ do bezdritové sité organizace OPCW, ktery by v piipadé tispéchu ohrozil
bezpetnost sité a probihajici vySetfovaci Cinnost této organizace. Nizozemskd obrannd
zpravodajskd a bezpecnostni sluzba (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) pokus
o kyberneticky titok zmafila, ¢imz zabrénila vaznym $koddm pro organizaci OPCW.

30.7.2020

B.

Pravnické osoby, subjekty a organy

Nazev

Identifika¢ni ddaje

Odtivodnéni

Datum zafazeni na
seznam

Tianjin Huaying Hai-
tai Science and Tech-
nology Development
Co Ltd

Také zndma jako: Haitai Techno-
logy Development Co. Ltd
Misto: Tchien-tin, Cina

Spole¢nost Huaying Haitai poskytovala finan¢ni, technickou nebo materidln{ podporu pro ,operaci
Cloud Hopper*, coz byla série kybernetickych atoki s vyznamnym dopadem pochdzejicich ze zemi
mimo Unii a pfedstavujicich vnéjsi hrozbu pro Unii nebo jeji ¢lenské staty a kybernetickych atoka
s vyznamnym dopadem na tfeti stity, a k této operaci napomdhala.

,Operace Cloud Hopper* byla namifena na informaéni systémy nadndrodnich spole¢nosti na $esti
svétadilech, véetné spole¢nosti se sidlem v Unii, a v jejim rdmci byl ziskdn neoprdvnény pfistup
k tidajam citlivym z obchodniho hlediska, coz mélo za ndsledek vyznamné ekonomické ztrty.
,Operaci Cloud Hopper“ provedl aktér vefejné zndmy jako ,APT10“ (,Advanced Persistent Threat
10) (také zndm jako ,Red Apollo®, ,CVNX*, ,Stone Panda“, ,MenuPass* a ,,Potassium®).

Spole¢nost Huaying Haitiai maZze byt s aktérem APT10 spojena. Kromé toho spole¢nost Huaying
Haitai zaméstndvala Kao Cchianga a Cang S-lunga, kteii jsou oba v souvislosti s ,operaci Cloud
Hopper“ oznaceni. Spole¢nost Huaying Haitia je proto s Kao Cchiangem a Cang S-lungem spojena.

30.7.2020

Chosun Expo

Také zndma jako: Chosen Expo;
Korea Export Joint Venture
Misto: KLDR

Spole¢nost Chosun Expo poskytla finanéni, technickou nebo materidlni podporu pro sérii
kybernetickych atokil s vyznamnym dopadem pochazejicich ze zemi mimo Unii a ptedstavujicich
vnéjsi hrozbu pro Unii nebo jeji ¢lenské stdty, jakoz i s vyznamnym dopadem na tfetf stity, véetné
kybernetickych ttoki vefejné znamych jako ,WannaCry* a kybernetickych ttoké na polsky Urad
pro finanéni dozor a spolecnost Sony Pictures Entertainment, jakoZz i kybernetické krddeze
z banky Bangladesh Bank a pokusu o kybernetickou kradez z banky Vietnam Tien Phong Bank.

30.7.2020
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Kybernetické ttoky ,WannaCry*“ narusily fungovani informacnich systémt po celém svété tim, Ze se
zaméfily na informacni systémy pomoci ransomwaru a zablokovaly pfistup k ddajom. Mély
neptiznivy dopad na informacni systémy spolecnosti v Unii, véetné informacnich systéma
tykajicich se sluzeb nezbytnych pro udrzovéni zékladnich sluzeb a hospodéiskych ¢innosti
v ¢lenskych statech.

Kybernetické atoky ,WannaCry“ provedl aktér vefejné zndmy jako ,APT38“ (,Advanced Persistent
Threat 38“) a skupina ,Lazarus Group*.

Spole¢nost Chosun Expo muze byt na aktéra APT38 nebo skupinu Lazarus Group napojena, a to
i prostiednictvim G¢th pouzivanych pro kybernetické utoky.

Main Centre for Spe-
cial Technologies
(GTsST) of the Main
Directorate of the
General Staff of the
Armed Forces of the
Russian Federation
(GU/GRU) (Hlavni
sttedisko pro spe-
cidlni technologie
(GTsST) hlavniho fe-
ditelstvi generalniho
§tdbu ozbrojenych sil
Ruské federace
(GU/GRU))

Adresa: Ul. Kirova 22, Moskva,
Ruskd federace

Hlavni stfedisko pro specidlni technologie (GTsST) hlavniho feditelstvi generdlniho $tibu
ozbrojenych sil Ruské federace (GU/GRU), zndmé rovnéZz pod svym systémovym identifika¢nim
Cislem 74455, je odpovédné za kybernetické atoky s vyznamnym dopadem pochdzejici ze zemi
mimo Unii a predstavujici vnéjsi hrozbu pro Unii nebo jeji ¢lenské stity a za kybernetické ttoky
s vyznamnym dopadem na tfeti stity, véetné kybernetickych dtokd vefejné zndmych jako
,NotPetya“ nebo ,EternalPetya“ provedenych v ¢ervnu 2017 a kybernetickych dtokti namifenych
na ukrajinskou elektrickou rozvodnou sit v zimé 2015 a 2016.

Kybernetické titoky ,NotPetya“ nebo ,EternalPetya“ znemoznily pFistup k tidajim v Fadé spole¢nosti
v Unii, v $ir3i Evropé a po celém svété tim, Ze se zaméfily na pocitace pomoci ransomwaru
a zablokovaly ptistup k Gdajiim, coZ mélo mimo jiné za ndsledek vyznamné ekonomické ztrdty.
Kyberneticky dtok na ukrajinskou elektrickou rozvodnou sit zptisobil, Ze jeji ¢asti byly béhem
zimy odpojeny.

Za utokem na ukrajinskou elektrickou sit, ktery byl proveden pomoci ttokd ,NotPetya“ nebo
,EternalPetya, stdl aktér vefejné zndmy jako ,Sandworm“ (také znidm jako ,Sandworm Team®,
,BlackEnergy Group*, ,Voodoo Bear*, ,Quedagh*, ,Olympic Destroyer” a ,Telebots®).

Hlavni stfedisko pro specidlni technologie v rdmci hlavntho feditelstvi generdlniho $tibu
ozbrojenych sil Ruské federace se aktivné podili na kybernetickych ¢innostech provddénych
aktérem Sandworm a muzZe byt na tohoto aktéra napojeno.
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