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PROVADECI NARIZENI KOMISE (EU) 2019/1583
ze dne 25. z4fi 2019,

kterym se méni provadéci nafizeni (EU) 2015/1998, kterym se stanovi providéci opatfeni ke
spole¢nym zdkladnim normdm letecké bezpecnosti, pokud jde o opatfeni o kybernetické
bezpecnosti

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéani Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (ES) ¢. 300/2008 ze dne 11. bfezna 2008 o spole¢nych
pravidlech v oblasti ochrany civilniho letectvi pfed protiprévnimi ¢iny a o zruSeni nafizeni (ES) ¢. 2320/2002 ('),
a zejména na Clanek 1 a ¢l. 4 odst. 3 uvedeného nafizeni,

vzhledem k témto davodim:

(1) Jednim z hlavnich cil& nafizeni (ES) ¢. 300/2008 je poskytnout zdklad pro spolecny vyklad piilohy 17 (piflohy
o ochrané pied protipravnimi ¢iny, 10. vydadn{ z roku 2017) Umluvy o mezindrodnim civilnim letectvi () ze dne
7. prosince 1944, jiz jsou signatdii vSechny ¢lenské staty EU.

(2)  Toho lze dosdhnout a) stanovenim spole¢nych pravidel a spole¢nych zdkladnich norem ochrany letectvi pted
protiprvnimi ¢iny a b) mechanismy pro sledovéni souladu.

(3)  Ucelem zmény provadéciho aktu je pomoci clenskym statim zajistit plny soulad s nejnovéjsi zménou (zménou
16) piilohy 17 Umluvy o mezindrodnim civilnim letectvi, kterou byly zavedeny nové normy v kapitole 3.1.4
tykajici se ndrodni organizace a piislusného organu a v kapitole 4.9.1 tykajici se preventivnich opatfeni v oblasti
kybernetické bezpe¢nosti.

(4)  Provedenim téchto norem v provadécich pfedpisech EU v oblasti ochrany letectvi pfed protipravnimi ¢iny se
zajisti, ze piislusné organy stanovi a zavedou postupy pro néleZzité, praktické a véasné sdileni relevantnich
informaci, které jinym vnitrostatnim orgdnim a agenturdm, provozovatelim letist, leteckym dopravcim a dalsim
dotéenym subjektim umozni G¢inné posuzovat bezpecnostni rizika souvisejici s jejich provozem, a takto tyto
subjekty podpoii pii G¢inném posuzovani bezpenostnich rizik souvisejicich mimo jiné s kybernetickou
bezpecnosti a pii realizaci opatieni fesicich tato rizika spojend s oblasti kybernetické bezpec¢nosti.

(5)  Smérnice Evropského parlamentu a Rady (EU) 2016/1148 (°) o opatfenich k zaji§téni vysoké spolecné drovné
bezpecnosti siti a informacnich systém® v Unii (tzv. smérnice NIS) stanovi opatfeni s cilem dosdhnout vysoké
spolecné urovné bezpecnosti siti a informacnich systémd v Unii za dcelem zlepSeni fungovani vnitfniho trhu.
Opateni plynouci z uvedené smérnice a tohoto nafizeni by méla byt koordinovdna na vnitrostdtn{ Grovni, aby
nedochdzelo k rozportim nebo zdvojovani povinnosti.

(6)  Provadéci nafizeni Komise (EU) 2015/1998 (*) by proto mélo byt odpovidajicim zptsobem zménéno.

(7)  Opatfeni stanovend timto nafizenim jsou v souladu se stanoviskem Vyboru pro bezpecnost civilniho letectvi
ziizeného podle ¢l. 19 odst. 1 nafizeni (ES) ¢. 300/2008,

PRIJALA TOTO NARIZENT:

Cldnek 1
Priloha provadéciho natizeni (EU) 2015/1998 se méni v souladu s pfilohou tohoto nafizeni.

() Ut. vést. L 97, 9.4.2008, . 72.

() https:/[icao.int/publications/pages/doc7 300.aspx

() Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajiStén{ vysoké spolecné Grovné
bezpecnosti siti a informacnich systéma v Unii (UF. vést. L 194, 19.7.2016, s. 1).

() Provadéci natizeni Komise (EU) 2015/1998 ze dne 5. listopadu 2015, kterym se stanovi provadéci opatieni ke spolecnym zékladnim
normdm letecké bezpe¢nosti (Uf. vést. L 299, 14.11.2015, s. 1).


https://icao.int/publications/pages/doc7300.aspx
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Cldnek 2

Toto nafizeni vstupuje v platnost dnem 31. prosince 2020.

Toto nafizeni je zdvazné v celém rozsahu a pfimo pouzitelné ve viech ¢lenskych stdtech.

V Bruselu dne 25. zai{ 2019.

Za Komisi
predseda
Jean-Claude JUNCKER
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PRILOHA
Priloha provadéciho natizeni (EU) 2015/1998 se méni takto:
1) dopliiuje se novy bod 1.0.6, ktery zni:

,1.0.6. Piislusny orgdn stanovi a zavede postupy pro nalezité, praktické a véasné sdileni relevantnich informaci, které
jinym vnitrostatnim orgdnim a agenturdm, provozovatelim letist, leteckym dopravcim a dalsim dotéenym
subjektim umozni G¢inné posuzovat bezpecnostni rizika souvisejici s jejich provozem.”;

2) dopliwuje se novy bod 1.7, ktery zni:

»1.7 IDENTIFIKACE KRITICKYCH INFORMACNICH A KOMUNIKACNICH SYSTEMU A UDAJU V CIVILNIM LETECTVI
A JEJICH OCHRANA PRED KYBERNETICKYMI HROZBAMI

1.7.1. Piislusny orgdn zajisti, aby provozovatelé letist, letecti dopravci a subjekty uvedené v ndrodnim bezpec-
nostnim programu ochrany civilntho letectvi pred protipravnimi ¢iny identifikovali a chranili svoje kritické
informac¢ni a komunika¢ni systémy a tdaje pted kybernetickymi dtoky, které by mohly ohrozit ochranu
civilniho letectvi pfed protipravnimi ¢iny.

1.7.2. Provozovatelé letist, letecti dopravci a subjekty ve svém bezpe¢nostnim programu nebo jiném relevantnim
dokumentu, na ktery odkazuje bezpe¢nostni program, identifikuji kritické informacni a komunikaéni systémy
a tdaje uvedené v bodé 1.7.1.

Bezpe¢nostni program nebo jiny relevantni dokument, na ktery odkazuje bezpe¢nostni program, podrobné
stanovi opatfeni k zajisténi ochrany pfed kybernetickymi ttoky uvedenymi v bodé 1.7.1, jejich odhalovani
a reakce na né.

1.7.3. Podrobnd opatfeni na ochranu takovych systémt a adaji pfed nezdkonnymi zdsahy se stanovi, vypracuji
a provadéji v souladu s posouzenim rizik provedenym provozovatelem letisté, leteckym dopravcem nebo
piipadné jinym subjektem.

1.7.4. Pokud je pro opatfeni souvisejici s kybernetickymi hrozbami v jednom ¢lenském stdté piislusny konkrétni
orgin nebo agentura, miZe byt tento orgdn nebo agentura urlena piislusnou pro koordinaci a/nebo
sledovani provddéni ustanoveni tohoto nafizeni tykajicich se kybernetické bezpe¢nosti.

1.7.5. Pokud se na provozovatele letist, letecké dopravce a subjekty definované v ndrodnim bezpecnostnim
programu ochrany civilntho letectvi pred protipravnimi ¢iny vztahuji samostatné pozadavky v oblasti
kybernetické bezpecnosti plynouci z jinych vnitrostdtnich nebo unijnich pfredpist, muze pfislusny orgdn
nahradit soulad s poZadavky tohoto nafizeni souladem s prvky uvedenymi v jinych vnitrostdtnich nebo
unijnich predpisech. Piislusny orgdn spolupracuje s jinymi relevantnimi pfislusnymi orgdny v zdjmu zajisténi
koordinovanych nebo kompatibilnich rezimti dohledu.”;

3) bod 11.1.2 se nahrazuje timto:
,11.1.2 Uspésné absolvovat diikladn&jsi nebo standardni ovéfeni spolehlivosti musf tito pracovnici:

a) osoby, které jsou pfijimdny, aby provadély detekéni kontroly, kontroly vstupu nebo jiné bezpecnostni
kontroly jinde nez ve vyhrazeném bezpe¢nostnim prostoru nebo aby odpovidaly za provddéni téchto
kontrol;

b) osoby, které maji piistup bez doprovodu k leteckému ndkladu a posté, posté leteckého dopravce
a materidlim leteckého dopravce, palubnim zdsobdm a letistnim doddvkdm, na které byly uplatnény
pozadované bezpecnostni kontroly;

) osoby s pravy administritora nebo s pfistupem bez dozoru a bez omezeni ke kritickym informa¢nim
a komunika¢nim systémtim a Gdajiim pouzivanym k ti¢eliim ochrany civilniho letectvi pfed protipravnimi
¢iny uvedenymi v bodé 1.7.1 v souladu s ndrodnim bezpe¢nostnim programem ochrany letectvi pfed
protipravnimi ¢iny nebo osoby, které byly jinak identifikovany v rdmci posouzeni rizik v souladu
s bodem 1.7.3.

Neni-li v tomto nafizen{ stanoveno jinak, o tom, zda md byt provedeno dikladnéjsi, nebo standardni ovéfeni
spolehlivosti, rozhoduje pfislusny orgdn v souladu s platnymi vnitrostdtnimi pFedpisy.”;
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4) dopliuje se novy bod 11.2.8, ktery zni:
,11.2.8. Odbornd pfiprava osob s rolemi a odpovédnosti souvisejicimi s kybernetickymi hrozbami

11.2.8.1. Osoby, které provadéji opatfeni podle bodu 1.7.2, disponuji dovednostmi a schopnostmi, které jsou
nezbytné k efektivnimu plnéni jim pfidélenych dkolt. O relevantnich kybernetickych rizicich jsou tyto
osoby informovény podle potieby znt.

11.2.8.2. Osoby, které maji ptistup k Gdajlim nebo systémam, absolvuji vhodnou a specifickou odbornou pfipravu,
kterd je pfiméfend jejich roli a odpovédnosti, a jsou pfitom informovany o relevantnich rizicich, pokud to
jejich funkce vyZaduje. Obsah tohoto kurzu odborné piipravy stanovi nebo schvili piislusny orgdn nebo
orgdn ¢i agentura podle bodu 1.7.4.“
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