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DOPORUCENI

DOPORUCENI KOMISE (EU) 2019/1318
ze dne 30. ¢ervence 2019

k vnitropodnikovym programim pro kontrolu vyvozu pro kontroly obchodu se zboZim dvojiho
uziti podle nafizeni (ES) ¢. 4282009

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 292 této smlouvy,

s ohledem na ¢l. 19 odst. 5 nafizeni Rady (ES) ¢. 428/2009 ze dne 5. kvétna 2009, kterym se zavadi rezim Spolecenstvi
pro kontrolu vyvozu, pfepravy, zprostiedkovani a tranzitu zboZi dvojtho uzitf (!,

vzhledem k témto dévodam:

(1) Nafizeni (ES) ¢. 428/2009 zavadi rezim Unie pro kontrolu vyvozu, pfepravy, zprostiedkovani a tranzitu zboZi
dvojtho uziti.

(2)  Ucinny, jednotny a konzistentni systém kontrol vjvozu zbozi dvojtho uziti je nezbytny pro podporu bezpecnosti
EU a mezindrodni bezpe¢nosti a pro zajisténi dodrzovani mezindrodnich zdvazkd a povinnosti ¢lenskych statd
a Evropské unie (EU), zejména pokud jde o nesifeni zbrani a prosazovani rovnych podminek mezi hospodaiskymi
subjekty v EU.

(3)  Spole¢né piistupy a postupy, pokud jde o vnitropodnikové programy pro kontrolu vyvozu, mohou pfispét
k jednotnému a konzistentnimu uplatiiovani kontrol v celé EU.

(4) S ohledem na rychly védecky a technologicky pokrok a slozitost soucasnych dodavatelskych fetézcti zavisi i¢inné
kontroly obchodu do zna¢né miry na informovanosti vyvozcti a jejich aktivnim usili o dodrzovani omezeni
obchodu. Za timto tGcelem spole¢nosti obvykle zavadgji soubor vnitinich politik a postupli, zndmy také jako
vnitropodnikovy program pro kontrolu vyvozu (ICP).

(5)  Tyto pokyny poskytuji rdmec, jehoz cilem je pomoci vyvozcim urcit, fidit a zmirfiovat rizika souvisejici
s kontrolami zboZ{ dvojiho uzZiti a zajistit dodrZovani pfislusnych pravnich pfedpistt EU a vnitrostatnich pravnich
piedpisa.

(6)  Tyto pokyny rovnéz poskytuji rdmec na podporu piislusnych organti ¢lenskych stithi pifi posuzovani rizik
v rdmci vykonu jejich odpovédnosti za rozhodovani o individudlnich, souhrnnych nebo ndrodnich vSeobecnych
vyvoznich povolenich, o povolenich ke zprostiedkovatelskym sluzbam, o tranzitu zbozi dvojtho uZiti, které neni
zbozim Spolecenstvi, nebo o povolenich k prepravé zbozi dvojitho uziti, které je uvedeno v ptiloze IV nafizeni
(ES) ¢. 428/2009, uvniti Spolecenstvi.

(7)  Tyto pokyny by mély byt nezdvazné a vyvozci nesou odpovédnost za to, aby splnili své povinnosti podle
nafizeni, zatimco Komise by méla zajistit, aby tyto pokyny zistaly v pribéhu ¢asu relevantn,

() UF.vést. L 134,29.5.2009,s. 1.



L 205/16 Utednt véstnik Evropské unie 5.8.2019

PRIJALA TOTO DOPORUCENI:

PEislusné orgdny clenskych stdtt a vyvozci podle nafizeni (ES) ¢. 428/2009 by méli za tcelem splnéni svych povinnosti
podle uvedeného natizen{ vzit v ivahu nezdvazné pokyny uvedené v piiloze tohoto doporuceni.

V Bruselu dne 30. ¢ervence 2019.

Za Komisi
Cecilia MALMSTROM

clenka Komise
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PRILOHA

POKYNY EU K VNITROPODNIKOVEMU PROGRAMU PRO KONTROLU VYVOZU (ICP) PRO KONTROLY
OBCHODU SE ZBOZIM DVOJiHO uZrti

UvVOD

Ucinné kontroly obchodu se zbozim dvojtho uziti — zbozim, softwarem a technologii — maji zdsadn{ vyznam pro boj
proti rizikim spojenym se Sifenim zbrani hromadného ni¢eni a destabilizujicim hromadénim konven¢nich zbrani.
Spolecnosti obchodujici se zbozim dvojiho uZiti jsou povinny dodrzovat strategické pozadavky na kontrolu obchodu,
které uklddaji pravni pfedpisy Evropské unie (!) a jejich ¢lenskych statl. Musi se zdrzet Gcasti na transakcich, u nichz
existuje obava, Ze zbozi muze byt pouzito pro tcely Sifeni zbrani.

S ohledem na rychly védecky a technologicky pokrok, sloZitost soucasnych dodavatelskych fetézci a stdle rostouci
vyznam nestdtnich subjektt zdvisi G¢inné kontroly obchodu do zna¢né miry na informovanosti ,spole¢nosti“ (%) a jejich
aktivnim Gsili o dodrZovani omezeni obchodu. Za timto Gcelem spolecnosti obvykle zavadgji soubor vnitfnich politik
a postupt, zndmych také jako vnitropodnikovy program pro kontrolu vyvozu (Internal Compliance Programme, ICP),
aby bylo zajisténo dodrzovani pravnich ptedpistt EU a vnitrostdtnich pravnich pfedpisii tykajicich se obchodu se zbozim
dvojiho uziti. Rozsah a oblast ptsobnosti téchto politik a postupt jsou obvykle uréeny velikosti a obchodnimi ¢innostmi
konkrétni spolecnosti.

Tyto pokyny poskytuji rdmec pro uréeni a Fizeni dopadu kontrol obchodu se zboZzim dvojtho uziti a zmirnéni souvise-
jicich rizik s cilem podpofit spolecnosti v jejich dusledném dodrzovani pfislusnych unijnich a vnitrostdtnich pravnich
predpisti. Tyto pokyny se zaméfuji na sedm zakladnich prvkd Gcinného vnitropodnikového programu pro kontrolu
vyvozu. Kazdy zdkladni prvek je ddle podrobné charakterizovan v oddile ,Co se ocekdvar“, ktery popisuje cil (cile)
kazdého zékladntho prvku, a v oddile ,Jaké jsou piislusné kroky?“, ktery déle specifikuje opatfeni a nastifiuje moznd
feSeni pro vypracovani nebo zavddéni postupli pro zajisténi dodrzovani predpisti. Na zavér tohoto dokumentu je uveden
soubor uZite¢nych otdzek tykajicich se vnitropodnikového programu pro kontrolu vyvozu spolecnosti a seznam
indikdtort: rizika zneuZit{ a ,varovnych signald“ v souvislosti s podezfelymi poptdvkami ¢i objedndvkami.

Vypracovani pokynti EU k ICP pro kontroly obchodu se zbozim dvojtho uZiti zohlediiuje stévajici p¥istupy k dodrzovani
piedpisti v oblasti kontroly vyvozu a vychdzi z nich. Jednd se zejména o:

— pokyny k osvéd¢enym postuptim pro vnitropodnikové programy pro kontrolu vyvozu tykajici se zboZi a technologif
dvojtho uzit{ v rdmci Wassenaarského ujednani z roku 2011 (),

— ,Prirucku osvédéenych postupti pro pramysl” predlozenou Skupinou jadernych dodavateld (NSG) (%),
— prvky ICP v doporuceni Komise 2011/24/EU (%),

— vysledky ctvrté Wiesbadenské konference (2015) o ,Zapojeni soukromého sektoru do strategickych obchodnich
kontrol: doporuceni k t¢innym piistuptim k provedeni rezoluce Rady bezpe¢nosti OSN ¢. 1540 (2004)°,

— internetové stranky Programu kontroly vyvozu a souvisejictho programu bezpecnosti hranic Spojenych stitti na rok
2017 v ramci pokynt k ICP (°).

Tyto pokyny obsahuji sedm zdkladnich prvkd, které by nemély byt povazoviny za vycerpavajici seznam, a ani jejich
pofadi by nemélo byt vnimdno jako pofadi od velmi dilezitych k méné dulezitym. Jsou stanoveny jako zdkladni pilite
individudlné uzpiisobeného vnitropodnikového programu pro kontrolu vyvozu spolecnosti a mély by spole¢nostem
pomoci pfi zvazovdni nejvhodnéjsich prostiedkil a postupl pro zajisténi dodrzovani unijnich a vnitrostdtnich pravnich
predpisti tykajicich se obchodu se zbozim dvojtho uzitl. U dotlenych spole¢nosti se ocekdvd, Ze jiz maji v souvislosti
s kontrolou vyvozu zavedenu fadu politik a postupt. U téchto spole¢nosti by struktura zakladnich prvkt mohla

(") Natizeni (ES) ¢. 428/2009 ze dne 5. kvétna 2009.

(3 Pro Gcely tohoto dokumentu je tfeba pojem ,spole¢nosti“ chdpat v $ir$im smyslu. Zahrnuje vyzkumné, akademické a dal3{ subjekty, které
spliuji kritéria ,vyvozce* podle nafizeni (ES) ¢. 428/2009. Tyto pokyny neobsahuji (v této fdzi) konkrétni doporuceni pro jednotlivd
odvétvi a zi¢astnéné subjekty.

() Viz rovnéz https://www.wassenaar.org/app/uploads/2015/06/2-Internal-Compliance-Programmes.pdf

(*) Viz rovnéz http:/fwww.nuclearsuppliersgroup.org/images/Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.0.

df

¢) I]Jjoporucem Komise 2011/24[EU ze dne 11. ledna 2011 k certifikaci obrannych podniki podle ¢lanku 9 smérnice Evropského
parlamentu a Rady 2009/43[ES o zjednodueni podminek transfert produktii pro obranné Géely uvniti Spolecenstvi (U. vést. L 11,
15.1.2011,s. 62).

(®) Viz rovnéZ http:/ficpguidelines.com


https://www.wassenaar.org/app/uploads/2015/06/2-Internal-Compliance-Programmes.pdf
http://www.nuclearsuppliersgroup.org/images/Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.0.pdf
http://www.nuclearsuppliersgroup.org/images/Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.0.pdf
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L 205/18 Utednt véstnik Evropské unie 5.8.2019

usnadnit referen¢ni srovndvani jejich pFistupu k zajisténi dodrzovani pfedpist. Lze ocekdvat, Ze piistup spolecnosti
k zajisténi dodrZovani pfedpisti, jehoz soucasti jsou politiky a vnitini postupy tykajici se pfinejmensim vsech zdkladnich
prvkd, je v souladu s pokyny EU k ICP pro kontroly obchodu se zboZzim dvojtho uziti. U spole¢nosti, v nichZ probihd
proces vytvafeni pistupu k zajisténi dodrzovani pfedpist pro obchod se zbozim dvojtho uziti, nabizi struktura
zdkladnich prvka zdkladni a obecnou kostru pro zajistén{ dodrzovéni predpist ze strany spolecnosti.

vvvvv ’

Na obecné tirovni je nejdilezitéjsim aspektem vypracovdn{ vnitropodnikového programu pro kontrolu vyvozu zajisténi
toho, aby si zachoval relevantnost z hlediska organizace a Cinnosti spolecnosti a aby byly vnitini procesy snadno
srozumitelné a uskute¢nitelné v praxi a postihovaly kazdodenni provoz a postupy. Individudlni poZadavky na vnitropod-
nikovy program pro kontrolu vyvozu a jeho charakteristiky budou zdviset na velikosti, struktufe a rozsahu konkrétni
obchodni ¢innosti spolecnosti, ale také na strategické povaze jejtho zbozi a mozném kone¢ném uziti nebo kone¢nych
uzivatelich, na zemépisném zastoupeni jejich zdkazniki a na slozitosti vnitfnich vyvoznich procest. Proto je dilezité
zdtiraznit, Ze béhem vypracovavani téchto pokynt byly systematicky zvazovdny piipadné problémy, které by malé
a stfedn{ podniky mohly pfi jejich provadéni.

Upozornéni
Tyto pokyny maji nezdvaznou povahu a nemély by byt povazoviny za pravni doporuceni. Témito pokyny nejsou
dotéena rozhodnuti o povolenich, kterd spadaji do ptsobnosti piislusnych organt podle nafizeni (ES) ¢. 428/2009.

Pokud si prejete zaslat zpétnou vazbu ohledné obsahu tohoto dokumentu, obratte se na pfisluiny orgdn (viz piiloha 3).

POKYNY EU K ICP PRO KONTROLY OBCHODU SE ZBOZIM DVO]fHO UZITI
Pro G¢inny vnitropodnikovy program pro kontrolu vyvozu zbozi dvojiho uziti jsou nezbytné tyto zdkladni prvky:

1. Zévazek vrcholného vedeni zajistit dodrzovani predpisit

2. Organiza¢ni struktura, odpovédnost a zdroje

3. Odbornd piiprava a zvySovani informovanosti

b

Proces a postupy provéFovani transakei

5. Kontrola vykonnosti, audity, poddvani zprdv a ndpravnd opatieni

6. Vedeni zdznamt a dokumentace

7. Fyzickd bezpecnost a bezpecnost informaci

U kazdého zédkladniho prvku popisuje oddil ,Co se ocekdva?“ cil (cile) souvisejici s vnitropodnikovym programem pro
kontrolu vyvozu. Oddil ,Jaké jsou pfislusné kroky?“ dile specifikuje opatfeni a nastiiuje moznd FeSeni pro
vypracovani nebo provadéni postupt pro zajisténi dodrzovani pfedpist.

S ohledem na vyse uvedené by zdkladni prvky mély byt chdpdny jako ,stavebni kameny*, které spole¢nostem zapojenym
do obchodu se zbozim dvojtho uziti slouzi k sestaveni vnitropodnikového programu pro kontrolu vyvozu. Kazdd
spolecnost by méla v rdmci svého vlastniho individudlné uzpusobeného vnitropodnikového programu pro kontrolu
vyvozu popsat, jakym zptsobem provadi piislusné zdkladni prvky s piihlédnutim ke svym specifickym okolnostem.

Pii tom by mély vSechny spolecnosti, které jsou zapojeny do obchodu se zbozim dvojitho uZiti, zvazit zejména opatieni
uvedend v oddile ,Jaké jsou pfislusné kroky?“, ackoli jsou oprdvnény se od téchto opatieni odchylit, pokud k tomu
maji konkrétni diivody tykajici se dotcené spole¢nosti.

POSOUZENI RIZIK

Vnitropodnikovy program pro kontrolu vyvozu musi byt pfizpiisoben velikosti, struktufe a rozsahu obchodni ¢innosti,
a zejména konkrétni obchodni ¢innosti spole¢nosti a souvisejicim rizikim. Pokud tedy spole¢nost hodld vypracovat
nebo prezkoumat svij program zajisténi dodrzovani predpisi pro kontrolu obchodu se zboZim dvojtho uziti,
doporucuje se zacit posouzenim rizik s cilem urcit konkrétni profil rizika obchodu se zbozim dvojiho uziti v piipadé
dotéené spolecnosti. Spole¢nosti to pomtize, aby si uvédomila, jaké Cdsti jeji ¢innosti by mél vnitropodnikovy program
pro kontrolu vyvozu postihovat, a aby tento program zaméfila na specifické okolnosti spole¢nosti.
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V rdmci posouzeni rizik by se mél peclivé posoudit sortiment vyrobkd, zdkaznickd zdkladna i obchodni ¢innost, které
jsou nebo by mohly byt kontrolou obchodu se zbozim dvojtho uziti dotéeny. Méla by se urcit relevantni zranitelnd
mista a rizika, aby spolecnost mohla do svého vnitropodnikového programu pro kontrolu vyvozu zaclenit zptsoby, jak
tato rizika zmirnit. I kdyZ toto posouzeni rizik nemtze odhalit vSechna zranitelnd mista, se kterymi se vade spolecnost
muze v budoucnu potykat, vytvoii pro ni lepsi vychodisko pro vypracovani nebo piehodnoceni jejtho vnitropodni-
kového programu pro kontrolu vyvozu.

Spole¢nosti ¢asto jiz maji zavedeny vniténi kontrolni postupy, a proto pfi navrhovéni vnitropodnikového programu pro
kontrolu vyvozu nemuseji zacinat od nuly. Posouzeni rizik slouzi spole¢nosti jako voditko k posouzeni jejich stavajicich
firemnich politik a postupdi z hlediska rizik souvisejicich s kontrolou vyvozu a v pfipadé potieby ji ddvd moznost
pFijmout opatfeni k jejich pfizptisobeni. Kromé toho dalsim krokem, ktery je tieba uz od samého pocdtku vzit v dvahu,
je podpora synergii mezi stavajicimi politikami a pozadavky na kontrolu vyvozu. Osvéd¢enym postupem je napiiklad

vlozen{ kiizovych odkazii na zdsady a pozadavky kontroly vyvozu uvedené v kodexu chovéni spolecnosti, pokud jej
spole¢nost ma.

Vysledky tohoto posouzeni rizik budou mit dopad na nezbytnd opatfeni a vhodnd feSeni pro vypracovini nebo
provadéni konkrétnich postupt spolecnosti pro zajisténi dodrzovani piedpisa.

Spole¢nost se milZe snaZit vyuZivat v co nejvétsi mite vyhod globélnich feSeni ICP v ramci celé skupiny, ale musi vzdy
dodrzovat vechny platné pravni piedpisy EU a ¢lenskych statd.

OPRAVNENY HOSPODARSKY SUBJEKT (')

Pokud md spolecnost platné povoleni opravnéného hospoddiského subjektu (AEO), mohlo by byt za tclelem
vypracovani nebo pfezkumu ICP zohlednéno posouzeni toho, zda spole¢nost dodrzuje predpisy tykajici se pFislusnych
celnich ¢innosti.

Vzhledem k tomu, Ze celni orgdny ovéfily béznou celni praxi a postupy vasi spolecnosti, status opravnéného
hospodaiského subjektu by mohl byt vyhodou pro zavedeni nebo pfezkum postupt tykajicich se zdkladnich prvka ICP,
jako je vedeni zdznamd a fyzickd bezpecnost.

1. Zéavazek vrcholného vedeni zajistit dodrZovini pfedpisit

Ucinné vnitropodnikové programy pro kontrolu vyvozu uplatiuji postup shora dolti, v jehoz ramci piedstavitelé
vrcholného vedeni spolecnosti piiklddaji ndlezity vyznam zdvazkim spole¢nosti tykajicim se zajisténi dodrzovéni
predpistt a kultury dodrzovéni predpist, povazuji je za legitimni a vynaklddaji na né organizacni, lidské a technické
zdroje.

Co se olekdvd?

Cilem zdvazku vrcholného vedeni je jit pitkladem pfi zajistovani dodrzovani pfedpist a budovat firemni kulturu
dodrzovéni ptedpisti v oblasti kontroly obchodu se zbozim dvojiho uziti.

Vrcholné vedeni podporuje informovanost spole¢nosti o cilech kontrol obchodu se zboZzim dvojiho uziti a o dodrzovéni
piislusnych pravnich predpisti EU a ¢lenskych stdth pisemnym prohldSenim o podpofe vnitinich postupli pro zajisténi
dodrzovani ptedpist.

Zavazek vyjadfuje jasnou, pevnou a trvalou angaZzovanost a podporu vrcholného vedeni. Zajisti dostate¢né organizacni,
lidské a technické zdroje k plnéni zdvazku spolecnosti zajistit dodrzovéni predpistt. Vedeni spole¢nosti jasné a pravidelné
informuje zaméstnance o zdvazcich spole¢nosti za tcelem podpory kultury dodrzovan{ predpist.

Jaké jsou pFislusné kroky?

Vypracovat prohldseni o zdvazcich spole¢nosti, v némz bude uvedeno, Ze spole¢nost spliiuje vSechny pravni ptedpisy EU
a Clenskych stath tykajici se kontroly obchodu se zbozim dvojiho uziti.

() Viz rovnéz https:/[ec.curopa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-aco_
en
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Definovat konkrétni ocekdvani vedeni, pokud jde o dodrzovéni predpist, a informovat o vyznamu a hodnoté G¢innych
postupi zajisténi dodrzovani predpistt (%).

Jasné a pravidelné informovat o prohldSeni o zdvazcich spole¢nosti viechny zaméstnance (i ty zaméstnance, kteff nemaji
pii kontrole obchodu se zbozim dvojiho uziti Zddnou funkci) za Géelem podpory kultury dodrzovani piedpist (°).

2. Organiza¢ni struktura, odpovédnost a zdroje

Dostatecné organiza¢ni, lidské a technické zdroje jsou nezbytné pro Géinné vypracovéni a provddéni postupt pro
zajisténi dodrzovani pfedpist. Bez jasné organizacni struktury a pfesné definované odpovédnosti by v rdmci vnitropod-
nikového programu pro kontrolu vyvozu vznikalo riziko nedostate¢ného dohledu a nedefinovanych roli. Stabilni
struktura pomdhd organizacim Fesit problémy pfi jejich vzniku a pfedchdzet neopravnénym transakcim.

Co se olekdvd?

Spole¢nost ma vnitini organiza¢ni strukturu, kterd je stanovena pisemné (napiiklad v podobé organizaéniho schématu)
a kterd umoziuje provadéni vnitinich kontrol dodrzovani predpisi. Uréi a jmenuje osobu (osoby) s celkovou
odpovédnosti za zajisténi zdvazkd spole¢nosti v oblasti dodrzovani pfedpisii. Méjte na zfeteli, ze v nékterych ¢lenskych
stitech se musi jednat o ¢lena vrcholného vedeni.

Vsechny funkce, povinnosti a odpovédnost, které se tykaji zajisténi dodrzovani predpist, jsou definoviny, zaddviny
a vzdjemné provazany v poradi, které vedeni spolecnosti zarucuje, Ze spolecnost predpisy dodrzuje jako celek. Tam, kde
je to vhodné nebo dokonce nezbytné, mohou byt funkce a/nebo povinnosti tykajici se kontrol vyvozu (nikoli vsak
celkovd odpovédnost) v rdmci daného subjektu delegovany nebo sdileny dvéma nebo vice firemnimi subjekty v rdmci
EU.

Spolecnost pfiméfenym zptisobem personalné obsadi viechny oblasti hospodafské cinnosti, které se tykaji obchodu se
zbozim dvojtho uziti, zaméstnanci, ktefi prokazatelné maji poZadované dovednosti. Alespon jedna osoba ve spole¢nosti
je (nikoli nutné vyhradné) povétena funkei kontroly obchodu se zbozim dvojiho uziti. Tuto funkci mohou podnikové
subjekty v ramci EU sdilet, pokud bude zachovdna pfiméfend drovenn kontrol. Vedte vak v patrnosti, Ze v nékterych
¢lenskych statech EU to nemusi byt mozné, jelikoZ vnitrostdtni pravni predpisy tykajici se kontroly vyvozu vyzaduji, aby
byla osoba povéfend touto funkci jmenovdna na mistni drovni.

Zaméstnanci provadgjici kontrolu zbozi dvojtho uziti by méli byt co nejvice chranéni pfed stfetem zdjmu. Tito
zaméstnanci maji pravo poddvat zpravy piimo osobé (osobdm), které maji celkovou odpovédnost za kontroly obchodu
se zbozim dvojiho uziti, a navic by méli mit i pravomoc transakce zastavit.

Zaméstnanci provadgjici kontrolu obchodu se zboZim dvojiho uziti musi mit p¥istup k ptislusnym legislativnim textiim,
véetné nejnovéjsich seznamt kontrolovaného zboZi a seznamil tykajicich se mist uréeni a subjektl, na néz se vztahuje
embargo nebo sankce. Vhodné provozni a organizaéni procesy a postupy, které jsou relevantni pro kontroly obchodu se
zbozim dvojtho uziti, jsou zdokumentovény, shromazdovany a distribuovdny v§em piislusnym zaméstnancim.

Spole¢nost by méla mit soupis zdokumentovanych procest a postupli (napf. v pfiruéce o dodrzovani predpisti), ktery
bude aktudlni. V zdvislosti na velikosti spolecnosti a objemu jeji hospodafské ¢innosti by spolecnost méla zvazit, zda je
tfeba vnitini postupy pro zaji§tén{ dodrzovéni predpisi podpotfit prostiednictvim informacnich technologii.

Jaké jsou piislusné kroky?

Ur¢it pocet zaméstnancti provadgjicich kontrolu obchodu se zbozim dvojtho uziti, zohlednit pfitom pravni a technické
aspekty, které je tfeba pokryt. Povéfit ve spolecnosti alesponi jednu osobu, aby zajistovala dodrzovéni predpist tykajicich
se obchodu se zbozim dvojiho uzZiti, a zajistit, aby v piipadé nepfitomnosti (napt. z divodu nemoci, dovolené atd.) mohl
tento tkol pfevzit stejné kvalifikovany nahradnik. V zavislosti na primérném objemu objedndvek muazZe tato osoba plnit
tkoly souvisejici s kontrolou vyvozu zbozi dvojiho uZiti pouze na ¢astecny tvazek.

(]) V prohldseni o zdvazcich spolecnosti by naptiklad mohlo byt uvedeno, zZe vyvoz, zprostiedkovéni, tranzit nebo prepravu nemfize za
zadnych okolnosti uskutecnit osoba, kterd vykondva svou ¢innost jménem spolecnosti v rozporu s pravnimi predpisy EU a ¢lenskych
statdi tykajicimi se kontroly obchodu se zbozim dvojtho uziti. V zdjmu lepsitho pochopeni nezbytnosti kontrol vyvozu mtze prohldseni
strucné vysvétlit jejich cile. Rovnéz by mohlo zdtraznit, Ze je dalezité, aby zaméstnanci dodrzovali pfedpisy tykajici se kontrol vyvozu,
aby porozuméli moznym scéndftim nedodrzeni pfedpisti a informovali o rizicich neoprdvnénych transakci a moznych dusledcich
(trestnich, financnich, disciplindrnich, v oblasti dobré povésti atd.) pro spolecnost a dotéené zaméstnance. Doporucuje se zachovat
zdvazek vedeni tykajici se zajisténi dodrzovani predpisti co nejjednodussi.

Spole¢nosti by rovnéz mohly zvézit Sifeni tohoto prohlaseni vefejné prostiednictvim firemnich internetovych strdnek a jinych
obchodnich kandl s cilem informovat tfeti strany o zdvazku spolecnosti zajistit dodrzovani predpisii tykajicich se kontrol vyvozu.

—
2
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Jasné urcit, definovat a pfidélit vSechny funkce, povinnosti a odpovédnost souvisejici se zajisténim dodrzovani pfedpisd,
pfipadné v podobé organiza¢niho schématu. Kdykoli je to mozné, urcit zalozni funkce.

Zajistit, aby byla vnitini organizacni struktura pro kontrolu obchodu se zboZim dvojtho uziti zndma v celé organizaci
a aby byly interni zdznamy o téchto tkolech pravidelné aktualizovdny a distribuovany zaméstnanciim. Informovat
v rdmci spole¢nosti o kontaktnich tidajich osoby odpovédné za otdzky kontroly obchodu se zbozim dvojiho uziti. Jsou-li
povinnosti v oblasti kontroly obchodu zajistovany externé, je tieba zorganizovat komunikaci se spole¢nosti a piislusné
kontaktni misto nebo osoby.

Definovat znalosti a dovednosti, které maji mit pravni a techni¢ti zaméstnanci provadéjici kontrolu obchodu se zbozim
dvojiho uziti. Doporucuji se popisy prace.

Zajistit, aby byli zaméstnanci provadéjici kontrolu obchodu se zboZim dvojtho uzZiti co nejvice chranéni pfed stfety
zdjml. V zdvislosti na velikosti spole¢nosti mize byt odpovédnost za zaji§téni dodrzovani pfedpisti pfidélena
piislusnému dtvaru nebo divizi. Naptiklad: osoba (osoby) pFijimajici kone¢né rozhodnuti o tom, zda muize byt zbozi
odeslano, nepatfi do prodejniho oddéleni, ale do pravnitho oddéleni. UmozZnit témto zaméstnancim, aby pii
rozhodovéni spolecnosti ptsobili jako odborni poradci a zajistovali, aby transakce byly v souladu s ptedpisy.

Zdokumentovat soubor politik a postupt, které se zabyvaji kontrolami obchodu se zbozim dvojiho uziti, a distribuovat
jej véem piislusnym zaméstnancim.

Sestavit zdokumentované politiky a postupy a zvazit vhodny format ptirucky pro zajisténi dodrzovani piedpisa.

3. Odbornd pfiprava a zvySovdni informovanosti

Odbornd piiprava a zvySovani informovanosti v oblasti kontroly obchodu se zbozim dvojtho uziti jsou nezbytné
k tomu, aby zaméstnanci fddné plnili své tikoly a brali své povinnosti tykajici se zajisténi dodrzovani pfedpist vazné.

Co se ocekdvd?

Spole¢nost prostfednictvim odborné pripravy zajistuje, aby zaméstnanci provadéjici kontrolu obchodu se zbozim
dvojtho wuziti znali viechny pfislusné piedpisy tykajici se kontroly vyvozu, jakoz i vnitropodnikovy program pro
kontrolu vyvozu spole¢nosti a viechny jejich zmény. Jako piiklady forem odborné piipravy lze uvést externi seminafe,
Gcast na informacnich schiizkdch nabizenych pfislunymi organy, interni skolenf atd.

Kromé toho se spolecnost zasazuje o zvySovani informovanosti zaméstnancti na viech piislusnych drovnich.

Jaké jsou pFislusné kroky?

Zajistit povinnou pravidelnou odbornou pfipravu pro viechny zaméstnance provadéjici kontrolu obchodu se zbozim
dvojiho uziti, aby bylo zajisténo, Ze maji znalosti, které jsou v souladu s pfedpisy a vnitropodnikovym programem pro
kontrolu vyvozu.

Prostfednictvim odborné pipravy zajistit, aby si vSichni dotCeni zaméstnanci byli védomi vSech pfislusnych zakond,
pfedpisti, politik a kontrolnich seznamd tykajicich se kontroly obchodu se zbozim dvojtho uziti a vSech jejich zmén,
jakmile je pfislu§né organy zvefejni. Je-li to mozné, zvazit specidlné uzptisobenou odbornou piipravu.

Rozvijet vieobecné zvySovani informovanosti viech zaméstnanct a specializované ¢innosti odborné p¥ipravy napt. pro
oblast ndkupu, inZenyrstvi, fzeni projektt, pfepravu, péci o zakazniky a fakturaci.

Ve vhodnych pfipadech zvézit vyuziti vnitrostitnich nebo unijnich vzdélavacich iniciativ pro kontrolu obchodu se
zbozim dvojiho uZiti.

Do programi va$i odborné piipravy ¢i zvySovani informovanosti o vyvozu zapracovat poznatky ziskané v rdmci

pfezkumt vykonnosti, auditil, poddvani zprdv a ndpravnych opatfeni, kdykoli to je mozné.

4. Proces a postupy provéfFovani transakci

provéfovani transakci. Soucdsti tohoto prvku jsou vnitini opatfeni spolecnosti k zajisténi toho, aby k Zddné transakci
nedoslo bez pozadované licence nebo v rozporu s piislusnymi obchodnimi omezenimi ¢i zdkazy.
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V rdmci postupti provéfovani transakci jsou shromazdovédny a analyzovany pfislusné informace tykajici se klasifikace
zboZi, posouzeni transakénich rizik, stanoveni pozadavki na licence a Zadosti o licence a kontrol po udéleni licence.

Opatieni v oblasti provéfovani transakci spole¢nosti rovnéz umoziuji vytvofit a udrzovat urcitou troven péce pH
vyfizovéani podeztelych poptdvek nebo objedndvek.

Co se ocekdvd?

Spolecnost zavede postup pro vyhodnoceni, zda transakce tykajici se zbozi dvojtho uziti podléhd vnitrosttnim nebo
unijnim kontroldm obchodu se zbozim dvojtho uziti, a urci pouzitelné procesy a postupy. V piipadé opakujicich se
transakei je tfeba provadét pravidelné provéiovani transakei.

Tento zdkladni prvek je rozdélen na:
— Kklasifikaci polozek pro zbozi, software a technologii,
— posouzeni transakénich rizik, véetné

— kontrol s obchodem souvisejicich mist uréeni, na kterd se vztahuje embargo, sankce nebo ,citlivych mist uréeni
a subjektt” (*°),

— provérovani deklarovaného kone¢ného uziti a zdcastnénych stran,
— provéfovani rizika zneuziti,
— ,univerzalni kontroly“ zbozi dvojtho uziti neuvedeného na seznamu,

— stanoven{ poZadavkd na licence a Zadosti o licenci, dle potfeby, véetné ¢innosti v oblasti zprostiedkovéni, ptepravy
a tranzitu, a

— kontroly po vydani licence, véetné kontroly odesilini a dodrzovani podminek povoleni.

V piipadé pochybnosti nebo podezieni v pribéhu procesu provéfovani transakci, zejména pokud jde o vysledky
provéfovani deklarovaného konecného uziti a zicastnénych stran nebo rizika zneuziti, kontaktujte pFislusny orgdn
v ¢lenském staté EU, ve kterém je vaSe spole¢nost usazena.

Provéfovani transakci lze provadét manudlné nebo s pomoci automatizovanych ndstrojii v zavislosti na potebach vasi
spole¢nosti a dostupnych zdrojich.

Jaké jsou pFislusné kroky?
Klasifikace zbozi

U Kklasifikace zbozi se jednd o urceni toho, zda je toto zboZi uvedeno na seznamu. To se provadi porovndnim
technickych vlastnosti urcitého zbozi s unijnim a vnitrostitnim seznamem kontrol zbozi dvojiho uziti. Zjistéte piipadné,
zda se na toto zbozi vztahuji omezujici opatieni (véetné sankci) ulozend EU nebo ¢lenskym stitem EU, v ném? je vase
spole¢nost usazena.

Je tfeba si uvédomit, Ze zbozi dvojiho uziti, af uZ se jednd o fyzicky vyrobek, software nebo technologii, mize
z riznych divodt vyzadovat vydani licence.

Vénujte zvlastni pozornost klasifikaci souc¢dsti a ndhradnich dilti zbozi dvojiho uziti a klasifikaci softwaru a technologie
dvojtho uziti, které lze pfendset elektronickou postou nebo zpfistupnit napifklad prostfednictvim cloudovych sluzeb
v zahranici.

Shromazdujte informace o mozném zneuziti vaseho zbozi dvojtho uZiti napf. v rdmci $iteni konvenéniho vojenského
materidlu nebo zbrani hromadného niceni. Sdilejte tyto informace v rdmci spole¢nosti.

Doporucuje se vyzadat si od vaseho dodavatele (dodavatelil) informace o klasifikaci dvojiho uziti, pokud jde o materialy,
soucdsti, subsystémy, které vaSe spolecnost zpracovavd nebo integruje, véetné strojniho zafzeni pouzivaného pfi vyrobé.
Za kontrolu klasifikace obdrzené od dodavatele (dodavateld) odpovida i naddle vase spolecnost.

(") Takzvand ,citlivd mista urceni a subjekty“ nejsou pouze mista urceni, na kterd se vztahuje embargo nebo sankce, ale také jind mista
urcenti, do nichz mizZe byt odesiln{ (nékterého) zbozi dvojiho uziti v konkrétnich ptipadech kritické, napiiklad z diivodu Sifen{ zbrani
hromadného ni¢eni nebo obav tykajicich se lidskych prav, jak stanovi p¥islusny orgdn. Pokud jde o obavy tykajici se lidskych prév,
vezméte na védomd, Ze mohou byt pouita i jind nafizent, napf. natizen{ Evropského parlamentu a Rady (EU) 2019/125 (Uf. vést. L 30,
31.1.2019, s. 1), které zavadi kontroly vyvozu zboZi, které by mohlo byt pouZito pro trest smrti nebo muceni.
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Jak pozaduje ¢€l. 22 odst. 10 nafizeni (ES) ¢ 428/2009 o zbozi dvojiho uziti, uvedte — s odkazem na piislu§né pravni
pfedpisy — v obchodnich dokumentech tykajicich se prepravy zbozi dvojtho uziti uvnitf EU, Ze transakce zahrnuje
polozky zbozi dvojtho uzZiti uvedené na seznamu, které podléhaji pfi vyvozu z EU kontroldm.

Posouzeni transakénich rizik
Kontroly mist uréeni, na kterd se vztahuje embargo, sankce nebo citlivych mist uréeni a subjektt

Nahlédnutim do aktualizovanych seznamt sankci (') se ujistéte, Ze zddnd ze zacastnénych stran (zprostiedkovatelé,
kupujici, pifjemce nebo koncovy uzivatel) nepodléhd omezujicim opatfenim (sankcim).

Provéfovani deklarovaného kone¢ného uziti a zdcastnénych stran
Informujte se o svych zdkaznicich a o jejich kone¢ném uziti vasich vyrobka.

Nahlédnéte do informaci poskytnutych vasim pfislusnym orgdnem, pokud jde o pravidla a pozadavky EU a vnitrostdtni
pravidla a pozadavky tykajici se prohldSeni o kone¢ném uziti. I bez vnitrostdtn{ povinnosti pfedlozit spravné vyplnéné
a podepsané prohldseni o kone¢ném uziti mize byt prohldseni o kone¢ném uziti uzitecnym prostiedkem k provéfeni
spolehlivosti kone¢ného uzivatele/pfijemce a informace mohou byt pouzity k ureni toho, zda je vyzadovino povoleni
pro zboZi dvojtho uZiti neuvedené na seznamu, pokud jsou vyjidfeny obavy ohledné konecného uziti v souladu
s podminkami ¢ldnku 4 nafizeni (ES) ¢. 428/2009 (*3).

Budte ostraziti, pokud jde o indikdtory rizika zneuzit{ a zndmky podezfelych poptdvek nebo objedndvek, napf. posudte,
zda je deklarované kone¢né uziti v souladu s ¢innostmi a/nebo trhy kone¢ného uzivatele. V pfiloze 2 je uveden seznam
otézek k provérovani deklarovaného kone¢ného uziti a zicastnénych stran.

Provéfovani rizika zneuziti

Bud'te ostraziti, pokud jde o indikdtory rizika zneuziti a zndmky podezfelych poptavek ¢i objedndvek. V piiloze 2 je
uveden seznam otdzek k provéfovani rizika zneuziti.

Vénujte zvlastni pozornost univerzdlnim kontroldm zbozi dvojiho uziti, které neni uvedeno na seznamu, pokud
z provéfovani deklarovaného kone¢ného uziti a zdcastnénych stran nebo provéfovani rizika zneuziti vyplyvaji informace
vzbuzujici obavy v souladu s podminkami ¢ldnku 4 nafizeni (ES) ¢. 428/2009.

Univerzélni kontroly zbozi dvojitho uZit{ neuvedeného na seznamu

Zajistéte, aby spole¢nost méla zavedené postupy k uréeni toho, zda si je ,védoma“ skute¢nosti, Ze existuji informace
vzbuzujici obavy ohledné deklarovaného konecného uziti (v souladu s podminkami ¢ldnku 4 nafizeni (ES) ¢. 428/2009).
Pokud si vyvozce této skutecnosti ,védom je*, spolecnost zajist, aby k Zddnému vyvozu nedoslo, aniz by o tom
informovala pfislusny orgdn a aniz by obdrzela kone¢né rozhodnuti p¥islusného organu.

V piipadech, kdy je vyvozce pislusnymi orgdny ,informovén®, Ze existuji informace vzbuzujic{ obavy ohledné deklaro-
vaného kone¢ného uziti (v souladu s podminkami ¢lanku 4 nafizeni (ES) ¢. 428/2009), musi mit spole¢nost zavedené
postupy, které zajisti rychly tok informaci a okamzité zastaveni vyvozu. Musi byt zaji§téno, aby k vyvozu nedoslo, aniz
by k tomu pfislusny orgdn udélil povoleni.

Stanoveni poZadavkd na licence a zddosti o licenci, véetné ¢innosti v oblasti zprostfedkovani,
pfepravy a tranzitu

Zajistéte, aby vase spolecnost méla kontaktni tidaje p¥islusného organu pro kontrolu vyvozu.

Shromazdujte a Sifte informace o rozsahu druhd licenci (v¢etné individudlnich, globalnich a vSeobecnych licenci)
a kontrolovanych cinnosti (véetné vyvozu, zprostiedkovini, pfepravy a tranzitu) a o postupech podavini zddosti
o licenci vztahujicich se k platnym kontroldm obchodu se zboZzim dvojiho uZiti na Grovni EU a na vnitrostatni drovni.

(") Pfi provéfovani sankci mutZe pomoci Konsolidovany seznam sankci EU  (https://eeas.europa.eu/topics/sanctions-policy/
8442 /consolidated-list-sanctions_en), jakoz i Mapa sankci EU (https:/[www.sanctionsmap.eu).

('} V piipadé, Ze vas zdkaznik neni obezndmen s Zddosti o prohldseni o konecném uZziti, zvazte vypracovani ndvrhu préivodniho dopisu
(v rozsahu jedné strany), v némz budou vysvétleny zdklady kontrol obchodu se zbozim dvojiho uziti jako takové a bude v ném také
uvedeno, Ze pozadovany dokument urychluje proces Zadosti o licenci nebo miize byt dokonce nezbytny pro ziskani licence.


https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-sanctions_en
https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-sanctions_en
https://www.sanctionsmap.eu
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Méjte na zfeteli také méné obvyklé kontrolované druhy vyvozu (napf. vyvoz prostiednictvim ,cloudu® nebo prostrednict-
vim osobnich zavazadel osob) a opatfeni pro kontrolu obchodu se zbozim dvojitho uziti pro jiné ¢innosti, nez je vyvoz,
jako je technickd pomoc nebo zprostiedkovani.

Kontroly po vydani licence, véetné kontroly odesilani a dodrzovani podminek povolen{

Pred samotnym odeslinim by méla byt provedena konecnd kontrola, zda byly fddné provedeny vsechny kroky
k zajisténi dodrzovani pfedpisti. Je to také vhodnd doba pro kontrolu, zda je zbozi spravné klasifikovino, zda byly
zaregistrovany varovné signdly, zda bylo provedeno Gc¢inné provéfovani subjekti a pro odesldni existuje platnd licence.

V piipadé, ze mezitim dojde ke zméné piislusnych préavnich ptedpist, napiiklad pokud zbozi dvojtho uziti nyni na
seznamu uvedené je nebo se na kone¢ného uZivatele nyni vztahuji sankce, je tfeba provést konecné posouzeni
transakéniho rizika.

Zaved'te postup, v jehoZ rdmci lze vyvoz zbozi zastavit nebo pozastavit, pokud neni splnén néktery z pozadavkd, nebo
pokud se vyskytnou néjaké ,varovné signdly“. Zbozi by mélo byt uvoliiovdno pouze osobou, kterd odpovidd za zajisténi
dodrzovani ptedpisti.

Zajistéte, aby byly dodrzeny podminky licence (véetné podavani zprdv).

Je tieba mit na zfeteli, Ze veskeré zmény ddajii o vyvazejici spolecnosti (napt. ndzev, adresa a pravn{ postaveni), Gdaja
o koncovém uzivateli ajnebo zprostiedkovatelich a idaji o povoleném zboZi mohou mit vliv na platnost vasi licence.

5. Kontrola vykonnosti, audity, poddvéni zprav a ndpravnd opatfeni

Vnitropodnikovy program pro kontrolu vyvozu nepfedstavuje staticky soubor opatieni, a proto musi byt pfezkouman,
provéfen a revidovan, pokud se prokdze, Ze je to pro zajisténi dodrzovani predpisti nezbytné.

Prezkumy vykonnosti a audity ovéfuji, zda je vnitropodnikovy program pro kontrolu vyvozu provddén z operacniho
hlediska uspokojivym zpiisobem a zda je v souladu s platnymi vnitrostatnimi a unijnimi pozadavky na kontrolu vyvozu.

Dobfe fungujici vnitropodnikovy program pro kontrolu vyvozu obsahuje jasné postupy podavani zprdv ohledné
oznamovacich opatfeni zaméstnancti a opatfeni zaméstnancti pro eskalaci, vzniklo-li podezieni ve véci nedodrzovani
pfedpisti nebo bylo poruseni predpisti zjisténo. Zaméstnanci musi mit v rdmci fddné kultury dodrzovéni predpisti pocit
jistoty a divéry v piipadé, ze v dobré vife vzndseji otdzky nebo oznamuji obavy ohledné dodrzovani predpist.

Prezkumy vykonnosti, audity a postupy poddvani zprdv jsou navrzeny tak, aby odhalily nesrovnalosti za tcelem
vyjasnéni a Gpravy bézné praxe, pokud (vznikd riziko, Ze) vyusti v nedodrzeni ptedpist.

Co se ocekdvd?

Spole¢nost vypracuje postupy piezkumu vykonnosti s cilem provéfit kazdodenni ¢innost v oblasti zajisténi dodrzovani
predpisti v rdmci spolecnosti a zkontrolovat, zda jsou operace kontroly vyvozu nélezité provadény podle vnitropodni-
kového programu pro kontrolu vyvozu. Pfezkum vykonnosti se provadi interné, umoziiuje véasné zjisténi piipadt
nedodrzovani piedpisi a vypracovani ndvaznych opatieni k omezeni $kod. Pfezkum vykonnosti tudiZ sniZuje rizika pro
spole¢nost.

Spole¢nost mé zavedeny postupy pro audity, jako jsou systematické, cilené a zdokumentované kontroly s cilem potvrdit,
ze vnitropodnikovy program pro kontrolu vyvozu je provadén spravné. Audity lze provaddét interné nebo je lze zadat
kvalifikovanym externim odbornikdm.

Podavani zprav je soubor postupli pro zaméstnance provadéjici kontrolu obchodu se zbozim dvojtho uZiti a dalsi
piislusné zaméstnance, pokud jde o oznamovaci opatieni a opatieni pro eskalaci, jez je tieba pfijmout v piipadé
podezfeni na nedodrzeni ptedpisii nebo zjisténi nedodrzeni predpistt u zbozi dvojiho uzZiti. Nevztahuje se na externi
povinnosti podavani zprav, napf. v piipadé, Ze je vaSe spoleCnost registrovdna pro tcely vSeobecného vyvozniho
povoleni Unie v souladu s podminkami nafizeni (ES) ¢. 428/2009.

Népravnd opatfeni jsou souborem opatfeni, kterd maji zarucit nélezité provadéni vnitropodnikového programu pro
kontrolu vyvozu a odstranéni zjisténych zranitelnych mist v postupech pro zajistovani dodrzovani pfedpist.
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Jaké jsou pFislusné kroky?

Stanovit mechanismy namadtkovych kontrol jako soucdst kazdodennich operaci za tcelem sledovani postupu obchodnich
kontrol v rdmci spolecnosti, aby bylo zajisténo, Ze jakékoli protipravni jedndni bude zji§téno v rané fézi. Dalsim
piistupem je uplatnéni zdsady ,Ctyf o¢i*, v jejimZ ramci jsou rozhodnuti o kontrole obchodu pfezkoumdvéna a dvakrét
kontrolovéana.

Vypracovat a provadét audity za tcelem ovéfeni struktury, pfiméfenosti a efektivnosti vnitropodnikového programu pro
kontrolu vyvozu.

Zajistit, aby byly vSechny aspekty vnitropodnikového programu pro kontrolu vyvozu zaclenény do auditu.

Zajistit, aby zaméstnanci v piipadg, Ze v dobré vife vzndseji otdzky nebo oznamuji obavy ohledné dodrzovéni predpist,
méli pocit jistoty a divéry.

Zavést postupy pro whistleblowing a eskalaci, které by upravovaly ¢innost zaméstnancti v pfipadé, Ze vznikd podezieni
na nedodrzeni ptedpisti pfi obchodovani se zbozim dvojitho uzZiti nebo je takové nedodrzeni predpisii zji§téno. Tato
moznost miZe byt poskytnuta i tfetim strandm.

Pisemné zdokumentovat veskerd podezieni na poruseni vnitrostitnich prdvnich ptedpisti a pravnich piedpist EU
o kontrole obchodu se zbozim dvojtho uZiti a souvisejici ndpravna opatieni.

Pfijmout G¢innd ndpravnd opatieni k tpravé operaci kontroly vyvozu nebo vnitropodnikového programu pro kontrolu
vyvozu na zakladé zjisténi prezkumu vykonnosti, auditu systému vnitropodnikového programu pro kontrolu vyvozu
nebo podavani zprav. Tato zjisténi, v¢etné Upravy postupl a napravnych opatteni, se doporucuje sdilet se zaméstnanci
provadgjicimi kontrolu obchodu se zbozim dvojtho uziti a vedenim odpovédnym za tuto kontrolu. Po provedeni
napravnych opatieni se doporucuje informovat o pozménénych postupech vechny dotcené zaméstnance.

Dialog s vasim pfislusnym orgdnem maze piispét k omezeni $kod a k piipadnym zptsobim posileni kontroly vyvozu
spole¢nosti.

6. Vedeni zdznamii a dokumentace

Pro usili vasi spole¢nosti o zaji§téni dodrzovani ptedpist je nezbytné pfiméfené, pfesné a sledovatelné vedeni zdznamt
o ¢innostech kontroly obchodu se zbozim dvojiho uzitl. Komplexni systém vedeni zdznam® pomuze vasi spolecnosti pfi
provadéni ptezkumi vykonnosti a auditl, pf dodrzovani pozadavki EU ajnebo vnitrostitnich pozadavk na
uchovévani dokladti a usnadni spolupraci s pFislusnymi orgény v piipadé poptavky po zbozi dvojitho uziti.

Co se olekdvd?

Vedeni zdznami je soubor postupli a pokynt pro uchovavani pravnich dokladii, pro vedeni zdznamt a pro sledova-
telnost ¢innosti souvisejicich s kontrolou obchodu se zbozim dvojiho uziti. Vedeni zdznamt o nékterych dokumentech
vyzaduje zdkon, ale v nejlepsim zdjmu vasi spolecnosti maze byt také vedeni zdznamu o nékterych dalsich dokumentech
(napf. interni dokument popisujici technické rozhodnuti o klasifikaci urcitého zbozi). Jsou-li evidovany a spravné
archivoviny viechny pozadované zdznamy, umoziiuje to efektivnéj$i vyhledavini a nalteni v rdmci kazdodennich
¢innost{ kontroly obchodu se zboZim dvojiho uziti a rovnéz béhem pravidelnych audita.

Jaké jsou prislusné kroky?

Oveéfit pravni pozadavky na vedeni zdznamu (doba uloZeni, rozsah dokumentt atd.) v pFislusnych pravnich predpisech
EU a vnitrostatnich pravnich pfedpisech ¢lenského stitu EU, ve kterém je spolecnost usazena.

Zvézit stanoven{ pozadavki na uchovdvdni zdznamd ve smlouvéch se zprostfedkovateli, véetné zasflateld a distributord,
aby byla s jistotou k dispozici veskerd pfislusnd dokumentace.

Vytvofit odpovidajici systém archivace a naclitini pro kontrolu obchodu se zbozim dvojtho uziti. Pro papirové
i elektronické systémy md zasadni vyznam efektivni funkce indexace a vyhleddvani.

Zajistit, aby byly dokumenty souvisejici s kontrolou vyvozu uchovdvdny konzistentnim zpasobem a aby mohly byt
bezodkladné zp¥istupnény piislusnému orgdnu nebo jinym externim strandm pro tcely inspekci nebo audita.

Doporucuje se vést zdznamy o minulych kontaktech s pfislusnym orgdnem, a to rovnéz v souvislosti s kontrolami
kone¢ného uzivatele (uzivateld) pro zbozi dvojtho uziti, které neni uvedeno na seznamu, a v piipadé poradenstvi
tykajiciho se technické klasifikace.
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7. Fyzickd bezpecnost a bezpenost informaci

K obchodnim kontroldm u zboZi dvojiho uZiti, v¢etné softwaru a technologie, dochazi z divodu (mezi) ndrodni
bezpecnosti a na zdkladé cilti zahrani¢ni politiky. Zbozi dvojiho uziti by proto mélo byt vzhledem ke své citlivé povaze
,chrdnéno®, a zavedeni piislusnych bezpecnostnich opatfeni tudiZ pfispivd k omezeni rizik neoprdvnéného odstranéni
kontrolovaného zbozi nebo pfistupu k nému. Opatfent fyzické bezpe¢nosti jsou dilezitd, ale vzhledem k povaze kontro-
lovaného softwaru nebo technologie v elektronické podobé jako takové miize byt zajisténi dodrzovani pravnich predpist
upravujicich obchod se zbozim dvojtho uziti obzvldsté ndro¢né a vyzaduje také opatfeni v oblasti bezpe¢nosti informaci.

Co se ocekdvd?

Fyzickd bezpecnost a bezpecnost informaci se tykaji souboru vnitinich postupt, které jsou navrzeny tak, aby zajistovaly
pfedchdzeni neopravnénému pristupu ke zboZzi dvojiho uZiti ze strany zaméstnanct, poskytovateld, dodavateld nebo
navstévnik ¢i jeho odstranéni témito osobami. Tyto postupy kultivuji bezpecnostni kulturu v rdmci spolecnosti
a zajistuji, aby v piipadé zbozi dvojiho uZiti, v¢etné softwaru a technologie, nedoslo ke ztratim, aby toto zboZzi nemohlo
byt snadno odcizeno nebo vyvdzeno bez platné licence.

Jaké jsou prislusné kroky?
Fyzickd bezpecnost

V souladu s posouzenim rizik spole¢nosti zajistit, aby bylo kontrolované zbozi dvojiho uziti zabezpeceno proti neoprav-
nénému odstranéni zaméstnanci nebo tfetimi osobami. Lze uvaZovat napiiklad o opatfeni, jako je fyzické zabezpeceni
zboZi, zavedeni oblasti s omezenym piistupem a kontrol v mistech pfichodu a odchodu zaméstnanc.

Bezpecnost informaci

Zavést zdkladni ochrannd opatfeni a postupy pro zabezpecené uchovavini kontrolovaného softwaru nebo technologie
dvojiho uziti v elektronické podobé a pristup k nim, vCetné antivirovych kontrol, Sifrovani soubord, auditnich stop
a protokold, kontroly pFstupu uZivatele a firewallu. ZvazZit ochrannd opatfeni pro nahravani softwaru nebo technologie
do ,cloudu®, jejich uklddan{ do ,cloudu” nebo jejich prenos prostfednictvim ,cloudu, pokud se to vasi spolecnosti tyka.
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Pfiloha 1

Uzitecné otdzky tykajici se vnitropodnikového programu pro kontrolu vyvozu spolecnosti

Spolecnosti nebo orgdny mohou vyuzit ndsledujici orientacni seznam uzite¢nych otdzek souvisejicich s vnitropod-
nikovym programem pro kontrolu vyvozu spole¢nosti. Tyto otdzky se tykaji vSech zdkladnich prvkd, nikoli viak
nezbytné kazdého popsaného kroku.

Mohou byt uZitetné pii vytvafeni vnitropodnikového programu pro kontrolu vyvozu nebo v pozdgjsi fazi za tGcelem
piezkumu stdvajictho vnitropodnikového programu pro kontrolu vyvozu. Nemaji nahrazovat posouzeni vnitropodni-
kového programu pro kontrolu vyvozu vasi spole¢nosti na zdkladé podrobnych ddaji uvedenych v oddilech ,Co se
ocekavar“ a ,Jaké jsou piislusné kroky?* v hlavni ¢dsti téchto pokynti. Odpovédi na tyto otdzky by rovnéz nemély byt
chapény jako ujisténi o fadnosti vnitropodnikového programu pro kontrolu vyvozu v ramci obchodu se zbozim dvojtho
uZiti.

1. Zavazek vrcholného vedeni zajistit dodrZovini pfedpisit

— Pfijalo vrcholné vedent jasné deklarovany zdvazek spole¢nosti tykajici se kontrol obchodu se zbozim dvojitho uziti?

— Je toto prohldseni snadno dostupné viem zaméstnanciim?

2. Organiza¢ni struktura, odpovédnost a zdroje

— Jmenovala vaSe spole¢nost osobu nebo osoby, které nesou odpovédnost za zodpovézeni otdzek zaméstnanch
ohledné postupu spolecnosti pro zajisténi dodrzovani ptedpist, ohledné podezielych poptivek nebo piipadnych
poruseni pfedpisti? Maji vSichni dotceni zaméstnanci k dispozici kontaktni tidaje odpovédné osoby (odpovédnych
osob)?

— Kterych ¢asti nebo ¢innosti vasi spolecnosti se tyka kontrola obchodu se zboZim dvojiho uziti a zajisténi dodrzovani
pledpisti?

— Ve které &asti vasi spole¢nosti se nachdzi zaméstnanci provadgjici kontrolu dodrzovani ptedpisti ve vztahu ke zbozi
dvojiho uziti? Mohlo by dojit ke stfetu zajma?

— Jestlize se vase spole¢nost rozhodla zadat fizeni postupl pro zajistovani dodrzovani piedpist pro obchod se zbozim
dvojiho uzit{ externé — jakym zptisobem je organizovdna interakce mezi externim poskytovatelem a vasi spole¢nosti?

— Kolik zaméstnancti je povéfeno vyhradné kontrolou obchodu se zbozim dvojtho uziti a kolik jich md za tuto
kontrolu odpovédnost soubézné s plnénim jinych tkola? Jsou k dispozici pfipadni zdlozni zaméstnanci?

— Jak je organizovan vztah mezi zaméstnanci provadéjicimi kontrolu vyvozu a vrcholnym vedenim napiiklad ve véci
vymény informaci?

— Dokumentuje vaSe spole¢nost soubor politik a postupts, které se zabyvaji kontrolou obchodu se zbozim dvojiho
uziti, a distribuuje jej v§em pfislusnym zaméstnanctim? V jakém formdtu?

— Jsou k dispozici elektronické néstroje, které pomahaji vasi spole¢nosti zajistovat dodrzovani predpisi?
3. Odbornd pfiprava a zvySovdni informovanosti

— Poskytuje vase spolecnost (individudlné uzpiisobenou) odbornou p¥pravu, pokud jde o ¢innosti vedouci k zajisténi
dodrzovéni predpist nebo zvySovani informovanosti?

— Jaké formdty odborné ptipravy v oblasti zajisténi dodrzovani pfedpist nebo zvySovani informovanosti spole¢nost
nabizi? Jako piiklad lze uvést externi semindfe, i€ast na informacnich schiizkdch nabizenych pfislusnymi organy,
interni 8kolenf atd.

— Jak je zajisténo, aby méli zaméstnanci provadéjici kontrolu zbozi dvojtho uziti piistup ke vdem piislusnym pravnim
piedpistim?

4. Proces a postupy provéfovani transakci

4.1. Klasifikace zbozi

— Posuzuji se viechny vyrobky relevantni pro vyvoz na zdkladé unijnich a vnitrostdtnich kontrolnich seznamt dvojiho
uziti nebo omezujicich opatien{ a kdo za to odpovidd?

— Podili se vase spolecnost na elektronickém pfenosu softwaru nebo technologie dvojtho uZiti? Pokud ano, jak
spolecnost zajistuje dodrzovani pfedpistt v souvislosti s elektronickym pfenosem softwaru nebo technologie?
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— Jsou zavedeny postupy pro zaméstnance, ktefi maji pfistup ke kontrolované technologii nebo softwaru pfi navstévé
v zahrani¢i?

— Je zaznamendvdana klasifikace vyrobka, které spolecnost obdrzela nebo vyrobila?

— Jsou do Klasifika¢nich postupt spole¢nosti promitnuty zmény v kontrolnich seznamech zbozi dvojiho uziti
v ¢lenskych stitech a v EU?

— Je v obchodnich dokumentech tykajicich se pfepravy zbozi dvojitho uziti uvnitt EU, které je uvedené na seznamu,
s ohledem na ¢l. 22 odst. 10 nafizeni (ES) ¢. 428/2009 o zbozi dvojtho uziti uvedeno, Ze toto zboZzi podléhd
kontroldm pfi vyvozu z EU?

4.2. Posouzeni transakcnich rizik

Orientaéni seznam otdzek tykajicich se ,varovnych signdla“, ktery lze pouZit v rdmci procesu provéfovani transakci vasi
spole¢nosti za ¢elem odhaleni podezielych poptavek ze strany zdkaznikdi, naleznete v piiloze 2.

— Jaké jsou postupy FeSeni pozitivnich a negativnich vysledkd posouzeni transakéniho rizika?

74

— Jak jsou feSeny ,falesné pozitivni“ vysledky (tj. problém, ktery fakticky problémem neni) posouzeni transakéniho
rizika?

Kontroly mist ur¢eni, na kterd se vztahuje embargo, sankce nebo citlivych mist uréeni a subjektt

— Jak zohlediiuje vase spole¢nost pii posuzovani transakéniho rizika omezujici opatieni (véetné sankci)?

Provéfovdni deklarovaného kone¢ného uziti a zd¢astnénych stran

— Jaké jsou vnitini postupy pro proces provérovani deklarovaného kone¢ného uziti a zdcastnénych stran?

— Jak jsou provéfovany (nové) ztcastnéné strany? Provéfujete pravidelné znovu stavajici zdkazniky?
Univerzdlni kontroly zboZi dvojiho uziti neuvedeného na seznamu

— Jak jsou shromazdovdny a vyuziviny informace vzbuzujic{ obavy ohledné deklarovaného konecného uziti (ve smyslu
univerzalnich ustanoveni ())?

Provéfovani rizika zneuZiti
— Zavedla vade spole¢nost postupy provéfovani rizika zneuziti?

4.3. Stanoveni poZadavkii na licence a Zddosti o licenci, vetné kontrolovanych cinnosti zprostfedkovdni, pepravy a tranzitu

v vz

— Jak je zajisténo, aby se v kazdém jednotlivém piipadé zddalo o/nebo byl pouzit spravny druh licence (individudlni,
globalni nebo vieobecna licence Unie)?

— Jak je zajisténo, aby méné obvyklé druhy vyvozu a dalsi ¢innosti, na néz se vztahuji omezeni, byly jako takové
uzndvdny a neprobihaly v rozporu s pravnimi pfedpisy EU a clenskych stitd pro kontrolu obchodu se zbozim
dvojiho uziti?

4.4. Kontroly po vyddni licence, véetné kontroly odesildni a dodrZovdni podminek povoleni

— Je pfed odeslanim provedeno konecné posouzeni transakéniho rizika?

— Jak vase spolecnost zajistuje, aby byly dodrzeny podminky (véetné podavani zprav) licence (licenci)?
5. Pfezkumy vykonnosti, audity, interni poddvéani zprdv a ndpravnd opatieni

— Podléhaji ptislusné kazdodenni obchodni provozni postupy (namétkovému) prezkumu G¢innosti kontrol obchodu se
zbozim dvojtho uziti?

— Ma vase spole¢nost zavedeny postupy interniho nebo externiho auditu?
— Ma vase spole¢nost zavedeny postupy pro whistleblowing nebo eskalaci?

— Jakd ndpravnd opatfeni vase spole¢nost uplatiiuje v piipadé jejich nedodrzeni?

() Clanek 4 nafizenf (ES) ¢. 428/2009.
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6. Vedeni zdznami a dokumentace

— Jaké jsou postupy spole¢nosti pro archivaci a nacitini dokumentd tykajicich se kontroly obchodu se zbozim dvojiho
uZiti? Zvazovala vase spole¢nost moznost vést zaznamy o diivéjsich kontaktech s pfislusnym organem?

— Jsou zaméstnancim provad&jicim kontrolu zbozi dvojtho uZiti a pfislusnym obchodnim partnertim zndmy pravni
pozadavky na vedeni zdznamu?

— Jsou zdznamy kontrolovany z hlediska tiplnosti, pfesnosti a kvality?
7. Fyzickd bezpecnost a bezpecnost informaci

— Provadi vase spolecnost opatfeni v oblasti kybernetické bezpecnosti s cilem chranit software a technologii dvojiho
uziti a zajistit, aby nedoslo k jejich ztraté, nebyly snadno odcizeny nebo vyvezeny bez platné licence?

— Muze vase spole¢nost urcit kritické kroky a souvisejici zranitelnd mista v oblasti fyzické bezpecnosti a bezpe¢nosti
informaci, pokud jde o zbozi dvojiho uziti?
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Pfiloha 2

»Varovné signily“ tykajici se podezielych poptivek

Ostrazitost, pokud jde o zndmky podezfelych poptivek nebo objedndvek, md zdsadni vyznam pro boj proti rizikiim
Sifeni zbrani hromadného niceni, jejich nosicti a destabilizujictho hromadéni konvenc¢nich zbrani. Sdileni téchto
informaci s vasim piislusnym orgdnem se diirazné doporucuje a v nékterych piipadech maze byt podle unijnich a vnitro-
statnich pravnich pfedpist povinné. V piipadé pochybnosti se poradte s piislusnym orgdnem.

Nize uvedeny orientaéni seznam ,varovnych signalti“ je zaloZen na stévajicich osvéd¢enych postupech a je odvozen:

— ze seznamu konzulta¢nich otdzek pro pramysl v rdmci Wassenaarského ujednani (schvilen na plendrnim zaseddni
v roce 2003 a pfezkum schvalen na plendrnim zaseddni v roce 2018),

— z Kodexu dodrzovéni pfedpisti z roku 2010 (Department for Business Innovation & Skills, Spojené kralovstvi) a
— z piistupt k vnitropodnikovému programu pro kontrolu vyvozu v ostatnich ¢lenskych stitech EU.

Na zdkladé zkuSenosti vasi spolecnosti Ize nize uvedeny seznam doplnit nebo pozménit. Vy vite nejlépe, co je v rdmci
vas{ oblasti hospodafské ¢innosti podezielé.

Vase spolecnost by méla byt ostrazitd, pokud je zji$tén jeden nebo vice z téchto ,varovnych signdl*:

Vas vyrobek (vyrobky)

— vas vyrobek je stile ve vyvoji nebo na vasem domdcim trhu neziskal mnoho zdkaznikd,
— vlastnosti vaseho vyrobku jsou z technického hlediska lepsi nez vlastnosti zavedenych konkurentd,

— véa§ zdkaznik pozddal o neobvyklé pfizptsobeni standardniho vyrobku nebo Zddosti o zménu vzbuzuji obavy
ohledné potencidlniho pouziti pfizpiisobeného vyrobku,

— vas§ vyrobek md zndmé dvoji uziti, vojenské nebo citlivé pouziti,

Konecné uziti a koneény uZivatel

— zdkaznik je pro vasi spole¢nost novy a vase znalosti o ném jsou netiplné nebo nekonzistentni nebo je obtizné najit
informace o zdkaznikovi v otevienych zdrojich,

— deklarovany konecny uzivatel je obchodni spolecnosti, distributorem nebo sidli v z6né volného obchodu, takze vase
spolecnost nemusi védét, kde nakonec véds vyrobek/vase vyrobky skondi,

— konecny uzivatel je spojen s vojenskym, obrannym primyslem nebo vladnim vyzkumnym orgdnem a deklarované
konecné uziti je civilni,

— zd4 se, Ze zdkaznik neni s vyrobkem a jeho vlastnostmi obezndmen (napf. zjevné postradd technické znalosti),

— zdkaznik pozaduje vyrobek, ktery se zdd z hlediska zamysleného pouziti spliiovat neimérné ndro¢nd technickd
kritéria,

— kontaktni informace v poptdvkach (napt. telefonni &isla, e-mail a adresy) se nachdzeji v jinych zemich nez uvedend
spoleénost, nebo v pritbéhu Casu k takové zméné doglo,

— spole¢nost ma zahrani¢ni ndzev (napt. v jazyce, ktery je v zemi, v niZ se nachdz{ sidlo, neo¢ekdvany),

— na internetovych strankdch spolecnosti chybi obsah ve srovndni s tim, co lze béZné nalézt na internetovych
strankdch legitimni spolecnosti,

— zdkaznik se zdrdhd poskytnout informace o kone¢ném uziti zboZi (napf. prostfednictvim prohldseni kone¢ného
uZivatele), poskytnout jasné odpovédi na obchodni nebo technické otdzky, které jsou pti béznych jednanich obvyklé,
nebo poskytnout prohldseni kone¢ného uzivatele,

— s ohledem na béznou hospodafskou ¢innost zdkaznika nebo na ndro¢né technické parametry doty¢ného zbozi
zdkaznik uvadi nepfesvédcivé vysvétleni, pro¢ dané zbozi pozaduje,
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Odeslani

— poZaduje se neobvykly rezim odeslani, baleni nebo oznacovani, jsou odmitnuty obvyklé Incoterms pro odeslani,
zapeceténi kontejnerti/nakladnich automobilti a potvrzeni o pievzeti zbozi pijemcem/koncovym uzivatelem,

Finan¢ni a smluvni podminky

— nezvykle pfiznivé platebni podminky, jako je vyplaceni nepfiméfené vysoké ceny, plnd platba pfedem nebo zdmér
poskytnout okamzité plnou platbu v hotovosti,

— platba je provedena jinymi stranami, nez je zdkaznik nebo deklarovani zprostifedkovatelé, a je poskytnuta jinou
cestou neZ vyrobky,

— jsou odmitnuty bézné sluzby instalace, odborné pfipravy nebo tudrzby,

— misto pro instalaci je oblast, kterd je pod pfisnym bezpe¢nostnim dohledem nebo se nachdzi v oblasti, do niZ je
pfistup piisné omezen,

— misto pro instalaci je neobvyklé s ohledem na obor ¢innosti vyvozce nebo je neobvyklé s ohledem na druh instalo-
vaného zafizeni,

— jsou kladeny mimofddné pozadavky na zachovini divérnosti informaci o kone¢nych mistech uréeni nebo
o zdkaznicich ¢&i o specifikaci zbozi,

— jsou vznaseny pozadavky na neimérny pocet ndhradnich dild nebo vyvozce nejevi zdjem o jakékoli ndhradni dily.

Dirazné se doporucuje sdilet informace o podezielych poptdvkich s prislusnym orgdnem a uplatriovat osvédéené
obchodni postupy. Kromé toho mtize byt ve vhodnych pfipadech cenné sdilet informace v rdmci dodavatelského fetézce
spolecnosti a s ostatnimi vyvozci s ohledem na riziko, Ze §ifitelé zbrani budou zasilat zddosti rdznym spole¢nostem
s nadéji, Ze jedna z téchto Zddosti maze byt Gspésnd, nebo s cilem ziskat kritické mnozstvi materidlu z riiznych zdroji
(kde kazdd jednotliva Zddost jesté nevyvoldva podezieni). V p¥ipadé pochybnosti se poradte s ptislusnym orgdnem.
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Seznam p¥islusnych orginii clenskych stiti EU pro kontrolu vyvozu

https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52016XC0820(01)&from=CS
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