L 88/42 Utedn véstnik Evropské unie 29.3.2019

DOPORUCENI

DOPORUCENI KOMISE (EU) 2019/534
ze dne 26. biezna 2019

Kybernetickd bezpecnost siti 5G

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéani Evropské unie, a zejména na ¢ldnek 292 této smlouvy,
vzhledem k témto divodiim:

(1)  Komise uznala, Ze zavedeni sitovych technologii 5. generace (5G) je hlavnim faktorem umoZilujicim rozvoj
digitdlnich sluzeb budoucnosti a prioritou v rdmci strategie pro jednotny digitdlni trh. Aby bylo zajisténo, Ze Unie
bude mit od roku 2020 infrastrukturu pro pfipojeni, jakou potiebuje pro svou digitdlni transformaci, pfijala
Komise akéni plan 5G (').

(2)  Sit¢ 5G budou stavét na stdvajici 4. generaci (4G) sifovych technologii; umozni poskytovani novych sluzeb
a stanou se centrdlni infrastrukturou a hnaci silou pro velké ¢dsti hospodéistvi Unie. Po svém zavedeni budou sité
5G tvofit patef pro Sirokou kdlu sluzeb, které jsou nezbytné pro fungovéni vnitintho trhu a zachovani a provoz
zivotn¢ dulezitych spolecenskych a ekonomickych funkei — jako jsou energetika, doprava, bankovnictvi a zdravot-
nictvi, jakoz i pramyslové Fdici systémy. O digitdlni infrastrukturu a sité 5G se také bude ve stdle vétsi mife
opirat organizovani demokratickych procesti, naptiklad voleb.

(3)  Zavislost mnoha kritickych sluzeb na sitich 5G by vedla k tomu, Ze ndsledky systematickych a rozsdhlych
naru$eni budou velmi zdvazné. V této dobg, kdy kybernetické ttoky jsou stdle Cast&jsi a sofistikovanéjsi nez diive,
je proto zajisténi kybernetické bezpecnosti siti 5G pro Unii otdzkou strategického vyznamu.

(4)  Vzdjemnd propojenost a mezindrodni povaha infrastruktur, o néz se opird digitdlni ekosystém, a pfeshrani¢ni
povaha piislusnych hrozeb znamenaji, Ze jakékoli vyznamné zranitelnosti a/nebo kybernetické bezpecnostni
incidenty tykajici se siti 5G, které se vyskytnou v jednom ¢lenském stdté, by mély dopad na Unii jako celek. Proto
by méla byt pfijata opatfeni na podporu vysoké spolecné tirovné kybernetické bezpecnosti siti 5G.

(5)  Clenské stity potvrdily, Ze jsou potiebnd opatieni na tirovni Unie. Evropskd rada ve svych zdvérech ze dne
21. bfezna 2019 uvedla, Ze se zdjmem ocekdvd doporuceni Komise ohledné jednotného pfistupu k bezpecnosti
siti 5G (3.

(6)  Jednim z hlavnich cild by mélo byt zajisténi evropské suverenity pii plném respektovani evropskych hodnot
otevienosti a tolerance (}). Zahrani¢ni investice ve strategickych odvétvich, akvizice kritickych aktiv, technologi
a infrastruktury v Unii a doddvky kritickych zafizeni mohou pro Unii znamenat také bezpecnostni riziko.

(7)  Kybernetickd bezpecnost siti 5G mé zdsadni vyznam pro zajiStén{ strategické autonomie Unie, jak je uvedeno ve
spole¢ném sdéleni ,EU-Cina — Strategicky vyhled (.

(8)  Usneseni Evropského parlamentu o bezpe¢nostnich hrozbich souvisejicich se zvySujici se technologickou
piitomnosti Ciny v Unii rovnéZz vyzyva Komisi a ¢lenské stdty k pFijeti opatfeni na Grovni Unie (°).

(9)  Toto doporuceni se zabyva kybernetickymi bezpecnostnimi riziky v sitich 5G a za timto Gcelem stanovi pokyny,
které se tykaji vhodnych opatfeni v oblasti analyzy a zvlddani rizik na vnitrostdtni tirovni, vypracovani koordino-
vaného evropského posuzovani rizik a zavedeni procesu pro vytvofeni spole¢né ,sady ndstroji“ obsahujici
osvédcend opatteni k Fizeni rizik.

(10) K ochrané siti elektronickych komunikaci je zaveden robustni pravni ramec Unie.

(') COM(2016)588 final.

(}) Zavéry Evropské rady ze dne 21.a 22. biezna 2019.

(}) Stav Unie 2018 — Cas evropské suverenity, 12. zai{ 2018.

() JOIN (2019) 5 final.

() www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP/[NONSGML+TA+P8-TA-2019-0156+0+DOC+PDF+V0//CS.
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(11) Rémec Unie v oblasti elektronickych komunikaci (°) podporuje hospodaiskou soutéz, vnitini trh a zdjmy
koncovych uZivateld a s evropskym kodexem pro elektronické komunikace () sleduje dalsi cil tykajici se
pfipojeni, ktery je vyjddfen v podobé vysledki: obecny piistup k pevnému a mobilnimu pfipojeni s velmi
vysokou kapacitou a jeho vyuzivani pro viechny obcany a podniky Unie pii zajisténi ochrany zdjmt obcand.
Smérnice 2002/21/ES pozaduje, aby clenské stity zajistovaly zachovani integrity a bezpe¢nosti vefejnych komuni-
ka¢nich siti a ulozily povinnosti, které zajisti, Ze podniky zajistujici vefejné komunikaéni sité nebo poskytujici
vetejné dostupné sluzby elektronickych komunikaci pfijmou technickd a organizacni opatieni k odpovidajicimu
zvlddnuti rizik pro bezpecnost siti a sluzeb. RovnéZ stanovi, Ze pfislu§né vnitrostitni regulacni orgdny maji
pravomoc zajistit dodrzovéni takovych povinnosti, véetné pravomoci vydavat zavazné pokyny.

(12)  Smeérnice Evropského parlamentu a Rady 2002/20/ES (¥) navic umoZnuje ¢lenskym stdttim pfipojit k obecnému
opravnéni podminky tykajici se zabezpeleni vefejnych siti proti neopravnénému piistupu za tlelem ochrany
dtvérného charakteru sdéleni v souladu se smérnici Evropského parlamentu a Rady 2002/58ES (°).

(13) Na podporu provadéni téchto povinnosti ziidila Unie fadu orgdnti pro spolupraci. Agentura pro bezpe¢nost siti
a informaci (ENISA), Komise, ¢lenské stity a vnitrostdtni regula¢ni orgdny vypracovaly technické pokyny pro
vnitrostatni regula¢ni organy tykajici se hldseni incidentd, bezpe¢nostnich opatieni a hrozeb a aktiv (*%). Skupina
pro spolupraci ustavend smérnici Evropského parlamentu a Rady (EU) 2016/1148 (') (déle jen ,skupina pro
spolupraci®) sdruzuje pfislusné orgdny za Glelem podpory a usnadnovéani spoluprice, zejména poskytovanim
strategického vedeni pro ¢innosti sité bezpe¢nostnich tyma typu CSIRT, kterd na technické drovni usnadiiuje
operativni spolupraci.

(14)  Zékladni podptrny ndstroj na podporu jednotné Grovné bezpecnosti by mél poskytnout budouci evropsky ramec
pro certifikaci kybernetické bezpecnosti (*?). Mél by umoznit rozvoj systémt certifikace kybernetické bezpec¢nosti,
které budou reagovat na potieby uzivatelli zafizeni a softwaru souvisejicich s 5G. Vzhledem k zdsadnimu
vyznamu téchto infrastruktur by rozvoj piislusnych evropskych systému certifikace kybernetické bezpecnosti pro
vyrobky, sluzby nebo procesy informac¢nich a komunika¢nich technologii pouzivané pro sit¢ 5G mél byt bezpro-
sttedni prioritou. Na rozvoji téchto systémi certifikace by se méli aktivné podilet ¢lenské stity a tcastnici trhu,
mimo jiné poskytovanim podpory pro definici specifickych profilti ochrany pro sité 5G.

(15) Neexistuji-li harmonizované pravni pfedpisy Unie, mohou c¢lenské stity formou wvnitrostdtnich technickych
predplsu prljatych v souladu s pravem Unie stanovit, Ze evropsky systém certifikace kybernetické bezpecnosti by
mél byt povinny. Clenské stity mohou rovnéz Vyu21t evropske systémy certifikace kybernetické bezpe¢nosti
v souvislosti se zaddvinim vefejnych zakdzek a smérnici Evropského parlamentu a Rady 2014/24/EU (V)
a mohly by podporit vytvofeni mechanismti pomoci — napiiklad asistencniho centra — pro pofizovani feSeni
v oblasti kybernetické bezpe¢nosti ze strany zadavatelt vefejnych zakdzek.

(16) Dalezitym prvkem pii zajistovani bezpecnosti siti 5G je vysokd droven ochrany ddajli a soukromi. I na Grovni
Unie byla stanovena pravidla zajistujici bezpecnost zpracovani osobnich tidaji, mimo jiné i v elektronickych
komunikacich. Obecné nafizeni o ochrané osobnich udaju (**) uklddd povinnost zpracovavat osobni udaje
zpusobem ktery Za]lStl ejich zabezpecem véetné ochrany pred neopravnenym prlstupem k osobnim uda]um
a zafizeni pouzivanému ke zpracovdni a pied jejich neoprdvnénym pouZzivinim. Smérnice o soukromi

() Smérnice Evropského parlamentu a Rady 2002/21ES ze dne 7. bfezna 2002 o spole¢ném pfedpisovém rdmci pro sité a sluzby elektro-
nickych komunikaci (rdmcova smérnice) (Ur vést. L 108, 24.4.2002, s. 33) a piislusné zvldstni smérnice.

() Smérnice Evropskeho parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou se stanovi evropsky kodex pro elektronické
komunikace (Uf. vést. L 321, 17.12.2018, s. 36).

() Smérnice Evropského parlamentu a Rady 2002/20/ES ze dne 7. biezna 2002 o opravnéni pro sité a sluzby elektronickych komunikaci
(autoriza¢ni smérnice) (UF. vést. L 108, 24.4.2002, s. 21).

() Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovédni osobnich ddajii a ochrané soukrom{
v odvétvi elektromckych komunikaci (smérnice o soukromt a elektronickych komunikacich) (Ut. vést. L 201, 31.7.2002, s. 37).

(") https:/[resilience.enisa.curopa.eu/article-13.

(") Smérnice Evropskeho parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi vysoké spolecné tirovné
bezpecnostl sit{ a informacnich systéma v Unii (Ur vést. L 194,19.7.2016,s. 1).

("} Névrh nafizeni Evropského parlamentu a Rady o agentuie ENISA, Agentute EU pro kybernetickou bezpec¢nost, a zruseni nafizeni (EU)
¢. 526/2013 a o certifikaci kybernetické bezpe¢nosti informacnich a komunikaénich technologif (,akt o kybernetické bezpec¢nosti®)
(COM(2017) 477 final - 2017/0225 (COD)).

(V') Smérnice Evropského parlamentu a Rady 2014/24[EU ze dne 26. tinora 2014 o zaddvan{ vefejnych zakdzek a o zrusen{ smérnice
2004/18/ES (Ut. vést. L 94, 28.3.2014, 5. 65).

(") Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich dajii a o volném pohybu téchto tdajii a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich ddajti)
(UF. vést. L 119, 4.5.2016, s. 1).
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a elektronickych komunikacich stanovi zvlastni pravidla pro ochranu divérného charakteru sdéleni a ochranu
koncového zafizeni uzivatell. Rovnéz uklddd poskytovatelim sluzeb povinnost pfijmout vhodnd technickd
a organizacni opatfeni, aby zajistili bezpecnost svych sluzeb.

(17) Unie rovnéz pfijala ndstroj, ktery ochrdni kritickou infrastrukturu a technologie, napiiklad infrastrukturu
a technologie pouzivané v telekomunikacich, tim, ze umozni ¢lenskym stitim provéfovat piimé zahrani¢ni
investice z divodu bezpecnosti nebo vefejného pofadku a vytvori mechanismus spoluprice, v jehoz rdmci si
Clenské stity a Komise budou moci vzdjemné vyméiovat informace a vzndset obavy souvisejici s konkrétnimi
investicemi (V).

(18)  Clenské stity a provozovatelé v soucasné dobé podnikaji dilezité pfipravné kroky k tomu, aby mohly byt sité 5G
zavedeny ve velkém méfitku. Nékolik ¢lenskych statil vyjadiilo obavy ohledné potencidlnich bezpe¢nostnich rizik
spojenych se sitémi 5G v souvislosti s provadénim postupli pro udélovani prdv na uZzivani pdsem rddiového
spektra uréenych pro sité 5G (*°) a provéfovalo opatieni k feSen{ téchto rizik.

(19) Pfi feSeni kybernetickych bezpe¢nostnich rizik v sitich 5G by mély byt zohlednény jak technické, tak i dalsi
faktory. Mezi technické faktory mohou patfit zranitelnosti v oblasti kybernetické bezpecnosti, které mohou byt
zneuzity k ziskdni neopravnéného piistupu k informacim (kybernetickd 3piondZz, at z ekonomickych ¢&i
politickych divod®) nebo k jinym zlovolnym ticelim (kybernetické titoky zaméfené na naruseni nebo zniceni
systému a dat). Dilezitymi aspekty, které je tieba uvazit, by méla byt nutnost chrénit sité¢ béhem celého Zzivotniho
cyklu a nutnost zahrnout viechno piislusné vybaveni, téz ve fézich projektovéni, vyvoje, pofizovani, zavadéni,
provozu a udrzby siti 5G.

(20) Mezi dalsi faktory mohou patfit regula¢ni nebo jiné pozadavky kladené na dodavatele zafizeni informacnich
a komunikacnich technologii. Posouzeni vyznamu téchto faktorti by muselo zohlednit mimo jiné celkové riziko
vlivu tfeti zemé, zejména v souvislosti s jejim modelem spravy véci vefejnych, neexistenci dohod o spolupraci
v oblasti bezpecnosti nebo podobnych ujedndni — napfiklad rozhodnuti o odpovidajici ochrané — tykajicich se
ochrany tidaji mezi Unif a dotcenou tfeti zemi, nebo to, zda je dotCend zemé smluvni stranou mnohostrannych,
mezindrodnich nebo dvoustrannych dohod o kybernetické bezpecnosti, boji proti kyberkriminalité nebo ochrané

dat.

(21)  Jako dulezity krok v rdmci tvorby piistupu Unie ke kybernetické bezpecnosti siti 5G by mélo byt provedeno
a dokonceno posouzeni rizik na vnitrostatni drovni. To by ¢lenskym stdtiim pomohlo pfizpiisobit vnitrostdtni
opatteni tykajici se bezpe¢nostnich pozadavki a fizeni rizik ve svétle uvedeného posouzeni.

(22) Meéla by byt zavedena koordinace, aby byla zajisténa efektivita opatfeni zaméfenych na FeSeni téchto kyberne-
tickych hrozeb, opatfeni nezbytnych pro fadné fungovani vnitintho trhu a opatfeni na ochranu osobnich ddajt
a soukromi.

(23)  Vnitrostdtni posouzeni rizik by se méla stit zdkladem koordinovaného posouzeni rizik na tGrovni Unie, které by
sestdvalo z mapovdni hrozeb a spole¢ného ptrezkumu, coZ by provadély clenské stity s podporou Komise
a spolecné s Evropskou agenturou pro kybernetickou bezpecnost (ENISA).

(24)  Skupina pro spoluprici by méla — se zohlednénim posouzeni rizik na vnitrostdtn{ tirovni a na drovni Unie —
vytvofit ,sadu ndstroji, kterd by identifikovala typy kybernetickych bezpe¢nostnich rizik a moznd opatfeni na
zmirnéni téchto rizik v oblastech, jako je certifikace, zkouSeni a fizeni piistupu. Méla by rovnéZ urcit moznd
zvlastni opatfeni vhodnd k Feseni rizik zji§ténych jednim nebo vice ¢lenskymi stity. Skupina pro spolupraci by
méla vyuzivat podporu ze strany Evropské agentury pro kybernetickou bezpecnost (ENISA), Europolu, Sdruzeni
evropskych regulacnich orgdnti v oblasti elektronickych komunikaci (BEREC) a Zpravodajského a informaéniho
centra EU. Tato sada ndstroji by méla Komisi napomahat pfi vypracovavani minimalnich spole¢nych pozadavka,
které déle zajisti vysokou troven kybernetické bezpecnosti siti 5G v celé Unil.

(25) PH pfijimdni opatfeni k feSeni kybernetickych bezpe¢nostnich rizik by se méla brit v dvahu podpora
kybernetické bezpe¢nosti prosttednictvim diverzifikace dodavatelti pti budovani jakékoli jedné sité.

() Naffzeni Evropského parlamentu a Rady (EU) 2019/452 ze dne 19. bfezna 2019, kterym se stanovi rémec pro provéfovani pffmych
zahrani¢nich investic sméfujicich do Unie (UF vést L 791, 21.3.2019, s. 1.). .

(*) V roce 2019 jsou naplanovany aukce v alespon jednom pasmu spektra v 11 ¢lenskych statech: Belgii, Ceské republice, Francii, Irsku,
Litvé, Madarsku, Némecku, Nizozemsku, Portugalsku, Rakousku, Recku. Na rok 2020 se plénuje dalsich Sest aukef: v Litvé (jiné
kmitocty), na Malté, v Polsku, na Slovensku, ve Spojeném kralovstvi, ve Spanélsku. Zdroj: http://5gobservatory.eu/observatory-
overview/observatory-reports/.


http://5gobservatory.eu/observatory-overview/observatory-reports/
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(26) Timto doporucenim by neméla byt dotcena prislusnost ¢lenskych stitd, pokud jde o Cinnosti tykajici se vefejné
bezpecnosti, obrany a narodn{ bezpe¢nosti a ¢innosti stitu v oblasti trestniho prava, véetné prava ¢lenskych statt
vyloucit ze svych trhi poskytovatele nebo dodavatele z diivodii ndrodni bezpecnosti,

PRIJALA TOTO DOPORUCENI:

1. CILE

1)  Toto doporuceni za ucelem podpory vytvoreni pfistupu Unie k zajisténi kybernetické bezpecnosti siti 5G urcuje
¢innosti, které by mély byt uskutecnény, aby:

a) clenské stity mohly posoudit kybernetickd bezpecnostni rizika ovliviujici sit¢ 5G na vnitrostdtni drovni
a ptijmout nezbytna bezpe¢nostni opatfent;

b) ¢lenské stity a ptislusné orgdny, agentury a jiné subjekty Unie mohly spolené vypracovat koordinované
posouzeni rizik na tirovni Unie, které bude vychdzet z vnitrostdtniho posouzen rizik;

¢) skupina pro spoluprici ustavend podle smérnice (EU) 2016/1148 (dale jen ,skupina pro spoluprici®) mohla
ur¢it mozny spolecny soubor opatfeni, kterd by méla byt pfijata, aby se zmirnila kybernetickd bezpe¢nostni
rizika tykajici se infrastruktur, o néz se opird digitdlni ekosystém, zejména siti 5G.

II. DEFINICE

2)  Pro ucely tohoto doporuceni se rozumi:

a) ,sitémi 5G* soubor vSech relevantnich prvka sifovych infrastruktur pro mobilni a bezdritovou komunikacni
technologii pouZivanou pro pfipojeni a sluzby s ptidanou hodnotou s vyspélymi vykonnostnimi charakteris-
tikami, jako jsou velmi vysokd rychlost pfenosu dat a kapacita, komunikace s nizkou latenci, mimofadné vysoka
spolehlivost nebo podpora vysokého poctu pfipojenych zafizeni. Mohou zahrnovat starsi prvky siti zalozené na
pfedchozich generacich mobilni a bezdritové komunika¢ni technologie, jako jsou 4G nebo 3G. Sité 5G by mély
byt chdpany tak, ze zahrnuji vSechny relevantni ¢asti sité;

b) ,infrastrukturami, o néz se opird digitdlni ekosystém® infrastruktury, které slouzi k tomu, aby umoznily
digitalizaci v $irokém spektru kritickych aplikaci v hospodafstvi a ve spolecnosti.

II. CINNOST NA VNITROSTATNI UROVNI

3)  Clenské stity by do 30. cervna 2019 mély provést posouzeni rizik infrastruktury siti 5G, vcetné urceni nejcitli-
véjsich prvkd, kde by naruseni bezpe¢nosti méla vyznamny negativni dopad. Do téhoZ data by ¢lenské staty mély
rovnéZ prezkoumat bezpe¢nostni pozZadavky a metody Fzeni rizik pouzitelné na vnitrostdtni trovni s cilem
zohlednit kybernetické bezpe¢nostni hrozby, které mohou vyplynout z i) technickych faktorti, jako jsou specifické
technické vlastnosti siti 5G, a z ii) jinych faktord, jako je pravni a politicky ramec, ktery se maze v tfetich zemich
vztahovat na dodavatele zafizeni informac¢nich a komunikaé¢nich technologii.

4)  Na zdkladé tohoto vnitrostitniho posouzeni rizik a pfezkumu a s ohledem na probihajici koordinovanou ¢innost
na drovni Unie by ¢lenské staty mély:

a) aktualizovat uplatiiované bezpecnostni pozadavky a metody Fizeni rizik s ohledem na sité 5G;

b) aktualizovat pfislusné povinnosti ulozené podnikim zajistujicim vefejné komunikacni sité¢ nebo poskytujicim
vefejné pristupné sluzby elektronickych komunikaci podle ¢lnkd 13a a 13b smérnice 2002/21/ES;

¢) piipojit k obecnému opravnéni podminky tykajici se zabezpeceni vefejnych siti proti neopravnénému piistupu
a pozadovat od podnikd, které se ticastni jakychkoli nadchdzejicich fizeni o udéleni prdv na uZzivani radiovych
kmito¢td v pasmech 5G, zdvazky tykajici se dodrzovani bezpecnostnich pozadavkd na sité podle smérnice
2002/20]ES;

d) uplatiiovat jind preventivni opatfeni zaméfend na zmirnéni potencidlnich kybernetickych bezpe¢nostnich rizik.
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10)

11)

12)

13)

14)

15)

Opatieni podle bodu 4 by méla zahrnovat ptisnési povinnosti dodavatelti a provozovateld zajistit bezpecnost
citlivych ¢dsti sitf, jakoz i v piislusnych pifipadech napiiklad povinnost poskytovat relevantni informace ptislusnym
vnitrostdtnim organim, pokud jde o pldnované zmény v sitich elektronickych komunikaci, a pozadavky, aby
specifické komponenty a systémy informacnich technologii byly pfedem zkouseny vnitrostdtnimi auditnimi/certifi-
ka¢nimi laboratofemi z hlediska zabezpeceni a integrity.

Mély by se provddét spolecné piezkumy bezpecnosti s tGcasti dvou nebo vice ¢lenskych statd, pfi nichz budou
vyuzity a sdileny pfislusné technické odborné znalosti a zafizeni tykajici se infrastruktur, o néz se opird digitdlni
ekosystém, a siti 5G, napiiklad pokud tentyz podnik provozuje nebo buduje sitovou infrastrukturu ve vice nez
jednom c¢lenském stdté nebo pokud jsou si konfigurace siti velmi podobné. Evropskd agentura pro kybernetickou
bezpecnost (ENISA), Europol a Sdruzeni evropskych regulacnich orgdnt v oblasti elektronickych komunikaci
(BEREC) by meély upfednostiiovat Zddosti o podporu ze strany clenskych stitd v této oblasti. Vysledky téchto
pfezkumii by mély byt pfeddny skupiné pro spolupréci a siti bezpecnostnich tymd typu CSIRT.

IV. KOORDINOVANA CINNOST NA UROVNI UNIE

S cilem vytvofit spolecny piistup k feSeni kybernetickych bezpecnostnich rizik, pokud jde o sit¢ 5G, by ¢lenské
stity mély do 30. dubna 2019 ve skupiné pro spoluprdci zahdjit praci ve zvlastni oblasti ¢innosti. Clenské staty by
mély vyzvat piislusné orgdny, aby se price skupiny pro spolupraci v pifslusnych ptipadech Gcastnily.

Koordinované evropské posouzeni rizik

Clenské stty by si mély mezi sebou navzdjem a s piislusnymi organy Unie vyménovat informace za Géelem
vytvéfeni spolecného povédomi o stdvajicich a potencidlnich kybernetickych bezpecnostnich rizicich spojenych se
sitémi 5G.

Do 15. ¢ervence 2019 by clenské staty mély predat své vnitrostdtni posouzeni rizik Komisi a Evropské agentufe
pro kybernetickou bezpe¢nost (ENISA).

Evropska agentura pro kybernetickou bezpecnost (ENISA) by méla provést mapovani hrozeb specifické pro sité 5G.
Skupina pro spolupréci a sit bezpe¢nostnich tymd typu CSIRT ustavené podle smérnice (EU) 2016/1148 by mély
tento proces podporovat.

Clenské stity by do 1. ffjna 2019 a se zohlednénim viech téchto prvkéi mély s podporou Komise a spole¢né
s Evropskou agenturou pro kybernetickou bezpe¢nost (ENISA) provést spole¢ny piezkum expozice celé Unie viici
rizikiim souvisejicim s infrastrukturami, o néz se opird digitdlni ekosystém, zejména se sitémi 5G.

Tento spole¢ny ptrezkum by mél upfednostnit analyzu rizik, kterd se tykaji zvlasté citlivjch nebo zranitelnych
prvkd patiicich mezi patefni prvky siti 5G, stiediska provozu a adrzby a pfistupovych prvka siti 5G pouzivanych
pro pramyslové acely.

V druhé fazi by tento spolecny piezkum mél byt rozsifen na dal$i strategické prvky digitdlntho hodnotového
fetézce.

Spole&nd sada ndstrojii Unie k feSeni rizik

Skupina pro spoluprdci by v rdmci své Cinnosti méla uréit osvédcend opatfeni typu uvedeného v bodé 4
uplatiiovand na vnitrostdtni trovni. Na zdkladé téchto vnitrostitnich osvédéenych postupt by méla byt do
31. prosince 2019 dohodnuta ,sada ndstroju” sestdvajici z vhodnych, G¢innych a pfiméfenych moznych opatfeni
k fizen{ rizik na zmirnéni identifikovanych kybernetickych bezpe¢nostnich rizik na vnitrostdtni i unijni dGrovni,
kterd Komisi poskytne poradenstvi k tvorbé minimdlnich spole¢nych pozadavki k dalsimu zajisténi vysoké trovné

kybernetické bezpecnosti siti 5G v celé Unii.

Tato sada ndstroji by méla zahrnovat:

a) soupis typt bezpecnostnich rizik, kterd mohou mit vliv na kybernetickou bezpecnost siti 5G (napt. riziko
v dodavatelském fetézci, riziko zranitelnosti softwaru, riziko spojené s fizenim pfistupu, rizika vyplyvajici
z pravniho a politického rdmce, ktery se miize v tfetich zemich vztahovat na dodavatele zafizen{ informa¢nich
a komunika¢nich technologii), a

b) soubor moznych zmiriujicich opatieni (napf. certifikace hardwaru, softwaru nebo sluzeb tfetimi stranami,
formélni zkousky nebo kontroly shody hardwaru a softwaru, procesy k zajisténi existence a vynucovani fizeni
piistupu, identifikace produktd, sluzeb nebo dodavatelti povazovanych za potencidlné nezabezpecené atd.). Tato
opatfeni by se méla zabyvat vSemi typy bezpecnostnich rizik identifikovanych v jednom nebo vice ¢lenskych
stitech na zdkladé posouzen( rizik.
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16) Jakmile budou vypracovany evropské systémy certifikace kybernetické bezpecnosti relevantni pro sité 5G, mély by
¢lenské stity v souladu s pravem Unie pfijmout vnitrostdtni technické ptedpisy, které stanovi povinnou certifikaci
produktd, sluzeb nebo systémil informaénich a komunikacnich technologii, na néZ se tyto systémy certifikace
vztahuji.

17) Clenské stity by spolu s Komisi mély urcit podminky tykajici se zabezpeceni vefejnych siti pied neoprévnénym
piistupem, které maji byt pfipojeny k obecnému oprdvnéni, a bezpetnostni pozadavky na sité za tcelem
pozadovani zavazki ze strany podnikd, které se Gcastni fizeni o udéleni prav na uZzivani spektra v pasmech 5G
podle smérnice 2002/20/ES. Tyto podminky a pozadavky by se mély pokud mozno odrézet v pfijatych opatfenich
podle bodu 4 pism. ).

18) Clenské stty by mély spolupracovat s Komisi na vypracovani specifickych bezpecnostnich pozadavkt, které by se
mohly uplatnit v rdmci zadavani vefejnych zakdzek v souvislosti se sitémi 5G. Mély by zahrnovat povinné
pozadavky na provedeni systémi certifikace kybernetické bezpecnosti v zadavani vefejnych zakdzek, nebot tyto
systémy certifikace nejsou dosud pro vSechny dodavatele a provozovatele zdvazné.

V. PREZKUM

19) Clenské stity by mély spolupracovat s Komisi na posouzeni Géinké tohoto doporuceni do 1. ifjna 2020 s cilem
stanovit vhodné navazujici kroky. Uvedené posouzeni by mélo zohlednovat vysledky koordinovaného posouzeni
rizik na drovni Unie a sadu néstroji Unie.

Ve Strasburku dne 26. b¥ezna 2019.

Za Komisi
Julian KING

clen Komise
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