L 239/36 Utednt véstnik Evropské unie 19.9.2017

DOPORUCENI

DOPORUCENI KOMISE (EU) 2017/1584
ze dne 13. zafi 2017

o koordinované reakci na rozsihlé kybernetické bezpetnostni incidenty a krize

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéni Evropské unie, a zejména na ¢linek 292 této smlouvy,
vzhledem k témto dtivodiim:

(1)  Pouzivani informacnich a komunikacnich technologii a zdvislost na nich je dnes zdkladnim aspektem ve vsech
odvétvich hospodarské ¢innosti, nebot nase spolecnosti a nasi ob¢ané jsou vzdjemné propojenéjsi a zavislejsi nez
kdykoli ptedtim, a to napfi¢ odvétvimi i hranicemi. Kyberneticky bezpe¢nostni incident, ktery zasdhne organizace
ve vice nez jednom ¢lenském stdté, nebo dokonce v celé Unii, s moznymi vdznymi naru$enimi vnitintho trhu
a obecnéji siti a informacnich systémd, na kterych stoji hospodafstvi, demokracie a spole¢nost v Unii, je scénéf,
na né&jz musi byt ¢lenské stity a orgdny EU dobfe pfipraveny.

(2)  Incident v oblasti kybernetické bezpecnosti lze povazovat za krizi na Grovni Unie v piipadé, Ze je naruseni
zptisobené danym incidentem pifili§ rozsdhlé na to, aby se s nim dotéeny ¢lensky stat vypofddal sim, nebo pokud
se dotykd dvou nebo vice ¢lenskych sttt a ma tak rozsdhly technicky nebo politicky vyznamny dopad, Ze to
vyzaduje rychlou koordinaci a reakci na politické drovni EU.

(3)  Kybernetické bezpe¢nostni incidenty mohou podnitit $irsi krize, které zasdhnou odvétvi ¢innosti mimo rdmec siti
a informacnich systéma a komunikacnich siti; kazdd vhodnd reakce musi byt proto zalozena jak na kyberne-
tickych, tak na nekybernetickych zmiriujicich opatfenich.

(4)  Kybernetické bezpecnostni incidenty jsou nepfedvidatelné, vznikaji a vyvijeji se Casto ve velmi kritké dobg,
a zasazené subjekty i osoby odpovédné za reakci na incidenty a zmirnéni jejich d¢inkt musi proto koordinovat
svou reakci rychle. Kybernetické bezpe¢nostni incidenty navic ¢asto nebyvaji omezeny jen na uréitou zemépisnou
oblast a mohou se vyskytovat soubéZné nebo se velmi rychle sifit do mnoha zemi.

(5)  Ucinnd reakce na rozsihlé kybernetické bezpecnostni incidenty a krize na trovni EU vyZaduje rychlou a tc¢innou
spoluprdci mezi vSemi piislusnymi zdcastnénymi stranami a zaklddd se na pfipravenosti a schopnosti
jednotlivych clenskych stdtd, jakoZ i na koordinovaném spole¢ném postupu podporovaném schopnostmi Unie.
Veasnd a G¢innd reakce na incidenty proto vychdzi z pfedem stanovenych a co nejlépe nacvicenych postupt
a mechanismt spoluprce s jasné vymezenymi tGlohami a odpovédnosti hlavnich aktérii na vnitrostdtni tirovni
i na Grovni Unie.

(6)  Rada ve svych zavérech (') o ochrané kritické informa¢ni infrastruktury ze dne 27. kvétna 2011 vyzvala ¢lenské
stity EU, aby ,prohlubovaly spoluprici mezi ¢lenskymi staty a na zdkladé vnitrostdtnich zkusenosti s feSenim
krizi a jejich vysledki a ve spoluprdci s ENISA prispély k vytvofeni evropskych mechanisma spoluprdce pi
kybernetickych incidentech, které budou vyzkouseny v rdmci pfisttho cviceni CyberEurope v roce 2012

(7) Ve sdéleni z roku 2016 ,Posileni evropského systému kybernetické odolnosti a podpora konkurenceschopného
a inovativniho odvétvi kybernetické bezpecnosti“ () byly clenské stity vybidnuty, aby co nejvice vyuzivaly
mechanismy spoluprice podle smérnice o bezpecnosti siti a informaci (°) a aby posilily pteshrani¢ni spolupraci,

(") Zavéry Rady o ochrané kritické informaéni infrastruktury — ,Dosazené vysledky a dalsi kroky: smérem ke globélni kybernetické
bezpecnosti“, dokument 10299/11, Brusel, 27. kvétna 2011.

() COM(2016) 410 final ze dne 5. Cervence 2016.

(*) Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o opatienich k zajisténi vysoké spolecné drovné
bezpecnosti siti a informacnich systéma v Unii (UF. vést. L 194, 19.7.2016, s. 1).
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pokud jde o pfipravenost na rozsdhly kyberneticky bezpecnostni incident. Dile v ném bylo uvedeno, Ze
koordinovany ptistup ke krizové spoluprici mezi jednotlivymi prvky kybernetického ekosystému, ktery ma byt
stanoven v pldnu, by vedl ke zvy3eni pfipravenosti a Ze takovy pldn by mél zdroven zajistit soucinnost a soulad
se stavajicimi mechanismy feSeni krizi.

(8)  V zavérech Rady (') ohledné vyse uvedeného sdéleni clenské stity vyzvaly Komisi, aby piedlozila takovy plin
subjektim zfizenym podle smérnice o bezpecnosti siti a informaci a dal§im pfislusnym zdcastnénym strandm
k projedndni. Smérnice o bezpecnosti siti a informaci vSak nestanovi unijni rdmec pro spoluprici v piipadé
rozsahlych kybernetickych bezpe¢nostnich incidentti a krizi.

(9)  Komise konzultovala s ¢lenskymi stity béhem dvou samostatnych konzultacnich semindfti, které se konaly dne
5. dubna a dne 4. ¢ervence 2017 v Bruselu za Gcasti pfedstavitelt ¢lenskych stitd z bezpe¢nostnich tymi pro
reakci na poél'taéové bezpecnostni incidenty (tymy typu CSIRT), skupiny pro spoluprici zfizené podle smérnice
0 bezpecnosti siti a informaa a Horizontdln{ pracovn1 skupiny Rady pro otazky tykajici se kybernetiky, jakoz

vvvvvv

Rady.

(10)  Tento plan koordinované reakce na rozsdhlé kybernetické bezpecnostni incidenty a krize na trovni Unie, ktery je
tvof{ pfilohu tohoto doporuceni, je vysledkem vyse uvedenych konzultaci a doplriuje sdéleni ,Posileni evropského
systému kybernetické odolnosti a podpora konkurenceschopného a inovativntho odvétvi kybernetické
bezpec¢nosti“.

(11)  Plan popisuje a stanovi cile a zptsoby spoluprace mezi ¢lenskymi stity a orgdny, institucemi, agenturami a jinymi
subjekty EU (déle jen ,orgdny EU“) v reakci na rozsdhlé kybernetické bezpecnostni incidenty a krize a zptsoby,
jak mohou soucasné mechanismy feSeni krizi v plné mife vyuzit stdvajicich subjektt v oblasti kybernetické
bezpecnosti na trovni EU.

(12)  V reakci na kybernetickou krizi ve smyslu 2. bodu odavodnéni bude Rada pfi koordinaci této reakce na politické
trovni Unie vyuZivat integrovand opatfeni pro politickou reakci na krize (IPCR) (?); Komise bude vyuzivat proces
meziodvétvové krizové koordinace na vysoké trovni ARGUS (°). Pokud md krize vyznamny externi rozmér nebo
rozmér spolecné bezpecnostni a obranné politiky (SBOP), aktivuje se mechanismus Evropské sluzby pro vnéjsi
¢innost (EVSC) pro reakce na krize (%).

(13)  V nékterych oblastech pocitaji odvétvové mechanismy feSeni krizi na drovni EU se spolupraci v pfipadé kyberne-
tickych bezpecnostnich incidentdi nebo krizi. Napiiklad v rdmci evropského globdlntho druzicového naviga¢niho
systému (GNSS) jiz rozhodnuti Rady 2014/496/SZBP (*) vymezuje piislusné tlohy Rady, vysokého predstavitele,
Komise, Agentury pro evropsky GNSS a ¢lenskych statd v linii operac¢niho vedeni, kterd byla stanovena v reakci
na hrozby pro Unii, ¢lenské stity nebo GNSS, v¢etné piipadti kybernetickych atokdi. Toto doporuceni by se tudiz
téchto mechanismii nemélo dotknout.

(14) V ptipadé rozsdhlych kybernetickych bezpe¢nostnich incidentd nebo krizi majicich dopad na ¢lenské stity jsou
za reakci primdrné odpovédné ¢lenské staty. Komise, vysoky piedstavitel a dalsi orgdny a dtvary EU vsak mohou
hréat dilezitou dlohu, jez prameni z prava Unie ¢i ze skutecnosti, Ze kybernetické bezpe¢nostni incidenty a krize
mohou mit dopad na vSechny segmenty hospodaiské ¢innosti na jednotném trhu, bezpe¢nostni a mezindrodni
vztahy Unie i na orgdny samotné.

(15) Na trovni Unie pati{ mezi klicové aktéry zapojené do reakce na kybernetické krize struktury a mechanismy nové
zavedené smérnici o bezpecnosti sit{ a informaci, a sice sit bezpe¢nostnich tyma typu CSIRT, jakoZz i pfislusné
agentury a subjekty, zejména Agentura Evropské unie pro bezpecnost siti a informaci (ENISA), Evropské centrum
pro boj proti kyberkriminalité pfi Europolu (Europol/EC3), Stiedisko EU pro analyzu zpravodajskych informaci
(INTCEN), zpravodajské feditelstvi Vojenského s$tdbu EU (EUMS INT) a situacni stfedisko (SITROOM), které
spolupracuji se SIAC (spole¢nou zpravodajsko-analytickou slozkou), stfediskem EU pro hybridni hrozby (se
sidlem v INTCEN), skupinou pro reakci na pocitacové hrozby v evropskych orgdnech (CERT-EU) a stfediskem pro
koordinaci odezvy na mimotadné uddlosti v Evropské komisi.

(16)  Spolupréci mezi ¢lenskymi stity v reakci na kybernetické bezpe¢nostni incidenty na technické drovni zajistuje sit
tymi typu CSIRT zfizend podle smérnice o bezpecnosti siti a informaci. Agentura ENISA zajistuje sekretaridt sité

1

Dokument 14540/16, 15. hstogadu 2016.
%) Dalsi informace 1 Ze nalézt v oddile 3.1 dodatku o fe3eni krizi, mechanismech spolupréce a aktérech na drovni EU.
Tamtéz.
Rozhodnuti Rady 2014/496/SZBP ze dne 22. Cervence 2014 o aspektech zavidéni, provozu a vyuzivdni evropského globélniho
druzicového naviga¢niho systému majicich dopad na bezpecnost Evropské unie a o zruSeni spolecné akce 2004/552/SZBP
(UF. vést. L 219, 25.7.2014, 5. 53).

4
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a aktivné podporuje spoluprdci mezi tymy typu CSIRT. Vnitrostdtni tymy typu CSIRT a CERT-EU spolupracuji
a vyménuji si informace na dobrovolném zdkladé, a pokud je to nezbytné, i v reakci na kybernetické
bezpecnostni incidenty, které zasdhnou jeden nebo vice ¢lenskych statd. Na zddost zdstupce tymu typu CSIRT
z nékterého ¢lenského stitu mohou jednat o koordinované reakci na incident, ktery byl zjistén v oblasti spadajici
do pravomoci tohoto ¢lenského stitu, a pokud mozno se na ni shodnout. Pfislu§né postupy budou stanoveny ve
standardnich opera¢nich postupech sité tymu typu CSIRT ().

(17)  Sit CSIRT md také za tkol projedndvat, hledat a urcovat dalsi formy operativni spoluprice, a to i v souvislosti
s kategoriemi rizik a incidentl, v¢asnym varovdnim, vzdjemnou pomoci a zdsadami a zpusoby spoluprice
v piipadech, kdy ¢lenské staty reaguji na preshrani¢ni rizika a incidenty.

(18)  Skupina pro spolupraci zifzend podle ¢lanku 11 smérnice o bezpecnosti siti a informaci mé za tkol poskytovat
strategické vedeni pro ¢innosti sité tymd typu CSIRT a jednat o schopnostech a pfipravenosti ¢lenskych stat a na
dobrovolném zdkladé hodnotit ndrodni strategie pro bezpe¢nost siti a informacnich systémii a G¢innost tyma
typu CSIRT a urCovat osvédcené postupy.

(19)  Zvlastni oblasti ¢innosti skupiny pro spolupréci je piiprava pokynt pro hldseni incidentd podle ¢l. 14 odst. 7
smérnice o bezpecnosti siti a informaci, které se tykaji okolnosti, za nichz jsou provozovatelé zdkladnich sluzeb
povinni hldsit incidenty podle ¢l. 14 odst. 3, a formdtu a postupt pro tato hlaseni (3).

(20)  Aby bylo mozné pfijimat informovand rozhodnuti, je zcela zdsadni vyuzivat hldSeni, hodnoceni, vyzkum, Setfeni
a analyzy, tedy mit informace o aktudln{ situaci, akutnich nebezpecich a hrozbach a rozumét jim. Tato ,informo-
vanost o situaci — u vSech relevantnich za¢astnénych stran — je pro G¢innou koordinovanou reakci nepostra-
datelnd. Mezi informace o situaci patif i znalosti o pfi¢indch, dopadu a pivodu incidentu. Ma se za to, Ze to
zavisi na vyméné a sdileni informaci mezi pfislu§nymi stranami ve vhodném formdtu za pouziti spole¢ného
nazvoslovi pro popis incidentu a s vyuzitim nélezité zabezpecenych zpisobi.

(21)  Reakce na kyberneticky bezpecnostni incident miize mit mnoho podob, od urceni technickych opatieni, coz
muze byt to, Ze dva nebo vice subjektd spolecné vysetii technické pficiny incidentu (napf. analyza malwaru), ¢i
uréen{ zplisobd, jak mohou organizace zjistit, zda byly zasaZeny (napf. indikdtory naruseni), aZz po operacni
rozhodnut{ o pouziti téchto opatfeni a — na politické tirovni — rozhodnuti o vyuziti dalich ndstrojii v zdvislosti
na typu incidentu, jako je rdmec pro spole¢nou reakci na nepfdtelské ¢innosti v kyberprostoru (*) nebo operacni
protokol EU pro boj proti hybridnim hrozbam (¥).

(22) Davéra evropskych obc¢ant a podnikd v digitdlni sluzby md zdsadni vyznam pro prosperujici jednotny digitalni
trh. Proto krizovd komunikace hraje zvldsté vyznamnou dlohu pii zmirnovani negativnich dopadt kybernetickych
bezpecnostnich incidentt a krizi. Komunikaci lze pouzit rovnéz v kontextu rdmce pro spole¢nou diplomatickou
reakci jako prostiedek k ovlivnéni chovani (potencidlnich) Gito¢nikd plisobicich ze tietich zemi. Aby byla politickad
reakce ¢innd, je nutné, aby vefejnd komunikace s cilem zmirnit negativni dopady kybernetickych bezpe¢nostnich
incidentd a krizi byla sladéna s vefejnou komunikaci s cilem ovlivnit dto¢nika.

(23)  U¢innym opatfenim pro zmirnéni dopadu rozséhlého kybernetického bezpe¢nostniho incidentu nebo krize by
mohlo byt informovani ob¢anti o tom, jak mohou na trovni uZivateld a organizaci omezit G¢inky incidentu
(napiiklad instalaci ,zaplaty“ nebo dopliujicimi opatfenimi na obranu proti hrozbé atd.).

(24)  Komise prostrednictvim infrastruktury digitdlnich sluzeb v oblasti kybernetické bezpe¢nosti v rdmci Néstroje pro
propojeni Evropy (CEF) vyviji mechanismus spoluprace platformy hlavnich sluzeb, zndmy jako MeliCERTes, mezi
zapojenymi tymy typu CSIRT clenskych stitl, aby zvysila droveni jejich pfipravenosti, spoluprdce a reakce na
nové kybernetické hrozby ¢i incidenty. Komise prostfednictvim konkurenénich vyzev k predklddéni navrha pro
udélovani grantl v rdmci Néstroje pro propojeni Evropy spolufinancuje tymy typu CSIRT v ¢lenskych statech za
tcelem zlep$eni jejich provozni kapacity na vnitrostdtn{ Grovni.

() V piipravé; mély by byt ptijaty do konce roku 2017.

(*) Pokyny maji byt vypracovany do konce roku 2017.

(}) Zavéry Rady o rdmci pro spolecnou diplomatickou reakci EU na nepratelské ¢innosti v kyberprostoru (,soubor néstroji pro diplomacii
v oblasti kybernetiky“), dokument 9916/17.

(*) Spole¢ny pracovni dokument Gtvart Komise ,Operacni protokol EU pro boj proti hybridnim hrozbdm (EU Playbook)“, SWD(2016) 227
final, 5. cervence 2016.
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(25)  Cviceni v oblasti kybernetické bezpecnosti na tirovni EU zdsadnim zptsobem podnécuji a zlepSuji spolupraci
mezi Clenskymi stdty a soukromym sektorem. Za timto tcelem agentura ENISA od roku 2010 organizuje
pravidelnd celoevropska cviceni zaméfend na kybernetické incidenty (,Cyber Europe®).

(26) Zavéry Rady (') o provadéni spole¢ného prohldSeni pfedsedy Evropské rady, pfedsedy Evropské komise
a generdlniho tajemnika Severoatlantické aliance vyzyvaji k posileni spoluprace pii kybernetickych cvicenich pro-
stfednictvim vzdjemné Gcasti persondlu na pfislusnych cvicenich, konkrétné i cviceni Cyber Coalition a Cyber
Europe.

(27)  Skutecnost, Ze oblast hrozeb se neustdle vyviji, a neddvné kybernetické bezpecnostni incidenty jsou zndmkou
rostouciho rizika, jemuz Unie Celi. Clenské stity by mély jednat na zdkladé tohoto doporuceni bezodkladné
a v kazdém piipadé do konce roku 2018,

PRIJALA TOTO DOPORUCENI:

1) Clenské stity a orgdny EU by mély vytvofit rdmec EU pro reakci na kybernetické bezpecnostni krize, ktery by
zahrnoval cile a zptisoby spoluprice piedstavené v planu, jez se budou fidit hlavnimi zdsadami, které jsou v planu

popsany.

2) Rdmec EU pro reakci na kybernetické bezpecnostni krize by mél zejména urcit zacastnéné subjekty, orgdny EU
a organy clenskych stdtd na vSech potiebnych trovnich — technické, provozni i strategické ¢i politické — a v pfipadé
potieby obsahovat standardni operacni postupy, které vymezi zpiisob, jakym tyto zdcastnéné subjekty spolupracuji
v ramci mechanismt EU pro FeSeni krizi. Duraz by mél byt kladen na vyménu informaci bez zbyte¢ného odkladu
a koordinovéni reakce béhem rozsahlych kybernetickych bezpecnostnich incidentt a krizi.

3) Za timto Géelem by pfislusné orgdny clenskych sttt mély spolupracovat na dal$im upfesnéni protokolt pro sdileni
informaci a spolupraci. Skupina pro spoluprici by si méla vyménovat zkusenosti v téchto otdzkach s piislusnymi
organy EU.

=

Clenské stity by mély zajistit, aby jejich vnitrostdtni mechanismy feseni krizi odpovidajicim zpiisobem fesily reakci
na kybernetické bezpecnostni incidenty a zahrnovaly nezbytné postupy pro spoluprici na drovni EU v souvislosti
s rdmcem EU.

5) Pokud jde o stdvajici mechanismy EU pro feSeni krizi, v souladu s pldnem by ¢lenské staty mély spolecné s ttvary
Komise a s ESVC stanovit praktické provadéci pokyny, pokud jde o integraci jejich vnitrostatnich subjekt(i a postupt
pro FeSeni kriz{ a kybernetické bezpecnosti do stdvajicich mechanisma EU pro feSeni krizi, zejména opatfeni IPCR
a mechanismu ESVC pro reakce na krize. Zejména by clenské stity mély zajistit zavedeni vhodnych struktur
umoziiujicich efektivni tok informaci mezi jejich vnitrostatnimi orgdny pro feseni krizi a jejich zdstupci na trovni EU
v souvislosti s mechanismy EU pro feSeni krizi.

=

Clenské stity by mély plné vyuzivat piilezitosti, které jim nabizi program pro infrastrukturu digitdlnich sluzeb
v oblasti kybernetické bezpe¢nosti v rdamci Ndstroje pro propojeni Evropy (CEF), a spolupracovat s Komisi s cilem
zajistit, aby mechanismus spoluprace platformy hlavnich sluzeb, ktery se v soucasné dobé vyviji, poskytoval nezbytné
funkce a spliioval jejich pozadavky na spoluprdci i béhem kybernetickych bezpe¢nostnich krizi.

7) Clenské stity by s pomoci agentury ENISA a v ndvaznosti na piedchozi Gsili v této oblasti mély spolupracovat na
vypracovani a pfijeti spole¢ného ndzvoslovi a Sablony pro situacni zpravy, které popisuji technické pficiny a dopady
kybernetickych bezpecnostnich incidentt, s cilem déle zlepsit vzdjemnou technickou a operativni spolupraci béhem
krizi. V tomto ohledu by clenské stity mély vzit v tivahu probihajici ¢innost skupiny pro spoluprici na vyvoji
pokyni pro hldseni incidentti, a zejména aspekty tykajici se formdtu ndrodnich hldseni.

L

Postupy stanovené v tomto rdmci by mély byt vyzkouseny a v pfipadé potfeby prezkoumdny na zdkladé poznatkt
ziskanych z acasti ¢lenského statu na cvicenich kybernetické bezpe¢nosti na vnitrostatni, regiondlni a unijni Grovni,
jakoZ i na trovni kybernetické diplomacie a NATO. Zejména by mély byt vyzkouSeny v rdmci cviceni CyberEurope
organizovanych agenturou ENISA. Cvi¢eni CyberEurope v roce 2018 je prvni takovou piileZitosti.

(") Dokument 15283/16, 6. prosince 2016.
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9) Clenské stity a orgdny EU by meély pravidelné procvicovat svoji reakci na rozsahlé kybernetické bezpecnostni
incidenty a krize na vnitrostdtni a evropské tirovni, v¢etné svoji politické reakce, pokud bude potieba, a s pfipadnym
zapojenim subjektt soukromého sektoru.

V Bruselu dne 13. zai{ 2017.

Za Komisi
Mariya GABRIEL

clenka Komise
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PRILOHA

Plin koordinované reakce na rozsihlé pfeshrani¢ni kybernetické bezpecnostni incidenty a krize
UvoD

Tento plan se tykd kybernetickych bezpe¢nostnich incidentd, které zptisobuji naruseni piili§ rozsahlé, aby je dotéeny
¢lensky stdt zvladnul sim, nebo které postihly vice nez jeden ¢lensky stat nebo orgdn EU a jejichz dopad technického
nebo politického vyznamu je natolik rozsdhly a vyznamny, ze vyzaduji v€asnou koordinaci politik a reakci na politické
urovni Unie.

Takové rozsdhlé kybernetické bezpe¢nostni incidenty se povazuji za kybernetickou bezpe¢nostni ,krizi“.

V piipadé krize s kybernetickymi prvky nap#¢ celou EU provadi koordinaci reakce na politické tirovni Unie Rada
s vyuzitim integrovanych opatfeni pro politickou reakei na krize (opatfeni IPCR).

V Komisi bude koordinace probihat v souladu se systémem véasného varovani ARGUS.

Pokud ma krize vyznamny externi rozmér nebo rozmér spole¢né bezpecnostni a obranné politiky (SBOP), aktivuje se
mechanismus ESVC pro reakce na krize.

Tento plan popisuje, jak by tyto zavedené mechanismy FeSeni krizi mély naplno vyuZzivat stdvajicich subjektti v oblasti
kybernetické bezpecnosti na trovni EU i mechanismt spoluprdce mezi ¢lenskymi stdty.

Plin pfitom zohlednuje soubor hlavnich zdsad (proporcionalita, subsidiarita, komplementarita a davérnost informaci)
a pledstavuje hlavni cile spoluprdce (i¢innd reakce, sdileni informaci o situaci, komunikace s vefejnosti) na tfech
trovnich (strategickd/politickd, opera¢ni a technickd), mechanismy a zapojené aktéry, jakoz i kroky nutné ke splnéni
uvedenych hlavnich cild.

Pldn se nezaméfuje na cely Zivotni cyklus feSeni krize (prevence/zmirfiovani, pfipravenost, reakce, obnova), nybrz jen na
reakci. Nékteré Cinnosti, zvlasté ty, které souvisi se sdilenim informaci o situaci, ndvrh nicméné fesi.

Dilezité je zminit i to, Ze kybernetické bezpecnostni incidenty mohou stit u zrodu nebo byt soucdsti rozsahlejsi krize
s dopadem na jind odvétvi. Vzhledem k tomu, Ze vétsina kybernetickych bezpecnostnich krizi md mit dopad na fyzicky
svét, musi se jakdkoli vhodnd reakce spoléhat jak na kybernetickd, tak na nekybernetickd zmirfiujici opatfeni. Cinnosti
v ramci reakce na kybernetické krize by mély byt koordinovany s dal$simi mechanismy feSeni krizi na drovni EU,
vnitrostdtni trovni ¢i sektorové Grovni.

A konecné je tieba uvést, Ze tento pldn nenahrazuje a nemél by se dotykat stdvajicich odvétvovych nebo politickych
mechanismt, opatfeni nebo ndstrojti, jako napf. pro program globélniho druZicového naviga¢niho systému ().

Hlavni zdsady

Pfi praci na dosazeni cilG, uréovani nezbytnych ¢innosti a pfidélovani roli a odpovédnosti pfislusnym aktérim nebo
mechanismtm byly uplatnény nasledujici hlavni zdsady, které je také tieba dodrzet p#i piipravé budoucich provadécich
pokyn.

Proporcionalita: Velkd vétSina kybernetickych bezpe¢nostnich incidentd postihujicich ¢lenské stity spadd vyrazné pod
troven toho, co lze povazovat za vnitrostitni, natoz evropskou ,krizi“. Zaklad pro spolupraci mezi ¢lenskymi zemémi
pfi reakci na takové incidenty predstavuje sit bezpe¢nostnich tymd pro reakci na pocitacové bezpecnostni incidenty (tzv.
tymy CSIRT) ustavend smérnici o bezpecnosti siti a informaci (}). Ndrodni tymy CSIRT spolupracuji a dobrovolné si
kazdy den vyménuji informace, mimo jiné, je-li to nutné, i v rdmci reakce na kybernetické bezpecnostni incidenty, které
postihly vice nez jeden ¢lensky stat, v souladu se standardnimi operacnimi postupy (SOP) sité tymt CSIRT. Plin by mél
proto tyto standardni operacni postupy vyuzit a mély by reflektovat jakékoli dalsi konkrétni dkoly provaddéné
v souvislosti s kybernetickou bezpec¢nostni krizi.

(") Rozhodnuti 2014/496/SZBP.
() Smérnice (EU) 2016/1148.
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Subsidiarita: Zdsada subsidiarity je klicovd. V pfipadé rozsdhlych kybernetickych bezpecnostnich incidentd nebo krizi
majl'cich dopad na élenské stdty jsou za reakci primérné odpovédné ¢lenské stdty. Dilezitou ﬁlohu v§ak sehrévaji také
v opatrenlch IPCR, ale prameni rovnéz z prdva Unie ¢i jen z toho, Ze kybernetlcke bezpecnostni incidenty a krize
mohou mit dopad na viechny segmenty hospodafské ¢innosti na jednotném trhu, bezpecnostni a mezindrodni vztahy
Unie i na orgdny samotné.

Komplementarita: Plan plné zohlediuje stdvajici mechanismy feSeni krizi na trovni EU, a to integrovand opatfeni EU pro
politickou reakci na krize (IPCR EU), ARGUS a mechanismus ESVC pro reakce na krize, zaclefiuje do nich nové
struktury a mechanismy zf{zené smérnici o bezpecnosti siti a informaci, a to sit bezpe¢nostnich tyma CSIRT, jakoz
i ptislusné agentury a instituce, a to Evropskou agenturu pro bezpecnost siti a informaci (ENISA), Evropské centrum pro
boj proti kyberkriminalité pti Europolu (Europol/EC3), Stfedisko EU pro analyzu zpravodajskych informaci (INTCEN),
zpravodajské feditelstvi Vojenského stdbu EU (EUMS INT), situacni stfedisko (SITROOM) pii INTCEN, které pracuji
spolecné jako spole¢nd zpravodajsko-analytickd slozka (SIAC); a ddle stiedisko EU pro hybridni hrozby (zdkladnu ma
v INTCEN) a skupinu pro reakci na pocitacové hrozby v orgénech, institucich a jinych subjektech EU (CERT-EU). Timto
zpusobem by mél plan rovnéz maximalizovat komplementaritu a minimalizovat pfesah jejich interakce a spoluprace.

Diivérnost informac: Veskerd vymeéna informaci v kontextu tohoto plinu se musi fdit pfislusnymi pravidly
o0 bezpecnosti ('), o ochrané osobnich tdaja a tzv. ,semaforovém protokolu® (Traffic Light Protocol, TLP) (}). Pro vyménu
utajovanych informaci musi byt bez ohledu na klasifikacni schéma pouzity dostupné akreditované ndstroje (}). P
zpracovani osobnich tidaji musi byt dodrzeny ptislusné piedpisy EU, a to zejména obecné nafizeni o ochrané osobnich
udajt () smérnice o soukromi a elektronickych komunikacich (°) a nafizeni ,o0 ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddajti orgdny a institucemi Unie a o volném pohybu téchto adaja“ (°).

Hlavni cile

Spoluprace podle tohoto planu sleduje vyse uvedeny tiftiroviiovy piistup — na roviné politické, opera¢ni a technické. Na
kazdé z nich maze spoluprice zahrnovat vyménu informaci i spole¢né kroky a jejim cilem je dosdhnout nésledujicich
hlavnich cild.

— Utinnd reakce. Reakce mtize mit mnoho podob od stanoveni technickych opatfeni, coz mtze byt to, Ze dva nebo
vice subjektt spolecné vysetii technické pii¢iny incidentu (napf. analyza malwaru), ¢i urCeni zplisobd, jak mohou
organizace zjistit, zda byly zasazeny (napf. indikdtory naruseni), aZ po opera¢ni rozhodnuti o pouZziti téchto opatfeni
a — na politické drovni — rozhodnuti o spusténi dalsich néstrojti v zédvislosti na typu incidentu, jako je diplomatickd
reakce EU na kybernetické ¢innosti se zlym tmyslem (,soubor ndstrojii pro kybernetickou diplomacii®) nebo
operaéni protokol EU pro boj proti hybridnim hrozbam.

— Sdileni informaci o situaci. Pro koordinovanou reakci je ddlezité, aby vSichni zainteresovani aktéfi na viech tfech
trovnich (technické, operacni a politické) dostate¢né dobfe rozuméli tomu, co se dée. K situaénim informacim
mohou patfit i technologické udaje o pii¢inich, dopadu a pivodu incidentu. Protoze kybernetické bezpecnostni
incidenty mohou mit dopad na mnoho odvétvi (financ¢nictvi, energetiku, dopravu, zdravotnictvi atd.), je naprosto
nezbytné, aby se piislusné informace ve vhodném formdtu dostaly v¢as ke vSem pfislusnym zainteresovanym
strandm.

() Rozhodnuti Komise (EU, Euratom) 2015/443 ze dne 13. bfezna 2015 o bezpecnosti v Komisi (Uf. vést. L 72, 17.3.2015, s. 41);
rozhodnuti Komise (EU, Euratom) 2015/444 ze dne 13. bfezna 2015 o bezpecnostnich pravidlech na ochranu utajovanych informaci
EU (Ut. vést. L 72, 17. 3.2015, s. 53); rozhodnuti vysoké predstav1te ky Unie pro zahramcm véci a bezpecnostni pohtlku ze dne
Rady 2013/488/EU ze dne 23. zafi 2013 o bezpecnostnich pravidlech na ochranu uta]ovanych mformac1 EU (Ur vest L 274,
15.10.2013,s. 1).

? https://www.first.org/tlp

(}) K ¢ervnu 2016 patiily k témto pfenosovym kandlim CIMS (Classified Information Management System), ACID (Sifrovaci algoritmus),
RUE (zabezpeceny systém pro vytvafeni, viménu a ukldddni dokumentti RESTREINT UE/EU RESTRICTED) a sit SOLAN. Mezi dalsi
zplisoby napf. pfendseni utajovanych informaci pati{ program PGP nebo standard S/MIME.

(*) Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich ddajii a o volném pohybu téchto Gdajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajt)
(UF. vést. L 119, 4.5.2016, s. 1).

(°) Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovan{ osobnich tidajii a ochrané soukromi
v odvétvi elektronickych komunikaci (smérnice o soukromd a elektronickych komunikacich) (Uf. vést. L 201, 31. 7 2002, s. 37).

(°) Nafizeni Evropskeho parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyz1ckych osob v souvislosti se
zpracovanim osobnich tidajii orgdny a institucemi Spolecenstvi a o volném pohybu téchto tdaji (UF. vést. L 8, 12.1.2001, s. 1) —

v soucasnosti pfedmétem piezkumu.
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— Dohoda na hlavnich sdélenich v rdmci komunikace s vefejnosti ('): Krizovd komunikace hraje vyznamnou dlohu pfi
zmirfovani negativnich dopadt kybernetickych bezpe¢nostnich incidentdl a krizi, 1ze ji vSak také vyuzit k ovlivnéni
chovini (pfipadnych) ttocnikd. Vhodné sdéleni mize tim, Ze podd jasny signdl o pravdépodobnych ndsledcich
diplomatické reakce, poslouzit k ovlivnéni chovéni agresort. Aby politickd reakce byla G¢innd, je nutné, aby vefejnd
komunikace s cilem zmirnit negativni dopady kybernetickych bezpecnostnich incidentt a krizi byla sladénd
s vefejnou komunikaci s cilem ovlivnit Gito¢nika. Zvlast¢ dalezité pro kybernetickou bezpe¢nost je Sifeni pfesnych,
vykonatelnych informaci o tom, jak miZe vefejnost zmirnit Gcinky incidentu (napf. instalovanim zdplaty,
provedenim bezplatné nabidnutych tkond pro obejiti hrozby atd.)

SPOLUPRACE MEZI CLENSKYMI STATY A AKTERY CLENSKYCH STATU A EU NA TECHNICKE, OPERACNI A STRATEGICKE/PO-
LITICKE UROVNI

Ucinnd reakce na rozsdhlé kybernetické bezpe¢nostni incidenty nebo krize na drovni EU zdvisi na G¢inné technické,
operaéni a strategické/politické spolupraci.

Na kazdé z téchto trovni by ztcastnéni aktéfi méli provadét konkrétni ¢innosti, pokud jde o dosazeni ti{ hlavnich cild:
— koordinovand reakce,

— sdileni informaci o situaci,

— komunikace s vefejnosti.

¥

V pribéhu incidentu nebo krize nizsi drovné spoluprice varuji, informuji a podporuji vyssi trovné, které pak podle
potieby vydavaji pokyny (?) a rozhodnuti niz§im drovnim.

Spoluprice na technické drovni
Rozsah cinnosti:

— feseni incidentu (*) béhem kybernetické bezpe¢nostni krize

— monitoring a sledovdni incidentu v¢etné pribézné analyzy hrozeb a rizik

Potencidlni aktéfi

Na technické tirovni je dstfednim mechanismem pro spoluprici podle tohoto planu sit tymé CSIRT, které predsedd
predsednictvi a které sekretariat poskytuje agentura ENISA.

— Clenské stéty:
— piislusné tfady a jednotna kontaktni mista zfizend podle smérnice o bezpe¢nosti siti a informaci
— tymy CSIRT
— Orgdny a instituce EU
— ENISA
— Europol[EC3

— CERT-EU

-

Tady je tfeba zminit, Ze komunikace s vefejnosti miZe znamenat jak komunikovéni o incidentu s vefejnosti jako celkem, tak komunikaci
vice technickych a operacnich informaci kritickym odvétvim a tém, kdo byli incidentem zasazeni. To milZe znamenat, Ze je nutné vyuzit
kandly pro sifeni utajovanych informaci a specifické technické néstroje/platformy. Komunikace s operdtory/provozovateli a $irsi
vefejnosti v rdmci ¢lenského stitu je viak v obou piipadech vysadou a odpovédnosti kazdého ¢lenského statu. V souladu s vyse
uvedenou zdsadou subsidiarity jsou to tedy clenské staty a vnitrostdtni tymy CSIRT, kdo mé definitivni odpovédnost za informace $ifené
najejich Gizemi a pfeddvané jejich klienttim.

,Povoleni jednat“ — tvaf{ v tvaf kybernetické bezpecnostni krizi md zdsadni dalezitost kratkd reakéni doba nutnd ke spusténi pfislusnych
zmirfiujicich opatfeni. Aby mohla byt reakéni doba co nejkratsi, miize ,povoleni jednat” vydavat jeden stat druhému a povolit mu jednat
okamzit¢, aniz by musel konzultovat s vy$§imi Grovnémi nebo orgdny EU a pouzit za bézné situace povinné oficidln{ kandly, ledaze by to
bylo v konkrétnim piipadé vyzadovano (tj. napt. tym CSIRT by nemusel konzultovat s vy$$imi Grovnémi, zda mtze tymu CSIRT v jiném
¢lenském stdté poslat cenné informace).

() .Resenim incidentu” se rozumi veskeré postupy, které pomahaji incident odhalit, analyzovat, zamezit jeho $ifeni a reagovat na néj.

—_
-
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— Evropska komise

— Stredisko pro koordinaci odezvy na mimotfddné uddlosti (ERCC) (sluzba s nepietrzitym provozem umisténd
v GR ECHO) a jmenovany vedouci ttvar (bud GR CNECT, nebo GR HOME podle konkrétni povahy incidentu),
generdlni sekretaridt (sekretaridt ARGUS), GR HR (feditelstvi pro bezpe¢nost), GR DIGIT (IT bezpecnostni
operace)

— U ostatnich agentur EU (') odpovidajici matefské generdlni feditelstvi Komise, nebo ESVC (prvni kontaktni misto)
— ESVC

— SIAC (spole¢nd zpravodajsko-analytickd slozka: EU INTCEN a EUMS INT)

— Situaéni stredisko EU a jmenovand geografickd nebo tematickd sluzba

— Stiedisko EU pro hybridni hrozby (souc¢dst EU INTCEN - kybernetickd bezpe¢nost v hybridnim kontextu)

Sdileni informaci o situaci:

— Jako soucdst pravidelné spoluprdce na technické drovni na podporu informovanosti Unie o situaci by agentura
ENISA méla pravidelné pfipravovat technickou zprévu EU o situaci v oblasti kybernetické bezpecnosti tykajici se
incidentd a hrozeb na zdkladé vefejné dostupnych informaci, svych vlastnich analyz a zprav, které s ni (dobrovolng)
sdileji tymy CSIRT clenskych stitti nebo jednotnd kontaktni mista podle smérnice o bezpecnosti siti a informaci,
Evropské centrum pro boj proti kyberkriminalit¢ (EC3) pfi Europolu, skupina CERT-EU a pifpadné Evropské
sttedisko pro analyzu zpravodajskych informaci (INTCEN) pfi Evropské sluzbé pro vnéjsi ¢innost (ESVC). Zpréva by
méla byt k dispozici pfislusnym mistim Rady, Komisi, vysoké pfedstavitelce/mistopfedsedkyni Komise a siti tymu
CSIRT.

— V piipadé velkého incidentu pfipravi pfedseda sité¢ tymd CSIRT s pomoci agentury ENISA situacni zpravu EU
o kybernetickém bezpe¢nostnim incidentu (%), jez se predlozi ptedsednictvi, Komisi a vysoké ptedstavitelce/misto-
piedsedkyni Komise prosttednictvim tymu CSIRT rotujictho pfedsednictvi.

— VSechny ostatni agentury EU podévaji zpravy svému matefskému generdlnimu feditelstvi, které dile podavd zpravy
vedoucimu Gtvaru Komise.

— Skupina CERT-EU podéva technické zpravy siti tyma CSIRT, orgdnim a agenturdm EU (podle situace) a systému
ARGUS (je-li aktivovén).

— Europol/EC3 (*) a CERT-EU poskytuji odbornou forenzni analyzu technickych artefaktti a dalsi technické informace
siti tymé CSIRT.

— SIAC ESVC: Stiedisko EU pro hybridni hrozby jménem stiediska INTCEN podavé zprvy piislusnym oddélenim
ESVC.

Reakce:

— Sit tymii CSIRT si vyménuje technické detaily a analyzu incidentu, napf. IP adresy, indikdtory naruseni () atd. Tyto
informace by mély byt bez zbyte¢ného prodleni, ale nejpozdéji do 24 hodin od detekovani incidentu hldSeny
agentufe ENISA.

— V souladu se standardnimi opera¢nimi postupy sité tymi CSIRT spolupracuji jeji ¢lenové na analyze existujicich
technickych artefaktd a dalSich technickych informaci tykajicich se incidentu za ielem stanoveni pfi¢iny a moznych
technickych zmirnujicich opatfeni.

— Agentura ENISA pomdhd v souladu se svym manditem (°) svymi odbornymi zkuSenostmi tymiam CSIRT v jejich
technické ¢innosti.

() Podle povahy a dopadu incidentu na riiznd odvétvi ¢innosti (finan¢nictvi, doprava, energetika, zdravotnictvi atd.) budou zapojeny
piislusné agentury nebo instituce EU.

() Situacni zprdva EU o kybernetickém bezpecnostnim incidentu je souhrnem vnitrostdtnich zprdv poskytnutych vnitrostdtnimi tymy
CSIRT. Formdt této zpravy by mél byt popsan ve standardnich opera¢nich postupech sité tyma CSIRT.

() Vsouladus podminkami a postupy uvedenymi v pravnim rdmci centra EC3.

(*) Indikdtor narueni (indicator of compromise, IOC) — v pocitacové forenzni analytice jde o artefakt na siti nebo v operaénim systému,
ktery s vysokou pravdépodobnosti ukazuje na naruseni pocitacového systému. K typickym IOC patii signatury a IP adresy virti, hase
MD5 nebo malwarové soubory nebo internetové adresy nebo doménovd jména Fidicich servert botnetd.

() Ndvrh nafizeni o agentufe ENISA, Evropské agentufe pro kybernetickou bezpetnost a o zruSeni nafizeni (EU) ¢. 5262013
a o kybernetické bezpecnostni certifikaci informacni a komunikaéni technologie (nafizeni o kybernetické bezpecnosti), 13. zaf{ 2017.
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— Tymy CSIRT ¢lenskych statd koordinuji svoji ¢innost v oblasti technické reakce s pomoci agentury ENISA a Komise.

— SIAC ESVC: Stfedisko EU pro hybridni hrozby jménem INTCEN spousti proces sbéru prvotnich dfikazi.

Komunikace s vefejnosti:

— Tymy CSIRT v ndvaznosti na proces autorizace pro kazdy jednotlivy ptipad vypracovéavaji technickd doporuceni ()
a vystrahy o zranitelnostech (%) a 3if{ je mezi odbornou i laickou vefejnosti ve svych zemich.

— Agentura ENISA usnadiiuje tvorbu a $ifeni spole¢nych komunikaénich sdélen sité tymd CSIRT.
— Agentura ENISA koordinuje svoji komunikaci s vefejnosti se siti tymii CSIRT a dtvarem mluv¢iho Komise.

— ENISA a EC3 koordinuji svoji komunikaci s vefejnosti na zdkladé sdileni informaci o situaci dohodnutého mezi
¢lenskymi staty. Oba subjekty koordinuji svoji komunikaci s vefejnosti s Gtvarem mluvéiho Komise.

— Pokud mé krize externi rozmér nebo rozmér spolecné bezpecnostni a obranné politiky (SBOP), méla by byt
komunikace s vefejnosti koordinovana s ESVC a ttvarem mluvciho vysoké predstavitelky/mistopfedsedkyné Komise.

Spoluprice na operaéni drovni
Rozsah cinnosti:

— Pfiprava rozhodovéni na politické drovni
— Koordinace fizeni kybernetické bezpe¢nostni krize (p¥ipadné)

— Vyhodnoceni nésledkii a dopadu na drovni EU a ndvrh moznych zmirfiujicich opatfeni

Potencidlni aktéfi

— Clenské stéty:
— piislusné tfady a jednotnd kontaktni mista zfizend podle smérnice o bezpe¢nosti siti a informaci
— tymy CSIRT, agentury pro kybernetickou bezpe¢nost
— dal3i vnitrostdtni odvétvové organy (v ptipad¢ incidentu nebo krize zasahujici vice odvétvi)
— Organy a instituce EU
— ENISA
— Europol[EC3
— CERT-EU
— Evropska komise
— generdlni tajemnik Generdlniho sekretaridtu (p¥ip. jeho zdstupce) (proces ARGUS)
— GR CNECT/HOME
— bezpecnostni orgdn Komise

— dalsi generdlni feditelstvi (v pfipadé incidentu nebo krize zasahujici vice odvétvi)

(3 Informace o technické zranitelnosti, kterou nékdo zneuzivd, aby negativné ovlivnil systém IT.
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— ESVC
— generdlni tajemnik pro reakei na krizi (pfip. jeho zdstupce) a SIAC (EU INTCEN a EUMS INT)
— stiedisko EU pro hybridni hrozby
— Rada
— predsednictvi (ptedseda Horizontdlni pracovni skupiny pro otdzky tykajici se kybernetiky nebo COREPER (')

s podporou Generdlniho sekretaridtu Rady nebo Politického a bezpe¢nostnitho vyboru (PSC) (}) a — jsou-li
aktivovdna — s podporou opatfeni IPCR

Informovanost o situaci:

— Podpora piipravy politicko-strategickych situacnich zprdv (napf. zpravy ISAA v piipadé aktivace opatfeni IPCR)
— Horizontdlni pracovni skupina Rady pro otdzky tykajici se kybernetiky pfipravuje zasedini COREPER nebo PSC
— V piipadé aktivace opatieni IPCR:

— Predsednictvi maZze svolat schiize u kulatého stolu za acelem ptipravy zaseddni COREPER nebo PSC, na které
pozve relevantn{ aktéry v ¢lenskych stitech, orgdny, agentury a tieti strany jako zemé mimo EU a mezindrodn{
organizace. Jsou to krizové schiize, na kterych se identifikuji slabd mista a vypracovavaji ndvrhy pro prifezové
otazky.

— Vedouci iitvar Komise nebo ESVC jako vedouci ISAA piipravuje zpravu ISAA, do které dale prispivaji ENISA, sit
tyma CSIRT, Europol/EC3, EUMS INT, INTCEN a vSichni ostatni relevantni aktéfi. Zprdva ISAA je celounijni
posouzeni zalozené na korelaci technického posouzeni incidentd a krizi (analyza hrozeb, posouzeni rizik,
netechnické ndsledky a acinky, nekybernetické aspekty incidentu nebo krize atd.), které je pfipraveno na miru
potiebdm operacni a politické trovné.

— V piipadé aktivace ARGUS:
— CERT-EU a EC3 () piispivaji piimo do vymény informaci v rdmci Komise.

— V piipadé aktivace mechanismu ESVC pro reakce na krize:

— SIAC zintenzivni sbér informaci a slou¢i informace ze vSech zdroji a pfipravi analyzu a posouzeni incidentu.
Reakee (na zddost politické irovné):

— Pfeshrani¢ni spoluprdce s jednotnym kontaktnim mistem a pfislusnymi vnitrosttnimi orgdny (smérnice
o0 bezpecnosti siti a informaci) na zmirfiovani ndsledkt a dopadu.

— Aktivace viech technickych zmiriujicich opatfeni a koordinace technickych opatfeni nutnych k zastaveni nebo
omezeni dopadu utokt na zacilené informacni systémy.

— Spoluprice a — pokud o tom bude rozhodnuto — koordinace technickych kapacit za tG¢elem spole¢né nebo kolabo-
rativni reakce v souladu se standardnimi operacnimi postupy sité tymii CSIRT.

— Vyhodnoceni nutnosti spolupracovat s pfislusnymi tfetimi stranami.
— Rozhodoviéni v rdmci procesu ARGUS (bude-li aktivovén).
— Priprava rozhodnut{ a koordinace v rdmci opatfeni IPCR (budou-li aktivovdna).

— Podpora rozhodovani ESVC prosttednictvim mechanismu ESVC pro reakce na krize (bude-li aktivovan), a to i pokud
jde o kontakty se tfetimi zemémi a mezindrodnimi organizacemi a veskerd opatieni, jejichZ cilem je ochrana misi
a operaci SBOP a delegaci EU.

(") Vybor stélych zdstupct neboli COREPER (Cldnek 240 Smlouvy o fungovéni Evropské unie) zodpovidd za piipravu praci Rady Evropské
unie.

(3 Politicky a bezpecnostni vybor (PSC) je vybor Rady Evropské unie zabyvajici se spolenou zahrani¢ni a bezpecnostni politikou (SZBP),
jak je uvedeno v ¢ldnku 38 Smlouvy o Evropské unii.

() Vsouladus podminkami a postupy uvedenymi v pravnim rdmci centra EC3.
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Komunikace s vefejnosti:

— Dohoda na sdélenich pro vefejnost o incidentu.

— Pokud mé krize externi rozmér nebo rozmér spolecné bezpecnostni a obranné politiky (SBOP), méla by byt
komunikace s vefejnosti koordinovdna s ESVC a ttvarem mluvciho vysoké predstavitelky/mistopfedsedkyné Komise.

Spoluprice na strategické/politické iirovni
Potencidlni aktéri

— Pokud jde o ¢lenské staty, ministfi pfislusni pro kybernetickou bezpecnost.

— Pokud jde o Evropskou radu, predseda.

— Pokud jde o Radu, rotujici pfedsednictvi Rady.

— Pfi opatfenich v rdmci ,sady ndstroji kybernetické diplomacie®, PSC a horizontdlni pracovni skupina.
— Pokud jde o Evropskou komisi, pfedseda nebo povéfeny mistopredseda/clen Komise.

— Vysoky predstavitel Unie pro zahrani¢ni véci a bezpecnostni politiku/mistoptedseda Komise.

Rozsah cinnosti: strategické a politické Fizeni jak kybernetickych, tak nekybernetickych aspektd krize, véetné opatfeni na
zdkladé rdmce pro spolecnou diplomatickou reakci EU na kybernetické ¢innosti se zlym dmyslem.

Sdilend informovanost o situaci:
— Ur¢it dopady naruseni zptisobenych krizi na fungovani Unie.
Reakce:

— Aktivovat dal$i mechanismy/ndstroje feSeni krizi v zdvislosti na povaze a dopadu incidentu. Ty mohou zahrnovat
napfiklad mechanismus civiln{ ochrany.

— Pfijmout opatfeni na zdkladé rdmce pro spole¢nou diplomatickou reakci EU na kybernetické ¢innosti se zlym
tmyslem.

— Zpfistupnit podporu pfi mimofddnych udélostech postizenym ¢lenskym stattim, napiiklad aktivaci Fondu pro reakci
pii mimofddnych udilostech v oblasti kybernetické bezpe¢nosti ('), jakmile bude pouzitelny.

— Piipadnd spoluprice a koordinace s mezindrodnimi organizacemi, jako jsou Organizace spojenych ndrodii (OSN),
Organizace pro bezpecnost a spolupréci v Evropé (OBSE), a zejména NATO.

— Posoudit disledky pro ndrodni bezpecnost a obranu.

Komunikace s vefejnosti:

Rozhodnout o spole¢né komunikaéni strategii vii¢i vefejnosti.

REAKCE KOORDINOVANA S CLENSKYMI STATY NA UROVNI EU V RAMCI OPATREN{ IPCR

V souladu se zdsadou komplementarity na drovni EU vymezuje tento oddil zejména hlavni cile a povinnosti i ¢innosti
organti Clenskych stdtd, sité CSIRT, agentury ENISA, skupiny CERT-EU, Europolu/centra EC3, stfediska INTCEN,
stiediska EU pro hybridni hrozby a Horizontdlni pracovni skupiny Rady pro otdzky tykajici se kybernetiky v rdmci
postupu IPCR a zaméfuje se na né. Predpoklddd se, Ze aktéfi jednaji v souladu se zavedenymi postupy na trovni EU
nebo na vnitrostatn{ Grovni.

Je nezbytné upozornit, Ze, jak doklddd obrdzek 1, bez ohledu na aktivaci mechanismt EU pro feSeni krizi probihaji
¢innosti na vnitrostatni Grovni, jakoZ i spoluprice v ramci sité tyma CSIRT (v piipadé potieby) po dobu jakéhokoli
incidentu/krize podle zdsady subsidiarity a proporcionality.

(") Fond pro mimofddné uddlosti v oblasti kybernetické bezpecnosti je opatfeni navrzené ve spole¢ném sdéleni ,Resilience, Deterrence and
Defence: Building strong cybersecurity for the EU*, JOIN(2017) 450/1.
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Obrdzek 1

Reakce na kyberneticky bezpecnostni incident/krizi na drovni EU

‘ National Incident Handling / Crisis Mgt (National Incident Response Plan)

‘ CSIRTs Network Cooperation (according to CSIRTs Network SOPs)
| ‘ IPCR - Political Coordination at EU level

l ARGUS Phase I ARGUS Phase II
" EEAS Crisis Response Mechanism

[ 47S. CSIRTs
\ ‘ Network

Viechny ¢innosti popsané nize se maji provadét v souladu se standardnimi operacnimi postupy/pravidly zapojenych
mechanism@ spoluprdce a dile v souladu s ustavenymi manddty a pravomocemi jednotlivych aktérti a instituci. Je
mozné, Ze tyto postupy/pravidla bude nutné doplnit nebo upravit, aby bylo dosazeno co nejlepsi spoluprice a co
nejacinnéjsi reakce na rozsahlé kybernetické bezpe¢nostni incidenty a krize.

Je mozné, ze pii nékterém konkrétnim incidentu nebude od vSech aktérii vyZadovano, aby piijali opatfeni. Nicméné plin
a piislusné standardni opera¢ni postupy mechanismi spoluprace by mély pfedpoklddat jejich mozné zapojeni.

Vzhledem k riizné mife dopadu, jejz mize mit kyberneticky bezpecnostni incident na spole¢nost, bude vysoky stupen
pruznosti, pokud jde o zapojeni odvétvovych aktérti na viech trovnich, a jakdkoli ndlezitd reakce zdviset jak na kyberne-
tickych, tak na nekybernetickych zmirnujicich opatfenich.

Reseni kybernetickych bezpe&nostnich krizi — zaclenéni kybernetické bezpeénosti do postupu IPCR

Opatieni IPCR, popsand ve standardnich operacnich postupech IPCR (), se ¥di posloupnosti podle krokti popsanych
nize (uplatnéni nékterych z téchto krokt bude zaviset na situaci).

Pfi kazdém kroku uvddime konkrétni ¢innosti a aktéry kybernetické bezpecnosti. Pro snazsi orientaci je pfi kazdém
kroku uveden text ze standardnich opera¢nich postupt IPCR a po ném nasleduji konkrétni opatieni planu. Tento p¥istup
zaloZeny na postupnych krocich rovnéz umoziuje jednoznacné urCeni stdvajicich nedostatkét v nezbytnych
schopnostech a postupech, které brani G¢inné reakci na kybernetické bezpecnostni krize.

Obrazek 2 (nize (%) je grafické zobrazeni postupu IPCR, v némz jsou nové prvky zvyraznény modre.

(") Z dokumentu 12607/15 ,Standardni operacni postupy integrované politické reakce EU na krize*, ktery schvalila Skupina prdtel predsed-
nictvi a ktery vzal Vybor stalych zéstuﬁ)cﬁ na védomi v ffjnu 2015.
(%) Veétsi verzi obrazku lze nalézt v dodatku.



19.9.2017 Utedn véstnik Evropské unie L 239/49

Obrdzek 2

Konkrétni prvky kybernetické bezpetnosti v IPCR

1. Regular Monitoring

D)

)

2. Analysis and
Advice

IPCR
Activation?
Presidency]

4. Presidency
Yes Roundtable
Preparation

5.1SAA

3. Assessment .
Preparation

6-7.Presidency
RoundTable

YES PN

l

Crisis O 9. Impact Coordination at 8. Council /
10. Phasing Out [«—NO ina? M. nitpri EU Political Coreper
el ° 5)0 - Level Meeting

Pozndmka: Vzhledem k povaze hybridnich hrozeb v kybernetické oblasti, které jsou koncipovdny tak, aby ztstaly pod
prahem zfejmé krize, musi EU pfijmout opatieni v oblasti prevence a pfipravenosti. Stfedisko EU pro hybridni hrozby
mé za tkol rychle analyzovat relevantni incidenty a informovat piisluiné koordina¢ni struktury. Pravidelné podavani
zprév strediskem pro hybridni hrozby muze pfispét k utvareni odvétvové politiky s cilem posilit pFipravenost.

— Krok 1 - Pravidelné odvétvové monitorovdni a varovéni: stivajici pravidelné odvétvové situaéni zprévy
a varovani poskytuji pfedsednictvi Rady informace o rozvijejici se krizi a jejim mozném vyvoji.

— Zjistény nedostatek: V soucasnosti neexistuji pravidelné a koordinované zpravy o situaci v oblasti kybernetické
bezpecnosti ani varovani, pokud jde o kybernetické bezpecnostni incidenty (a hrozby) na trovni EU.

— Plan: monitorovini situace v oblasti kybernetické bezpec¢nosti EU[poddvini zpriv o této situaci

— Agentura ENISA bude pravidelné pfipravovat technickou zprivu EU o situaci v oblasti kybernetické
bezpecnosti tykajici se kybernetickych bezpecnostnich incidentd a hrozeb na zikladé vefejné dostupnych
informaci, svych vlastnich analyz a zprav, které s ni (dobrovolné) sdileji tymy CSIRT ¢lenskych stitt nebo
jednotnd kontaktni mista podle smérnice o bezpe¢nosti siti a informaci, Evropské centrum pro boj proti
kyberkriminalité (EC3) pfi Europolu, skupina CERT-EU a Evropské stiedisko pro analyzu zpravodajskych
informaci (INTCEN) pfi Evropské sluzbé pro vngjsi cinnost (ESVC). Zpriva by méla byt k dispozici
piislusnym dtvarim Rady, Komise a siti tymt CSIRT.

— Stredisko EU pro hybridni hrozby by jménem SIAC mélo vytvifet operaéni zprdvu EU o situaci v oblasti
kybernetické bezpetnosti. Tato zprdva rovnéZ predstavuje podporu pro rdmec pro spole¢nou diploma-
tickou reakci EU na kybernetické ¢innosti se zlym dmyslem.

— ODbé zprdvy jsou $ifeny mezi zainteresovanymi stranami na trovni EU a clenskych statli, aby prispivaly
k jejich vlastni informovanosti o situaci, utvdfely rozhodovdni a usnadnovaly pfeshrani¢ni regiondlni
spoluprici.



L 239/50 Utednt véstnik Evropské unie 19.9.2017

Poté, co byl zjistén incident

— Krok 2 - Analyza a doporudeni: na zékladé dostupného monitorovani a varovani se Gtvary Komise, ESVC
a generdlni sekretaridt Rady vzdjemné informuji o mozném vyvoji, aby byly pfipraveny poskytovat predsednictvi
doporuceni pro ptipadnou aktivaci (v plném rozsahu nebo v rezimu sdileni informaci) IPCR.

— Plan:

— Pokud jde o Komisi, GR CNECT, GR HOME, GR HR.DS a GR DIGIT, podporované agenturou ENISA, centrem
EC3 a skupinou CERT-EU.

— ESVC. Stiedisko EU pro hybridni hrozby, které vyuzivd praci situacntho stiediska EU (SITROOM)
a zpravodajské zdroje, zajistuje informovanost o situaci, pokud jde o skute¢né a potencidlni hybridni hrozby
pro EU a jeji partnery, véetné kybernetickych hrozeb. Proto v piipadé, Ze analyza a posouzeni stfediska EU
pro hybridni hrozby naznacuji existenci moznych hrozeb namifenych proti ¢lenskému stdtu, partnerské zemi
nebo organizaci, INTCEN bude podle zavedenych postupt informovat (v prvé fadé) na operaéni drovni. Na
operacni Grovni se pak vypracuji doporuceni pro politicko-strategickou troven, vcetné pfipadné aktivace
opatfeni pro feSeni krizi v monitorovacim rezimu (napf. mechanismus ESVC pro reakce na krize nebo
monitorovaci strinka IPCR).

— Predseda sité¢ tyma CSIRT, jemuZ je ndpomocna agentura ENISA, pfipravuje situaéni zprivu EU o kyberne-
tickych bezpec¢nostnich incidentech ('), jez se pfedkladd pfedsednictvi, Komisi a vysokému pfedstaviteli/misto-
piedsedovi Komise prostiednictvim tymu CSIRT rotujictho pfedsednictvi.

— Krok 3 - Posouzenifrozhodnuti o aktivaci opatfeni IPCR: pfedsednictvi posoudi, zda je zapotfebi politickd
koordinace, vyména informaci ¢i rozhodovani na tirovni EU. Za timto t¢elem maze predsednictvi svolat neformdln{
zasedani u kulatého stolu. Predsednictvi pfedbézné uréi oblasti, které vyzaduji zapojeni vyboru COREPER ¢i Rady. To
bude zdkladem pokynt pro vypracovani zprav tykajicich se integrované informovanosti o situaci a analyzy situace
(ISAA). S prihlédnutim k povaze krize, jejim moznym dopadim a souvisejicim politickym potiebdm rozhodne
pfedsednictvi o tom, zda je vhodné svolat zaseddni pfislusnych pracovnich skupin Rady a/nebo vyboru COREPER
a/nebo Politického a bezpe¢nostniho vyboru.

— Plan:
— Utastnici zasedani u kulatého stolu:

— Utvary Komise a ESVC budou poskytovat piedsednictvi poradenstvi ve svych piislusnych oblastech
plisobnosti.

— Zastupci ¢lenskych statt v Horizontalni pracovni skupiné pro otazky tykajici se kybernetiky, podporovani
odborniky z hlavnich mést (tymy CSIRT, organy piislusné pro kybernetickou bezpec¢nost atd.).

v/

— Politické/strategické pokyny pro zprdvy ISAA zaloZené na nejnovéjsi situacni zpravé EU o kybernetickych
bezpecnostnich incidentech a dalsich informacich poskytnutych tcastniky zaseddni u kulatého stolu.

— Piislusné pracovni skupiny a vybory:
— Horizontdlni pracovni skupina pro otdzky tykajici se kybernetiky.

Komise, ESVC a generdlni sckretaridt Rady, s plnym souhlasem a zapojenfm predsednictvi, mohou rovnéz
rozhodnout o aktivaci IPCR v rezimu sdileni informaci tim, Ze vytvoii stranku vénovanou krizi, aby pfipravily
podminky pro p¥{padnou tiplnou aktivaci.

— Krok 4 — Aktivace IPCR/shromaZd'ovani a vyména informaci: po aktivaci (at uz v rezimu sdileni informaci nebo
v plném rozsahu) je na webové platformé IPCR vytvofena strinka vénovand krizi, umoziujici konkrétni vyménu
informaci se zaméfenim na aspekty, které budou pfispivat ke zprdvim ISAA a pfipravovat diskusi na politické
trovni. To, ktery ttvar bude vedoucim (néktery z tGtvart Komise nebo ESVC), bude zdviset na okolnostech piipadu.

— Krok 5 - Vytvéfeni ISAA: bude iniciovano vypracovani zprdv ISAA. Komise/ESVC vydd zprévy ISAA, jak je
uvedeno ve standardnich operacnich postupech ISAA, a muze ddle podporovat vyménu informaci na webové

() Situacni zprdva EU o kybernetickych bezpe¢nostnich incidentech je souhrnem vnitrostétnich zprév poskytnutych vnitrostdtnimi tymy
CSIRT. Formdt této zpravy by mél byt popsan ve standardnich opera¢nich postupech sité tyma CSIRT.
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platformé IPCR nebo pfedklddat konkrétni Zddosti o informace. Zpravy ISAA budou pfizpiisobeny potfebdm na
politické trovni (tj. vyboru COREPER nebo Rady), jak je vymezi pfedsednictvi a jak budou stanoveny v jeho
pokynech, coz umozni strategicky pfehled o situaci a kvalifikovanou rozpravu o bodech programu vymezenych
predsednictvim. O tom, zda zprdvu ISAA vypracuje jeden z ttvart Komise (GR CNECT, GR HOME), nebo ESVC, se
rozhodne v souladu se standardnimi opera¢nimi postupy ISAA podle povahy kybernetické bezpe¢nostni krize.

V ndvaznosti na aktivaci IPCR nastini pfedsednictvi konkrétni oblasti, na které se ISAA soustfedi, aby podporovala
politickou koordinaci a/nebo rozhodovaci proces v Radé. Predsednictvi rovnéz po konzultacich s dtvary
Komise[ESVC ur¢i nacasovani zpravy.

— Plin:
— Zprava ISAA obsahuje piispévky relevantnich dtvard, véetné:
— sité tyma CSIRT v podobé situaéni zpravy EU o kybernetickych bezpe¢nostnich incidentech,

— centra EC3, stfediska SITROOM, stediska EU pro hybridni hrozby, skupiny CERT-EU; stfedisko EU pro
hybridni hrozby bude pfipadné podporovat vedouci dtvar ISAA a kulaty stil IPCR a poskytovat jim
piispévky,

— odvétvovych agentur a subjektti EU v zdvislosti na dotéenych odvétvich,
— organt clenskych stitd (jinych nez tymda CSIRT).
— Shromazdovani vstupt ISAA (!):

— Komise a agentury EU: interni pateini sit pro ISAA bude zajisfovdna informacnim systémem ARGUS.
Agentury EU musi své pifspévky zaslat svému pfislusnému GR, které pak relevantni informace vlozi do
systtmu ARGUS. Utvary Komise a agentury shromdzdi informace ze stdvajicich odvétvovych siti
vytvofenych spolu s ¢lenskymi stity a mezindrodnimi organizacemi a z dalsich relevantnich zdroju.

— Pokud jde o ESVC: interni patefni sit a jednotné kontaktni misto budou zaji§tovany situaénim strediskem
EU za podpory dalsich relevantnich oddéleni ESVC. ESVC bude shromazdovat informace z tfetich zemi
a z relevantnich mezindrodnich organizaci.

— Krok 6 - Pfiprava neformdlniho kulatého stolu pfedsednictvi: pfedsednictvi, kterému je ndpomocen generalni
sekretaridt Rady, vymezi ¢asovy plan, program, tcastniky a ocekdvané vysledky (mozné vystupy) neformélniho
zaseddn{ predsednictvi u kulatého stolu. Generdlni sekretaridt Rady bude jménem pfedsednictvi pfeddvat pislusné
informace webové platformé IPCR, a zejména vydd ozndmeni o zaseddni.

— Krok 7 - Kulaty stiil pfedsednictvi/pfipravnd opatfeni pro politickou koordinaci/rozhodovini EU: predsed-
nictvi usporddd neformdlni kulaty stdl, aby vyhodnotilo situaci a pfipravilo a posoudilo body, na které md byt
upozornén vybor COREPER nebo Rada. Neformdlni kulaty stil pfedsednictvi bude také férem pro vypracovani,
posouzeni a projedndni veskerych ndvrht opatteni, které maji byt pfedlozeny vyboru COREPER/Radé.

— Plan:

— Horizontdlni pracovni skupina Rady pro otdzky tykajici se kybernetiky by méla pfipravit zaseddni Politického
a bezpe¢nostniho vyboru nebo vyboru COREPER.

— Krok 8 - Politicki koordinace a rozhodovini ve vyboru COREPER/v Radé: vysledky zasedini{ vyboru
COREPER/Rady se tykaji koordinace ¢innosti v oblasti reakce na vsech trovnich, rozhodnuti o mimotddnych
opatfenich, politickych prohldsenich atd. Tato rozhodnuti rovnéz predstavuji aktualizované politické/strategické
pokyny pro dal$i vytvafeni zprav ISAA.

— Plan:
— Politické rozhodnuti o koordinaci reakce na kybernetickou bezpecnostni krizi se uskute¢iiuje prostrednictvim
Cinnosti (provadénych piislusnymi aktéry) popsanych vyse v oddile 1 ,Spoluprice na strategické/politické,

operacni a technické trovni“, pokud jde o reakci a komunikaci s vefejnosti.

— Vytvéfeni ISAA pokracuje na technické, opera¢ni a politické/strategické drovni, pokud jde o informovanost
o situaci, popsanou rovnéz vyse v oddile 1.

() Standardni operacni postupy ISAA.
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— Krok 9 - Monitorovani dopadu: vedouci dtvar ISAA s podporou pfispévateltt ISAA poskytne informace o vyvoji
krize a dopadu pfijatych politickych rozhodnuti. Tato zpétnovazebni smycka bude podporovat proces a rozhodnuti
pfedsednictvi pfi pokracujicim zapojeni politické tirovné EU nebo pfi postupném omezovani opatfeni IPCR.

— Krok 10 - Postupné ukonlovéni: predsednictvi miZe stejnym postupem jako pii aktivaci svolat neformdlni
zaseddn{ u kulatého stolu s cilem posoudit moznost, zda zachovat aktivni opatieni IPCR, ¢i nikoli. Pfedsednictvi
muize rozhodnout o ukonceni nebo omezeni aktivace.

— Plan:

— Agentura ENISA muzZe byt vyzvdna k tomu, aby pfispéla k technickému $etfeni incidentu ex post nebo aby je
provedla v souladu s ustanovenimi svého mandatu.
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DODATEK

1. MECHANISMY PRO RESENI KRIZI, MECHANISMY SPOLUPRACE A AKTERI NA UROVNI EU
Mechanismy pro feseni krizi

Integrovand opatieni EU pro politickou reakci na krize (IPCR): Integrovand opatfeni EU pro politickou reakci na krize (dale
jen ,IPCR"), jez schvilila Rada dne 25. ¢ervna 2013 (), maji usnadnit v€asnou koordinaci a reakci na politické drovni EU
v piipadé zdvazné krize. IPCR rovnéz na politické tirovni podporuji koordinaci reakce na uplatnéni dolozky solidarity
(¢lanek 222 SFEU), jak je uvedeno v rozhodnuti Rady 2014/415/EU o provadéni dolozky solidarity Unii, pfijatém dne
24. Cervna 2014. Standardni operaéni postupy IPCR (%) stanovi aktiva¢ni postup a ndsledné kroky.

ARGUS: Systém pro koordinaci v krizovych situacich, ktery zfidila Evropskd komise v roce 2005 s cilem stanovit
zvlastni koordinaéni postup v pfipadé zdvaznych krizi zasahujicich vice odvétvi. Opird se o vSeobecny systém rychlého
varovan{ (ndstroj IT) se stejnym ndzvem. Systém ARGUS ma dvé fize, pficemz v druhé fézi (v pfipadé zdvazné vice
odvétvové krize) svoldvd z povéfeni pfedsedy Komise nebo ¢lena Komise, kterému byla ptidélena odpovédnost, zasedani
krizového koordina¢niho vyboru. V tomto vyboru se setkdvaji zdstupci pFislusnych generdlnich feditelstvi Komise,
kabinetti a jinych dtvarG EU, aby mohli vést a koordinovat reakci Komise na danou krizi. Vybor, kterému predsedd
zdstupce generdlniho tajemnika, zhodnoti situaci, zvdzi moznosti feSeni a pfijme vykonavatelnd rozhodnuti tykajici se
ndstroji a prostiedkt EU, za které md Komise odpovédnost, a zajisti realizaci pfijatych rozhodnuti (%) ().

Mechanismus ESVC pro reakce na krize: Mechanismus ESVC pro reakce na krize je strukturovany systém, ktery ESVC
umoziiuje reagovat na krize a mimofadné situace s externi povahou nebo vyznamnym vnéj$im rozmérem — véetné
hybridnich hrozeb —, které by mohly mit nebo redlné maji dopad na zdjmy EU nebo kteréhokoli clenského stitu.
Mechanismus zaji$tuje cast piislusnych Gfednik Komise a generalniho sekretaridtu Rady na zaseddnich v tomto rdmci,
¢imZ podporuje soucinnost mezi Gsilim v oblasti diplomacie, bezpe¢nosti a obrany s finanénimi a obchodnimi ndstroji
a ndstroji spoluprace Fzenymi Komisi. Krizovd jednotka miiZe byt aktivovdna po celou dobu trvani krize.

Mechanismy spoluprice

Sit bezpecnostnich tymii typu CSIRT: Sit bezpe¢nostnich tyma typu CSIRT (Computer Security Incident Response Team
Network) sdruzuje vSechny vnitrostitni a vladni tymy typu CSIRT a CERT-EU. Ucelem této sité je umoznit a posilit
sdilen{ informaci mezi tymy typu CSIRT o kybernetickych bezpecnostnich hrozbich a incidentech a rovnéz
spolupracovat pii reakci na incidenty a krize v této oblasti.

Horizontdlni pracovni skupina Rady pro otdzRy tykajici se kybernetiky: Tato pracovni skupina, kterd byla zf{zena s cilem zajistit
v Radé strategickou a horizontdlni koordinaci politickych zalezitosti v oblasti kybernetiky, se mize se zapojovat do
legislativni i nelegislativni ¢innosti.

Subjekty

ENISA: Agentura Evropské unie pro bezpe¢nost siti a informaci (ENISA) byla zfizena v roce 2004. Uzce spolupracuje
s ¢lenskymi staty a soukromym sektorem s cilem poskytovat poradenstvi a feSeni pro zdleZitosti, jako jsou celoevropska
cvi¢eni v oblasti kybernetické bezpecnosti, vypracovdni ndrodnich strategii kybernetické bezpe¢nosti, spoluprice tymu
typu CSIRT a budovani jejich kapacit. ENISA spolupracuje pfimo s tymy CSIRT v celé EU a zajistuje sekretaridt siti
CSIRT.

Stiedisko pro koordinaci odezvy na mimotddné uddlosti: Stfedisko pro koordinaci odezvy na mimofddné udélosti v rdmci
Komise (Generdlniho feditelstvi pro evropskou civilni ochranu a operace humanitdrni pomoci (GR ECHO)) nepietrzité
(7 dni v tydnu, 24 hodin denné) podporuje a koordinuje fadu ¢innosti v oblasti prevence, pfipravenosti a reakce.
Stiedisko, které zahdjilo svou ¢innost v roce 2013, funguje jako centrala reakci Komise na krize (ve spoluprdci s dal$imi
krizovymi stfedisky EU), mimo jiné jakoZzto ustfedni kontaktni misto IPCR s nepfetrzitym provozem.

(") Dokument 10708/13 ,Dokonceni pfezkumného postupu opatieni pro koordinaci pfi krizich: integrovand opatieni EU pro politickou
reakci na krize®, schvileny Radou dne 24. ¢ervna 2013.

(*) Dokument 12607/15 ,Standardni opera¢ni postupy integrované politické reakce EU na krize®, ktery schvdlila Skupina pftel predsed-
nictvi a ktery vzal COREPER na védomi v fijnu 2015.

() Predpisy Komise o vieobecném systému rychlého varovani ,ARGUS*, KOM(2005) 662 v kone¢ném znéni, 23. prosince 2005.

(*) Rozhodnuti Komise 2006/25/ES, Euratom ze dne 23. prosince 2005, kterym se méni jednaci f4d Komise (Uf. vést. L 19, 24.1.2006,
s. 20), kterym se zfizuje obecny systém vcasného varovani ,, ARGUS".
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Europol/EC3: Evropské centrum pro boj proti kyberkriminalité (EC3), zfizené v roce 2013 v rdmci Europolu, podporuje
reakci donucovacich orgdnii na kyberkriminalitu v EU. EC3 poskytuje operacni a analytickou podporu ¢lenskym statéim
pii vySetfovéni a slouZi jako Gstfedni bod pro vyménu informaci a zpravodajstvi o trestné ¢innosti. Podporuje operace
a vySetfovani vedené clenskymi stity poskytovdnim opera¢ni analyzy, koordinace a odbornych znalosti, jakoz i vysoce
specializovanych technickych dovednosti a digitdlni forenzni podpory.

CERT-EU: Skupina pro reakci na pocita¢ové hrozby v evropskych orgdnech, institucich a jinych subjektech je povétena
zlep$ovanim ochrany evropskych instituci, orgdnd a jinych subjektti pfed kybernetickymi hrozbami. Je ¢lenem sité tymu
CSIRT. Skupina CERT-EU md technické dohody o sdileni informaci o kybernetickych hrozbéch se slozkou NATO pro
schopnost reakce na pocitacové incidenty (NCIRC), nékterymi tfetimi zemémi a hlavnimi komerénimi subjekty v oblasti
kybernetické bezpe¢nosti.

Zpravodajskd sit EU zahrnuje Stfedisko EU pro analyzu zpravodajskych informaci (EU INTCEN) a zpravodajské
feditelstvi Vojenského stdbu EU (EUMS INT) v rdmci ujedndni o spole¢né zpravodajsko-analytické slozce (SIAC).
Poslinim SIAC je poskytovat vysokému pfedstaviteli Evropské unie pro zahraniéni véci a bezpecnostni politiku
a Evropské sluzbé pro vnéjsi cinnost (ESVC) zpravodajské analyzy, vcasnd varovéni a informovanost o situaci. SIAC
nabizi své sluzby riznym orgdnam EU v oblasti spole¢né zahrani¢ni a bezpecnostni politiky (SZBP), spolecné
bezpecnostni a obranné politiky (SBOP) a boje proti terorismu, jez maji rozhodovaci pravomoc, jakoz i ¢lenskym
statim. EU INTCEN a EUMS INT nejsou operacni agentury a nemohou shromazdovat daje. Za operativni troven
zpravodajstvi odpovidaji ¢lenské staty, SIAC se zabyvd pouze strategickou analyzou.

Stredisko EU pro hybridni hrozby: Spole¢né sdéleni o boji proti hybridnim hrozbidm z dubna 2016 oznacluje stredisko EU
pro hybridni hrozby za dstfedni bod pro vSechny vychozi analyzy tykajici se hybridnich hrozeb v EU. Jeho mandat byl
schvilen v prosinci 2016 Komisi prostfednictvim konzultaci mezi jednotlivymi dtvary. Stfedisko EU pro hybridni
hrozby bylo zfizeno pfi EU INTCEN a je soudasti SIAC, spolupracuje tedy s EUMS INT a je mu pfidélen stdly vojensky
zastupce. ,Hybridni“ oznacuje amyslné pouziti kombinace raznych skrytych ¢&i zjevnych, vojenskych ¢i civilnich néstroji
a mechanismd, jako jsou kybernetické atoky, dezinformaéni kampang, $piondz, ekonomicky tlak, vyuzivani zastupnych
aktivit nebo jind podvratnd innost, statnim ¢&i nestatnim subjektem. Stfedisko EU pro hybridni hrozby spolupracuje
s rozsédhlou siti kontaktnich mist v rdmci Komise i ¢lenskych stath s cilem zajistit integrovanou reakcifintegrovany
piistup celé statni spravy, jez jsou nezbytné pfi feSeni rtiznych vyzev.

Situacni stredisko EU: Situacni stfedisko EU je soucdsti Stfediska EU pro analyzu zpravodajskych informaci (EU INTCEN)
a poskytuje opera¢n{ kapacitu ESVC, aby bylo mozné zajistit okamzitou a d¢innou reakci na krizové situace. Je to staly
civilné-vojensky pohotovostni subjekt, ktery zajistuje monitorovani a informovanost o situaci v celosvétovém méfitku
a je schopen fungovat nepfetrzité (7 dni v tydnu, 24 hodin denné).

Relevantni ndstroje

Rdmec pro spolecnou diplomatickou reakci EU na kybernetické Cinnosti se zlym iimyslem: Tento rdmec, dohodnuty v &ervnu
2017, je soudasti pfistupu EU ke kybernetické diplomacii, jenz pfispiva k pfedchdzeni konfliktim, zmirfiovani kyberne-
tickych bezpe¢nostnich hrozeb a vétsi stabilité v oblasti mezindrodnich vztaht. Rdmec plné vyuZzivd opatfeni v oblasti
spolecné zahrani¢ni a bezpecnostni politiky, véetné ptipadnych omezujicich opatfeni. Pouzivani opatfeni v tomto rdmci
by mélo podpofit spoluprdci, usnadnit zmiriovani okamzitych a dlouhodobych hrozeb a ovliviiovat chovéni pFislusnych
pachatelt a potencidlnich agresorti v dlouhodobém horizontu.

2. KRIZOVA KOORDINACE V' OBLASTI KYBERNETICKE BEZPECNOSTI V OPATRENICH IPCR — ROVINA HORIZONTALNI
KOORDINACE A POLITICKA ESKALACE

Opatfeni IPCR mohou byt pouzivina (a jsou pouZzivina) k feSeni technickych a opera¢nich otdzek, ale vidy
z politického ¢i strategického hlediska.

V piipadé eskalace mohou byt pouzita podle zdvaznosti krize tak, Ze se z ,rezimu monitorovani“ pfejde na ,rezim
sdilen{ informaci“, ktery je prvni Grovni aktivace IPCR, a poté na ,plnou aktivaci IPCR".

O aktivaci plného rezimu rozhoduje rotujici ptedsednictvi Rady EU. Komise, ESVC a generalni sekretaridt Rady mohou
aktivovat IPCR v rezimu sdileni informaci. V rezZimu monitorovini a rezimu sdileni informaci se spusti rizné drovné
vymény informaci; v rezimu sdilen{ informaci se aktivuje Zddost o vypracovani zprav ISAA. Pfi plné aktivaci se soubor
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néstrojii doplni o zaseddni IPCR u kulatého stolu, pfi nichz k jednacimu stolu zasedne ptedsednictvi (obvykle pfedseda
vyboru COREPER 1II nebo odbornik na danou oblast na trovni poradct stdlého zastoupeni, ve vyjime¢nych pfipadech
zasedani u kulatého stolu na ministerské drovni).

ARtéi

Vedeni: rotujici pfedsednictvi (zpravidla ptedseda vyboru COREPER)

Za Evropskou radu — kabinet pfedsedy

Za Evropskou komisi — Groven zdstupce generdlniho tajemnika/GR a/nebo odbornikii na danou oblast

Za ESVC - Groven zéstupce generalniho tajemnika/vykonného feditele a/nebo odborniké na danou oblast

Za generdln{ sekretaridt Rady — kabinet generdlniho tajemnika, tym IPCR a pfislusnd GR

Rozsah cinnosti: Vytvofeni spolecného uceleného obrazu o situaci a zvySovéani povédomi o nedostatcich ¢i problémech na

kazdé ze ti{ drovni, aby je bylo mozné fesit na politické trovni; tvorba rozhodnuti u jednaciho stolu, pokud spadaji do
kompetence acastnikti, nebo ndvrhii opatieni, které sméfuji do vyboru COREPER II a poté do Rady.

Sdilend informovanost o situaci:

(IPCR neaktivni:) Mohou byt vypracovdvany monitorovaci strinky IPCR s cilem sledovat vyvoj situaci, které by mohly
eskalovat do podoby krize s dusledky pro EU.

(IPCR v rezimu sdileni informaci:) Vedouci ISAA vypracuje na zdkladé informaci od Gtvaréi Komise, ESVC a ¢lenskych
statt (prostfednictvim dotaznik(i IPCR) zpravy ISAA.

(IPCR v rezimu plné aktivace:) Kromé zprdv ISAA probihaji neformdlni zaseddni IPCR u kulatého stolu za Gicasti riiznych
zucastnénych subjektt ¢lenskych statd, Komise, ESVC, pfislusnych agentur atd. s cilem projednat nedostatky a problémy.

Spoluprdce a reakce:

Podle povahy a dopadu daného incidentu se aktivuji/synchronizuji dalsi mechanismy/néstroje pro feSeni krizi. Mohou
zahrnovat napiiklad mechanismus civilni ochrany, rdmec pro spole¢nou diplomatickou reakci EU na kybernetické
¢innosti se zlym myslem nebo Spole¢ny rdmec pro boj proti hybridnim hrozbam.

Krizovd komunikace:

Piedsednictvi mfize po konzultaci s piislusnymi Gtvary Komise, generdlntho sekretaridtu Rady a ESVC aktivovat sit
krizovych komunikdtorti IPCR za tcelem podpory vypracovéni spole¢nych sdéleni nebo zjisténi nejicinnéjsich komuni-
ka¢nich ndstroju.

3. RESENI KYBERNETICKYCH BEZPECNOSTNICH KRIZI V SYSTEMU ARGUS — SDILEN] INFORMACT V RAMCI EVROPSKE KOMISE

Komise v roce 2005 v reakci na neoCekdvané krize, které vyzadovaly kroky na evropské drovni, tj. teroristické Gtoky
v Madridu (bfezen 2004), tsunami v jihovychodni{ Asii (prosinec 2004) a teroristické Gtoky v Londyné (Cervenec 2005),
zfidila koordinacni systém ARGUS podporovany stejnojmennym vseobecnym systémem rychlého varovéni () (3). Jeho
cilem je stanovit zvlastni koordinaéni postup v piipadé zdvaznych kriz{ zasahujicich vice odvétvi, tak aby bylo mozné
v redlném Case sdilet informace souvisejici s danou krizi a zajistit rychlé rozhodovani.

Podle zdvaznosti udalosti ma systém ARGUS dvé fize:
Fdze I se pouziva pro ,sdileni informaci“ o krizi omezeného rozsahu.

(") Komise Evropskych spolecenstvi, 23. prosince 2005, sdéleni Komise Evropskému parlamentu, Rad¢, Evropskému hospodéaiskému
a socidlnimu vyboru a Vyboru regiont: Pfedpisy Komise o vieobecném systému rychlého varovani ,ARGUS“, KOM(2005) 662
v kone¢ném znéni.

() Rozhodnuti 2006/25/ES, Euratom.
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Priklady neddvnych udilosti nahldSenych v rdmci fdze I zahrnuji lesni poZiry v Portugalsku a Izraeli, atok v Berliné
v roce 2016, zdplavy v Albdnii, hurikdn Matthew na Haiti a sucho v Bolivii. Operaci fize I mizZe zahdjit kterékoli
generdln{ Feditelstvi, usoudi-li, Ze je situace v jeho oblasti pisobnosti natolik vdznd, Ze je sdileni informaci opodstatnéné
nebo pifnosné. Napiiklad GR CNECT nebo GR HOME mohou zahdjit operaci fize I, usoudi-li, Ze kybernetickd situace
v jejich pfislusné oblasti piisobnosti je natolik vdznd, Ze je sdilen{ informaci opodstatnéné nebo pfinosné.

Fdze II se spusti v pfipadé zdvaznych krizi zasahujicich vice odvétvi & v pfipadé predpokliddané nebo bezprostiedni
hrozby pro Unii.

Fdze 11 spusti zvlastni koordina¢ni postup, ktery Komisi umozni v oblasti jeji ptisobnosti a ve spoluprici s ostatnimi
organy pfijimat rozhodnuti a fidit rychlou, koordinovanou a soudrznou reakci na nejvyssi drovni. Faze I je uréena pro
piipady zdvaznych krizi zasahujicich vice odvétvi ¢i piipady predpokliddané nebo bezprostfedni hrozby takové krize.
K piikladim redlnych uddlosti, kdy byla spusténa fdze II, patii migraénifuprchlickd krize (od roku 2015 dosud),
trojndsobnd katastrofa ve Fukusimé (2011) a erupce sopky Eyjafjallajokull na Islandu (2010).

Fazi Il aktivuje pfedseda z vlastniho podnétu nebo na Zddost nékterého ¢lena Komise. Pfedseda muize pridélit politickou
odpovédnost za reakci Komise nékterému komisafi odpovédnému za Gtvar nejvice dotCeny danou krizi, nebo se mize
rozhodnout, Ze si odpovédnost ponechd.

Faze Il zahrnuje mimofadnd zaseddni krizového koordinaéniho vyboru. Zaseddni se svolavaji z povéfeni pfedsedy
Komise nebo ¢lena Komise, kterému byla ptidélena odpovédnost. Zasedani svoldva generdlni sekretaridt prosttednictvim
nastroje IT systému ARGUS. Krizovy koordinaéni vybor je zvlastni opera¢ni struktura feSeni krizi zfizend za tcelem
vedeni a koordinace reakce Komise na krizi. Sdruzuje zastupce relevantnich generdlnich feditelstvi Komise, kabinett
a dalsich dtvarG EU. Vybor, kterému predsedd zdstupce generdlniho tajemnika, hodnoti situaci, zvaZzuje moZnosti
feSeni a pfijimd rozhodnuti a také zajistuje, aby rozhodnuti a opatfeni byla provedena a ziroven aby byla reakce
jednotnd a soudrznd. Generdlni sekretaridt poskytuje vyboru podporu.

4. MECHANISMUS ESVC PRO REAKCE NA KRIZE

Mechanismus ESVC pro reakce na krize se aktivuje v okamziku, kdy nastane vdznd situace nebo mimoiddnd uddlost,
kterd se jakymkoli zptsobem tykd vnéjstho rozméru EU. Mechanismus aktivuje ndméstek generalniho tajemnika Rady
EU pro reakci na krize po konzultaci s vysokym pfedstavitelem nebo generdlnim tajemnikem. Naméstka generdlniho
tajemnika pro reakci na krize mtiZze o aktivaci mechanismu pro reakce na krize pozadat také vysoky predstavitel,
generalni tajemnik nebo jiny zdstupce generdlniho tajemnika ¢i vykonny feditel.

Mechanismus pro reakce na krize pfispivd k soudrzné reakci EU na krize v rdmci bezpecnostni strategie. Zejména
usnadiiuje soucinnost diplomatického, bezpe¢nostniho a obranného Gsili s finan¢nimi a obchodnimi néstroji a néstroji
spolupréce Fzenymi Komisi.

Mechanismus je propojen se vSeobecnym systémem reakce na mimotddné uddlosti Komise (ARGUS) a integrovanymi
opatfenimi EU pro politickou reakci na krize (IPCR), aby bylo mozné vyuzit synergie v piipadé jejich paralelni aktivace.
Situa¢ni stfedisko v rdmci ESVC funguje jako komunikacni centrum mezi ESVC a systémy reakce na mimotddné situace
v Radé a Komisi.

Prvnim opatfenim souvisejicim s provddénim mechanismu pro reakce na krize je obvykle svoldni krizového zaseddni
vysokych tfednikti ESVC, Komise a Rady, kterych se dand krize piimo tykd. Krizové zaseddni posoudi kritkodobé
dopady krize a mize rozhodnout o pfijeti okamzitych opatfeni, o aktivaci krizové jednotky nebo o svolani krizové
platformy. Tyto kroky mohou nésledovat v jakémkoli poradi.

Krizov4 jednotka je mensi operaéni mistnost, kde se schdzeji zdstupci ESVC a Gtvarci Komise a Rady zapojenych do
reakce na krizi, aby trvale monitorovali situaci s cilem poskytnout podporu osobdm s rozhodovaci pravomoci v tstedi
ESVC. Je-li krizovd jednotka aktivovdna, funguje nepfetrzité (24 hodin denng, 7 dni v tydnu).

Krizové platforma sdruzuje piislusné dtvary ESVC, Komise a Rady s cilem zhodnotit stiednédobé a dlouhodobé
nésledky krizi a dohodnout se na opatfenich, kterd maji byt pfijata. Pfedsedd ji vysoky pfedstavitel, generdlni tajemnik
nebo ndméstek generdlntho tajemnika pro reakce na krize. Krizovd platforma hodnoti G¢innost opatfeni EU v zemi nebo
regionu zasaZenych krizi, rozhoduje o zméndch podoby dalsich opatfeni a projedndvd navrhy opatfeni Rady. Krizovd
platforma se schdzi ad hoc, neni proto trvale aktivovéna.
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Pracovni skupina je sloZena ze zdstupc ttvarii zapojenych do dané reakce na krizi. Miize byt aktivovdna, aby
sledovala a usnadiiovala provadéni reakce EU. Hodnoti dopady opatteni EU, pfipravuje politické dokumenty a navrhy
moznosti, pfispivéd k piipravé politického rdmce pro krizovy pFistup, pfispivd ke komunika¢ni strategii a pfijimd jakakoli
dalsi opatfeni, kterd mohou usnadnit provadéni reakce EU.

5. REFERENCNI DOKUMENTY

NiZe je uveden seznam referen¢nich dokumentd, které byly zohlednény pfi pfipravé tohoto plinu:

— The European Cyber Crises Cooperation Framework (Evropsky rdmec pro spoluprici v oblasti kybernetickych krizi),
verze 1, 17. fijna 2012

— Report on Cyber Crisis Cooperation and Management (Zprdva o spoluprici a fizeni v ptipadé kybernetické krize),
ENISA, 2014

— Actionable Information for Security Incident Response (Informace vyuzitelné pro reakci na bezpe¢nostni incidenty),
ENISA, 2014

— Common practices of EU-level crisis management and applicability to cyber crises (Spole¢né postupy FeSeni krizi na
trovni EU a jejich pouzitelnost na kybernetické krize), ENISA, 2015

— Strategies for Incident Response and Cyber Crisis Cooperation (Strategie reakce na incidenty a spoluprdce v piipadé
kybernetické krize), ENISA, 2016

— EU Cyber Standard Operating Procedures (Standardni operaéni postupy EU v oblasti kybernetiky), ENISA, 2016

— A good practice guide of using taxonomies in incident prevention and detection (Pfrucka osvédéenych postupii pro
pouZivani taxonomie v prevenci a odhalovani incidentd), ENISA, 2017

— Sdéleni ,Posileni evropského systému kybernetické odolnosti a podpora konkurenceschopného a inovativniho
odvétvi kybernetické bezpecnosti®, COM(2016) 410 final, 5. Gervence 2016

— Zavéry Rady o posileni evropského systému kybernetické odolnosti a o podpofe konkurenceschopného
a inovativniho odvétvi kybernetické bezpecnosti — zdvéry Rady (15. listopadu 2016), 14540/16

— Rozhodnuti Rady 2014/415/EU ze dne 24. cervna 2014 o zplsobu provddéni dolozky solidarity Unif
(UF. vést. L 192, 1.7.2014, s. 53)

— Dokonéeni pfezkumného postupu opatteni pro koordinaci pfi krizich: integrovand opatfeni pro politickou reakci EU
na krize (opatfeni IPCR), 10708/13, 7. ¢ervna 2013

— Integrated Situational Awareness and Analysis (ISAA) — Standard Operating Procedures (Integrovand informovanost
o situaci a analyza situace (ISAA) — Standardni opera¢ni postupy), DS 1570/15, 22. fijna 2015

— Predpisy Komise o vieobecném systému rychlého varovani ,ARGUS“, KOM(2005) 662 v konetném znéni,
23. prosince 2005

— Rozhodnuti Komise 2006/25[ES, Euratom ze dne 23. prosince 2005, kterym se méni jednaci fdd Komise
(UF. vést. L 19, 24.1.2006, s. 20)

— ARGUS Modus Operandi, Evropska komise, 23. ¥jna 2013

— Zévéry Rady o ramci pro spolecnou diplomatickou reakci EU na nepfdtelské ¢innosti v kyberprostoru (,soubor
nastrojii pro diplomacii v oblasti kybernetiky), 9916/17

— EU operational protocol for countering hybrid threats (,EU Playbook“) (Opera¢ni protokol EU pro boj proti
hybridnim hrozbdm (EU Playbook)), SWD(2016) 227

— EEAS Crisis Response Mechanism (Mechanismus ESVC pro reakce na krize), 8. listopadu 2016 (Ares(2017)880661).
Spole¢ny pracovni dokument utvartt ,Opera¢ni protokol EU pro boj proti hybridnim hrozbdm (EU Playbook)*,
SWD(2016) 227 final, 5. ervence 2016

— Spolecné sdéleni Evropskému parlamentu a Radé Spole¢ny rdmec pro boj proti hybridnim hrozbdm - reakce
Evropské unie, JOIN/2016/018 final, 6. dubna 2016

vvvvvv

hrozby — ptisobnost



L 239/58 Utedni véstnik Evropské unie 19.9.2017

6. KONKRETNI PRVKY KYBERNETICKE BEZPECNOSTI V RAMCI POSTUPU IPCR
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