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ROZHODNUTI

ROZHODNUTI SOUDNIHO DVORA (EU) 2016/2386
ze dne 20. z4ii 2016

o bezpecnostnich pravidlech tykajicich se tidaji & podklada pfedloZenych Tribundlu na zdkladé
¢ldnku 105 jeho jednaciho fidu

SOUDNI DVUR
s ohledem na svijj jednaci fad, a zejména jeho ¢l. 190a odst. 5,
vzhledem k témto dtivodiim:

(1)  Podle ¢l. 105 odst. 1 a 2 jednactho fidu Tribundlu miZe hlavni dcastnik fizeni z vlastniho podnétu nebo
v ndvaznosti na dokazovani nafizené Tribundlem pfedloZit ddaje ¢i podklady tykajici se bezpe¢nosti nebo
zahrani¢ni politiky Evropské unie nebo jednoho & vice jejich ¢lenskych statd. Odstavce 3 az 10 uvedeného
¢lanku obsahuji procesni tipravu pouzitelnou na takové tidaje ¢i podklady.

(2) S ohledem na citlivou a dtvérnou povahu doty¢nych adaji & podkladt je k uplatnéni rezimu zakotveného
v {lanku 105 jednactho fddu Tribundlu nezbytné zavést vhodny bezpecnostni rdmec, ktery zaruéi vysokou
trovenl ochrany téchto udajti ¢i podkladi.

(3)  Za tim uGcelem se musi bezpecnostni ramec vztahovat na vSechny ddaje ¢i podklady predlozené na zdkladé
¢l. 105 odst. 1 nebo 2 uvedeného jednaciho fadu, které jsou utajovanymi informacemi Evropské unie nebo
o nichz hlavni acastnik fizeni, ktery je predkladd, sdéli, ze by jejich poskytnuti druhému hlavnimu dcastnikovi
fizeni narusilo bezpe¢nost nebo zahrani¢ni politiku Unie nebo jejich ¢lenskych stitd, vcetné piipadu, kdy
uvedené udaje ¢i podklady nejsou utajovanymi informacemi Evropské unie.

(4)  V zdjmu zajisténi vysoké trovné ochrany téchto udaji ¢i podkladt vychdzeji zdkladni zdsady a minimdlni
bezpecnostni standardy pro jejich ochranu ze zdkladnich zdsad a minimalnich bezpe¢nostnich standardt platnych
pro ochranu informaci se stupném utajeni SECRET UE/EU SECRET podle pravidel unijnich orgdnt pro oblast
ochrany utajovanych informaci Evropské unie (utajované informace EU), zejména pravidel pfijatych Radou
Evropské unie, Evropskym parlamentem a Evropskou komisi.

(5)  Udaje ¢i podklady piedlozené na zakladé ¢l. 105 odst. 1 nebo 2 jednactho fadu Tribundlu obdrii specifické
oznaceni Soudniho dvora Evropské unie ,FIDUCIA®, které urCuje bezpecnostni rezim, jimz se budou Fdit béhem
celého fizeni pfed Tribundlem a v piipadé kasacniho opravného prostfedku pfed Soudnim dvorem. Pfipojeni
a odstranéni oznaceni FIDUCIA nemd Zddny vliv na stupen utajeni informaci poskytnutych Tribundlu.

(6)  Pristup k informacim ozna¢enym FIDUCIA je zajistén v souladu se zdsadou, podle niZ je ziskdni informaci
podminéno pottebou tyto informace znat,

PRIJAL TOTO ROZHODNUT:

Cldnek 1
Definice

Pro tcely tohoto rozhodnuti:

a) se ,bezpecnostnim orgdnem“ rozumi Soudnim dvorem Evropské unie jmenovany orgin odpovédny za jeho
bezpecnost, ktery miize vykon tikoldi upravenych timto rozhodnutim z&asti nebo v plném rozsahu delegovat;

b) se ,oddélenim FIDUCIA“ rozumi oddéleni Soudniho dvora Evropské unie zajistujici spravu informaci FIDUCIA;

) se ,drzitelem” rozumi fddné oprdvnénd osoba, kterd informaci FIDUCIA ziskala na zdkladé prokdzané potieby ji zndt,
a je tedy odpovédnd za jeji ochranu;



L 355/6 Utedni véstnik Evropské unie 24.12.2016

d) se ,dokumentem” rozumi jakdkoli informace bez ohledu na jeji podobu ¢i fyzické znaky;
e) se ,informaci“ rozumi jakdkoli pisemnd ¢i Gstni informace bez ohledu na druh nosice a jejiho pivodce;

f) se ,utajovanymi informacemi Evropské unie“ (utajovanymi informacemi EU) rozumi jakékoli informace nebo
materidly oznaCené stupném utajeni Evropské unie podle pravidel platnych pro danou oblast v rdmci unijnich
organt, které jsou utajovany jednim z ndsledujicich stupiidi utajent:

— TRES SECRET UE/EU TOP SECRET;
— SECRET UE/EU SECRET;
— CONFIDENTIEL UE/EU CONFIDENTIAL;
— RESTREINT UE/EU RESTRICTED.
g) se ,informaci FIDUCIA® rozumi jakdkoli informace nesouci oznaceni FIDUCIA;

h) se ,nakldddnim“ s informaci FIDUCIA rozumi veskeré tkony tykajici se informaci FIDUCIA provadéné béhem celého
fizeni pfed Soudnim dvorem. Tim se rozumi jejich zaznamendvani, prohliZeni, vytvifeni, kopirovani, uchovavani,
vraceni a niceni.

Cldnek 2
Pfedmét a oblast piisobnosti

1. Toto rozhodnuti stanovi zdkladni zdsady a minimalni bezpecnostni standardy pro ochranu informaci FIDUCIA
v ramci Fzeni pfed Soudnim dvorem.

2. Tyto zdkladni zdsady a minimdlni bezpecnostni standardy se vztahuji na vechny informace FIDUCIA a na veskeré
jejich pisemné ¢i tstni pouZiti i jejich pfipadné kopie pofizené v souladu s bezpecnostnimi pravidly stanovenymi timto
rozhodnutim.

Cldnek 3
Pravidla ukldddni a vraceni

Pro tcely pouziti dpravy stanovené timto rozhodnutim:

— sdéli hlavni Gastnik fizeni soudni kanceldfi Tribundlu den ulozeni ddajii ¢i podkladi podle ¢l. 105 odst. 1 nebo 2
jednaciho fadu Tribundly;

— je hlavni Gcastnik F{zeni povinen ulozit ddaje ¢ podklady podle ¢l. 105 odst. 1 nebo 2 uvedeného jednaciho fadu
v doprovodu zdstupce soudni kanceldfe Tribundlu v oddéleni FIDUCIA v tfednich hodindch soudni kanceldfe pro
vefejnost;

— nedd-li hlavni Gcastnik Fizeni, ktery ptedklddd tdaje ¢i podklady podle ¢l. 105 odst. 1 nebo 2 jednactho fadu
Tribundlu, svoleni s jejich poskytnutim podle 105 odst. 4 jednactho fddu Tribundlu, je povinen je pfevzit zpét
v oddéleni FIDUCIA za pfitomnosti zdstupce soudni kanceldfe Tribundlu, jakmile byly stazeny podle ¢l. 105 odst. 7
jednaciho fadu Tribunalu nebo jakmile uplynula lhita uvedend v ¢l. 56 prvnim pododstavci statutu Soudniho dvora
Evropské unie, ledaze byl v této [hiité podan kasa¢ni opravny prostiedek;

— je-li ve lhité uvedené v ¢l. 56 prvnim pododstavci statutu Soudniho dvora Evropské unie poddn proti rozhodnuti
Tribunélu kasa¢ni opravny prostfedek, tdaje ¢i podklady ptedlozené v rdmci této véci podle ¢l. 105 odst. 1 nebo 2
jednaciho fadu Tribundlu se poskytnou Soudnimu dvoru. Jakmile je vedouci soudni kanceldfe Tribundlu o tomto
kasa¢nim opravném prostiedku informovén, zasle za tim Géelem vedoucimu soudni kanceldfe Soudniho dvora
zpravu o poskytnuti téchto ddaji ¢i podkladd Soudnimu dvoru. Vedouci soudni kanceldfe Tribundlu soucasné
ozndmi bezpe¢nostnimu orgdnu, Ze predmétné ddaje ¢i podklady musi byt poskytnuty Soudnimu dvoru bez jejich
fyzického piemisténi. Oddéleni FIDUCIA ucini o tomto ozndmeni zdznam. Hlavn{ G¢astnik fizeni, ktery tyto daje &
podklady pfedlozil, je povinen je pfevzit zpét v oddéleni FIDUCIA za pitomnosti zdstupce soudni kanceldfe
Soudniho dvora, jakmile bylo doru¢eno rozhodnuti, kterym se kon¢{ fizeni o kasa¢nim opravném prostiedku, vyjma
pi{padu vriceni véci Tribundlu k rozhodnuti;
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— v piipadé vrdceni véci Tribundlu poskytne Soudni dvir pfedmétné tdaje ¢i podklady Tribundlu, jakmile je doruceno
rozhodnuti, kterym se kondi fizeni o kasaénim opravném prostredku. Vedouci soudni kanceldfe Soudniho dvora za
tim dcéelem zasle vedoucimu soudni kanceldfe Tribundlu zpravu o poskytnuti téchto Gdaji & podkladd Tribundlu.
Vedouci soudni kanceldfe Soudniho dvora soucasné ozndmi bezpe¢nostnimu orgdnu, Ze pfedmétné tdaje ¢i
podklady musi byt poskytnuty Tribundlu bez jejich fyzického premisténi. Oddéleni FIDUCIA udini o tomto
ozndmeni zdznam. Hlavni Gcastnik Fizeni, ktery tyto tdaje ¢i podklady pfedlozil, je povinen je prevzit zpét
v oddéleni FIDUCIA za pfitomnosti zdstupce soudni kanceldfe Tribundlu, jakmile uplynula lhtita uvedend v ¢l. 56
prvnim pododstavci statutu Soudniho dvora Evropské unie, ledaze byl v této lhaté poddn kasaéni opravny
prostiedek.

Cldnek 4
Oznaceni FIDUCIA

1. Oddéleni FIDUCIA pfidéli oznaceni FIDUCIA vSem tdajiim ¢i podkladim predloZenym podle ¢l. 105 odst. 1 nebo
2 jednaciho fadu Tribundlu.

2. Oddéleni FIDUCIA prfidéli oznaceni FIDUCIA rovnéz vSem informacim, v nichz je zcela nebo z&dsti prevzat obsah
udaju ¢i podkladt pfedlozenych podle €l. 105 odst. 1 nebo 2 uvedeného jednaciho Fadu, a vSem kopiim takovych tdaji
¢i podkladi.

3. Oddéleni FIDUCIA pfidéli oznaceni FIDUCIA rovnéz dokumentiim a evidencim vyhotovenym oddélenim FIDUCIA
na zdkladé tohoto rozhodnuti, jejichz vyzrazeni by mohlo narusit bezpecnost nebo zahrani¢ni politiku Unie nebo
jednoho ¢i vice jejich ¢lenskych sttt

4. Oznaceni FIDUCIA se pfipoji viditelné na vechny strany a nosice informaci FIDUCIA.
5.  Pfipojeni a odstranéni oznaceni FIDUCIA za podminek uvedenych v pfiloze III nemd Zadny vliv na stupeil utajeni
informaci poskytnutych Tribunélu.
Cldnek 5
Ochrana informaci FIDUCIA

1. Ochrana informaci FIDUCIA je rovnocennd ochrané poskytované utajovanym informacim EU stupné utajeni
SECRET UE/EU SECRET v souladu s pravidly platnymi v unijnich organech pro oblast ochrany utajovanych informaci EU.

2. Drzitel jakékoli informace FIDUCIA je odpovédny za jeji ochranu v souladu s timto rozhodnutim.

Cldnek 6
Rizeni bezpeénostnich rizik

1. Rizenf rizik v souvislosti s informacemi FIDUCIA je provddéno v rdmci procesu analyzy rizik, ktery je zaméfen na
uréeni zndmych bezpe¢nostnich rizik, na stanoveni bezpecnostnich opatfeni ke sniZeni téchto rizik na pfijatelnou
urovenl v souladu se zdkladnimi zdsadami a minimdlnimi standardy stanovenymi timto rozhodnutim a na uplatiiovani
téchto opatieni. Ucinnost téchto opatieni priibézné vyhodnocuje bezpecnostni organ.

2. Bezpecnostni opatfeni na ochranu informaci FIDUCIA béhem celého fizeni pfed Soudnim dvorem musi byt
pfiméfend zejména podobé a objemu danych informaci nebo materidld, okolnimu prostiedi a uspofddani prostor
oddéleni FIDUCIA a na mist¢ vyhodnocené hrozbé skodlivé nebo trestné Cinnosti, vCetné vyzvédacstvi, sabotdze
a terorismu.

3.V internim pohotovostnim planu Soudniho dvora Evropské unie se zohledni potieba chrénit informace FIDUCIA
v naléhavych p¥ipadech s cilem pfedejit neopravnénému p¥istupu, vyzrazeni nebo ztraté integrity ¢i dostupnosti.
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4. Interni pohotovostni plin Soudniho dvora Evropské unie stanovi preventivni a ndpravnd opatfeni, kterd
minimalizuji dopad vdznych selhdni nebo incidentl na naklddéni s utajovanymi informacemi EU a na jejich uchovavani.

Cldnek 7
Bezpecnostni opatfeni tykajici se osob

1. Piistup k informacim FIDUCIA smi byt udélen pouze osobdm, které:

— maji potiebu je znt,

— byly opravnény k pristupu k informacim FIDUCIA, ¢imZ neni dot¢en odstavec 2 tohoto ¢lanku, a
— byly pouceny o svych povinnostech.

2. Soudci a generdlni advokati Soudniho dvora jsou z titulu své funkce povazovani za oprdvnéné k piistupu
k informacim FIDUCIA.

3. Postup, kterym se urcuje, zda mtze byt Gfednik nebo jiny zaméstnanec Soudniho dvora Evropské unie
s prihlédnutim ke své loajalité, divéryhodnosti a spolehlivosti oprdvnén k pFistupu k informacim FIDUCIA, je podrobné
upraven v piiloze L.

4. Vsechny doty¢né osoby musi byt pfed udélenim pfistupu k informacim FIDUCIA a poté v pravidelnych intervalech
poucovény o svych povinnostech v souvislosti s ochranou informaci FIDUCIA v souladu s timto rozhodnutim a tyto své
povinnosti stvrdi pisemné.

Cldnek 8
Fyzicka bezpecnost

1., Fyzickou bezpetnosti se rozumi uplatiovani fyzickych a technickych ochrannych opatfeni s cilem pfedejit
neopravnénému piistupu k informacim FIDUCIA.

2. Opatteni fyzické bezpecnosti maji znemoznit skryté nebo ndsilné vniknuti do prostor oddéleni FIDUCIA, odradit
od neoprévnéné Cinnosti, takové cinnosti zabrdnit a odhalit ji a umoznit rozlifovdni mezi osobami opravnénymi
k pfistupu k informacim FIDUCIA a osobami neoprdvnénymi v souladu se zdsadou, podle niZ je ziskdni informaci
podminéno potiebou tyto informace zndt. Tato opatfeni se stanovi na zdkladé procesu Fzen rizik.

3. Opatieni fyzické bezpecnosti se zavedou pro vSechny prostory oddéleni FIDUCIA, v nichZz se nakladd
s informacemi FIDUCIA a v nichZ jsou tyto informace uchovévany. Tato opatfeni jsou urcena k zajisténi ochrany, kterd
je rovnocennd ochrané poskytované utajovanym informacim EU stupné utajeni SECRET UE/EU SECRET v souladu
s pravidly platnymi v unijnich orgdnech pro oblast ochrany utajovanych informaci EU. Zddn4 informace FIDUCIA nesmi
byt uchovavana ani prohlizena mimo prostory oddéleni FIDUCIA zfizené za tim tGlelem v rdmci zony, kterd je rovnéz
zabezpecend.

4. K ochrané informaci FIDUCIA se pouziji pouze zaf{zeni nebo prostiedky, které jsou v souladu s pravidly platnymi
v unijnich orgdnech pro oblast ochrany utajovanych informaci EU.

5. Provddéci pravidla k tomuto ¢ldnku jsou stanovena v piiloze IL.

Cldnek 9
Sprava informaci FIDUCIA

1. ,Spravou informaci FIDUCIA“ se rozumi uplatiiovani administrativnich opatfeni k ochrané a kontrole informaci
FIDUCIA béhem celého fizeni pied Soudnim dvorem s cilem pfispét k pfedchdzeni dmyslné ¢i nedmyslné kompromitaci
nebo ztraté takovych informaci a k jejich odhalovani.

2. Opatteni v oblasti spravy informaci FIDUCIA se tykaji zejména zaznamendvéni, prohliZeni, vytvafeni, kopirovéni,
uchovavdni, vraceni a ni¢eni informaci FIDUCIA.
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3. Oddéleni FIDUCIA pii prevzeti informaci FIDUCIA a pfed tim, nez s nimi zacne naklddat, tyto informace
zaznamena.

4. Bezpecnostni orgdn provadi pravidelné kontroly prostor oddéleni FIDUCIA.

5. Provddéci pravidla k tomuto ¢ldnku jsou stanovena v piiloze IIL.

Cldnek 10
Ochrana informaci FIDUCIA, s nimiz je naklidino elektronicky

1. Informacni a komunikaéni systémy (pocitace a periferni zafizeni) pouzivané k nakldddni s informacemi FIDUCIA
jsou umistény v prostordch oddéleni FIDUCIA. Tyto systémy nejsou napojeny na Zddnou informaén sit.

2. Informaéni zafizeni pouZivand k nakldddni s informacemi FIDUCIA jsou chrinéna bezpe¢nostnimi opatfenimi
proti kompromitaci téchto informaci netmyslné kompromitujicim elektromagnetickym vyzafovanim (bezpecnostni
opatfeni rovnocennd opatfenim uplatiiovanym v piipadé utajovanych informaci EU stupné utajeni SECRET UE/EU SECRET
v souladu s pravidly platnymi v unijnich orgdnech pro oblast ochrany utajovanych informaci EU).

3. Informacni a komunikacni systémy podléhaji akreditaci udélované bezpecnostnim orgdnem, ktery ovéfuje, zda
odpovidaji pravidlim platnym v unijnich orgdnech pro oblast ochrany utajovanych informaci EU.

4. Provadéci pravidla k tomuto ¢lanku jsou stanovena v pifloze IV.

Cldnek 11
Bezpecnost v pfipadé zdkroku zvendi

1. ,Bezpetnosti v piipadé zdkroku zven¢i“ se rozumi provadéni opatieni k zajisténi ochrany informaci FIDUCIA ze
strany dodavateld, ktef{ zakrocuji v rdmci Gdrzby informacnich a komunikac¢nich systémt nenapojenych na informaéni
sit, nebo pfi zdkroku vyzadujicim naléhavé premisténi informaci FIDUCIA na bezpe¢né misto.

2. Bezpecnostni organ miZe dodavatele registrované v clenském stdté povéfit plnénim dkold, které na zdkladé jejich
smlouvy zahrnuji nebo vyzaduji p¥istup k informacim FIDUCIA.

3. Bezpecnostni orgdn zajisti, aby byly pfi zaddvani zakdzek dodrzovdny minimélni bezpe¢nostni standardy, které
jsou stanoveny timto rozhodnutim a uvedeny v pfislusné smlouveé.

4. Pracovnici dodavatele maji pristup k informacim FIDUCIA aZ poté, co k tomu byli oprdvnéni bezpe¢nostnim
orginem na zdkladé bezpecnostni provérky persondlu vydané Vnitrostditnim bezpecnostnim orgdnem nebo jinym
piislusnym bezpe¢nostnim orgdnem v souladu s vnitrostitnimi pravnimi pfedpisy.

5. Provadéci pravidla k tomuto ¢ldnku jsou stanovena v piiloze V.

Cldnek 12
Zikaz digitdlniho $ifeni informaci FIDUCIA, jejich sdélovani a vymény

1. Informace FIDUCIA nesmi byt v zddném ptipadé $ifeny digitdlné.

2. Soudni dvir nesmi pfedat informace FIDUCIA orgdntim, institucim, jinym subjektiim ¢i agenturdm Unie, ¢lenskym
statim, ostatnim dcastnikim sporu ani Zadné tieti osobé.
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Cldnek 13
Naruseni bezpecnosti a kompromitace informaci FIDUCIA

1. Narudeni bezpecnosti je jednani nebo opomenuti ur¢ité osoby v rozporu s bezpe¢nostnimi pravidly stanovenymi
timto rozhodnutim.

2. Ke kompromitaci informaci FIDUCIA dojde, jsou-li tyto informace v disledku naruSeni bezpecnosti zcela nebo
zCdsti zptistupnény neopravnénym osobdm nebo osobdm, které nejsou povaZovany za opravnéné.

3. Jakékoli naruseni bezpecnosti nebo podezfeni na né se neprodlené ozndmi bezpe¢nostnimu organu.

4. Je-li zndmo nebo je-li divodné se domnivat, Ze doslo ke kompromitaci ¢i ztrdté informaci FIDUCIA, ptijme
bezpecnostni orgdn v tésné soucinnosti s piedsedou a s vedoucim soudni kanceldfe Soudniho dvora veskerd vhodnd
opatieni podle pFislusnych ustanoveni s cilem:

a) informovat o nich hlavniho Gcastnika fizeni, ktery doty¢né tdaje ¢i podklady pfedlozil;
b) pozidat pfislusny orgdn o zahdjeni spravniho Setfent;

¢) posoudit moznou Gjmu z hlediska bezpecnosti nebo zahrani¢ni politiky Unie nebo jednoho ¢i vice jejich ¢lenskych
statd;

d) piijmout vhodna opatieni, kterd zabrdni opakovani udalosti, a

) oznamit pfijatd opatfeni piislu§nym orgdntim.

5. Vudi kterékoli osobg, kterd je odpovédnd za poruseni bezpecnostnich pravidel stanovenych timto rozhodnutim,
mohou byt pfijata disciplindrni opatieni v souladu s piislusnymi ptedpisy. Vici kterékoli osobé, kterd je odpovédnad za

kompromitaci ¢i ztratu informaci FIDUCIA, mohou byt pfijata disciplindrni opatfeni nebo podniknuty pravni kroky
v souladu s pifslusnymi predpisy.

Cldnek 14

Organizace bezpecnosti v rdmci Soudniho dvora

1. Oddeéleni FIDUCIA zajistuje ochranu informaci FIDUCIA na zékladé tohoto rozhodnuti.

2. Bezpecnostni orgin je odpovédny za fddné uplatiovani tohoto rozhodnuti. Bezpecnostni organ z tohoto titulu:
a) provadi bezpec¢nostni politiku Soudniho dvora Evropské unie a pravidelné ji piehodnocuje;
b) kontroluje uplatitovani tohoto rozhodnuti oddélenim FIDUCIA;

¢) podle potieby nafizuje vySetfovani jakékoli kompromitace ¢i ztraty informaci FIDUCIA nebo podezfeni na né za
podminek stanovenych v ¢lanku 13;

d) provadi pravidelné kontroly bezpe¢nostnich opatfeni na ochranu informaci FIDUCIA v prostorich oddéleni FIDUCIA.

Cldnek 15
Provadéci postupy

Provadéci postupy k tomuto rozhodnuti pfijimd bezpecnostni orgdn v dohodé s vedoucim soudni kanceldte Soudniho
dvora.
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Cldnek 16

Vstup v platnost

Toto rozhodnuti vstoupi v platnost prvnim dnem po zvefejnéni v Ufednim véstniku Evropské unie.

V Lucemburku dne 20. zai{ 2016.

Vedouci soudni kanceldie Predseda
A. CALOT ESCOBAR K. LENAERTS
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PRILOHA I

BEZPECNOSTNI OPATRENI TYKAJICI SE OSOB

1. Tato ptiloha stanovi provadéci pravidla k ¢lanku 7 rozhodnuti.

2. Vedouci soudni kanceldfe Soudniho dvora ur¢i pro oblast své pisobnosti a pouze v nezbytné nutném rozsahu
pracovni mista vyZzadujici pfistup k informacim FIDUCIA, a tudiZ i opravnéni k pfistupu k informacim FIDUCIA
pro tfedniky a jiné zaméstnance, kteff tato pracovni mista zastavaji.

3. Pro uclely udéleni opravnéni k piistupu k informacim FIDUCIA pfedd oddéleni FIDUCIA bezpecnostni dotaznik
vyplnény pfislusnym dfednikem nebo jinym zaméstnancem Vnitrostaitnimu bezpecnostnimu orgdnu ¢lenského
stitu, jehoZ je doty¢nd osoba stitnim piislusnikem, nebo jakémukoli jinému pfislusnému vnitrostdtnimu orgdnu
uréenému v pravidlech platnych v unijnich orgdnech pro oblast ochrany utajovanych informaci EU (ddle jen
,pislusny VBO“) a pozdd4 o provedeni bezpecnostniho Setfeni pro stupeii utajeni SECRET UE/EU SECRET.

4. Po skonceni bezpe¢nostniho Setfeni provedeného v souladu s pravnimi pfedpisy platnymi v doty¢ném c¢lenském
staté je oddéleni FIDUCIA informovéno pfislusnym VBO o vysledku Setfeni.

5. Nabude-li pfislusny VBO po skonceni bezpecnostntho Setfeni pfesvédCeni, Ze nejsou zndmy zddné negativni
skutec¢nosti, které by mohly zpochybnit loajalitu, davéryhodnost a spolehlivost doty¢né osoby, muze ptislusny
organ oprdvnény ke jmenovéani (OOJ) vydat této osobé opravnéni k pfistupu k informacim FIDUCIA.

6. Nenabude-li pfislusny VBO po skonceni bezpecnostniho Setfeni presvédceni podle odstavce 5, uvédomi o tom OO]
doty¢nou osobu. V takovém piipadé muze oddéleni FIDUCIA na pokyn OO] pozidat pfislusny VBO o jakékoli
doplijici informace v souladu s jeho vnitrostdtnimi pravnimi predpisy. Potvrdi-li se vysledek bezpecnostniho
Setfeni, opravnéni k pfistupu k informacim FIDUCIA se neudéli.

7. Opravnéni k pfistupu k informacim FIDUCIA plati na dobu péti let. Toto oprdvnéni se odejme, jestlize doty¢nd
osoba opusti pracovni misto vyzadujici p¥istup k informacim FIDUCIA nebo jestlize OOJ dojde k zdvéru, Ze jsou
dany dtivody pro odnéti opravnéni.

8. Opravnéni k piistupu k informacim FIDUCIA mtiZe byt udéleno opakované postupem podle odstavct 3 az 5.
9. Oddeéleni FIDUCIA vede evidenci oprdvnéni k pfistupu k informacim FIDUCIA.

10. Obdrzi-li oddéleni FIDUCIA informace o tom, Ze osoba, kterd je drzitelem oprdvnéni k pfistupu k informacim
FIDUCIA, predstavuje bezpe¢nostni riziko, ozndmi tuto skutecnost pfislusnému VBO a OOJ mitize piistup
k informacim FIDUCIA pozastavit nebo opravnéni k pfistupu k témto informacim odejmout.

11. Z naléhavych davodti maze OOJ po konzultaci s pfislusnym VBO, s vyhradou vysledki pfedbézného Setfeni, jehoz
cilem je presvédcit se o neexistenci negativnich skutecnosti, udélit doty¢nym tfednikiim a ostatnim zaméstnancim
docasné oprdavnéni k pfistupu k informacim FIDUCIA. Toto docasné oprdvnéni je platné az do skonceni postupu
uvedeného v odstavcich 3 az 5, nesmi viak pfesdhnout dobu Sesti mésicti ode dne podani zddosti o bezpecnostni
Setfeni u piislusného VBO.

12. Ped udélenim pfistupu k informacim FIDUCIA absolvuji k tomu oprdvnéné osoby skoleni, jehoz tcelem je zajistit,
aby byly schopny plnit své povinnosti pfi nakladani s informacemi FIDUCIA. Opravnéni k pfistupu k informacim
FIDUCIA je Gi¢inné aZ po absolvovani tohoto $koleni a po pisemném stvrzeni téchto povinnosti.
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PRILOHA II

FYZICKA BEZPECNOST

I.  UvOoD

1. Tato piiloha stanovi provadéci pravidla k ¢linku 8 rozhodnuti. Upravuje minimdlni pozadavky na fyzickou ochranu
prostor oddéleni FIDUCIA, v nichz je nakldddno s informacemi FIDUCIA a v nichzZ jsou tyto informace uchovévany.

2. Opatfeni fyzické bezpecnosti maji predejit neopravnénému piistupu k informacim FIDUCIA tim, Ze:
a) zajistuji fadné nakladani s informacemi FIDUCIA a jejich fddné uchovavani;

b) umoznuji rozliSovat mezi osobami opravnénymi k piistupu k informacim FIDUCIA a osobami neopravnénymi
v souladu se zdsadou, podle niZ je ziskdni informaci podminéno potiebou tyto informace znit;

¢) odrazuji od neoprdvnéné ¢innosti, takové ¢innosti zabranuji a odhaluji ji a
d) znemoziuji nebo zpomaluji skryté ¢i ndsilné vniknuti do prostor oddéleni FIDUCIA.

3. Vybér opatfeni fyzické bezpecnosti se provede na zdkladé hodnoceni rizika pro informace FIDUCIA. Tato opatfeni
berou ohled na okolni prostiedi a uspotddani prostor oddéleni FIDUCIA. Bezpe¢nostni orgdn uréi, jakého bezpec-
nostniho stupné je tfeba dosdhnout u kazdého z ndsledujicich fyzickych opattent:

a) obvodovd bariéra, kterd chrani hranici zény vyzadujici ochrany;

b) systém detekce naruseni napojeny na velici bezpe¢nostni stanovisté Soudniho dvora Evropské unie;

¢) systém kontroly vstupu provadéné elektronickymi ¢i elektromechanickymi prosttedky a pracovniky bezpec¢nosti;
d) vyskoleni pracovnici bezpecnosti pracujici pod dohledem a majici opravnéni k ptistupu k informacim FIDUCIA;

e) kamerovy systém s uzavienym okruhem obsluhovany pracovniky bezpecnosti a napojeny na systém detekce
naru$eni a na systém kontroly vstupu;

f) bezpecnostni osvétleni zajistujici Gicinnou ostrahu pfimo nebo prostfednictvim kamerového systému;

@) jakdkoli jind vhodnd fyzickd opatfeni, kterd maji odradit od neopravnéného pfistupu nebo takovy piistup odhalit
nebo pfedejit prohlizeni, ztrdté ¢i poskozeni informace FIDUCIA.

II. PROSTORY PRO UCHOVAVANI A PROHL{ZENI INFORMACI FIDUCIA

Ztizeni fyzicky chrinénych prostor pro uchovévini a prohliZeni

4. ZHdi se zabezpeCené prostory pro uchovavini a prohliZzeni informaci FIDUCIA. Informace FIDUCIA smi byt
uchovévany a prohliZzeny pouze v prostorach oddéleni FIDUCIA, které ve vSech ohledech spliuji pravidla platnd
v unijnich orgdnech pro oblast ochrany utajovanych informaci EU.

5.V téchto prostorach se informace FIDUCIA uchovévaji v bezpe¢nostnich tschovnych skiinich, které také ve viech
ohledech spliiuji pravidla platnd v unijnich organech pro oblast ochrany utajovanych informaci EU.

6. Do prostor oddéleni FIDUCA nesmi byt vnesen zadny komunikacni systém (telefon ¢i jiné elektronické zafizeni).

7. Zasedaci mistnost oddéleni FIDUCIA je chrdnéna pfed odposlechy. Pravidelné jsou v ni provddény kontroly
elektronické bezpecnosti.
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10.

11.

12.

13.

14.

15.

16.

17.

Vstup do prostor pro uchovivini a prohliZzeni
Vstup do prostor oddéleni FIDUCIA je kontrolovan prostfednictvim kamerové hlidané vstupni identifika¢ni z6ny.

Osoby, které byly opravnény k piistupu k informacim FIDUCIA, a osoby, které jsou povazovany za opravnéné,
mohou vstupovat do prostor oddéleni FIDUCIA k prohlizeni informaci FIDUCIA za podminek uvedenych v ¢l. 7
odst. 1 a 2 tohoto rozhodnuti.

Bezpecnostni orgdn mtze vyjimeéné udélit oprdvnéni ke vstupu neoprévnénym osobdm, jejichz zdkrok
v prostorach oddéleni FIDUCIA je nezbytny, za podminky, Ze vstup do téchto prostor nebude znamenat pfistup
k informacim FIDUCIA, které zastanou chrdnény pfed nepovolanymi zraky v bezpe¢nostnich tschovnych skifnich.
Vstup téchto osob je mozny pouze v doprovodu a pod stilym dohledem osoby z oddéleni FIDUCIA opravnéné
k pfistupu k informacim FIDUCIA.

O kazdém vstupu do prostor oddéleni FIDUCIA se u¢ini zdznam v evidenci vstupt. Tato evidence je vedena na
pocitatovém pracovisti nachdzejicim se v téchto prostordch. Informaci a komunika¢ni systém pouZivany za tim
tcelem musi byt v souladu bezpe¢nostnimi poZadavky stanovenymi v ¢ldnku 10 rozhodnuti a v pfiloze IV.

aer

Ochrannd opatfeni, jimiz se fidi pisemné uziti informaci FIDUCIA, se pouziji i v piipadé dstntho uziti téchto
informaci.

. KONTROLA KLICU A KODU POUZIVANYCH PRO OCHRANU INFORMACT FIDUCIA

Bezpecnostni orgdn stanovi postupy pro spravu kli¢d a nastaveni kddéi pro prostory oddéleni FIDUCIA a pro
bezpe¢nostni Gschovné skiiné. Tyto postupy chrdni pted neoprdvnénym vstupem.

S nastavenim kodd musi byt obezndmen co nejmensi mozny pocet osob, které je potiebuji znat. Nastaveni kodt
pro bezpe¢nostni tschovné skiiné, v nichz se uchovavaji informace FIDUCIA, musi byt zménéno:

a) pii pfijeti nové tischovné skiing;

b) pfi zméné v okruhu pracovnikd, ktet kod znaji;

¢) v ptipadé kompromitace informaci nebo podezieni na ni;
d) v piipadé adrzby ¢ opravy zamku;

¢) nejméné kazdych 12 mésici.

Technické vybaveni urcené k fyzické ochrané informaci FIDUCIA musi spliiovat pravidla platnd v unijnich orgdnech
pro oblast ochrany utajovanych informaci EU. Bezpecnostni organ je odpovédny za dodrZovan{ téchto pravidel.

Technické vybaveni je pravidelné kontrolovdno a v pravidelnych intervalech se na ném provadi tidrzba. Pii tdrzbé
se zohledni vysledek kontrol, aby se i nadéle zajistilo optimélni fungovéni tohoto vybaveni.

Pii kazdé kontrole se opakované hodnoti G¢innost jednotlivych bezpecnostnich opatieni i celého bezpe¢nostniho
systému.
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PRILOHA III

SPRAVA INFORMACI FIDUCIA
I.  UvOoD

1. Tato priloha stanovi provddéci pravidla k ¢lanku 9 rozhodnuti. Upravuje administrativni opatfeni k ochrané
a kontrole informaci FIDUCIA béhem celého Fizeni pted Soudnim dvorem s cilem pfispét k predchdzeni timyslné ¢i
netimyslné kompromitaci nebo ztrdté takovych informaci a k jejich odhalovani.

II. EVIDENCE INFORMACI FIDUCIA

2. Zfizuje se evidence informaci FIDUCIA. Tato evidence je vedena oddélenim FIDUCIA na pocitacovém pracovisti
nachdzejicim se v prostorich oddéleni FIDUCIA. Informaé¢ni a komunika¢ni systém pouZivany za déelem vedeni
této evidence musi byt v souladu s bezpe¢nostnimi pozadavky stanovenymi v ¢lanku 10 rozhodnuti a v piiloze IV.

IIl. ZAZNAMENAVANI INFORMACI FIDUCIA

3. Pro ucely tohoto rozhodnuti se zaznamendvinim z bezpenostnich divodi (déle jen ,zaznamendvani“) rozumi
uplattiovani postuplt umoziujicich zachovat zdznam o Zivotnim cyklu informaci FIDUCIA, v¢etné jejich zniceni.

4. Zaznamendvani informaci FIDUCIA zajistuje oddéleni FIDUCIA.

5. Udajom & podkladim predloZenym na zakladé ¢l. 105 odst. 1 nebo 2 jednactho fadu Tribundlu piidéli oddélent
FIDUCIA automaticky oznaceni FIDUCIA. Oddéleni FIDUCIA zaznamend informaci FIDUCIA v evidenci informaci
FIDUCIA.

6. Oddéleni FIDUCIA vyhotovi zpravu, kterd se pfilozi k evidenci informaci FIDUCIA, s upfesnénim podminek, za
nichz byla informace pfevzata. S touto informaci je ndsledné nakldddno postupem stanovenym v predchozim
odstavci.

7. Zaznamendnim informace FIDUCIA v souladu s odstavci 5 a 6 v evidenci informaci FIDUCIA neni dotéena procesni
registrace provddénd osobami v rdmci soudni kanceldte, jez byly opravnény k piistupu k informacim FIDUCIA.

IV. SPRAVA INFORMACI FIDUCIA
Oznaceni

8. Jeli v rdmci ¢l. 105 odst. 1 nebo 2 jednaciho fidu Tribundlu pfedloZena utajovand informace EU nebo jind
informace, v jejimz pi{padé je upozortiovano na to, Ze by jeji poskytnuti narusilo bezpe¢nost nebo zahrani¢ni
politiku Unie nebo jednoho ¢i vice jejich ¢lenskych statd, pfidéli ji oddéleni FIDUCIA oznadeni FIDUCIA.

w7z

9. Oznaceni FIDUCIA musi byt jasné a fddné uvedeno na kazdé ¢dsti dokumentu bez ohledu na podobu informace:
listinnd podoba nebo zvukovy, elektronicky ¢i jiny format.

Vytvofeni informace FIDUCIA

10. Vytvofit informaci FIDUCIA uvedenou v ¢l. 4 odst. 2 a 3 tohoto rozhodnuti smi pouze osoba opravnénd k p¥istupu
k informacim FIDUCIA nebo osoba, kterd je za opravnénou povazovéna.

11. Kazdd vytvorend informace FIDUCIA je zaznamendna oddélenim FIDUCIA v evidenci informaci FIDUCIA.

12. Kazdd vytvofend informace FIDUCIA podléhd viem pravidlim tykajicim se nakldddni s informacemi FIDUCIA
stanovenym v tomto rozhodnuti a jeho pfilohdch.
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Odstranéni oznaceni FIDUCIA

13. Informace FIDUCIA pozbyvaji svého oznaceni ve dvou piipadech:

a) Jakmile d4 hlavni Gcastnik fizeni, ktery informaci FIDUCIA predlozil, souhlas k jejimu pfeddni druhému
Gcastnikovi fizeni, ptivodné pfedand informace i veskeré informace vytvofené na jejim zdkladé pozbyvaji svého
oznaceni FIDUCIA;

b) Jakmile je informace FIDUCIA vyddna zpét hlavnimu tcastnikovi Fzeni, ktery ji pfedlozil.

14. Oddeéleni FIDUCIA odstrani oznaceni FIDUCIA a o jeho odstranéni u¢ini zdznam v evidenci informaci FIDUCIA.

15. Odstranénim oznaceni FIDUCIA se nerusi utajeni utajovanych informaci EU.

V. KOPIROVANI INFORMACI FIDUCIA

16. Informace FIDUCIA nelze kopirovat, ledaze jsou jejich kopie nezbytné. V posledné uvedeném piipadé potizuje
kopie oddéleni FIDUCIA, které je odisluje a zaznamena.

17. Kopie podléhaji viem bezpe¢nostnim pravidliim stanovenym v tomto rozhodnuti a jeho p¥ilohdch.

VL. NICENI INFORMACI FIDUCIA

18. Jakmile jsou tidaje ¢i podklady piedlozené v souladu s ¢l. 105 odst. 1 nebo 2 jednaciho fadu Tribundlu vyddny zpét
hlavnimu Gcastnikovi fizeni, ktery je predlozil, zni¢i se vSechny informace, v nichzZ je zcela ¢i z&asti pfevzat obsah
takovych udajt ¢ podkladd, i jejich p¥ipadné pofizené kopie.

19. Zniceni informaci FIDUCIA podle odstavce 18 provadi oddéleni FIDUCIA za pouziti metod dodrzujicich pravidla
platnd v unijnich orgdnech pro oblast ochrany utajovanych informaci EU, aby nebylo mozné je zcela ¢i zlasti
opétovné sestavit.

20. Ni¢en{ informaci FIDUCIA podle odstavce 18 se provadi za pitomnosti svédka opravnéného k piistupu
k informacim FIDUCIA.

21. Oddéleni FIDUCIA vyhotovi zdpis o zni¢eni.

22. Zépis o zniCeni se pfilozi k evidenci informaci FIDUCIA. Jeho kopie se pfedd hlavnimu dcastnikovi Fizeni, ktery
doty¢ny dokument pfedlozil.



24.12.2016 Utednt véstnik Evropské unie L 355/17

PRILOHA IV

OCHRANA INFORMACI FIDUCIA, S NIMIZ JE NAKLADANO ELEKTRONICKY

1. Tato piiloha stanovi provadéci pravidla k ¢lanku 10.

2. S informacemi FIDUCIA lze naklddat pouze na elektronickych zafizenich (pocitacovd pracoviité, tiskdrny, kopirovaci
stroje), kterd nejsou napojena na informacni sit a kterd jsou umisténa v prostorich oddéleni FIDUCIA.

3. Vsechna elektronickd zafizeni pouzivana k nakladani s informacemi FIDUCIA musi byt v souladu s pravidly platnymi
v unijnich organech pro oblast ochrany utajovanych informaci EU. Zabezpeceni téchto zaiizeni je zajistovano béhem
celého jejich zivotniho cyklu.

4. Veskerd moznd pripojeni na Internet a na ostatni ndstroje (LAN, WLAN, Bluetooth atd.) jsou trvale deaktivovdna.

5. Pocitacovd pracovisté jsou vybavena vhodnou antivirovou ochranou. Aktualizace antivirové ochrany se provadi
pomoci CD-ROM nebo kli¢e USB pouzivanych vylu¢né pro tento acel.

6. Paméti tiskdren a kopirovacich strojii se pred kazdou tdrzbou mazou.

7. K vyfizovani zidosti o provedeni Setieni uvedenych v pifloze I se pouzivaji pouze kryptografické prostfedky
schvalené v souladu s pravidly platnymi v unijnich orgdnech pro oblast ochrany utajovanych informaci EU.

PRILOHA V

BEZPECNOST V PRIPADE ZAKROKU ZVENCT

1. Tato piiloha stanovi provadéci pravidla k ¢lanku 11.

2. Pristup dodavatelt k informacim FIDUCIA je mozny pouze v ramci Gdrzby informacnich a komunika¢nich systémt
nenapojenych na informacni sit nebo pii zdkroku vyzadujicim naléhavé premisténi informaci FIDUCIA na bezpe¢né
misto.

3. Bezpecnostni orgdn vypracuje pokyny v oblasti zdkrokd zvenc¢i upravujici zejména osvédceni o bezpecnostni
provérce persondlu dodavatelt a obsah smluv, kterych se tato priloha tyka.

4. Dokumenty souvisejici se zaddvacimi fizenimi a smlouva o ddrzbé informacnich a komunikacnich systému
nenapojenych na informacni sit obdrzi oznaceni FIDUCIA, obsahuji-li informace, jejichz vyzrazeni by mohlo narusit
bezpe¢nost nebo zahrani¢éni politiku Unie nebo jednoho ¢ vice jejich ¢lenskych stdtd. Seznam bezpe¢nostnich
pozadavku prilozeny k této smlouvé musi obsahovat ustanoveni ukladajici dodavateli povinnost dodrzovat minimdlni
standardy stanovené timto rozhodnutim. Nedodrzeni téchto minimalnich standardé maze byt dostatecnym divodem
k vypovézeni smlouvy.

5. Smlouva, kterd zahrnuje zdkroky vyzadujici naléhavé premisténi informaci FIDUCIA na bezpe¢né misto, uvddi pocet
pracovnikil bezpecnosti, ktefi musi mit bezpe¢nostni provérku persondlu. Nesmi v ni byt obsazen podrobny popis
provadénych postupt. Tato smlouva nenese oznaceni FIDUCIA.

6. Dodavatel nesmi uzaviit subdodavatelskou smlouvu na ¢innosti stanovené v zaddvacim fizeni nebo ve smlouvé
zahrnujici nebo vyzadujici piistup k informacim FIDUCIA.
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