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PROVADECI NARIZENI KOMISE (EU) 2015/1502
ze dne 8. z4fi 2015,

kterym se stanovi minimdlni technické specifikace a postupy pro drovné zdruky prostfedki pro

elektronickou identifikaci podle €. 8 odst. 3 nafizeni Evropského parlamentu a Rady (EU)

¢. 910/2014 o elektronické identifikaci a sluzbich vytvirejicich divéru pro elektronické transakce
na vnitfnim trhu

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbdch vytvéfejicich davéru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice
1999/93/ES (!), a zejména na ¢l. 8 odst. 3 uvedeného nafizeni,

vzhledem k témto dévodim:

(1)  Clanek 8 nafizeni (EU) & 910/2014 stanovi, Ze systém elektronické identifikace ozndmeny podle ¢l. 9 odst. 1
musi uvadét nizkou, znaénou nebo vysokou uroven zaruky pro prostiedky pro elektronickou identifikaci
vyddvané v ramci tohoto systému.

(2)  Je nezbytné stanovit minimalni technické specifikace, normy a postupy, aby bylo dosazeno obecné shody ohledné
podrobnosti tykajicich se tGrovni zdruky a byla zajisténa interoperabilita pfi mapovani vnitrostdtnich drovni
zdruky ozndmenych systémil elektronické identifikace podle trovni zdruky uvedenych v ¢lanku 8, jak stanovi
¢l. 12 odst. 4 pism. b) nafizeni (EU) ¢. 910/2014.

(3)  Pfi stanovovani specifikaci a postupii v tomto provadécim aktu byla jako zdkladni mezindrodni norma dostupnd
v oblasti drovni zdruky prostfedkd pro elektronickou identifikaci zohlednéna mezindrodni norma
ISO/IEC 29115. Obsah nafizeni (EU) €. 910/2014 se viak od uvedené mezindrodni normy li§i, zejména pokud
jde o pozadavky na prokazovéni a ovéfovani totoznosti a o zpUsob, jakym se zohlednuji rozdily mezi opatfenimi
¢lenskych statli v oblasti totoZnosti a stdvajicimi ndstroji v Evropské unii v téze oblasti. Pfiloha by proto neméla
odkazovat na Zddny konkrétni obsah mezindrodni normy ISO/IEC 29115, pfestoZe z této normy vychdzi.

(4)  Toto nafizeni bylo vypracovdno na zdkladé pfistupu orientovaného na vysledky, protoZe tento pfistup byl
nejvhodngjsi, coz je rovnéz patrné v definicich pouzitych k upfesnéni pojmt a koncepttl. Berou v tGvahu cil
nafizeni (EU) ¢. 910/2014, pokud jde o trovné zdruky prostfedkt pro elektronickou identifikaci. Proto by se pii
stanovovani specifikaci a postupli v tomto provddécim aktu mél co nejvice zohlednit rozsdhly pilotni projekt
STORK, v¢etné specifikaci vypracovanych v jeho rdmci, a definice a koncepty z ISOIEC 29115.

(5)  V zavislosti na kontextu, v némz je tieba ovéfit néjaky aspekt prokdzani totoznosti, mohou mit spolehlivé zdroje
riznou podobu, napf. registri, dokumentd, subjektti aj. Spolehlivé zdroje se mohou v riznych ¢lenskych statech
navzdory podobnému kontextu lisit.

(6)  Pozadavky na prokazovani a ovéfovani totoznosti by mély zohlednit rizné systémy a postupy a soucasné zajistit
dostate¢né vysokou troven zaruky, aby byla vytvofena nezbytnd duvéra. Postupy, které se pfedtim pouzivaly pro
jiné Gcely nez vydavéni prostiedkt pro elektronickou identifikaci, by proto mély byt piijaty za podminky, Ze tyto
postupy splituji pozadavky stanovené pro piislusnou troven zaruky.

() U vést.L 257, 28.8.2014,s.73.



L 235/8 Utedn véstnik Evropské unie 9.9.2015

(7)  Obvykle se pouzivaji urcité faktory autentizace, jako jsou sdilend tajemstvi, fyzické prostiedky a fyzické vlastnosti.
Za tcelem zvySeni bezpecnosti procesu autentizace by se viak mélo podpofit pouzivani vétstho poctu faktort
autentizace, zejména z riznych kategorif faktord.

(8)  Timto nafizenim by neméla byt dotéena prdva pravnickych osob na zastoupeni. V piiloze by viak mély byt
stanoveny pozadavky na propojeni mezi prosttedky pro elektronickou identifikaci fyzickych a pravnickych osob.

(9)  Meél by byt uzndn vyznam systéma Fzeni informacni bezpecnosti a sluzeb, jakoz i vyznam pouzivani uznanych
metod a uplatiiovani zdsad obsaZenych v normdch, jako je fada ISO/IEC 27000 a ISO/IEC 20000.

(10)  Dale by se mély zohlednit osvéd¢ené postupy v ¢lenskych statech tykajici se trovni zdruky.

(11) Ddlezitym ndstrojem pro ovéfovani souladu produktii s bezpe¢nostnimi pozadavky tohoto provadéciho aktu je
certifikace bezpecnosti IT systémtl zaloZend na mezindrodnich normadch.

(12)  Vybor uvedeny v ¢lanku 48 nafizeni (EU) ¢. 910/2014 nezaujal stanovisko ve [hiité stanovené piedsedou,

PRIJALA TOTO NARIZENT:

Cldnek 1

1. Nizkd, zna¢nd a vysokd droven zdruky prostiedkt pro elektronickou identifikaci vydanych v rdmci ozndmeného
systému elektronické identifikace se urci s ohledem na specifikace a postupy stanovené v pifloze.

2. Specifikace a postupy stanovené v této piiloze se pouZiji k upfesnéni drovné zdruky prostiedki pro elektronickou
identifikaci vydanych v rdmci ozndmeného systému elektronické identifikace urcenim spolehlivosti a kvality téchto
prvki:

a) piihlaseni, jak je stanoveno v oddile 2.1 piilohy tohoto nafizeni v souladu s ¢l. 8 odst. 3 pism. a) nafizeni (EU)
& 910/2014;

b) spravy prostfedkt pro elektronickou identifikaci, jak je stanoveno v oddile 2.2 pfilohy tohoto nafizeni podle ¢l. 8
odst. 3 pism. b) a f) nafizeni (EU) ¢. 910/2014;

c) autentizace, jak je stanoveno v oddile 2.3 piilohy tohoto nafizeni v souladu s ¢l. 8 odst. 3 pism. ¢) nafizeni (EU)
¢ 910/2014;

d) Fizenf a organizace, jak je stanoveno v oddile 2.4 ptilohy tohoto nafizeni v souladu s ¢l. 8 odst. 3 pism. d) a e)
nafizeni (EU) ¢. 910/2014.

3. Pokud prostiedek pro elektronickou identifikaci vydany v rdmci ozndmeného systému elektronické identifikace
splituje pozadavek uvedeny ve vy3si Grovni zdruky, md se za to, Ze spliiuje odpovidajici pozadavek niz3i trovné zdruky.

4. Neni-li v prislusné &sti ptilohy uvedeno jinak, musi byt k dosazeni poZadované tirovné zdruky splnény vsechny
prvky uvedené v priloze pro konkrétni drovern ziruky prostfedkd pro elektronickou identifikaci vydanych v rdmci
ozndmeného systému elektronické identifikace.

Cldnek 2

Toto naifzeni vstupuje v platnost dvacitym dnem po vyhldseni v Ufednim véstniku Evropské unie.
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Toto nafizeni je zdvazné v celém rozsahu a pfimo pouzitelné ve viech ¢lenskych stdtech.

V Bruselu dne 8. z4i{ 2015.

Za Komisi

piedseda
Jean-Claude JUNCKER
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2.1.

PRILOHA

Technické specifikace a postupy pro nizkou, znacnou a vysokou irovei ziruky prostfedkda pro

elektronickou identifikaci vydanych v rdmci ozndmeného systému elektronické identifikace

Pouzitelné definice

Pro tcely této ptilohy se pouZiji tyto definice:

1)

2)

,spolehlivym zdrojem* se rozumi jakykoli zdroj bez ohledu na svou formu, u néhoz se Ize spolehnout na to,
zZe poskytuje pfesné udaje, informace a/nebo diikazy, které lze pouzit k prokdzani totoZnosti;

Jfaktorem autentizace“ se rozumi faktor, ktery je prokazatelné spojen s osobou a spadd do nékteré z téchto
kategorif:

a) ,faktorem autentizace na zdkladé vlastnictvi“ se rozumi faktor autentizace, kdy osoba musi prokézat, ze jej
mé ve svém vlastnictvi;

b) ,faktorem autentizace na zdkladé znalosti“ se rozumi faktor autentizace, kdy osoba musi prokazat jeho
znalost;

¢) ,inherentnim faktorem autentizace” se rozumi faktor autentizace, ktery vychdzi z fyzické vlastnosti fyzické
osoby a u néhoZ musi osoba prokazat, Ze danou fyzickou vlastnost m4;

76

,dynamickou autentizaci“ se rozumi elektronicky proces, ktery s vyuzitim kryptografie nebo jinych metod
vytvafi na pozddani elektronicky dikaz, Ze osoba disponuje identifika¢nimi ddaji nebo je md ve svém
vlastnictvi a ktery se méni pfi kazdé autentizaci mezi osobou a systémem ovéfujicim jeji totoZnost;

76

,systémem Fizeni bezpecnosti informaci“ se rozumi soubor procesti a postupt uréenych ke zmirfiovéani rizik
tykajicich se bezpecnosti informaci na pfijatelné tirovné.

Technické specifikace a postupy

Prvky technickych specifikaci a postuptt uvedené v této piiloze se pouziji k uréeni zpiisobu, jak se pozadavky
a kritéria cldnku 8 nafizeni (EU) ¢. 910/2014 uplatiuji na prostfedky pro elektronickou identifikaci vydané
v rdmci systému elektronické identifikace.

PrihldSeni

.24

dost a registrace

Uroveri zaruky Potebné prvky

Nizkd 1. Zajistit, aby byl zadatel obezndmen s podminkami pouZivani prostfedkd pro elektronic-

kou identifikaci.
2. Zajistit, aby byl zadatel obezndmen s doporucenymi bezpecnostnimi opatfenimi spoje-
nymi s pouzivainim prostfedkt pro elektronickou identifikaci.

3. Shromazdit pfislusné tdaje o totoznosti nezbytné pro prokazovani a ovéfovani toto-
Znosti.

Znacnd Stejné jako pii nizké Grovni.

Vysokd Stejné jako pii nizké Grovni.
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2.1.2. Prokazovini a ovéfovdni totoznosti (fyzickd osoba)

Uroven zdruky Potiebné prvky

Nizka 1. Lze ptedpokladat, Ze osoba vlastni dikaz deklarované totoZnosti uznany clenskym sté-
tem, ve kterém se zadost o prostiedek pro elektronickou identifikaci podava.

2. Lze pfedpoklddat, Ze tento dikaz je pravy nebo podle spolehlivého zdroje existuje, a dd-
kaz se jevi byt platnym.

3. Spolehlivému zdroji je znamo, Ze deklarovand identita existuje, a lze pfedpoklddat, ze
osoba deklarujici identitu je jedna a tatdz.

Znacnd Nizka droveti a navic musi byt splnéna jedna z alternativ uvedenych v bodech 1 az 4:

1. Bylo ovéfeno, Ze osoba vlastni dikaz deklarované totoznosti uznany ¢lenskym statem, ve
kterém se zadost o prostfedek pro elektronickou identifikaci podava,

a

dtkaz se zkontroluje, aby se zjistilo, zda je pravy, nebo je podle spolehlivého zdroje
znamo, ze dikaz existuje a vztahuje se ke skute¢né osobg,

a

byly podniknuty kroky s cilem minimalizovat riziko, Ze totoZnost osoby neni deklarova-
nou totoznosti, pfi¢emz bylo zohlednéno napiiklad riziko ztrity, odcizeni, zruseni di-
kazu nebo pozastaveni ¢i vyprseni jeho platnosti;

nebo

2. béhem procesu registrace se pfedlozi doklad totoznosti v ¢lenském stdté, kde byl doklad
vydan, a doklad se zjevné vztahuje k osobé, kterd jej pfedlozila,

a

byly podniknuty kroky s cilem minimalizovat riziko, Ze totoznost osoby neni deklarova-
nou totoznosti, pficemz bylo zohlednéno napiiklad riziko ztraty, odcizeni, zruSeni do-
kladd nebo pozastaveni ¢i vyprsenti jejich platnosti;

nebo

3. pokud postupy, které pfedtim pouzival vefejny ¢i soukromy subjekt v témze ¢lenském
staté za jinym tcelem nez vydavani prosttedkd pro elektronickou identifikaci, zajistuji za-
ruky rovnocenné s postupy stanovenymi v oddile 2.1.2 pro zna¢nou tiroven ziruky, ne-
musi subjekt odpovédny za registraci opakovat tyto diivéjsi postupy za predpokladu, ze
takovou rovnocennou zdruku potvrdi subjekt posuzovéani shody uvedeny v ¢l. 2 odst. 13
naffzen{ Evropského parlamentu a Rady (ES) ¢. 765/2008 (') nebo rovnocenny subjekt;

nebo

4. pokud jsou prosttedky pro elektronickou identifikaci vydany na zdkladé platnych ozna-
menych prosttedkd pro elektronickou identifikaci, které maji zna¢nou nebo vysokou tro-
ven zdruky, a je pfitom piihlédnuto k rizikim zmény osobnich identifikacnich ddajt,
nen{ nutno postupy prokazovani a ovéfovani totoznosti opakovat. Pokud prostiedek pro
elektronickou identifikaci slouzici jako zdklad nebyl ozndmen, musi zna¢nou nebo vyso-
kou droven ziruky potvrdit subjekt posuzovani shody uvedeny v ¢l. 2 odst. 13 nafizeni
(ES) ¢. 765/2008 nebo rovnocenny subjekt.
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Uroven zaruky

Potfebné prvky

Vysokd

Musi byt splnény pozadavky bodu 1, nebo bodu 2:

1. Zna¢nd troven a navic musi byt splnéna jedna z alternativ uvedenych v pismenech a)
az q):

a) Pokud bylo ovéfeno, Ze osoba vlastni ditkaz totoznosti opatfeny fotografii nebo bio-
metrickymi tidaji uznany ¢lenskym stitem, ve kterém se zddost o prostiedky pro elek-
tronickou identifikaci podav, a Ze diikaz oznacuje deklarovanou totoznost, dikaz se
zkontroluje, aby se zjistilo, zda je podle spolehlivého zdroje platny,

a

na zdkladé srovnéni jedné nebo vice fyzickych vlastnosti osoby s tidaji ze spolehlivého
zdroje se zjisti, zda se totoznost Zadatele shoduje s deklarovanou totoznosti;

nebo

b) pokud postupy, které pfedtim pouzival vefejny ¢i soukromy subjekt v témze ¢lenském
stdté za jinym tcelem neZ vydavani prostiedkd pro elektronickou identifikaci, zajistuji
zdruky rovnocenné s postupy stanovenymi v oddile 2.1.2 pro vysokou troven zdruky,
kladu, Ze takovou rovnocennou zdruku potvrdi subjekt posuzovini shody uvedeny
v ¢l. 2 odst. 13 nafizeni Evropského parlamentu a Rady (ES) ¢. 765/2008 nebo rovno-
cenny subjekt,

a

jsou podniknuty kroky s cilem prokdzat, ze vysledky pfedchozich postupl ziistavaji
v platnosti;

nebo

c. pokud jsou prostiedky pro elektronickou identifikaci vyddny na zdkladé platného
oznameného prostiedku pro elektronickou identifikaci, ktery md zna¢nou nebo vyso-
kou troven zdruky, a je ptitom ptihlédnuto k rizikim zmény osobnich identifika¢nich
udajt, neni nutno opakovat postupy prokazovani a ovéfovani totoznosti. Pokud pro-
stfedek pro elektronickou identifikaci slouzici jako zdklad nebyl ozndmen, musi vyso-
kou tiroven zdruky potvrdit subjekt posuzovéani shody uvedeny v ¢l. 2 odst. 13 nafi-
zeni (ES) ¢. 765/2008 nebo rovnocenny subjekt,

a

jsou podniknuty kroky s cilem prokazat, Ze vysledky pfedchoziho postupu vydavani
oznameného prostiedku pro elektronickou identifikaci ztistdvaji v platnosti.

NEBO

2. Pokud Zzadatel nepfedlozi zddny uznany diikaz totoznosti opatfeny fotografii nebo bio-
metrickymi ddaji, uplatni se naprosto stejné postupy, jaké se pro ziskdni takového uzna-
ného diikazu totoznosti opatfeného fotografil nebo biometrickymi tidaji pouZivaji na vni-
trostatn{ trovni v ¢lenském stdté subjektu odpovédného za registraci.

(1) Nafizeni Evropského parlamentu a Rady (ES) ¢. 765/2008 ze dne 9. ¢ervence 2008, kterym se stanovi pozadavky na akredi-
taci a dozor nad trhem tykajici se uvddéni vyrobki na trh a kterym se zrusuje nafizeni (EHS) ¢. 339/93 (UE. vést. L 218,

13.8.2008, s. 30).

2.1.3. Prokazovdni a ovéfovdni totoznosti (prdvnickd osoba)

Uroven zaruky

Potiebné prvky

Nizkd

1. Deklarovand totoZnost pravnické osoby se prokdze na zdkladé dikazu uznaného ¢len-
skym stdtem, ve kterém se Zadost o prostfedek pro elektronickou identifikaci podéva.
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Uroven zaruky

Potfebné prvky

2. Dukaz se jevi byt platnym a lze pfedpoklddat, Ze je pravy nebo Ze podle spolehlivého

zdroje existuje, pokud je zahrnuti pravnické osoby do spolehlivého zdroje dobrovolné
a je upraveno dohodou mezi pravnickou osobou a spolehlivym zdrojem.

3. Spolehlivému zdroji nen{ zndmo, Ze by pravnickd osoba byla v situaci, kterd by ji branila

jednat jako pravnickd osoba.

Znacna

Nizkd tiroveni a navic musi byt splnéna jedna z alternativ uvedenych v bodech 1 az 3:

1. Deklarovand totoznost pravnické osoby se prokaze na zdkladé dikazu uznaného ¢len-

skym stitem, ve kterém se Zddost o prostiedek pro elektronickou identifikaci podava,
a to véetné nazvu pravnické osoby, jeji pravni formy a (pfipadné) registra¢niho ¢isla,

a

dikaz se zkontroluje, aby se zjistilo, zda je pravy nebo zda je podle spolehlivého zdroje
zndmo, Ze existuje, pokud se pro plisobeni pravnické osoby v jejim odvétvi vyzaduje, aby
byla zahrnuta do spolehlivého zdroje,

a

byly podniknuty kroky s cilem minimalizovat riziko, Ze totoZnost pravnické osoby neni
deklarovanou totoznosti, pfi¢emz bylo zohlednéno napiiklad riziko ztraty, odcizeni, zru-
Seni dokladli nebo pozastaveni ¢i vyprent jejich platnosti;

nebo

. pokud postupy, které ptredtim pouzival vefejny ¢&i soukromy subjekt v témzZe ¢lenském

staté za jinym tcelem neZ vydavani prosttedki pro elektronickou identifikaci, zajistuji za-
ruky rovnocenné s postupy stanovenymi v oddile 2.1.3 pro znaénou troven zaruky, ne-

vvvvvv

takovou rovnocennou zdruku potvrdi subjekt posuzovani shody uvedeny v ¢l. 2 odst. 13
naffzeni (ES) ¢. 765/2008 nebo rovnocenny subjekt;

nebo

. pokud jsou prostiedky pro elektronickou identifikaci vyddny na zaklad¢ platného ozné-

meného prosttedku pro elektronickou identifikaci, ktery ma zna¢nou nebo vysokou tro-
veni zdruky, neni nutno opakovat postupy prokazovani a ovéfovani totoZnosti. Pokud
prostiedek pro elektronickou identifikaci slouzici jako zdklad nebyl ozndmen, musi zna¢-
nou nebo vysokou trovei zaruky potvrdit subjekt posuzovani shody uvedeny v ¢l. 2
odst. 13 nafizeni (ES) ¢. 765/2008 nebo rovnocenny subjekt.

Vysoka

Zna¢nd trovetl a navic musi byt splnéna jedna z alternativ uvedenych v bodech 1 az 3:

1. Deklarovand totoZnost pravnické osoby se prokdze na zdkladé dikazu uznaného ¢len-

skym stitem, ve kterém se Zadost o prostiedek pro elektronickou identifikaci podava,
a to vCetné ndzvu pravnické osoby, jeji pravni formy a alespori jednoho jedine¢ného iden-
tifikdtoru oznacujictho danou prévnickou osobu, ktery je pouZivin na vnitrostitni
arovni,

a
dtikaz se zkontroluje, aby se zjistilo, zda je podle spolehlivého zdroje platny;

nebo
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Uroven zaruky

Potfebné prvky

2. pokud postupy, které ptredtim pouzival vefejny &i soukromy subjekt v témze clenském

staté za jinym Gcelem neZ vydavani prostiedkd pro elektronickou identifikaci, zajistuji za-
ruky rovnocenné s postupy stanovenymi v oddile 2.1.3 pro vysokou troven zaruky, ne-

vvvvvv

takovou rovnocennou zdruku potvrdi subjekt posuzovani shody uvedeny v ¢l. 2 odst. 13
naffzeni (ES) €. 765/2008 nebo rovnocenny subjekt,

a

jsou podniknuty kroky s cilem prokdzat, ze vysledky tohoto ptredchoziho postupu zisté-
vaji v platnosti;

nebo

. pokud jsou prostredky pro elektronickou identifikaci vyddny na zdkladé platného oznd-

meného prostiedku pro elektronickou identifikaci, ktery md vysokou troven zdruky, neni
nutno opakovat postupy prokazovéani a ovéfovani totoZnosti. Pokud prostiedek pro elek-
tronickou identifikaci slouzici jako zdklad nebyl ozndmen, musi vysokou tdroven zaruky
potvrdit subjekt posuzovani shody uvedeny v ¢l. 2 odst. 13 nafizeni (ES) ¢. 765/2008
nebo rovnocenny subjekt,

a

jsou podniknuty kroky s cilem prokdzat, Ze vysledky pfedchoziho postupu vyddvani
ozndmeného prostiedku pro elektronickou identifikaci zistavaji v platnosti.

2.1.4. Propojeni mezi prostiedky pro elektronickou identifikaci fyzickych a prdvnickych osob

V piislusnych ptipadech plati pro propojeni mezi prostiedky pro elektronickou identifikaci fyzické osoby
a prostiedky pro elektronickou identifikaci pravnické osoby (déle jen ,propojeni®) tyto podminky:

1) Propojeni musi byt mozné pozastavit anebo zrusit. Zivotni cyklus propojeni (napf. aktivace, pozastaveni,
obnoveni, zruseni) je spravovan podle vnitrostitné uzndvanych postupt.

2) Fyzickd osoba, jejiz prostiedek pro elektronickou identifikaci je propojen s prostiedkem pro elektronickou
identifikaci prdvnické osoby, miize povéfit vykondvinim propojeni jinou fyzickou osobu na zdkladé
vnitrostdtné uzndvanych postupti. Odpovédnost viak nadéle nese povétujici fyzickd osoba.

3) Propojeni se provadi nasledujicim zptisobem:

Uroven zaruky

Potiebné prvky

Nizka

1. Je ovéfeno, ze byla prokdzana totoznost fyzické osoby, kterd jednd jménem pravnické
osoby, na nizké nebo vyssi drovni.

2. Propojeni bylo stanoveno na zékladé vnitrostitné uzndvanych postupd.

3. Spolehlivému zdroji neni znidmo, Ze by fyzickd osoba byla v situaci, kterd by ji branila
jednat jménem pravnické osoby.

Znacna

Bod 3 nizké drovné a navic:

1. Je ovéfeno, Ze byla prokdzana totoznost fyzické osoby, kterd jednd jménem pravnické
osoby, na zna¢né nebo vysoké trovni.
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Uroven zdruky Potiebné prvky

2. Propojeni bylo stanoveno na zdkladé vnitrostatné uzndvanych postupd, jejichZ vysled-
kem byla registrace propojeni ve spolehlivém zdroji.

3. Propojeni bylo ovéfeno na zdkladé informaci ze spolehlivého zdroje.

Vysokd Bod 3 nizké Grovné a bod 2 zna¢né trovné a navic:

1. Je ovéfeno, ze byla prokdzdna totoZnost fyzické osoby, kterd jednd jménem pravnické
osoby, na vysoké drovni.

2. Propojeni bylo ovéfeno na zdkladé jedine¢ného identifikdtoru oznacujictho pravnic-
kou osobu, ktery je pouZivan na vnitrostatn{ drovni, a na zdklad¢ informaci ze spole-
hlivého zdroje, které fyzickou osobu jednoznaéné oznacuji.

2.2.  Sprdva prostiedkil pro elektronickou identifikaci

2.2.1. Vlastnosti a forma prostfedkt pro elektronickou identifikaci

Uroveri zaruky Potiebné prvky

Nizkd 1. Prostiedek pro elektronickou identifikaci vyuzivd alespon jednoho faktoru autentizace.

2. Prostiedek pro elektronickou identifikaci je navrzen tak, aby vydavatel mohl ptijmout pfi-
méfené kroky k ovéfeni toho, zda se pouzivd pouze pod kontrolou nebo v ramci vlast-
nictvi osoby, které patfi.

Znacnd 1. Prostiedek pro elektronickou identifikaci vyuzivd alespon dvou faktorti autentizace z od-
lisnych kategorii.

2. Prostiedek pro elektronickou identifikaci je navrZen tak, aby bylo mozno pfedpokladat,
Ze se pouziva pouze pod kontrolou nebo v ramci vlastnictvi osoby, které patii.

Vysokd Znacna Grovei a navic:

1. Prostiedek pro elektronickou identifikaci chrdni proti vyhotovovani duplikdtd a neoprav-
néné manipulaci i proti Gto¢nikiim s vysokym potencidlem ttoku.

2. Prostiedek pro elektronickou identifikaci je navrzen tak, aby jej mohla osoba, které patii,
spolehlivé chrénit pfed zneuzitim tfeti osobou.

2.2.2. Vydéni, doruceni a aktivace

Uroven zdruky Potiebné prvky

Nizka Po vydani je prostiedek pro elektronickou identifikaci dorucen prost¥ednictvim mechanismu,
na zdkladé kterého Ize predpoklddat, Ze prostiedek dostane pouze uréend osoba.

Znac¢nd Po vydani je prostiedek pro elektronickou identifikaci dorucen prost¥ednictvim mechanismu,
na zékladé kterého lze predpoklddat, Ze je prostiedek pfeddn pouze do vlastnictvi osoby,
které patfi.

vy’

Vysokd V procesu aktivace se ovéfi, ze byl prostiedek pro elektronickou identifikaci pfeddn pouze
do vlastnictvi osoby, které patii.
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2.2.3. Pozastaveni, zruSeni a reaktivace
Uroveri zaruky Potiebné prvky
Nizkd 1. Prostiedek pro elektronickou identifikaci je mozné véas a tc¢innym zptisobem pozastavit
a/nebo zrusit.
2. Existuji opatfeni pfijatd s cilem zabrdnit neoprivnénému pozastaveni, zrueni a/nebo
reaktivaci.
3. Reaktivaci je mozné provést, pouze pokud budou nadéle splnény stejné pozadavky na zd-
ruku, které byly stanoveny pted pozastavenim nebo zruenim.
Znacnd Stejné jako pii nizké Grovni.
Vysoka Stejné jako pii nizké Grovni.
2.2.4. Obnoven{ a vyména
Uroveii zaruky Potebné prvky
Nizkd S piihlédnutim k rizikim zmény osobnich identifika¢nich tdaji musi obnova nebo vyména
spliiovat stejné pozadavky na zaruku jako ptvodni prokazovdni a ovéfovani totoZnosti nebo
vychézet z platného prostredku pro elektronickou identifikaci se stejnou nebo vyssi drovni
zdruky.
Znacnd Stejné jako pii nizké Grovni.
Vysokd Nizka droven a navic:
Pokud obnoveni nebo vyména probihd na zdkladé platného prosttedku pro elektronickou
identifikaci, ovéfi se Gidaje o totoznosti podle spolehlivého zdroje.
2.3, Autentizace
Tento oddil se zaméfuje na hrozby souvisejici s pouZivinim mechanismu autentizace a obsahuje pozadavky pro
kazdou tiroven zaruky. Kontroly se v tomto oddile povaZuji za pfiméfené rizikiim na dané Grovni.
2.3.1. Mechanismus autentizace

V ndsledujici tabulce jsou pro kazdou tiroven zdruky stanoveny pozadavky na mechanismus autentizace, jehoZz
prostiednictvim fyzickd nebo pravnickd osoba pouziva prostiedek pro elektronickou identifikaci k potvrzeni své
totoznosti spoléhajici se strané.

Uroveri zaruky Potiebné prvky

Nizkd 1. Vydani osobnich identifika¢nich tdaja pfedchazi spolehlivé ovéfeni prostiedku pro elek-
tronickou identifikaci a jeho platnosti.

2. Pokud jsou osobni identifikaéni tidaje uloZeny jako soucdst mechanismu autentizace, jsou
tyto informace zabezpeceny proti ztraté a vyzrazeni, véetné offline analyzy.

3. Mechanismus autentizace provadi bezpe¢nostni kontroly k ovéfeni prostiedku pro elek-
tronickou identifikaci, takze je velmi nepravdépodobné, Ze by ¢innosti jako hddani, odpo-
slech, reprodukce nebo manipulace komunikace ze strany tto¢nika se zvySenym zaklad-
nim potencidlem titoku mohly mechanismy autentizace narusit.
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Uroven zaruky

Potfebné prvky

Znacnd Nizkd droven a navic:

1. Vydéni osobnich identifika¢nich tidaja pfedchazi spolehlivé ovéfeni prostiedku pro elek-
tronickou identifikaci a jeho platnosti prostfednictvim dynamické autentizace.

2. Mechanismus autentizace provadi bezpecnostni kontroly k ovéfeni prostfedku pro elek-
tronickou identifikaci, takze je velmi nepravdépodobné, Ze by ¢innosti jako hadéni, odpo-
slech, reprodukce nebo manipulace komunikace ze strany ttocnika s mirnym potencié-
lem dtoku mohly mechanismy autentizace narusit.

Vysoka Znacnd troveil a navic:

Mechanismus autentizace provadi bezpe¢nostni kontroly k ovéfeni prostiedku pro elektro-
nickou identifikaci, takZe je velmi nepravdépodobné, Ze by ¢innosti jako hddani, odposlech,
opakovani nebo manipulace komunikace ze strany uto¢nika s vysokym potencidlem ttoku
mohly mechanismy autentizace narusit.

2.4, Rizeni a organizace

Vsichni Gcastnici, kteff poskytuji sluzby souvisejici s elektronickou identifikaci v pfeshrani¢nim kontextu (déle jen
»poskytovatelé“), musi mit zavedeny dokumentované postupy fizeni bezpe¢nosti informaci, politiky, piistupy
k fizeni rizik a dal$i uznané kontroly, aby spravnim organtim pfislusnym pro systémy elektronické identifikace
v jednotlivych ¢lenskych stitech poskytli zaruku, Ze se pouzivaji G¢inné postupy. VSechny pozadavky/prvky
v oddile 2.4 se povazuji za pfiméfené rizikim na dané drovni.

2.4.1. Obecnd ustanoveni

Uroven zaruky

Potiebné prvky

Nizka

1. Poskytovateli provoznich sluzeb, na které se vztahuje toto nafizeni, jsou orgdny vefejné
spravy nebo pravnické osoby uznané jako takové podle vnitrostatniho prava ¢lenského
statu, které maji zavedenou organiza¢ni strukturu a jsou plné provozuschopné ve viech
tsecich relevantnich pro poskytovani sluzeb.

2. Poskytovatelé dodrzuji vSechny pravni pozadavky, které se na né vztahuji v souvislosti
s provozem a poskytovanim sluzby, véetné druhd informaci, které je mozno pozadovat,
zplisobt ovéfovani totoZnosti a upfesnéni, jaké informace mohou byt uchovéviny a jak
dlouho.

3. Poskytovatelé jsou s to prokdzat svou schopnost pifevzit riziko odpovédnosti za $kodu,
jakoz i dostatek finan¢nich prostiedkil pro nepfetrzity provoz a poskytovani sluzeb.

4. Poskytovatelé nesou odpovédnost za plnéni veskerych zdvazkt zadanych externim sub-
jektim a za dodrzovéni politiky systému, jako by tyto povinnosti plnili sami.

5. Systémy elektronické identifikace, které nebyly ziizeny podle vnitrostdtniho prava, musi
mit zavedeny ¢inny pldn ukonceni ¢innosti. Tento pldn musi zahrnovat fddné ukonceni
sluzby nebo pokracovani jinym poskytovatelem, zptsob, jakym jsou informovany pii-
slusné orgdny a konecn{ uzivatelé, a podrobnosti, jak maji byt chrdnény, uchovavany a ni-
Ceny zdznamy v souladu s politikou systému.

Znacna

Stejné jako pfi nizké drovni.

Vysokd

Stejné jako pfi nizké Grovni.
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2.4.2. Zvefejnénd ozndmeni a informace pro uZivatele

2.4.3.

2.4.4.

2.4.5.

Uroven zaruky

Potiebné prvky

Nizkd 1. Existuje zvefejnénd definice sluzby, kterd zahrnuje vSechny platné podminky a poplatky,
véetné veskerych omezeni jejtho pouZivani. Definice sluzby zahrnuje politiku ochrany
osobnich tdajt.

2. Je nutno zavést vhodnou politiku a postupy, které zajisti, aby byli uZzivatelé sluzby vcas
a spolehlivym zptisobem informovéani o veskerych zménach definice sluzeb a platnych
podminek a politiky ochrany osobnich tdaji u dané sluzby.

3. Je nutno zavést vhodné politiky a postupy, které zajisti Gplné a spravné odpovédi na 74-
dosti o informace.

Znac¢nd Stejné jako pii nizké dGrovni.

Vysokd Stejné jako pfi nizké dGrovni.

Rizeni bezpe¢nosti informaci

Uroven zaruky

Potiebné prvky

Nizka Existuje u¢inny systém fizeni bezpecnosti informaci pro fizeni a kontrolu rizik v oblasti bez-
pecnosti informaci.

Zna¢na Nizkd droven a navic:
Systém fizeni bezpecnosti informaci dodrzuje osvédcené normy nebo zdsady fizeni a kon-
troly rizik v oblasti bezpe¢nosti informaci.

Vysoka Stejné jako pfi zna¢né drovni.

Veden{ zdznamd

Uroven zaruky

Potiebné prvky

Nizkd

1. Zaznamendvéani a uchovédvani pfislusnych informaci prostfednictvim G¢inného systému
spravy zdznamu pii zohlednéni platnych pravnich pfedpisti a osvédéenych postupti v sou-
vislosti s ochranou ddajti a uchovavinim tdaj.

2. Uchovavani, pokud to povoluji vnitrostdtni pravni pfedpisy nebo jind vnitrostatni spravni
opatfeni, a ochrana zdznamii po dobu potiebnou pro Gcely auditu, vySetfovani piipadt
narudeni bezpecnosti a ukladani dat a jejich ndsledné bezpe¢né znicent.

Znacna

Stejné jako pii nizké Grovni.

Vysoka

Stejné jako pii nizké drovni.

Zafizeni a persondl

V nasledujici tabulce jsou uvedeny pozadavky tykajici se zafizeni a persondlu a piipadné subdodavateld, kteti
vykonévaji tikoly v oblasti piisobnosti tohoto nafizeni. Shoda s kazdym z pozadavkd musi byt imérnd drovni
rizika spojeného s poskytovanou drovni zdruky.
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Uroven zaruky

Potfebné prvky

Nizka

1. Existuji postupy, které zajisti, aby zaméstnanci a subdodavatelé méli dostate¢nou odbor-
nou pipravu a dostate¢né kvalifikace a zkuSenosti v dovednostech nutnych k vykonu
tkold, které plni.

2. Zaméstnanci a subdodavatelé jsou v dostatecném poctu potfebném k adekvitnimu pro-
vozu sluzby a zajisténi pfiméfenych zdrojti v souladu s jejimi politikami a postupy.

3. Zafizeni pouzivand pro poskytovini sluzby jsou nepfetrzité monitorovina a chrdnéna
proti koddm zptsobenym ekologickymi udalostmi, neopravnénym pfistupem a jinymi
faktory, které mohou ovlivnit bezpe¢nost sluzby.

4. Zafizeni pouzivand pro poskytovani sluzby zajistuji, Ze pfistup do prostor, v nichZ se
uchovavaji nebo zpracovavaji osobni, kryptografické nebo jiné citlivé informace, maji po-
uze opravnéni zaméstnanci nebo subdodavatelé.

Znacna

Stejné jako pfi nizké Grovni.

Vysoka

Stejné jako pii nizké Grovni.

2.4.6. Technické kontroly

Uroven zaruky

Potiebné prvky

Nizka

1. Existuji pfiméfené technické kontroly za tGcelem fizeni rizik ohroZujicich bezpe¢nost slu-
zeb a na ochranu davérnosti, integrity a dostupnosti zpracovavanych informaci.

2. Kandly elektronické komunikace pouzivané pro vyménu citlivych nebo osobnich infor-
maci jsou chranény proti odposlechu, manipulaci a opakovéni dat (,replay”).

3. Pokud se pro vydavani prostiedkd pro elektronickou identifikaci a autentizaci pouZivaji
citlivé kryptografické materidly, je p¥istup k nim omezen pouze na tlohy a aplikace, které
piistup bezpodmine¢né vyZaduji. Musi se zajistit, aby takovy materidl nebyl nikdy trvale
uchovévan jako jednoduchy text.

4. Existuji postupy k zajisténi toho, aby se trvale udrzovala bezpe¢nost a bylo mozno reago-
vat na zmény arovni rizik, incidenty a pfipady naruseni bezpecnosti.

5. VSechny nosice obsahujici osobni, kryptografické nebo jiné citlivé informace se uchova-
vaji, piepravuji a likviduji bezpe¢nym a chranénym zptsobem.

Znacnd

Stejné jako pii nizké Grovni a navic:

Citlivy kryptograficky materidl, ktery se pouZivd pro vyddvani prostiedki pro elektronickou
identifikaci a autentizaci, je chrdnén pfed neoprdvnénou manipulaci.

Vysokd

Stejné jako pii zna¢né trovni.

2.4.7. Dodrzovani a audit

Uroven zaruky

Potiebné prvky

Nizka

Existuji pravidelné interni audity, jejichZ rozsah zahrnuje vechny tseky tykajici se poskyto-
vani sluzeb, aby se zajistilo dodrzovani ptislusné politiky.
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Uroveii zaruky Potfebné prvky

Znacnd Existuji pravidelné nezdvislé interni nebo externi audity, jejichz rozsah zahrnuje vSechny
useky tykajici se poskytovéni sluzeb, aby se zajistilo dodrzovani pfislusné politiky.
Vysokd 1. Existuji pravidelné nezédvislé externi audity, jejichz rozsah zahrnuje vechny useky tykajici

se poskytovani sluzeb, aby se zajistilo dodrzovani piislusné politiky.

2. Spravuje-li systém piimo orgdn vefejné sprdvy, probihd audit v souladu s vnitrostdtnimi
pravnimi pfedpisy.
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