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ROZHODNUTI KOMISE (EU, Euratom) 2015/443
ze dne 13. bfezna 2015

o bezpetnosti v Komisi

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovéni Evropské unie, a zejména na ¢linek 249 této smlouvy,

s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi pro atomovou energii,

s ohledem na Protokol ¢. 7 o vysaddch a imunitdch Evropské unie pfipojeny ke Smlouvdm, a zejména na ¢ldnek 18
uvedeného protokolu,

vzhledem k témto dévodim:

(1)

Bezpecnostni politika v Komisi md stanovit uceleny, integrovany piistup k otdzce bezpecnosti, v jehoz rdmci
budou jednak v mife odpovidajici zjisténym rizikiim chrdnény osoby, majetek a informace, jednak podnikdna
G¢innd a véasnd bezpecnostni opatieni tak, aby Komise mohla fungovat v chrinéném a zajisténém prostredi.

Stejné jako jiné mezindrodni instituce Celi i Komise v oblasti bezpecnosti velkym hrozbdm a problémim,
zejména v souvislosti s terorismem, kybernetickymi ttoky a politickou a obchodni $piondzi.

S vladou Belgie, Lucemburska a Itdlie uzaviela Evropskd komise dohody o bezpe¢nostnich otdzkach tykajici se
jejich hlavnich sidel (*). Tyto dohody potvrzuji, ze Komise je odpovédnd za svou bezpecnost.

Za tGcelem zajisténi bezpecnosti osob, majetku a informaci mazZe byt zapotiebi, aby Komise pfijala opatfeni
v oblastech chrdnénych zdkladnimi pravy, kterd jsou zakotvena v Listiné zdkladnich prdv a v Evropské umluvé
o lidskych pravech a uzndna Soudnim dvorem.

Veskerd takovd opatfeni by tudiz méla byt odivodnéna dulezitosti zdjmu, jejZz maji chrdnit, méla by byt
pfiméfend a méla by zarucovat plné respektovani zdkladnich prav, pfedevsim pak prava na soukromi a prava na
ochranu ddaj.

V systému, ktery se hldsi k pravnim pravidlim a k respektovani zdkladnich prdv, se musi Komise snazit zajistit
odpovidajici troveii bezpecnosti pro své zaméstnance a odpovidajici zabezpeeni svého majetku a svych
informaci tak, aby mohla plnit ji svéfené tikoly, a pfitom neomezovat zdkladni préva vice, nez je nezbytné nutné.

Bezpecnostni politika v Komisi musi vychézet ze zdsad legality, transparentnosti, pfiméfenosti a odpovédnosti.

Zaméstnanci, ktef{ jsou povéfeni ptijimanim bezpe¢nostnich opatieni, by kvili podniknutym krokiim neméli byt
nijak poskozovéni, ledaze by svym jedndnim pfekrocili hranice udéleného povéreni nebo porusili pravni predpisy,
a toto rozhodnuti je tedy tieba chapat jako pracovni pokyn ve smyslu sluzebniho fadu.

Komise by méla vyvijet pfislusné iniciativy k podpofe a posileni bezpecnostni kultury, aby tak zajistila G¢inngjsi
piijiman{ bezpecnostnich opatfeni, lepsi fizeni bezpecnosti, dalsi upevnéni kontaktti a spoluprice s piislusnymi
orgdny na mezindrodni, evropské a vnitrostatni drovni a lepsi sledovani a kontrolu toho, jak jsou bezpe¢nostni
opatfeni plnéna.

(10)  Vyznamny dopad na bezpecnostni zdjmy Komise mélo ziizeni Evropské sluzby pro vngjsi ¢innost (ESVC) jakozto

()

funkéné nezdvislé instituce Unie, a proto je zapotiebi, aby byla mezi ESVC a Komisi stanovena pravidla a postupy
pro spoluprdci v oblasti ochrany a bezpec¢nosti, zejména pokud jde o Fadny vykon povinnosti Komise viici jejim
zaméstnanctim v delegacich Unie.

Viz ,Arrangement entre le Gouvernement belge et le Parlement européen, le Conseil, la Commission, le Comité économique et social
européen, le Comité des régions, la Banque européenne d'investissement en matiere de sécurité” ze dne 31. prosince 2004, ,Accord de
sécurité signé entre la Commission et le Gouvernement luxembourgeois“ ze dne 20. ledna 2007 a ,Accordo tra il Governo italiano e la
Commissione europea dell'energia atomica (Euratom) per l'istituzione di un Centro comune di ricerche nucleari di competenza generale®
ze dne 22. Cervence 1959.
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(11)  Bezpecnostni politika Komise by se méla provadét zptisobem, ktery bude v souladu s ostatnimi vnitinimi procesy
a postupy, jez mohou obsahovat prvek bezpecnosti. Mezi né patii zejména fizeni kontinuity ¢innosti, jez usiluje
o to, aby bylo v Komisi v pfipadé naruSeni provozu zachovdno plnéni zdsadnich tkold, a proces ARGUS pro
koordinaci krizovych situaci postihujicich vicero sektort.

(12) Bez ohledu na opatteni, kterd jiz byla v dobé pfijeti tohoto rozhodnuti zavedena a ozndmena evropskému
inspektorovi ochrany udaja ('), se musi veskerd opatfeni podle tohoto rozhodnuti, jez jsou spojena se zpraco-
vavanim osobnich ddaji, fdit provddécimi pravidly v souladu s ¢linkem 21, jez pro subjekty ddajii stanovi
nalezité zaruky.

(13) S ohledem na vyse uvedené je nutno, aby Komise prezkoumala, aktualizovala a konsolidovala stdvajici regula¢ni
zdklad pro bezpec¢nost v Komisi.

(14) Rozhodnuti Komise K(94) 2129 (?) by tudiz mélo byt zruseno,

PRIJALA TOTO ROZHODNUTI:

KAPITOLA 1

OBECNA USTANOVEN{
Cldnek 1
Definice

Pro téely tohoto rozhodnuti se rozumt:

1

—

,majetkem* viechny movité a nemovité véci ve vlastnictvi ¢i v drZzeni Komise;

2

—

LJutvarem Komise generalni feditelstvi ¢i sluzba Komise nebo kabinet ¢lena Komise;

3) ,komunika¢nim a informa¢nim systémem* jakykoliv systém, ktery umoziuje manipulaci s informacemi v elektro-
nickém formdtu, véetné vsech aktiv potfebnych pro jeho provoz a v¢etné infrastruktury, organizace, persondlu
a informacnich zdroj;

=

,kontrolou rizik“ jakékoliv bezpecnostni opatfeni, u néhoz lze divodné ocekdvat, Ze zajisti i¢innou kontrolu nad
bezpe¢nostnimi riziky tim, Ze jim bude predchdzet a brénit a bude je omezovat a pfendset;

U1
~

Jkrizovou situaci“ okolnost, udalost, incident & nouzovy stav (nebo jejich sled & kombinace), které pro Komisi
piedstavuji vyznamnou nebo bezprostfedni bezpe¢nostni hrozbu bez ohledu na jejich ptvod;

=)
=

,udaji“ informace ve formé, kterd umoziuje jejich sdélovani, zaznamendvani ¢i zpracovavani;

7) .Clenem Komise odpovédnym za bezpecnost” ¢len Komise, pod jehoz vedeni spadd Generdln{ Feditelstvi pro lidské
zdroje a bezpecnost;

(&)
=

,osobnimi ddaji“ osobni udaje, jak jsou definovdny v ¢l. 2 pism. a) nafizeni Evropského parlamentu a Rady (ES)
& 45/2001 (;

9) ,prostory“ vSechny nemovitosti a pfidruzené véci ve vlastnictvi ¢i v drzeni Komise;

10) ,prevenci rizik“ bezpe¢nostni opatfeni, u nichz lze divodné ocekdvat, Ze zabrani urcitému bezpecnostnimu riziku
nebo jej oddali ¢i zastav;

11) ,bezpe¢nostnim rizikem“ kombinace stupné hrozby, stupné zranitelnosti a mozného dopadu ur¢ité udélosti;

12) ,bezpecnosti v Komisi“ bezpe¢nost osob, majetku a informaci v rdmci Komise, zejména pak fyzickd nedotknutelnost

osob a majetku, integrita, davérnost a dostupnost informaci a komunikacnich a informacnich systéma a nerusené
fungovani Komise p#i plnéni jejich dkold;

() DPO-914.2, DP0O-93.7, DPO-153.3, DPO-870.3, DPO-2831.2, DPO-1162.4, DPO-151.3, DPO-3302.1, DPO-508.6, DPO-2638.3,
DPO-544.2, DPO-498.2, DPO-2692.2, DPO-2823.2.

(*) Rozhodnuti Komise K(94) 2129 ze dne 8. zafi 1994 o tikolech bezpecnostni kancelafe.

() Natizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych osob v souvislosti se
zpracovinim osobnich tidajii orgdny a institucemi Spolecenstvi a o volném pohybu téchto tidajii (Ut vést. L 8,12.1.2001,s. 1).
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13) ,bezpe¢nostnim opatfenim” jakékoliv opatfeni pfijaté v souladu s timto rozhodnutim za tcelem kontroly bezpe¢-
nostnich rizik;

14) ,sluzebnim fadem“ sluzebni ¥ad uGfednikdi Evropské unie stanoveny nafizenim Rady (EHS, Euratom, ESUO)
¢. 259/68 (') ve znéni pozdéjsich predpist;

15) ,bezpe¢nostni hrozbou“ uddlost ¢i agens nebo Cinitel, u nichz lze divodné ocekdvat nepfiznivy dopad na
bezpecnost v piipadé, Ze se na né nebude nijak reagovat nebo se nad nimi neziskd kontrola;

16) ,bezprostfedni bezpenostni hrozbou® bezpecnostni hrozba, kterd se vyskytne bez predchoziho varovani nebo
u které je varovani zachyceno v mimotadné kritkém predstihu;

17) ,vyznamnou bezpecnostni hrozbou® bezpe¢nostni hrozba, u niz Ize diivodné ocekdvat, Ze povede ke ztritdm na
zivoté, k vaznym zranénim ¢i 4jmam, k vyraznym skoddm na majetku, k ohrozZeni vysoce citlivych informaci nebo
k naruseni systéma IT nebo zdsadnich provoznich kapacit Komise;

18) ,zranitelnosti“ jakdkoli slabina, u niZ lze divodné ocekdvat neptiznivy dopad na bezpe¢nost v Komisi v piipadé, ze
by ji bylo vyuzito v souvislosti s jednou ¢i vicero hrozbami.

Cldnek 2
Predmét

1. Toto rozhodnuti stanovi cile, zdkladni zdsady, organizaéni strukturu a povinnosti, pokud jde o bezpecnost
v Komisi.

2. Toto rozhodnuti se pouzije na vSechny ttvary Komise a ve vdech prostorich Komise. Na zaméstnance Komise,

vvvvvv

3. Bez ohledu na jakékoli zvldstni pokyny ohledné konkrétnich skupin zaméstnanct se toto rozhodnuti pouzije na
¢leny Komise, na zaméstnance Komise, na néz se vztahuje sluZebni fdd a pracovni fad ostatnich zaméstnanct Evropské
unie, na narodn{ odborniky vyslané do Komise, na poskytovatele sluzeb a jejich zaméstnance, na stazisty a na kazdého,
kdo ma ptistup do budov ¢i k jinému majetku Komise nebo k informacim, s nimiz Komise nakldda.

4. Ustanovenimi tohoto rozhodnuti neni dot¢eno rozhodnuti Komise 2002/47/ES, ESUO, Euratom (*), rozhodnuti
Komise 2004/563/ES, Euratom (*), rozhodnuti Komise K(2006) 1623 (°) ani rozhodnuti Komise K(2006) 3602 (°).

KAPITOLA 2

ZASADY
Cldnek 3
Bezpecnostni zdsady v Komisi

1. Pii provadéni tohoto rozhodnuti dodrzuje Komise Smlouvy, a zejména Listinu zdkladnich prav a Protokol ¢&. 7
o vysaddch a imunitdch Evropské unie, dohody uvedené v 2. bodé odivodnéni s veskerymi pFislusnymi ustanovenimi
vnitrostatnich prdvnich pfedpist a rovnéz podminky stanovené timto rozhodnutim. V piipadé potieby se vydd
bezpecnostni upozornéni ve smyslu ¢l. 21 odst. 2 s pfislusnymi pokyny.

2. Bezpecnostni politika v Komisi vychdzi ze zdsad legality, transparentnosti, pfiméfenosti a odpovédnosti.

3. Zasada legality znamend, Ze pii provadéni tohoto rozhodnuti je nutné se disledné drzet mezi pravniho rdmce
a dodrzovat pozadavky prdvnich norem.

(") Nafizeni Rady (EHS, Euratom, ESUO) ¢. 259/68 ze dne 29. tnora 1968, kterym se stanovi sluzebni fad dfednikt Evropskych
spolecenstvi a pracovni fdd ostatnich zaméstnanct téchto Spolecenstvi a kterym se zavadéji zvldstni opatfeni docasné pouzZitelnd na
ufedniky Komise (Uf. vést. L 56, 4.3.1968,s. 1).

(%) Rozhodnuti vysoké pfedstavitelky Unie pro zahrani¢ni véci a bezpe¢nostni politiku ze dne 19. dubna 2013 o bezpe¢nostnich pravidlech
pro Evropskou sluzbu pro vngji ¢innost (UF. vést. C 190, 29.6.2013, 5. 1). )

(®) Rozhodnuti Komise 2002/47ES, ESUO, Euratom ze dne 23. ledna 2002 o doplnéni jejiho jednaciho fadu (Ut. vést. L 21, 24.1.2002,
s. 23), kterym se pfipojuji ustanoveni o spravé dokumentd. )

(*) Rozhodnuti Komise 2004/563ES, Euratom ze dne 7. Cervence 2004, kterym se méni jednaci fdd Komise (UF. vést. L 251, 27.7.2004,
s. 9), kterym se pfipojuji ustanoveni o elektronickych a digitalnich dokumentech.

() K(2006) 1623 ze dne 21. dubna 2006 o zavedeni harmonizované politiky v oblasti ochrany zdravi a bezpe¢nosti pii praci pro viechny
zaméstnance Evropské komise.

(°) K(2006) 3602 ze dne 16. srpna 2006 o bezpecnosti informacnich systéma uzivanych v Evropské komisi.
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4. Veskerd bezpec¢nostni opatfeni se pfijimaji bez utajeni s vyjimkou ptipadi, kdy Ize diivodné ocekavat, Ze by takovy
postup omezoval jejich G¢inek. Osoby, kterym je bezpe¢nostni opatfeni uréeno, jsou predem zpraveny o jeho divodech
a dopadu s vyjimkou pfipadt, kdy lze diivodné ocekdvat, ze by poskytnuti takovychto informaci omezovalo Gcinek
daného opatfeni. V takovém pFipadé je osoba, které je bezpecnostni opatfeni urceno, informovédna poté, co riziko
omezen{ jeho ti¢inku pomine.

5. Utvary Komise zajisti, aby byly bezpe¢nostni otizky briny v potaz od chvile, kdy se politiky, rozhodnutf,
programy, projekty a ¢innosti Komise, za néz jsou odpovédné, za¢nou vypracovédvat a provadét. Za timto Géelem do své
prce od nejrangjsich fazi ptipravy zapojuji v rdmci Komise Generdlni feditelstvi pro lidské zdroje a bezpe¢nost, pokud
jde o obecné zdlezitosti, a hlavniho inspektora pro bezpecnost informaci, pokud jde o systémy IT.

6. V patfiénych piipadech Komise spolupracuje s piislusnymi orgdny hostitelského statu, ostatnich ¢lenskych statd
a ostatnich organti, instituci a jinych subjektd EU, je-li to mozné, pfiCemZ bere v Gvahu opatfeni, kterd k feSeni
pfedmétného bezpec¢nostniho rizika ptijaly ¢i naplanovaly tyto organy.

Cldnek 4
Povinné dodrzovani

1. Dodrzovani tohoto rozhodnuti, jeho provadécich pravidel a bezpecnostnich opatfeni a pokynt vydanych
povéfenymi zameéstnanci je povinné.

2. Nedodrzeni bezpe¢nostnich pravidel mize zavdat diivod k zahdjeni disciplindrniho Fzeni v souladu se Smlouvami
a sluzebnim fddem, ke smluvnim postihim a/nebo k prévnim krokim podle vnitrostdtnich pravnich a spravnich
predpist.
KAPITOLA 3
PRIJIMANI BEZPECNOSTNICH OPATRENI

Cldnek 5
Povéfeni zaméstnanci

1. Pravomoc piijmout jedno ¢i vice z nize uvedenych opatfeni maze byt svéfena pouze schvdlenym zaméstnanctim,
kterym se s ohledem na jejich stdvajici povinnosti dostalo jmenovitého povéfeni ze strany generdlniho feditele pro lidské
zdroje a bezpecnost:

1) noSeni pfru¢nich zbrani;
2) provadéni bezpecnostnich Seteni podle ¢lanku 13;
3) podnikdni bezpe¢nostnich opatfeni podle ¢lanku 12, jak je uvedeno v povéfeni.

2. Povéfeni zmifiované v odstavci 1 se neudéluje na dobu delsi, nez je obdobi, po které dand osoba zastdvd pracovni
pozici ¢i funkci, v souvislosti s niz se ji povéfeni udéluje. Povéfeni se udéluji v souladu s pfislusnymi ustanovenimi
zmifiovanymi v ¢l. 3 odst. 1.

3. Pokud jde o povéfené zaméstnance, toto rozhodnuti pfedstavuje pracovni pokyn ve smyslu ¢lanku 21 sluzebniho
fadu.

Cldnek 6
Obecnd ustanoveni o bezpe¢nostnich opatfenich

1. Je-li to rozumné mozné, Komise pfi ptijimani bezpecnostnich opatfeni zejména zajisti, aby:

a) hledala podporu ¢i pomoc jen u dotéeného stitu, a to za pfedpokladu, Ze je tento stit ¢lenem Evropské unie, nebo
pokud jim neni, je stranou Evropské tmluvy o lidskych pravech, nebo zarucuje préva, kterd jsou pfinejmensim
rovnocennd pravim zaruc¢enym uvedenou tmluvou;

b) pfedavala informace o urcité fyzické osobé jinym pifjemcim nez orgdnim a institucim Spolecenstvi, ktefi
nepodléhaji vnitrostitnim pravnim pfedpisim pfijatym podle smérnice Evropského parlamentu a Rady 95/46/ES ('),
vyhradné v souladu s ¢lankem 9 nafizeni (ES) ¢. 45/2001;

(") Smérnice Evropského parlamentu a Rady 95/46[ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdaji a o volném pohybu téchto tdaji (UF. vést. L 281, 23.11.1995, s. 31).
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¢) kdyz urcitd fyzickd osoba prestavuje bezpecnostni hrozbu, byla piipadnd bezpecnostni opatfeni namifena proti této
osobé a aby této osobé bylo mozné ulozit vzniklé ndklady. Proti jinym fyzickym osobdm mohou byt takovd
bezpecnostni opatfeni namifena jen tehdy, je-li nutno ziskat kontrolu nad urcitou bezprostiedni ¢ vyznamnou
bezpecnostni hrozbou a jsou-li splnény tyto podminky:

a) zamyslend opatfeni proti fyzické osobé, jez predstavuje bezpecnostni hrozbu, nelze pfijmout nebo by pravdé-
podobné nebyla G¢innd,

b) Komise nemtiZze nad danou bezpe¢nostni hrozbou ziskat kontrolu vlastnimi kroky nebo tak nemuze ucinit vcas,
) predmétné opatfeni neni pro ostatni fyzické osoby a jejich prdva netimérnym nebezpecim.
2. Reditelstvi pro bezpe¢nost Generdlniho feditelstvi pro lidské zdroje a bezpecnost vypracuje piehled bezpecnostnich

opatteni, u kterych maze byt zapottebi soudni pitkaz v souladu s pravnimi a spravnimi ptedpisy clenskych statd,
v nichZ se prostory Komise nachdzeji.

3. Reditelstvi pro bezpecnost Generdlntho feditelstvi pro lidské zdroje a bezpecnost miize dkoly souvisejici
s bezpecnosti svéfit smluvnimu dodavateli, ktery je provadi pod jeho vedenim a dozorem.

Cldnek 7
Bezpecnostni opatfeni tykajici se osob

1. Osoby v prostorach Komise musi byt s pfihlédnutim k pozadavkiim na bezpecnost a ochranu v nélezité mite
chranény.

2.V piipadé vyznamnych bezpecnostnich rizik zajisti Generdlni feditelstvi pro lidské zdroje a bezpecnost pisnou
ochranu ¢lentt Komise nebo daldich zaméstnanci, jestlize posouzeni hrozeb ukdze, Ze je takovd ochrana zapotiebi
k zajisténi jejich bezpec¢nosti.

3.V piipadé vyznamnych bezpecnostnich rizik mize Komise nafidit evakuaci svych prostor.
4. Obétem nehod ¢i ttoki v prostordch Komise se dostane pomoci.

5.V zdjmu prevence a kontroly bezpe¢nostnich rizik mohou povéfeni zaméstnanci provéfovat bezihonnost osob, na
které se vztahuje toto rozhodnuti, aby zjistili, zda zpfistupnéni prostor ¢i informaci Komise témto osobdm nepfedstavuje
bezpecnostni hrozbu. Za timto Gcelem a v souladu s nafizenim (ES) ¢. 45/2001 a s ustanovenimi zmiflovanymi v ¢l. 3
odst. 1 mohou dotéeni povéfeni zaméstnanci:

a) vyuZzivat veskerych informacnich zdroja, které md Komise k dispozici, pficemz berou v potaz jejich spolehlivost;

b) nahliZet do osobnich spisti ¢i tidajd, jimiz Komise disponuje ve vztahu k jednotlivem, které zaméstndva ¢ hodld
zaméstnat, coz v fddné odtivodnénych piipadech plati i v pfipadé zaméstnanct smluvnich dodavateld.

Cldnek 8
Bezpecnostni opatfeni tykajici se fyzické bezpecnosti a majetku

1. Bezpecnost majetku je zajiStovdna uplatnovanim odpovidajicich fyzickych a technickych ochrannych opatieni
a piislusnych postupt (ddle jen ,fyzickd bezpecnost®), které tvoii vicetroviiovy systém.

2. Opatteni podle tohoto ¢ldnku lze pfijmout za Gcelem ochrany osob ¢i informaci v Komisi a za tcelem ochrany
majetku.

3. Cilem pfi zajistovani fyzické bezpecnosti je:

— pfedchdzet ndsilnym ¢indm namifenym proti ¢lendim Komise nebo proti osobdm, na néZ se vztahuje toto
rozhodnuti,

— pfedchdzet $piondzi a odposlouchavani citlivych ¢i utajovanych informaci,

— predchdzet krddezim, vandalismu, sabotdzi a dalsim ndsilnym ¢&indm, jejichz dcelem je poskodit ¢i znicit budovy
a majetek Komise,
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— umozZnit vySetfovani a zkoumdni bezpecnostnich incidentd, mimo jiné provéfovanim protokold o kontrolich
pfichodt a odchodt, zdznamil z uzavienych televiznich okruhd, zdznami telefonnich hovorti a podobnych udajt,
jak je uvedeno v ¢l. 22 odst. 2, a dalsich informacnich zdroja.

4. Soucdsti zajistovani fyzické bezpecnosti je:
— politika pfistupu platna pro kazdou osobu ¢i vozidlo vyzadujici vstup do prostor Komise véetné parkovist,

— systém kontroly pfistupu, ktery zahrnuje lidskou ostrahu, technické vybaveni a technickd opatfeni, informacni
systémy nebo kombinaci viech téchto prvka.

5. Za ucelem zajisténi fyzické bezpecnosti Ize ¢init tyto kroky:

— zaznamendvat pfichody a odchody osob, vjezdy a vyjezdy vozidel a vstupy a vystupy zboZi a zafizeni v rdmci
prostor Komise,

— kontrolovat totoZnost v prostordch Komise,
— kontrolovat vozidla, zbozi a zafizen{ vizudlnimi ¢i technickymi prostedky,

— brénit osobdm, vozidlim a zbozi bez pFislusného opravnéni v pfistupu do prostor Komise.

Cldnek 9
Bezpecnostni opatfeni tykajici se informaci
1. Bezpecnost informaci se vztahuje na v§echny informace, s nimiz Komise nakldd4.

2. PH zajiStovani bezpe¢nosti informaci, bez ohledu na formu, musi byt vyvdZeny aspekty jako transparentnost,
pfiméfenost, odpovédnost a tcinnost na strané jedné a potieba chrdnit informace pfed neopravnénym pfistupem k nim
a pfed jejich neoprdvnénym vyuzivinim, vyzrazovanim, Gpravou ¢i zni¢enim na strané druhé.

3. Zajistovani bezpecnosti informaci by se mélo soustfedovat na ochranu divérnosti, integrity a dostupnosti.

4.V rdmci procesti pro Fizen{ rizik by se proto méla oznacit utajend informacni aktiva a méla by se vypracovat
pfiméfend bezpe¢nostni opatieni, postupy a standardy véetné zmiriujicich opatfeni.

5. Tyto obecné zdsady, na nichZ je bezpecnost informaci postavena, se uplatriuji pfedevsim ve vztahu:

a) k ,utajovanym informacim Evropské unie®, tedy k jakymkoli informacim nebo materidlim, jez jsou oznaceny
stupném utajeni EU a jejichz neoprdvnéné vyzrazeni by mohlo riznou mérou poskodit zdjmy Evropské unie nebo
jednoho ¢i vice ¢lenskych statd;

b) k citlivym neutajovanym informacim®, tedy k informacim nebo materidlim, které Komise musi chrénit s ohledem na
pravn{ povinnost stanovenou ve Smlouvich nebo v aktech pfijatych v rdmci provadéni Smluv ajnebo s ohledem na
jejich citlivost. Mezi citlivé neutajované informace patii napiiklad (nikoli vak vyhradné) informace nebo materidly,
které jsou profesnim tajemstvim, jak je uvedeno v clanku 339 SFEU, informace, které jsou pfedmétem zdjmi

chrinénych clinkem 4 nafizeni Evropského parlamentu a Rady (ES) ¢. 1049/2001 (') ve spojeni s piislusnou
judikaturou Soudniho dvora Evropské unie, nebo osobni tidaje v rdmci ptisobnosti nafizeni (ES) ¢. 45/2001.

6.  Citlivé neutajované informace podléhaji pravidlim pro naklddani s nimi a pro jejich uchovévani. Tyto informace se
poskytuji pouze osobdm, které je divodné potiebuji. Je-li to povaZovdno za nutné k w¢inné ochrané jejich
davérnosti, oznadi se tyto informace stupném utajeni a pfipoji se k nim piislu§né pokyny, jak s nimi nakladat, schvélené
generdlnim feditelem pro lidské zdroje a bezpelnost. Pokud se s témito informacemi naklddd v komunikacnich
a informacnich systémech nebo pokud jsou v nich uchovaviny, musi byt tyto informace rovnéz chrinény v souladu
s rozhodnutim K(2006) 3602 a jeho provadécimi pravidly a pfislusnymi standardy.

7. Vi kterékoli osobé odpovédné za ohrozeni nebo ztritu utajovanych informaci Evropské unie nebo citlivych
neutajovanych informaci, které jsou takto oznaceny v pravidlech pro nakladani s nimi a pro jejich uchovavani, mohou
byt piijata disciplindrni opatfeni v souladu se sluZebnim fiddem. Témito disciplindrnimi opatfenimi nejsou dotceny
smluvni opravné prosttedky ani piipadné dal$i pravni ¢i trestni fizeni ze strany piislusnych orgdnt ¢lenskych statd
v souladu s jejich vnitrostdtnimi pravnimi a spravnimi pfedpisy.

(") Nafizeni Evropského parlamentu a Rady (ES) ¢. 1049/2001 ze dne 30. kvétna 2001 o pfistupu vefejnosti k dokumentiim Evropského
parlamentu, Rady a Komise (UF. vést. L 145, 31.5.2001, s. 43).
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Cldnek 10
Bezpecnostni opatfeni tykajici se komunika¢nich a informaénich systémd

1. Vsechny komunikaéni a informaéni systémy uZivané Komisi musi byt v souladu s politikou Komise pro bezpecnost
informacnich systémt stanovenou v rozhodnuti K(2006) 3602, s provadécimi pravidly k uvedenému rozhodnuti
a s piislusnymi bezpecnostnimi standardy.

2. Utvary Komise, které vlastni, spravuji ¢i provozuji komunikaéni a informaéni systémy, povoli piistup k témto
systémim ostatnim orgdndim, institucim a jinym subjektim Unie nebo jinym organizacim jen za pfedpokladu, Ze dané
organy, instituce a jiné subjekty Unie nebo jiné organizace mohou nabidnout pfiméfenou jistotu, Ze ochrana jejich
systému IT je rovnocennd politice Komise pro bezpe¢nost informacnich systémil stanovené v rozhodnuti K(2006) 3602,
v provadécich pravidlech k uvedenému rozhodnuti a v p¥islusnych bezpecnostnich standardech. Komise sleduje, zda je
toto ustanoveni dodrzovdno, a v pi{padé vdzného nesouladu nebo stilého nedodrzovani muize piistup k systémim
zakazat.

Cldnek 11
Forenzni analyza v oblasti kybernetické bezpecnosti

Generalni Feditelstvi pro lidské zdroje a bezpecnost je zvlast odpovédné za forenzni technické analyzy, které provadi ve
spoluprdci s pfislusnymi dtvary Komise a které maji podpofit bezpe¢nostni $etfeni zminiovand v ¢lanku 13, pokud jde
o kontrarozvédku, unik dat, kybernetické Gitoky a bezpe¢nost informacnich systémda.

Cldnek 12
Bezpelnostni opatfeni tykajici se osob a pfedmétit

1. Za Gcelem zajisténi bezpeCnosti v Komisi a za tcelem prevence a kontroly rizik mohou zaméstnanci povéfeni
v souladu s ¢ldnkem 5 pfi dodrZeni zdsad stanovenych v ¢ldnku 3 pfijmout mimo jiné jedno ¢ vice z nésledujicich
bezpecnostnich opatfent:

a) v piipadé incidenttl ¢i chovani, které by mohly vést k spravnimu, disciplindrnimu, ob¢anskopravnimu ¢i trestnimu
fizeni, mohou zajistit mista Cinu ¢&i dikazy, véetné protokol o kontrolich pfichodti a odchodd a snimkd
z uzavfenych televiznich okruht;

b) mohou piijmout omezend opatfeni vici osobdm piedstavujicim bezpecnostni hrozbu, napf. mohou ptikazat
osobam, aby opustily prostory Komise, mohou je z prostor Komise eskortovat ¢i jim na urcity ¢as zakdzat pfistup do
prostor Komise (v posledné jmenovaném piipadé se tak musi stit v souladu s kritérii, kterd budou stanovena
v provadécich pravidlech);

¢) mohou pfijmout omezend opatfeni ve vztahu k pfedmétim pfedstavujicim bezpecnostni hrozbu, véetné jejich
odstranéni, zabaveni ¢i znient;

d) mohou prohledat prostory Komise (v¢etné kanceldf);

e) mohou prohledat komunika¢ni a informacni systémy a zafizeni, idaje o telefonickych a jinych telekomunika¢nich
spojenich, protokoly, uzivatelské ticty apod.;

f) mohou pfijmout jind konkrétni bezpe¢nostni opatfeni s podobnym ti¢inkem, aby pfedesli bezpe¢nostnim rizikéim ¢i
nad nimi ziskali kontrolu, zejména v souvislosti s pravy Komise jakoZto vlastnika nebo zameéstnavatele v souladu
s piislusnymi vnitrostdtnimi pravnimi pfedpisy.

2. Za vyjimecnych okolnosti mohou zaméstnanci Feditelstvi pro bezpecnost Generalniho feditelstvi pro lidské zdroje
a bezpecnost, ktefi jsou povéfeni v souladu s ¢ldnkem 5, pfijmout jakdkoliv naléhavd opatfent, jeZ jsou zapotiebi, a to
pfi dusledném dodrZeni zdsad stanovenych v ¢lanku 3. Co mozZna nejdiive po pfijeti takovych opatfeni informuji tito
zaméstnanci o ucinénych krocich feditele feditelstvi pro bezpecnost, ktery generdlniho feditele pro lidské zdroje
a bezpenost pozadd o piislusné povéfeni, jimz budou pfijatd opatfeni potvrzena a budou povoleny jakékoliv dalsi
potiebné kroky, a ktery v ndlezitych pfipadech navéze spolupréci s pFislusnymi vnitrostitnimi organy.

3. Bezpecnostni opatfeni podle tohoto ¢lanku se v okamziku pfijeti nebo v piipadé bezprostiedniho rizika ¢i krizové
situace s piiméfenym casovym odstupem po jejich prijeti zdokumentuji. Ve druhém piipadé musi dokumentace
obsahovat i prvky, z nichz byla existence bezprostfedniho rizika ¢i krizové situace vyvozena. Dokumentace miZe byt
stru¢nd, ale méla by byt koncipovana tak, aby osoby, na néz se opatfeni vztahuje, mohly vykonat své pravo na obhajobu
a pravo na ochranu tdaji v souladu s nafizenim (ES) ¢. 45/2001 a aby bylo mozné prezkoumat legalitu pfedmétného
opatfeni. Informace o specifickych bezpecnostnich opatfenich, kterd plati pro nékterého ze zaméstnancti, se neuvadéji
v jeho osobnim spise.
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4.  PH pfijiméni opatfeni podle pismene b) Komise kromé toho zaruci, aby méla dotcend osoba moznost kontaktovat
prévnika nebo osobu, jiz divéfuje, a byla uvédomena o svém pravu obratit se na evropského inspektora ochrany tdajt.

Cldnek 13
Setfeni

1. Aniz by byl dotcen ¢lanek 86 a piiloha IX sluzebniho fadu a jakékoli zvl&stn{ ujedndni mezi Komisi a ESVC, napf.
zvlastni ujedndni o Fddném vykonu povinnosti vii¢i zaméstnancim Komise vyslanym do delegaci Unie, které bylo
podepsdno dne 28. kvétna 2014 Generalnim feditelstvim pro lidské zdroje a bezpecnost Evropské komise a Evropskou

vvvvvv

a) v piipadé incidentii dotykajicich se bezpe¢nosti v Komisi, v¢etné podezfeni z trestnych ¢ind;

b) v ptipadé potencidlniho tGniku ¢ ohrozeni citlivych neutajovanych informaci, utajovanych informaci Evropské unie
nebo utajovanych informaci Euratomu nebo v pfipadé nespravného naklddéni s nimi;

¢) v ramci kontrarozvédky a boje proti terorismu;
d) v piipadé zdvaznych kybernetickych incidentd.

2. O provedeni bezpe¢nostniho Setfeni rozhoduje generdlni feditel pro lidské zdroje a bezpe¢nost, ktery je rovnéz
pifjemcem zpravy o Setfeni.

3. Bezpecnostni Setfeni provadéji pouze vyclenéni zaméstnanci Generalniho feditelstvi pro lidské zdroje a bezpe¢nost,
kteti jsou k tomu Fadné povéfeni v souladu s ¢lankem 5.

4. Povéfeni zaméstnanci vykondvaji svoji pravomoc provadét bezpecnostni Setfeni nezdvisle, jak je popsino
v povéfeni, a maji pravomoci uvedené v ¢lanku 12.

5. Povéfeni zaméstnanci, ktef{ jsou piislusni k provddéni bezpec¢nostnich Setfeni, mohou ze viech dostupnych zdrojt
shromazdovat informace o veskerych spravnich pfestupcich a trestnych ¢inech, které byly spachdny v prostorach Komise
nebo do kterych jsou coby obéti ¢i pachatelé zapojeny osoby zminované v ¢l. 2 odst. 3.

6. Generdlni feditelstvi pro lidské zdroje a bezpecnost v nélezitych pipadech informuje pfislusné orginy
hostitelského ¢i jakéhokoli jiného dotéeného ¢lenského stitu, zejména pak tehdy, kdyz Setfeni nasvédcuje tomu, Ze doslo
ke spachdni trestného ¢inu. V této souvislosti Generdlni feditelstvi pro lidské zdroje a bezpecnost poskytuje, je-li to
vhodné nebo nutné, orgdntim hostitelského ¢i jakéhokoli jiného dotéeného ¢lenského stitu podporu.

7.V piipadé zdvazinych kybernetickych incidentt Generdlni feditelstvi pro lidské zdroje a bezpecnost tzce
spolupracuje s Generdlnim feditelstvim pro informatiku, které mu vypomahd se vSemi technickymi zédleZitostmi. O tom,
kdy je vhodné informovat p¥islusné organy hostitelského ¢i jakéhokoli jiného dotceného clenského stdtu, rozhodne
Generalni feditelstvi pro lidské zdroje a bezpenost po poradé s Generdlnim feditelstvim pro informatiku. K podpofe
ostatnich orgdnt a agentur EU, které by mohly byt dotleny, se vyuzZije sluzeb koordinace incident poskytovanych
skupinou pro reakci na pocitacové hrozby v evropskych orgdnech, institucich a jinych subjektech (CERT-EU).

8. Bezpecnostni $etfeni se zdokumentuji.

Cldnek 14
Vymezeni pravomoci, pokud jde o bezpe¢nostni Setfeni a dalsi typy vysetfovani

1. Pokud feditelstvi pro bezpecnost Generdlniho Feditelstvi pro lidské zdroje a bezpecnost provadi bezpecnostni
Setfeni, jak je uvedeno v ¢lanku 13, a pokud tato Setfeni spadaji do pravomoci Evropského tfadu pro boj proti
podvodiim (OLAF) nebo Ufadu Komise pro vysetiovani a disciplinirni opatieni (IDOC), spolupracuje s obéma témito
subjekty zdroven, a to zejména proto, aby nebyly negativné dotéeny pozdgjsi kroky tfadu OLAF nebo tfadu IDOC.
V piislusnych piipadech feditelstvi pro bezpe¢nost Generalniho feditelstvi pro lidské zdroje a bezpecnost pfizve oba
Ufady, aby se vySetfovani Gcastnily.

2. Bezpecnostnimi Setfenimi podle ¢linku 13 nejsou dotéeny pravomoci diadli OLAF a IDOC  stanovené
v predpisech, jimiz se tyto subjekty fidi. Reditelstvi pro bezpecnost Generdlniho feditelstvi pro lidské zdroje
a bezpe¢nost muiize byt pozidano, aby poskytlo technickou pomoc pfi $etfenich zahdjenych tfady OLAF nebo IDOC.

3. Vstoupi-li pracovnici ifadu OLAF do prostor Komise v souladu s ¢l. 3 odst. 5 a ¢l. 4 odst. 4 nafizeni Evropského
parlamentu a Rady (EU, Euratom) ¢. 883/2013 ('), feditelstvi pro bezpecnost Generdlntho feditelstvi pro lidské zdroje
a bezpecnost miize byt pozadéno, aby jim bylo ndpomocno, a usnadnilo jim tak plnéni jejich dkold. Reditelstvi pro

() Natizeni Evropského parlamentu a Rady (EU, Euratom) ¢. 883/2013 ze dne 11. z4if 2013 o vySetfovani provadéném Evropskym tifadem
pro boj proti podvodim (OLAF) a o zru$eni naiizeni Evropského parlamentu a Rady (ES) ¢. 1073/1999 a nafizeni Rady (Euratom)
¢.1074/1999 (Ut. vést. L 248, 18.9.2013,s. 1).
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bezpecnost informuje o takovych Zddostech o pomoc generdlniho tajemnika a generdlniho feditele Generdlniho
feditelstvi pro lidské zdroje a bezpe¢nost, nebo pokud se pfedmétné vySetfovani provadi v prostorach Komise, které jsou
obsazeny jejimi ¢leny ¢i generdlnim tajemnikem, pfedsedu Komise a komisafe odpovédného za lidské zdroje.

4. Aniz by bylo doteno ustanoveni ¢l. 22 pism. a) sluzebniho fadu, pokud urcity piipad mize spadat do piisobnosti
feditelstvi pro bezpecnost Generdlntho feditelstvi pro lidské zdroje a bezpeénost i tfadu IDOC, feditelstvi pro
bezpecnost pii informovani generdlniho Feditele pro lidské zdroje v souladu s ¢lankem 13 v nejrangjsi mozné fézi
ozndmi, zda existuji divody pro to, aby se zdlezitosti ujal tifad IDOC. M4 se za to, Ze tato fize nastdvd zejména tehdy,
kdyZz pomine bezprostfedni bezpecnostni hrozba. O zdlezitosti rozhodne generdlni feditel pro lidské zdroje
a bezpecnost.

5. Pokud urcity pi¥{pad mize spadat do ptsobnosti Feditelstvi pro bezpecnost Generdlniho feditelstvi pro lidské zdroje
a bezpecnost i tfadu OLAF, Feditelstvi pro bezpecnost o tom vyrozumi bezodkladné generdlniho feditele pro lidské
zdroje a bezpe¢nost a v nejranéjsi mozné fazi generdlniho Feditele Gfadu OLAF. Md se za to, Ze tato fize nastdvd
zejména tehdy, kdyz pomine bezprostiedni bezpe¢nostni hrozba.

Cldnek 15
Bezpecnostni kontroly

1. Za ucelem ovéfovani, zda utvary a osoby v rdmci Komise dodrzuji ustanoveni tohoto rozhodnuti a jeho
provadécich pravidel, a za Gcelem formulovdni doporudeni tam, kde je to povaZzovdno za nutné, provddi Generalni
feditelstvi pro lidské zdroje a bezpecnost bezpecnostni kontroly.

2.V piislusnych ptipadech provadi Generdlni feditelstvi pro lidské zdroje a bezpecnost bezpecnostni kontroly nebo
bezpecnostni sledovani ¢i hodnotici navitévy za Géelem ovéfovani, zda je v souladu s bezpecnostnimi pravidly, predpisy
a standardy, které jsou pfinejmens$im rovnocenné pravidlim, ptedpisim a standardim Komise, nélezité chranéna
bezpecnost zaméstnancti, majetku a informaci Komise, ktef{ a které jsou v odpovédnosti ostatnich orgdnd, instituci
a jinych subjektt Unie, ¢lenskych statd, tfetich zemi ¢i mezindrodnich organizaci. V piislusnych piipadech a v duchu
dobré spoluprdce mezi spravnimi orgdny zahrnuji uvedené bezpecnostni kontroly i kontroly providéné v souvislosti
s vyménou utajovanych informaci s ostatnimi orgdny, institucemi a jinymi subjekty Unie, clenskymi stity ¢i tfetimi
zemémi nebo mezindrodnimi organizacemi.

3. Tento ¢lanek se provadi obdobné v pFipadé zaméstnancti Komise v delegacich Unie, aniz by bylo dotceno jakékoli
zvlastni ujedndni mezi Komisi a ESVC, napf. zvldstni ujedndni o fadném vykonu povinnosti vii¢i zaméstnancim Komise
vyslanym do delegaci Unie, které bylo podepsino dne 28. kvétna 2014 Generdlnim feditelstvim pro lidské zdroje

Nivs v

a bezpec¢nost Evropské komise a Evropskou sluzbou pro vnéjsi ¢innost.

Cldnek 16
Stavy pohotovosti a feSeni krizovych situaci

1. Generalni feditelstvi pro lidské zdroje a bezpecnost je odpovédné za zavedeni odpovidajicich opatieni pro stavy
pohotovosti, kterymi bude pfedjimat hrozby ¢i incidenty dotykajici se bezpe¢nosti v Komisi nebo na tyto hrozby ¢i
incidenty reagovat, jakoZ i opatfeni, kterd budou zapotiebi pro feeni krizi.

2. Opatfeni pro stavy pohotovosti zmifiovand v odstavci 1 jsou Umérnd stupni bezpecnostni hrozby. Stupné
pohotovosti se vymezuji v tzké spoluprici s piislusnymi dtvary ostatnich orgdnd, instituci a jinych subjektd Unie

a Clenského stdtu ¢&i ¢clenskych statl, na jejichZ Gzemi se prostory Komise nachdzeji.

3. Kontaktnim mistem, pokud jde o stavy pohotovosti a feSeni krizovych situaci, je Generdlni{ feditelstvi pro lidské
zdroje a bezpecnost.

KAPITOLA 4
ORGANIZACNI STRUKTURA

Cldnek 17
Obecné povinnosti ttvard Komise

1. Povinnosti Komise zmifiované v tomto rozhodnuti plni Generdlni feditelstvi pro lidské zdroje a bezpecnost, které
podléhd vedeni a spadd do odpovédnosti ¢lena Komise odpovédného za bezpecnost.
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2. Konkrétni ujedndni ohledné kybernetické bezpecnosti jsou definovdna v rozhodnuti K(2006) 3602.

3. Odpovédnost za provadéni tohoto rozhodnuti a jeho provadécich pravidel a za jejich kazdodenni dodrZovani lze
pfenést na jiné utvary Komise, a to vidy kdyz decentralizované zajistovani bezpecnosti piinese vyznamné dspory
z hlediska efektivnosti, zdroji nebo ¢asu, naptiklad kvili zemépisnému umisténi dotCenych ttvarg.

4. PouZije-li se odstavec 3, Generalni feditelstvi pro lidské zdroje a bezpe¢nost a v piislusnych piipadech generalni
feditel pro informatiku uzavie s jednotlivymi dtvary Komise ujedndni, v nichZ se jasné stanovi tkoly a povinnosti
spojené s provadénim a sledovanim bezpecnostnich politik.

Cldnek 18
Generilni feditelstvi pro lidské zdroje a bezpecnost

1. Generalni feditelstvi pro lidské zdroje a bezpe¢nost md zejména na starosti:
1) vypracovévani bezpecnostni politiky Komise, provadécich pravidel a bezpe¢nostnich upozornéni;

2) shromazdovéani informaci za tGcelem vyhodnocovidni bezpe¢nostnich hrozeb a rizik a shromazdovani informaci
o viech zdleZitostech, jez se mohou dotknout bezpe¢nosti v Komisi;

3) zajistovani elektronického dozoru a ochrany ve viech sidlech Komise, které patfi¢né zohlediiuji vyhodnoceni hrozeb
a diikazy o nedovolenych ¢innostech jdoucich proti zdjmim Komise;

4) zajistovani pohotovostni sluzby pro utvary a zaméstnance Komise a v souvislosti s veskerymi problémy, pokud jde
o ochranu a bezpecnost, 24 hodin denné 7 dni v tydnu;

5) provadéni bezpec¢nostnich opatfeni zaméfenych na omezeni bezpecnostnich rizik a chod odpovidajictho komuni-
ka¢ntho a informac¢niho systému tak, aby byly pokryty jeho provozni potteby, zejména pokud jde o kontroly
fyzického pfistupu, spravu bezpecnostnich oprdvnéni a nakldddni s citlivymi informacemi & utajovanymi
informacemi EU;

6) zvySovani povédomi o vSech zdleZitostech spojenych s bezpecnosti v Komisi, pofdddni manévra a cvieni
a zajistovani Skoleni a poradenstvi, tak aby byla podporovana kultura bezpe¢nosti a mezi persondlem byl dostatek
osob ndlezité vyskolenych v otdzkdch bezpe¢nosti.

2. Aniz by byly dot¢eny pravomoci a povinnosti jinych Gtvard Komise, zajistuje Generdlni feditelstvi pro lidské zdroje
a bezpecnost externi kontakty:

1) s bezpe¢nostnimi Gtvary ostatnich organti, instituci a jinych subjektd Unie, s nimiz komunikuje o zdleZitostech
spojenych s bezpecnosti osob, majetku a informaci v Komisi;

2) s utvary Clenskych statd, tetich zem{ a mezindrodnich organizaci a subjektd odpovédnymi za bezpecnost, zpravo-
dajstvi a vyhodnocovani hrozeb (v¢etné vnitrostatnich bezpe¢nostnich organti), s nimiz komunikuje o zélezitostech,
jez se dotykaji bezpe¢nosti osob, majetku a informaci v Komisi;

3) s policejnimi a jinymi tisfiovymi Gtvary, s nimiZ komunikuje o vSech rutinnich a urgentnich problémech, které se
dotykaji bezpe¢nosti Komise;

4) s bezpe¢nostnimi utvary ostatnich orgdnd, instituci a jinych subjektd Unie, ¢lenskych statd a tretich zemi, pokud jde
o reakce na kybernetické utoky s potencidlnim dopadem na bezpe¢nost v Komisi;

5) v souvislosti s pHjimanim, vyhodnocovdnim a $ifenim zpravodajskych informaci o hrozbach, jez plynou z teroris-
tickych ¢i $piondznich aktivit a dotykaji se bezpe¢nosti v Komisi;

6) ohledné zdlezitosti souvisejicich s utajovanymi informacemi, jak je blize popsdno v rozhodnuti Komise (EU, Euratom)
2015/444 (Y.

3. Generalni feditelstvi pro lidské zdroje a bezpe¢nost odpovidd za bezpecné pieddvani informaci podle tohoto
¢lanku, véetné piedavani osobnich tdaja.
Cldnek 19
Skupina odbornikii pro bezpeénost v Komisi (ComSEG)
V Komisi se zfidi skupina odbornikd pro bezpecnost, kterd bude ze svého povéfeni poskytovat Komisi v piislusnych
piipadech poradenstvi ve vécech souvisejicich s jeji interni bezpecnostni politikou, a zejména s ochranou utajovanych

informaci EU.

() Rozhodnuti Komise (EU, Euratom) 2015/444 ze dne 13. bfezna 2015 o bezpecnostnich pravidlech na ochranu utajovanych informaci
EU (viz strana 53 v tomto isle Utedniho véstniku).
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Cldnek 20
Mistni bezpecnostni tifednici

1. Kazdy ttvar nebo kabinet Komise jmenuje mistniho bezpe¢nostniho ufednika (LSO), ktery bude hlavni sty¢nou
osobou pro komunikaci mezi jeho dtvarem a Generdlnim feditelstvim pro lidské zdroje a bezpe¢nost ohledné vsech
zdlezitosti souvisejicich s bezpe¢nosti v Komisi. V ptislusnych ptipadech lze jmenovat jednoho & vice zdstupci LSO.
Mistnim bezpec¢nostnim tifednikem je dfednik nebo docasny zaméstnanec.

2. Jakozto hlavni kontaktni osoba pro otdzky bezpe¢nosti ve svém dutvaru ¢i kabinetu poddvd mistni bezpe¢nostni
tfednik Generdlnimu feditelstvi pro lidské zdroje a bezpe¢nost a svym nadfizenym pravidelné zpravy o bezpecnostnich
zélezitostech, jeZ se v Komisi tykaji jeho ttvaru, a neprodlené je informuje o pipadnych bezpecnostnich incidentech,
véetné incidentd, pfi nichz mohlo dojit k ohrozeni utajovanych informaci EU nebo citlivych neutajovanych informaci.

3.V piipadé zdlezitosti souvisejicich s bezpecnosti komunika¢nich a informacnich systémi spolupracuje mistni
bezpec¢nostni tfednik s tfednikem pro bezpecnost informatiky na mistni drovni (LISO), jenZz plsobi v tomtéZz Gtvaru
Komise a jehoz tikoly a povinnosti jsou stanoveny v rozhodnuti K(2006) 3602.

4. Podili se na skolicich a osvétovych akcich v oblasti bezpecnosti zaméfenych na konkrétni potfeby zaméstnanct,
smluvnich dodavatelii nebo jinych fyzickych osob, jez pracuji pod vedenim téhoz Gtvaru Komise.

5. 'V ptipadé zdvaznych ¢i bezprostiednich bezpec¢nostnich rizik nebo mimofddnych situaci mohou byt mistnimu
bezpecnostnimu dfednikovi na Zzddost Generdlniho feditelstvi pro lidské zdroje a bezpecnost svéfeny konkrétni tikoly.
Generalni feditelstvi pro lidské zdroje a bezpecnost o téchto konkrétnich dkolech informuje generalniho feditele nebo
feditele pro lidské zdroje mistniho generalniho feditelstvi pfedmétného LSO.

6.  Povinnostmi mistniho bezpe¢nostnitho tfednika nejsou dotéeny tkoly ani povinnosti svéfené ufednikim pro
bezpecnost informatiky na mistni drovni, dfednikim odpovédnym za zdravi a bezpecnost, vedoucim registrii nebo
jakymkoli jinym osobdm ve funkcich spojenych s povinnostmi v oblasti bezpe¢nosti ¢i ochrany. Mistni bezpecnostni
tfednik s témito osobami spolupracuje, aby byl zajistén soustavny a jednotny pristup k bezpe¢nosti a Géinny tok
informaci o zdlezZitostech souvisejicich s bezpecnosti v Komisi.

7. Mistni bezpe¢nostni tifednik informuje své pfimé nadiizené a zdrovenn miZe piimo kontaktovat svého generdlniho
feditele nebo vedouciho ttvaru. Je drzitelem bezpe¢nostnitho oprdvnéni pro piistup k utajovanym informacim EU, a to
nejméné pro stupenn SECRET UE/EU SECRET.

8. Aby se podpofila vyména informaci a osvéd¢enych postupli, pofddd Generdlni feditelstvi pro lidské zdroje
a bezpecnost alesponi dvakrdt do roka konferenci LSO. Ucast mistnich bezpe¢nostnich tfednikii na této konferenci je
povinnad.

KAPITOLA 5

PROVADENI
Cldnek 21
Provéadéci pravidla a bezpe¢nostni upozornéni

1. Na prijeti provadécich pravidel k tomuto rozhodnuti, je-li to zapotiebi, se v plném souladu s vnitinim jednacim
fddem vztahuje zvlastni rozhodnuti Komise o zmocnéni uréené ¢lenovi Komise, ktery je odpovédny za bezpecnostni
zalezitosti.

2. Po svém zmocnéni prostiednictvim vySe uvedeného rozhodnuti Komise mize ¢len Komise odpovédny za
bezpecnostni zdlezitosti vypracovdvat bezpe¢nostni upozornéni, v nichZ stanovi bezpecnostni pokyny a osvédcené
postupy v ptisobnosti tohoto rozhodnuti a jeho provadécich pravidel.

3. Ukoly zmifiované v prvnim a druhém odstavci tohoto ¢lanku mtze Komise plné v souladu s vnitfnim jednacim
fadem pfenést na generdlniho feditele pro lidské zdroje a bezpecnost prostfednictvim zvlastniho rozhodnuti o pfeneseni
pravomoci.
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KAPITOLA 6

RUZNA A ZAVERECNA USTANOVEN{
Cldnek 22
Zpracovavani osobnich ddaji

1.  Osobni ddaje potfebné pro provddéni tohoto rozhodnuti zpracoviavda Komise v souladu s nafizenim (ES)
¢ 45/2001.

2. Bez ohledu na opatfeni, kterd jiz byla v dobé pfijeti tohoto rozhodnuti zavedena a ozndmena evropskému
inspektorovi ochrany adajti (!), plati, Ze veskerd opatieni podle tohoto rozhodnuti, jez jsou spojena se zpracovavinim
osobnich 1udaj, jako jsou tdaje z protokol o pfichodech a odchodech, ze zdznamt uzavienych televiznich okruht ¢
ze zdznami telefonnich hovort s pohotovostni sluzbou nebo dispecinky, a jinych podobnych adajd, které jsou zapotiebi
z dtivodi bezpe¢nosti nebo reakce na krize, se musi ¥dit provddécimi pravidly v souladu s ¢ldnkem 21, jez pro subjekty
udaju stanovi ndlezité zdruky.

3. Za bezpetnost veskerého zpracovdvani osobnich tidaji v rdmci tohoto rozhodnuti odpovidd generdlni Feditel
Generalniho feditelstvi pro lidské zdroje a bezpecnost.

4. Zminované provddéci pfedpisy a postupy se pijmou v souladu s nafizenim (ES) ¢. 45/2001 poté, co bude
konzultovén inspektor ochrany tdajti a evropsky inspektor ochrany tdaj.

Cldnek 23
Transparentnost

Na toto rozhodnuti a jeho provadéci pravidla se upozorni zaméstnanci Komise a vsichni ti, na které se vztahuje.

Cldnek 24
Zruseni pfedchozich rozhodnuti

Rozhodnuti K(94) 2129 se zruduje.

Cldnek 25
Vstup v platnost

Toto rozhodnuti vstupuje v platnost prvnim dnem po zveiejnéni v Urednim véstniku Evropské unie.

V Bruselu dne 13. bfezna 2015.

Za Komisi
piedseda
Jean-Claude JUNCKER

(') DPO-914.2, DPO-93.7, DPO-153.3, DPO-870.3, DPO-2831.2, DPO-1162.4, DPO-151.3, DPO-3302.1, DPO-508.6, DPO-2638.3,
DPO-544.2, DPO-498.2, DPO-2692.2, DPO-2823.2.
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