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ROZHODNUTI

ROZHODNUTI RADY
ze dne 31. biezna 2011

o bezpecnostnich pravidlech na ochranu utajovanych informaci EU

(2011/292/EU)

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména
na ¢l. 240 odst. 3 této smlouvy,

§
1.

ohledem na rozhodnuti Rady 2009/937/EU ze dne
prosince 2009, kterym se pfijimd jeji jednaci fad ('),

a zejména na clinek 24 uvedeného rozhodnuti,

vzhledem k témto dévodim:

e

Aby bylo mozno rozvijet aktivity Rady ve vsech oblas-
tech, které vyzaduji naklddani s utajovanymi informa-
cemi, je vhodné zavést komplexni bezpecnostni systém
ochrany utajovanych informaci vztahujici se na Radu, jeji
generalni sekretaridt a clenské staty.

Toto rozhodnuti by se mélo uplatiovat v piipadech, kdy
Rada, jeji piipravné orgdny a generdlni sekretaridt Rady
naklddaji s utajovanymi informacemi EU.

V souladu s vnitrostitnimi pravnimi ptedpisy a v mife
nezbytné pro fungovini Rady by clenské stity mély
dodrzovat toto rozhodnuti v piipadech, kdy jejich
piislusné organy, pracovnici nebo dodavatelé naklddaji
s utajovanymi informacemi EU, aby mél kazdy jistotu,
ze utajovanym informacim EU je poskytovdna rovno-
cennd droven ochrany.

Rada a Komise se zavdzaly k uplatiovani rovnocennych
bezpe¢nostnich standardd pro ochranu utajovanych
informaci EU.

Rada zdlraziiuje, ze je dilezité, aby se Evropsky parla-
ment a dal$i orgdny, agentury, instituce nebo tfady EU
piipadné pfipojily k uplatiiovani zdsad, standardd

(1) Uf vést. L 325, 11.12.2009, s. 35.

(10)

a pravidel pro ochranu utajovanych informaci, které jsou
nezbytné pro ochranu zajmt Unie a jejich ¢lenskych
statdl.

Zékladni{ zdsady a minimdlni standardy stanovené timto
rozhodnutim pro ochranu utajovanych informaci EU
uplatiiuji v rdmci své vnitini organizace agentury
a subjekty EU ziizené podle hlavy V kapitoly 2 Smlouvy
o Evropské unii, Europol a Eurojust podle ustanoveni
svych pfislusnych zfizovacich aktd.

Bezpecnostni pravidla na ochranu utajovanych informaci
EU piijatd Radou jsou uplatiiovdna v rdmci operaci pro
feseni krizi ziizenych podle hlavy V kapitoly 2 Smlouvy
o Evropské unii a jejich pracovniky.

Bezpecnostni pravidla na ochranu utajovanych informaci
EU pfijatd Radou uplatiiuji zvldstni zastupci EU a ¢lenové
jejich tymd.

Timto rozhodnutim nejsou dotéeny ¢lanky 15 a 16
Smlouvy o fungovani Evropské unie a jejich provadéci
akty.

Timto rozhodnutim nejsou dotéeny platné postupy ¢len-
skych sttt v oblasti informovéni jejich narodnich parla-
mentd o ¢innostech Unie,

PRIJALA TOTO ROZHODNUTT:

1.

Cldnek 1
Uel, oblast piisobnosti a definice

Toto rozhodnuti stanovi zdkladni zdsady a minimdlni

bezpecnostni standardy pro ochranu utajovanych informaci EU.
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2. Tyto zékladni zdsady a minimdlni standardy jsou pouzi-
telné pro Radu a generdlni sekretaridt Rady a dodrzuji je ¢lenské
stity v souladu se svymi vnitrostitnimi pravnimi pfedpisy tak,
aby mél kazdy jistotu, Ze utajovanym informacim EU je posky-
tovdna rovnocennd troveil ochrany.

3. Pro Gclely tohoto rozhodnuti se pouziji definice uvedené
v dodatku A.

Cldnek 2

Definice utajovanych informaci EU, stupné utajeni
a oznaceni

1. ,Utajovanymi informacemi EU* se rozuméji jakékoli infor-
mace nebo materidly oznacené stupném utajeni EU, jejichz
neoprdvnéné vyzrazeni by mohlo riznou mérou poskodit
zdjmy Evropské unie nebo jednoho ¢i vice ¢lenskych stati.

2. Utajované informace EU jsou utajoviny jednim
z nésledujicich stupnt utajent:

a) TRES SECRET UE | EU TOP SECRET: informace a materidly,
jejichz neopravnéné vyzrazeni by mohlo vést k mimofddné
zdvaznému poskozeni podstatnych zdjma Evropské unie
nebo jednoho ¢i vice ¢lenskych statd;

=

SECRET UE | EU SECRET: informace a materidly, jejichz
neoprdvnéné vyzrazeni by mohlo zdvaziné poskodit
podstatné zdjmy Evropské unie nebo jednoho ¢i vice ¢len-
skych statd;

¢) CONFIDENTIEL UE | EU CONFIDENTIAL: informace
a materidly, jejichz neoprdvnéné vyzrazeni by mohlo
poskodit podstatné zdjmy Evropské unie nebo jednoho ¢&i
vice ¢lenskych statd;

d) RESTREINT UE | EU RESTRICTED: informace a materily,
jejichz neoprdvnéné vyzrazeni by mohlo byt nevyhodné pro
zdjmy Evropské unie nebo jednoho ¢i vice ¢lenskych stati.

3. Utajované informace EU jsou oznaleny stupném utajeni
podle odstavce 2. Mohou nést dopliiujici oznaceni uvadéjici
oblast ¢innosti, k niz se vztahuji, identifikujici ptivodce, omezu-
jici distribuci ¢ pouziti nebo uvadéjici informace o zptsobilosti
k pfedani.

Cldnek 3
Pravidla stanovovani stupiiil utajeni

1. Piislusné orgdny zajisti odpovidajici utajeni utajovanych
informaci EU, jejich jasné oznaceni jako utajované informace
a zachovani stupné utajeni pouze po nezbytnou dobu.

2. Bez predchoziho pisemného souhlasu ptivodce nelze
sniZit ani zru$it stupefl utajeni utajovanych informaci EU
a ani nelze zménit & zrusit zddné z oznaceni uvedenych v ¢l.
2 odst. 3.

3. Rada schvili bezpe¢nostni politiku pro vytvareni utajova-
nych informaci EU, kterd zahrnuje praktickou pfirucku pro
stanovovani stupnd utajeni.

Cldnek 4
Ochrana utajovanych informaci

1. Ochrana utajovanych informaci EU se #di timto
rozhodnutim.

2. Drzitel jakékoli utajované informace EU je odpovédny za
jeji ochranu v souladu s timto rozhodnutim.

3. Pokud clenské stity poskytnou v rdmci struktur & siti
Evropské unie utajované informace oznacené vnitrostdtnim
stupném utajeni, Rada a generdlni sekretaridt Rady tyto infor-
mace chrdni v souladu s pozadavky na ochranu utajovanych
informaci EU na odpovidajici Grovni podle srovnavaci tabulky
stupiitl utajeni uvedené v dodatku B.

4. Velké mnozstvi ¢i kompilace utajovanych informaci EU
mohou byt divodem pro troven ochrany odpovidajici vy$simu
stupni utajeni.

Cldnek 5
Rizeni bezpecnostnich rizik

1. Bezpecnostni rizika souvisejici s utajovanymi informacemi
EU jsou fizena jako proces. Tento proces je zaméfen na urceni
zndmych bezpecnostnich rizik, na stanoveni bezpecnostnich
opatfeni ke sniZeni téchto rizik na pfijatelnou droven
v souladu se zdkladnimi zdsadami a minimdlnimi standardy
stanovenymi timto rozhodnutim a na uplatiovdni téchto
opatfeni v souladu s koncepci hloubkové ochrany podle
dodatku A. Uéinnost téchto opatfeni se pritbézné vyhodnocuje.

2. Bezpecnostni opatieni na ochranu utajovanych informaci
EU béhem celého jejich zZivotniho cyklu musi byt pfiméfend
zejména stupni utajeni, podobé a objemu informaci nebo mate-
ridld, umisténi a konstrukci zafizeni, v nichZ jsou utajované
informace EU uloZeny, a na misté vyhodnocené hrozby $kodli-
vjch nebo TREStnych cinnosti, véetné vyzvédacstvi, sabotdze
nebo terorismu.

3.V pohotovostnich planech se zohledni potfeba chranit
utajované informace EU v mimofddnych situacich s cilem
piedejit neopravnénému piistupu, vyzrazeni nebo ztrdté inte-
grity ¢ dostupnosti.

4. Plany zajisténi kontinuity provozu zahrnuji preventivni
a ndpravnd opatieni, kterd minimalizuji dopad velkych selhdni
nebo incidentti na nakldddni s utajovanymi informacemi EU
a na ukldddni téchto informaci.
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Clinek 6
Provadéni tohoto rozhodnuti

1.V piipadé potieby Rada na doporuceni Bezpecnostniho
vyboru schvéli bezpecnosti politiky, kterymi se stanovi prova-
déci opatieni k tomuto rozhodnuti.

2. Bezpecnostni vybor mtize na své Grovni schvélit bezpec-
nostni pokyny, které doplni nebo podpoii toto rozhodnuti
a veskeré bezpecnostni politiky schvélené Radou.

Cldnek 7
Persondlni bezpecnost

1. Persondlni bezpe¢nosti se rozumi uplatiovani opatieni,
jez zajisti, ze piistup k utajovanym informacim EU je umoznén
pouze osobdm, které:

— potiebuji zndt utajované informace,

— jsou piipadné bezpecnostné provéfeny pro odpovidajici
stupen utajeni a

— byly pouceny o svych povinnostech.

2. Bezpecnostni provérka slouzi k tomu, aby urcila, zda
muze byt urditd osoba s ptihlédnutim ke své loajalité, davéry-
hodnosti a spolehlivosti oprévnéna k pfistupu k utajovanym
informacim EU.

3. Vsechny osoby v generdlnim sekretaridtu Rady, jejichz
povinnosti mohou vyzadovat, aby mély pfistup k utajovanym
informacim EU se stupném utajeni CONFIDENTIEL UE | EU
CONFIDENTIAL nebo vys$im, musi byt pfed umoznénim
piistupu k takovym utajovanym informacim EU bezpec¢nostné
provéfeny pro odpovidajici stupeil utajeni. Bezpecnostni
provérka pro ufedniky a ostatni zaméstnance generdlniho sekre-
taridtu Rady je upravena v piiloze L

4. Pracovnici ¢lenskych sttt uvedeni v ¢l. 14 odst. 3, jejichz
povinnosti mohou vyzadovat pfistup k utajovanym informacim
EU se stupném utajeni CONFIDENTIEL UE | EU CONFIDEN-
TIAL nebo vy$sim, musi byt pfed umozZnénim pfistupu
k takovym utajovanym informacim EU bezpe¢nostné provéfeni
pro odpovidajici stupenn utajeni nebo musi byt jinak fadné
opravnéni z titulu své funkce v souladu s vnitrostdtnimi prav-
nimi pfedpisy.

5. Vsechny osoby musi byt pfed tim, neZ jim bude umoznén
piistupu k utajovanym informacim EU, a poté v pravidelnych
intervalech poudeny o svych povinnostech —souvisejicich
s ochranou utajovanych informaci EU v souladu s timto
rozhodnutim; uvedené osoby tuto skute¢nost potvrdi.

6. Provadéci pravidla k tomuto ¢lanku jsou stanovena
v piiloze 1

Cldnek 8
Fyzickd bezpecnost

1. Fyzickou bezpecnosti se rozumi uplatiiovani fyzickych
a technickych ochrannych opatieni s cilem ptedejit neopravné-
nému piistupu k utajovanym informacim EU.

2. Opatieni fyzické bezpe¢nosti maji znemoZnit neoprav-
nény nebo ndsilny vstup uto¢nika, odradit od neoprdvnéné
¢innosti a takové ¢innosti zabranit a odhalit ji a umoznit rozdé-
len{ ¢lent persondlu, pokud jde o piistup k utajovanym infor-
macim EU, v souladu se zdsadou potieby znat utajované infor-
mace. Tato opatieni se stanovi na zdkladé procesu fizeni rizik.

3. Opatfeni fyzické bezpecnosti je tieba zavést pro vSechny
aredly, budovy, kanceldfe, mistnosti a dalsi prostory, v nichz se
nakladd s utajovanymi informacemi EU nebo v nichZ jsou
takové informace uklddadny, vetné prostor, v nichZ jsou umis-
tény komunikacni a informacni systémy podle ¢l. 10 odst. 2.

4. Prostory, v nichz jsou ukldddny utajované informace EU se
stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo
vy$$im, je tieba ziidit jako zabezpeené oblasti v souladu
s piilohou I a musi je schvdlit pfislusny bezpecnostni orgdn.

5. Na ochranu utajovanych informaci EU se stupném utajeni
CONFIDENTIEL UE | EU CONFIDENTIAL nebo vy$$im se
pouziji pouze schvilené prostiedky nebo zafizeni.

6. Provddéci pravidla k tomuto ¢ldnku jsou stanovena
v piiloze 1L

Cldnek 9
Spriva utajovanych informaci

1. Spréavou utajovanych informaci se rozumi uplatiovani
administrativnich opatfeni, kterd slouZi ke kontrole utajovanych
informaci EU béhem celého jejich Zivotntho cyklu a dopliuji
opatfeni stanovend v ¢lancich 7, 8 a 10, a pomahaji tak
zabrénit tmyslnému ¢ nedmyslnému ohrozeni & ztrdté tako-
vych informaci, zjistit takové ohrozeni nebo ztrdtu informaci
a nasledné zajistit ndpravu. Tato opatieni se tykaji zejména
vytvéfeni, evidence, kopirovéni, pfekladl, pfendSeni a niceni
utajovanych informaci EU.

2. Informace stupné utajeni CONFIDENTIEL UE | EU CONFI-
DENTIAL nebo vysstho je tfeba po jejich obdrzeni a pred jejich
distribuci z bezpe¢nostnich divodi zaevidovat. Pfislusné organy
generdlniho sekretaridtu Rady a c¢lenskych stitd ziidi za timto
Gicelem systém registrii. Informace se stupném utajeni TRES
SECRET UE | EU TOP SECRET musi byt zaevidovany
v urcenych registrech.

3. Utvary a prostory, v nichz se naklddd s utajovanymi infor-
macemi EU nebo v nichz jsou takové informace ukldddny,
podléhaji pravidelné inspekci provadéné piislusnym bezpec-
nostnim orgdnem.
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4. Mimo fyzicky chrdnéné oblasti se utajované informace EU 5. Komunikaéni a informacni systémy  naklddajici

mezi jednotlivymi ttvary a prostory piendseji timto zptsobem:

a) utajované informace EU se obecné ptendseji elektronicky pii
zajisténi ochrany kryptografickymi prosttedky schvélenymi
v souladu s ¢l. 10 odst. 6;

b) pokud pfenos neni uskute¢fiovin zplsobem uvedenym
v pismeni a), pfendseji se utajované informace EU:

i) na elektronickych nosicich informaci (jako napiiklad USB
paméti, kompaktni disky, pevné disky), které jsou chra-
nény kryptografickymi prostiedky schvédlenymi v souladu
s ¢l. 10 odst. 6, nebo

i) ve vSech ostatnich ptipadech podle pokynii stanovenych
piislusnym  bezpe¢nostnim  orgdnem v  souladu
s pfislusnymi ochrannymi opatfenimi stanovenymi
v piloze IIL.

5. Provddéci pravidla k tomuto cldnku jsou stanovena
v piiloze IIL.

Cldnek 10

Ochrana utajovanych informaci EU, s nimiz se naklddai
v komunika¢nich a informacnich systémech

1. ZabezpeCeni informaci v oblasti komunikac¢nich
a informacnich systémi je jistota, Ze takové systémy ochrani
informace, s nimiz naklddaji a Ze budou fungovat sprivné, kdyz
jsou zapotiebi, pod dohledem opravnénych uzivatelt. Ucinné
zabezpeceni informaci zaji§tuje piislusnou miru dévérnosti,
integrity, dostupnosti, nepopiratelnosti a autenticity informaci.
Zabezpeceni informaci je zaloZeno na procesu fizeni rizik.

2. Komunikaénim a informaénim systémem se rozumi jaky-
koli systém, ktery umozZiuje naklddat s informacemi
v elektronické podobé. Komunikacni a informacéni systém
zahrnuje viechna aktiva nezbytnd k jeho fungovani, vcetné
infrastruktury, organizace, persondlu a informacnich zdrojt.
Toto rozhodnuti se pouZzije na komunika¢ni a informaéni
systémy, v nichZ se naklddd s utajovanymi informacemi EU.

3.V komunika¢nich a informacnich systémech se naklddd
s utajovanymi informacemi EU v souladu s koncepci zabezpe-
eni informaci.

4. Veskeré komunika¢ni a informacéni systémy podléhaji
akredita¢nimu Fizeni. Cilem akreditace je ziskat jistotu, Ze byla
provedena veskerd vhodnd bezpecnostni opatfeni a Ze byla
dosazena dostatecnd troveri ochrany utajovanych informaci
EU a komunika¢nich a informac¢nich systémt v souladu
s timto rozhodnutim. Rozhodnuti o akreditaci stanovi nejvyssi
stupeni utajen informaci, s nimiz lze v daném systému nakladat,
a piislusné podminky.

s informacemi se stupném utajeni CONFIDENTIEL UE | EU
CONFIDENTIAL nebo vy$sim jsou chrdnény takovym
zptisobem, aby informace nemohly byt ohrozeny kompromitu-
jicim elektromagnetickym vyzafovanim (,bezpecnostni opatfeni
TEMPEST").

6. Pokud je ochrana utajovanych informaci EU zaji§tovana
kryptografickymi prostfedky, tyto prostfedky se schvaluji timto
zpusobem:

a) Divérnost informaci se stupném utajeni SECRET UE | EU
SECRET a vy$$im je chrdnéna kryptografickymi prostfedky
schvalenymi Radou jakozto schvalovacim orgdnem pro kryp-
tografickou ochranu na zdkladé doporuceni Bezpe¢nostniho
vyboru.

=z

Davérnost informaci se stupném utajeni CONFIDENTIEL
UE | EU CONFIDENTIAL nebo RESTREINT UE | EU
RESTRICTED je chrdnéna kryptografickymi prostiedky
schvilenymi generdlnim tajemnikem Rady jakoZto schvalo-
vacim orgdnem pro kryptografickou ochranu na zdkladé
doporuceni Bezpec¢nostniho vyboru.

Bez ohledu na pismeno b) muze byt divérnost utajovanych
informaci EU se stupném utajeni CONFIDENTIEL UE | EU
CONFIDENTIAL nebo RESTREINT UE | EU RESTRICTED
v ramci vnitrostatnich systéma clenskych statt chranéna kryp-
tografickymi prostiedky schvdlenymi schvalovacim organem pro
kryptografickou ochranu daného ¢lenského statu.

7. Béhem elektronického pfenosu utajovanych informaci EU
se pouziji schvdlené kryptografické prostiedky. Bez ohledu na
tento pozadavek se za mimofadnych okolnosti nebo v piipadé
zvlastnich technickych konfiguraci mohou pouzit zvldstni
postupy, jak je uvedeno v piiloze IV.

8.  Prislusné orgdny generdlniho sekretaridtu Rady a ¢lenskych
statd z#{di v souvislosti se zabezpecenim informaci tyto organy:

a) organ pro zabezpeceni informaci;

b) orgdn TEMPEST;

¢) schvalovaci organ pro kryptografickou ochranu;
d) organ pro distribuci kryptografickych materidld.

9.  Piislusné orgdny generdlniho sekretaridtu Rady a clenskych
statd ziidi pro kazdy systém:

a) organ pro bezpec¢nostni akreditaci;
b) provozni orgdn pro zabezpeceni informaci.

10.  Provadéci pravidla k tomuto c¢ldnku jsou stanovena
v piiloze V.
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Cldnek 11
Prumyslovd bezpecnost

1. Prumyslovou bezpec¢nosti se rozumi uplatiovani opatieni
k zajisténi ochrany utajovanych informaci EU ze strany doda-
vateli nebo subdodavateld béhem jedndni pfed uzavienim
utajovanych smluv a béhem celého Zivotniho cyklu utajovanych
smluv. Tyto smlouvy nesmi umoznit p¥stup k informacim se
stupném utajeni TRES SECRET UE | EU TOP SECRET.

2. Generalni sekretaridt Rady mtze na zdkladé smlouvy
povéfit plnénim tkold, které zahrnuji nebo vyzaduji piistup
k utajovanym informacim EU nebo nakldddni s nimi ¢i jejich
ukladani, promyslové nebo jiné subjekty registrované
v Clenském stdté nebo ve tietim stté, ktery uzaviel dohodu
nebo spravni ujedndni podle ¢l. 12 odst. 2 pism. a) nebo b).

3. Generélni sekretaridt Rady jakozto zadavatel zajisti, aby pfi
zaddvani zakdzek na zdkladé utajovanych smluv primyslovym
nebo jinym subjektim byly dodrzoviny minimalni standardy
pramyslové bezpecnosti, které jsou stanoveny timto rozhod-
nutim a na néz doty¢nd smlouva odkazuje.

4. Vnitrostatni bezpecnostni orgdn, urceny bezpecnostni
orgdn nebo kterykoli jiny pfislusny orgdn kazdého clenského
statu zajisti v rozsahu daném vnitrostatnimi pravnimi pfedpisy,
aby dodavatelé a subdodavatelé registrovani na jejich tzemi
pfijali vSechna vhodnd opatfeni na ochranu utajovanych infor-
maci EU béhem jedndni pted uzavienim smluv a pii plnéni
utajované smlouvy.

5. Vnitrostitni bezpe¢nostni orgdn, uréeny bezpecnostni
orgdn nebo kterykoli jiny pfislusny bezpecnostni orgdn kazdého
¢lenského statu zajisti v souladu s vnitrostatnimi pravnimi pfed-
pisy, aby dodavatelé a subdodavatelé registrovani v daném ¢len-
ském staté a tcastnici se zakdzek na zakladé utajovanych smluv
nebo utajovanych subdodavatelskych smluv, které vyzaduji
piistup k informacim se stupném utajeni CONFIDENTIEL UE
| EU CONFIDENTIAL nebo SECRET UE | EU SECRET v jejich
prostorach, bud pfi plnéni takovych smluv, nebo pfed jejich
uzavienim, byli drziteli osvédéeni o bezpe¢nostni provérce zafi-
zeni pro pozadovany stupeil utajeni.

6.  Pracovnikiim dodavatele ¢i subdodavatele, kteti pro plnéni
utajované smlouvy potfebuji pfistup k informacim se stupném
utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo SECRET
UE | EU SECRET, vydd pfislusny vnitrostitni bezpecnostni
organ, urceny bezpecnostni orgdn nebo kterykoli jiny piislusny
bezpecnostni orgdn osvédéeni o bezpe¢nostni provérce perso-
ndlu v souladu s vnitrostdtnimi prévnimi pfedpisy a s minimal-
nimi standardy stanovenymi v piiloze I

7. Provadéci pravidla k tomuto c¢lanku jsou stanovena
v piiloze V.

Cldnek 12
Vyména utajovanych informaci se tfetimi stdty
a mezindrodnimi organizacemi

1. Pokud Rada urdi, Ze je tfeba piistoupit k vyméné utajova-
nych informaci EU s nékterym tetim stitem nebo mezinarodni
organizaci, vytvoi{ se za tim déelem piislusny ramec.

2. S cilem vytvofit tento rdmec a stanovit vzdjemné uplat-
flovand pravidla pro ochranu vyménovanych utajovanych
informact:

a) Rada uzavie dohody o bezpe¢nostnich postupech pro
vyménu a ochranu utajovanych informaci (ddle jen ,dohody
o bezpecnosti informaci) nebo

b) generdlni tajemnik Rady maZe uzaviit spravni ujedndni
v souladu s bodem 17 piilohy VI, pokud stupefi utajeni
poskytovanych utajovanych informaci EU neni zpravidla
vys$i nez RESTREINT UE | EU RESTRICTED.

3. Dohody o bezpecnosti informaci nebo spravni ujednani
podle odstavce 2 musi obsahovat ustanoveni, kterd zaruci, Ze
tieti stdty nebo mezindrodni organizace, obdrzi-li utajované
informace EU, zajisti ochranu téchto informaci odpovidajici
jejich stupni utajeni a v souladu s minimdlnimi standardy,
které nejsou méné piisné nez minimélni standardy stanovené
timto rozhodnutim.

4. Rozhodnuti o poskytnuti utajovanych informaci EU,
jejichz ptvodcem je Rada, tfetimu stitu nebo mezindrodni orga-
nizaci pfijimd Rada pipad od piipadu s ohledem na povahu
a obsah téchto informaci, na potiebu pijemce znat utajované
informace a na miru prospéchu pro EU. Neni-li Rada ptivodcem
utajovanych informaci, které maji byt poskytnuty, generalni
sekretaridt Rady nejdfive ziskd pro poskytnuti informaci
pisemny souhlas ptivodce. Nelze-li ptvodce zjistit, pfevezme
jeho odpovédnost Rada.

5. Za tcelem zhodnoceni t¢innosti zavedenych bezpe¢nost-
nich opatieni ve téetim stdté nebo mezindrodni organizaci zajis-
tujicich ochranu poskytovanych nebo vyménovanych utajova-
nych informaci EU se vykonaji hodnotici navstévy.

6. Provadéci pravidla k tomuto <¢lanku jsou stanovena
v piiloze VL

Cldnek 13
Naruseni bezpecnosti a ohroZeni utajovanych informaci EU

1. K narudeni bezpec¢nosti dochdzi v disledku jednani nebo
opomenuti ur¢ité osoby v rozporu s bezpe¢nostnimi pravidly
stanovenymi timto rozhodnutim.

2. K ohrozeni utajovanych informaci EU dochdzi, pokud byly
tyto informace v dusledku naruseni bezpecnosti zcela nebo
zCasti zpiistupnény neopravnénym osobam.
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3. Jakékoli naruseni bezpecnosti nebo podezfeni na néj se
neprodlené ozndmi piislusnému bezpe¢nostnimu organu.

4. Jeli zndmo nebo existuji-li oprdvnéné divody domnivat
se, ze doslo k ohroZeni ¢&i ztrdté utajovanych informaci EU,
pfijme piislusny bezpecnostni orgdn v souladu s pifslusnymi
pravnimi piedpisy veskerd vhodnd opatteni s cilem:

a) informovat ptivodce;

b) zajistit, aby za tlelem zjisténi faktl byla udilost vySetfena
pracovniky, ktefi nejsou za dané naruSeni bezpecnosti
bezprostiedné odpovédni;

¢) posoudit moznou $kodu z hlediska zdjmt EU a ¢lenskych
statd;

d) pfijmout vhodnd opatieni, kterd zabrani opakovani udalosti,
a

) ozndmit pfijatd opatieni piislusnym organim.

5. vaci kterékoli osobé, kterd je odpovédnd za poruseni
bezpecnostnich pravidel stanovenych timto rozhodnutim,
mohou byt pfjata disciplindrni opatfeni v  souladu
s piislusnymi pravidly a predpisy. Vici kterékoli osobé, kterd
je odpovédnd za ohrozeni ¢ ztritu utajovanych informaci EU,
se piijmou disciplindrni opatfeni nebo pravni kroky v souladu
s pEislusnymi prdvnimi pfedpisy.

Cldnek 14
Odpovédnost za providéni

1. Rada piijme veskerd nezbytnd opatieni, aby zajistila
jednotné uplatiovani tohoto rozhodnuti.

2. Generdlni tajemnik Rady pfijme veskerd nezbytnd
opatfeni, aby zajistil, Ze pfi nakldddni s utajovanymi informa-
cemi EU nebo s jinymi utajovanymi informacemi nebo pii jejich
ukladani budou v prostordch vyuzivanych Radou a v gene-
rdlnim sekretaridtu Rady uplatiiovdno toto rozhodnuti, vetné
styénych Gfadd ve tietich stitech a ze strany ufednikd
a ostatnich zaméstnanct generdlniho sekretaridtu Rady, pracov-
nikd vyslanych ke generdlnimu sekretaridtu Rady a dodavateli
generalniho sekretaridtu Rady.

3. Clenské staty pfijmou v souladu se svymi vnitrostdtnimi
pravnimi predpisy veskerd vhodnd opatieni, aby zajistily, Ze pfi
naklddéni s utajovanymi informacemi EU nebo pfi jejich ukld-
dani bude toto rozhodnuti dodrzovéno:

a) pracovniky stdlych zastoupeni ¢lenskych statd pii Evropské
unii a ¢lent jejich delegaci, ktefi se tGcastni zaseddni Rady ¢i
jejich piipravnych orgdnti nebo jinych ¢innosti Rady;

b) jinymi pracovniky spravnich organti ¢lenskych statd, véetné
pracovnikt vyslanych k témto orgdniim, bez ohledu na to,
zda ptisobf na tzemi clenskych sttt nebo v zahranicf;

¢) jinymi osobami v ¢lenskych stitech, které jsou k pfistupu
k utajovanym informacim EU {ddné oprdvnény z titulu své
funkee, a

d) dodavateli ¢lenskych stdtd, at jiz plisobi na tizemi ¢lenskych
statd nebo v zahranici.

Cldnek 15
Organizace bezpecnosti v rdmci Rady

1.V ramci své dlohy pfi zajistovani jednotného uplatiovani
tohoto rozhodnuti Rada schvili:

a) dohody uvedené v ¢l. 12 odst. 2 pism. a);

b) rozhodnuti opraviiujici k poskytovani utajovanych informaci
EU tfetim statim a mezindrodnim organizacim;

¢) roéni program inspekci navrzeny generdlnim tajemnikem
Rady a doporuceny Bezpe¢nostnim vyborem pro inspekce
organii a prostor ¢lenskych stiti a agentur a subjektd EU
ziizenych podle hlavy V kapitoly 2 Smlouvy o Evropské
unii, Europolu a Eurojustu, jakoZ i hodnotici navstévy tretich
statd a mezindrodnich organizaci za Glelem ovéfeni G¢in-
nosti opatfeni zavedenych na ochranu utajovanych informaci
EU a

d) bezpecnostni politiky podle ¢l. 6 odst. 1.

2. Bezpecnostnim orgdnem generalniho sekretaridtu Rady je
generdlni tajemnik Rady. Generdlni tajemnik Rady v této funkei:

a) provadi bezpe¢nostni politiku Rady a jeji prezkum;

b) koordinuje s vnitrostdtnimi bezpe¢nostnimi organy c¢len-
skych statd veskeré bezpecnostni otdzky tykajici se ochrany
utajovanych informaci souvisejicich s ¢innosti Rady;

¢) pfed umoznénim pfistupu k informacim se stupném utajeni
CONFIDENTIEL UE | EU CONFIDENTIAL nebo vy$$im tfed-
nikim a ostatnim zaméstnanctim generdlntho sekretaridtu
Rady vyddvd v souladu s ¢l. 7 odst. 3 témto tfednikim
a zaméstnanctm osvédéeni o bezpecnostni provérce perso-
nélu EU;

&

podle potieby nafizuje vysetiovani jakéhokoli faktického
nebo mozného ohrozeni ¢i ztrity utajovanych informaci,
jejichz drzitelem nebo pGvodcem je Rada, nebo v piipadé
podezfeni z ohrozeni ¢&i ztrity takovych informaci a zdda
piislusné bezpecnostni orgdny o spoluprici pii tomto
vySetfovani;
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¢) provadi pravidelné kontroly bezpecnostnich opatfeni na
ochranu utajovanych informaci v prostorich generalniho
sekretaridtu Rady;

f) provadi pravidelné kontroly bezpecnostnich opatfeni na
ochranu  utajovanych informaci EU v  agenturich
a subjektech EU ziizenych podle hlavy V kapitoly 2 Smlouvy
o Evropské unii, Europolu a Eurojustu, jakoz i v rdmci
operaci pro feSeni krizi zfzenych podle hlavy V kapitoly 2
Smlouvy o EU a ze strany zvlaStnich zdstupctt EU a ¢lend
jejich tymd;

g) ve spoluprdci s piislusnym vnitrostaitnim bezpe¢nostnim
orginem a po dohodé s nim provadi pravidelné kontroly
bezpecnostnich opatfeni na ochranu utajovanych informaci
EU v orgénech a prostorach ¢lenskych stat;

=

koordinuje bezpe¢nostni opatieni s piislusnymi orgdny ¢len-
skych stdtd, které odpovidaji za ochranu utajovanych infor-
maci, a pfipadné se tietimi stity nebo mezindrodnimi orga-
nizacemi, mimo jiné s ohledem na povahu ohrozeni bezpec-
nosti utajovanych informaci EU a zptisoby ochrany pied
timto ohrozenim;

i) uzavird spravni ujedndni podle ¢l. 12 odst. 2 pism. b) a

j) provadi tvodni a pravidelné hodnotici navitévy tietich stata
a mezindrodnich organizaci za Glelem ovéfeni G&innosti
opatieni zavedenych na ochranu utajovanych informaci EU,
jez jim jsou poskytovany nebo jez jsou s nimi vyménovany.

Pfi plnéni téchto povinnosti je generdlnimu tajemnikovi Rady
ndpomocna bezpecnostni kanceldf generdlntho sekretaridtu
Rady.

3. Pro tucely provadéni ¢l. 14 odst. 3 by clenské staty mély:

a) urdit vnitrostdtni bezpec¢nostni organ odpovédny za bezpec-
nostni opatfeni na ochranu utajovanych informaci EU, aby:

i) utajované informace EU v drzeni kteréhokoli vnitrostdt-
niho orgénu, vefejnopravniho ¢i soukromoprivniho,
subjektu nebo agentury, na domdci piidé ¢i v zahranidi,
byly chranény v souladu s timto rozhodnutim,

ii) bezpec¢nostni opatfeni na ochranu utajovanych informaci
EU byla pravidelné kontrolovdna,

i) vdechny osoby, které jsou zaméstnany ve spravnich orga-
nech daného ¢lenského stitu nebo dodavatelem a kterym
mize byt umozZnén pfistup k informacim se stupném
utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo

vy$$im, byly bezpecnostné provéfeny nebo jinak fadné
opravnény z titulu své funkce v souladu s vnitrostatnimi
pravnimi pfedpisy,

iv) byly podle potieby zavedeny bezpecnostni programy,
aby se minimalizovalo riziko, Ze utajované informace
EU budou ohrozeny ¢i ztraceny,

v) bezpecnostni otdzky tykajici se ochrany utajovanych
informaci EU byly koordinovény s ostatnimi pfslu$nymi
bezpe¢nostnimi  orgdny, véetné organd uvedenych
v tomto rozhodnuti a

vi) byly vytizeny piislusné zddosti o provedeni bezpe¢nostni
provérky podané ze strany agentur a subjektt EU zfize-
nych podle hlavy V kapitoly 2 Smlouvy o Evropské unii,
Europolu a Eurojustu, jakoZ i ze strany operaci pro feseni
krizi zfizenych podle hlavy V kapitoly 2 Smlouvy o EU
nebo zvldstnich zdstupctt EU a ¢lent jejich tymd;

Seznam vnitrosttnich bezpecnostnich orgdnt je uveden
v dodatku C.

b) zajistit, aby pfislusné orgdny poskytovaly informace
a poradenstvi svym vliddm a jejich prostfednictvim Radé
o povaze ohroZeni bezpecnosti utajovanych informaci EU
a o zptisobech ochrany pfed timto ohrozenim.

Cldnek 16
Bezpecnostni vybor

1. Zfizuje se Bezpec¢nostni vybor. Tento vybor piezkoumava
a posuzuje veskeré bezpecnostni otdzky v oblasti pisobnosti
tohoto rozhodnuti a podle potieby poskytuje doporuceni Radé.

2. Bezpecnostni vybor se sklddd ze zdstupcti vnitrostdtnich
bezpe¢nostnich organt clenskych stiti a jeho zaseddni se
Gcastni zastupce Komise a Evropské sluzby pro vngjsi ¢innost.
Predsedd mu generdln{ tajemnik Rady nebo osoba povéfend jej
zastupovat. Bezpecnosti vybor se schdzi podle pokynii Rady
nebo na Zddost generdlniho tajemnika Rady ¢i nékterého vnit-
rostatniho bezpe¢nostniho organu.

Zastupci agentur a subjektd EU zfizenych podle hlavy
V kapitoly 2 Smlouvy o Evropské unii, jakoz i Europolu
a Eurojustu, mohou byt pfizvani k Gcasti na zaseddni, jestlize
se jich tykaji projedndvané otdzky.

3. Bezpecnostni vybor organizuje svou ¢innost tak, aby mohl
poskytovat doporuceni tykajici se ur¢itych oblasti bezpec¢nosti.
Ziidi odbornou podskupinu pro otdzky zabezpeceni informaci
a podle potieby dalsi odborné podskupiny. Pro tyto odborné
podskupiny vypracuje statut a ty mu ndsledné predklddaji
zpravy o své ¢innosti, piipadné doporuceni uréend Radé.
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Cldnek 17
Nahrazeni pfedchozich rozhodnuti

1. Toto rozhodnuti zruSuje a nahrazuje rozhodnuti
2001/264[ES ze dne 19. bfezna 2001, kterym se pfijimaji
bezpecnostni predpisy Rady ().

2. Veskeré utajované informace EU podle rozhodnuti Rady
2001/264/[ES jsou naddle chrinény v souladu s pfislusnymi
ustanovenimi tohoto rozhodnuti.

(") Uf. vést. L 101, 11.4.2001, s. 1.

Cldnek 18
Vstup v platnost

Toto rozhodnuti vstupuje v platnost dnem vyhldseni v Utednim
vestniku Evropské unie.

V Bruselu dne 31. bfezna 2011.

Za Radu
predseda
VOLNER P.
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1.

PRILOHA 1

PERSONALNI BEZPECNOST
UvVoD
Tato piiloha stanovi provddéci pravidla k c¢linku 7. Stanovi zejména kritéria urcujici, zda urcitd osoba muze

s piihlédnutim k jeji loajalité, diivéryhodnosti a spolehlivosti ziskat oprévnéni k piistupu k utajovanym informacim
EU, a postupy Setfeni a sprdvni postupy, jez je tieba za timto Géelem dodrzovat.

V celé této piiloze (kromé piipadd, kdy je rozliSeni dilezité) se pojmem , osvédcenim o bezpecnostni provérce
persondlu“ rozumi vnitrostatni osvédéeni o bezpe¢nostni provérce persondlu nebo osvédéeni o bezpecnostni provérce
persondlu EU, jak jsou vymezena v dodatku A.

OPRAVNEN] K PRISTUPU K UTAJOVANYM INFORMACIM EU

Urcitou osobu lze oprdvnit k pfistupu k utajovanym informacim se stupném utajeni CONFIDENTIEL UE | EU
CONFIDENTIAL nebo vy$sim pouze v piipadé, Ze:

a) byla zjisténa potieba této osoby zndt utajované informace;

b) je tato osoba drzitelem osvédceni o bezpecnostni provérce persondlu pro odpovidajici stuperi utajeni nebo je jinak
fadné oprdvnéna z titulu své funkce v souladu s vnitrostdtnimi prévnimi pfedpisy a

c) tato osoba byla poucena o bezpe¢nostnich pravidlech a postupech na ochranu utajovanych informaci EU a vzala
na védomi své povinnosti ohledné ochrany téchto informaci.

Kazdy clensky stdt a generdlni sekretaridt Rady urci ve svych strukturdch pracovni mista, kterd vyzaduji p¥istup
k informacim se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo vy$$im, a tedy i osvédceni
o bezpecnostni provérce persondlu pro odpovidajici stupenn utajeni.

PODMINKY PRO VYDANI OSVEDCENI O BEZPECNOSTNI PROVERCE PERSONALU

Poté co vnitrostdtn{ bezpe¢nostni orgdny nebo jiné pifslusné vnitrostdtni orgdny obdrzi zddost se viemi néleZitostmi,
odpovidaji za zajisténi toho, Ze budou provedena bezpecnostni Setfeni tykajici se statnich piislusnikd daného ¢len-
ského stdtu, ktef{ zadaji o pFistup k informacim se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo
vy$sim. Pravidla upravujici toto Setfeni musi byt v souladu s vnitrostdtnimi pradvnimi predpisy.

Pokud md zddajici osoba bydlisté na tzemi jiného ¢lenského stdtu nebo tetiho stétu, p¥islusné vnitrostdtni orgdny
pozddaji o spolupraci pfislusny orgdn stdtu bydlisté v souladu s vnitrostdtnimi pravnimi pfedpisy. Clenské staty jsou
si pfi provadéni bezpecnostnich Setfeni vzdjemné ndpomocny v souladu s vnitrostdtnimi pravnimi piedpisy.

Pokud to vnitrostdtni pravni piedpisy dovoluji, mohou vnitrostitni bezpecnostni orgdny nebo jiné pfislusné vnit-
rostdtni orgdny provadét bezpecnostni Setfeni tykajici se osob, které nejsou stdtnimi pifslusniky daného ¢lenského
statu a zddaji o pfistup k informacim se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo vyssim.
Pravidla upravujici toto Setfeni musi byt v souladu svnitrostdtnimi pravnimi pfedpisy.

Kritéria bezpecnostniho Setfeni

Loajalita, divéryhodnost a spolehlivost urcité osoby pro téely vydadni osvédéeni o bezpecnostni provérce persondlu
pro piistup k informacim se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo vy$sim se ovéfuje
prostiednictvim bezpecnostniho Setfeni. Pislusny vnitrostdtni orgdn provede celkové hodnoceni na zékladé zjisténi
tohoto bezpecnostniho Seteni. Zadné jednotlivé negativni zjisténi nemus{ byt nutné déivodem k odmitnuti vydanio-
svédéeni o bezpecnostni provérce persondlu. Zdkladni kritéria pouzivand pro tento ucel by méla v rozsahu daném
vnitrostdtnimi pravnimi pfedpisy zahrnovat posouzeni, zda doty¢nd osoba:

a) spachala nebo se pokusila spachat néktery s téchto ¢inti: vyzvédadstvi, teroristcky ttok, sabotdz, vlastizrada nebo
pobutovani, nebo se spikla s jinou osobou nebo napoméhala jiné osobé nebo jinou osobu navidéla ke spachani
takového &inu;

b) je nebo byla spojena s vyzvédaci, teroristy, sabotéry nebo osobami divodné podezielymi, Ze jimi jsou, nebo se
zdstupci organizaci nebo cizich stdtdi, véetné cizich zpravodajskych sluzeb, které mohou ohrozovat bezpecnost EU
nebo ¢lenskych stdtd, pokud nebyla k témto spojenim oprdvnéna v rdmci svych sluzebnich povinnosti;
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10.

11.

12.

¢) je nebo byla clenem jakékoli organizace, kterd ndsilnymi, podvratnymi nebo jinymi protipravnimi zpiisoby usiluje
mimo jiné o svrzeni vlddy nékterého ¢lenského stitu, o zménu tstavniho pofddku nékterého ¢lenského stitu nebo
o zménu formy nebo politik jeho vlddy;

d) je ¢i byla stoupencem jakékoli organizace popsané v pismenu c) nebo je ¢i byla dzce spojena se cleny takovych
organizaci;

¢) umyslné zatajila, zkreslila nebo zfalsovala vyznamné informace, zejména informace bezpecnostni povahy, nebo
umysIné lhala pfi vypliovani bezpecnostniho dotazniku persondlu nebo v prubéhu bezpe¢nostniho pohovoru;

f) byla odsouzena za TREStny ¢in nebo iny;

g) je ¢&i byla zavisld na alkoholu, uzivd ¢i uzivala nedovolené omamné litky nebo zneuZzivd ¢i zneuzivala bézné
dostupné omamné latky y;

=

chovd se nebo se chovala zptsobem, ktery mize vyvolat riziko, Ze doty¢nd osoba podlehne vydirani nebo
natlaku;

i) svymi ¢iny nebo projevy se ukdzala byt neCestnou, neloajdlni, nespolehlivou nebo nedavéryhodnou;

j) vaznym nebo opakovanym zpusobem porusila bezpecnostni predpisy nebo se pokusila o neoprévnénou ¢innost
ve vztahu ke komunika¢nim a informaénim systémim ¢&i takovou ¢innost dokonala;

k) muze byt nichylnd k podlehnuti nétlaku (napiiklad tim, Ze je stitnim piislusnikem jednoho nebo vice statti, které
nejsou Clenskymi stity EU, ¢ prostiednictvim pifbuznych nebo blizkych osob, ktefi by mohli byt ovlivnitelni
cizimi zpravodajskymi sluzbami, teroristickymi skupinami nebo jinymi podvratnymi organizacemi nebo osobami,
jejichz amysly mohou ohrozovat bezpec¢nostni zdjmy EU nebo ¢lenskych statd).

Podle okolnosti a v souladu s vnitrostdtnimi pravnimi ptedpisy mohou byt pfi bezpecnostnim Setfeni povazovany za
vyznamné i finan¢ni situace a zdravotni stav doty¢né osoby.

Podle okolnosti a v souladu s vnitrostdtnimi pravnimi predpisy mohou byt pfi bezpecnostnim 3etfeni povazovany za
vyznamné i povaha, chovini a situace manzela nebo manzelky, osoby Zijici ve spole¢né domdcnosti nebo blizkého
¢lena rodiny.

Pozadavky na bezpecnostni Setfeni tykajici se pfistupu k utajovanym informacim EU
Prvni vyddni osvédceni o bezpecnostni provérce persondlu

Prvni osvédceni o bezpecnostni provérce persondlu pro piistup k informacim se stupném utajeni CONFIDENTIEL
UE | EU CONFIDENTIAL a SECRET UE [EU SECRET vychdzi z bezpecnostniho $etfeni zahrnujictho obdobi alespori
poslednich péti let, nebo obdobi od dosazeni véku 18 let do soucasnosti, podle toho, které z nich je kratsi, a zahrnuje
tato opatieni:

a) vyplnéni vnitrostdtniho bezpecnostniho dotazniku persondlu odpovidajictho stupni utajeni utajovanych informaci
EU, k nimZz mutze doty¢nd osoba potiebovat piistup; po vyplnéni se tento dotaznik predd piislusnému bezpec-
nostnimu organu;

b) ovéfeni totoZnosti | obcanstvi | stitni piislusnosti — ovéi{ se datum a misto narozeni doty¢né osoby a jeji
totoznost. ProkdZe se minulé i soucasné obcanstvi nebo statni piislusnost dotyc¢né osoby; to zahrnuje vyhodno-

v minulosti; a

¢) kontrolu celosttnich a mistnich rejstifki — provéif se celostdtni bezpecnostni a tstfedni TREStni rejstitky, pokud
existuji, nebo jiné srovnatelné vlddni a policejni rejstitky. Provéi se zdznamy donucovacich orgdnti mistné
piislusnych tam, kde méla doty¢nd osoba bydlisté nebo kde byla zaméstndna.

Prvn{ osvédeni o bezpecnostni provérce persondlu pro piistup k informacim se stupném utajeni TRES SECRET UE |
EU TOP SECRET vychizi z bezpecnostniho Setfeni zahrnujictho obdobi alespont poslednich deseti let, nebo obdobi od
dosazeni véku 18 let do soucasnosti, podle toho, které z nich je kratsi. Provadgji-li se pohovory podle pismene e),
zahrnuje $etfeni obdobi alespon poslednich sedmi let, nebo obdobi od dosazeni véku 18 let do soucasnosti, podle
toho, které z nich je kratsi. Kromé kritérif uvedenych v bodé 8 jsou pred vyddnim bezpecnostni provérky persondlu
pro stupeii utajeni TRES SECRET UE | EU TOP SECRET v rozsahu daném vnitrostitnimi pravnimi predpisy prose-
tfovany niZe uvedené skutec¢nosti; mohou byt rovnéz prosetfovany pred vyddnim osvédceni o bezpecnostni provérce
persondlu pro stupeii utajeni CONFIDENTIEL UE | EU CONFIDENTIAL a SECRET UE | EU SECRET, pokud to
vnitrostatni pravni pfedpisy vyZaduji:

a) financni situace — zjistuji se informace o finan¢ni situaci doty¢né osoby za dcelem posouzeni rizika podlehnuti
natlaku ze zahrani¢i ¢i domova z diivodu zdvaznych financnich potizi nebo za dcelem odhaleni nevysvétlenych
majetkovych nebo finan¢nich pomért;
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b) vzdélani — zjistuji se informace za Gcelem ovéfeni vzdélini doty¢né osoby dosazeného na $koldch, vysokych
Skoldch a v jinych vzdélavacich zafizenich, které tato osoba navstévovala od svych 18. narozenin nebo po dobu,
kterou orgdn provadgjici Setfeni povazuje za piiméfenou;

s xixr

) zaméstndni — zjistuji se informace o soucasném a difvéjsim zaméstnani s odkazem na zdroje, jako jsou zdznamy
o zaméstndni nebo pracovni posudky, a na zaméstnavatele ¢i nadfizené;

d) vojenskd sluzba — ovéfi se sluzba doty¢né osoby v ozbrojenych silich, byla-li vykondvina, a forma jejiho
ukonceni, a

e) pohovory — pohovor nebo pohovory se vedou s doty¢nou osobou v piipadé, Ze tak stanovi a dovoluje vnitrostatn{
pravo. Pohovory se vedou rovnéz s dalsimi osobami, které jsou schopny poskytnout nezaujaté hodnoceni doty¢né
osoby, jeji minulosti, ¢innosti, loajality, dGvéryhodnosti a spolehlivosti. Pokud vnitrostétni praxe pozaduje od
osoby, kterd je pfedmétem Setfeni, uvedeni referencnich osob, uskutecni se s témito osobami pohovory, pokud
neexistuji pddné divody tak neudinit.

V piipadé potieby a v souladu s vnitrostdtnimi pravnimi ptedpisy muze byt vedeno dopliujici Setfeni s cilem
propracovat veskeré vyznamné informace, jez jsou o doty¢né osobé dostupné, a negativni informace potvrdit,
nebo vyvratit.

Obnoveni platnosti osvédeni o bezpecnostni provérce persondlu

Po prvnim vyddni osvédéeni o bezpecnostni provérce persondlu a za piedpokladu, Ze doty¢énd osoba vykondvala
nepfetrzitou sluzbu ve vnitrostatnich sprdvnich organech nebo v generdlnim sekretaridtu Rady a potiebuje i naddle
mit piistup k utajovanym informacim EU, se osvédéeni o bezpecnostni provérce persondlu piezkoumd za tcelem
obnovenf jeho platnosti v intervalech, které neprekro¢i dobu péti let u osvédceni pro stupen utajeni TRES SECRET UE
| EU TOP SECRET a dobu deseti let u osvédceni pro stupen utajeni SECRET UE | EU SECRET a CONFIDENTIEL UE |
EU CONFIDENTIAL, s ti¢inkem ode dne ozndmeni vysledku posledniho bezpecnostniho Setteni, které vedlo k jeho
vydéni. Veskerd bezpecnostni Setfeni za tcelem obnoveni platnosti osvédceni obezpecnostni provérce persondlu
zahrnuji obdobi od predchoziho bezpecnostniho 3etfeni.

Za tucelem obnoveni platnosti osvédceni o bezpecnostni provérce persondlu se prosetiuji skutecnosti uvedené
v bodech 11 a 12.

Z4dosti o obnoven{ platnosti osvédéeni o bezpecnostni provérce personalu je tieba predklddat véas a zohlednit dobu
nezbytnou pro bezpecnostni Setfeni. Pokud vsak pfislusny vnitrostitni bezpecnostni orgdn nebo jiny pfislusny
vnitrostdtni orgdn obdrzi piislusnou Zddost o obnoveni platnosti osvédéeni o bezpecnostni provérce personalu
a odpovidajici bezpecnostni dotaznik persondlu pred skoncenim platnosti stdvajici bezpe¢nostni provérky persondlu
a nezbytné bezpecnostni Setfeni zatim nebylo skonceno, miize piislusny vnitrostdtni orgdn, pokud to dovoluji
vnitrostdtni prévni pfedpisy, prodlouzit platnost stévajictho osvédceni o bezpecnostni provérce persondlu o obdobi
az 12 mésict. Nedojde-li k dokonéeni bezpecnostniho Setfeni do konce této dvandctimésicni lhiity, pridéli se doty¢né
osobé tikoly, které nevyzaduji bezpecnostni provérku persondlu.

Bezpecnostni provérky persondlu v generdlnim sekretaridtu Rady

V piipadé tfednikii a ostatnich zaméstnanct generdlniho sekretaridtu Rady pfedd bezpe¢nostni orgdn generdlniho
sekretaridtu Rady vyplnény bezpecnostni dotaznik persondlu vnitrostatnimu bezpecnostnimu organu clenského statu,
jehoz je doty¢nd osoba stdtnim pfislusnikem, a pozddd o provedeni bezpecnostniho Setfeni pro stuperi utajeni
utajovanych informaci EU, k nimz bude doty¢nd osoba potiebovat piistup.

Pokud generdlni sekretaridt Rady zjisti v souvislosti s osobou, kterd pozddala o vydani osvédceni o bezpecnostni
provérce persondlu EU, informace vyznamné pro bezpecnostni Setfeni, ozndmi tuto skutenost postupem podle
piislusnych pravidel a pfedpist pfislusnému vnitrostdtnimu bezpecnostnimu orgdnu.

Prislusny vnitrostdtni bezpe¢nostni orgdn informuje po skonceni bezpe¢nostniho Setfeni bezpecnostni orgdn gene-
rilntho sekretaridtu Rady o vysledku Setfeni standardni formou stanovenou pro korespondenci Bezpecnostnim
vyborem.

a) V piipadech, kdy bezpecnostni Setfeni dojde k zdvéru, Ze nejsou zndmy zddné negativni skutecnosti, které by
zpochybnily loajalitu, divéryhodnost a spolehlivost urcité osoby, miize organ generdlntho sekretaridtu Rady

opravnény ke jmenovdni vydat dotycné osobé osvédceni o bezpecnostni provérce persondlu EU a oprdvnit ji
k pristupu k utajovanym informacim EU az do odpovidajictho stupné utajeni a do konkrétné stanoveného data;

b) Pokud nelze v rdmci bezpe¢nostniho Setfeni dojit k zdvéru, Ze nejsou zndmy tyto negativni skutecnosti, orgn
generédlniho sekretaridtu Rady opravnény ke jmenovani uvédomi dotyénou osobu, kterd mize tento orgdn pozddat
o slySeni. Orgén oprdvnény ke jmenovani muaze pozddat pifslusny vnitrostdtni bezpe¢nostni organ, aby v souladu
s vnitrostatnimi pradvnimi predpisy poskytl veskerd dalsi moznd upfesnéni. Je-li vysledek potvrzen, nelze osvédéeni
o bezpe¢nostni provérce persondlu EU vydat.
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Bezpecnostni Setieni spolu se ziskanymi vysledky podléhaji piislusnym pravnim predpistim platnym v daném clen-
ském stdté, vcetné predpist tykajicich se opravnych prostfedki. Rozhodnuti orgdnu generdlniho sekretaridtu Rady
opravnéného ke jmenovéni podléhaji opravnym prostiedkiim v souladu se sluzebnim fddem tfednikéi Evropské unie
a pracovnim fadem ostatnich zaméstnancti Evropské unie stanovenym nafizenim (EHS, Euratom, ESUO) ¢. 259/68 (')
(déle jen ,sluzebni a pracovni rad®).

Zavéry, z nichZ vychdzi dané osvédceni o bezpecnostni provérce persondlu EU, za piedpokladu, Ze jsou i naddle
platné, se vztahuji na veskeré tkoly pfidélené dotycné osobé v ramci generdlniho sekretaridtu Rady nebo Evropské
komise.

Nenastoupi-li doty¢nd osoba do sluzby do 12 mésici od ozndmeni vysledku bezpecnostniho Setfeni orgdnu gene-
ralniho sekretaridtu Rady oprdvnénému ke jmenovéni nebo dojde-li k pferuseni sluzby dotyéné osoby v délce 12
mésicti, béhem nichZ neni tato osoba zaméstndna v generdlnim sekretaridtu Rady nebo na pracovnim misté ve
vnitrostatnich spravnich orgdnech nékterého ¢lenského stdtu, ozndmi se tato skutecnost pfislusnému vnitrostatnimu
bezpecnostnimu orgdnu za Géelem potvrzeni, Ze je i naddle platnd a aktudlni.

Pokud generdlni sekretaridt Rady zjist{ informace tykajici se bezpecnostniho rizika, jez pfedstavuje osoba, kterd je
drzitelem platného osvédceni o bezpecnostni provérce persondlu EU, ozndmi tuto skutecnost postupem podle
piislusnych pravidel a piedpist ptislusnému vnitrostdtnimu bezpe¢nostnimu orgdnu. Pokud vnitrostdtni bezpecnostni
orgdn informuje generdlni sekretaridt Rady o tom, Ze jiz nejsou platné zvéry podle bodu 19 pism. a) v piipadé
osoby, kterd je drzitelem platného osvédceni o bezpecnostni provérce persondlu EU, muZe orgdn generalniho
sekretaridtu  Rady oprdvnény ke jmenovdni pozddat wvnitrostdtni bezpecnostni orgdn, aby v souladu
s vnitrostdtnimi pravnimi predpisy poskytl veskerd dalsi moznd upfesnéni. Pokud se negativni skutecnosti potvrdi,
zrudi se osvédéeni o bezpecnostni provérce persondlu EU a dané osobé se zamezi v piistupu k utajovanym infor-
macim EU a dand osoba je odvoldna z pracovnich mist, u nichZ je pfistup k utajovanym informacim EU moZny nebo
v jejichz rdmci by mohla ohrozovat bezpecnost.

Jakékoli rozhodnuti o zruSeni osvédeni obezpecnostni provérce persondlu EU v piipadé tGfednika nebo jiného
zaméstnance generdlnitho sekretaridtu Rady a pfipadné piislusné odtvodnéni se ozndmi doty¢né osobé, kterd
muZe pozddat o slySeni orgdn generdlnfho sekretaridtu Rady oprdvnény ke jmenovani. Informace poskytované
vnitrostdtnim bezpecnostnim orgdnem podléhaji piislusnym prdvnim predpisiim platnym v daném clenském stdte,
véetné predpist tykajicich se opravnych prostiedkd. Rozhodnuti orgdnu generdlniho sekretaridtu Rady opravnéného
ke jmenovéni podléhaji opravnym prostiedkim v souladu se sluzebnim fddem a pracovnim fddem.

Nérodni odbornici vyslani ke generdlnimu sekretaridtu Rady na pracovni mista vyzadujici osvédceni o bezpe¢nostni
provérce persondlu EU predlozi bezpecnostnimu orgdnu generdlntho sekretaridtu Rady pfed ndstupem do sluzby
platné vnitrostdtni osvédceni o bezpecnostni provérce persondlu pro pfistup k utajovanym informacim EU.

Zdznamy o osvédcenich o bezpecnostni provérce persondlu

Kazdy clensky stdt vede zdznamy o vnitrostitnich osvédcenich o bezpecnostni provérce persondlu a generdlni
sekretaridt Rady vede zdznamy o osvédCenich o bezpecnostni provérce persondlu EU, kterd byla vyddna pro pfistup
k utajovanym informacim EU. Tyto zdznamy obsahuji informace alespori o stupni utajeni utajovanych informaci EU,
k nimz muZze byt dotcené osobé umoznén piistup (stupen utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo
vyss) a o datu vyddni a dobé platnosti osvédéeni o bezpecnostni provérce personélu.

Piislusny bezpec¢nostni organ muze vydat potvrzeni o bezpecnostni provérce persondlu, v némz uvede stupeil utajeni
utajovanych informaci EU, k nimZ mizZe mit tato osoba pfistup (stupeni utajeni CONFIDENTIEL UE | EU CONFI-
DENTIAL nebo vyssi), dobu platnosti piislusného vnitrostdtniho osvédceni o bezpecnostni provérce persondlu pro
piistup k utajovanym informacim EU nebo osvédceni o bezpecnostni provérce persondlu EU a datum, do kdy je
platné samotné potvrzeni.

Vyjimky z pozadavku mit osvédceni o bezpecnostni provérce personilu

Pistup k utajovanym informacim EU v clenskych stitech ze strany osob, které jsou k tomuto pfistupu fadné
opravnény z titulu své funkce, se ¥di vnitrostdtnimi pravnimi ptedpisy; tyto osoby je tieba poucit o jejich bezpec-
nostnich povinnostech ohledné ochrany utajovanych informaci EU.

BEZPECNOSTNI VZDELAVANI A POVEDOMI

Vsechny osoby, které jsou drziteli osvédCeni o bezpecnostni provérce persondlu, pisemné potvrdi, Ze chdpou, jaké
maji povinnosti, pokud jde o ochranu utajovanych informaci EU, a jsou si védomy dusledkd v piipadé ohrozeni
utajovanych informaci EU. Dany clensky stdt a generdlni sckretaridt Rady vedou zdznamy o téchto pisemnych
potvrzenich.

Vsechny osoby, které jsou opravnény k pfistupu k utajovanym informacim EU nebo po nichz se vyzaduje, aby s nimi
naklddaly, jsou nejprve pouceny a poté pravidelné informovany o mozném ohroZeni bezpecnosti a musi neprodlené
informovat piisluiné bezpecnostni organy o jakémkoli pokusu o kontakt nebo o cinnosti, které povazuji za pode-
zielé nebo neobvyklé.

Vsechny osoby, které prestanou vykondvat pracovni povinnosti vyzadujici pfistup k utajovanym informacim EU,
musi byt pouceny o své povinnosti utajované informace EU i naddle chrdnit a piipadné tuto skutecnost pisemné
potvrdi.

(1) UF. vést. L 56, 4.3.1968, s.1.
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VYJIMECNE OKOLNOSTI

Pokud to dovoluji vnitrostdtni prévni pfedpisy, osvédceni o bezpecnostni provérce persondlu vydané piislusnym
vnitrostdtnim orgdnem ¢lenského stdtu pro pFistup k utajovanym informacim daného stitu, mize docasné do vydani
vnitrostdtntho osvédéeni o bezpecnostni provérce persondlu pro piistup k utajovanym informacim EU umozZnit
stitnim tfednikiim piistup k utajovanym informacim EU az do rovnocenné trovné podle srovnévaci tabulky uvedené
v dodatku B v ptipadech, kdy je docasny piistup vyzadovdn v zdjmu EU. Vnitrostdtni bezpecnostni orgdny informuji
Bezpecnostni vybor, pokud vnitrostdtni prévni predpisy docasny piistup k utajovanym informacim EU nedovoluji.

Z naléhavych diivoda, pokud to vyzaduji sluzebni zdjmy a neni-li skonceno bezpecnostni Setfeni v plném rozsahu,
muze orgdn generdlniho sekretaridtu Rady oprdvnény ke jmenovani, po konzultaci vnitrostitniho bezpecnostniho
organu clenského statu, jehoZ je dand osoba stdtnim pFislusnikem, a pod podminkou, Ze predbézné 3etfeni potvrdi,
ze nejsou zndmy Zzddné negativni skutecnosti, vydat docasné opravnéni tfednikiim a ostatnim zaméstnancim
generdlniho sekretaridtu Rady k pfistupu k utajovanym informacim EU pro konkrétni dkoly. Docasnd opravnéni
jsou platnd nejdéle po dobu Sesti mésicti a neumoziujf piistup k informacim se stupném utajen{ TRES SECRET UE |
EU TOP SECRET. Vsechny osoby, kterym bylo vyddno docasné opravnéni, pisemné potvrdi, Ze chdpou, jaké maji
povinnosti, pokud jde o ochranu utajovanych informaci EU, a a jsou si védomy dasledkt v piipadé ohrozeni
utajovanych informaci EU. Generaln{ sekretaridt Rady vede zdznamy o téchto pisemnych potvrzenich.

Mé-li byt urcitd osoba zafazena na pracovni misto, které vyzaduje osvédceni o bezpecnostni provérce persondlu pro
piistup k utajovanym informacim o jeden stuperi utajeni vyssi, nez je stupen, pro néjz bylo této osobé vydino
soucasné osvédéeni o bezpe¢nostni provérce persondlu, lze tuto osobu prozatimné zafadit na toto misto za téchto
podminek:

a) nadfizeny doty¢né osoby pisemné odiivodni naléhavou potiebu pfistupu k utajovanym informacim EU s vy$sim
stupném utajent;

b) piistup je omezen na konkrétni utajované informace EU nezbytné pro plnéni kol v rdmci daného pracovniho
mista;

¢) doty¢nd osoba je drzitelem platného vnitrostdtniho osvédceni o bezpecnostni provérce personalu nebo osvédceni
o bezpecnostni provérce persondlu EU;

d) byly zahdjeny kroky k ziskdni oprévnéni k piistupu k informacim se stupném utajeni, ktery vyzaduje dané
pracovni misto;

€) piislusny orgdn s uspokojivym vysledkem provéfil, ze doty¢nd osoba neporusila zdvaznym nebo opakovanym
zplisobem bezpe¢nostni piedpisy;

f) zafazeni doty¢né osoby schvali piislusny orgdn; a

g) v piislusném registru nebo podfizeném registru jsou vedeny zdznamy o udélenych vyjimkach, véetné popisu
informaci, pro néz byl pfistup schvélen.

Vyse uvedeny postup se pouzije pro jednorazovy piistup k utajovanym informacim EU se stupném utajeni o jeden
stupefl vy$sim, nez je stuperi, pro ktery byla dotyc¢nd osoba bezpecnostné provéfena. Tento postup nelze pouZit
opakované.

Za velmi vyjime¢nych okolnostijako napiiklad béhem plnéni dkoléi v nepfételském prostredi nebo v obdobich
stoupajictho mezindrodniho napéti, kdy to vyzaduji mimofddnd opatieni, zejména pro zichranu Zivotd, mohou
Clenské stity a generdlni tajemnik Rady, je-li to mozné, pisemné povolit piistup k informacim se stupném utajeni
CONFIDENTIEL UE | EU CONFIDENTIAL nebo SECRET UE | EU SECRET osobdm, které nejsou drziteli potfebného
osvédceni o bezpecnostni provérce persondlu, pokud je takové povoleni bezpodmine¢né nutné a neexistuji déivodné
pochybnosti o loajalité, diivéryhodnosti a spolehlivosti doty¢né osoby. O povoleni v¢etné popisu informaci, k nimz
byl pristup povolen, musi byt veden zdznam.

V piipadé informaci se stupném utajeni TRES SECRET UE | EU TOP SECRET je piistup v mimofadnych situacich
omezen na stitni piislusniky EU, jimZz byl povolen piistup k informacim se stupném utajeni rovnocennym na
vnitrostatni tirovni stupni utajeni TRES SECRET UE | EU TOP SECRET nebo k informacim se stupném utajen
SECRET UE | EU SECRET.

O ptipadech, kdy se pouzije postup stanoveny v bodech 36 a 37, je informovan Bezpecnostni vybor.

Pokud vnitrostdtni prévni pfedpisy daného ¢lenského stétu stanovi pifsnéjsi pravidla ohledné docasného oprdvnéni,
prozatimniho zafazeni, jednordzového piistupu osob k utajovanym informacim nebo piistupu osob k utajovanym
informacim v mimofddnych situacich, pouzZiji se postupy stanovené v tomto oddilu pouze v mezich stanovenych
piislusnymi vnitrostatnimi prévnimi pfedpisy.

Bezpecnostni vybor obdrzi vyro¢ni zprdvu o pouZiti postupii uvedenych v tomto oddile.
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UCAST NA ZASEDANICH V RADE

Osoby, které se maji Gcastnit zaseddni Rady nebo piipravnych orgdnti Rady, v nichZ se projedndvaji informace se
stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL a vys$§im, tak mohou ¢init pouze po potvrzeni statusu
svého osvédeni o bezpe¢nostni provérce persondlu, s vyhradou bodu 28. Pokud jde o delegéty, piislusné organy
dorugi bezpecnostni kanceldfi generdlntho sekretaridtu Rady potvrzeni o bezpecnostni provérce persondlu nebo jiny
doklad o vydani osvédceni o bezpecnostni provérce persondlu nebo jej ve vyjimecnych piipadech pfedlozi doty¢ny
delegdt. Tam kde je to vhodné, lze pouzit spole¢ny jmenny seznam, v némzZ jsou uvedeny piislusné informace
o osvédcenich o bezpecnostni provérce persondlu.

Pokud je z bezpecnostnich diivodil zruSeno vnitrostdtni osvédceni o bezpe¢nostni provérce persondlu pro pistup
k utajovanym informacim EU v piipadé osoby, jejiz povinnosti vyZaduji icast na zaseddnich Rady nebo piipravnych
orgdnt Rady, ozndmi to piislusny orgdn generdlnimu sekretaridtu Rady.

POTENCIALNI PRISTUP K UTAJOVANYM INFORMACIM EU

Pokud maji byt zaméstndny osoby za situace, v niZ by mohly mit pfipadné piistup k informacim se stupném utajeni
CONFIDENTIEL UE | EU CONFIDENTIAL nebo vyssim, musi byt nélezité bezpecnostné provéfeny nebo je tieba pro
né zajistit nepfetrzité doprovod.

Kuryfi a ¢lenové ostrahy a doprovodu musi byt nélezité bezpecnostné provéfeni pro odpovidajici stupeil utajeni nebo
musi byt jinak vhodné provéfeni v souladu s vnitrostdtnimi prévnimi pfedpisy, pouceni o bezpe¢nostnich postupech
pro ochranu utajovanych informaci EU a sezndmeni se svymi povinnostmi chranit jim svéfené utajované informace
EU.



L 141/32

Utednf véstnik Evropské unie

27.5.2011

IL

PRILOHA I

FYZICKA BEZPECNOST
UvoD
Tato pifloha stanovi provadéci pravidla k ¢ldnku 8. Stanovi minimdlni pozadavky na fyzickou ochranu aredld, budov,

kanceldif, mistnost{ a dalsich prostor, v nichZz se naklddd s utajovanymi informacemi EU a v nichZ jsou takové
informace ukldddny, v¢etné prostor, v nichz jsou umistény komunika¢ni a informacni systémy.

Opatieni fyzické bezpecnosti maji predejit neopravnénému piistupu k utajovanym informacim EU tim, Ze:
a) zajituji, aby s utajovanymi informacemi bylo nakldddno a aby byly ukldddny vhodnym zpisobem;

b) umoznuji rozdéleni ¢lent persondlu, pokud jde o pfistup k utajovanym informacim EU, na zdkladé jejich potieby
zndt utajované informace a piipadné i na zdklad¢ jejich bezpecnostni provérky;

¢) odrazujiod neoprdvnéné cinnosti a takové ¢innosti zabranuji a odhaluji ji; a
d) znemoziuji nebo zpomaluji nepovoleny nebo ndsilny vstup Gtocnikd.

POZADAVKY NA FYZICKOU BEZPECNOST A OPATRENI FYZICKE BEZPECNOSTI

Vybér opatteni fyzické bezpecnosti se provede na zdkladé hodnocen rizika ze strany pfislusnych orgdnd. Generdlni
sekretaridt Rady a clenské staty uplatiiuji ve svych prostordch proces fizeni rizik na ochranu utajovanych informaci
EU, aby se poskytla pfiméfend troven fyzické ochrany vii¢i vyhodnocenému riziku. V procesu fzenf rizik se vezmou
v tGvahu veskeré diilezité okolnosti, zejména:

a) stuperl utajeni utajovanych informaci EU;

b) podoba a objem dotéenych utajovanych informaci EU, pficemz je tfeba brit v Gvahu, Ze velké mnozstvi nebo
kompilace utajovanych informaci EU muze vyzadovat pouziti piisnéjsich ochrannych opatfent;

¢) okolni prostiedi a uspordddni budov nebo prostor, v nichz jsou utajované informace EU ukldddny; a

d) vyhodnocené hrozby ze strany zpravodajskych sluzeb zaméfenych na EU nebo na ¢lenské stity a hrozba sabotdze
a teroristickych, podvratnych nebo jinych trestnych ¢innosti.

Prislusny bezpecnostni orgdn urci v souladu s koncepci hloubkové ochrany vhodnou kombinaci opatieni fyzické
bezpecnosti, jez je tfeba uplatiovat. Zahrnuji jedno nebo vice z téchto opatfent:

a) obvodovd bariéra: fyzické ohraniceni, které chrni hranici prostoru, jenz vyzaduje ochranu;

b) systémy detekce naruseni: systém detekce naruSeni mize byt pouzivin ke zvySeni Grovné bezpecnosti, kterou
poskytuje obvodovd bariéra, nebo v mistnostech a budovich misto bezpecnostniho persondlu nebo jako
podpurny prostiedek bezpecnostniho persondlu;

¢) kontrola vstupu: kontrola vstupu se maze tykat urcitého aredlu, budovy nebo budov v daném aredlu nebo prostor
¢i mistnosti uvnitf budovy. Kontrola mize byt provadéna elektronickymi ¢i elektromechanickymi prostredky
bezpecnostnim persondlem nebo pracovnikem recepce nebo jakymikoli jinymi fyzickymi prostredky;

d) bezpecnostni persondl: vyskoleny a kontrolovany bezpecnostni persondl, ktery je podle potieby nilezité bezpec-
nostné provéfen, mize byt vyuZit mimo jiné s cilem odradit osoby planujici tajné vniknuti;

e) uzavieny televizni okruh (CCTV): uzavieny televizni okruh muaZe byt pouzivin bezpecnostnim persondlem za
ucelem ovéfovani incidentl a signalizace systémi detekce naruSeni v pripadé rozsahlych aredlt nebo po obvodu
urcitého prostoru;

f) bezpecnostni osvétleni: bezpecnostni osvétleni mize byt pouzivino s cilem odradit pifpadného utocnika a zajistit
osvétleni potfebné pro tG¢innou ostrahu piimo ze strany bezpecnostniho persondlu nebo nepfimo prostiednictvim
uzavieného televizntho okruhu a

jakdkoli jind vhodnd fyzickd opatieni, kterd maji zabranit neopravnénému piistupu ¢i takovy piistup odhalit nebo
predejit ztrdté ¢i poskozeni utajovanych informaci EU.

©
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Prislusny orgdn maze byt oprdvnén k provadéni prohlidek pfi vstupu a odchodu, které maji odradit od nedovoleného
vnaseni materidld nebo neopravnéného vynaseni utajovanych informaci EU z aredld nebo budov.

Hrozi-li nebezpeci, Ze by utajované informace EU mohly byt, i netimysIng, odezirdny, pfijmou se vhodnd opatient,
kterymi se tomuto riziku zamezi.

U novych zafzeni se pozadavky na fyzickou bezpecnost a jejich funkéni specifikace stanovi jako soucdst planovani
a konstrukce zafizeni. U stdvajicich zafizeni se poZadavky na fyzickou bezpe¢nost uplatiuji v nejvyssi mozné mife.

PROSTREDKY FYZICKE OCHRANY UTA]OVANYCH INFORMACI EU

Pii pofizovani prostredka fyzické ochrany utajovanych informaci EU (napiiklad bezpecnostnich tschovnych objekti,
skartovacich pfistrojd, dvefnich zdmkd, elektronickych systémté kontroly vstupu, systém@ detekce naruSeni, poplas-
nych systémt) zajisti pifslusny bezpecnostni orgdn, aby tyto prostiedky spliovaly schvdlené technické standardy
a minimdlni pozadavky.

Technické specifikace prostredkd pouzivanych pro fyzickou ochranu utajovanych informaci EU se stanovi
v bezpecnostnich pokynech, které schvdli Bezpecnostni vybor.

Kontrola bezpecnostnich systémt a tidrzba prosttedki fyzické ochrany se provadi pravidelné. Pii tidrzbé se zohledni
vysledek kontrol, aby se i nadéle zajistilo optimdlni fungovani téchto prostiedkd.

Utinnost jednotlivyich bezpeénostnich opatfeni a celého bezpecnostniho systému se znovu hodnoti pii kazdé
kontrole.

FYZICKY CHRANENE OBLASTI

Pro fyzickou ochranu utajovanych informaci EU se stanovi dva druhy fyzicky chrdnénych oblasti nebo jejich
vnitrostdtn{ ekvivalenty:

a) administrativn{ oblasti a
b) zabezpecené oblasti (véetné technicky zabezpecenych oblasti).

V tomto rozhodnuti je tfeba vSechny odkazy na administrativni oblasti a zabezpecené oblasti véetné technicky
zabezpecenych oblasti chdpat také jako odkazy na jejich vnitrostdtni ekvivalenty.

Prislusny bezpecnostni orgdn urci, zda dany prostor spliiuje pozadavky na to, aby mohl byt oznacen jako adminis-
trativni oblast, zabezpecend oblast nebo technicky zabezpecend oblast.

U administrativnich oblasti:

a) musi byt viditelné vymezen obvod administrativni oblasti, kterd umozni kontrolu osob a pokud mozno i vozidel;
b) je pFistup bez doprovodu umoznén pouze osobdm, které maji fddné oprdvnéni od piislusného orgdnu; a

¢) pro viechny jiné osoby je tieba zajistit nepfetrzity doprovod nebo rovnocennd kontrolni opatfeni.

U zabezpecenych oblasti:

a) musi byt viditelné vymezen a chrdnén obvod zabezpecené oblasti jejiz vSechny vstupy a vychody jsou kontro-
lovany prostfednictvim prikazi nebo systému osobni identifikace;

b) piistup bez doprovodu lze umoznit pouze osobdm, které jsou bezpecnostné provéfeny a jsou ke vstupu do dané
oblasti vyslovné oprdvnény na zdkladé potfeby zndt utajované informace;

¢) pro viechny jiné osoby je tfeba zajistit nepretrzity doprovod nebo rovnocennd kontrolni opatieni.
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Predstavuje-li vstup do zabezpecCené oblasti de facto piimy pfistup k utajovanym informacim, které se v nich
nachdzeji, musi byt ddle splnény tyto pozadavky:

a) je tieba jasné stanovit nejvySsi stuperi utajeni informaci, které jsou v dané oblasti zpravidla uklddany; a
b) vsichni nédvstévnici musi byt zvldst oprdvnéni ke vstupu do dané oblasti, je tieba pro né zajistit nepietrzity
doprovod a musi byt ndlezité¢ bezpecnostné provéfeni, s vyjimkou piipadi, kdy byla pfijata opatieni zajistujici,

7e k utajovanym informaci EU neni moZny pfistup.

Zabezpecené oblasti chranéné pred odposlechem je tieba oznacit jako technicky zabezpecené oblasti. U téchto oblasti
musi byt déle splnény tyto pozadavky:

a) tyto oblasti musi byt vybaveny systémy detekce naruseni, byt uzamceny v dobé, kdy nejsou obsazeny, a stfezeny
v dobg, kdy obsazeny jsou. Viechny klice musi byt kontroloviny v souladu s &asti VI;

b) vSechny osoby a materidly musi byt pfi vstupu do téchto prostor kontrolovany;

¢) tyto oblasti musi byt pfedmétem pravidelnych fyzickych nebo technickych kontrol podle pozadavkd piislusného
bezpe¢nostniho organu. Tyto kontroly se rovnéz provadéji po jakémkoli neopravnéném vstupu nebo podezient,
ze k takovému vstupu doslo; a

ou
=

tyto oblasti nesmi obsahovat neschvalené komunikacni vedent, neschvalené telefonni ¢i jiné komunikacni piistroje
a neschvdlend elektrickd nebo elektronicka zafizeni.

Bez ohledu na bod 17 pism. d) pfedtim, nez se komunikacni piistroje a elektrickd nebo elektronickd zafizeni
jakéhokoli druhu pouziji v oblastech, v nichz se konaji zaseddni nebo v nichZ se pracuje s informacemi se stupném
utajeni SECRET UE | EU SECRET nebo vy$8im, a v piipadech, kdy je droven ohroZeni utajovanych informaci EU
vyhodnocena jako vysokd, musi byt veskeré piistroje a zafizeni nejdiive provéfeny piislusnym bezpecnostnim
orgdnem za tim tucelem, aby prostfednictvim téchto zafizeni nemohlo dojit k netimyslnému ¢ nezakonnému
pfenasen{ zddnych srozumitelnych informaci mimo danou zabezpecenou oblast.

Zabezpecené oblasti, které nejsou 24 hodin denné obsazeny pracovniky ve sluzbé, jsou podle potieby kontrolovany
na konci bézné pracovni doby a v ndhodné zvolenych intervalech mimo béznou pracovni dobu, neni-li zaveden

systém detekce naruseni.

Zabezpecené oblasti a technicky zabezpecené oblasti mohou byt zfizeny docasné v ramci administrativni oblasti pro
uspordddni tajného zaseddni nebo pro jiny podobny tcel.

Pro kazdou zabezpecenou oblast se vypracuji bezpecnostni provozni smérnice, v nichZ se stanovi:
a) stupen utajeni utajovanych informaci EU, s nimiz se mize naklddat nebo jez mohou byt ukldddny v dané oblasti;
b) ostraha a ochrannd opatieni, jez je tieba dodrzovat;

) osoby, které jsou k piistupu do dané oblasti bez doprovodu oprévnény vzhledem k tomu, Ze potiebuji zndt
utajované informace a Ze jsou bezpecnostné provéfeny;

d) piipadné postupy pro zajisténi doprovodu nebo pro ochranu utajovanych informaci EU je-li p¥istup do dané
oblasti umoznén jinym osobdm;

e) veskerd jind nélezitd opatfeni a postupy.

Trezorové mistnosti se buduji uvnitt zabezpecenych oblasti. Stény, podlahy, stropy, okna a uzamykatelné dvefe musi
byt schvéleny pfislusnym bezpecnostnim organem a musi poskytovat ochranu na trovni rovnocenné
s bezpecnostnim dschovnym objektem schvdlenym pro ukldddni utajovanych informaci EU se stejnym stupném
utajeni.

OPATRENI FYZICKE BEZPECNOSTI PRO NAKLADANI S UTAJOVANYMI INFORMACEMI EU A JEJICH UKLADANI
S utajovanymi informacemi EU se stupném utajeni RESTREINT UE | EU RESTRICTED lze naklddat:

a) v zabezpecené oblasti;

b) v administrativni oblasti za pfedpokladu, Ze utajované informace EU jsou chrinény pied piistupem neoprdvné-
nych osob; nebo

¢) mimo zabezpecenou oblast ¢ mimo administrativni oblast za pfedpokladu, Ze drzitel informaci pfendsi utajované
informace EU v souladu s body 28 az 40 piilohy Il a Ze se zavdzal k dodrzovani ndhradnich opatfeni stano-
venych bezpecnostnimi pokyny vydanymi piislusnym bezpecnostnim orgdnem s cilem zajistit, aby utajované
informace EU byly chrdnény pfed piistupem neopravnénych osob.
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Utajované informace EU se stupném utajeni RESTREINT UE | EU RESTRICTED se uklddaji ve vhodném uzaméeném
kanceldfském ndbytku v administrativni oblasti nebo v zabezpecené oblasti. Docasné mohou byt uklddiny mimo
zabezpeCenou oblast & mimo administrativni oblast za pfedpokladu, Ze se drzitel informaci zavdzal k dodrzovani
néhradnich opatfeni stanovenych bezpecnostnimi pokyny vydanymi pfislusnym bezpe¢nostnim orgdnem.

S utajovanymi informacemi EU se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo SECRET UE | EU
SECRET lze naklddat:

a) v zabezpecené oblasti;

b) v administrativni oblasti za pfedpokladu, ze utajované informace EU jsou chrdnény pfed piistupem neopravné-
nych osob; nebo

¢) mimo zabezpecenou oblast & mimo administrativni oblast za pfredpokladu, zZe drzitel informaci:

i) prendsi utajované informace EU v souladu s body 28 az 40 pilohy III,

ii) zavdzal se k dodrzovdni ndhradnich opatfeni stanovenych bezpecnostnimi pokyny vydanymi piislusnym
bezpe¢nostnim orgdnem s cilem zajistit, aby utajované informace EU byly chrdnény pfed pfistupem neoprav-
nénych osob,

iii) md utajované informace EU neustile pod osobnim dohledem, a

iv) v piipadé dokumentt v ti§téné podobé ozndmil tuto skutecnost piislusnému registru.

Utajované informace EU se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL a SECRET EU | EU SECRET se
uklddaji v zabezpecené oblasti v bezpe¢nostnim tschovném objektu nebo trezorové mistnosti.

S utajovanymi informacemi EU se stupném utajeni TRES SECRET UE | EU TOP SECRET se naklidd v zabezpecené
oblasti.

. Utajované informace EU se stupném utajeni TRES SECRET UE | EU TOP SECRET se uklddaji v zabezpecené oblasti

pii dodrzeni jedné z téchto podminek:

a) informace se uklddaji v bezpe¢nostnim tschovném objektu v souladu s bodem 8, pficemz je tieba uplatiovat
jedno nebo vice téchto dodate¢nych kontrolnich opatfeni:

i) nepfetrzitd ochrana nebo kontrola ze strany provéfeného bezpecnostniho nebo sluzebniho persondlu,
i) schvdleny systém detekce naruseni v kombinaci s pohotovostnim bezpe¢nostnim persondlem;
nebo

b) informace se uklddaji v trezorové mistnosti vybavené systémem detekce narueni v kombinaci s pohotovostnim
bezpecnostnim persondlem.

Pravidla pro pfenos utajovanych informaci EU mimo fyzicky chrinéné oblasti jsou stanovena v piiloze III.

KONTROLA KLICU A KODU POUZIVANYCH PRO OCHRANU UTAJOVANYCH INFORMACI EU

sxo0

Piislusny bezpecnostni orgdn stanovi postupy pro spravu kli¢d a nastaveni kda pro kanceldfe, mistnosti, bezpec-
nostni trezorové mistnosti a bezpe¢nostni tschovné objekty. Tyto postupy zabrani neopravnénému piistupu.

Nastaveni kodd smi zndt co nejmensi mozZny pocet osob, které je potfebuji zndt. Nastaveni kod pro bezpecnostni
uschovné objekty a trezorové mistnosti, v nichz se uklddaji utajované informace EU, je tfeba zménit:

a) kdykoli se zméni persondl, ktery kombinaci znd;
b) kdykoli dojde k ohrozeni informaci nebo v ptipadé podezfeni z ohrozenf;
¢) pokud doslo k ddrzbé ¢i opravé zamku; a

d) nejméné kazdych 12 mésictL.
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PRILOHA I

SPRAVA UTAJOVANYCH INFORMACT
UvVOD

Tato piiloha stanovi provaddéci pravidla k ¢lanku 9. Stanovi administrativni opatfeni, kterd slouzi ke kontrolovani
utajovanych informaci EU béhem celého jejich Zivotntho cyklu, a napomahaji tak zabrdnit dmyslnému ¢i netimysl-
nému ohrozeni ¢i ztraté informaci, zjistit takové ohroZeni nebo ztritu informaci a nasledné zajistit ndpravu.

PRAVIDLA UTAJOVANI
Stupné utajeni a oznaceni

Informace se utajuji pouze v piipadé, Ze vyzaduji ochranu z davodu jejich duvérnosti.

Pivodce utajovanych informaci EU odpovidd za stanoveni stupné utajeni podle pfislusnych pokynt pro utajeni
informaci a za pocitecni distribuci informaci.

Stupen utajeni utajovanych informaci EU se stanovi v souladu s ¢l. 2 odst. 2 a na zakladé bezpecnostni politiky
schvélené v souladu s ¢l. 3 odst. 3.

Stupen utajeni musi byt jasné a sprdvné oznacen bez ohledu na to, zda maji utajované informace EU ti§ténou, tstni,
elektronickou ¢i jinou podobu.

Jednotlivé casti daného dokumentu (tj. strnky, odstavce, oddily, pfilohy, dodatky a pfipojené ¢dsti dokumentu)
mohou vyzadovat rizné stupné utajeni a musi byt podle toho oznaceny, a to i v piipadé, Ze jsou uloZeny
v elektronické podobé.

Stupen utajeni dokumentu nebo spisu jako celku musi byt alespon stejné vysoky jako u jeho Cisti s nejvy$sim
stupném utajeni. Jestlize dokument vznikl slouc¢enim informaci z rtiznych zdrojt, konecny produkt se prezkoumd za
Gcelem stanoveni celkového stupné utajeni, nebot muze vyzadovat vyssi stuperi utajeni nez jeho jednotlivé ¢dsti.

Dokumenty obsahujici ¢dsti s riznymi stupni utajeni musi byt v co nejvy$si mife strukturovany tak, aby cdsti
s riznym stupném utajeni mohly byt v piipadé potieby snadno rozpozndny a oddéleny.

Stupen utajeni dopisu nebo privodni pozndmky k pfipojenym ¢dstem musi byt stejné vysoky jako nejvyssi stupen
utajeni téchto pfipojenych ¢4sti. Pivodce jasné vyznadi jejich stupen utajeni, pokud budou oddéleny od pfipojenych
Casti, pomoci odpovidajictho oznaceni, napiiklad:

CONFIDENTIEL UE/EU CONFIDENTIAL

Bez piiloh(y) RESTREINT UE/EU RESTRICTED

Oznaceni

Kromé jednoho z oznaceni stupnt utajeni uvedenych v ¢l. 2 odst. 2 mohou utajované informace EU nést dopliujici
oznaceni, napiiklad:

a) oznaceni urcujici ptivodce;

b) jakdkoli vystraznd oznaceni, kddovd slova nebo zkratky k upfesnéni oblasti ¢innosti, k niz se dany dokument
vztahuje, k oznaceni zvlastniho zptusobu distribuce na zdkladé potieby zndt utajované informace nebo k omezeni
pouziti;

¢) oznaceni tykajici se zptsobilosti k preddnt;
d) ptipadné datum nebo urcitou uddlost, po nichz lze stupen utajeni informaci sniZit nebo zrusit.
Zkratky oznaceni stupiiti utajeni

Pro oznaceni stupné utajeni jednotlivych odstavc urcitého textu lze pouzit standardizované zkratky oznaceni
stupiill utajeni. Tyto zkratky nenahrazuji Gplné oznaceni stupid utajeni.
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12. V utajovanych dokumentech EU je mozné pouzit pro oznaceni stupné utajeni oddiléi nebo Casti textu kratsich nez
jedna strana tyto standardni zkratky:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS
SECRET UE[EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

Vyhotovovini utajovanych dokumentis EU

13. Pfi vyhotovovani utajovaného dokumentu EU:
a) na kazdé stran¢ se jasné vyznali pislusny stupen utajent;
b) kazd4 strana se ocisluje;
¢) informacemi, pokud tak nejsou oznaceny;
d) na dokumentu se uvede datum;

¢) na dokumentech se stupném utajeni SECRET UE/EU SECRET nebo vy3sim, které maji byt distribuovdny ve vice
vytiscich, se na kazdé strané uvede ¢islo vytisku.

14. Nelze-li na utajované informace EU pouZit bod 13, pfijmou se jind patii¢nd opatfeni podle bezpecnostnich pokyn,
které se vypracuji v souladu s ¢l. 6 odst. 2.

SniZeni a zruSeni stupné utajeni utajovanych informaci EU

15. Je-li to mozné, a zejména jednd-li se o informace se stupném utajeni RESTREINT UE/EU RESTRICTED, uvede
pivodce v dobé vytvoreni utajovanych informaci EU, zda je mozné sniZit nebo zrusit jejich stupen utajeni
k urcitému datu nebo po urcité uddlosti.

16. Generdlni sekretaridt Rady pravidelné prezkoumdvd utajované informace EU, které jsou v jeho drzeni, za dcéelem
zji$téni, zda je pfislusny stupen utajeni stile odpovidajici. Generdlni sekretaridt Rady zavede systém piezkumu
stupné utajeni evidovanych utajovanych informaci EU, jichz je ptvodcem, ktery je provadén nejméné jednou za
pét let. Tento prezkum neni tfeba provést v piipadé, Ze ptivodce na pocitku uvedl, Ze u danych informaci bude
automaticky sniZen nebo zrusen stupel utajeni a dané informace jsou odpovidajicim zptisobem oznaceny.

II. EVIDENCE UTAJOVANYCH INFORMACI EU Z BEZPECNOSTNICH DpUVODU

17. Pro kazdou organizacni slozku v rdmci generdlniho sekretaridtu Rady a spravnich orgdnt clenskych stdt(i, v nichz se
naklddd s utajovanymi informacemi EU, se ur¢i odpovédny registr s cilem zajistit, aby se s utajovanymi informacemi
EU naklddalo v souladu s timto rozhodnutim. Registry se zfizuji jako zabezpecené oblasti podle piilohy II.

18. Pro tcely tohoto rozhodnuti se evidenci z bezpe¢nostnich divoda (déle jen ,evidence®) rozumi uplatiiovéni postupd,
kterymi se zaznamendva Zivotni cyklus daného materidlu, véetné jeho distribuce a zniceni.

19. Veskery materidl se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL a vy3sim nebo s rovnocennym
stupném utajeni je tfeba evidovat v urcenych registrech, kdykoli je dorucen ur¢ité organizacni slozce nebo kdykoli
ji opousti.

20. Ustiedni registr generdlntho sekretaridtu Rady vede zdznamy o viech utajovanych informacich piedanych Radou
a generdlnim sekretaridtem Rady tietim stdtim a mezindrodnim organizacim a vSech utajovanych informacich, které
od tietich stdtd a mezindrodnich organizaci obdrzi.

21. V pripadé komunikaéniho a informacntho systému mohou byt evidenéni postupy provedeny pifmo v rdmci
systému.

22. Rada schvdli bezpecnostni politiku pro evidenci utajovanych informaci EU z bezpecnostnich divodi.
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23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

Registry pro dokumenty se stupném utajeni TRES SECRET UE/EU TOP SECRET

V clenskych stitech a v generdlnim sekretaridtu Rady se uréi registr, ktery je Gstfednim orgdnem pro pifjem
a odesilani informaci se stupném utajeni TRES SECRET UE/EU TOP SECRET. V piipadé potieby mohou byt urceny
podiizené registry pro naklddani s témito informacemi z divodi evidence.

Podfizené registry nesméji bez vyslovného pisemného souhlasu dstfedniho registru pro dokumenty se stupném
utajeni TRES SECRET UE/EU TOP SECRET poskytovat dokumenty se stupném utajeni TRES SECRET UE/EU TOP
SECRET piimo jinym registrdm podiizenym stejnému dstfednimu registru ani externim subjektam.

KOPIROVANI A PREKLADANI UTAJOVANYCH DOKUMENTU EU

Dokumenty se stupném utajeni TRES SECRET UE/EU TOP SECRET se nesmi kopirovat ani pieklddat bez pied-
choziho pisemného souhlasu pavodce.

Pokud ptivodce dokumentt se stupném utajeni SECRET UE/EU SECRET a niz$im nestanovil omezeni tykajici se
jejich kopirovani nebo ptekladu, mohou byt tyto dokumenty kopirovany ¢&i preklddany podle pokynt drzitele.

Pro kopie a pfeklady dokumentt se pouziji bezpecnostni opatfeni pouzitd pro ptivodni dokument.

PRENOS UTAJOVANYCH INFORMACI EU

Prenos utajovanych informaci EU podléhd ochrannym opatfenim stanovenym v bodech 30 az 40. V piipadech, kdy
jsou utajované informace EU pfendseny na elektronickych zdznamovych médiich, a to bez ohledu na ¢l. 9 odst. 4
mohou nize uvedend ochrannd opatfeni dopliiovat vhodnd technickd protiopatfeni podle pokynt stanovenych
piislusnym bezpecnostnim orgdnem s cilem minimalizovat riziko ztrity nebo ohroZeni.

Pfislusné bezpecnostni organy generdlniho sekretaridtu Rady a ¢lenskych stdti vydaji pokyny tykajici se pfenosu
utajovanych informaci EU v souladu s timto rozhodnutim.

Pfenos uvnitf budovy nebo uzaviené skupiny budov
Utajované informace EU pfendSené uvnitf budovy nebo uzaviené skupiny budov musi byt zakryty, aby se zamezilo

odpozorovani jejich obsahu.

Informace se stupném utajeni TRES SECRET UE/EU TOP SECRET musi byt pfi pienosu uvniti budovy nebo
uzaviené skupiny budov uloZeny v zabezpecené obdlce oznacené pouze jménem piijemce.

Pienos v ramci EU
Utajované informace EU pfendSené mezi budovami ¢ aredly v rdmci EU jsou uloZeny v takovém obalu, aby byly

chrinény pted neoprdvnénym vyzrazenim.

Prenos informaci se stupném utajeni nejvyse SECRET UEJEU SECRET v rdmci EU se provadi jednim z téchto
zplsob:

a) vojenskym, vlddnim nebo pfipadné diplomatickym kuryrem;
b) osobnim prenosem za téchto podminek:

i) osoba, kterd utajované informace EU pfendsi, je md stile u sebe, pokud nejsou uloZeny v souladu
s pozadavky stanovenymi v piiloze II,

i) utajované informace EU nesmi byt béhem pfenosu otevieny ani ¢teny na vefejnych mistech,
iii) dotéené osoby jsou pouceny o svych povinnostech tykajicich se bezpe¢nosti,
iv) dotcené osoby musi byt v piipadé potreby drziteli kuryrniho listu;
¢) vnitrostdtnimi poStovnimi sluzbami nebo komer¢nimi kuryrnimi sluzbami za téchto podminek:
i) prislusny vnitrostatni bezpecnostni orgn je schvalil v souladu s vnitrostdtnimi prévnimi pfedpisy,

i) uplatiiuji odpovidajici ochrannd opatfeni v souladu s minimdlnimi pozadavky, které budou stanoveny
v bezpecnostnich pokynech podle ¢l. 6 odst. 2.
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34.

35.

36.

37.

38.

39.

40.

VL

41.

42.

43.

44,

45.

V piipadé pienosu z jednoho clenského stitu do jiného se ustanoveni pismene €) budou vztahovat pouze na
informace az do stupné utajeni CONFIDENTIEL UE/EU CONFIDENTIAL.

Materidl se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET (napiiklad vybaveni
nebo technické zafizeni), ktery nemize byt pfendSen zplisoby uvedenymi v bodé 33, piepravuji v souladu
s piflohou V obchodni prepravci jako ndklad.

Pienos informaci se stupném utajeni TRES SECRET UE/EU TOP SECRET mezi budovami ¢i aredly v ramci EU se
provadi vojenskym, vlddnim nebo piipadné diplomatickym kuryrem.

Pienos z EU na tizemi tfetiho stitu
Utajované informace EU pfendSené z EU na tzemi téettho stitu jsou uloZeny v takovém obalu, aby byly chrinény

pied neoprdvnénym vyzrazenim.

Prenos informaci se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET z EU na
tzemi tiettho stdtu se provadi jednim z téchto zpiisobi:

a) vojenskym nebo diplomatickym kuryrem;
b) osobnim pfenosem za téchto podminek:

i) balicek je opatfen tfedni peceti nebo je zabalen tak, aby bylo zfejmé, Ze se jednd o Gfedni zdsilku, kterd by
neméla byt predmétem celni nebo bezpecnostni kontroly,

ii) dotcené osoby jsou drziteli kuryrniho listu, ktery obsahuje identifika¢ni tdaje balicku a opraviuje tyto osoby
k jeho prenosu,

i) osoba, kterd utajované informace EU pfendsi, je md stdle u sebe, pokud nejsou uloZeny v souladu
s pozadavky stanovenymi v piiloze 1I,

iv) utajované informace EU nesmi byt na cesté otevieny ani ¢teny na vefejnych mistech,
v) dotéené osoby jsou pouceny o svych povinnostech tykajicich se bezpecnosti.

Prenos informaci se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET, které EU
pieddvé tfetimu stitu nebo mezindrodni organizaci, musi splfiovat piislusnd ustanoveni dohody o bezpecnosti
informaci ¢i spravniho ujedndni v souladu s ¢l. 12 odst. 2 pism. a) nebo b).

Informace se stupném utajeni RESTREINT UE/EU RESTRICTED lze pfendset také poStovnimi sluzbami ¢i komer¢-
nimi kuryrnimi sluzbami.

Pienos informaci se stupném utajeni TRES SECRET UEJEU TOP SECRET z EU na tzemi tfettho stitu se provadi
vojenskym nebo diplomatickym kuryrem.

NICEN] UTAJOVANYCH INFORMACI EU

Utajované dokumenty EU, které jiz nejsou potiebné, mohou byt zniCeny, aniZ jsou dotéena piislusnd pravidla
a predpisy o archivovani.

Niceni dokumentt podléhajicich evidenci v souladu s ¢l. 9 odst. 2 provadi odpovédny registr podle pokynt drzitele
nebo piislusného orgdnu. Administrativni pomiicky a jiné informace o evidenci musi byt odpovidajicim zptisobem
aktualizovény.

Ni¢eni dokumenti se stupném utajeni SECRET UE/EU SECRET nebo TRES SECRET UE/EU TOP SECRET se provadi
za piftomnosti svédka, ktery je bezpecnostné provéfen alespon pro stupen utajeni niceného dokumentu.

Pracovnik registru a svédek, pokud je piitomnost svédka vyzadovdna, podepisi zdpis o znieni, ktery se ulozi
v registru. V registru jsou ukldddny zdpisy o znieni dokumentd se stupném utajeni TRES SECRET UE/EU TOP
SECRET alespont po dobu deseti let a dokumentii se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL
a SECRET UE[EU SECRET alesponi po dobu péti let.

Nicen{ utajovanych dokumentd, véetné dokument se stupném utajeni RESTREINT UE/EU RESTRICTED, se provadi
postupy, které splauji prislusné normy EU ¢ rovnocenné normy nebo které byly schvéleny clenskymi stdty
v souladu s vnitrostdtnimi technickymi normami tak, aby nebylo mozné znovu sestavit cely dokument nebo
jeho &ést.
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46. Niceni pocitacovych pamétovych médii pouzivanych pro utajované informace EU se provéddi v souladu s bodem 36
piilohy IV.

VIL. INSPEKCE A HODNOTICI NAVSTEVY

47. Pojem ,inspekce” se ddle pouzije k oznaceni jakékoli

a) inspekee ¢i kontroly v souladu s ¢l. 9 odst. 3, ¢l. 15 odst. 2 pism. e), f) a g); nebo

b) hodnotici ndvstévy v souladu s ¢l. 12 odst. 5,

kterd md vyhodnotit ic¢innost opatfeni zavedenych na ochranu utajovanych informaci EU.
48. Inspekce se mimo jiné provadgji s cilem:

a) zajistit dodrzovani pozadovanych minimdlnich standardt pro ochranu utajovanych informaci EU stanovenych
timto rozhodnutim;

b) zdtraznit vyznam bezpecnosti a tc¢inného fzeni rizik u kontrolovanych subjektd;

¢) doporucit protiopatieni za ticelem zmirnéni konkrétnich dopadi, které mize pfindset ztrata divérnosti, integrity
nebo dostupnosti utajovanych informaci; a

d) posilovat probihajici programy bezpecnostnich orgdnt v oblasti bezpecnostniho vzdélavini a povédomi.

49. Pred koncem kazdého kalenddiniho roku pfijme Rada program inspekci na dalsi rok podle ¢l. 15 odst. 1 pism.
¢). Konkrétni data jednotlivych inspekci se urci po dohodé s dotycnou agenturou nebo instituci EU, ¢lenskym
statem, tfetim stdtem nebo mezindrodni organizaci.

Provddéni inspekci

50. Inspekce se provadgji s cilem provéfit piislusnd pravidla, predpisy a postupy v kontrolovaném subjektu a ovéfit, zda
jsou praktické postupy daného subjektu v souladu se zdkladnimi zdsadami a minimédlnimi standardy stanovenymi
timto rozhodnutim a pfedpisy upravujicimi vyménu utajovanych informaci s danym subjektem.

51. Inspekce se provadéji ve dvou fazich. Pfed vlastni inspekci je v pfipadé potieby uspordddno piipravné jednani
s pifslusnym subjektem. Po tomto piipravném jedndni stanovi inspekéni tym se souhlasem doty¢ného subjektu
podrobny program inspekce zahrnujici vSechny oblasti bezpecnosti. Inspekéni tym md pfistup do jakéhokoli
prostoru, v némz se naklddd s utajovanymi informacemi EU, zejména do registri a k pfistupovym bodiim komu-
nikacnich a informacnich systémd.

52. Inspekce ve spravnich orgdnech clenskych sttt jsou provadény pod vedenim spolecného inspekéntho tymu gene-
ralniho sekretaridtu Rady a Evropské komise v plné spoluprici s tfedniky kontrolovaného subjektu.

53. Inspekce ve tfetich stitech a v mezindrodnich organizacich jsou provddény pod vedenim spole¢ného inspekéniho
tymu generdlniho sekretaridtu Rady a Evropské komise v plné spoluprdci s fedniky kontrolovaného tfetiho sttu
nebo mezindrodni organizace.

54. Inspekce v agenturdch a subjektech EU ziizenych podle hlavy V kapitoly 2 Smlouvy o EU, jakoZ i v Europolu
a Eurojustu provadi bezpe¢nostni kanceldf generdlniho sekretaridtu Rady za pomoci odbornikii z vnitrostdtniho
bezpecnostniho orgdnu stdtu, na jehoz dzemi se dand agentura ¢i instituce nachdzi. Zapojeno mize byt
i bezpecnostni feditelstvi Evropské komise, pokud si pravidelné vyménuje utajované informace EU s danou agen-
turou nebo subjektem.

55. 'V piipadé inspekei v agenturdch a institucich EU zfizenych podle hlavy V kapitoly 2 Smlouvy o EU, jakoz i v
Europolu a Eurojustu a ve tfetich stitech a mezindrodnich organizacich se o pomoc a piispévky odbornikd
z vnitrostatniho bezpecnostniho orgdnu 74d4 v souladu s podrobnymi ujedndnimi, kterd schvali Bezpecnostni vybor.

Inspekéni zpravy

56. Na konci inspekce jsou kontrolovanému subjektu piedlozeny hlavni zdvéry a doporuceni. Poté je v rdmci pravomoci
bezpecnostniho orgdnu generédlniho sekretaridtu Rady (bezpe¢nostni kanceldfe) vypracovana inspekéni zprava. Pokud
byla navrZzena ndpravnd opatieni a doporuceny, je tieba do zprdvy zahrnout dostatend odtivodnéni zdvért inspekce.
Inspekéni zprdva se predd piislusnému orgdnu kontrolovaného subjektu.
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57.

58.

59.

60.

61.

62.

U inspekei provddénych ve sprévnich orgdnech ¢lenskych stdtt:

a) se navrh inspekéni zpravy predlozi pifslusnému vnitrostatnimu bezpecnostnimu orgdnu, ktery ovét, Ze zprava je
vécné spravnd a ze neobsahuje Zddné informace s vy$sim stupném utajeni nez RESTREINT UE/EU RESTRICTED;

b) pokud vnitrostdtni bezpecnostni orgdn daného ¢lenského stitu nepozddd o zamezeni vSeobecné distribuce
zprdvy, jsou inspekéni zprdvy zasliny clenim Bezpecnostniho vyboru a bezpe¢nostnimu feditelstvi Evropské
komise; zprdva musi byt utajena stupném utajeni RESTREINT UE/EU RESTRICTED.

V rdmci pravomoci bezpe¢nostniho orgdnu generdlniho sekretaridtu Rady (bezpecnostni kanceldte) se vypracovdva
pravidelnd zpréva, v niZ se zdirazni poznatky ziskané z inspekci provedenych v ¢lenskych stitech za ur¢ité obdobf;
tuto zpravu posoudi Bezpecnostni vybor.

U hodnoticich ndvstév tietich stitd a mezindrodnich organizaci je zpréva zaslina Bezpecnostnimu vyboru
a bezpecnostnimu feditelstvi Evropské komise. Zprdva musi byt utajena alespon stupném utajeni RESTREINT
UE[EU RESTRICTED. Veskerd ndpravnd opatfeni jsou ovéfena béhem ndsledné ndvstévy a ozndmena Bezpecnost-
nimu vyboru.

U hodnoticich navstév agentur a subjektt EU zi{zenych podle hlavy V kapitoly 2 Smlouvy o EU, jakoz i Europolu
a Eurojustu jsou inspekéni zprdvy zasliny clentm Bezpecnostniho vyboru a bezpecnostnimu feditelstvi Evropské
komise. Navrh inspekéni zprdvy je predlozen piislusné agentufe nebo subjektu, kterd ovéd, Ze zprdva je vécné
spravnd a Ze neobsahuje zddné informace s vy$$im stupném utajeni neZ RESTREINT UE/EU RESTRICTED. Veskerd
ndpravnd opatfeni jsou ovéfena béhem ndsledné ndvitévy a ozndmena Bezpecnostnimu vyboru.

Bezpecnostni orgdn generdlniho sekretaridtu Rady provadi pravidelné inspekce organizacnich slozek v rdmci gene-
rdlniho sekretaridtu Rady pro tcely stanovené v bodé 48.

Kontrolni seznam pro tcely inspekci

Bezpecnostni orgdn generalniho sekretaridtu Rady (bezpecnostni kanceldf) vypracuje a aktualizuje kontrolni seznam
pro tcely inspekci obsahujici polozky, které je tieba ovéfit béhem inspekce. Tento seznam se zasild Bezpe¢nostnimu
vyboru.

Informace pro vyplnéni kontrolniho seznamu lIze ziskat zejména béhem inspekce od pracovniki odpovédnych za
fizeni bezpecnosti subjektu, v némz je inspekce provddéna. Jakmile je seznam podrobné vyplnén, stanovi se po
dohodé¢ s kontrolovanym subjektem stupeni jeho utajeni. Seznam neni soucdsti inspekéni zpravy.
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PRILOHA IV

OCHRANA UTAJOVANYCH INFORMACI EU, S NIMIZ SE NAKLADA V KOMUNIKACNICH A INFOR

IL

10.

11.

MACNICH SYSTEMECH
UvoD
Tato piiloha stanovi provddéci pravidla k ¢lanku 10.

Pro bezpecné a spravné fungovani komunikacnich a informacnich systémt jsou zdsadni tyto vlastnosti a koncepce
zabezpeceni informaci:

Autenticita: zdruka, Ze informace jsou autentické a z divéryhodnych zdroji;
Dostupnost: piistupnost a pouzitelnost informaci na zddost opravnéného subjektu;
Davérnost: skutecnost, ze informace nejsou zpfistupnény neopravnénym osobdm a subjektiim a pro nedo-

volené ucely;
Integrita: zajisténi piesnosti a Uplnosti informaci a aktiv;

Nepopiratelnost: ~ schopnost prokdzat zpétné jedndni ¢i udalost tak, aby dané jedndni ¢i uddlost nemohly byt
ndsledné popfeny.

ZASADY ZABEZPECEN[ INFORMACI

Nize uvedend ustanoveni tvoif minimdlni poZadavky na bezpecnost veskerych komunikacnich a informacnich
systémt naklddajicich s utajovanymi informacemi EU. Podrobné pozadavky na provddéni téchto ustanoveni se
stanovi v bezpecnostnich politikdch a bezpecnostnich pokynech pro zabezpeceni informaci.

Rizeni bezpeénostnich rizik

Rizeni bezpecnostnich rizik je nedilnou soucdsti vytvdieni, vyvoje, provozovini a dwdrzby komunika¢nich
a informacnich systémd. Rizen{ rizik (hodnoceni, feSeni, pfijeti a sdélovani) probihd jako cyklicky proces a je
provddéno spolecné zdstupci vlastniki systémd, projektovymi a provoznimi orgdny a orgdny pro schvalovani
bezpecnosti za vyuziti osvédceného, transparentniho a zcela srozumitelného procesu hodnoceni rizika. Oblast
pusobnosti komunika¢niho a informac¢niho systému a jeho aktiv je tfeba jasné urcit na pocdtku procesu fizeni rizik.

Prislusné orgdny prezkoumaji mozné hrozby pro komunika¢ni a informacni systémy a vypracovavaji aktualizovand
a presnd hodnoceni hrozeb, kterd odpovidaji stivajicimu provoznimu prostfedi. Neustdle si dopliuji znalosti
o otdzkich zranitelnosti a pravidelné prezkoumdvaji hodnoceni zranitelnosti, aby mohly odpovidajicim zptisobem
reagovat na ménici se prostiedi informacnich technologii.

Cilem feSeni bezpecnostnich rizik je uplatfiovat soubor bezpe¢nostnich opatfeni, jejichz vysledkem je uspokojiva
rovnovédha mezi pozadavky uzivatel(, néklady a zbytkovym bezpecnostnim rizikem.

Specifické pozadavky, rozsah a mira podrobnosti stanovend piislusnym orgdnem pro bezpecnostni akreditaci
k akreditaci komunika¢ntho a informacniho systému musi byt pifiméfend posouzenému riziku pii zohlednéni
viech pifslusnych faktord, véetné stupné utajeni utajovanych informaci EU, s nimiz se v komunika¢nim
a informa¢nim systému naklddd. Akreditace komunika¢niho a informa¢niho systému zahrnuje formdlni prohlédseni
o zbytkovém riziku a pfijeti zbytkového rizika ze strany odpovédného orgdnu.

Bezpecnost béhem celého Zivotniho cyklu komunikaéniho a informacniho systému
Zajisténi bezpecnosti ztistavd pozadavkem po cely zivotni cyklus daného komunika¢niho a informa¢niho systému od

uvedeni do provozu az do ukoncen{ provozu.

Pro kazdou fazi zivotniho cyklu komunika¢niho a informaéniho systému je tieba v oblasti bezpe¢nosti stanovit tilohu
a zpusob zapojeni kazdého aktéra spojeného s danym systémem.

Kazdy komunika¢ni a informacni systém, véetné jeho technickych i netechnickych bezpecnostnich opatieni, musi byt
béhem akreditacniho fizeni podroben bezpecnostnim testim s cilem zajistit odpovidajici Groven zabezpeceni a ovéfit,
zda je fddné zprovoznén, zapojen a konfigurovén.

Hodnoceni, kontroly a pfezkumy bezpecnosti se provddéji pravidelné béhem provozu a ddriby komunikaéniho
a informac¢niho systému a rovnéz za vyjimecnych okolnosti.
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Bezpecnostni dokumentace pro dany komunikacni a informacni systém se vyviji béhem jeho celého Zivotniho cyklu
jakozto nedilnd soucdst procesu Fizeni zmén a konfiguraci.

Osvédcéené postupy

Generdlni sekretaridt Rady a clenské stity spolupracuji na vyvoji osvédcenych postupii na ochranu utajovanych
informaci EU, s nimiz se naklddd v komunikacnich a informacnich systémech. Pokyny tykajici se osvéd¢enych
postupll stanovi technickd, fyzickd, organizaéni a procedurdlni bezpecnostni opatfeni pro komunika¢ni
a informacni systémy, kterd se ukdzala jako G¢innd v boji proti uritym hrozbdm a zranitelnym mistim.

Pro ochranu utajovanych informaci EU, s nimiz se naklddd v komunika¢nich a informacnich systémech, se vyuziji
ziskané poznatky subjektd, které piisobi v oblasti zabezpeceni informaci v EU i mimo EU.

Sifen{ a ndsledné uplatiiovan{ osvédcenych postupti md napomoci dosazeni rovnocenné tirovné zabezpecenf jednot-
livych komunikacnich a informacnich systémd, které jsou provozovany generdlnim sekretaridtem Rady a clenskymi
stity a v nichz se nakldd4 s utajovanymi informacemi EU.

Hloubkovd ochrana

V zdjmu zmirnéni rizika pro komunika¢ni a informacni systémy se provadi fada technickych a netechnickych

bezpecnostnich opatieni, kterd jsou uspofdddna jako nékolik obrannych linii. Tyto linie zahrnuji:

a) odstrasovdni: bezpecnostni opatfeni, jez maji odradit od jakéhokoli nepfatelského pldnovéni dtoku na komunikacni
a informacni systém;

b) prevence: bezpecnostni opatfeni, jeZ maji zabranit Gtoku na komunika¢ni a informaéni systém nebo takovy tdtok
zZnemoznit;

¢) odhalovdni: bezpecnostni opatfeni, jez maji odhalit uskute¢néni Gtoku na komunika¢ni a informacni systém;

&

odolnost: bezpecnostni opatieni, kterd maji omezit dopad dtoku na co nejmensi soubor informaci nebo aktiv
komunika¢niho a informac¢niho systému a predchdzet dalsi skodg, a

e) ndprava: bezpeCnostni opatfeni, jez maji vést k obnoveni bezpecného stavu systému.
Mira piisnosti bezpecnostnich opatieni se stanovi na zdkladé hodnoceni rizik.

Piislusné orgdny zajisti, aby byly schopny reagovat na mimofddné udalosti, které mohou presahovat organiza¢ni
a stdtn{ hranice, s cilem koordinovat reakce a sdilet informace o téchto mimotddnych uddlostech a souvisejicim riziku
(schopnost reakce na pocitacové hrozby).

Zdsada minimality a co nejomezenéjSich priv
Aby se predeslo zbyte¢nému riziku, budou provadény nebo provozovany pouze funkce, zafizeni a sluzby, které jsou

nezbytné pro splnéni provoznich pozadavkd.

Aby se omezila jakdkoli skoda zptsobend v dusledku nepiedvidanych udélosti, chyb nebo neopravnéného pouzivani
zdrojii komunika¢nich a informacnich systémi, maji mit uZivatelé systémd a automatizované procesy piistup, prava
nebo oprdvnéni pouze v rozsahu nezbytném k plnéni svych dkola.

Je-li v komunika¢nim a informacnim systému vyzadovdno provadéni evidencnich procedur, musi byt tyto procedury
ovéfeny v akreditacnim Fizeni.

Povédomi o zabezpeceni informaci

Povédomi o rizicich a dostupnych bezpecnostnich opatienich je prvni obrannou linii zajistujici bezpecnost komu-

nikacnich a informacnich systémil. Zejména vsichni ¢clenové persondlu zasahujici do Zivotniho cyklu komunikaéniho
a informacniho systému, véetné uzivatelii, si musi byt védomi:

a) Ze selhdni bezpecnosti miize vyznamné poskodit komunikaéni a informacni systémy;
b) mozné Gjmy zpiisobené jinym subjektim z divodu vzdjemného propojeni a vzdjemné zévislosti; a

¢) svych individudlnich povinnosti a odpovédnosti za bezpecnost komunikacéniho a informacniho systému
v zévislosti na svych konkrétnich dlohdch v rdmci danych systéma a procesd.

Aby se zajistilo pochopeni povinnosti souvisejicich s bezpecnosti, je pro veskery dotéeny persondl, véetné vedoucich
pracovnikd a uZzivateld komunikacnich a informacnich systémt povinné vzdélavani v oblasti zabezpeceni informaci
a Skoleni zaméfené na zvySovani povédomi o zabezpeceni informaci.
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Hodnoceni a schvalovini bezpe¢nostnich prostfedkt informac¢nich technologii

Pozadovand mira divéry v bezpecnostni opatfeni, vymezend jako troveri zabezpecent, se stanovi na zékladé vysledku
procesu fizeni rizik a v souladu s p¥slusnymi bezpecnostnimi politikami a bezpe¢nostnimi pokyny.

Uroven zabezpeceni se ovéfi pomoci mezindrodné uzndvanych nebo na vnitrostdtni trovni schvilenych postupti
a metod. To zahrnuje zejména hodnoceni, kontroly a audity.

Kryptografické prostiedky na ochranu utajovanych informaci EU hodnoti a schvaluje vnitrostétni schvalovaci orgdn
¢lenského stdtu pro kryptografickou ochranu.

Predtim neZ jsou kryptografické prostfedky doporuceny ke schvdleni Radou nebo generdlnim tajemnikem Rady
v souladu s ¢l. 10 odst. 6, musi byt Gspéné vyhodnoceny druhou stranou, jiz je orgdn s odpovidajici kvalifikaci
Clenského stdtu, ktery se nepodili na vyvoji ani vyrobé zafizeni. Rozsah informaci vyzadovany béhem hodnoceni
druhou stranou zédvisi na predpoklddaném nejvyssim stupni utajeni utajovanych informaci EU, které maji byt danymi
prostiedky chrdnény. Rada schvéli bezpecnostni politiku pro hodnoceni a schvalovéni kryptografickych prostredkd.

Opraviji-li k tomu zvldstni provozni divody, mize Rada nebo piipadné generdlni tajemnik Rady na doporuceni
Bezpecnostniho vyboru od pozadavki podle odstavce 25 nebo 26 upustit a postupem podle ¢l. 10 odst. 6 udélit
docasné schvéleni na konkrétni obdobi.

Orgdnem s odpovidajici kvalifikaci je schvalovaci orgdn clenského stdtu pro kryptografickou ochranu, ktery byl
akreditovdn na zdklade¢ kritérii stanovenych Radou k provddéni druhého hodnoceni kryptografickych prostredkd
na ochranu utajovanych informaci EU.

Rada schvdli bezpecnostni politiku pro zpiisobilost a schvalovani nekryptografickych bezpe¢nostnich prostredki
informacnich technologi.

Pfenos v zabezpecenych oblastech

Bez ohledu na ustanoveni tohoto rozhodnuti, je-li pfenos utajovanych informaci EU omezen na zabezpecené oblasti,
muze byt na zdkladé vysledku procesu fizenf rizik a se souhlasem orgdnu pro bezpecnostni akreditaci pouZit pfenos

s

nesifrovany nebo Sifrovany na niz${ drovni.

Bezpecné propojeni komunikacnich a informacnich systémi

Pro tcely tohoto rozhodnuti se propojenim rozumi piimé spojeni dvou nebo vice informacnich systémt za tcelem
jednosmérného ¢i vicesmérného sdileni Gdaji a dalSich informacnich zdroju (napiiklad komunikace).

Komunikaéni a informacéni systém povazuje kazdy propojeny informacni systém za nedvéryhodny a uplatni
ochrannd opatfeni pro kontrolu vymény utajovanych informaci.

U viech propojeni komunikacnich a informacnich systéma s jinym systémem informacnich technologii je tfeba splnit
tyto zdkladni pozadavky:

a) pracovni ¢i provozni pozadavky na tato propojeni stanovi a schvéli pfislusné orgdny;

b) propojeni je pfedmétem procesu fzeni rizik a akredita¢niho fizeni a je schvéleno ze strany pfislusnych orgdnt pro
bezpecnostni akreditaci; a

¢) na vngjsi hranici viech systéma se pouZiji funkce ochrany (Boundary Protection Services, BPS).

Certifikovany komunikacni a informacni systém nesmi byt propojen s nechrdnénou nebo vefejnou siti, s vyjimkou
piipadii, kdy méd komunika¢ni a informaé¢ni systém schvélené funkce BPS instalované pro tento dcel mezi danym
systémem a nechrdnénou ¢i vefejnou siti. Bezpecnostni opatieni pro takovd propojeni prezkoumd piislusny orgdn
pro zabezpeceni informaci a schvili je pfislusny orgdn pro bezpecnostni akreditaci.

Pokud je nechrdnénd nebo vefejnd sit vyuZzivina vyhradné k prenosu dat a informace jsou zasifroviny pomoci
kryptografického prostiedku schvdleného v souladu s ¢linkem 10, nepovazuje se takové spojeni za propojeni.

Komunikaéni a informacni systém certifikovany pro nakldddni s informacemi se stupném utajeni TRES SECRET
UE/EU TOP SECRET nesmi byt piimo ani kaskddou propojen s nechrdnénou nebo vefejnou siti.
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Poditacovd pamétovd média

Pocitacovd pamétova média se ni¢i postupy schvélenymi piislusnym bezpecnostnim orgdnem.

Pocitacovd pamétova média se znovu pouZiji nebo se u nich sniZi ¢i zrudf stupen utajeni v souladu s bezpecnostni
politikou, kterd bude vypracovina podle ¢l. 6 odst. 1.

Mimoiddné okolnosti

Bez ohledu na ustanoveni tohoto rozhodnuti mohou byt za mimofddnych okolnosti, napiiklad béhem hrozici nebo
probihajici krize, konfliktu, vélky nebo za vyjime¢nych provoznich okolnosti, pouZity nize popsané zvlastni postupy.

Utajované informace EU mohou byt pfendSeny za pouziti kryptografickych prostfedkd schvélenych pro nizsi stuper
utajeni nebo v nesifrované podobé se souhlasem pfislusného orgdnu, pokud by jakékoli zpozdéni zptsobilo skodu
nepochybné prevysujici skodu zpiisobenou pifpadnym vyzrazenim utajovanych materidl a pokud:

a) odesilatel a pffjemce nemaji pozadované Sifrovaci zafizeni nebo nemaji Zadné Sifrovaci zafizenf; a

b) utajované materidly nelze vcas piedat jinym zpisobem.

Za okolnosti uvedenych v bodé 38 nenesou prendsené utajované informace Zddnd oznaceni ani tdaje, které by je
odlisovaly od informaci, které nejsou utajované nebo mohou byt chranény dostupnym kryptografickym prostredkem.
Pjjemce informaci je tieba neprodlené uvédomit o stupni utajeni jinym zptsobem.

Pokud se pouzije postup podle bodu 38, podd se ndsledné zprdva pifslusnému orgdnu a Bezpecnostnimu vyboru.

FUNKCE A ORGANY V OBLASTI ZABEZPECENI INFORMACI

V ¢lenskych stitech a v rdmci generdlniho sekretaridtu Rady je tfeba zajistit vykon niZe uvedenych funkei v oblasti
zabezpeCeni informaci. Tyto funkce nevyzaduji zfizeni samostatnych organiza¢nich slozek. Jsou plnény v rdmci
oddélenych mandétt. Tyto funkce a souvisejici povinnosti mohou byt oviem kombinovény nebo spojeny ve stejné
organizacni slozce nebo rozdéleny do riiznych organizacnich slozek za podminky, Ze se zamez{ vnitinim stfetim
z4jml nebo kol

Orgén pro zabezpefeni informaci

Orgén pro zabezpeceni informaci je povinen:

a) vypracovat politiky v oblasti zabezpeceni informaci a bezpecnostni pokyny pro zabezpeceni informaci
a monitorovat jejich dc¢innost a vhodnost;

b) zajistit a spravovat technické informace tykajici se kryptografickych prostiedka;

¢) zajistit, aby opatfeni na zabezpeceni informaci zvolend pro ochranu utajovanych informaci EU byla v souladu
s piislusnymi politikami, jimiz se ¥di jejich zptsobilost a vybér;

d) zajistit, aby volba kryptografickych prostredka byla v souladu s politikami, jimiz se idi jejich zptasobilost a vybér;

e) koordinovat $koleni a zvySovani povédomi o zabezpeceni informaci;

f) konzultovat s poskytovatelem komunika¢niho a informacniho systému, s aktéry v oblasti bezpecnosti a se
zastupci uzivatelti otdzky tykajici se politik v oblasti zabezpeceni informaci a bezpecnostnich pokynt pro zabez-
peceni informaci; a

zajistit, aby v odborné podskupiné Bezpecnostniho vyboru pro otdzky zabezpeceni informaci byly k dispozici
odpovidajici odborné znalosti.

o
R

Orgin TEMPEST

Orgdn TEMPEST je povinen zajistit, aby komunika¢ni a informacni systémy byly v souladu s politikami a pokyny
TEMPEST. Schvaluje protiopatfeni TEMPEST pro zafizeni a prostfedky na ochranu utajovanych informaci EU do
urcitého stupné utajeni v jeho provoznim prostiedi.
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Schvalovaci orgin pro kryptografickou ochranu

Schvalovaci orgdn pro kryptografickou ochranu je povinen zajistit, aby kryptografické prostiedky byly v souladu
s vnitrostatni politikou v oblasti kryptografické ochrany nebo s politikou Rady v této oblasti. Schvaluje konkrétni
kryptograficky prostfedek na ochranu utajovanych informaci EU do urcitého stupné utajeni v jeho provoznim
prostiedi. Pokud jde o clenské stity, odpovidd schvalovaci orgdn pro kryptografickou ochranu rovnéz za hodnoceni
kryptografickych prostredkd.

Orgén pro distribuci kryptografickych materidli

Orgén pro distribuci kryptografickych materidl je povinen:
a) spravovat a doklddat kryptografické materidly EU;

b) zajistit, aby byly uplatiovdny piislusné postupy a stanoveny zplsoby dokldddni veskerych kryptografickych
materidli EU, bezpe¢ného nakldddni s nimi a jejich ukldddni a distribuce; a

¢) zajistovat distribuci kryptografickych materidld EU osobdm ¢i orgdnam, které je vyuZivaji, a zpétné prevzeti.
Orgin pro bezpecnostni akreditaci

Orgdn pro bezpecnostni akreditaci je povinen:

a) zajistit, aby komunikacni a informacni systémy byly v souladu s pslusnymi bezpecnostnimi politikami
a bezpecnostnimi pokyny, vyddvat rozhodnuti o schvéleni komunikacnich a informacnich systéma pro naklddani
s utajovanymi informacemi EU do urcitého stupné utajeni v jejich provoznim prostfedi, v nichZ uvede podminky
akreditace a kritéria, na jejichz zdkladé se vyzaduje opakované schvilenf;

=

zajistit v souladu s piislusnymi politikami bezpecnostni akreditacni fizeni, pficemZ jasné uvede podminky pro
schvéleni komunikac¢nich a informacnich systém@ v rdmci svych pravomoc;

) vymezit strategii bezpecnostni akreditace stanovujici miru podrobnosti vyZadovanych v akredita¢nim Fizeni, kterd
je piiméfend pozadované drovni zabezpeceni;

(=N
=

posuzovat a schvalovat bezpecnostni dokumentaci, véetné prohldSeni o fizeni rizik a zbytkovém riziku, bezpec-
nostnich pozadavki pro konkrétni systém (SSRS), dokumentace tykajici se ovéfovani provadéni bezpecnostnich
opatfeni a bezpecnostnich provoznich smérnic (SecOPs), a zajistit, aby tato dokumentace byla v souladu
s bezpecnostnimi pravidly a politikami Rady;

o
=

kontrolovat provddéni bezpecnostnich opatfeni souvisejicich s komunika¢nimi a informacnimi systémy tim, Ze
uskutecni nebo zadd bezpecnostni hodnoceni, kontroly ¢i revize;

f) stanovovat bezpecnostni pozadavky (napitklad stupné utajeni informaci, pro néz je persondl bezpe¢nostné
provéfen) pro pracovni mista citlivd z hlediska bezpecnosti daného komunika¢niho a informacniho systému;

potvrzovat vybér schvalenych kryptografickych prostfedkt a prostiedktt TEMPEST pouzivanych k zajistén{ bezpec-
nosti urcitého komunika¢niho a informacniho systému;

©

=

schvalovat propojeni ur¢itého komunika¢niho a informacniho systému s jinym nebo se pfipadné dcastnit spolec-
ného schvalovéni; a

i) konzultovat s poskytovatelem systému, s aktéry v oblasti bezpecnosti a se zdstupci uZivateld otdzky tykajici se
fizeni bezpecnostnich rizik, zejména zbytkového rizika, a podminek vydédni rozhodnuti o schvileni.

Orgdn pro bezpecnostni akreditaci generdlnfho sekretaridtu Rady odpovidd za akreditaci vSech komunikacnich
a informacnich systémi provozovanych v rdmci generdlntho sekretaridtu Rady.

Prislusny orgdn pro bezpecnostni akreditaci ¢lenského stitu odpovidd za akreditaci komunikacnich a informaé¢nich
systémi a jejich komponent provozovanych v daném c¢lenském staté.

Spole¢nd komise pro bezpecnostni akreditaci odpovidd za akreditaci komunika¢nich a informacnich systém
v pravomoci orgdnu pro bezpecnostni akreditaci generdlniho sekretaridtu Rady i orgdnti pro bezpecnostni akreditaci
Clenskych sttt Kazdy clensky stdt je v této komisi zastoupen jednim zdstupcem vnitrostdtniho orgdnu pro bezpec-
nostni akreditaci a jejich zaseddni se Gcastni zdstupce orgdnu Komise pro bezpecnostni akreditaci. K dcasti jsou
piizvany také jiné subjekty s uzlovymi body piipojeni k urcitému komunika¢nimu a informa¢nimu systému, ktery je
pfedmétem jedndni.

Komisi pro bezpecnostni akreditaci predsedd zdstupce orgdnu pro bezpecnostni akreditaci generdlniho sekretaridtu
Rady. Komise pro bezpecnostni akreditaci jednd na zdkladé shody zdstupci orgdnt pro bezpecnostni akreditaci
orgdnt, clenskych stathi a jinych subjektd s uzlovymi body pfipojeni k danému komunikaénimu a informa¢nimu
systému. Komise pro bezpecnostni akreditaci predklddd pravidelné zprdvy o své cinnosti Bezpecnostnimu vyboru
a oznamuje mu veskerd rozhodnuti o akreditaci.
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Provozni orgin pro zabezpeceni informaci

Provozni orgdn pro zabezpeceni informaci kazdého systému je povinen:

a)

©

vypracovat v ramci akredita¢nitho Fizeni bezpecnostni dokumentaci v souladu s bezpecnostnimi politikami
a bezpecnostnimi pokyny, zejména bezpecnostni pozadavky pro dany systém, vcetné prohldseni o zbytkovém
riziku, bezpecnostnich provoznich smérnic a planu kryptografické ochrany;

Gcastnit se vybéru a testovani technickych bezpecnostnich opatieni, zafizeni a softwaru pro konkrétni systémy,
dohliZet na jejich pouZzivani a zajistit jejich bezpecnou instalaci, konfiguraci a Gdrzbu v souladu s piislusnou
bezpecnostni dokumentacf;

Gcastnit se vybéru bezpe¢nostnich opatieni a zafizeni TEMPEST, pokud jsou vyzadoviny v bezpecnostni poza-
davcich pro dany systém, a ve spoluprici s organem TEMPEST zajistit jejich bezpecnou instalaci a adrzbu;

monitorovat provadéni a uplatiiovani bezpecnostnich provoznich smérnic a mize pipadné plnénim povinnosti
souvisejicich s provozni bezpecnosti povétit vlastnika systému;

spravovat kryptografické prostiedky a naklddat s nimi, zajistit ochranu kryptografickych a kontrolovanych mate-
ridla a piipadné zajistit vytvdfeni kryptografickych proménnych;

podle pozadavkd orgdnu pro bezpecnostni akreditaci provaddét bezpecnostni analyzy, pfezkumy a testovdni,
zejména vypracovavat pislusné zpravy o riziku;

poskytovat Skoleni o zabezpeceni informaci u konkrétnich komunika¢nich a informacnich systém;

zavadét bezpecnostni opatfeni u konkrétnich komunika¢nich a informacnich systému a fidit jejich uplatiovani.
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PRILOHA V

PRUMYSLOVA BEZPECNOST
UvoD
Tato piiloha stanovi provadéci pravidla k ¢ldnku 11. Stanovi obecnd bezpecnostni pravidla pouzitelnd pro priimys-

lové nebo jiné subjekty pro jedndni pied uzavienim utajovanych smluv a béhem celého Zivotniho cyklu utajovanych
smluv uzaviranych generdlnim sekretaridtem Rady.

Rada schvdli politiku v oblasti primyslové bezpecnosti, v niz stanovi zejména podrobné pozadavky, pokud jde
o osvédéeni o bezpecnostni provérce zafizeni, seznamy bezpecnostnich pozadavki, navstévy, pienos a pfendseni
utajovanych informaci EU.

PRVKY UTAJOVANE SMLOUVY TYKAJICI SE BEZPECNOSTI
Pfirucka pro stanovovdni stupiiti utajeni

Pred zahdjenim nabidkového fizeni na uzavieni utajované smlouvy nebo pred uzavienim takové smlouvy urci
generdlni sekretaridt Rady jakozto zadavatel stupen utajeni veskerych informaci, které maji byt poskytnuty ucha-
zeCim a dodavatelim, a rovnéz stupen utajeni veskerych informaci, které vytvori dodavatel. Generdlni sekretaridt
Rady k tomuto tcelu pfipravi pfirucku pro stanovovdni stupiiti utajeni, kterd bude pouzita pro plnéni smlouvy.

Pro stanoveni stupné utajeni jednotlivych ¢dsti utajované smlouvy se pouZiji tyto zdsady:

a) pii pripravé pifrucky pro stanovovani stupid utajeni bere generdlni sekretaridt Rady v Gvahu veskeré dilezité
bezpecnostni aspekty, véetné stupné utajeni, ktery poskytnutym informacim pfidélil pavodce informaci a ktery
ptivodce informaci schvdlil pro danou smlouvu;

b) stupen utajeni smlouvy jako celku nesmi byt nizsi nez nejvyssi stupenn utajeni kterékoli ¢dsti smlouvy; a

¢) generdlni sekretaridt Rady se pfipadné spoji s vnitrostdtnimi bezpec¢nostnimi orgdny/s uréenymi bezpec¢nostnimi
organy clenskych stitt nebo s jakymkoli jinym pfislusnym bezpec¢nostnim orgdnem, dojde-li k jakymkoli
zméndm ohledné stupné utajeni informaci vytvafenych dodavateli nebo poskytovanych dodavatelim pfi plnéni
smlouvy a provadgji-li se jakékoli dodatecné zmény piirucky pro stanovovani stupfii utajeni.

Seznam bezpecnostnich poZadavki

Bezpecnostni pozadavky pro konkrétni smlouvu jsou popsiny v seznamu bezpecnostnich pozadavki. Seznam
bezpecnostnich pozadavkil pfipadné zahrnuje piirucku pro stanovovani stupiit utajeni a je nedilnou ¢dsti utajované
smlouvy nebo utajované subdodavatelské smlouvy.

Seznam bezpecnostnich pozadavki obsahuje ustanoveni, podle nichz musi dodavatel nebo subdodavatel dodrzovat
minimdlni standardy stanovené timto rozhodnutim. Nedodrzeni téchto minimélnich standardd mdze byt dosta-
tecnym davodem k vypovézeni smlouvy.

Bezpecnostni pokyny k programu/projektu

V zdvislosti na rozsahu programi nebo projektl, které zahrnuji pfistup k utajovanym informacim EU nebo
nakldddni s nimi ¢ jejich ukldddni, miZe orgdn zaddvajici zakdzku a povéfeny fizenim programu nebo projektu
piipravit zvldstni bezpecnostni pokyny k programu/projektu. Tyto pokyny vyzaduji schvéleni ze strany vnitrostat-
nich bezpecnostnich orgdnt/urcenych bezpecnostnich orgdnt ¢lenskych stitd nebo kteréhokoli jiného piislusného
bezpe¢nostniho orgdnu, ktery se tcastni daného programu/projektu, a mohou obsahovat dalsi bezpe¢nostni poza-
davky.

OSVEDCENI O BEZPECNOSTNI PROVERCE ZARIZEN{

Osvédceni o bezpe¢nostni provérce zafizeni vyddvd vnitrostdtni bezpecnostni orgdn nebo urceny bezpecnostni
orgén nebo jakykoli jiny prislusny bezpecnostni organ ¢lenského stitu v souladu s vnitrostdtnimi pravnimi pfedpisy
jako potvrzeni o tom, Ze primyslovy nebo jiny subjekt mize ve svych prostordch zajistit ochranu utajovanych
informaci EU na odpovidajicim stupni utajeni (CONFIDENTIEL UE/EU CONFIDENTIAL nebo SECRET UE/EU
SECRET). Je tieba ji pfedlozit generdlnimu sekretaridtu Rady jakoZto zadavateli pfedtim, neZ mohou byt dodavateli
¢i subdodavateli nebo moznému dodavateli ¢i subdodavateli poskytnuty utajované informace EU nebo nez mu je
k utajovanym informacim EU umoznén piistup.

Pred vyddnim osvédceni o bezpecnostni provérce zafizeni vnitrostatni bezpe¢nostni organ nebo urceny bezpecnostni
orgédn alespori:

a) posoudi integritu priimyslového nebo jiného subjektu;

b) posoudi vlastnické vztahy, kontrolu nebo mozny nepatficny vliv, které by mohly byt povazovany za bezpec-
nostni riziko;
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) ovéf, ze pramyslovy nebo jiny subjekt zavedl v daném zafizeni bezpecnostni systém, ktery zahrnuje viechna
vhodnd bezpecnostni opatfeni nezbytnd pro ochranu informaci nebo materidli se stupném utajeni CONFIDEN-
TIEL UE/EU CONFIDENTIAL nebo SECRET UE/EU SECRET v souladu s pozadavky stanovenymi timto rozhod-
nutim;

d) ovéfi, Ze byla zajisténa persondlni bezpecnost u vedoucich pracovnikd, vlastnikd a zaméstnanct, kteif potiebuji
mit pfistup k informacim se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo SECRET UE/EU
SECRET, v souladu s pozadavky stanovenymi v piiloze I;

e) ovéfi, ze prumyslovy nebo jiny subjekt jmenoval osobu odpovédnou za bezpecnost zafizeni, kterd je odpovédna
vedeni subjektu za plnéni bezpecnostnich zavazkti v prostorach daného subjektu.

Generdln{ sekretaridt Rady jakoZto zadavatel ozndmi, pokud to bude nutné, pislusnému vnitrostitnimu bezpec-
nostnimu orgdnu/uréenému bezpe¢nostnimu orgdnu nebo kterémukoli jinému piislusnému bezpecnostnimu orgénu,
ze v predsmluvni fézi nebo pfi plnéni smlouvy bude vyzadovdno osvédceni o bezpecnostni provérce zafizeni.
V piipad¢, Ze je béhem nabidkového fizeni tieba poskytovat utajované informace EU se stupném utajeni CONFI-
DENTIEL UE/EU CONFIDENTIAL nebo SECRET UE[EU SECRET, je v predsmluvni fézi vyZzadovdno osvédceni
o bezpecnostni provérce zafizeni nebo osvédceni o bezpecnostni provérce persondlu.

Zadavatel neuzavie utajovanou smlouvu s upfednostiovanym uchazeCem, dokud neobdrzi od vnitrostitniho
bezpecnostniho orgdnufurceného bezpecnostniho orgdnu nebo kteréhokoli jiného piislusného bezpe¢nostniho
orgdnu clenského stitu, v némz je doty¢ny dodavatel nebo subdodavatel registrovan, potvrzeni o tom, Ze bylo
v piipadé, kdy je to vyzadovdno, vyddno piisluiné osvédceni o bezpecnostni provérce zaiizeni.

Vnitrostdtn{ bezpecnostni orgdn/uréeny bezpecnostni orgdn nebo kterykoli jiny piislusny bezpecnostni organ, ktery
vydal osvédceni o bezpecnostni provérce zafizeni, oznamuje generdlnimu sekretaridtu Rady jakozto zadavateli
zmény tykajici se osvédceni o bezpecnostni provérce zafizeni. V piipadé subdodavatelské smlouvy je odpovidajicim
zplisobem informovan vnitrostdtni bezpecnostni orgdn/uréeny bezpecnostni orgdn nebo kterykoli jiny pfislusny
bezpecnostni organ.

ZruSeni osvédceni o bezpecnostni provérce zaiizeni piislusnym vnitrostdtnim bezpecnostnim orgdnem/uréenym
bezpecnostnim orgdnem nebo kterymkoli jinym piislusnym bezpecnostnim orgdnem je dostatecnym divodem
k tomu, aby generdlni sekretaridt Rady jakoZto zadavatel vypovédél utajovanou smlouvu nebo aby vylouéil urcitého
uchazece z nabidkového fizeni.

UTAJOVANE SMLOUVY A UTAJOVANE SUBDODAVATELSKE SMLOUVY

Pokud jsou utajované informace EU poskytovany uchazeci v predsmluvni fdzi, musi vyzva k ptedkldddni nabidek
obsahovat ustanoveni o tom, Ze uchaze¢, ktery nepfedlozi nabidku nebo jehoz nabidka neni vybrana, je povinen
vratit ve stanovené lhaté viechny utajované dokumenty.

Jakmile je zaddna zakdzka na zdkladé utajované smlouvy nebo utajované subdodavatelské smlouvy, generdlni
sekretaridt Rady jakoZto zadavatel informuje vnitrostdtni bezpecnostni orgdnfurceny bezpecnostni orgdn piislusny
pro daného dodavatele nebo subdodavatele nebo jakykoli jiny piislusny bezpecnostni orgdn o bezpecnostnich
ustanovenich utajované smlouvy.

V piipadé ukonéeni platnosti téchto smluv generdlni sekretaridt Rady jakoZto zadavatel (nebo v piipadé subdoda-
vatelské smlouvy pifpadné vnitrostdtni bezpecnostni orgdn/urceny bezpecnostni orgdn nebo kterykoli jiny ptislusny
bezpecnostni orgdn) uvédomi neprodlené vnitrostdtni bezpecnostni orgdn/urceny bezpecnostni orgdn nebo kterykoli
jiny pFislusny bezpecnostni orgdn clenského stitu, v némsz je dodavatel nebo subdodavatel registrovan.

Obecné plati, ze pii ukonceni utajované smlouvy nebo utajované subdodavatelské smlouvy musi dodavatel nebo
subdodavatel vrétit zadavateli veskeré utajované informace EU v jeho drZeni.

Zvlastni ustanoveni tykajici se nakldddni s utajovanymi informacemi EU béhem plnéni smlouvy nebo pfi jejim
ukonceni se stanovi v seznamu bezpe¢nostnich pozadavka.

Pokud je dodavatel nebo subdodavatel oprdvnén ponechat si utajované informace EU po ukonceni smlouvy,
dodavatel nebo subdodavatel naddle dodrzuje minimalni standardy obsazené v tomto rozhodnuti a chrdni davérnost
utajovanych informaci EU.

Podminky, za nichZ mtZe dodavatel uzaviit subdodavatelskou smlouvu, jsou stanoveny ve vyzvé k piedklddani
nabidek a ve smlouvé.

Predtim nez dodavatel zadd jakékoli Casti utajované smlouvy subdodavateli, musi ziskat povoleni od generdlniho
sekretaridtu Rady jakozto zadavatele. Z4dn4 subdodavatelskd smlouva nesmi byt uzaviena s primyslovymi nebo
jinymi subjekty registrovanymi ve stdté, ktery neni clenskym stitem EU a ktery s EU neuzaviel smlouvu
o bezpe¢nosti informaci.
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Dodavatel je povinen zajistit, aby veskeré subdodavatelské cinnosti byly provddény v souladu s minimalnimi
standardy stanovenymi timto rozhodnutim, a nesmi subdodavateli poskytovat utajované informace EU bez pfed-
choziho pisemného souhlasu zadavatele.

Pokud jde o utajované informace EU, které vytvoril nebo s nimiz naklddd dodavatel nebo subdodavatel, pak priva
nélezejici plivodci vykondvd zadavatel.

NAVSTEVY V SOUVISLOSTI S UTAJOVANYMI SMLOUVAMI

Pokud generdlni sekretaridt Rady, dodavatelé ¢i subdodavatelé potiebuji pro plnéni utajované smlouvy piistup
k informacim se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL nebo SECRET UE/EU SECRET
v prostorach druhé strany, sjednaji se ndvstévy ve spoluprdci s pfislusnymi vnitrostdtnimi bezpe¢nostnimi organy/
urenymi bezpecnostnimi orgdny nebo s kterymkoli jinym pFislusnym bezpecnostnim orgdnem. Vnitrostdtni
bezpe¢nostni orgdny/uréené bezpecnostni orgdny se vSak mohou v rdmci konkrétnich projektd dohodnout na
postupu, kterym se mohou navitévy sjedndvat piimo.

Vsechny navstévujici osoby musi byt drziteli odpovidajictho osvédéeni o bezpecnostni provérce persondlu a musi
mit potiebu zndt utajované informace EU souvisejici se smlouvou uzavienou generdlnim sekretaridtem Rady.

Navstévujicim osobdm je umoznén piistup pouze k utajovanym informacim EU souvisejicim s tcelem ndvstévy.

PRENOS A PRENASENI UTAJOVANYCH INFORMACI EU

Pokud jde o elektronicky pienos utajovanych informaci EU, pouziji se piislusnd ustanoveni ¢ldnku 10 a piilohy IV.

Pokud jde o pfenos utajovanych informaci EU, pouZiji se piislusnd ustanoveni piilohy III v souladu s vnitrostdtnimi
pravnimi piedpisy.

V piipadé piepravy utajovanych materidli jako ndkladu se pii stanoveni bezpe¢nostnich opatieni uplatni tyto
zdsady:

a) bezpecnost musi byt zajisténa béhem vsech fdzi piepravy z mista pavodu az po kone¢né misto urcen;

=

stupeni ochrany poskytovany zdsilce se stanovi podle nejvyssiho stupné utajeni materidldi, které jsou jeji soucdsti;

¢) spolecnosti zajistujici prepravu jsou drZiteli osvédceni o bezpecnostni provérce zafizeni na patficné trovni.

V takovych piipadech musi byt pracovnici naklddajici se zdsilkou bezpecnostné provéfeni v souladu
s pitilohou [;

&

pied jakoukoli pfeshranicni prepravou materidld se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL
nebo SECRET UE[EU SECRET musi odesilatel vypracovat pfepravni pldn, ktery schvdli pFislusné vnitrostdtni
bezpecnostni orgdny/urcené bezpecnostni orgdny nebo kterykoli jiny pfislusny bezpe¢nostni orgdn;

o
-~

materidly musi byt prevdzeny v nejvy$si mozné mife po piimé trase a preprava musi byt ukoncena, jak
nejrychleji to okolnosti umozni;

f) je-li to mozné, pfepravni trasy by mély vést pouze pfes tzemi clenskych stdtd. Preprava pfes jiné nez clenské
staty by se méla uskutecnit pouze v piipadé, kdy byla povolena vnitrostitnim bezpecnostnim orgdnem/urCenym
bezpe¢nostnim orgdnem nebo kterymkoli jinym pfislusnym bezpecnostnim orgdnem statt odesilatele i pifjemce
zdsilky.

POSKYTOVANI UTAJOVANYCH INFORMACI EU DODAVATELUM SE SIDLEM V TRETICH STATECH

Utajované informace EU jsou dodavatelim a subdodavatelim se sidlem v tietich stdtech poskytovany v souladu
s bezpecnostnimi opatfenimi dohodnutymi mezi generdlnim sekretaridtem Rady jakozto zadavatelem
a vnitrostitnim bezpe¢nostnim orgdnem/uréenym bezpecnostnim orgdnem dotycného trettho stitu, v némz je
dodavatel registrovan.

NAKLADANI S INFORMACEMI SE STUPNEM UTAJENI REISTREINT UE/EU RESTRICTED A JEJICH UKLADANI

Generdlni sekretaridt Rady jakozto zadavatel je oprdvnén piipadné ve spojeni s vnitrostdtnim bezpe¢nostnim
orgdnem/uréenym bezpecnostnim orgdnem dotcéeného clenského stitu vykondvat na zdkladé smluvnich ustanoveni
névstévy v zafizenich dodavateli/subdodavateld s cilem ovéfit, Ze byla zavedena piislusnd bezpecnostni opatieni na
ochranu utajovanych informaci EU se stupném utajeni RESTREINT UE/EU RESTRICTED podle pozadavka smlouvy.
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Generdln{ sekretaridt Rady jakozto zadavatel informuje vnitrostdtni bezpecnostni orgdny/urcené bezpecnostni organy
nebo kterykoli jiny bezpecnostni orgdn v rozsahu nezbytném podle vnitrostdtnich pravnich pfedpist o smlouvéch ¢i
subdodavatelskych smlouvichobsahujicich informace se stupném utajeni RESTREINT UE/EU RESTRICTED.

U smluv zadanych generdlnim sekretaridtem Rady a obsahujicich informace se stupném utajeni RESTREINT UE/EU
RESTRICTED se pro dodavatele nebo subdodavatele a jejich pracovniky nevyzaduje osvédceni o bezpecnostni
provérce zafizeni ani osvédceni o bezpecnostni provérce persondlu.

Generdln{ sekretaridt Rady jakoZto zadavatel posoudi odpovédi na vyzvy k piedkldddni nabidek v souvislosti se
zakdzkami, které vyzaduji piistup k informacim se stupném utajeni RESTREINT UE/EU RESTRICTED, bez ohledu na
pozadavky tykajici se osvédéeni o bezpe¢nostni provérce zafizeni nebo osvédéeni o bezpecnostni provérce perso-
nélu, které mohou byt stanoveny vnitrostdtnimi prévnimi pfedpisy.

Podminky, za nichz muaZze dodavatel uzaviit subdodavatelskou smlouvu, se stanovi v souladu s bodem 21.

Pokud smlouva zahrnuje nakldddni s informacemi se stupném utajeni RESTREINT UE/EU RESTRICTED
v komunika¢nim a informa¢nim systému provozovaném dodavatelem, generdlni sekretaridt Rady jakozto zadavatel
zajisti, aby ve smlouvé nebo subdodavatelské smlouvé byly uvedeny nezbytné technické a spravni pozadavky tykajici
se akreditace komunika¢niho a informacniho systému, které budou pFiméfené posouzenému riziku a zohledni
viechny piislusné faktory. Zadavatel a piislusny vnitrostitni bezpecnostni orgdnfuréeny bezpecnostni orgdn se
dohodnou na rozsahu akreditace takového komunika¢niho a informacniho systému.
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PRILOHA VI

VYMENA UTAJOVANYCH INFORMACI S TRETIMI STATY A MEZINARODNIMI ORGANIZACEMI

UvoD

Tato piiloha stanovi provddéci pravidla k ¢lanku 12.

RAMCE UPRAVUJICI VYMENU UTAJOVANYCH INFORMACT

Pokud Rada rozhodne, Ze existuje dlouhodobd potieba vymeény utajovanych informaci,

— uzavie se dohoda o bezpecnosti informaci, nebo

— uzavie se spravni ujedndni

v souladu s ¢l. 12 odst. 2 a s oddily IIl a IV a na zdkladé¢ doporuceni Bezpecnostniho vyboru.

Pokud maji byt utajované informace EU, které byly vytvofeny pro tcely operace SBOP, poskytnuty tietim statim
nebo mezindrodnim organizacim ucastnicim se dané operace a neexistuje-li Zddny z ramct uvedenych v bodé 2,
v souladu s oddilem V bude vymeéna utajovanych informaci EU s pfispivajicim tfetim stitem nebo mezindrodni
organizaci upravena:

— rdmcovou dohodou o tGcasti,
— ad hoc dohodou o dcasti, nebo
— neexistuji-li vyse uvedené dohody, ad hoc spravnim ujedndnim.

Neexistuje-li rimec podle bod 2 a 3 a rozhodne-li se o vyjimecném ad hoc poskytnuti utajovanych informaci EU
tietimu stdtu nebo mezindrodni organizaci v souladu s oddilem VI, vyzadd se od daného tfetiho stitu nebo mezi-
ndrodni organizace pisemné prohldseni o zdrukdch s cilem zajistit, Ze budou poskytnuté utajované informace EU
chrénit v souladu se zdkladnimi zdsadami a minimdlnimi standardy stanovenymi timto rozhodnutim.

DOHODY O BEZPECNOSTI INFORMACI

Dohody o bezpecnosti informaci stanovi zdkladni zdsady a minimdlni standardy upravujici vyménu utajovanych
informaci mezi EU a tfetim stitem nebo mezindrodni organizaci.

Dohody o bezpecnosti informaci stanovi, Ze bezpecnostni kanceldf generdlntho sekretaridtu Rady, bezpecnostni
feditelstvi Evropské komise a prislusny bezpecnostni organ doty¢ného tietiho stitu nebo mezindrodni organizace
se dohodnou na technickych provadécich pravidlech. Tato pravidla zohledni droven ochrany zajistovanou platnymi
bezpecnostnimi pfedpisy, strukturami a postupy v doty¢ném tfetim stité nebo mezindrodni organizaci. Schvdli je
Bezpecnostni vybor.

Utajované informace EU nesmi byt vyméfiovany elektronickymi prostfedky, pokud tak vyslovné neni stanoveno
v dohodé o bezpecnosti informaci nebo v technickych provaddécich pravidlech.

Dohody o bezpe¢nosti informaci stanovi, Ze pfed zahdjenim vymény utajovanych informaci v rdmci doty¢né dohody
se bezpecnostni kanceldi generdlniho sekretaridtu Rady a bezpecnostni feditelstvi Evropské komise musi shodnout na
tom, Ze piijimajici strana je schopna ji poskytované informace fddnym zptisobem chrénit a zabezpecit.

Pokud Rada uzavie dohodu o bezpe¢nosti informaci, kazda strana zid{ registr, ktery je pii vyméné utajovanych
informaci hlavnim pfijimacim a odbavovacim mistem.

Za tcelem posouzeni Gcinnosti bezpecnostnich pfedpist, struktur a postupli v doty¢ném tietim stité nebo mezi-
ndrodni organizaci vykondva bezpecnostni kanceldf generdlniho sekretaridtu Rady spolu s bezpe¢nostnim feditelstvim
Evropské komise na zdkladé vzdjemné dohody s dotyénym tfetim stitem nebo mezindrodni organizaci hodnotic
ndvstévy. Hodnotici ndvstévy jsou vykondvény v souladu s p¥islusnymi ustanovenimi piflohy IIl a v jejich prubéhu se
hodnoti:

a) pravni rdmec pouzitelny pro ochranu utajovanych informaci;
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b) veskeré zvldstnosti bezpecnostni politiky a zpiisobu organizace bezpe¢nosti v dotyéném tfetim stdté nebo mezi-
ndrodni organizaci, které mohou ovlivnit stanoveni stupné utajeni informaci, jez mohou byt vyménovany;

¢) jiz uplatinovand bezpecnostni opateni a postupy a

d) bezpecnostni provérka pro stupen utajeni utajovanych informaci EU, které maji byt poskytovany.

11. Tym vykondvajici hodnotici ndvitévu jménem EU posoudi, zda jsou bezpecnostni piedpisy a postupy v dotycném
tietim stdté nebo mezindrodni organizaci pfiméfené pro zaji§téni ochrany utajovanych informaci EU na piisluiné
urovni.

12. Zéavéry téchto névstév se uvedou ve zpravé, na jejimz zdkladé stanovi Bezpecnostni vybor nejvyssi stupen utajova-
nych informaci EU, které mohou byt v tisténé podobé nebo piipadné elektronicky vyménovany s dotycnou tfeti
stranou, a jakékoli zvldstni podminky upravujici vymeénu informaci s doty¢nou stranou.

13. Pfedtim nez Bezpecnostni vybor schvali provadéci pravidla, ucini se vSe pro vykondni hodnotici navstévy doty¢ného
tiettho stdtu nebo mezindrodni organizace za ucelem podrobného vyhodnoceni bezpecnosti, aby se posoudila
povaha a ucinnost jiz zavedeného bezpecnostniho systému. Pokud v3ak toto neni mozné, obdrzi Bezpe¢nostni
vybor od bezpe¢nostni kanceldfe generdlniho sekretaridtu Rady co nejpodrobnéjsi zpravu vypracovanou na zakladé
ji dostupnych informaci, v niZ Bezpecnostnimu vyboru poskytne informace o pfislusnych bezpecnostnich pfedpisech
a o zplisobu organizace bezpecnosti v doty¢ném tietim stdté nebo mezindrodni organizaci.

14. Bezpecnostni vybor mize rozhodnout, Ze az do posouzeni vysledku hodnotici névitévy nemohou byt poskytoviny
74dné utajované informace EU nebo Ze mohou byt poskytoviny utajované informace EU jen do urcitého stupné
utajeni, nebo maze stanovit jiné zvldstni podminky upravujici poskytovani utajovanych informaci EU doty¢nému
tietimu stdtu nebo mezindrodni organizaci. Tuto skutecnost ozndmi bezpecnostni kanceldt generdlniho sekretaridtu
Rady doty¢nému tfetimu stdtu nebo mezindrodni organizaci.

15. Po vzdjemné dohodé s doty¢nym tfetim stitem nebo mezindrodni organizaci provadi bezpe¢nostni kanceldf gene-
ralniho sekretaridtu Rady pravidelné ndsledné hodnotici ndvstévy s cilem ovéfit, Ze uplatilovand opatfeni i nadéle
spliuji dohodnuté minimdlni standardy.

16. Poté co dohoda o bezpecnosti informaci vstoupi v platnost a s doty¢nym tietim stitem nebo mezindrodni organizaci
jsou vyméfovdny utajované informace, miize Bezpecnostni vybor rozhodnout, Ze zméni nejvyssi stupen utajeni
informaci EU, které mohou byt vyménovany v ti§téné podobé ¢i elektronicky, zejména s ohledem na nékterou
néslednou hodnotici navstévu.

IV. SPRAVNI UJEDNANI

17. Pokud v piipadé tiettho stitu nebo mezindrodni organizace existuje dlouhodobd potfeba vymény informaci, jejichz
nejvyssi stupen utajeni neni zpravidla vy$si nez RESTREINT UE/EU RESTRICTED, a pokud Bezpecnostni vybor
potvrdil, Ze doty¢nd strana nemd dostatecné rozvinuty bezpecnostni systém, ktery by ji umoznil uzaviit dohodu
o bezpecnosti informaci, mtzZe generalni tajemnik Rady s vyhradou souhlasu Rady uzaviit s piislusnymi organy
doty¢ného tfetiho stitu nebo mezindrodni organizace spravni ujedndni.

18. Pokud je z naléhavych operativnich divodii tieba urychlené vytvofit rémec pro vyménu utajovanych informaci, mize
Rada ve vyjimec¢nych piipadech rozhodnout, Ze spravni ujedndni lze uzaviit pro vyménu informaci s vy$sim stupném
utajeni.

19. Spravni ujedndni maji zpravidla formu vymény dopisti.

20. Pred zahdjenim vlastniho poskytovani utajovanych informaci EU doty¢nému tfetimu stitu nebo mezindrodni orga-
nizaci je tfeba vykonat hodnotici navitévu uvedenou v bodé 10 a piedloZit zpravu Bezpecnostnimu vyboru, ktery ji
musi vyhodnotit jako uspokojivou. Pokud vSak existuji vyjimecné divody pro naléhavou vyménu utajovanych
informaci, na néz je upozornéna Rada, mohou byt utajované informace EU poskytoviny pod podminkou, ze
bude ucinéno vie pro to, aby hodnotici navstéva byla vykondna co nejdfive.

21. Utajované informace EU nesmi byt vyménovany elektronickymi prostiedky, pokud tak vyslovné nestanovi spravni
ujedndni.
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VYMENA UTAJOVANYCH INFORMACI V RAMCI OPERACI SBOP

Ucast tietich stitli nebo mezinirodnich organizaci na operacich SBOP upravuji rémcové dohody o dcasti. Tyto
dohody obsahuji ustanoveni o poskytovani utajovanych informaci EU vytvofenych pro tcely operaci SBOP pfispi-
vajicim tfetim stdtim nebo mezindrodnim organizacim. Nejvyssi stupenn utajeni utajovanych informaci EU, které
mohou byt vyménovany, je RESTREINT UE/EU RESTRICTED pro civilni operace SBOP a CONFIDENTIEL UE/EU
CONFIDENTIAL pro vojenské operace SBOP, pokud rozhodnuti o zfizeni jednotlivé operace SBOP nestanovi jinak.

Ad hoc dohody o ucasti uzaviené pro konkrétni operaci SBOP obsahuji ustanoveni o poskytovani utajovanych
informaci EU vytvofenych pro tcely dané operace prispivajicimu tfetimu stdtu nebo mezindrodni organizaci. Nejvyssi
stupe utajeni utajovanych informaci EU, které mohou byt vyménovany, je RESTREINT UE/EU RESTRICTED pro
civilni operace SBOP a CONFIDENTIEL UE/EU CONFIDENTIAL pro vojenské operace SBOP, pokud spolecnd akce
o zfizeni jednotlivé operace SBOP nestanovi jinak.

Ad hoc spravni ujedndni o Gcasti tfetiho stdtu nebo mezindrodni organizace na konkrétni operaci SBOP mohou
mimo jiné upravovat poskytovani utajovanych informaci EU vytvorenych pro acely dané operace doty¢nému tietimu
stdtu nebo mezindrodni organizaci. Tato ad hoc sprdvni ujedndni se uzaviraji v souladu s postupy uvedenymi
v bodech 17 a 18 oddilu IV. Nejvyssi stupenn utajeni utajovanych informaci EU, které mohou byt vymériovany, je
RESTREINT UE/EU RESTRICTED pro civilni operace SBOP a CONFIDENTIEL UE/EU CONFIDENTIAL pro vojenské
operace SBOP, pokud rozhodnuti o zfizeni jednotlivé operace SBOP nestanovi jinak.

Ustanoveni o poskytovani utajovanych informaci EU podle bodt 22, 23 a 24 nevyzaduji, aby byly pfed jejich
provadénim piijata provadéci pravidla nebo uskute¢nény hodnotici névstévy.

Pokud hostitelsky stdt, na jehoz tizemi je operace SBOP vedena, nemd s EU uzavienou dohodu o bezpec¢nosti
informaci ani sprdvni ujedndni o vyméné utajovanych informaci, muze byt v piipadé zvldstni nebo okamzité
operacni potieby uzavieno ad hoc spravni ujedndni. Tato moznost se stanovi v rozhodnuti o zfizeni dané operace
SBOP. Poskytovéni utajovanych informaci EU za téchto okolnosti se omezi na informace vytvofené pro tcely dané
operace SBOP se stupném utajeni nejvyse RESTREINT UE/EU RESTRICTED. V rdmci ad hoc spravniho ujedndni se
hostitelsky stat zavdze k ochrané utajovanych informaci EU v souladu s minimdlnimi standardy, které nejsou méné
piisné nez minimdlni standardy stanovené v tomto rozhodnuti.

Podle ustanoveni o utajovanych informacich, kterd jsou soucdsti rimcovych dohod o tcasti, ad hoc dohod o dcasti
a ad hoc spravnich ujedndni podle bodt 22 aZ 24, zajist{ doty¢ny tfeti stit nebo mezindrodni organizace, aby jejich
persondl vyslany v ramci kterékoli operace chranil utajované informace EU v souladu s bezpe¢nostnimi pravidly Rady
a s dalsimi pokyny vydanymi pfislusnymi organy, vcetné linie veleni operace.

Pokud je mezi EU a pfispivajicim tfetim stitem nebo mezindrodni organizaci nasledné uzaviena dohoda
o bezpecnosti informaci, nahradi tato dohoda o bezpe¢nosti informaci v otdzkdch vymény utajovanych informaci
EU a nakldddni s nimi jakoukoli rimcovou dohodu o ucasti, ad hoc dohodu o tcasti nebo ad hoc spravni ujedndni.

Podle rdmcové dohody o ucasti, ad hoc dohody o tcasti nebo ad hoc spravniho ujedndni s tfetim stitem nebo
mezindrodni organizaci neni dovolena Zddnd vymeéna utajovanych informaci EU elektronicky, pokud tak vyslovné
nestanovi doty¢nd dohoda nebo ujednéni.

Utajované informace EU vytvofené pro dcely konkrétni operace SBOP mohou byt zpiistupény pracovnikim
vyslanym v rdmci dané operace tfetimi stity nebo mezindrodnimi organizacemi v souladu s body 22 az 29. PHi
povolovdni piistupu téchto pracovniki k utajovanym informacim EU v prostordach nebo v komunika¢nich
a informacnich systémech dané operace SBOP je tieba uplatiovat opatfeni (véetné zdznamd o zpfistupnénych
utajovanych informacich EU) ke zmirnéni rizika ztrdty nebo ohroZeni téchto informaci. Tato opatfeni se stanovi
v piislusnych pldnovacich dokumentech nebo v dokumentech mise.

VYJIMECNE AD HOC POSKYTOVANI UTAJOVANYCH INFORMACI EU

Pokud neexistuje Zddny rémec v souladu s oddily IIl az V a Rada nebo jeden z jejich pifpravnych orgdnd rozhodne,
Ze je vyjimecné tieba poskytnout utajované informace EU tfetimu stdtu nebo mezindrodni organizaci, generdlni
sekretaridt Rady:

a) v mozném rozsahu ovéii u bezpecnostnich orgdn doty¢ného tfetiho stitu nebo mezindrodni organizace, Ze
jejich bezpecnostni piedpisy, struktury a postupy jsou takové, aby jim poskytnuté utajované informace EU byly
chrinény na zédkladé standardd, které nejsou méné piisné nez standardy stanovené timto rozhodnutim;
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b) pozddd Bezpecnostni vybor, aby na zdkladé dostupnych informaci vydal doporuceni s ohledem na miru dévéry,
kterd mize byt vloZena v bezpecnostni pfedpisy, struktury a postupy v tfetim stdté nebo mezindrodni organizaci,
jimz maji byt poskytnuty utajované informace EU.

Pokud Bezpe¢nostni vybor vydd ohledné poskytnuti utajovanych informaci EU kladné doporucenti, postoupi se tato
zalezitost Vyboru stalych zdstupct, ktery piijme rozhodnuti o poskytnuti informaci.

Pokud Bezpe¢nostni vybor ve svém doporuceni vyjadii nesouhlas s poskytnutim utajovanych informaci EU:

a) v piipadé otdzek tykajicich se SZBP/SBOP projednd zélezitost Politicky a bezpecnostni vybor, ktery vypracuje
doporuceni, jez pfedlozi k rozhodnuti Vyboru stdlych zdstupcd;

b) v piipadé viech ostatnich otdzek zdleZitost projednd a rozhodnuti pfijme Vybor stalych zdstupci.

Je-li to povazovano za vhodné a vyjadii-li pfedem pisemné souhlas pivodce, miize Vybor stilych zdstupct rozhod-
nout, Ze utajované informace mohou byt poskytnuty pouze v ¢istecném rozsahu nebo za podminky, Ze u nich bude
nejdiive snizen nebo zrusen stupen utajeni, nebo Ze informace urcené k poskytnuti budou piipraveny bez odkazu na
zdroj nebo ptivodni stupen utajeni EU.

Po rozhodnuti o poskytnuti utajovanych informaci EU ptedd generdlni sekretaridt Rady doty¢ny dokument, ktery
nese oznaceni tykajici se zptsobilosti k poskytnuti uvddgjici treti stit nebo mezindrodni organizaci, jiz byly infor-
mace poskytnuty. Pfed vlastnim poskytnutim informaci nebo pfi jejich poskytnuti se doty¢nd tfeti strana pisemné
zavaze k ochrané obdrzenych utajovanych informaci EU v souladu se zdkladnimi zdsadami a minimalnimi standardy
stanovenymi timto rozhodnutim.

ZMOCNENI K POSKYTOVANI UTAJOVANYCH INFORMACI EU TRETIM STATUM NEBO MEZINARODNIM
ORGANIZACIM

Pokud existuje rdmec pro vyménu utajovanych informaci se tfetim stitem nebo mezindrodni organizaci v souladu
s bodem 2, pfijme Rada rozhodnuti o zmocnéni generdlntho tajemnika Rady k poskytovani utajovanych informaci
EU doty¢nému tietimu stitu nebo mezindrodni organizaci pii dodrzeni zdsady souhlasu ptivodce.

Pokud existuje rdmec pro vyménu utajovanych informaci se tfetim stitem nebo mezindrodni organizaci v souladu
s bodem 3, je generdlni tajemnik Rady zmocnén k poskytovani utajovanych informaci EU v souladu s rozhodnutim
o ziizeni operace SBOP a pii dodrzeni zdsady souhlasu ptvodce.

Generdlni tajemnik Rady muze pfenést tato povéfeni na vyssi tfedniky generdlniho sekretaridtu Rady nebo na jiné
jemu podiizené osoby.
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Dodatek A

DEFINICE

Pro tcely tohoto rozhodnuti se pouzZiji tyto definice:

,akreditaci“ se rozumi postup, jehoz vysledkem je formalni rozhodnuti organu pro bezpecnostni akreditaci, Ze urcity
systém se schvaluje do provozu s urcitym stupném utajeni, v urcitém bezpe¢nostnim médu v jeho provoznim prostiedi
a s piijatelnou drovni rizika na zdkladé pfedpokladu, Ze je uplatiiovan schvaleny soubor technickych, fyzickych, orga-
niza¢nich a procedurdlnich bezpec¢nostnich opattent;

saktivem* se rozumi cokoli s vyznamem pro organizaci, jeji ¢innosti a jejich kontinuitu, véetné informacnich zdroja
podporujicich posldni organizace;

Jbezpe¢nostnim provoznim médem* se rozumi vymezeni podminek provozu urcitého komunika¢niho a informaéniho
systému na zakladé stupni utajeni informaci, s nimiz se naklddd, a stupnd bezpecnostni provérky, formdlnich schvdleni
piistupu a potieby jeho uZivateltl zndt utajované informace. Pro naklddani s utajovanymi informacemi nebo pro jejich
pienos existuji Ctyfi provozni médy: bezpecnostni provozni méd vyhrazeny, bezpecnostni provozni méd s nejvyssi
trovni, bezpecnostni provozni méd s nejvyssi tGrovni s formdlnim fizenim piistupu k informacim a bezpecnostni
provozni méd vicedroviiovy;

— ,moédem vyhrazenym*“ se rozumi provozni mdd, v jehoz rdmci jsou vSechny osoby, které maji pfistup k urcitému
komunika¢nimu a informa¢nimu systému, bezpecnostné provéfeny pro nejvyssi stupen utajeni informaci, s nimiz
dany systém naklddd, a vSechny osoby maji spolecnou potfebu znét viechny informace, s nimiz dany systém naklddd,

— ,moédem s nejvyssi trovni“ se rozumi provozni méd, v jehoz ramci jsou vSechny osoby, které maji pfistup k urcitému
komunika¢nimu a informa¢nimu systému, bezpecnostné provéfeny pro nejvyssi stupen utajeni informaci, s nimiz
dany systém naklddd, avsak nikoli vSechny osoby majici pfistup k danému systému maji spolecnou potiebu zndt
informace, s nimiz dany systém naklddd; piistup k informacim miize schvélit jedna urcitd osoba,

— ,moédem s nejvyssi trovni s formdlnim Fzenim pFistupu k informacim“ se rozumi provozni méd, v jehoz rdmci jsou
viechny osoby, které maji pfistup k ur¢itému komunikaénimu a informacnimu systému, bezpecnostné provéfeny pro
nejvyssi stupen utajeni informaci, s nimiz dany systém naklddd, avsak nikoli v§echny osoby majici piistup k danému
systému jsou formalné oprévnény k piistupu ke VSEM informacim, s nimiz dany systém nakldd4; na rozdil od
pravomoci rozhodovat o umoznéni piistupu, kterou vykondvd jedna urcitd osoba, formélni oprdvnéni pfedpoklida
formélni centraln{ spravu kontroly pfistupu,

— ,médem vicedroviiovym*“ se rozumi provozni méd, v jehoz rdmci jsou nikoli viechny osoby s piistupem k urcitému
komunika¢nimu a informa¢nimu systému bezpecnostné provéfeny pro nejvyssi stupen utajeni informaci, s nimiz dany
systém naklddd, a nikoli vSechny osoby s piistupem k danému systému maji spolecnou potiebu zndt utajované

informace, s nimiz dany systém nakladé;

LJbezpecnostnim Setfenim* se rozuméji postupy Setfeni provadéné prislusnym orgdnem clenského stitu v souladu s jeho
pravnimi predpisy za tcelem ziskdni zdruky, Ze nejsou zndmy zddné negativni skutecnosti, které by branily tomu, aby
bylo urcité osobé vyddno vnitrostdtni osvédcéeni o o bezpe¢nostni provérce persondlu nebo o bezpecnostni provérce
persondlu EU pro piistup k utajovanym informacim EU az do konkrétniho stupné utajeni (CONFIDENTIEL UE | EU
CONFIDENTIAL nebo vyssiho);

Jbezpecnostnimi  pokyny k programu/projektu“ se rozumi seznam bezpecnostnich postupli, které se uplatiuji
u konkrétniho programu/projektu s cilem standardizovat bezpe¢nostni postupy. Tyto pokyny lze revidovat béhem celé
doby trvani programu/projektu;

,dodavatelem* se rozumi fyzickd nebo pravnickd osoba pravné zplsobild k uzavirdni smluv;
,dokumentem“ se rozuméji jakékoli zaznamenané informace bez ohledu na jejich fyzickou podobu ¢&i povahu;

Ldrzitelem® se rozumi fddné oprdvnénd osoba, kterd jednoznacné potiebuje zndt utajované informace EU a md v drzeni
utajované informace EU, a je tedy odpovédnd za jejich ochranu;

Lsevidence® — viz piiloha III bod 18;
Jyzickd bezpecnost” — viz ¢l. 8 odst. 1;

Jhloubkovou ochranou” se rozumi uplatriovani fady bezpecnostnich opatteni, kterd jsou uspordddna jako nékolik obran-
nych linif;
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Jhrozbou“ se rozumi moznd pficina nezddouciho incidentu, jez mize vést k poskozeni urcité organizace nebo jakéhokoli
systému, ktery pouzivd; hrozby mohou byt neimyslné ¢i timyslné (zlovolné) a vyznacuji se ohrozujicimi prvky, poten-
cidlnimi cili a metodami utoku;

Jkomunikac¢ni a informacni systém“ — viz ¢l. 10 odst. 2;

kryptografickymi materidly* se rozuméji Sifrovaci algoritmy, hardwarové a softwarové kryptografické moduly
a prostiedky, véetné provadécich pravidel a souvisejici dokumentace, a klicovy material;

,materidlem” se rozumi jakykoli dokument nebo ¢&st technického zafizeni ¢i vybaveni, at vyhotovené, ¢i v procesu
zhotovovani;

,nakldddnim*“ s utajovanymi informacemi EU se rozumi veskeré mozné ¢innosti, jejichz predmétem mohou byt utajované
informace EU béhem celého svého zivotniho cyklu. Zahrnuje jejich vytvafeni, zpracovavéni, pfendSeni, sniZeni a zruSeni
jejich stupné utajeni a niceni. V souvislosti s komunika¢nimi a informacnimi systémy zahrnuje rovnéz jejich shromaz-
dovani, zobrazeni, pfenos a uklddanf;

,opatfenimi TEMPEST“ se rozumi zjisfovéni, zkoumdni a kontrola v souvislosti s kompromitujicim elektromagnetickym
vyzafovanim a opatfeni k jeho potlacen;

»operaci SBOP“ se rozumi vojenskd nebo civilni operace pro feSeni krize zfizend podle hlavy V kapitoly 2 Smlouvy o EU;
,osvédéenim o bezpecnostni provérce persondlu® se rozumi jedno z téchto osvédéeni nebo obé tato osvédcent:

,osvédcenim o bezpecnostni provérce zafizeni“ se rozumi spravni rozhodnuti vnitrostatniho bezpe¢nostniho orgdnu nebo
urceného bezpecnostniho orgdnu, Ze urcité zafizeni muzZe z hlediska bezpecnosti zajistit odpovidajici droven ochrany
utajovanych informaci EU s urcitym stupném utajeni a Ze pracovnici zafizeni, kteff potiebuji pFistup k utajovanym
informacim EU, jsou nélezité¢ bezpecnostné provéfeni a byli pouceni o piislusnych bezpecnostnich pozadavcich nezbyt-
nych pro piistup k utajovanym informacim EU a k jejich ochrang;

persondlni bezpecnost® — viz ¢l. 7 odst. 1;

— ,osvédcenim o bezpecnostni provérce persondlu EU“ pro piistup k utajovanym informacim EU se rozumi osvédceni
vydané orgdnem generdlniho sekretaridtu Rady opravnénym ke jmenovéni piijaté v souladu s timto rozhodnutim po
skonceni bezpecnostniho Setfeni vedeného piislusnymi orgdny clenského stitu, kterym se osvédcuje, ze urcité osobé
muize byt za podminky, Ze byla zjisténa jeji potfeba zndt utajované informace, umoznén pfistup k utajovanym
informacim EU az do konkrétniho stupné utajeni (CONFIDENTIEL UE | EU CONFIDENTIAL nebo vyssiho) a do
konkrétniho data; osoba odpovidajici tomuto popisu se oznacuje za osobu, kterd je ,bezpecnostné provéfena®,

— ,vnitrostatnim osvéd¢enim o bezpecnostni provérkce persondlu® pro pfistup k utajovanym informacim EU se rozumi
osvédéeni vydané piislusnym orgdnem clenského stdtu pfijaté po skonceni bezpecnostniho Setfeni provadéného
piislusnymi orgdny clenského stitu, kterym se osvédcuje, Ze urcité osobé mize byt za podminky, Ze byla zjisténa
jeji potieba zndt utajované informace, umoznén pfistup k utajovanym informacim EU az do konkrétniho stupné
utajeni (CONFIDENTIEL UE | EU CONFIDENTIAL nebo vy3sitho) a do konkrétniho data; osoba odpovidajici tomuto
popisu se oznacuje za osobu, kterd je ,bezpecnostné provéfena;

Jpotvrzenim o bezpecnostni provérce persondlu® se rozumi potvrzeni vydané piislusnym orgdnem, v némz se uvede, Ze
urcitd osoba je bezpecnostné provéfena a je drzitelem platného vnitrostitniho osvédceni o bezpecnostni provérce
personélu nebo o bezpe¢nostni provérce persondlu EU, a z néhoZ je ziejmy stupen utajeni utajovanych informaci EU,
k nimZ méze mit tato osoba piistup (CONFIDENTIEL UE | EU CONFIDENTIAL nebo vyssi), doba platnosti ptislusného
osvédceni o bezpecnostni provérce persondlu a datum, do kdy je platné samotné potvrzeni;

,procesem fizeni bezpecnostnich rizik® se rozumi cely proces rozpoznavani, kontrolovani a minimalizace problematic-
kych udadlosti, které mohou ovlivnit bezpecnost organizace nebo jakychkoli systémi, které pouzivd. Zahrnuje vSechny
¢innosti tykajici se rizik, véetné hodnoceni, feSeni, pfijeti a sdélovani;

“

,propojeni“ — viz pfiloha IV bod 31;
Jpramyslovd bezpe¢nost* — viz ¢l. 11 odst. 1;

~pramyslovym nebo jinym subjektem” se rozumi subjekt zapojeny do doddvek zbozi, provadéni praci nebo poskytovani
sluzeb; miiZe se jednat o subjekt ptisobici v oblasti primyslu, obchodu, sluzeb, védy, vyzkumu, vzdélavani ¢ vyvoje nebo
o samostatné vydélecné ¢innou osobu;

,puvodcem” se rozumi orgdn, agentura nebo instituce EU, clensky stat, teti stdt nebo mezindrodni organizace, z jejichz
povéfeni byly utajované informace vytvofeny nebo uvedeny do struktur EU;
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Jpifruckou pro stanovovéni stupfiti utajeni“ se rozumi dokument popisujici prvky programu nebo smlouvy, které jsou
utajované, pficemz stanovi pouzitelné stupné utajeni. Pfirucka pro stanovovani stupid utajeni maze byt rozsifovana
béhem celé doby trvani programu nebo smlouvy a u jednotlivych prvki informaci maze dojit ke zméné stupné utajen{
nebo ke sniZeni stupné utajeni; pokud existuje pifrucka pro stanovovani stupfidi utajeni, je soucdsti seznamu bezpec-
nostnich pozadavkd;

Jrizikem® se rozumi moznost, ze pro tcely urcité hrozby budou zneuzita vnitfni a vnéjsi zranitelnd mista organizace nebo
kteréhokoli ze systémd, jichZ vyuzivd, a dojde tak k poskozeni organizace a jejich hmotnych ¢i nehmotnych aktiv. M&ff se
jako kombinace pravdépodobnosti, Ze dojde k ohrozenim, a dopadu téchto ohroZzeni;

— ,piijjeti rizika“ je rozhodnuti, kterym se vyjadiuje souhlas s tim, Ze po feSeni rizika i nadéle existuje zbytkové riziko,

— ,hodnoceni rizika“ spocivd v rozpozndni hrozeb a zranitelnych mist a v provddéni analyzy souvisejictho rizika, tj.
analyzy pravdépodobnosti a dopadu,

— ,sdélovani rizika“ spociva v rozvoji informovanosti o rizicich v rdmci skupin uZivatelt komunikacnich a informacnich
systémd, v informovani schvalovacich orgdnt o téchto rizicich a podévani zprdv o téchto rizicich provoznim
orgdntim,

— ,feSeni rizika“ spocivd ve zmirnéni, odstranéni a omezeni rizika (prostfednictvim vhodné kombinace technickych,
fyzickych, organizacnich nebo proceduralnich opatfeni), pfeneseni rizika nebo monitorovani rizika;

,seznamem bezpecnostnich pozadavkd“ se rozumi soubor zvldstnich smluvnich podminek vydany zadavatelem, ktery je
nedilnou souddsti kterékoli utajované smlouvy, jejiz plnéni vyzaduje piistup k utajovanym informacim EU nebo jejich
vytvafeni, a ktery stanovi bezpecnostni pozadavky nebo ¢dsti smlouvy vyzadujici bezpecnostni ochranu;

“ N

,snizenim stupné utajeni“ se rozumi oznaceni informace niZ$im stupném utajent;
,sprava utajovanych informaci® — viz ¢l. 9 odst. 1;

Juréenym bezpecnostnim orgdnem® se rozumi organ podléhajici vnitrostitnimu bezpecnostnimu orgdnu ¢lenského stdtu,
ktery odpovidd za informovani pramyslovych nebo jinych subjektt o vnitrostdtni politice ohledné v3ech otdzek primys-
lové bezpecnosti a za poskytovani pokynt a pomoci pii jejim provadéni. Funkci uréeného bezpe¢nostniho organu muze
vykondvat vnitrostdtni bezpec¢nostni orgdn nebo kterykoli jiny pfislusny orgdn;

,utajované informace EU“ — viz ¢l. 2 odst. 1;

LJutajovanou smlouvou“ se rozumi smlouva mezi generdlnim sekretaridtem Rady a urcitym dodavatelem o dodéni zbozi,
provedeni praci nebo poskytnuti sluzeb, jejiz plnéni vyzaduje nebo zahrnuje pfistup k utajovanym informacim EU nebo
jejich vytvafent;

,utajovanou subdodavatelskou smlouvou“ se rozumi smlouva mezi dodavatelem generdlniho sekretaridtu Rady a jinym
dodavatelem (tj. subdodavatelem) o doddni zbozi, provedeni praci nebo poskytnuti sluzeb, jejiz plnéni vyzaduje nebo
zahrnuje piistup k utajovanym informacim EU nebo jejich vytvafeni

2

,zabezpeceni informaci“ — viz ¢l. 10 odst. 1;

wzbytkovym rizikem* se rozumi riziko, které pretrvavd poté, co byla zavedena bezpecnostni opatieni, nebot nelze Celit
vSem hrozbdm a nelze odstranit vSechna zranitelnd mista;

,zranitelnym mistem“ se rozumi slabé misto jakékoli povahy, které mtze byt zneuzito pro tcely jedné nebo nékolika
hrozeb. Zranitelnost maze byt vysledkem opomenuti nebo miZe souviset s nedostatky v rdmci kontrol, pokud jde
o jejich intenzitu, dplnost nebo dislednost, a muze byt technické, procedurédlni, fyzické, organiza¢ni nebo provozni
povahy;

“

»zrusenim stupné utajeni se rozumi odstranéni veskerych stupiidi utajent;

Jzivotnim  cyklem  komunika¢niho a informaéniho systému“ se rozumi celé obdobi existence komunika¢niho
a informaéniho systému, které zahrnuje uvedeni do provozu, vytvofeni koncepce, plinovéani, analyzu pozadavkd, vytvo-
feni ndvrhu, vyvoj, testovani, zavedeni, provoz, tdrzbu a vyfazeni z provozu.
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Dodatek B

SROVNAVACI TABULKA STUPNU UTAJEN{

EU

TRES SECRET UE[EU TOP

SECRET UE/EU SECRET

CONFIDENTIEL UEJEU

RESTREINT UE/EU

SECRET CONFIDENTIAL RESTRICTED

Tres Secret (Loi Secret (Loi Confidentiel (Loi

11.12.1998) 11.12.1998) 11.12.1998)
Belgie viz pozndmka nize (1)

Zeer Geheim (Wet Geheim (Wet Vertrouwelijk (Wet

11.12.1998) 11.12.1998) 11.12.1998)
Bulharsko Crporo cekperHo CekpeTHO [TosepurenHo 3a ciy:keOHO M0M13BaHe
Cesk4 republika | Piisné tajné Tajné Duivérné Vyhrazené
Dénsko Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Némecko STRENG GEHEIM GEHEIM VS () - VERTRAULICH \]:/)?EIgTIélEJ]l;Ri%IéHDEN
Estonsko Tiesti salajane Salajane Konfidentsiaalne Piiratud
Irsko Top Secret Secret Confidential Restricted
5 Axpwg Amoppnto Amopprto Epmoteutiko Teproptopévng Xpriong
Recko Abr: AATI Abr: (ALl Abr: (EM) Abr: (T1X)
§panélsk0 SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Francie Tres Secret Défense Secret Défense Confidentiel Défense viz pozndmka niZe ()
Itlie Segretissimo Segreto Riservatissimo Riservato

Akpog Anopprto Anoppnro Epmoteutiko Iepropropévg Xpriong
P Abr: (AATI) Abr: (AIT) Abr: (EM) Abr: (TTX)
Lotyssko Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litva Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Lucembursko Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Madarsko Szigordan titkos! Titkos! Bizalmas! Korldtozott terjesztést!
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Nizozemsko Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Rakousko Streng Geheim Geheim Vertraulich Eingeschrankt
Polsko Scisle Tajne Tajne Poufne Zastrzezone
Portugalsko Muito Secreto Secreto Confidencial Reservado
Rumunsko Strict secret de impor- Strict secret Secret Secret de serviciu

tantd deosebitd
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TRES SECRET UE[EU TOP

CONFIDENTIEL UE[EU

RESTREINT UE/EU

EU SECRET SECRET UE[EU SECRET CONFIDENTIAL RESTRICTED
Slovinsko Strogo tajno Tajno Zaupno Interno
Slovensko Prisne tajné Tajné Doverné Vyhradené
ERITTAIN SALAINEN | SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
Finsko X
BEGRANSAD
YTTERST HEMLIG HEMLIG KONFIDENTIELL TILLGANG
HEMLIG/TOP SECRET
. HEMLIG AV HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
Svédsko (1) SYNNERLIG
BETYDELSE FOR HEMLIG HEMLIG HEMLIG
RIKETS SAKERHET
spojenc Top Secret Secret Confidential Restricted
krélovstvi

(") Diffusion Restreinte/Beperkte Verspreiding neni v Belgii stupném utajeni. Belgie naklddd s informacemi se stupném utajeni ,RESTREINT
UE/EU RESTRICTED“ a chrdni je zptisobem, ktery neni méné pfisny nez standardy a postupy uvedené v bezpecnostnich pravidlech
Rady Evropské unie.

(3) Némecko: VS = Verschlusssache.

(}) Francie ve svém vnitrostdtnim systému nepouZivd stupen utajeni ,RESTREINT*. Francie naklddd s informacemi se stupném utajeni
LRESTREINT UE/EU RESTRICTED® a chréni je zplisobem, ktery neni méné piisny nez standardy a postupy uvedené v bezpecnostnich
pravidlech Rady Evropské unie.

(*) Svédsko: oznaceni stupiifi utajeni uvedend v horn fadé jsou pouzivdna orgdny v oblasti obrany a oznaceni v doln fadé jinymi orgdny.
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Dodatek C

SEZNAM VNITROSTATNICH BEZPECNOSTNICH ORGANU

BELGIE

Autorité nationale de Sécurité

SPF Affaires étrangéres, Commerce extérieur et Coopération
au Développement

15, rue des Petits Carmes

1000 Bruxelles

Tel. sekretaridtu: +32 25014542
Fax: +32 25014596
E-mail: nvo-ans@diplobel.fed.be

DANSKO

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tel.: +45 33148888
Fax: +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

DK-2100 Copenhagen @

Tel.: +45 3332 55 66
Fax: +45 339313 20

BULHARSKO

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tel.: +359 29215911
Fax: +359 29873750
E-mail: dksi@government.bg
Website: www.dksi.bg

NEMECKO
Bundesministerium des Innern
Referat OS 11T 3

Alt-Moabit 101 D

11014 Berlin

Tel.: +49 30186810
Fax: +49 3018 6811441
E-mail: oesllI3@bmi.bund.de

CESKA REPUBLIKA

Nérodni bezpecnostni tifad

(National Security Authority)

Na Popelce 2/16

150 06 Praha 56 CESKA REPUBLIKA

Tel.: +420 257283335
Fax: +420 257283110
E-mail: czech.nsa@nbu.cz
Website: www.nbu.cz

ESTONSKO

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel.: +372 7170113, +372 7170117
Fax: +372 7170213
E-mail: nsa@kmin.ee

IRSKO

National Security Authority
Department of Foreign Affairs
76-78 Harcourt Street

Dublin 2 Ireland

Tel.: +353 14780822
Fax: +353 14082959

SPANELSKO

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel: +34 913725000
Fax: +34 913725808
E-mail: nsa-sp@areatec.com

RECKO

Teviko Emteheio Edvikrg Apuvag (TEEGA)

Awakhadikr) Aievduvon Ttpatiwtikov [TAnpogopiav (AASIT)
Aietduvon Acgaleiag kar Avum\npogopiov

STT 1020 -Xohapyog (Adrva)

EN\ada

Tn\égova: +30 2106572045 (opes ypageiov)
+30 2106572009 (opes ypageiou)

®at: +30 2106536279

+30 2106577612

Hellenic National Defence General Staff (HNDGS)
Military Intelligence Sectoral Directorate

Security Counterintelligence Directorate

GR-STG 1020 Holargos — Athens

Tel.: +30 210652045
+30 2106572009
Fax: +30 2106536279
+30 2106577612

FRANCIE

Secrétariat général de la défense et de la sécurité nationale
Sous-direction Protection du secret (SGDSN/PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel.: +33 171758177
Fax: +33 171758200
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ITALIE

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza
D.LS. - U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Tel: +39 0661174266
Fax: +39 064885273

LOTYSSKO

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O.Box 286

Riga, LV- 001

Tel.: +371 67025418
Fax: +371 67025454
Email: ndi@sab.gov.lv

KYPR

YIOYPTEIO AMYNAX

STPATIQTIKO EMITEAEIO TOY YIOYPIOY
Edvikr) Apxry Aogdhelag (EAA)

Yrnoupyeio Apuvag

Aewgopog Eppavounh Poidn 4

1432 Aevkwoia, Kimpog

Tn\égova: +357 22807569, +357 2287643,
+357 22807764
Tn\eopototuno: +357 22302351

Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

1432 Nicosia

Tel.: +357 22807569, +357 22807643,
+357 22807764

Fax: +357 22302351

E-mail: cynsa@mod.gov.cy

LITVA

Lietuvos Respublikos paslapciy apsaugos koordinavimo
komisija

(The Commission for Secrets Protection Coordination of
the Republic of Lithuania

National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Tel.: +370 52663201,
+370 52663202
Fax: +370 52663200
E-mail: nsa@vsd.lt

LUXEMBURSKO

Autorité nationale de Sécurité
Boite postale 2379

L-1023 Luxembourg

Tel.: +352 24782210 central
+352 24782253 direct
Fax: +352 24782243

MADARSKO

Nemzeti Biztonsdgi Feliigyelet
(National Security Authority)
P.O. Box 2

1357 Budapest

Tel.: +361 3469652
Fax: +361 3469658
E-mail: nbf@nbf.hu

Website: www.nbf.hu

NIZOZEMSKO

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Tel.: +31 703204400
Fax: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701
NL-2500 ES Den Haag

Tel.: +31 703187060
Fax: +31 703187522

MALTA

Ministry of Justice and Home Affairs
P.O. Box 146

MT-Valletta

Tel: +356 21249844
Fax: +356 25695321

RAKOUSKO
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel.: +43 1531152594
Fax: +43 1531152615
E-mail: ISK@bka.gv.at
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POLSKO

Agencja Bezpieczenstwa Wewnetrznego — ABW
(Internal Security Agency)

2A Rakowiecka St.

00-993 Warszawa

Tel.: +48 225857360
Fax: +48 225858509
E-mail: nsa@abw.gov.pl
Website: www.abw.gov.pl

Stuzba Kontrwywiadu Wojskowego
(Military Counter-Intelligence Service)
(lassified Information Protection Bureau
Oczki 1

PL-02-007 Warszawa

Tel.: +48 226841247
Fax: +48 226841076
E-mail: skw@skw.gov.pl

RUMUNSKO

Oficiul Registrului National al Informatiilor Secrete de Stat
(Romanian NSA — ORNISS

National Registry Office for Classified Information)

4 Mures Street

012275 Bucharest

Tel: +40 212245830

Fax: +40 212240714
E-mail: nsa.romania@nsa.ro
Website: www.orniss.ro

PORTUGALSKO

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Rua da Junqueira, 69

1300-342 Lisboa

Tel: +351 213031710
Fax: +351 213031711

SLOVINSKO

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

§I-1000 Ljubljana

Tel.: +386 14781390
Fax: +386 14781399

SLOVENSKO

Nérodny bezpe¢nostny tirad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel.: +421 268692314
Fax: +421 26864005
Website: www.nbusr.sk

SVEDSKO
Utrikesdepartementet
(Ministry for Foreign Affairs)
SSSB

SE-103 39 Stockholm

Tel.: +46 84051000
Fax: +46 87231176
E-mail: ud-nsa@foreign.ministry.se

FINSKO

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Telephone 1: +358 916056487
Telephone 2: +358 916056484
Fax: +358 916055140
E-mail: NSA@formin.fi

SPOJENE KRALOVSTVI

UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SWIA 2AS

Telephone 1: +44 2072765649
Telephone 2: +44 2072765497

Fax: +44 2072765651

Email: UK-NSA@cabinet-office.x.gsi.gov.uk
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Dodatek D

SEZNAM ZKRATEK

SBOP Spolecnd bezpe¢nostni a obrannd politika

SZBP Spolecnd bezpecnostni a zahrani¢ni politika




