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ROZHODNUTI KOMISE
ze dne 4. kvétna 2010

o bezpecnostnim plinu pro centrdlni SIS II a komunika¢ni infrastrukturu

(2010/261/EU)

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovani Evropské unie,

ohledem na nafizeni Evropského parlamentu a Rady (ES)
1987/2006 ze dne 20. prosince 2006 o zfizeni, provozu
vyuzivani Schengenského informacniho systému druhé gene-
race (SIS II) (1), a zejména na ¢ldnek 16 tohoto nafizeni,

0w

s ohledem na rozhodnuti Rady 2007/533/SVV ze dne
12. Cervna 2007 o zi{zeni, provozovani a vyuZivani Schengen-
ského informaéntho systému druhé generace (SIS TI) (%),
a zejména na ¢ldnek 16 tohoto rozhodnuti,

vzhledem k témto dtvodim: 7)

(1)  Clének 16 nafizeni (ES) ¢ 1987/2006 a clanek 16
rozhodnuti 2007/533/SVV stanovi, Ze Fidici orgdn ve
vztahu k centrdlnimu SIS I a Komise ve vztahu ke
komunika¢ni infrastruktufe pfijme nezbytnd opatfen,
véetné bezpe¢nostniho planu.

(2)  Podle ¢l. 15 odst. 4 nafizeni (ES) ¢. 1987/2006 a ¢l. 15 (8)
odst. 4 rozhodnuti 2007/533/SVV je béhem prechod-
ného obdobi, nez se Fdici organ ujme svych povinnosti,
za provozni fizeni centrdlniho SIS I odpovédnd Komise.

(3)  Jelikoz fidici organ nebyl dosud ziizen, mél by se bezpec-
nostni pldn, ktery pfijme Komise, béhem ptechodného
obdob{ vztahovat rovnéz na centrdlni SIS II.

(4)  Na zpracovavani osobnich ddaji Komisi pfi plnéni jejich
povinnosti v oblasti provozniho fizeni SIS II se vztahuje
naffzeni Evropského parlamentu a Rady (ES) 9)
¢ 45/2001 ().

(5) V¢l 15 odst. 7 nafizeni (ES) ¢ 1987/2006 a ¢l. 15
odst. 7 rozhodnuti 2007/533/SVV se stanovi, Ze

() Uk vést. L 381, 28.12.2006, s. 4. (10)
() Ut vést. L 205, 7.8.2007, s. 63.
() Ut vést. L 8, 12.1.2001, s. 1.

v piipadé, Ze Komise béhem prechodného obdobi, nez se
fidici orgdn ujme svych povinnosti, povéf néktery
subjekt plnénim svych povinnosti, zajisti, aby toto pové-
fen{ nepfznivym zptisobem neovlivnilo pfipadny ac¢inny
kontrolni mechanismus podle prava Evropské unie, at se
jednd o Soudni dvir, Ucetni dviir nebo evropského
inspektora ochrany tdaji.

Jakmile se fidici orgdn ujme svych povinnosti, mél by
piijmout vlastni bezpe¢nostni plan pro centrdlni SIS II
Platnost tohoto bezpe¢nostniho plinu by proto
s ohledem na centrdlni SIS II méla skoncit, jakmile se
fidici orgdn ujme svych povinnosti.

V &l 4 odst. 3 nafizeni (ES) ¢. 1987/2006 a ¢l. 4 odst. 3
rozhodnuti 2007/533/SVV se stanovi, Ze technickd
podptirnd funkce (CS-SIS), jez vykonava technicky dohled
a sprévu, se nachazi ve Strasburku (Francie) a zdlozni CS-
SIS, jez je schopna zajistit vSechny funkce hlavni CS-SIS
v piipadé jeji poruchy, se nachdzi v Sankt Johann im
Pongau (Rakousko).

Bezpecnostni pldn by mél pocitat s jednim pracovnikem
pro bezpecnost systému, ktery plni tkoly souvisejici
s bezpecnosti ve vztahu k centrdlnimu SIS 1I
i komunikacni infrastruktufe, a se dvéma mistnimi
bezpecnostnimi pracovniky, ktef{ plni dkoly souvisejici
s bezpecnosti ve wvztahu k centrdlnimu SIS II
a komunikaéni infrastruktufe. Uloha bezpeénostnich
ufednikd by méla byt vymezena s cilem zajistit t¢innou
a okamzitou reakci na bezpe¢nostni incidenty a jejich
oznamovani.

Je tieba vypracovat bezpec¢nostni politiku, kterd popisuje
veskeré technické a organizacni podrobnosti v souladu
s ustanovenimi tohoto rozhodnuti.

Je nutno stanovit opatfeni s cilem zajistit ndleZitou
troven bezpeCnosti provozu centrdlntho SIS II
a komunikacni infrastruktury,
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PRIJALA TOTO ROZHODNUTH:

KAPITOLA I
OBECNA USTANOVENI
Cldnek 1
Piedmét

1. Toto rozhodnuti stanovi organizaci bezpecnosti
a bezpecnostni opatfeni (bezpecnostni pldn) k ochrané centrdl-
niho SIS II a ddaji zpracovavanych v rdmci tohoto systému
pfed ohroZenim jejich dostupnosti, neporusenosti a diivérnosti
ve smyslu ¢l. 16 odst. 1 nafizeni (ES) ¢. 1987/2006 a ¢l. 16
odst. 1 rozhodnuti 2007/533/SVV o ziizeni, provozovani
a vyuzivani Schengenského informac¢niho systému druhé gene-
race (SIS II) béhem prechodného obdobi, dokud se fidici orgdn
neujme svych povinnosti.

2. Toto rozhodnuti stanovi organizaci bezpecnosti
a bezpecnostni opatfeni (bezpecnostni plin) k ochrané komu-
nika¢ni infrastruktury pfed ohroZenim dostupnosti, neporuse-
nosti a davérnosti tdaji ve smyslu ¢ldnku 16 nafizeni (ES)
¢ 1987/2006 a ¢lanku 16 rozhodnuti 2007/533/SVV
o zfizeni, provozovani a vyuzivini Schengenského informac-
niho systému druhé generace (SIS ).

KAPITOLA 1I
ORGANIZACE, POVINNOSTI A ZVLADANI INCIDENTU
Cldnek 2
Ukoly Komise

1.  Komise zavede bezpe¢nostni opatieni pro centrdlni SIS II
a sleduje jejich G¢innost, jak je uvedeno v tomto rozhodnuti.

2. Komise zavede bezpecnostni opatfeni pro komunikacéni
infrastrukturu  a sleduje jejich dcinnost, jak je uvedeno
v tomto rozhodnuti.

3. Komise ze svych tifednikd ur¢i pracovnika pro bezpecnost
systému. Pracovnik pro bezpe¢nost systému je jmenovan gene-
ralnim feditelem generalniho feditelstvi Komise pro spravedl-
nost, svobodu a bezpe¢nost. K tkoléim pracovnika pro bezpec-
nost systému patii zejména:

a) vypracovani bezpe¢nostni politiky, jak je popsdno v ¢lanku 7
tohoto rozhodnutf;

b) sledovani dcinnosti provadéni bezpecnostnich postupt
centralniho SIS I

¢) sledovdni dcinnosti provadéni bezpecnostnich postupt
komunikaéni infrastruktury;

&

piispéni k vypracovani zprdv o bezpecnosti, jak je stanoveno
v clanku 50 nafizeni (ES) & 1987/2006 a v ¢lanku 66
rozhodnuti 2007/533/SVV;

e) plnéni dkolt v oblasti koordinace a poskytovani pomoci pfi
kontroldch a auditech provadénych evropskym inspektorem
ochrany ddaji podle ¢linku 45 nafizeni (ES) ¢. 1987/2006
a ¢lanku 61 rozhodnuti 2007/533/SVV, jakoz i oznamovani
incidentti ve smyslu ¢l. 5 odst. 2 inspektorovi ochrany tdaji
v Komisi;

f) kontrola, zda jsou toto rozhodnuti a bezpe¢nostni politika
ndlezit¢ a plné uplatioviny vSemi smluvnimi dodavateli,
véetné subdodavatelti, kteff se jakymkoli zptisobem podileji
na fizeni centrélntho SIS II;

g) kontrola, zda jsou toto rozhodnuti a bezpe¢nostni politika
ndlezité a plné uplatiovdny vSemi smluvnimi dodavateli,
véetné subdodavatelti, kteif se jakymkoli zpiisobem podileji
na fizeni komunika¢ni infrastruktury;

h) vedeni seznamu vnitrostatnich jednotnych kontaktnich mist
pro bezpecnost SIS II a spole¢né pouzivani tohoto seznamu
s mistnim bezpecnostnim pracovnikem pro komunika¢ni
infrastrukturu;

i) spole¢né pouzivani seznamu uvedeného v pismenu h)
s mistnim bezpe¢nostnim tfednikem pro centrdlni SIS IL

Cldnek 3
Mistni bezpecnostni pracovnik pro centrilni SIS II

1. Aniz je dotéen ¢lanek 8, Komise ze svych drednikd urci
mistniho bezpe¢nostniho pracovnika pro centrdlni SIS II Je
nutno zamezit stfetu zdjmd mezi funkci mistniho bezpe¢nost-
niho pracovnika a jakoukoliv jinou dfedni povinnosti. Mistni
bezpecnostni pracovnik pro centrdlni SIS II je jmenovédn gene-
ralnim feditelem generdlntho feditelstvi Komise pro spravedl-
nost, svobodu a bezpecnost.

2. Mistni bezpecnostni pracovnik pro centralni SIS II zajist{
provadéni bezpe¢nostnich opatieni uvedenych v tomto rozhod-
nuti a dodrzovéni bezpe¢nostnich postuptt v hlavni CS-SIS. Co
se tykd zdlozni CS-SIS, mistni bezpe¢nostni pracovnik pro
centralni SIS II zajisti, aby byla provadéna bezpecnostni opatieni
uvedend v tomto rozhodnuti s vyjimkou opatieni stanovenych
v clanku 9 a aby byly dodrzovany souvisejici bezpecnostni
postupy.
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3. Mistni bezpecnostni pracovnik pro centrdlni SIS II muze
kterykoliv ze svych dkolt piidélit podiizenym pracovnikim. Je
nutno zamezit stfetu zdjmd mezi povinnosti plnit tyto tkoly
a jakoukoli jinou dfedni povinnosti. Mistniho bezpe¢nostniho
pracovnika nebo jeho podtizeného pracovnika ve sluzbé je
mozno kdykoli zastihnout na jednom kontaktnim telefonnim
Cisle a adrese.

4. Mistni bezpe¢nostni pracovnik pro centrdlni SIS 1I vyko-
navé tkoly vyplyvajici z bezpe¢nostnich opatteni, jeZ maji byt
pfijata v mistech, v nichZ se nachdzi hlavni CS-SIS a zélozni CS-
SIS, a to v mezich uvedenych v odstavci 1, véetné zejména:

a) mistnich operativnich bezpe¢nostnich tkold, véetné kontroly
ochrannych prostiedkd, pravidelného ovéfovani bezpecnosti,
provadéni auditti a podavani zprav;

b) sledovani G¢innosti planu zachovdni provozu a pofadani
pravidelnych cvient;

¢) zajisténi dikaza o jakémkoli incidentu v centrdlnim SIS II,
ktery by mohl mit dopad na bezpe¢nost centrélntho SIS II
nebo komunikacni infrastruktury, a poddvani zprav o téchto
incidentech pracovnikovi pro bezpe¢nost systému;

d) informovani pracovnika pro bezpe¢nost systému, pokud je
nutno pozménit bezpecnostni politiku;

e) kontroly, zda jsou toto rozhodnuti a bezpe¢nostni politika
uplatiovany vSemi smluvnimi dodavateli, véetné subdodava-
teld, ktefi se jakymkoli zptsobem podileji na provoznim
fizeni centrdlniho SIS II;

f) zajisténi, aby byli pracovnici informovéni o svych povinnos-
tech, a sledovdni uplatilovadni bezpe¢nostni politiky;

) sledovéni vyvoje v oblasti bezpecnosti IT a zajisténi pravi-
delného $kolen{ pracovniki v souladu s timto vyvojem;

=

vypracovani podkladovych informaci a alternativ pro vytvo-
feni, aktualizaci a prezkum bezpecnostni politiky v souladu
s ¢lankem 7.

Cldnek 4
Mistni  bezpetnostni pracovnik pro  komunikacni
infrastrukturu

1. Aniz je dotéen cldnek 8, Komise ze svych tfednikd urci
mistniho bezpe¢nostniho pracovnika pro komunikaéni infra-
strukturu. Je nutno zamezit stietu z4jma mezi funkci mistniho
bezpecnostniho pracovnika a jakoukoliv jinou dfedni povin-
nosti. Mistni bezpe¢nostni pracovnik pro komunikaéni infra-

strukturu je jmenovan generdlnim feditelem generalniho feditel-
stvi Komise pro spravedlnost, svobodu a bezpe¢nost.

2. Mistni bezpecnostni pracovnik pro komunika¢ni infra-
strukturu  sleduje  fungovani komunika¢ni infrastruktury
a zajiStuje provadéni bezpecnostnich opatfeni a dodrzovani
bezpecnostnich postupi.

3. Mistni bezpecnostni pracovnik pro komunikac¢ni infra-
strukturu mtize kterykoliv ze svych tkold pfidélit podiizenym
pracovnikim. Je nutno zamezit stfetu z4jma mezi povinnosti
plnit tyto tkoly a jakoukoli jinou tfedni povinnosti. Mistniho
bezpe¢nostniho pracovnika nebo jeho podtizeného pracovnika
ve sluzbé je mozno kdykoli zastihnout na jednom kontaktnim
telefonnim disle a adrese.

4. Mistni bezpecnostni pracovnik pro komunika¢ni infra-
strukturu vykondva tkoly vyplyvajici z bezpe¢nostnich opatieni
souvisejicich s komunikaé¢ni infrastrukturou, vetné zejména:

a) mistnich operativnich bezpe¢nostnich dkold souvisejicich
s komunika¢ni infrastrukturou, véetné kontroly ochrannych
prostiedkd, pravidelného ovéfovani bezpecnosti, provadéni
auditd a podavani{ zpriv;

b) sledovani G¢innosti planu zachovdni provozu a pofadani
pravidelnych cviceni;

) zajisténi dikazti o jakémkoli incidentu v komunikaéni infra-
struktufe, ktery by mohl mit dopad na bezpe¢nost centrdl-
niho SIS II nebo komunikaéni infrastruktury, a podavani
zprdv o téchto incidentech pracovnikovi pro bezpecnost
systému;

d) informovani pracovnika pro bezpe¢nost systému, pokud je
nutno pozménit bezpecnostni politiku;

e) kontroly, zda jsou toto rozhodnuti a bezpecnostni politika
uplatiiovany vSemi smluvnimi dodavateli, véetné subdodava-
teld, ktefi se jakymkoli zptisobem podileji na fizeni komu-
nika¢ni infrastruktury;

f) zajisténi, aby byli pracovnici informovéni o svych povinnos-
tech, a sledovani uplatilovani bezpecnostni politiky;

g) sledovéni vyvoje v oblasti bezpecnosti IT a zajisténi pravi-
delného skoleni pracovniki v souladu s timto vyvojem;

h) vypracovani podkladovych informaci a alternativ pro vytvo-
feni, aktualizaci a pfezkum bezpecnostni politiky v souladu
s ¢lankem 7.
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Cldnek 5
Bezpecnostni incidenty

1.  Kazdou udilost, kterd md nebo miZe mit dopad na
bezpecnost SIS Il a maze SIS II zptisobit $kodu nebo Gjmu, je
nutno povazovat za bezpecnostni incident, zejména v piipadé,
mohlo-li dojit k pfistupu k dajim nebo pokud byla ¢i mohla
byt ohrozena dostupnost, neporusenost a diivérnost tidajt.

2. Bezpecnostni incidenty jsou zvldddny tak, aby byla zajis-
téna rychld, G¢innd a nélezitd odezva v souladu s bezpe¢nostni
politikou. Jsou stanoveny postupy pro piekondni Gcinki tako-
véhoto incidentu.

3. Informace o bezpeCnostnim incidentu, ktery md nebo
muize mit dopad na provoz SIS II v nékterém z clenskych
statd nebo na dostupnost, neporuSenost a duvérnost tdajl
vloZenych ¢i zaslanych nékterym ¢lenskym stdtem, se poskytuji
dot¢enému clenskému stitu. Bezpe¢nostni incidenty se ozna-
muji inspektorovi ochrany tdaji v Komisi.

Cldnek 6
Zvladani incidenti
1. Vsichni zaméstnanci a smluvni dodavatelé podilejici se na
vyvoji, fizeni nebo provozu SIS II musi zaznamenavat jakékoli
zji§téné nebo domnélé bezpecnostni nedostatky v komunika¢ni
infrastruktufe a nahldsit je pracovnikovi pro bezpecnost

systému nebo mistnimu bezpecnostnimu pracovnikovi pro
komunikacni infrastrukturu.

2. Jeli zjistén incident, ktery md nebo miize mit dopad na
bezpecnost SIS II, informuje mistni bezpe¢nostni pracovnik pro
komunikaéni infrastrukturu co nejrychleji pracovnika pro
bezpecnost systému a popiipadé vnitrostitni jednotné kontaktni
misto pro bezpecnost SIS 1I, pokud v doty¢ném ¢lenském stété
takovéto kontaktni misto existuje, a to pisemné nebo v piipadé
mimofadné naléhavé situace prostfednictvim jinych komunikac-
nich kandlt. Zprdva obsahuje popis bezpecnostniho incidentu,
uroveti rizika, mozné dasledky a opatfeni, kterd byla nebo by
méla byt pfijata k zmirnéni rizika.

3. Mistni bezpecnostni pracovnik pro komunikacni infra-
strukturu  neprodlené zajisti veskeré dikazy v souvislosti
s bezpecnostnim incidentem. Tyto dikazy jsou v mozném
rozsahu podle platnych pfedpisi o ochrané tdajii na zddost
poskytnuty pracovnikovi pro bezpe¢nost systému.

4.V bezpecnostni politice jsou stanoveny postupy pro
poskytovani zpétné vazby s cilem zajistit, aby byly arednikovi

pro bezpecnost systému a mistnimu bezpe¢nostnimu pracovni-
kovi pro komunikaéni infrastrukturu preddviny informace
o druhu, feSeni a vysledku bezpecnostniho incidentu, jakmile
byl incident vyfeSen a nadéle jiZz netrva.

5. Odstavce 1 az 4 se pouziji obdobné na incidenty
v centrdlnim SIS 1. Odkazy na mistniho bezpecnostniho
pracovnika pro komunikaéni infrastrukturu v odstavcich 1 az
4 je v tomto piipadé nutno povazovat za odkazy na mistniho
bezpecnostniho pracovnika pro centrdlni SIS IL

KAPITOLA III
BEZPECNOSTNI OPATRENI
Cldnek 7
Bezpecnostni politika

1. Generéln Feditel generdlntho feditelstvi pro spravedlnost,
svobodu a bezpe¢nost v souladu s timto rozhodnutim vypra-
cuje, aktualizuje a pravidelné prezkoumdva zdvaznou bezpec-
nostni politiku. Bezpe¢nostni politika stanovi podrobné postupy
a opatfeni na ochranu pied ohrozenim dostupnosti, neporuse-
nosti a divérnosti komunikaéni infrastruktury, véetné planovani
mimofddnych opatfeni, s cilem zajistit nalezitou troven bezpe¢-
nosti, jak je stanoveno timto rozhodnutim. Bezpe¢nostni poli-
tika je v souladu s timto rozhodnutim.

2. Bezpecnostni politika je zaloZena na posouzeni rizik.
Opatfeni popsand v bezpecnostni politice jsou pfiméfend zjis-
ténym riziktim.

3. Je-i to nezbytné v dasledku technologickych zmén, zjis-
téni novych hrozeb ¢ jakychkoli jinych okolnosti, jsou posou-
zeni rizik a bezpec¢nostni politika aktualizovany. Bezpecnostni
politika je kazdopddné jednou ro¢né prezkoumdvina s cilem
zajistit, aby naddle naleZité reagovala na nejnovéjsi posouzeni
rizik nebo nové zjisténou technologickou zménu, hrozbu ¢i
jinou dulezitou okolnost.

4. Bezpecnostni politiku vypracuje pracovnik pro bezpecnost
systému v koordinaci s mistnim bezpe¢nostnim pracovnikem
pro centrdlni SIS II a mistnim bezpecnostnim pracovnikem
pro komunikaéni infrastrukturu.

5. Odstavce 1 az 4 se pouziji obdobné na bezpecnostni
politiku pro centralni SIS II. Odkazy na mistniho bezpe¢nost-
niho pracovnika pro komunikaéni infrastrukturu v odstavcich 1
az 4 je v tomto piipadé nutno povazovat za odkazy na
mistntho bezpe¢nostniho pracovnika pro centrdlni SIS IL
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Cldnek 8
Provadéni bezpecnostnich opatieni

1. Provadéni tkolt a plnéni pozadavkd stanovenych v tomto
rozhodnuti a v bezpecnostni politice, véetné tikolu tykajiciho se
uréeni mistniho bezpecnostniho pracovnika, je mozno zajistit

smluvné nebo svéfit soukromym & vefejnym subjektam.

2.V tomto piipadé Komise prostrednictvim pravné zdvazné
smlouvy zajisti, Ze jsou zcela splnény pozadavky stanovené
v tomto rozhodnuti a v bezpecnostni politice. V piipadé dele-
gace tlohy jmenovat mistniho bezpe¢nostniho pracovnika nebo
jejlho smluvniho zajisténi Komise prostiednictvim pravné
zdvazné smlouvy zajisti, aby byla konzultovdna ohledné osoby,
kterd md byt jmenovana mistnim bezpecnostnim pracovnikem.

Cldnek 9
Kontrola pfistupu k zafizeni

1. K ochrané oblasti, které obsahuji zafizeni pro zpracovani
udajti, se vyuzivaji bezpecnostni zény s nalezitymi prekdzkami
a kontrolami vstupu.

2.V rdmci bezpecnostnich zén jsou vymezeny bezpecné
oblasti za ucelem ochrany fyzickych soucasti (majetku), vcetné
technického vybaveni, nosi¢t dajti a ovladacich paneld, pland
a jinych dokumentl tykajicich se SIS II, jakoz i kanceldi
a ostatnich pracovist zaméstnanct zaji$tujicich provoz SIS IL
Tyto bezpecné oblasti jsou chrinény prostiednictvim odpovida-
jicich kontrol vstupu s cilem zajistit, aby do nich byl povolen

fistup pouze oprdvnénym pracovnikiim. Price v bezpe¢nych
oblastech podléhd podrobnym bezpe¢nostnim pravidlim stano-
venym v bezpecnostni politice.

3. Je napldnovina a zaji§téna fyzickd bezpecnost kanceldfi,
prostor a zafizeni. Pkstupové body, napiiklad zdsobovaci
a naklddaci zony a jind mista, jimiz mohou do prostor vstoupit
neopravnéné osoby, jsou kontrolovany, a je-li to mozné, jsou
oddéleny od zafzeni pro zpracovavani Gdajia s cilem zamezit
neopravnénému piistupu.

4. Je navrzena a umérné riziku uplatiovéna fyzickd ochrana
bezpecnostnich zén pied skodami vzniklymi v dasledku ptirod-
nich nebo ¢lovékem zptsobenych pohrom.

5. Vybaveni je chrinéno pfed fyzickymi nebo pirodnimi
hrozbami a pfed moznosti neopravnéného pfistupu.

6. Ma-li Komise k dispozici takovéto informace, pfipoji na
seznam uvedeny v ¢l 2 odst. 3 pism. h) jednotné kontaktni
misto pro kontrolu provddéni ustanoveni tohoto ¢lanku
v prostordch, v nichz se nachdzi zalozni CS-SIS.

Cldnek 10
Kontrola nosi¢i ddajit a majetku

1. Vyménné nosi¢e obsahujici ddaje jsou chranény pied
neopravnénym  piistupem, zneuzitim nebo poskozenim
a béhem celé doby pouzivani tdaji je zajiSténa jejich Citelnost.

2. Nosite jsou bezpecné zneskodnény, jakmile jiz nejsou
zapotfebi, a to v souladu s podrobnymi postupy, jez jsou stano-
veny v bezpecnostni politice.

3. Prostfednictvim soupist je zajisténo, Ze jsou k dispozici
informace o mistu uloZeni, piislusné dobé uchovivini
a opravnénich k piistupu.

4. Je vymezen veskery dilezity majetek komunika¢ni infra-
struktury, takze jej lze chrénit v souladu s jeho vyznamem. Je
veden aktualizovany rejstiik pfislusného vybaveni IT.

5. Je k dispozici aktualizovand dokumentace komunikaéni
infrastruktury. Tuto dokumentaci je nutno chrénit pred
neopravnénym piistupem.

6. Odstavce 1 az 5 se pouziji obdobné na centrdlni SIS IL
Odkazy na komunika¢ni infrastrukturu je v tomto pfipadé
nutno povazovat za odkazy na centrdln{ SIS IL

Cldnek 11
Kontrola uchovadvani

1. Je nutno pfijmout vhodnd opatfeni k zajisténi ndlezitého
uchovavani dajli a zamezeni neopravnénému pfistupu k témto
adajam.

2. Veskeré polozky vybaveni, které obsahuji nosice tdaja,
jsou zkontrolovany s cilem zajistit vymaz citlivych ddaju ¢
jejich tplné prepsani pred jejich odstranénim nebo jsou
bezpecné zlikvidovény.

Cldnek 12
Kontrola hesel

1. Vsechna hesla jsou bezpetné uchovdvdna a je s nimi
nakldddno jako s divérnymi ddaji. V pipadé podezfeni, Ze
heslo mohlo byt vyzrazeno, je nutno heslo neprodlené zménit
nebo zablokovat uzZivatelsky dcet. Pouzivaji se jedinecné
a individudln{ totoznosti uzivateld.

2.V bezpetnostni politice jsou stanoveny postupy pro
piihlaseni a odhldseni s cilem zamezit neopravnénému piistupu.
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Cldnek 13
Kontrola p¥istupu

1. Bezpecnostni politika stanovi oficidlni postup pro regis-
traci a zrudeni registrace zaméstnanctli, ktery se pouZije pro
udélovani a ruSeni pfistupu k technickému a programovému
vybaveni SIS II pro potfeby provozniho fizeni. Pfidélovani
a pouzivani odpovidajicich daji zaddvanych pfi piistupu (hesla
nebo jiné vhodné prostiedky) je kontrolovdno prosttednictvim
formalniho fidictho procesu, jak je stanoveno v bezpecnostni
politice.

2. Pfistup k technickému a programovému vybaveni SIS II
v misté CS-SIS:

i) je omezen na opravnéné osoby,

ii) je omezen na pfipady, kdy lze urcit legitimni acel v souladu
s Clankem 45 nafizeni (ES) ¢. 1987/2006 a clinkem 61
rozhodnuti 2007/533/SVV nebo s ¢l. 50 odst. 2 nafizeni
(ES) ¢ 1987/2006 a ¢l 66 odst. 2 rozhodnuti
2007/533/SVV,

i) nepfesdhne dobu a rozsah, které jsou nezbytné pro dany
ucel pfistupu, a

iv) uskuteciiuje se pouze v souladu s politikou kontroly
piistupu, kterd je stanovena v bezpec¢nostni politice.

3.V mist¢ CS-SIS se pouzivaji pouze ovlddaci panel

) e pounivéjl. pout paney
a programové vybaveni schvdlené mistnim bezpe¢nostnim
pracovnikem pro centrdlni SIS II. Je omezeno a kontrolovano
pouzivani systémovych ndstroji, které mohou byt schopny
piepsat systém a kontrolovat aplikace. Jsou zavedeny postupy
pro kontrolu instalace programového vybaveni.

Cldnek 14
Kontrola komunikace

Komunika¢ni infrastruktura je sledovdna, aby byla u vymén
informaci zajisténa dostupnost, neporusenost a dtivérnost tidaji.
K ochrané udaji pfeddvanych prostiednictvim komunikaéni
infrastruktury se pouzivaji Sifrovaci prostredky.

Cldnek 15
Kontrola vstupii

Mistni bezpe¢nostni pracovnik pro centrdlni SIS II sleduje tGéty
osob s opravnénym piistupem k programovému vybaveni SIS II
z CS-SIS. Je evidovdno pouzivdni téchto uctl, véetné Casu
piistupu a totoznosti uZivateld.

Cldnek 16
Kontrola pfepravy

1.V bezpecnostni politice jsou stanovena vhodnd opatieni
s cilem zamezit neopravnénému ¢teni, kopirovani, zméné nebo
vymazu osobnich ddaji béhem pieddvani do a z SIS II nebo
béhem prepravy nosi¢ ddaji. Bezpecnostni politika obsahuje
ustanoveni o pipustnych druzich odesilini nebo prepravy
a rovnéZ o postupech pro stanoveni odpovédnosti za piepravu
jednotlivych polozek a jejich dopraveni na misto urceni. Nosi¢
udaji nesmi obsahovat jiné tdaje nez udaje, jez maji byt
zaslany.

2. Sluzby poskytované tietimi stranami, které zahrnuji
piistup k tdajam, jejich zpracovavani a pfedavani nebo spravu
zafizeni pro zpracovdni{ udaju ¢i pfiddvani produktd nebo
sluzeb k zafizenim pro zpracovani ddajii, maji odpovidajici
integrované bezpe¢nostni kontroly.

Cldnek 17
Bezpetnost komunika¢ni infrastruktury

1. Komunika¢ni infrastruktura je pfiméfené spravovdna
a kontrolovdna s cilem chrénit ji pfed hrozbami a zajistit
bezpe¢nost samotné komunikaéni infrastruktury a centralniho
SIS II, véetné tdajt, jeZ jsou jejim prostiednictvim vyménovany.

2. Bezpecnostni prvky, trovné sluzeb a pozadavky na fizeni
veskerych sluzeb sité jsou stanoveny ve smlouvé o poskytovani
sitovych sluzeb uzaviené s poskytovatelem sluzeb.

3. Kromé ochrany piistupovych bodt SIS II jsou chrdnény
rovnéz veskeré dalsi sluzby, které komunikacni infrastruktura
pouzivd. Vhodnd opatieni jsou stanovena v bezpe¢nostni poli-
tice.

Cldnek 18
Monitorovani

1. Protokoly zaznamendvajici informace uvedené v ¢l. 18
odst. 1 nafizeni (ES) ¢. 1987/2006 a ¢l. 18 odst. 1 rozhodnuti
2007/533/SVV tykajici se kazdého pFistupu a veskerych vymén
osobnich tdajii v rdmci CS-SIS jsou uchovdviny bezpecné
v prostorach, v nichz se nachdzi hlavni CS-SIS a zdlozni CS-
SIS, a jsou dostupné z téchto prostor, a to po maximélni dobu
uvedenou v ¢l. 18 odst. 3 nafizeni (ES) ¢. 1987/2006 a ¢l. 18
odst. 3 rozhodnuti 2007/533/SVV.

2.V bezpetnostni politice jsou stanoveny postupy, jak
sledovat pouzivani nebo poruchy zafizeni pro zpracovani infor-
maci, a jsou pravidelné pfezkoumdvany vysledky kontrolnich
¢innosti. V piipadé potieby jsou pfijata vhodnd opatfeni.
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3. Zafizeni pro protokolovini a protokoly jsou chranény
pfed nedovolenou manipulaci a neopravnénym piistupem za
tcelem splnéni pozadavki na shromazdovani a uchovavani
dtkazii po stanovenou dobu.

Cldnek 19
Sifrovaci opatieni

K ochrané informaci se pifpadné pouzivaji Sifrovaci opatieni.
Jejich pouzivani spolu s jejich tcelem a podminkami musi
piedem schvdlit pracovnik pro bezpecnost systému.

KAPITOLA IV
BEZPECNOST LIDSKYCH ZDROJU
Cldnek 20
Profily pracovniki

1. Bezpecnostni politika stanovi funkce a povinnosti osob
s opravnénym pfistupem k centrdlnimu SIS II.

2. Bezpecnostni politika stanovi funkce a povinnosti osob
s opravnénym piistupem ke komunikaéni infrastruktufe.

3. Jsou stanoveny a zdokumentovdny tulohy a povinnosti
zaméstnanct Komise, smluvnich dodavateli a pracovnikii podi-
lejicich se na provoznim fizeni v oblasti bezpecnosti a sdéleny
dotéenym osobdm. Tyto tlohy a povinnosti jsou v pifpadé
zaméstnanci Komise stanoveny v popisu pracovni ndplné
a cilt; u smluvnich dodavateli jsou stanoveny ve smlouvich
nebo dohodéch o drovni sluzeb.

4. S osobami, na néz se nevztahuji pravidla Evropské unie
nebo ¢lenskych stat tykajici se vefejné sluzby, jsou uzavieny
smlouvy o zachovani davérnosti Gdaji a mlcenlivosti. Zamést-
nanci, ktefi pracuji s adaji SIS II, maji potfebnou bezpe¢nostni
provérku nebo osvédéeni v souladu s podrobnymi postupy, jez
budou stanoveny v bezpecnostni politice.

Cldnek 21
Informoviéni pracovnikd

1. Vsichni zaméstnanci a smluvni dodavatelé jsou nélezité
vyskoleni v oblasti bezpe¢nosti, pravnich pozadavkd, politik
a postupt v rozsahu, v jakém to vyzaduji jejich povinnosti.

2. Pro piipad ukonéeni pracovniho poméru nebo smlouvy
jsou v bezpecnostni politice stanoveny povinnosti pracovniki
a smluvnich dodavatelt souvisejici se zménou pracovniho mista
nebo ukonéenim pracovniho poméru a bezpecnostni politika
stanovi rovnéZz postupy, jimiz se Fdi vriceni majetku
a zru$eni piistupovych prav.

KAPITOLA V
ZAVERECNA USTANOVENI
Cldnek 22
Pouzitelnost

1.  Toto nafizeni je pouzitelné ode dne, ktery stanovi Rada
v souladu s ¢l. 55 odst. 2 nafizeni (ES) ¢. 1987/2006 a ¢l. 71
odst. 2 rozhodnuti 2007/533/SVV.

2. Ustanoveni ¢l. 1 odst. 1, ¢l. 2 odst. 1, ¢l. 2 odst. 3 pism.
b), d), f) a i), cldnku 3, ¢l. 6 odst. 5, ¢l. 7 odst. 5, ¢l. 9 odst. 6,
¢l. 10 odst. 6, ¢l. 13 odst. 2 a 3, ¢ldnk 15 a 18 a ¢l. 20 odst. 1
pozbudou platnosti, jakmile se fidici orgdn ujme svych povin-
nosti.

V Bruselu dne 4. kvétna 2010.

Za Komisi
José Manuel BARROSO
predseda




