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USNESENI

RADA

USNESEN[ RADY

ze dne 18. prosince 2009

o spole¢ném evropském pfistupu k bezpecnosti siti a informaci

(2009/C 321/01)

RADA EVROPSKE UNIE,

. S OHLEDEM NA:

. sdéleni Komise ze dne 31. kvétna 2006 nazvané ,Strategie
pro bezpecnou informacni spolecnost’, jez navrhuje
proces dialogu, partnerstvi a posileni Gcasti se zapojenim
Clenskych stitd a zdcastnénych stran ze soukromého
sektoru;

. sdéleni Komise ze dne 12. prosince 2006 o ,Evropském
programu na ochranu kritické infrastruktury®, jehoz cilem
je zlepsit ochranu kritickych infrastruktur v EU a vytvofit
ramec EU tykajici se ochrany kritickych infrastruktur;

. smérnici Rady ze dne 8. prosince 2008 o urcovéni
a oznaCovani evropskych kritickych infrastruktur a o
posouzeni potieby zvysit jejich ochranu;

. usneseni Rady ze dne 22. bfezna 2007 o strategii pro
bezpecnou informacni spole¢nost v Evropé;

. zavéry Rady ze zaseddni ve dnech 19. a 20. dubna 2007
o Evropském programu na ochranu kritické infrastruktury;

. sdéleni Komise ze dne 30. bfezna 2009 o ochrané kritické
informacni infrastruktury;

7.

8.

9.

10.

11.

IL.

probihajici debatu, zahrnujici piislusnou vefejnou konzul-
taci, o budoucnosti Evropské agentury pro bezpecnost siti
a informaci (ENISA) a o jeji tloze pii ochrané kritickych
informacnich infrastruktur;

zdvéry piedsednictvi o ochrané kritickych informacnich
infrastruktur, které jsou vysledkem ministerské konference
v Tallinu konané ve dnech 27. a 28. dubna 2009;

lisabonské cile v oblasti konkurenceschopnosti a ristu
a probihajici praci na pfezkumu Lisabonské strategie;

bezpecnostni opatfeni navrzend pifi prezkumu predpiso-
vého ramce pro elektronické komunikace, sité a sluzby;

s cilem zajistit ti¢cinnou budouci politiku v oblasti bezpe¢-
nosti siti a informaci toto usneseni vychazi z predpokladu,
ze dosud nebylo dosazeno zddnych zdvéri ohledné zmén,
které je tfeba provést v nafizeni o agentufe ENISA.
Vzhledem k tomu, Ze Komise v soucasnosti provadi
pfezkum budouci politiky v oblasti bezpecnosti siti
a informaci, by timto usnesenim nemél byt pted zvefej-
nénim vysledk Komise dotéen jakykoliv vysledek tohoto
pfezkumu v souvislosti se zménami nafizeni o agentufe
ENISA.

BEROUC NA VEDOMI, ZE:

. vzhledem k vyznamu elektronickych komunikaci, infra-

struktur a sluzeb jakoZzto zdkladu hospodafskych
a spoledenskych cinnosti pfispivd bezpecnost siti
a informaci k ddlezitym hodnotdm a cilim spolecnosti,
jako je demokracie, soukromi, hospodafsky rust, svobodny
pohyb myslenek a hospodarskd a politickd stabilita;
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2. systémy, infrastruktury a  sluzby  informacnich Ill. ZDURAZNUJE, ZE:

10.

. vzhledem k

a komunikacénich technologii, v¢etné internetu, maji pro
spole¢nost zdsadni vyznam a jejich naruSeni muze
zpusobit nesmirnou hospodaiskou $kodu, z ¢ehoz jasné
vyplyvd  ddlezitost opatfeni na  zvySeni ochrany
a odolnosti zaméfenych na zajisténi nepfetrzitosti kritic-

kych sluzeb;

. riziko bezpe¢nostnich udélosti podlamuje divéru uZiva-

teld. Vaznd naruSeni siti a informacnich systémd by
mohla mit zdvazny hospodaisky a spolecensky dopad,
avsak i kazdodenni problémy a obtize mohou narusit
dtvéru vefejnosti v technologie, sité a sluzby;

. oblast hrozeb se vyviji a roste, ¢imz se zvySuje potieba

poskytnout koncovym uZzivatelim, podnikim a vliddm
takové infrastruktury elektronickych komunikaci, jez
budou ze své podstaty robustni a odolné, a urcit spravné
pobidky pro poskytovatele za téelem vcasného dosazeni
tohoto cile;

. je tieba posilit bezpecnost siti a informaci a zaclenit ji do

vSech oblasti politik i slozek spolecnosti a zabyvat se
problémem zajisténi dostate¢nych dovednosti, a to
prostfednictvim opatieni na vnitrostdtni i evropské drovni
a zvySovanim povédomi o informacnich a komunika¢nich
technologiich mezi uzivateli;

. dokonceni vnitintho trhu a jeho fungovéani bude vyza-

dovat, aby se vlastnici siti a poskytovatelé sluzeb zapojili
do preshrani¢ni spoluprice, nebof moznd naruseni
v jednom c¢lenském stdté mohou rovnéz zasdhnout dalsi
¢lenské staty a EU jako celek;

. nové zpusoby vyuzivani, jako je ,cloud computing®

a software jako sluzba, je$té vice zdaraziuji vyznam
bezpecnosti siti a informaci;

. bezpecnost siti a informaci ma vést k tomu, aby vsechny

strany ve viech slozkdch spole¢nosti mohly davéfovat
informa¢nim systémiim, a proto je nutny meziodvétvovy
a preshrani¢ni piistup;

narGstajicimu  pouzivani informacnich
a komunikacnich technologii ve spolecnosti je bezpecnost
siti a informaci nezbytnym predpokladem pro spolehlivé,
bezpecné a zajisténé poskytovani vefejnych sluzeb, jako je
e-Government;

ENISA mtiZe stavét na dalezité tloze, kterou jiz v oblasti
bezpecnosti siti a informaci zastdva.

IV.

. je nutnd vysokd troven bezpecnosti sit a informaci v EU

za Glelem podpory:

a) svobod a prav obcand, véetné prava na soukrom;

b) G¢inné spolecnosti, pokud jde o kvalitu zpracovani
informaci;

¢) vynosnosti a rustu obchodu a pramyslu;

d) davéry obcanti a organizaci ve zpracovani informaci a v
systémy informacnich a komunikacnich technologi;

. odvétvi informacnich a komunika¢nich technologii ma pro

vétsinu slozek spole¢nosti zdsadni vyznam, a z tohoto
divodu je bezpecnost siti a informaci oblasti, za niz
nesou spolecnou odpovédnost viechny zicastnéné strany,
véetné provozovateld, poskytovateli sluzeb, poskytovateli
hardwaru a softwaru, konecnych uzZivatelli, vefejnych
subjektt a vlad jednotlivych zemi.

UZNAVA:

. vyznam aktivniho a znalého evropského spolecenstvi pro

bezpecnost siti a informaci, jez pfispivd k posilené spolu-
praci mezi ¢lenskymi staty a soukromym sektorem;

. vyhody piipadného harmonizovaného pouzivini mezi-

ndrodnich bezpe¢nostnich norem v celé EU pro tcely
bezpecnosti siti a informaci;

. potiebu spolecného evropského pFistupu k bezpecnosti siti

a informaci na mezinarodni scéné, nebot jde o celosvétovy
problém;

. vyznam, ktery md pro ¢lenské stity a organy EU dostup-

nost spolehlivych statistickych tdaji o stavu bezpecnosti
siti a informaci v Evropé;

. potfebu lepsi informovanosti vSech zicastnénych strana

a potiebu poskytnout jim ndstroje pro fizeni rizika;

. vyznam, ktery md zintenzivnéni snah clenskych statt

o zvyseni informovanosti, vyménu osvédéenych postupii
a vytvoreni pokynti pro ¢lenské staty;
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7. vyznam modelt za Gcasti vice stran, jako jsou partnerstvi 3. ENISA by mohla podpofit rozvoj politiky i provddéci

10.

11.

12.

vefejného a soukromého sektoru, zalozenych na dlouho-
dobém modelu postupu zdola nahoru pro téely zmirnéni
zjisténych rizik, pokud tento piistup pfinasi pfidanou
hodnotou a napomdhd k zajisténi vysoké miry odolnosti
Sitf;

. zdsadni dlohu, kterou zastdvaji poskytovatelé pfi poskyto-

vani robustnich a odolnych infrastruktur elektronickych
komunikaci spole¢nosti;

. uzite¢nost cviceni porddanych v Evropé v oblasti bezpec-

nosti siti a informaci, kterd mohou pfinést cenné poznatky
provozovatelim siti a poskytovatelim sluzeb, jakoz
i vladdm;

skutecnost, Ze skupiny pro reakci na pocitacové hrozby
(CERT) na vnitrostatni ¢i vladni drovni nebo jiné mecha-
nismy odezvy, jez reaguji na hrozby a fesi zranitelnd
mista, mohou pfispét k vysoké mife odolnosti
a schopnosti sitf a informacnich systémt odolédvat naru-
$enim a napravovat je;

vyznam  prozkoumdni = strategickych  Gcinkd,  rizik
a perspektiv, pokud jde o zi{zeni skupin CERT pro tcely
organt EU, a zvdzeni pfipadné budouci role, kterou ma
mit ENISA v této zdleZitosti;

prdci, kterou ENISA dosud v oblasti bezpecnosti siti
a informaci vykonala, a potiebu tuto agenturu ddle
rozvijet, aby se stala Gi¢innym orgdnem, jeZ pro evropskou
bezpecnost siti a informaci znamend jasny pfinos.

. ZDURAZNUJE, ZE:

. pro fedeni stdvajicich i budoucich problémt md zdsadni

vyznam posilend a celostni evropskd strategie pro bezpec-
nost siti a informaci, v niz bude jasné vymezena tloha
Evropské komise, clenskych statd a agentury ENISA;

. po odpovidajici konzultaci a analyze by se v rdmci legis-

lativntho procesu méla zvazit modernizace a posileni agen-
tury ENISA, a to prostiednictvim mandéatu zajistujiciho
pruznost a dohled ze strany ¢lenskych stitd a Komise,
jakoz i u¢innou roli stran zastupujicich soukromy sektor.
Jeji manddt by mél zohlednit pfedpisovy rdmec pro elekt-
ronické komunikace, sit¢ a sluzby, mél by byt v souladu
s cili uvedenymi v lisabonské agendé a mél by zahrnovat
cile tykajici se vyzkumu, inovaci, konkurenceschopnosti,
hospodéiského riistu a zajisténi divéry;

VL

tlohy Komise a c¢lenskych stitli, zejména pokud jde
o prekondni rozdilti mezi technologii a politikou, a méla
by tzce spolupracovat s ¢lenskymi staty a dal$imi zacast-
nénymi stranami s cilem zajistit, aby jeji Cinnosti byly
v souladu s prioritami EU;

. ENISA by v rdmci revidovaného manditu méla slouzit

jako odborné stfedisko EU v zdleZitostech spojenych
s bezpecnosti siti a informaci v EU. Orgdny EU by proto
pii vypracovévani a provadéni politik, které mohou mit na
tuto oblast dopad, mély Zadat o jeji stanovisko a v co
nejvétsi mife je zohlednit;

. ENISA by rovnéz mohla byt na zdkladé zidosti ndpo-

mocna clenskym statdm pii zlepSovéani jejich vlastnich
schopnosti v oblasti bezpec¢nosti siti a informaci, jakoz
i schopnosti zvlddat bezpe¢nostni udalosti.

VYZYVA CLENSKE STATY, ABY:

. nadale usilovaly o zvySeni davéry koncovych uZivatelt

informacnich a komunikac¢nich technologii prostfednic-
tvim informacnich kampan;

. pofadaly wvnitrostdtni cviceni a/nebo se tcastnily pravidel-

nych evropskych cviceni v oblasti bezpecnosti siti
a informaci a vzaly pfitom na védomi, Ze vzhledem ke
slozitosti této oblasti a zapojeni soukromého sektoru je
nutné rozsahlé planovani. ENISA by mohla byt v tomto
ohledu ¢lenskym stitim na zddost ndpomocna. Rozsah
a zemépisny rozmér cvi¢eni by se mély postupné piiro-
zené vyvijet a mély by byt zaloZeny na zjisténych rizicich;

. ziidily skupiny pro reakci na pocitacové hrozby, pokud

tyto kapacity dosud nevytvotily, a posilily spolupraci
mezi vnitrostitnimi skupinami CERT na evropské drovni.
ENISA by mohla byt v tomto ohledu ¢lenskym stdtim
napomocna;

. zvysily Gsili, pokud jde o programy vzdélavani, odborné

piipravy a programy vyzkumu v oblasti bezpe¢nosti siti
a informaci s cilem zajistit dostupnost potiebnych technic-
kych dovednosti a odbornikti v EU a zvysit odbornost
téch, ktefi jsou do této oblasti zapojeni;

. postupovaly spole¢né v piipadé preshranicnich udalosti

a zvysily tak svou schopnost reagovat ndlezitym
zpusobem, coz vyzaduje zintenzivnéni dialogu mezi
zUCastnénymi aktéry s rozhodovaci pravomoci, zejména
v otdzkdch divérnosti.
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VIL. VYZYVA KOMISI, ABY: 9. i nadale zkoumala mozZnosti spole¢ného nebo interopera-

. podle potieby podpofila clenské stity pii provadéni

tohoto usnesent;

. pravidelné informovala Evropsky parlament a Radu

o iniciativich v oblasti bezpec¢nosti siti a informaci prova-
dénych na trovni EU;

. ve spoluprdci s agenturou ENISA zahdjila kampan na

zvyseni informovanosti vefejnosti a soukromého sektoru
v Evropé o vyznamu ndlezitého fizeni rizik v oblasti
bezpecnosti siti a informaci;

. ve spolupréci s clenskymi stity pokraCovala v urCovdni

pobidek pro poskytovatele infrastruktur elektronickych
komunikaci, aby tito poskytovatelé mohli koncovym
uzivatelim, podnikim a vlddim doddvat standardni
robustni a odolné infrastruktury;

. ve spoluprici s clenskymi stity vyvijela metody, jez

umozni provadét na trovni EU srovnatelné vyhodnoco-
véani socioekonomickych dopadii bezpeénostnich udélosti
a ucinnosti preventivnich opatfent;

. podpofila a zlepsila modely za tcasti vice stran, jez musi

prokdzat jasnou pfidanou hodnotu, kterd bude pfinosem
pro koncové uzivatele a pramysl;

. predlozila celostni strategii v oblasti bezpecnosti siti

a informaci, (') v¢etné ndvrhi tykajicich se posileného
a pruzného manditu agentury ENISA, jakoZ i posileného
dohledu ¢lenskych stitd a Komise;

. ve spoluprici s ¢lenskymi stity provedla analyzu skupin

pro reakci na pocitatové hrozby s cilem urcit, v kterych
oblastech je zapotiebi dalsi spoluprace;

VIIL

IX.

. naddle

bilniho pfistupu orgdntt EU pii pofizovani bezpe¢nych
systémd a sluzeb informacnich a komunikaénich techno-

logil.

VYZYVA AGENTURU ENISA, ABY:

. naddle aktivné podporovala c¢lenské stity, Evropskou

komisi a dal$i zdcastnéné strany pii provadéni evropskych
politik bezpecnosti siti a informaci a akéniho plinu
v oblasti ochrany kritické informacni infrastruktury;

. spolecné s clenskymi stdty, Komisi a statistickymi orgdny

pracovala na vytvofeni rdmce statistickych ddaji o stavu
bezpecnosti siti a informaci v Evropé.

VYZYVA ZUCASTNENE STRANY, ABY:

. zintenzivnily Gsili o zvySeni udrovné bezpecnosti siti

a informaci, zejména pokud jde o dodévéni spolehlivych
a davéryhodnych produktd a sluzeb vyznalujicich se
jednoduchym pouzivinim;

. uzivatele fadné informovaly o bezpecnostnich rizicich

spojenych s produkty a sluzbami a o tom, jak se pfed
nimi mohou chranit;

. piijaly vSechna odpovidajici technickd a organizaéni

opatfeni  pro  zajisténi  nepfetrZitosti,  integrity
a dtvérnosti siti a sluzeb elektronickych komunikaci;

standardizaci
cilem  nalézt

bezpecnosti  siti
harmonizovand

pracovaly na
a  informaci s
a interoperabilni fesent;

. se spolecné s clenskymi stity tcastnily cviceni, jez jim

umozni{ nalezité reagovat na mimofddné udélosti.

(") Komise navrhuje doplnit slovo ,piipadné.



