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NARIZENI KOMISE (ES) & 4822008
ze dne 30. kvétna 2008,

kterym se stanovi systém zajiSténi bezpecnosti softwaru, ktery md byt zaveden poskytovateli
letovych navigacnich sluZeb, a kterym se méni piiloha II nafizeni (ES) ¢. 2096/2005

(Text s vyznamem pro EHP)

KOMISE EVROPSKYCH SPOLECENSTVI,

s ohledem na Smlouvu o zalozeni Evropského spolecenstvi,

s ohledem na nafizeni Evropského parlamentu a Rady (ES)
¢. 550/2004 ze dne 10. bfezna 2004 o poskytovani letovych
navigacnich sluzeb v jednotném evropském nebi (nafizeni
o poskytovani sluzeb) ('), a zejména na clanek 4 uvedeného
nafizenti,

vzhledem k témto ddvodim:

(1) Podle nafizeni (ES) ¢ 550/2004 Komise ur¢i a pfijme
bezpe¢nostni predpisy Eurocontrolu (ESARR), pricemz
vezme v uvahu stdvajici pravni Gpravu Spolecenstvi.
ESARR 6 nazvany ,Software v systémech ATM* stanovi
soubor bezpec¢nostnich pfedpist pro zavedeni systému
zajisténi bezpecnosti softwaru.

(2)  Nafizeni Komise (ES) &  2096/2005 ze dne
20. prosince 2005, kterym se stanovi spole¢né poza-
davky pro poskytovani letovych navigacnich sluzeb (%),
stanovi v posledni vété¢ dvandctého bodu odtivodnéni,
ze Pfislusnd ustanoveni pozadavkti ESARR 1 pro
bezpecnostni dohled pii ATM a pozadavkd ESARR 6
pro software v systémech ATM by méla byt urcena
a pfijata formou oddélenych pravnich aktt Spolecenstvi.”

(3)  Priloha II nafizeni (ES) ¢ 2096/2005 pozaduje, aby
poskytovatelé letovych provoznich sluzeb pouzivali
systém Fizeni bezpecnosti a rovnéz bezpecnostni poza-
davky pro posuzovani a zmiriovani rizika s ohledem na
zmény. V rdmci systému fizeni bezpecnosti a jako
soucdst ¢innosti tykajicich se posuzovani a zmirtiovani
rizika s ohledem na zmény by poskytovatelé letovych
provoznich sluzeb méli urcit a zavést systém zajisténi
bezpe¢nosti softwaru, ktery by se vyslovné zabyval
aspekty tykajicimi se softwaru.

(4)  Hlavnim cilem v oblasti bezpecnosti softwaru, ktery by
mély splnit funkéni systémy obsahujici software, je
snizeni rizik spojenych s pouzivinim  softwaru

() Ut vést. L 96, 31.3.2004, s. 10.
(3 Uf. vést. L 335, 21.12.2005, s. 13. Nafizeni ve znéni naiizen{ (ES)
c. 1315/2007 (UF. vést. L 291, 9.11.2007, s. 16).

v systémech evropské sité pro fizeni letového provozu
(,software EATMN®) na pfijatelnou troven.

(5)  Toto nafizeni by se nemélo vztahovat na vojenské
¢innosti a vycvik podle ¢l. 1 odst. 2 natizeni Evropského
parlamentu a Rady (ES) ¢ 549/2004 ze dne
10. bfezna 2004, kterym se stanovi rdmec pro vytvoreni
jednotného evropského nebe (rdmcové natizeni) (3).

(6)  Priloha II nafizeni (ES) ¢. 2096/2005 by tudiz méla byt
zménéna.

(7)  Opatfeni stanovend timto nafizenim jsou v souladu se
stanoviskem Vyboru pro jednotné nebe,

PRIJALA TOTO NARIZENI:

Cldnek 1
Pfedmét a oblast piisobnosti

1. Toto nafizeni stanovi pozadavky na urceni a zavedeni
systému zaji§téni bezpecnosti softwaru poskytovateli letovych
provoznich sluzeb (ATS), subjekty zajistujicimi uspofaddni
toku letového provozu (ATFM) a usporddani vzdusného
prostoru (ASM) pro vSeobecny letovy provoz a poskytovateli
komunika¢nich, navigacnich a pozorovacich sluzeb (CNS).

Nafizeni urCuje a schvaluje povinnd ustanoveni bezpecnostnich
regulacnich pozadavkii organizace Eurocontrol — ESARR 6,
nazvand ,Software v systémech ATM, vydanych dne 6. listo-
padu 2003.

2. Toto nafizeni se pouZzije na novy software a veskeré
zmény softwaru v systémech ATS, ASM, ATFM a CNS.

Nepouzije se na software palubnich prvki ani na zaf{zeni
v kosmickém prostoru.

Cldnek 2
Definice

Pro tcely tohoto nafizeni se pouziji definice uvedené v ¢lanku 2
nafizeni (ES) ¢. 549/2004.

() UF. vést. L 96, 31.3.2004, s. 1.
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Rovnéz se pouziji tyto definice:

1)

10)

11)

12)

Lsoftwarem* se rozumi pocitacové programy a odpovidajici
konfiguraéni  data, v¢etné nevyvijeného  softwaru,
s vyjimkou elektronickych prvki, jako jsou aplikace urdi-
tych integrovanych obvodd, programovatelnych logickych
obvodt nebo logické prepinace v ustdleném stavu;

Jkonfiguraénimi daty“ se rozumi data, kterd konfiguruji
druhovy softwarovy systém v jednotlivych piipadech
pouzitf;

Jnevyvijenym softwarem* se rozumi software, ktery nebyl
vyvinut pro stavajici smlouvu;

,zajidténim  bezpecnosti“ se rozumi veskeré pldnované
a systematické ¢innosti nezbytné k poskytovani pfiméfené
jistoty, ze vyrobek, sluzba, organizace nebo funkéni systém
dosahuje pfijatelné nebo piipustné bezpecnosti;

,organizaci se rozumi poskytovatel ATS, poskytovatel CNS
nebo subjekt zajistujici ATFM nebo ASM;

Jfunkénim systémem“ se rozumi kombinace systémd,
postupti a lidskych zdrojd, které jsou usporadany tak, aby
plnily urcitou funkci v rdmci ATM;

yrizikem* se rozumi kombinace celkové pravdépodobnosti
nebo Cetnosti vyskytu $kodlivého dcinku vyvolaného
nebezpe¢im a zdvaznosti tohoto t¢inku;

,nebezpecim® se rozumi jakykoliv stav, uddlost nebo okol-
nost, kterd by mohla vyvolat nehodu;

,novym softwarem* se rozumi software, ktery byl objednan
nebo na ktery byly podepsany zdvazné smlouvy po vstupu
tohoto nafizeni v platnost;

sbezpecnostnim cilem” se rozumi kvalitativni nebo kvanti-
tativni vyrok, ktery urcuje nejvyssi Cetnost nebo pravdépo-
dobnost, s niz se podle ocekdvani mize vyskytnout nebez-
pect;

,bezpecnostnim pozadavkem® se rozumi prostiedek pro
zmirnéni rizika, ureny strategil zmirilovani rizik, ktery
spliuje urcity bezpecnostni cil a zahrnuje organizacni,
provozni, procedurdlni, funkéni a vykonnostni pozadavky,
pozadavky interoperability nebo charakteristiku prostieds;

Jpiepnutim nebo vyménou za provozu“ se rozumi zpiisob
vymény prvka systému evropské sité pro Fizeni letového
provozu (EATMN) nebo softwaru za provozu systému;

13)

14)

15

~

16

~

17)

18)

19)

20)

21)

22)

23)

24)

25)

Jbezpecnostnim pozadavkem na software” se rozumi popis
toho, co mé software vytvdfet pii danych vstupech
a omezenich a co v piipadé splnéni zajisti, Ze software
EATMN pracuje bezpecné a v souladu s provoznimi potte-
bami;

Jsoftwarem EATMN® se rozumi software

v EATM podle ¢lanku 1;

pouzivany

Jplatnosti pozadavki“ se rozumi potvrzeni na zdkladé
zkoumdni a poskytnuti objektivntho dikazu, Ze jsou
splnény konkrétni pozadavky zamysleného pouZiti;

Jnezavislym dosazenim“ se v piipadé Cinnosti v rdmci
procesu ovéfovani softwaru rozumi, Ze Cinnosti v rdmci
procesu ovéfovani provadi jind osoba (jiné osoby) nez
osoba, kterd ovéfovany prvek vyvinula;

Jporuchou softwaru“ se rozumi neschopnost programu
spravné vykondvat pozadovanou funkci;

,selhdnim  softwaru“ se rozumi neschopnost programu
vykondvat pozadovanou funkci;

s,aplikaci  COTS* (Commercial Off-The-Shelfy se rozumi
komer¢né dostupnd aplikace, kterou prodévaji obchodnici
prostrednictvim vefejné dostupnych katalogt a kterd neni
uréena pro upravu podle pozadavki zdkaznika nebo
zdokonalovénf;

,slozkami softwaru se rozumi moduly, které lze instalovat
nebo kombinovat s jinymi opakované vyuzitelnymi softwa-
rovymi moduly k vytvofeni softwarové aplikace podle
pozadavki zdkaznika;

Jnezavislymi prvky softwaru® se rozumi prvky softwaru,
které nevyfadi z provozu stejné selhdni, jimz je zptisobeno
nebezpedi;

,reakéni dobou softwaru® se rozumi ¢as, béhem néhoz mé
software reagovat na dané vstupy nebo periodické udalosti
a/nebo vykon softwaru z hlediska transakci nebo zpriv
zpracovanych za jednotku asu;

Jkapacitou softwaru“ se rozumi schopnost softwaru zpra-
covat dany objem toku dat;

Jpresnosti“ se rozumi pozadovand presnost vypoctenych
vysledkd;

o«

Jvyuzitim zdroji“ se rozumi objem zdroji vypocetniho
systému, které mize aplika¢ni software vyuzivat;
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26) ,odolnosti softwaru“ se rozumi chovani softwaru v piipadé
neocekdvanych vstupt, poruch hardwaru a pferuseni
doddvky elektiiny bud piimo do vypocetniho systému,
nebo do pfipojenych zatizeni;

27) ,toleranci pfetizeni“ se rozumi chovani systému, a zejména
jeho tolerance v piipadé vyskytu vétstho objemu vstupd,
nez je objem oéekdvany pii bézném provozu systému;

28) ,spravnym a udplnym ovéfenim softwaru EATMN® se
rozumi vechny pozadavky na bezpecnost softwaru, které
spravné stanovi, co vyZaduje postup pro posuzovani
a zmirnovani rizika od prvki softwaru, a jejich zavedeni
prokazatelné dosahuje pozadované trovné bezpecnosti
softwaru;

29) ,daty zivotniho cyklu softwaru“ se rozumi data vytvofend
béhem zivotniho cyklu softwaru, kterd slouzi plénovéni,
Hzeni, vysvétlovéni, urCovéni, zaznamendvani nebo posky-
tovani dikazti o ¢innostech; tato data umoznuji schvalo-
vani procest Zivotniho cyklu softwaru, systémt nebo zafi-
zeni a modifikaci softwarového produktu po schvaleni;

30) ,zivotnim cyklem“ se rozumf:

a) objednany soubor postupt uréenych organizaci jako
dostacujici a pfiméfené pro vytvofeni softwarového
produktu;

b) casovy tsek, ktery za¢ind rozhodnutim vytvofit nebo
upravit softwarovy produkt a kon¢i vyfazenim produktu
Z provozy;

31) ,pozadavkem na bezpecnost systému“ se rozumi bezpec-
nostni pozadavek odvozeny pro funkéni systém.

Cldnek 3
Vseobecné bezpecnostni pozadavky

1. Kdykoli md organizace zavést postup pro posuzovani
a zmirfiovan{ rizika v souladu s platnymi pravnimi predpisy
SpoleCenstvi nebo vnitrostatnimi pravnimi piedpisy, urci
a zavede systém zaji$téni bezpecnosti softwaru, ktery se bude
zabyvat konkrétnimi aspekty tykajicimi se softwaru EATMN,
veetné vSech provoznich zmén softwaru on-line, jako je
piepnuti nebo vymeéna za provozu.

2. Organizace zajisti, aby jeji systém zaji§téni bezpecnosti
softwaru poskytoval alespon dikazy a argumenty, které svédei
o tom, Ze:

a) pozadavky na bezpecnost softwaru spravné stanovi, co se
pozaduje od softwaru ke splnéni bezpecnostnich cilt
a pozadavkl stanovenych v rdmci postupu pro posuzovani
a zmiriovani rizika;

=

je zajisténa sledovatelnost vSech pozadavki na bezpecnost
softwary;

¢) zavedeni softwaru neobsahuje Zzddné funkce, které maji
nepfiznivy vliv na bezpecnost;

d) software EATMN spliiuje na né kladené pozadavky na
trovni jistoty, kterd je v souladu s kriti¢nosti softwaru;

e) je zajisténo splnéni vSeobecnych bezpecnostnich pozadavki
stanovenych v pismenech a) az d) a argumenty, jimiz lze
toto zajisténi prokazat, 1ze kdykoli odvodit:

i) ze zndmé spustitelné verze softwaru,

ii) ze zndmého rozsahu konfigura¢nich dat,

iii) ze zndmého souboru softwarovych produkt a popist,
veetné specifikaci, které byly pouzity pti vytvoreni dané
verze.

3. Organizace poskytne vnitrostitnimu dozorovému organu
potfebné  zdruky, prokazujici, Ze pozadavky stanovené
v odstavci 2 byly splnény.

Cldnek 4
Pozadavky na systém zajisténi bezpecnosti softwaru

Organizace zajist, aby systém zaji§téni bezpecnosti softwaru
spliioval alespon tato kritéria:

1) systém je zdokumentovany vyslovné jako soucdst vSeobecné
dokumentace posuzovani a zmirfiovani rizika;

2) kazdému provozovanému softwaru EATMN prifadi systém
troven zajisténi softwaru v souladu s pozadavky stanove-
nymi v piiloze [;

3) systém zahrnuje zajisténi tykajici se:

a) platnosti pozadavkd na bezpecnost softwaru v souladu
s pozadavky stanovenymi v priloze II Casti A;

b) ovéfeni softwaru v souladu s pozadavky stanovenymi
v priloze II ¢asti B;
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¢) fizeni konfigurace softwaru v souladu s pozadavky stano-
venymi v piiloze 1I &sti G

&

sledovatelnosti pozadavkii na bezpecnost —softwaru
v souladu s pozadavky stanovenymi v piiloze II ¢asti D;

4) systém urcuje naroky na Groven zajisténi; ndroky musi byt
stanoveny pro kazdou droven zaji§téni softwaru a zvySovany
s rostouci kriti¢nosti softwaru; za tim dcelem:

a) rozdilné ndroky odpovidajici jednotlivym trovnim zajis-
téni softwaru musi zahrnovat kritéria:

i) kterd se musi splnit nezévisle,
i) kterd se musi splnit,
iii) kterd se nemusi splnit;

b) zajisténi odpovidajici kazdé drovni zajisténi softwaru
musi poskytovat dostateCnou jistotu, Ze software
EATMN lze provozovat s pipustnou mirou bezpecnosti;

5) systém vyuzivd zkuSenosti se softwarem EATMN jako
zpétnou vazbu pro potvrzeni, Ze systém zajiSténi bezpec-
nosti softwaru a pfifazeni jednotlivych trovni zajisténi jsou
piiméfené. Za timto ucelem se musi G¢inky poruchy nebo
selhdni softwaru, vykdzané podle pfislusnych pozadavkii na
vykazovani a posuzovani bezpecnostnich incidentti, posu-
zovat ve srovndni s U¢inky stanovenymi pro piislusny
systém podle schématu klasifikace zdvaznosti stanoveného
v oddilu 3.2.4 piilohy II nafizeni (ES) ¢. 2096/2005.

Cldnek 5
Pozadavky na zmény softwaru a na urcity software

1.V piipadé jakychkoli zmén softwaru nebo urcitych druha
softwaru, napf. COTS, nevyvojového softwaru nebo dfive pouzi-
vaného softwaru, na néjz nelze pouzit nékteré z pozadavka
¢l. 3 odst. 2 pism. d) nebo e) nebo ¢l. 4 odst. 2, 3, 4 nebo
5, organizace zajisti, aby systém zajisténi bezpecnosti softwaru
poskytoval ~ pomoci  jingch  prostiedkti  vybranych
a odsouhlasenych vnitrostitnim dozorovym orgdnem stejnou

troven jistoty jako piislusnd droven zajisténi softwaru
v ptipadé, Ze je definovand.

Tyto prostfedky musi poskytovat dostate¢nou jistotu, Ze soft-
ware spliiuje bezpecnostni cile a pozadavky stanovené v rdmci
postupu pro posuzovani a zmiriiovani rizika.

2. Pro posouzeni prostfedkt uvedenych v odstavci 1 mitize
vnitrostdtni dozorovy orgdn pouZit uznavanou organizaci nebo
ozndmeny subjekt.

Cldnek 6
Zména nafizeni (ES) & 2096/2005
V piiloze II nafizeni (ES) ¢. 2096/2005 se dopliuje novy text,
ktery zni:
,3.2.5 0ddil 5
Systém zajisténi bezpecnosti softwaru

V rdmci systému Fizeni bezpecnosti zavede poskytovatel leto-
vych provoznich sluzeb systém zajisténi bezpecnosti softwaru
v souladu s nafizenim Komise (ES) ¢ 482/2008 (ze dne
30. kvétna 2008, kterym se stanovi systém zajisténi bezpec-
nosti softwaru, ktery md byt zaveden poskytovateli letovych
navigacnich sluzeb, a kterym se mén{ nafizeni (ES)
& 2096/2005 (¥).

(*) Ut. vést. L 141, 31.5.2008, s. 5.°

Cldnek 7
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacitym dnem po vyhldseni
v Ufednim véstniku Evropské unie.

Pouzije se ode dne 1. ledna 2009 na novy software systémii
EATMN uvedeny v ¢l. 1 odst. 2.

Pouzije se ode dne 1. ¢ervence 2010 na jakékoli zmény soft-
waru systémt EATMN uvedenych v ¢l. 1 odst. 2, které budou
k uvedenému dni v provozu.

Toto nafizeni je zdvazné v celém rozsahu a pfimo pouzitelné ve vsech clenskych stdtech.

V Bruselu dne 30. kvétna 2008.

Za Komisi
Antonio TAJANI
clen Komise
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PRILOHA I
Pozadavky na droveil zajiSténi softwaru podle &l. 4 odst. 2

1. Uroveii zajisténi softwaru musi odpovidat ndroktim na zajisténf softwaru podle kritiénosti softwaru EATMN v souladu
se schématem pro klasifikaci zdvaznosti stanovenym v pifloze II oddilu 4 bodu 3.2.4 nafizeni (ES) ¢. 2096/2005,
v kombinaci s pravdépodobnosti vyskytu uréitého nepiiznivého Géinku. Uréi se alespon Ctyfi trovné zajisténi softwaru,
pficemz troven zajisténi softwaru 1 oznacuje nejkritictéjsi droven.

2. Pifazend uroven zaji§téni softwaru musi byt podle piilohy II oddilu 4 bodu 3.2.4 nafizeni (ES) ¢. 2096/2005
rizika spojend s poruchami nebo selhdnimi softwaru a pfislusné ochranné mechanismy na drovni architektury a/nebo
postuptl.

3. Prvkiim softwaru EATMN, jejichz vzdjemnou nezavislost nelze prokazat, se pfifadi troven zajiténi softwaru odpovi-
dajici nejkritictéjsim zdvislym prvkéim.
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PRILOHA 1

Cist A: Pozadavky na zajiSténi platnosti pozadavki na bezpecnost softwaru podle &l 4 odst. 3 pism. a)

1.

Pozadavky na bezpecnost softwaru podle potfeby upfesni funkéni chovéni softwaru EATMN v normalnim
a zhorSeném rezimu, reakéni doby, kapacitu, presnost, vyuziti zdroji cilového hardwaru, odolnost vii¢i neobvyklym
provoznim podminkdm a toleranci pfetiZeni.

. Pozadavky na bezpecnost softwaru musi byt dplné a spravné a musi byt v souladu s pozadavky na bezpecnost

systému.

Cast B: Pozadavky na zajiSténi ovéfeni softwaru uvedené v ¢l. 4 odst. 3 pism. b)

1.

Funkéni chovéni softwaru EATMN, reakéni doby, kapacita, presnost, vyuziti zdroji cilového hardwaru, odolnost vici
neobvyklym provoznim podminkdm a tolerance pietiZeni musi byt v souladu s pozadavky na software.

. Software EATMN musi byt pfiméfené ovéfen na zdkladé analyzy ajnebo testovani ajnebo obdobnych prostiedkd

odsouhlasenych vnitrostdtnim dozorovym organem.

. Ovéieni softwaru EATMN mus{ byt spravné a tplné.

X 7 v ’

Cist C: Pozadavky na zajiSténi fizeni konfigurace softwaru uvedené v ¢&l. 4 odst. 3 pism. c)

1.

Musi existovat takovy systém identifikace, sledovatelnosti a evidence konfigurace, ktery umozni prokdzat, ze tdaje
o zivotnim cyklu softwaru podléhaji fizeni konfigurace po celou dobu trvani Zivotniho cyklu softwaru EATMN.

. Musi existovat takovy systém hldeni problémd, sledovédni a ndpravnych opatfeni, ktery umozni prokdzat, Ze bezpec-

nostni problémy spojené se softwarem byly zmirnény.

. Musi existovat takové postupy pro vyhleddvani a vyddvani dat, které umozni obnovovat a ziskdvat data tykajici se

zivotniho cyklu softwaru po dobu celého Zivotniho cyklu softwaru EATMN.

Cist D: Pozadavky na zajiSténi sledovatelnosti pozadavki na bezpecnost softwaru podle ¢l. 4 odst. 3 pism. d)

1.

2.

Kazdy pozadavek na bezpecnost softwaru musi byt mozno sledovat az na troven ndvrhu, kde Ize prokdzat jeho
splnéni.

Kazdy pozadavek na bezpecnost softwaru na kazdé drovni navrhu, na které se prokdze jeho splnéni, musi byt mozno
sledovat ve vztahu k pozadavkiim na bezpecnost systému.



