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PREKLAD

DOHODA

mezi Kanadou a Evropskou unii o bezpecnostnich postupech pro vyménu a ochranu utajovanych
informaci

KANADA

EVROPSKA UNIE (EU),

déle jen ,strany*,

BEROUCE V UVAHU, Ze strany sdileji cil, jimZ je posilovani viech aspektti jejich bezpecnosti;

BEROUCE V UVAHU, Ze strany souhlasi s tim, Ze by mezi sebou mély rozvijet konzultace a spoluprdci v otdzkdch
spole¢ného zdjmu;

BEROUCE V UVAHU, Ze v této souvislosti existuje mezi stranami potieba vymény utajovanych informaci oznacenych
bezpecnostnim stupném utajent;

UZNAVAJICE, Ze strany musi pfijmout odpovidajici opatfeni na ochranu téchto informaci, dojdeli k jejich vyméné,

SE DOHODLY TAKTO:

Cldnek 1
Definice

Pro tcely této dohody se rozumd:

a) ,utajovanymi informacemi* jakékoli informace, u nichZ nékterd ze stran urcila stupeni utajeni a timto stupném utajen{
je oznacila a jejichz zpfistupnéni neopravnénym tietim strandim by mohlo rtiznou mérou poskodit zdjmy této strany.
Informace mohou byt v Gstni, obrazové, elektronické, magnetické nebo listinné podobé nebo v hmotné podobé,
véetné vybaveni nebo technologie, a zahrnuji reprodukce, preklady i materidl v procesu piipravy,
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,chrdnénymi informacemi jakékoli informace, které Kanada urcila jako takové prostfednictvim odpovidajictho
oznaceni a jejichz zpfistupnéni neoprdvnénym tfetim stranim by mohlo zptsobit Gjmu kanadské osobé, subjektu
nebo vefejnému zdjmu. Informace mohou byt v tstni, obrazové, elektronické, magnetické nebo listinné podobé nebo
v hmotné podobé, véetné vybaveni nebo technologie, a zahrnuji reprodukce, pteklady i materidl v procesu piipravy,

¢) ,dodavatelem® fyzickd nebo prdvnickd osoba pravné zpusobild k uzavirdni smluv. Tento pojem miZe rovnéz
vztahovat k subdodavateli, ale nezahrnuje osoby, s nimiz Kanada nebo EU uzaviely pracovni smlouvu,

PN

d) zasadou ,védét jen to nejnutnéjsi“ skutecnost, Ze piistup k utajovanym informacim je omezen na opravnéné osoby,
které potiebuji piistup k témto utajovanym informacim k vykonu svych tifednich povinnost,

e) ,federalni vlidou“ federdlni ministerstva Kanady a vSechny dtvary a slozky kanadské federalni vefejné spravy,

f) tieti stranou” jakdkoli osoba nebo subjekt jiné nez smluvni strany.

Cldnek 2
Oblast piisobnosti
1. Tato dohoda se vztahuje na utajované informace poskytované nebo vyménované mezi stranami.

2. Tato dohoda rovnéz obsahuje ustanoveni o ochrané kanadskych chranénych informaci poskytovanych EU. Neni-li
uvedeno jinak, vSechny odkazy na utajované informace v této dohodé se povaZuji rovnéz za odkazy na kanadské
chrdnéné informace.
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3. Pfijimajici strana chrdni utajované informace poskytované druhou stranou pfed ztritou, ohroZenim &
neopravnénym zpiistupnénim v souladu s touto dohodou. Kazdd ze stran pfijme v souladu se svymi pravnimi pfedpisy
opatfeni k plnéni svych zdvazkd podle této dohody.

4. Prijimajici strana pouZzivd utajované informace pouze pro tcely stanovené poskytujici stranou nebo pro cely, pro
néz byly utajované informace poskytnuty nebo vyménény.

5. Tato dohoda neni zdkladem pro povinné poskytovani utajovanych informaci mezi stranami.

Cldnek 3
Uplatiiovani

1. Organy a subjekty EU, na které se tato dohoda vztahuje, jsou: Evropska rada, Rada Evropské unie (ddle jen ,Rada“),
generdlni sekretaridt Rady, Evropskd komise, vysoky pfedstavitel Unie pro zahrani¢ni véci a bezpecnostni politiku
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a Evropska sluzba pro vnéjsf cinnost (déle jen ,ESVCY).

2.V piipadé Kanady se tato dohoda vztahuje na federdln{ vladu.

Cldnek 4
Utajované informace a chrinéné informace
1. Utajované informace, které jedna strana poskytuje strané druhé, museji byt oznaleny odpovidajicim stupném
utajeni v souladu s odstavcem 2. Kanadské chranéné informace poskytované EU museji byt odpovidajicim zptisobem

oznaceny v souladu s odstavcem 4.

2. Kazda strana zajisti, aby pro utajované informace obdrzené od druhé strany byla poskytovina droven ochrany
odpovidajici piislusnému stupni utajent, jak je uvedeno v této tabulce:

EU KANADA
TRES SECRET UE/EU TOP SECRET TOP SECRET nebo TRES SECRET
SECRET UE/EU SECRET SECRET
CONFIDENTIEL UE/EU CONFIDENTIAL CONFIDENTIAL nebo CONFIDENTIEL
RESTREINT UE/EU RESTRICTED zddny kanadsky ekvivalent

3. Kanada zajisti pro utajované informace se stupném utajeni RESTREINT UE/EU RESTRICTED droven ochrany, kterd je
pfinejmensim rovnocennd trovni ochrany poskytované ze strany EU.

4. EU naklddd s kanadskymi informacemi se stupném utajeni PROTECTED A nebo PROTEGE A a uchovdvd je stejnym
zplisobem jako utajované informace EU se stupném utajeni RESTREINT UE/EU RESTRICTED. EU naklddd s kanadskymi
informacemi se stupném utajeni PROTECTED B nebo PROTEGE B a PROTECTED C nebo PROTEGE C a uchovévd je
v souladu s provadécimi spravnimi ujedndnimi podle ¢lanku 11.

5. Poskytujici strana také mutZe u utajovanych informaci vyznalit veskerd omezeni tykajici se jejich pouziti,
zpFistupnéni, pfeddni nebo piistupu k nim a dodate¢né bezpecnostni pozadavky na jejich ochranu pfijimajici stranou,
véetné orgdntl nebo subjekttl pFijimajici strany. Kanada také mizZe u chrdnénych informaci vyznacit veskerd omezeni
tykajici se jejich pouziti, zpfistupnéni, pfeddni nebo piistupu k nim a dodate¢né bezpecnostni pozadavky na jejich
ochranu Evropskou unii, véetné organu nebo subjektu, ktery nenf uveden v ¢l. 3 odst. 1.

Cldnek 5

Ochrana utajovanych informaci

1. Prijimajici strana zajisti, aby u utajovanych informaci, které obdrzi od poskytujici strany:
a) byl zachovdn stupen utajent, které jim piidélila poskytujic strana, v souladu s ¢linkem 4,

b) nebyl bez predchoziho pisemného souhlasu poskytujici strany jejich stupeil utajen{ snizen nebo zrusen,
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¢) nebyly bez pfedchoziho pisemného souhlasu poskytujici strany zpFistupnény nebo poskytnuty tfetim stranim nebo
jakémukoli orgdnu nebo subjektu stran, ktery neni uveden v ¢lanku 3, aniZ je dotéen odstavec 2,

d) s nimi bylo nakldddno v souladu s veskerymi omezenimi, kterd poskytujici strana vyznacila u utajovanych informaci
v souladu s ¢l. 4 odst. 5,

e) byly zabezpeceny v souladu s touto dohodou a s provadécimi spravnimi ujedndnimi podle ¢ldnku 11.

2. PHjimajici strana informuje poskytujici stranu o jakékoli Zddosti justinitho orgdnu nebo legislativntho orgdnu
jednajictho jako vysetfovaci orgdn o poskytnuti utajovanych informaci obdrZenych od poskytujici strany podle této
dohody. Prijimajici strana zohledni pfi posuzovani takové zddosti v nejvy$si mozné mife ndzor poskytujici strany. Pokud
na zdkladé prdvnich predpisti pfijimajici strany tato zddost zahrnuje pteddni dotéenych utajovanych informaci
zddajicimu justiénimu nebo legislativnimu organu, pfijimajici strana v nejvys§i mozné mife zajisti, aby byly tyto
informace odpovidajicim zptisobem chrdnény, a to i pfed jakymkoli ndslednym zpfistupnénim.

Cldnek 6
Persondlni bezpetnost

1.  Strany zajisti, aby utajované informace poskytované nebo vyméiované podle této dohody, byly piistupné pouze na
zdkladé zdsady ,vedét jen to nejnutnéjsi-.

2. Strany zajisti, aby kazdd osoba, které je udélen piistup k utajovanym informacim poskytovanym nebo
vyménovanym podle této dohody, byla poucena o bezpecnostnich pravidlech a postupech relevantnich pro ochranu
utajovanych informaci a aby uznala svou odpovédnost za ochranu dotéenych utajovanych informaci.

3. Strany zajisti, aby byl pfistup k utajovanym informacim poskytovanym nebo vyméiiovanym podle této dohody
omezen na osoby, které:

a) maji povolen pfistup k témto utajovanym informacim na zdkladé svych funkci a

b) maji pozadovanou bezpe¢nostni provérku nebo maji zvldstni zmocnéni nebo povoleni v souladu s pislusnymi
pravnimi predpisy stran.

Cldnek 7
Bezpecnost umisténi

Prijimajici strana zajisti, aby byly utajované informace, které ji poskytuje druhd strana, uchovdviny na misté, které je
bezpecné, kontrolované a chranéné.

Cldnek 8
Poskytovini nebo zpfistupnéni utajovanych informaci dodavateliim

1. Kazdd strana miZe s pfedchozim pisemnym souhlasem poskytujici strany poskytnout utajované informace
dodavateli nebo predpoklddanému dodavateli. Pfed zpiistupnénim jakychkoli utajovanych informaci dodavateli nebo
pfedpoklddanému dodavateli zajisti pFijimajici strana, aby dodavatel nebo predpoklddany dodavatel zabezpecil svd
zafizeni a byl schopen utajované informace chrénit v souladu s ¢ldnkem 7 a aby dodavatel ¢ predpoklddany dodavatel
mél pro sebe nezbytné osvédceni o bezpecnostni provérce zafizeni a pro své zaméstnance, ktefi k utajovanym
informacim potfebuji mit pfistup, odpovidajici osvédéeni o bezpecnostni provérce.

2. Pro poskytovani informaci se stupném utajeni RESTREINT UE/EU RESTRICTED a kanadskych informaci se stupném
utajeni PROTECTED A nebo PROTEGE A dodavateli nebo piedpoklddanému dodavateli neni vyzadovdno vydani osvédceni
o bezpe¢nostni provérce zafizeni.

3. EU neposkytuje kanadské informace se stupném utajeni PROTECTED B nebo PROTEGE B a PROTECTED C nebo
PROTEGE C dodavateli nebo ptedpoklddanému dodavateli, s vyjimkou konkrétnich piipadd, kdy Kanada pfedem udélila
svij pisemny souhlas, tykajici se i opatfeni, jimiZ se ¥di ochrana téchto informaci.
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Cldnek 9
Predavani utajovanych informaci

1. Pro tcely této dohody:

a) Kanada zasild utajované informace v elektronické, magnetické nebo listinné podobé prostiednictvim dstfedniho
registru Rady, kterd utajované informace pfedd clenskym stdtdm EU a orgdnim a subjektim EU uvedenym v ¢l. 3
odst. 1,

b) EU zasild utajované informace v elektronické, magnetické nebo listinné podobé utadu registru piislusné agentury
nebo ministerstva kanadské vlady prostfednictvim Mise Kanady pfi Evropské unii v Bruselu.

2. Strana muzZe zaslat utajované informace a pozadovat, aby k nim byl umoznén pfistup pouze urcenym piislusnym
tfednikdm, orgdntim nebo Gtvarim orgdnti nebo subjektit uvedenych v ¢lanku 3. PHi zasildni takovych utajovanych
informaci strana ur¢i konkrétni piislusné tfedniky, orgdny nebo ttvary organt nebo subjektti uvedenych v ¢ldnku 3 jako
jediné ptijemce. V tomto pfipadé se na preddvani utajovanych informaci vztahuji tato ustanoven:

a) Kanada zasild utajované informace prostfednictvim dstfedniho registru Rady, ustfedniho registru Evropské komise
nebo pfipadné tstfedniho registru ESVC,

b) EU zasild utajované informace tfadu registru piislusného subjektu, agentury nebo ministerstva kanadské vlady pro-
sttednictvim Mise Kanady pii Evropské unii v Bruselu.

Cldnek 10

Dohled

Strany souhlasi s tim, Ze dohled nad provaddénim této dohody vykondvaji tyto subjekty:
a) v piipadé Kanady subjekt uréeny vlidou Kanady, jehoz nazev je preddn EU diplomatickou cestou,

b) v piipadé EU vysoky piedstavitel Unie pro zahrani¢ni véci a bezpecnostni politiku, ¢len Evropské komise odpovédny
za bezpecnostni otdzky a generalni tajemnik Rady.

Cldnek 11
Provéadéni spravnich ujedndni

1. Za ucelem provadéni této dohody zajisti strany, aby jejich pfislusné orgdny uzaviely provaddéci spravni ujedndn,
kterd stanovi pozadavky v zélezitostech, jako jsou:

a) bezpecnostni provérky,

b) postupy pro poskytovani nebo vyménu utajovanych informaci,

¢) informace o bezpec¢nosti uchovavani,

d) postupy pro piipady, kdy jsou utajované informace ztraceny, ohroZeny ¢i neopravnéné zpfistupnény a

e) postupy pro ochranu utajovanych informaci v elektronické podobé.

2. Strany provadgji vzdjemné bezpecnostni konzultace a hodnotici navstévy s cilem posoudit G¢innost bezpe¢nostnich
opatfeni uplatiovanych kazdou stranou na utajované informace poskytované druhou stranou podle této dohody a podle

provadécich spravnich ujedndni v souladu s odstavcem 1. Strany spole¢né rozhodnou o cetnosti a casovém
harmonogramu téchto konzultaci a hodnoticich navstév.

3. Pfedtim, nez nékterd ze stran poskytne utajované informace druhé strané, poskytujici strana pisemné potvrdi, Ze
pFijimajici strana je schopna chrdnit utajované informace zptisobem, ktery je v souladu s touto dohodou a s provadécimi
spravnimi ujedndnimi uvedenymi v odstavci 1.
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Cldnek 12
Ztracené, ohrozené nebo neoprivnéné zpfistupnéné utajované informace

1. Pfijimajici strana bezodkladné informuje poskytujici stranu, pokud zjisti, Ze mohlo dojit ke ztrté, ohroZeni nebo
neopravnénému zpfistupnéni utajovanych informaci obdrzenych podle této dohody, a zahdji vySetfovdni s cilem zjistit,
jakym zptsobem byly tyto informace ztraceny, ohrozeny nebo zpfistupnény. Pfijimajici strana dile pfedd poskytujici
strané vysledky vySetfovani a informace tykajici se opatfeni, kterd byla pfijata k zamezeni opakovani takové situace.

2. Ochrana kanadskych chrdnénych informaci ze strany EU podle této dohody nezavazuje zddny clensky stit EU
k tomu, aby k ohroZeni takovych informaci pfistupoval jako k trestnému ¢inu podle svého trestniho prava.

Cldnek 13

Néklady

Kazda strana hradi vlastni naklady na provadéni této dohody.

Cldnek 14
Jiné dohody

Tato dohoda neméni stdvajici dohody nebo ujedndni mezi stranami ani dohody nebo ujedndni mezi Kanadou
a Clenskymi staty EU. Neni ji nijak dot¢en obsah budoucich dohod nebo ujedndni mezi Kanadou a ¢lenskymi staty EU.
Tato dohoda nebran{ strandm v uzavfeni jinych dohod nebo ujedndni tykajicich se poskytovdni nebo vymény
utajovanych informaci.

Cldnek 15

Reseni spori

Strany fesi veskeré spory vzniklé vykladem nebo uplatiiovanim této dohody prostfednictvim konzultaci.

Cldnek 16
Vstup v platnost, zména a ukondeni platnosti

1. Tato dohoda vstupuje v platnost prvnim dnem prvniho mésice nésledujictho po dni, kdy si strany vzdjemné
oznami dokonéeni svych vnitfnich postupti nezbytnych pro tento tcel.

2. Kazdé strana ozndmi druhé strané veskeré zmény ve svych pravnich pfedpisech, které by mohly mit vliv na
ochranu utajovanych informaci poskytovanych nebo vyménovanych podle této dohody.

3. Kazda strana mtZe kdykoli pozadat o pfezkum této dohody za t¢elem posouzeni pfipadnych zmén.

4.  Tato dohoda muiZe byt zménéna vzdjemnou dohodou. Strana usilujici o zménu ustanoveni této dohody pisemné
uvédomi druhou stranu. Zmény vstupuji v platnost v souladu s postupem stanovenym v odstavci 1.
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5. Strana mtzZe tuto dohodu vypovédét pisemnym ozndmenim druhé strané. Tato dohoda pozbyvd platnosti tii
mésice poté, co druhd strana obdrzela ozndmeni o vypovézeni. Pred pozbytim platnosti této dohody poskytuji obé
strany pro veskeré utajované informace i naddle ochranu podle této dohody.

NA DUKAZ CEHOZ piipojili nize podepsani f4dné zplnomocnéni zastupci k této dohodé své podpisy.

V Bruselu dne ¢tvrtého prosince dva tisice sedmndct ve dvou vyhotovenich v anglickém a francouzském jazyce, pficemz
obé znéni maji stejnou platnost.

Za Evropskou unii Za Kanadu
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