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PREKLAD

DOHODA

mezi Evropskou unii a vlidou Spojenych stitd americkych o bezpe¢nosti utajovanych informaci

VLADA SPOJENYCH STATU, déle jen ,vlida USA*

EVROPSKA UNIE, déle jen ,EU“, spolecné déle jen ,strany”,

VZHLEDEM K TOMU, Ze vldda USA a EU maji spolecny cil posilovat viemi zptsoby svou bezpecnost a poskytovat svym

ob&antim vysokou tdroven ochrany v prostoru bezpecnosti,

VZHLEDEM K TOMU, Ze se vlida USA a EU dohodly, Ze by se mezi nimi mély rozvijet konzultace a spoluprice

v otazkach spole¢ného zdjmu ve vztahu k bezpecnosti,

VZHLEDEM K TOMU, Ze v této souvislosti existuje trvald potfeba vymény utajovanych informaci mezi vlddou USA a EU,

UZNAVAJICE, 7e plnd a G&innd konzultace a spoluprice mohou vyzadovat piistup k utajovanym informacim vlady USA
a EU a vyménu utajovanych informaci mezi vlidou USA a EU,

VEDOMY SI TOHO, Ze tento piistup k utajovanym informacim a jejich vyména vyzaduji vhodn4 bezpecnostni opatient,

SE DOHODLY TAKTO:

Cldnek 1
Oblast piisobnosti

1. Tato dohoda se vztahuje na utajované informace posky-
tované nebo vymeénované mezi stranami.

2.V souladu s ustanovenimi této dohody a se svymi prav-
nimi predpisy chrani kazdd ze stran informace ziskané od druhé
strany, zejména proti neopravnénému vyzrazeni.

Cldnek 2
Definice

1. Pro tcely této dohody se ,EU“ rozumi Rada Evropské unie
(ddle jen ,Rada“), generdlni tajemnik, vysoky predstavitel
a generdln{ sekretaridt Rady, jakoZ i Komise Evropskych spole-
Censtvi (dale jen ,Evropskd komise).

2. Pro ucCely této dohody se ,utajovanymi informacemi®
rozumi informace a materidly, které jsou pfedmétem této
dohody, i) jejichz neoprdvnéné vyzrazeni by mohlo riznou

mérou poskodit nebo zptisobit Gjmu zdjmim vlady USA
nebo EU, nebo zdjmim jednoho nebo vice clenskych stdti
EU; ii) jez vyzaduji ochranu proti neopravnénému vyzrazeni
v zdjmu bezpecnosti vlddy USA nebo EU; a iii) jimZz vldda
USA nebo EU piifadily urdity stupeil utajeni. Informace
mohou byt v Ustni, obrazové, elektronické, magnetické nebo
listinné podobé nebo v hmotné podobé, véetné vybaveni
nebo technologie.

Cldnek 3
Bezpecnostni klasifikace

1. Utajované informace se oznacuji takto:

a) V piipadé vlidy USA se utajované informace oznacuji TOP
SECRET, SECRET nebo CONFIDENTIAL.

b) V piipadé EU se utajované informace oznacuji TRES SECRET
UE/EU TOP SECRET, SECRET UE, CONFIDENTIEL UE nebo
RESTREINT UE.
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2. Odpovidajici bezpec¢nostni klasifikace jsou:

V Evropské unii Ve Spojenych sttech

americkych
TRES SECRET UE/EU TOP SECRET TOP SECRET
SECRET UE SECRET
CONFIDENTIEL UE CONFIDENTIAL

RESTREINT UE (USA nemé odpovidajici

klasifikaci)

3. Utajované informace poskytnuté jednou stranou druhé
strané se razitkuji nebo oznacuji jménem poskytujici strany.
Utajované informace poskytnuté jednou stranou chrani pfijima-
jici strana zpusobem, ktery je pfinejmensim rovnocenny
ochrané skytané témto informacim poskytujici stranou.

Cldnek 4
Ochrana utajovanych informaci

1.  Kazdd ze stran md bezpecnostni systém a bezpecnostni
opatfeni zaloZené na zdsadidch a minimdlnich bezpe¢nostnich
normdach stanovenych ve svych pravnich predpisech, aby utajo-
vanym informacim zajistila odpovidajici drovenn ochrany. Kazda
ze stran poskytne druhé strané na pozidani informace o svych
bezpe¢nostnich normdch, postupech a praxi, véetné odborné
piipravy, jimiZz utajované informace chrani.

2. Prijimajici strana skytd utajovanym informacim ziskanym
od poskytujici strany troven ochrany, kterd je pfinejmensim
rovnocennd ochrané skytané témto informacim poskytujici
stranou.

3. Bez predchoziho pisemného souhlasu poskytujici strany
piijimajici strana nepouZije utajované informace ani nepovoli
jejich pouziti pro jiné tcely nez pro ucely, k nimz byly poskyt-
nuty.

4. Bez ptedchoziho pisemného souhlasu poskytujici strany
piijimajici strana utajované informace dile nezpfistupni ani
nesdgéli.

5. Prijimajici strana vyhovi viem omezenim na dal$i posky-
tovani utajovanych informaci, které poskytujici strana pii jejich
sdéleni pfipadné uvede.

6.  PHjimajici strana zajisti dostate¢nou ochranu prav ptivodce
informaci poskytnutych nebo vyménénych podle této dohody i

prav dusevniho vlastnictvi, jako jsou patenty, autorskd prava
nebo obchodni tajemstvi.

7. Nikdo nemd prdvo na pristup k utajovanym informacim
obdrzenym od druhé strany pouze na zakladé hodnosti, funkce
nebo osvédceni o bezpecnostni provérce. Pfistup k utajovanym
informacim se poskytuje pouze osobdm, jejichz pfistup je pro
vykon ufednich povinnosti nezbytny a které jsou v piipadé
potfeby v souladu s predepsanymi normami obou stran drziteli
osvédceni o bezpecnostni provérce.

8.  Prijimajici strana zajisti, aby vSechny osoby s pfistupem
k utajovanym informacim byly pouceny o své povinnosti tyto
informace chrdnit v souladu s platnymi pravnimi predpisy.

Cldnek 5
Osvédceni o bezpecnostni provérce osob

1. Strany zajisti, aby vSechny osoby, které pfi vykonu svych
ufednich povinnosti potiebuji pfistup nebo jejichZ povinnosti ¢&i
funkce umoznuji pfistup k informacim se stupném utajeni
CONFIDENTIEL EU nebo CONFIDENTIAL nebo vys$im posky-
tovanym nebo vyménovanym podle této dohody, byly drziteli
nélezitého osvédceni o bezpecnostni provérce, difve nez jim je
udélen k témto informacim pfistup.

2. Rozhodnuti strany vydat urcité osobé osvédceni
o bezpecnostni provérce je v souladu s bezpecnostnimi zdjmy
této strany a vychdzi ze vSech dostupnych informaci svédcicich
o tom, zda je tato osoba nezpochybnitelné loajdlni, Cestnd
a divéryhodna.

3. Osvédeeni o bezpelnostni provérce se u kazdé ze stran
zaklddaji na ndlezitém Setfeni provedeném natolik podrobné,
aby se zajistilo, Ze kritéria uvedend v odstavci 2 byla splnéna
u kazdé osoby, které md byt poskytnut pfistup k utajovanym
informacim. V pfipadé EU je pFislusnym orgdnem pro provi-
déni nezbytnych bezpecnostnich provérek svych stitnich
piislusnikd ndrodni bezpecnostni tfad domovské zemé doty¢né
osoby.

Cldnek 6
Prechod odpovédnosti

Poskytujici strana zajistuje, Ze jsou veskeré utajované informace
dostatecné chrdnény do doby, nez je odpovédnost za né
pfeddna pfijimajici strané. Pfijimajici strana zajituje dostate¢nou
ochranu veskerych utajovanych informaci druhé strany poté, co
na ni pfejde odpovédnost za informace, které ji byly zpiistup-
nény.
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Clanek 7

Bezpetnost vybaveni a zafizeni, kde strany utajované
informace uchovivaji

V souladu s platnymi pravnimi pfedpisy zajisti kazdd ze stran
bezpecnost vybaveni a zafizeni, v nichZ jsou uchovavany utajo-
vané informace zpfistupnéné této strané druhou stranou,
a zajisti, aby pro kazdé takové vybaveni nebo zafizeni byla
pfijata nezbytnd opatfeni na kontrolu a ochranu téchto infor-
maci.

Cldnek 8
Zp¥istupnéni utajovanych informaci dodavateltim

1. Utajované informace ziskané od druhé strany mohou byt
dodavateli nebo predpoklddanému dodavateli poskytnuty
s predchozim pisemnym souhlasem poskytujici strany. Pfed
zptistupnénim nebo sdélenim jakychkoli utajovanych informaci
ziskanych od druhé strany dodavateli nebo ptedpoklddanému
dodavateli pfijimajici strana zajisti, aby byl tento dodavatel nebo
piedpoklddany dodavatel v rdmci svého vybaveni schopen tyto
informace chranit a aby byla drzitelem piislusného osvédéeni
o bezpecnostni provérce.

2. Tento ¢lanek se nevztahuje na pracovniky, ktefi maji
s Evropskou unii uzavienou pracovni smlouvu nebo ktef
maji se Spojenymi stity uzavienou smlouvu o osobni sluzbé.

Clanek 9
Preddvani

1. Utajované informace se mezi stranami preddvaji vzdjemné
dohodnutymi zptisoby.

Pro tcely této dohody:

a) pokud jde o EU, veskeré utajované informace v pisemné
podobé se zasilaji vedoucimu spisovny Rady Evropské
unie. Vedouci spisovny Rady pfedd veskeré informace clen-
skym statim a Evropské komisi s vyhradou odstavce 3;

b) pokud jde o vlddu USA, veskeré utajované informace
v pisemné podobé se zasilaji, pokud neni stanoveno jinak,
prostiednictvim mise Spojenych stdtG americkych pfi
Evropské unii na adresu:

Mission of the United States of America to the European
Union

Registry Officer

Rue Zinner 13

B-1000 Brussels

2. Utajované informace az po troven CONFIDENTIAL/CON-
FIDENTIEL UE preddvané elektronicky vladou USA Evropské
unii a Evropskou unii vladé USA se $ifruji podle pozadavki
poskytujici strany uvedenych v jejich bezpecnostnich politikdch
a pravidlech. Pfi pfenosu, uchovavini a zpracovavani utajova-
nych informaci ve vnitnich sitich stran musi byt splnény poza-
davky poskytujici strany.

3. Vyjimeéné mohou byt utajované informace od jedné
strany, které jsou pfistupné pouze konkrétnim oprdvnénym
tfednikiim, orgdniim nebo dtvarim této strany, z provoznich
dtvodt zasldny nebo urceny a zpiistupnény témto konkrétnim
tfednikim, orgdntim nebo dtvarim druhé strany vyslovné
oznacenym jako pifjemci, s ohledem na jejich prislusnost
a pii dodrzeni zdsady ,védét jen to nejnutnéjsi. Pokud jde
o EU, pfeddvaji se tyto informace prostfednictvim vedoucitho
spisovny Rady, nebo jsou-li tyto informace ureny Evropské
komisi, prostfednictvim vedouciho spisovny bezpe¢nostniho
feditelstvi Evropské komise.

Cldnek 10
Prohlidky vybaveni a zafizeni stran

Pokud zdstupci jedné strany vykondvaji prohlidku vybaveni
a zafizen{ druhé strany, potvrdi si strany v piipadé potieby
osvédceni o bezpeCnostni provérce zpusobem, na némZ se
vzdjemné dohodnou.

Cldnek 11
Vzdjemné bezpecnostni navstévy

Za Gcelem ochrany utajovanych informaci, které si strany
vzdjemné poskytuji nebo vyménuji, lze prostfednictvim vzijem-
nych navstév bezpe¢nostniho persondlu stran ovéfit provadéni
bezpecnostnich pozadavki uvedenych v této dohodé, aby se
vyhodnotila G¢innost opatfeni piijatych podle této dohody
a technickd bezpecnostni pravidla, kterd maji byt zavedena
podle ¢lanku 13. Bezpecnostnim zdstupcim kazdé ze stran
muize byt po pfedchozi konzultaci povoleno navstivit druhou
stranu za G¢elem projednéni a pozorovani provadécich postupii
druhé strany. Hostujic{ strana je zdstupctim navstévujici strany
ndpomocna pii stanoveni, zda je utajovanym informacim
obdrzenym od navstévujici strany poskytovana dostate¢nd
ochrana.

Clanek 12
Dohled

1.V pipadé vlddy USA vykondva dohled nad provadénim
této dohody ministr zahrani¢nich véci spolu s ministrem obrany
a feditelem Nédrodni zpravodajské sluzby.

2.V ptipadé EU vykondvd dohled nad providénim této
dohody generélni tajemnik Rady spolu s ¢lenem Komise odpo-
védnym za bezpecnostni zdleZitosti.
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Cldnek 13
Technickd bezpecnostni pravidla

1.V zdjmu provadéni této dohody se mezi tfemi organy
uvedenymi v odstavcich 2 az 4 zavedou technickd bezpe¢nostni
pravidla, aby se stanovily normy pro vzdjemnou bezpecnostni
ochranu utajovanych informaci poskytovanych nebo vyméiova-
nych mezi stranami podle této dohody.

2. Ministerstvo zahrani¢nich véci Spojenych stati americ-
kych, jménem vlddy USA a z jejtho zmocnéni, odpovidd za
vypracovani technickych bezpecnostnich pravidel uvedenych
v odstavci 1 pro ochranu a zabezpeceni utajovanych informaci
poskytovanych vlddou USA nebo vyméfiovanych s vlidou USA
na zdkladé této dohody.

3. Bezpecnostni ufad generdlniho sekretaridtu Rady, pod
vedenim a z povéfeni generdlniho tajemnika Rady, jménem
Rady a z jejtho zmocnéni, odpovida za vypracovani technickych
bezpecnostnich pravidel uvedenych v odstavci 1 pro ochranu
a zabezpeleni utajovanych informaci poskytovanych Radé nebo
generdlnimu sekretaridtu Rady nebo vyménovanych s nimi na

zdkladé této dohody.

4. Bezpetnostni feditelstvi Evropské komise zmocnéné
¢lenem Komise odpovédnym za bezpe¢nostni zdleZitosti odpo-
vidd za vypracovéni technickych bezpecnostnich pravidel uvede-
nych v odstavci 1 pro ochranu utajovanych informaci poskyto-
vanych nebo vyménovanych na zdkladé této dohody
s Evropskou komisi.

5. Na strané EU podléhaji tato pravidla schvdleni Bezpec-
nostnim vyborem Rady.

Cldnek 14
SniZeni stupné utajeni a odtajnéni

1. Strany souhlasi s tim, Ze stupefl utajeni utajovanych infor-
maci by mél byt sniZen, jakmile pfestane byt pro tyto informace
zapotfebi vyssitho stupné ochrany, nebo by mély byt tyto infor-
mace odtajnény, jakmile pfestane byt nutnd jejich ochrana proti
neopravnénému vyzrazeni.

2. Poskytujici strana méd plnou volnost, pokud jde o sniZeni
stupné utajeni nebo odtajnéni vlastnich utajovanych informaci.
Prijimajici strana nesniZi stupenl utajeni utajovanych informaci
obdrzenych od druhé strany ani tyto informace neodtajni bez
ohledu na pfipadné domnélé pokyny k odtajnéni dokumentu
bez piedchoziho pisemného souhlasu poskytujici strany.

Cldnek 15
Ztrita nebo ohrozeni

Poskytujici strana je informovana po zjisténi jakékoli prokazané
nebo domnélé ztrity nebo ohroZeni jejich utajovanych infor-

maci a piijimajici strana zahdji vySetfovani okolnosti. Vysledky
vySetfovani a informace o pfijatych opatfenich, kterd maji
zamezit opakovani situace, se ptedaji poskytujici strané. Organy
uvedené v ¢lanku 13 mohou k tomuto Gcelu zavést piislusné

postupy.

Cldnek 16
Urovndni sporit

Veskeré spory mezi stranami vzniklé z této dohody nebo s ni
souvisejici se urovndvaji pouze prostiednictvim konzultaci mezi
Stranami.

Clanek 17
Naklady

Kazdd strana odpovidd za dhradu vlastnich ndklad vzniklych
pfi provadéni této dohody.

Cldnek 18
Schopnost poskytovat ochranu

Pred poskytnutim nebo vyménou utajovanych informaci mezi
stranami musi pfislusné bezpe¢nostni tGfady uvedené v clanku
12 souhlasit s tim, Ze pfjimajici strana je schopna chréanit
a zabezpe(it informace, na néz se vztahuje tato dohoda, a to
zpusobem, ktery odpovidd technickym bezpecnostnim pravi-
dltim, kterd maji byt zavedena podle ¢lanku 13.

Cldnek 19
Dalsi ujedndni

Ni¢im v této dohodé se neméni stavajici dohody nebo ujednani
mezi stranami, ani dohody mezi vlidou USA a clenskymi stity
Evropské unie. Tato dohoda nebréani strandm v uzavfen{ jinych
dohod tykajicich se poskytovani nebo vymény utajovanych
informaci, na néz se vztahuje tato dohoda, za pfedpokladu, Ze
tyto dohody nejsou neslucitelné s povinnostmi stanovenymi
v této dohodé.

Cldnek 20
Vstup v platnost, zmény a vypovézeni

1. Tato dohoda vstupuje v platnost dnem posledniho
podpisu té které strany.

2. Kazdad ze stran ozndmi druhé strané veskeré zmény ve
svych pravnich predpisech, které by mohly mit vliv na ochranu
utajovanych informaci uvedenych v této dohodé. V téchto
piipadech se strany vzdjemné konzultuji, aby tuto dohodu
podle potfeby zménily v souladu s ¢lankem 3.
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3. Zmény této dohody se provadéji vzdjemnou pisemnou dohodou stran.

4. Kterdkoliv ze stran miZe tuto dohodu vypovédét pisemnym oznidmenim druhé strané, a to devadesat
dnt pfed dnem, ke kterému ji zamysli vypovédét. Bez ohledu na vypovézeni této dohody jsou veskeré
utajované informace poskytnuté na zdkladé této dohody i naddle chrinény podle této dohody. Strany
bezodkladné jednaji o konzultaci s témito utajovanymi informacemi.

NA DUKAZ TOHO podepsali tuto dohodu nize podepsani, ktei{ k tomu byli f4dné zplnomocnéni piislusnymi
organy.

Ve Washingtonu dne tficitého dubna 2007 ve dvou vyhotovenich v jazyce anglickém.

Za Evropskou unii Za vlddu Spojenych stdtii americkych

kel




