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NARIZENI RADY (EU) 2019/796
ze dne 17. kvétna 2019,

o omezujicich opatienich proti kybernetickym utokiim ohroZujicim
Unii nebo jeji ¢lenské staty

Clinek 1

1. Toto nafizeni se pouzije na kybernetické ttoky s vyznamnym
dopadem, vcetné pokusi o kybernetické ttoky s potencidlné
vyznamnym dopadem, které ptedstavuji vnéjsi hrozbu pro Unii a jeji
Clenské staty.

2. Kybernetické utoky ptedstavujici vnéjsi hrozbu zahrnuji utoky,
které:

a) vznikaji nebo jsou provadény mimo Unii,
b) vyuzivaji infrastrukturu mimo Unii;

¢) jsou provadény jakoukoli fyzickou nebo pravnickou osobou,
subjektem nebo organem usazenymi nebo piisobicimi mimo Unii;
nebo

d) jsou provadény za podpory, pod vedenim nebo pod kontrolou jaké-
koli fyzické nebo pravnické osoby, subjektu nebo organu pusobicich
mimo Unii.

3. Pro tento cel se kybernetickymi utoky rozumi ¢innosti zahrnujici
jednu z nasledujicich oblasti:

a) pristup k informac¢nim systémim;

b) zasahovani do informacnich systémi;
¢) zasahovani do udajl; nebo

d) zachycovani udaja,

pokud tyto ¢innosti nejsou fadné povoleny majitelem ¢i jinym drzitelem
prav k systému nebo udajim ¢&i jejich ¢asti, anebo nejsou povoleny
na zékladé prava Unie ¢i doty¢ného c¢lenského statu.

4. Kybernetické tutoky predstavujici hrozbu pro ¢lenské staty zahrnuji
utoky, které postihuji informacéni systémy tykajici se mimo jiné:

a) kritické infrastruktury, vcetné podmoiskych kabeld a predméti
vypusténych do kosmického prostoru, které maji zasadni vyznam
pro zachovani zivotn¢ diilezitych funkci spolecnosti nebo zdravi,
bezpecnosti a ekonomického nebo socialniho blahobytu obcani;

b) sluzeb nezbytnych pro zachovani zasadnich spolecenskych nebo
hospodatskych c¢innosti, zejména v odvétvi energetiky (elektiina,
ropa a zemni plyn); dopravy (leteckd, Zelezni¢ni, vodni a silni¢ni);
bankovnictvi; infrastruktur finan¢nich trhti; zdravotnictvi (poskytova-
telé zdravotni péce, nemocnice a soukromé kliniky); dodavek
a rozvodl pitné vody; digitalni infrastruktury; nebo jakéhokoli
dalsiho odvétvi, jez ma zasadni vyznam pro doty¢ny Clensky stat;
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¢) kritickych funkci statu, prfedevSim v oblasti obrany, spravy véci
vetejnych a fungovani instituci, véetné potradani vetejnych voleb ¢i
hlasovani, fungovani hospodaiské a civilni infrastruktury, vnitfni
bezpecnosti a vnéjsich vztaht, a to i prostfednictvim diplomatickych
misi;

d) uchovavani nebo zpracovavani utajovanych informaci; nebo
e) vladnich skupin pro reakci na pocitacové hrozby.

5. Kybernetické Gtoky predstavujici hrozbu pro Unii zahrnuji utoky,
které jsou vedeny proti jejim organim, institucim a subjektim, proti
jejim delegacim ve tetich zemich nebo mezinarodnich organizacich,
proti jejim misim a operacim Spole¢né bezpecnostni a obranné politiky
(SBOP) a jejim zvlastnim zastupciim.

6. Tam, kde je to povazovano za nezbytné k dosazeni cilti spolecné
zahrani¢ni a bezpec¢nostni politiky (SZBP) v piislusnych ustanovenich
¢lanku 21 Smlouvy o Evropské unii, mohou byt omezujici opatieni
podle tohoto nafizeni rovnéz pouzita v ramci reakce na kybernetické
utoky s vyznamnym dopadem na tfeti zemé nebo mezinarodni organi-
zace.

7. Pro ucely tohoto nafizeni se rozumi:

a) ,informa¢nimi systémy* jakykoli pfistroj nebo skupina vzajemné
propojenych nebo piidruzenych pfistroji, z nichz jeden nebo vice
provadi na zakladé programu automatické zpracovani digitalnich
udaju, jakoz i digitalni Gdaje ulozené, zpracované, opétovné vyhle-
dané nebo pfenesené timto piistrojem ¢i skupinou piistroji za ucelem
jeho ¢i jejich provozu, pouziti, ochrany a udrzby;

b) ,,zasahovanim do informacnich systému“ naruSeni nebo pieruSeni

fungovani informacniho systému vlozenim digitalnich udaju ¢i jejich

pfenosem, poskozenim, vymazénim, znehodnocenim, pozménénim,
potlac¢enim nebo znepfistupnénim;

¢) ,zasahovanim do udaji“ vymazani, poskozeni, znehodnoceni,
pozménéni nebo potlaceni digitalnich udaji v informacnim systému
nebo znepfistupnéni takovych udajui; zahrnuje rovnéz kradez tdaju,
finan¢nich prostfedkt, hospodaiskych zdrojii nebo dusevniho vlast-
nictvi;

d

=

»zachycovanim udaji“ sledovani nevetejnych prenost digitalnich
udaji do informacéniho systému, z né&j nebo uvnitf néj, provadéné
technickymi prostfedky, a to vcetné elektromagnetického zafeni
z informacniho systému nesouciho takové digitalni udaje.

8. Pro ucely tohoto nafizeni se dale rozumi:

a) ,,narokem* jakykoli narok, uplatiovany pravni cestou ¢i nikoli, jenz
vznikl pfede dnem nebo po dni vstupu tohoto nafizeni v platnost
na zékladé¢ smlouvy nebo transakce nebo v souvislosti s nimi,

a zejména:

i) narok na plnéni zavazku vyplyvajiciho ze smlouvy nebo trans-
akce nebo s nimi spojeného;

ii) narok na prodlouzeni doby platnosti nebo na vyplaceni dluho-
pist, finanénich zaruk nebo piislibu odskodnéni v jakékoli
formé;

iii) narok na nahradu $kody souvisejici se smlouvou nebo transakci;

iv) protinarok;
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b)

d)

2)

v) nérok na uznani nebo vymahani, véetné vyuziti dolozky vykona-
telnosti, rozsudku ¢i rozhodéiho nalezu nebo jiného rovnocen-
ného rozhodnuti bez ohledu na misto vydani;

»~smlouvou nebo transakci® jakakoli transakce bez ohledu na jeji
formu a pouzitelné pravo a bez ohledu na to, zda zahrnuje jednu
nebo vice smluv nebo podobnych zavazkti uzavienych mezi tymiz
nebo riznymi stranami; v tomto smyslu se ,,smlouvou’ rozuméji téz
dluhopisy, zaruky nebo pfisliby odskodnéni, zejména finanéni
zaruky nebo piisliby finanéniho odskodnéni, a tvéry, at’ uz jsou
pravné nezavislé, ¢i nikoli, a jakakoli souvisejici ujednani vyplyva-
jici z dané transakce nebo s ni souvisejici;

LpiisluSnymi organy* piislusné organy clenskych stath uvedené
na internetovych strankach, jejichz seznam je uveden v piiloze II;

,.hospodaiskymi zdroji* aktiva v§eho druhu, hmotna nebo nehmotna,
movita ¢i nemovitd, kterd nejsou finan¢nimi prostiedky, ale lze je
pouzit k ziskani finan¢nich prostiedkti, zbozi nebo sluzeb;

-zmrazenim hospodatskych zdroji* zabranéni jejich pouziti k ziskani
finan¢énich prostiedkl, zbozi nebo sluzeb jakymkoli zpiisobem,
zejména prodejem, prondjmem nebo zastavenim;

»zmrazenim financnich prostiedkt“ zabranéni jakémukoli pohybu,
prevodu, pfeméné nebo pouziti financnich prostiedkd, pfistupu
k nim nebo zachazeni s nimi jakymkoli zpiisobem, ktery by vedl
k jakékoli zméné jejich objemu, vyse, umisténi, vlastnictvi, drzby,
povahy, urceni nebo k jiné zméné, ktera by umoznila pouziti téchto
prostiedkil, véetné spravy portfolia;

finan¢nimi prostiedky* financ¢ni aktiva a vynosy vseho druhu,
mimo jiné:

1) penize v hotovosti, Seky, penézni pohledavky, sménky, penézni
piikazy a jiné platebni nastroje;

ii) vklady u financnich instituci a jinych subjektd, zustatky
na uctech, pohledavky a zdvazky z pohledavek;

iii) vefejné 1 soukromé obchodované cenné papiry a dluhové
nastroje, vcetn¢ akcii a kapitalovych podild, certifikati zastu-
pujicich cenné papiry, dluhopist, smének, opénich list, dluz-
nich upisti a smluv o derivatovych nastrojich;

iv) uroky, dividendy nebo jiné vynosy nebo hodnoty pochézejici
z aktiv nebo jimi vytvarené;

v) avéry, prava na zapocteni, zaruky, zavazky plnéni nebo jiné
finan¢ni zévazky;

vi) akreditivy, ndkladni listy a dodaci listy; a

vii) dokumenty prokazujici podil na finan¢nich prostfedcich nebo
na finan¢nich zdrojich;
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(a) ,,uzemim Unie*“ uzemi Clenskych stati, na ktera se vztahuje
mlouva za podminek v ni stanovenych, véetné jejich vzdusného
Smlouva dminek t enych tné h vzdusnéh
prostoru.

Clanek 2

Faktory urcujici, zda ma kyberneticky utok vyznamny dopad podle ¢l. 1
odst. 1, mohou mimo jiné zahrnovat:

a) rozsah, miru, dopad nebo zdvaznost zpisobeného naruseni, vcetné
dopadu na hospodaiské a spolecenské Cinnosti, zakladni sluzby,
kritické funkce statu, vefejny pofadek ¢i vefejnou bezpecnost;

b) pocet zasazenych fyzickych nebo pravnickych osob, subjektii ci
organd;

¢) pocet dotcenych Clenskych stati;

d) vysi hospodaiské ztraty zplsobené naptiklad rozsahlymi krddezemi
finan¢nich prostiedkt, hospodaiskych zdroji nebo dusevniho vlast-
nictvi;

e) hospodaisky pftinos, ktery ziskal pachatel pro sebe nebo pro jiné
osoby;

f) vysi ¢i povahu odcizenych udaji nebo miru poruseni ochrany udaji;
nebo

g) povahu obchodné citlivych udaji, k nimz byl ziskan ptistup.

Clanek 3

1. Zmrazuji se veskeré financni prostfedky a hospodaiské zdroje,
které patti fyzickym nebo pravnickym osobam, subjektim ¢i organtim
zafazenym na seznam uvedeny v piiloze I nebo které jsou jimi vlast-
nény, drzeny ¢i ovladany.

2. Fyzickym nebo pravnickym osobam, subjektim ¢i orgdntim
zafazenym na seznam uvedeny v pfiloze I ani v jejich prospéch nesméji
byt pfimo ani nepfimo zpfistupnény z4dné financni prostiedky ani
hospodaiské zdroje.

3.V pftiloze I jsou uvedeny, jak urcila Rada v souladu s ¢l. 5 odst. 1
rozhodnuti (SZBP) 2019/797:

a) fyzické nebo pravnické osoby, subjekty ¢i organy nesouci odpovéd-
nost za kybernetické toky nebo za pokus o né;

b) fyzické nebo pravnické osoby, subjekty nebo organy, které poskytuji
finan¢ni, technickou ¢i materialni podporu na kybernetické utoky
nebo pokusy o né€ nebo jsou do nich jinym zptsobem zapojeny,
a to vcetn€ planovani, pfipravy, Ucasti, fizeni, pomoci ¢i podnéco-
vani téchto utokt [nebo jejich napomahani, at’ uz aktivné, nebo
opomenutim];

¢) fyzické nebo pravnické osoby, subjekty nebo organy spojené s fyzic-
kymi nebo pravnickymi osobami, subjekty nebo organy uvedenymi
v pismenech a) a b) tohoto odstavce.
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Clanek 4

1. Odchylné¢ od ¢lanku 3 mohou pfislusné organy clenskych stati
povolit za podminek, které povazuji za vhodné, uvolnéni nékterych
zmrazenych finanénich prostiedkti nebo hospodatiskych zdrojii nebo
zpiistupnéni nékterych zmrazenych financnich prostfedkd nebo hospo-
dafskych zdroji, pokud rozhodnou o tom, Ze doty¢né financni
prostiedky nebo hospodarské zdroje jsou:

a) P C1 nezbytné pro uspokojeni zékladnich potieb fyzickych nebo
pravnickych osob, subjekt nebo organi zafazenych na seznam
uvedeny v pfiloze I « a rodinnych pfislusnikli zavislych na téchto
fyzickych osobach, véetné plateb za potraviny, plateb najemného
nebo splatek hypoték, plateb za Iéky a lékarskou péci a plateb
dani, pojistného a poplatk za vefejné sluzby;

b) urceny vyluéné k thradé pfiméfenych honorait za odborné vykony
¢i k nahradé vydaji vzniklych v souvislosti s poskytovanim pravnich
sluzeb;

¢) ureny vyluéné k uhradé poplatki nebo nékladii na bézné vedeni
nebo spravu zmrazenych prostiedkd nebo hospodatskych zdroja;

d) nezbytné k uhrad€ mimotadnych vydajt, pokud dany piislusny organ
oznami piislusnym organim ostatnich ¢lenskych stati a Komisi
nejméné dva tydny pred ud€lenim povoleni divody, pro¢ se
domniva, ze by dané povoleni mélo byt udéleno, nebo

e) urcené k platb¢ na ucet nebo z Gc¢tu diplomatické mise, konzuldrniho
ufadu nebo mezinarodni organizace pozivajici vysad podle mezi-
narodniho prava, pokud maji byt tyto platby pouzity pro sluzebni
ucely této diplomatické mise, konzularniho ufadu nebo mezinarodni
organizace.

2. Dotceny clensky stat uvédomi ostatni Clenské staty a Komisi
o kazdém povoleni udéleném podle odstavce 1 do dvou tydni od
jeho udéleni.

Clanek 5

1. Odchylné¢ od €l. 3 odst. 1 mohou pfislusné organy ¢lenskych stati
povolit uvolnéni nékterych zmrazenych finanénich prostfedki nebo
hospodatskych zdrojt, jsou-li splnény tyto podminky:

a) tyto finan¢ni prostiedky nebo hospodaiské zdroje jsou predmétem
rozhodc¢iho ndlezu, ktery byl vydan pfede dnem zafazeni fyzické
nebo pravnické osoby, subjektu ¢i organu uvedenych v c¢lanku 3
na seznam obsazeny v piiloze I, nebo pfedmétem soudniho ¢i sprav-
niho rozhodnuti vydaného v Unii nebo soudniho rozhodnuti vykona-
telného v dotéeném cClenském staté pred timto dnem ¢i po ném;

b) financni prostfedky nebo hospodatské zdroje budou pouzity vylucné
k uspokojeni narokd zajisténych takovym nalezem ¢i rozhodnutim
nebo uznanych jako platné takovym nélezem ¢i rozhodnutim, a to
v mezich stanovenych platnymi pravnimi pifedpisy, kterymi se fidi
prava osob uplatiiujicich takové naroky;

¢) rozhodnuti neni ve prospéch fyzické nebo pravnické osoby, subjektu
nebo organu zafazenych na seznam uvedeny v piiloze I; a

d) uznéni nalezu ¢i rozhodnuti neni v rozporu s vefejnym porddkem
v dotéeném Clenském state.
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2. Dotceny clensky stat uvédomi ostatni Clenské staty a Komisi
0o kazdém povoleni udéleném podle odstavce 1 do dvou tydna od
jeho udéleni.

Clének 6

1. Odchyln¢ od ¢l. 3 odst. 1 a v pfipadé, kdy je splatnd platba
fyzické nebo pravnické osoby, subjektu ¢i organu zatazenych na seznam
uvedeny v pfiloze 1 na zakladé smlouvy nebo dohody, ktera byla
uzaviena dotcenou fyzickou nebo pravnickou osobou, subjektem ¢i
organem, nebo povinnosti, kterd dot¢ené fyzické nebo pravnické osobé,
subjektu ¢i organu vznikla ptede dnem, kdy byla tato fyzickd nebo
pravnicka osoba, subjekt ¢i organ zafazena na seznam uvedeny v piiloze
I, mohou pfislusné organy clenskych statli za podminek, které povazuji
za vhodné, povolit uvolnéni nékterych zmrazenych finan¢nich
prostfedkti nebo hospodarskych zdrojii, pokud dotCeny piislusny organ
shledal, Ze:

a) finan¢ni prostfedky nebo hospodarské zdroje budou pouzity na platbu
provedenou fyzickou nebo pravnickou osobou, subjektem &i
organem zafazenymi na seznam uvedeny v pfiloze I; a

b) platba neni v rozporu s ¢l. 3 odst. 2.

2. Dotceny c¢lensky stat uvédomi ostatni Clenské staty a Komisi
o kazdém povoleni udéleném podle odstavce 1 do dvou tydni od
jeho udéleni.

Clanek 7

1. Ustanoveni ¢l. 3 odst. 2 nebrani finan¢nim nebo uvérovym insti-
tucim, aby na zmrazené Ucty pfipisovaly finanéni prostfedky, které byly
na dany ucet fyzické nebo pravnické osoby, subjektu ¢i organu uvede-
nych na seznamu pievedeny tfetimi stranami, budou-li prirustky téchto
uctd rovnéz zmrazeny. Dotéend finan¢ni nebo Givérova instituce neprod-
lené¢ uvédomi o kazdé takové operaci piislusny organ.

2. Ustanoveni ¢l. 3 odst. 2 se nepouzije, jsou-li na zmrazené ucty
piipsany:

a) uroky nebo jiné vynosy z téchto Ucty;

b) platby splatné na zakladé smluv, dohod nebo zavazki, které byly
uzavieny nebo vznikly ptede dnem, kdy byly fyzicka nebo pravnicka
osoba, subjekt nebo organ uvedené v ¢l. 3 odst. 1 zafazeny na
seznam uvedeny v pfiloze I, nebo

¢) platby splatné na zakladé soudnich nebo spravnich rozhodnuti nebo
rozhod¢ich nélezi vydanych v c¢lenském stat€ nebo vykonatelnych
v dotéeném Clenském staté;

pokud se na veskeré takové uroky, jiné vynosy a platby nadale vztahuji
opatieni podle ¢l. 3 odst. 1.
Cldanek 8

1. Aniz jsou dotCeny platné ptedpisy o ohlasovani, divérnosti udaji
a profesnim tajemstvi, fyzické a pravnické osoby, subjekty a organy:
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a) neprodlené poskytnou pfislusnému organu clenského statu, ve
kterém maji bydlisté nebo sidlo, veskeré informace, které mohou
usnadnit zajisténi souladu s timto nafizenim, jako jsou informace
o Uctech a Castkach zmrazenych v souladu s ¢l. 3 odst. 1, a predaji
tyto informace pfimo nebo prostiednictvim dotéeného c¢lenského
statu Komisi a

b) spolupracuji s piislusnym orgdnem pii ovéfovani informaci uvede-
nych v pismeni a).

2. Veskeré dodatecné informace, které obdrzi pifimo Komise, se
zpiistupni ¢lenskym statlim.

3. Veskeré informace poskytnuté nebo obdrzené na zakladé tohoto
¢lanku se pouziji pouze pro ucely, pro néz byly poskytnuty nebo
obdrzeny.

Cléanek 9

Zakazuje se védomé¢ a imysIn¢ se castnit ¢innosti, jejichz cilem nebo
nasledkem je obchazeni opatfeni uvedenych v ¢lanku 3.

Clének 10

1.  Zmrazeni financnich prostfedkli a hospodarskych zdroji nebo
odmitnuti zpfistupnit finanéni prostiedky nebo hospodaiské zdroje
ucinéné v dobré vite, ze je takové jednani v souladu s timto nafizenim,
nezaklada zadnou odpovédnost fyzické nebo pravnické osoby, subjektu
¢i organu, které je provadéji, ani jejich vedoucich pracovnikil ¢i zamést-
nancl, ledaze se prokdze, ze tyto financni prostiedky a hospodaiské
zdroje byly zmrazeny nebo zadrzeny v disledku nedbalosti.

2. Jednani fyzickych nebo pravnickych osob, subjekti nebo organi
nezaklada jejich odpovédnost, pokud nevédély a nemély zadny divod
se domnivat, Zze svym jedndnim porusuji opatfeni stanovena v tomto
nafizeni.

Cléanek 11

1. Nesmi byt uspokojen zadny narok vyplyvajici ze smlouvy nebo
transakce, jejichz plnéni nebo uskutecnéni je pfimo nebo nepfimo, zcela
nebo castecné dotéeno opatienimi uloZzenymi timto nafizenim, a to
vcetné nahrady skody nebo jinych narokt tohoto druhu, jako je narok
na nahradu Skody nebo ndrok vyplyvajici ze zaruky, zejména narok
na prodlouzeni doby platnosti nebo vyplaceni dluhopist, zaruk nebo
pfislibu odskodnéni v jakékoli formé, zejména financnich zéruk nebo
prislibi finan¢niho odskodnéni, je-li vznesen:

a) uréenymi fyzickymi nebo pravnickymi osobami, subjekty ¢i organy
zafazenymi na seznam uvedeny v pfiloze I;

b) jakoukoli fyzickou nebo pravnickou osobou, subjektem nebo
organem jednajicimi prostfednictvim nebo jménem fyzickych nebo
pravnickych osob, subjektti nebo organt uvedenych v pismeni a).

2. Ve vsech fizenich tykajicich se uplatnéni naroku nese dukazni
bfemeno ohledné toho, Ze uspokojeni naroku neni zakdzéno odstavcem
1, fyzickd nebo pravnicka osoba, subjekt Ci organ uplatiujici tento
narok.

3.  Timto ¢lankem neni dotceno pravo fyzickych nebo pravnickych
osob, subjektli a organt uvedenych v odstavci 1 na soudni pfezkum
legalnosti neplnéni smluvnich zavazkd v souvislosti s timto nafizenim.



02019R0796 — CS — 13.04.2022 — 004.001 — 9

Clanek 12

1.  Komise a Clenské staty se navzajem informuji o opatfenich pfija-
tych podle tohoto nafizeni a sdileji vSechny dalsi dulezité informace,
které maji k dispozici v souvislosti s timto nafizenim, zejména infor-
mace o:

a) finan¢nich prostfedcich zmrazenych na zakladé ¢lanku 3 a povolenich
udélenych na zakladé clanka 4, 5 a 6;

b) poruSovani tohoto nafizeni, o problémech s jeho vymdahanim
a o rozhodnutich vydanych vnitrostatnimi soudy.

2. Clenské staty si poskytuji navzajem a poskytuji i Komisi veskeré
dal§i dualezit¢ informace, které maji k dispozici a které by mohly
ovlivnit ¢inné provadéni tohoto nafizeni.

Clének 13

1. Pokud Rada rozhodne o tom, Ze se na fyzickou nebo pravnickou
osobu, subjekt ¢i organ maji vztahovat opatfeni uvedena v c¢lanku 3,
zméni odpovidajicim zptisobem piilohu I

2. Rada sdé¢li rozhodnuti uvedené v odstavci 1 dotené fyzické nebo
pravnické osobé, subjektu nebo organu, vcetné¢ divoda jejich zafazeni
na seznam, bud piimo, je-li zndma jejich adresa, nebo zvefejnénim
oznameni, a tim dané fyzické nebo pravnické osob¢, subjektu nebo
organu umozni se k véci vyjadfit.

3. Jsou-li pfedloZeny ptipominky nebo nové podstatné dikazy, Rada
své rozhodnuti podle odstavce 1 prezkouma a informuje o tom dotéenou
fyzickou nebo pravnickou osobu, subjekt nebo organ.

4. Seznam uvedeny v piiloze 1 se pravidelné prezkoumava, a to
nejméné kazdych 12 mésici.

5. Komise je opravnéna ménit pfilohu II na zakladé informaci sdéle-
nych ¢lenskymi staty.

Clanek 14

1.V priloze I jsou uvedeny divody pro zafazeni dotfenych fyzic-
kych nebo pravnickych osob, subjektti a organti na seznam.

2.V priloze I jsou uvedeny dostupné informace nezbytné k identifi-
kaci dotCenych fyzickych nebo pravnickych osob, subjektd ¢i organt.
V piipad¢ fyzickych osob mohou tyto informace zahrnovat jména
a dal§i pouzivand jména, datum a misto narozeni, statni pfislusnost,
Cislo pasu a Cislo priukazu totoznosti, pohlavi, adresu, je-li znama,
a funkci nebo povolani. V piipadé pravnickych osob, subjekti nebo
organli mohou tyto informace zahrnovat ndzvy, misto a datum regis-
trace, registraéni Cislo a misto podnikani.

Clanek 15
1. Clenské staty stanovi pravidla pro sankce za poruseni tohoto nafi-

zeni a pfijmou veskera nezbytna opatfeni pro zajisténi jejich uplatio-
vani. Stanovené sankce musi byt G¢inné, pfiméfené a odrazujici.
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2. Clenské staty oznami Komisi pravidla uvedenia v odstavci 1
neprodlené po vstupu tohoto nafizeni v platnost a oznami ji rovnéz
jakékoli nasledné zmeény.

Clének 16

1.  Komise za Gcelem plnéni svych ukoli podle tohoto nafizeni zpra-
covava osobni udaje. Mezi tyto ukoly patfi:

a) doplnéni obsahu pfilohy I do vefejné dostupného elektronického
konsolidovaného seznamu osob, skupin a subjektd, na néz se vzta-
huji finanéni sankce Unie, a do vefejné dostupné interaktivni mapy
sankci;

b) zpracovani informaci o dopadu opatieni tohoto nafizeni, jako je
hodnota zmrazenych finan¢nich prostfedkd, a informaci o povolenich
udélenych prislusnymi organy.

2. Pro ucely tohoto nafizeni je utvar Komise uvedeny v ptiloze II
uréen ,spravecem” za Komisi ve smyslu ¢l. 3 bodu 8 nafizeni (EU)
2018/1725 s cilem zajistit, aby dotcené fyzické osoby mohly vykonavat
sva prava podle uvedeného natizeni.

Clének 17

1. Clenské staty uréi piisluiné organy pro tgely tohoto natizeni
a udaje o nich zvefejni na internetovych strankach, jejichz seznam je
v piiloze II. Clenské staty oznami Komisi veskeré zmény adres svych
internetovych stranek, jejichz seznam je v ptiloze II.

2. Clenské staty oznami Komisi své piislusné organy véetnd jejich
kontaktnich udaji neprodlené po vstupu tohoto nafizeni v platnost
a oznami ji rovnéz jakékoli nasledné zmeény.

3. Pokud se v tomto nafizeni uklada povinnost oznamit ur¢ité skutec-
nosti Komisi, informovat ji nebo s ni jinak komunikovat, pouzije se pro
tyto ucely adresa a dals$i kontaktni udaje uvedené v piiloze II.

Clanek 18
Toto nafizeni se pouzije:

a) na uzemi Unie, véetné jejiho vzdusného prostoru;

b) na palubé jakéhokoli letadla nebo plavidla v jurisdikci nékterého
z Clenskych statd;

¢) na kazdou fyzickou osobu, ktera je statnim piislusnikem nékterého
Clenského statu, at’ jiz se nachdzi na tizemi Unie nebo mimo né¢,;

d) na kazdou pravnickou osobu, subjekt ¢i organ zapsany nebo ziizeny
podle prava nékterého clenského statu, at’ se nachéazeji na tzemi
Unie, nebo mimo né;

e) na pravnické osoby, subjekty nebo organy v souvislosti s jakoukoli
obchodni ¢innosti vykonavanou zcela nebo ¢astecné v Unii.
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Clének 19

Toto nafizeni vstupuje v platnost prvnim dnem po vyhlaseni v Urednim
vestniku Evropské unie.

Toto nafizeni je zavazné v celém rozsahu a piimo pouzitelné ve vSech
Clenskych statech.



VM3

A. Fyzické osoby

PRILOHA 1

Seznam fyzickych nebo pravnickych osob, subjekti a organt uvedenych v ¢lanku 3

Datum zafazeni na

Jméno Identifikac¢ni Gdaje Oduvodnéni
s€znam
1. GAO Qiang (Kao | Datum narozeni: 4. fijna 1983 Kao Cchiang je zapojen do ,,operace Cloud Hopper®, coz byla série kybernetickych titokii 30.7.2020
Cchiang) Misto narozeni: Provincie Shandong (San- | s vyznamnym dopadem pochéazejicich ze zemi mimo Unii a pfedstavujicich vn&jsi hrozbu
tung), Cina pro Unii nebo jeji ¢lenské staty a kybernetickych ttokt s vyznamnym dopadem na tieti
Adresa: Room 1102, Guanfu Mansion, 46 | staty.
Xinkai Road, Hedong District, Tianjin | ,,Operace Cloud Hopper* byla namifena na informacni systémy nadnarodnich spole¢nosti
(Tchien-tin), Cina na Sesti svétadilech, vcetné spolecnosti se sidlem v Unii, a v jejim ramci byl ziskan
Statni obcanstvi: ¢inské neopravnény pfistup k tdajim citlivym z obchodniho hlediska, coz mélo za nasledek
Pohlavi: muz vyznamné ekonomické ztraty.
,,Operaci Cloud Hopper* proved! aktér vefejné znamy jako ,,APT10* (,,Advanced Persis-
tent Threat 10%) (také znam jako ,,Red Apollo®, ,,CVNX*, ,Stone Panda®, ,,MenuPass*
a ,,Potassium®).
Kao Cchiang miize byt s aktérem APTI10 spojen, a to i prostfednictvim svého napojeni
na fidici a kontrolni infrastrukturu aktéra APT10. Kromé toho byl Kao Cchiang
zaméstnan u spole¢nosti Huaying Haitai, coz je subjekt oznaceny z divodu poskytovani
podpory pro ,,operaci Cloud Hopper* a napoméhani k ni. M4 vazby na Cang S’-lunga,
ktery je v souvislosti s ,,operaci Cloud Hopper* rovnéz oznagen. Kao Cchiang je proto
spojen jak se spole¢nosti Huaying Haitai, tak i s Cang S’-lungem.
2. ZHANG Shilong | Datum narozeni: 10. zafi 1981 Cang S’-lung je zapojen do ,,operace Cloud Hopper, coz byla série kybernetickych ttokd 30.7.2020

(Cang S’-lung)

Misto narozeni: Cina

Adresa: Hedong, Yuyang Road No 121,
Tianjin (Tchien-tin), Cina

Statni obc¢anstvi: ¢inské

Pohlavi: muz

s vyznamnym dopadem pochazejicich ze zemi mimo Unii a predstavujicich vnéjsi hrozbu
pro Unii nebo jeji ¢lenské staty a kybernetickych ttokt s vyznamnym dopadem na tieti
staty.

,,Operace Cloud Hopper* byla namifena na informacni systémy nadnarodnich spolec¢nosti
na Sesti svétadilech, vcetné spoleCnosti se sidlem v Unii, a v jejim rdmci byl ziskan
neopravnény pfistup k Gdajim citlivym z obchodniho hlediska, coz mélo za nasledek
vyznamné ekonomické ztraty.

C20THOET — SO — 96L0U61020

10000

4!



VM1

Datum zafazeni na

Jméno Identifika¢ni udaje Oduvodnéni
s€znam
,.Operaci Cloud Hopper* provedl aktér vefejné znamy jako ,,APT10* (,,Advanced Persis-
tent Threat 10%) (také znam jako ,,Red Apollo®, ,,CVNX*, ,Stone Panda®, ,MenuPass*
a ,,Potassium®).
Cang $’-lung mize byt s aktérem APT10 spojen, a to i prostfednictvim malwaru, ktery
v souvislosti s kybernetickymi titoky provedenymi aktérem APT10 vyvinul a otestoval.
Kromé toho byl Cang $’-lung zaméstnan u spoleénosti Huaying Haitai, coz je subjekt
oznaCeny z divodu poskytovani podpory pro ,,operaci Cloud Hopper® a napomdhani
k ni. Ma vazby na Kao Cchianga, ktery je v souvislosti s ,,operaci Cloud Hopper* rovn&
oznaten. Cang $’-lung je proto spojen jak se spole¢nosti Huaying Haitai, tak i s Kao
Cchiangem.
Alexey Valeryevich | Anexceil Banepresnu MUHUH Alexej Minin se podilel na pokusu o kyberneticky uUtok s potencidlné vyznamnym 30.7.2020
MININ (Alexej | Datum narozeni: 27. kvétna 1972 dopadem na Organizaci pro zakaz chemickych zbrani (OPCW) v Nizozemsku.
Valerjevi¢ Minin) Misto narozeni: Permska oblast, Ruska [ Jako dustojnik pro podporu zpravodajstvi lidskych zdroji pusobici v ramci hlavniho
SFSR (nyni Ruska federace) feditelstvi generalniho S$tabu ozbrojenych sil Ruské federace (GU/GRU) byl Alexej
Cislo pasu: 120017582 Minin soucasti tymu Ctyf ruskych vojenskych zpravodajskych distojnikl, ktefi se
Vydalo: Ministerstvo zahrani¢nich véci [ v dubnu 2018 pokusili ziskat neopravnény ptistup do bezdratové sité organizace
Ruské federace Platnost: od 17. dubna | OPCW v Haagu (Nizozemsko). Pokus o kyberneticky utok byl zaméfen na ,hacking®
2017 do 17. dubna 2022 do bezdratové sité organizace OPCW, ktery by v ptipadé uspéchu ohrozil bezpecnost sité
Misto vykonu zaméstnani: Moskva, Ruska | a probihajici vySetfovaci ¢innost této organizace. Nizozemska obranna zpravodajska
federace a bezpe¢nostni sluzba (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) pokus
Statni obCanstvi: ruské o kyberneticky utok zmafila, ¢imz zabranila vaznym Skodam pro organizaci OPCW.
Pohlavi: muz
Aleksei  Sergeyvich | Anexceit CepreeBuu MOPEHEL] Alexej Morenéc se podilel na pokusu o kyberneticky utok s potencialné vyznamnym 30.7.2020

MORENETS (Alexej
Sergejevi¢ Morenéc)

Datum narozeni: 31. Cervence 1977

Misto narozeni: Murmanska oblast, Ruska
SFSR (nyni Ruska federace)

Cislo pasu: 100135556

Vydalo: Ministerstvo zahrani¢nich véci
Ruské federace Platnost: od 17. dubna
2017 do 17. dubna 2022

Misto vykonu zaméstnani: Moskva, Ruska
federace

Statni obcCanstvi: ruské

Pohlavi: muz

dopadem na Organizaci pro zakaz chemickych zbrani (OPCW) v Nizozemsku.

Jako pracovnik pro kybernetické operace pusobici v ramci hlavniho feditelstvi general-
niho $tabu ozbrojenych sil Ruské federace (GU/GRU) byl Alexej Morenéc soucasti tymu
Ctyf ruskych vojenskych zpravodajskych distojniki, kteti se v dubnu 2018 pokusili ziskat
neopravnény piistup do bezdratové sité organizace OPCW v Haagu (Nizozemsko). Pokus
o kyberneticky ttok byl zaméfen na ,hacking™ do bezdratové sité organizace OPCW,
ktery by v piipadé tspéchu ohrozil bezpecnost sité a probihajici vysSetfovaci ¢innost této
organizace. Nizozemska obranna zpravodajska a bezpecnostni sluzba (Militaire Inlichtin-
gen- en Veiligheidsdienst — MIVD) pokus o kyberneticky utok zmatila, ¢imz zabranila
vaznym $kodam pro organizaci OPCW.
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Jméno Identifikaéni tdaje Odtivodnéni Datum zafazeni na
s€znam
S. Evgenii ~ Mikhaylo- | EBrennii Muxaiinosuds CEPEBPSIKOB Jevgenij Serebrjakov se podilel na pokusu o kyberneticky utok s potencialné vyznamnym 30.7.2020
vich SEREBRI- | Datum narozeni: 26. ¢ervence 1981 dopadem na Organizaci pro zakaz chemickych zbrani (OPCW) v Nizozemsku.
AKOV (Jevgenij | Misto narozeni: Kursk, Ruska SFSR (nyni | Jako pracovnik pro kybernetické operace pusobici v ramci hlavniho feditelstvi general-
Michailovi¢ Serebrja- | Ruska federace) niho §tabu ozbrojenych sil Ruské federace (GU/GRU) byl Jevgenij Serebrjakov soucasti
kov) Cislo pasu: 100135555, tymu Ctyt ruskych vojenskych zpravodajskych duastojnikd, ktefi se v dubnu 2018 pokusili
Vydalo: Ministerstvo zahrani¢nich véci | ziskat neopravnény piistup do bezdratové sité organizace OPCW v Haagu (Nizozemsko).
Ruské federace Platnost: od 17. dubna | Pokus o kyberneticky utok byl zaméfen na ,hacking do bezdratové sit¢ organizace
2017 do 17. dubna 2022 OPCW, ktery by v pifipad¢ uspéchu ohrozil bezpecnost sit¢ a probihajici vySetfovaci
Misto vykonu zaméstnani: Moskva, Ruska | ¢innost této organizace. Nizozemska obranna zpravodajska a bezpecnostni sluzba (Mili-
federace taire Inlichtingen- en Veiligheidsdienst — MIVD) pokus o kyberneticky utok zmafila,
Statni obcanstvi: ruské ¢imz zabranila vaznym Skodam pro organizaci OPCW.
Pohlavi: muz
6. Oleg  Mikhaylovich [ Oner Muxaitnosna COTHUKOB Oleg Sotnikov se podilel na pokusu o kyberneticky utok s potencidlné vyznamnym 30.7.2020
SOTNIKOV  (Oleg | Datum narozeni: 24. srpna 1972 dopadem na Organizaci pro zdkaz chemickych zbrani (OPCW) v Nizozemsku.
Michajlovi¢  Sotni- | Misto narozeni: Uljanovsk, Ruskd SFSR | Jako dustojnik pro podporu zpravodajstvi lidskych zdrojii plsobici v ramci hlavniho
kov) (nyni Ruska federace) feditelstvi generalniho Stabu ozbrojenych sil Ruské federace (GU/GRU) byl Oleg
Cislo pasu: 120018866 Vydalo: Minister- | Sotnikov soucasti tymu &yt ruskych vojenskych zpravodajskych dastojniki, ktefi se
stvo zahrani¢nich véci Ruské federace v dubnu 2018 pokusili ziskat neopravnény pifistup do bezdratové sité organizace
Platnost. od 17. dubna 2017 do 17. dubna | OPCW v Haagu (Nizozemsko). Pokus o kyberneticky utok byl zaméfen na ,,hacking*
2022 do bezdratové sité organizace OPCW, ktery by v pfipadé uspéchu ohrozil bezpecnost sité
Misto vykonu zaméstnani: Moskva, Ruska | a probihajici vySetfovaci Cinnost této organizace. Nizozemskd obranna zpravodajska
federace a bezpecnostni sluzba (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) pokus
Statni obcanstvi: ruské o kyberneticky utok zmafila, ¢imz zabranila vaznym Skoddm pro organizaci OPCW.
Pohlavi: muz
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Datum zafazeni na

Jméno Identifika¢ni udaje Oduvodnéni
s€znam
Dmitry  Sergeyevich | JImurpuii Cepreesuu bAJIMH Dmitrij Badin se podilel na kybernetickém tutoku s vyznamnym dopadem namifeném 22.10.2020
BADIN Datum narozeni: 15. listopadu 1990 proti némeckému Spolkovému snému (Deutscher Bundestag).
Misto narozeni: Kursk, Ruska SFSR (nyni | Jako vojensky zpravodajsky dustojnik 85. hlavniho stfediska pro specidlni sluzby
Ruska federace) (GTsSS) hlavniho feditelstvi generalniho §tabu ozbrojenych sil Ruské federace (GU/
Statni obcanstvi: ruské GRU) byl Dmitrij Badin soucasti tymu ruskych vojenskych zpravodajskych dustojnik,
Pohlavi: muz ktery v dubnu a kvétnu 2015 provedl kyberneticky Gtok na némecky Spolkovy sném
(Deutscher Bundestag). Uvedeny kyberneticky ttok byl namifen proti informa¢nimu
systému snému a na né€kolik dni narusil jeho provoz. Byl pfi ném odcizen znaény
objem dat a byly postizeny emailové Géty nekolika poslanct, jakoz i kanclétky Angely
Merkelové.
Igor Olegovich KOS- | Urops Onerosuay KOCTIOKOB Igor Kostjukov je v soucasné dobé vedoucim hlavniho feditelstvi generalniho Stabu 22.10.2020

TYUKOV

Datum narozeni: 21. unora 1961
Statni obc¢anstvi: ruské
Pohlavi: muz

ozbrojenych sil Ruské federace (GU/GRU), kde piedtim pusobil jako prvni naméstek
vedouciho. Jednim z oddéleni, ktera spadala pod jeho vedeni, je 85. hlavni stfedisko
pro specialni sluzby (GTsSS), rovnéz znamé jako vojenska jednotka 26165 (pracovni
prezdivky: APT28, Fancy Bear, Sofacy Group, Pawn Storm a Strontium).

Ze své funkce je Igor Kostjukov odpovédny za kybernetické ttoky provedené GTsSS,
véetné kybernetickych utokt s vyznamnym dopadem, které predstavuji vnéjsi hrozbu pro
Unii nebo jeji ¢lenské staty.

Vojensti zpravodajsti dustojnici GTsSS se zejména podileli na kybernetickém utoku na
némecky Spolkovy sném (Deutscher Bundestag), k némuz doslo v dubnu a kvétnu 2015,
a na pokusu o kyberneticky utok, k némuz doslo v dubnu 2018 a jehoz cilem bylo
proniknout do bezdratové sit¢ Organizace pro zakaz chemickych zbrani (OPCW) v Nizo-
zemsku.

Kyberneticky Gtok na némecky Spolkovy sném byl namifen proti informacnimu systému
snému a na nékolik dni narusil jeho provoz. Byl pii ném odcizen znaény objem dat
a byly postizeny emailové Ucty n€kolika poslanct, jakoz i kancléiky Angely Merkelové.
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B. Pravnické osoby, subjekty a organy

Nazev

Identifikac¢ni udaje

Odivodnéni

Datum zafazeni na
seznam

1. Tianjin Huaying
Haitai Science and
Technology Develop-
ment Co Ltd

Také znama jako: Haitai Technology Deve-
lopment Co. Ltd
Misto: Tchien-t'in, Cina

Spole¢nost Huaying Haitai poskytovala financni, technickou nebo materialni podporu pro
,operaci Cloud Hopper®, coz byla série kybernetickych ttokd s vyznamnym dopadem
pochézejicich ze zemi mimo Unii a predstavujicich vné&jsi hrozbu pro Unii nebo jeji
Clenské staty a kybernetickych utokti s vyznamnym dopadem na tieti staty, a k této
operaci napomahala.

,,Operace Cloud Hopper* byla namifena na informacni systémy nadnarodnich spolec¢nosti
na Sesti svétadilech, vcetné spoleCnosti se sidlem v Unii, a v jejim rdmci byl ziskan
neopravnény pfistup k Gdajim citlivym z obchodniho hlediska, coz mélo za nasledek
vyznamné ekonomické ztraty.

,,Operaci Cloud Hopper* proved! aktér vefejné znamy jako ,,APT10* (,,Advanced Persis-
tent Threat 10%) (také znam jako ,,Red Apollo®, ,,CVNX*, ,Stone Panda®, ,,MenuPass*
a ,,Potassium®).

Spolecnost Huaying Haitiai mtize byt s aktérem APT10 spojena. Kromé toho spolecnost
Huaying Haitai zaméstnavala Kao Cchianga a Cang $’-lunga, ktefi jsou oba v souvislosti
s ,operaci Cloud Hopper“ oznaeni. Spole¢nost Huaying Haitia je proto s Kao Cchi-
angem a Cang $’-lungem spojena.

30.7.2020

2. Chosun Expo

Také znama jako: Chosen Expo; Korea
Export Joint Venture
Misto: KLDR

Spole¢nost Chosun Expo poskytla finan¢ni, technickou nebo materialni podporu pro sérii
kybernetickych atokti s vyznamnym dopadem pochdazejicich ze zemi mimo Unii a pred-
stavujicich vnéjsi hrozbu pro Unii nebo jeji ¢lenské staty, jakoz i s vyznamnym dopadem
na tieti staty, vetné kybernetickych utoka vefejné znamych jako ,,WannaCry* a kyber-
netickych utokd na polsky Utad pro finanéni dozor a spolegnost Sony Pictures Enterta-
inment, jakoz i kybernetické kradeze z banky Bangladesh Bank a pokusu o kybernetickou
kradez z banky Vietnam Tien Phong Bank.

Kybernetické utoky ,,WannaCry*“ narusily fungovani informacénich systému po celém
svété tim, ze se zaméfily na informacni systémy pomoci ransomwaru a zablokovaly
ptistup k udajim. M¢ly nepfiznivy dopad na informacni systémy spoleénosti v Unii,
véetné informacnich systému tykajicich se sluzeb nezbytnych pro udrzovani zakladnich
sluzeb a hospodafskych ¢innosti v ¢lenskych statech.

30.7.2020
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Nazev

Identifika¢ni udaje

Oduvodnéni

Datum zafazeni na
seznam

Kybernetické ttoky ,,WannaCry“ provedl aktér vetejné znamy jako ,,APT38“ (,,Advanced
Persistent Threat 38*) a skupina ,,Lazarus Group®.

Spolecnost Chosun Expo muiize byt na aktéra APT38 nebo skupinu Lazarus Group napo-
jena, a to i prostfednictvim étl pouzivanych pro kybernetické utoky.

Main  Centre  for
Special Technologies
(GTsST) of the Main
Directorate of the
General Staff of the
Armed Forces of the
Russian  Federation
(GU/GRU)  (Hlavni
stfedisko pro  speci-
alni technologie
(GTsST) hlavniho
feditelstvi generalniho
Stdbu ozbrojenych sil
Ruské federace (GU/
GRU))

Adresa: Ul. Kirova 22, Moskva, Ruska

federace

Hlavni stfedisko pro specidlni technologie (GTsST) hlavniho feditelstvi generalniho Stabu
ozbrojenych sil Ruské federace (GU/GRU), znamé rovnéz pod svym systémovym iden-
tifikaénim Cislem 74455, je odpovédné za kybernetické ttoky s vyznamnym dopadem
pochézejici ze zemi mimo Unii a predstavujici vnéjsi hrozbu pro Unii nebo jeji ¢lenské
staty a za kybernetické utoky s vyznamnym dopadem na tieti staty, vcetné kybernetic-
kych utokt vefejné znamych jako ,,NotPetya“ nebo ,,EternalPetya™ provedenych v ¢ervnu
2017 a kybernetickych utokti namifenych na ukrajinskou elektrickou rozvodnou sit’
v zim¢ 2015 a 2016.

Kybernetické utoky ,,NotPetya“ nebo ,,EternalPetya znemoznily pfistup k udajim v fadé
spolecnosti v Unii, v §irSi Evropé a po celém svété tim, ze se zaméfily na pocitace
pomoci ransomwaru a zablokovaly pfistup k dajim, coz mélo mimo jiné za nasledek
vyznamné ekonomické ztraty. Kyberneticky utok na ukrajinskou elektrickou rozvodnou
sit’ zpusobil, Ze jeji ¢asti byly béhem zimy odpojeny.

Za utokem na ukrajinskou elektrickou sit’, ktery byl proveden pomoci utoki ,,NotPetya®
nebo ,EternalPetya“, stal aktér vefejné znamy jako ,,Sandworm® (také znam jako ,,Sand-
worm Team®, ,,BlackEnergy Group®, ,,Voodoo Bear“, ,,Quedagh®, ,,Olympic Destroyer*
a ,,Telebots™).

Hlavni stfedisko pro specialni technologie v ramci hlavniho feditelstvi generalniho §tabu
ozbrojenych sil Ruské federace se aktivné podili na kybernetickych ¢innostech provade-
nych aktérem Sandworm a muize byt na tohoto aktéra napojeno.

30.7.2020
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VM2

Nazev

Identifika¢ni udaje

Oduvodnéni

Datum zafazeni na
seznam

85™ Main Centre for
Special Services
(GTsSS) of the Main
Directorate  of the
General Staff of the
Armed Forces of the
Russian  Federation
(GU/GRU) (85.
hlavni stfedisko pro
specialni sluzby
(GTsSS) hlavniho
feditelstvi generalniho
Stabu ozbrojenych sil
Ruské federace (GU/
GRU))

Adresa:  Komsomolskij  Prospekt,
Moskva, 119146, Ruska federace

20,

85. hlavni stredisko pro specialni sluzby (GTsSS) hlavniho feditelstvi generalniho §tabu
ozbrojenych sil Ruské federace (GU/GRU), které je rovnéz znamé jako vojenska jednotka
26165 (pracovni prezdivky: APT28, Fancy Bear, Sofacy Group, Pawn Storm, Strontium),
je odpovédné za kybernetické utoky s vyznamnym dopadem, které predstavuji vnéjsi
hrozbu pro Unii nebo jeji clenské staty.

Vojensti zpravodajsti dustojnici GTsSS se zejména podileli na kybernetickém utoku na
némecky Spolkovy sném (Deutscher Bundestag), k némuz doslo v dubnu a kvétnu 2015,
a na pokusu o kyberneticky utok, k némuz doslo v dubnu 2018 a jehoz cilem bylo
proniknout do bezdratové sit¢ Organizace pro zakaz chemickych zbrani (OPCW) v Nizo-
zemsku.

Kyberneticky Gtok na némecky Spolkovy sném byl namifen proti informaénimu systému
snému a na né€kolik dni narusil jeho provoz. Byl pii ném odcizen znaény objem dat
a byly postizeny emailové tcty n€kolika poslanct, jakoz i kancléiky Angely Merkelové.

22.10.2020
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PRILOHA II

Internetové stranky pro informace o prisluSnych organech a adresa pro
tcely oznamovani Komisi

BELGIE

https://diplomatie.belgium.be/en/policy/policy areas/peace and security/sanctions
BULHARSKO

https://www.mfa.bg/en/EU-sanctions

CESKO

www.financnianalytickyurad.cz/mezinarodni-sankce.html

DANSKO

http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

NEMECKO

https://www.bmwi.de/Redaktion/DE/Artikel/Aussenwirtschaft/
embargos-aussenwirtschaftsrecht.html

ESTONSKO

https://vm.ee/et/rahvusvahelised-sanktsioonid

IRSKO
https://www.dfa.ie/our-role-policies/ireland-in-the-eu/eu-restrictive-measures/
RECKO
http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html
SPANELSKO

https://www.exteriores.gob.es/es/PoliticaExterior/Paginas/
SancionesInternacionales.aspx

FRANCIE

http://www.diplomatie.gouv.fr/fr/autorites-sanctions/

CHORVATSKO
https://mvep.gov.hr/vanjska-politika/medjunarodne-mjere-ogranicavanja/22955
ITALIE

https://www.esteri.it/it/politica-estera-e-cooperazione-allo-sviluppo/
politica_europea/misure_deroghe/

KYPR

https://mfa.gov.cy/themes/
LOTYSSKO
http://www.mfa.gov.lv/en/security/4539
LITVA

http://www.urm.lt/sanctions
LUCEMBURSKO

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/
organisations-economiques-int/mesures-restrictives.html

MADARSKO

https://kormany.hu/kulgazdasagi-es-kulugyminiszterium/
ensz-eu-szankcios-tajekoztato



02019R0796 — CS — 13.04.2022 — 004.001 — 20

MALTA
https://foreignandeu.gov.mt/en/Government/SMB/Pages/SMB-Home.aspx
NIZOZEMSKO
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
RAKOUSKO

https://www.bmeia.gv.at/themen/aussenpolitik/europa/eu-sanktionen-nationale-
behoerden/

POLSKO
https://www.gov.pl/web/dyplomacja/sankcje-miedzynarodowe
https://www.gov.pl/web/diplomacy/international-sanctions
PORTUGALSKO
https://www.portaldiplomatico.mne.gov.pt/politica-externa/medidas-restritivas
RUMUNSKO

http://www.mae.ro/node/1548

SLOVINSKO

http://www.mzz.gov si/si/omejevalni_ukrepi

SLOVENSKO

https://www.mzv.sk/europske_zalezitosti/europske politiky-sankcie eu
FINSKO

https://um.fi/pakotteet

SVEDSKO

https://www.regeringen.se/sanktioner

Adresa pro tucely oznamovani Evropské komisi:
European Commission

Directorate-General for Financial Stability, Financial Services and Capital
Markets Union (DG FISMA)

Rue de Spa / Spaastraat 2
B-1049 Bruxelles/Brussel, Belgie

E-mail: relex-sanctions@ec.europa.cu
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