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Tento dokument slouzi vyhradné k informa¢nim ucelim a nema Zadny pravni u¢inek. Organy a instituce Evropské unie
nenesou za jeho obsah Zadnou odpovédnost. Zavazna znéni p¥islusnych pravnich predpisi, véetné jejich pravnich vychodisek
a oditvodnéni, jsou zveiejnéna v Ufednim véstniku Evropské unie a jsou k dispozici v databazi EUR-Lex. Tato wiedni znéni

jsou pfimo dostupna pies odkazy uvedené v tomto dokumentu
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kterym se stanovi minimalni technické specifikace a postupy pro trovné zaruky prostiedki pro
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v

¢. 910/2014 o elektronické identifikaci a sluZbach vytvarejicich divéru pro elektronické
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PROVADECI NARIZENI KOMISE (EU) 2015/1502
ze dne 8. zari 2015,

kterym se stanovi minimalni technické specifikace a postupy pro
urovné zaruky prostiedki pro elektronickou identifikaci podle
¢l. 8 odst. 3 narizeni Evropského parlamentu a Rady (EU)

¢. 910/2014 o elektronické identifikaci a sluzbach vytvaiejicich
divéru pro elektronické transakce na vnitinim trhu

(Text s vyznamem pro EHP)

Cléanek 1

1. Nizka, znacnd a vysoka uroven zaruky prostfedkl pro elektro-
nickou identifikaci vydanych v ramci oznameného systému elektronické
identifikace se ur¢i s ohledem na specifikace a postupy stanovené
v priloze.

2. Specifikace a postupy stanovené v této ptiloze se pouziji k upfes-
néni urovné zaruky prostiedkd pro elektronickou identifikaci vydanych
v rdmci ozndmeného systému elektronické identifikace ur¢enim spoleh-
livosti a kvality téchto prvku:

a) prihlaseni, jak je stanoveno v oddile 2.1 pfilohy tohoto nafizeni
v souladu s ¢l. 8 odst. 3 pism. a) nafizeni (EU) ¢. 910/2014;

b) spravy prostiedktt pro elektronickou identifikaci, jak je stanoveno
v oddile 2.2 ptilohy tohoto nafizeni podle ¢l. 8 odst. 3 pism. b)
a f) nafizeni (EU) ¢. 910/2014;

c) autentizace, jak je stanoveno v oddile 2.3 prilohy tohoto nafizeni
v souladu s ¢l. 8 odst. 3 pism. c) nafizeni (EU) ¢. 910/2014;

d) fizeni a organizace, jak je stanoveno v oddile 2.4 piilohy tohoto
nafizeni v souladu s ¢l. 8 odst. 3 pism. d) a e) nafizeni (EU)
¢. 910/2014.

3. Pokud prostiedek pro elektronickou identifikaci vydany v ramci
oznameného systému elektronické identifikace spliiuje pozadavek
uvedeny ve vysSi Grovni zaruky, ma se za to, Ze spliuje odpovidajici

4. Neni-li v pfislusné ¢asti piilohy uvedeno jinak, musi byt k dosazeni
pozadované urovné zaruky splnény vSechny prvky uvedené v piiloze

pro konkrétni Groven zaruky prostfedkl pro elektronickou identifikaci
vydanych v ramci oznameného systému elektronické identifikace.

Clanek 2

Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni
v Urednim vestniku Evropské unie.

Toto nafizeni je zavazné v celém rozsahu a piimo pouzitelné ve vSech
Clenskych statech.
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PRILOHA

Technické specifikace a postupy pro nizkou, zna¢nou a vysokou urover
zaruky prostfedki pro elektronickou identifikaci vydanych v ramci

1.

2.1.
2.1.1.

oznameného systému elektronické identifikace

Pouzitelné definice

Pro ucely této piilohy se pouziji tyto definice:

1) ,.spolehlivym zdrojem* se rozumi jakykoli zdroj bez ohledu na svou
formu, u néhoz se lze spolehnout na to, ze poskytuje ptesné udaje,
informace a/nebo dikazy, které lze pouzit k prokazani totoznosti;

2) ,.faktorem autentizace” se rozumi faktor, ktery je prokazatelné spojen
s osobou a spada do nékteré z téchto kategorii:

a) ,faktorem autentizace na zaklad¢ vlastnictvi“ se rozumi faktor
autentizace, kdy osoba musi prokazat, ze jej ma ve svém vlast-
nictvi;

b) ,,faktorem autentizace na zakladé znalosti“ se rozumi faktor auten-

tizace, kdy osoba musi prokazat jeho znalost;

=

c) ,inherentnim faktorem autentizace™ se rozumi faktor autentizace,
ktery vychazi z fyzické vlastnosti fyzické osoby a u néhoz musi
osoba prokazat, ze danou fyzickou vlastnost ma;

3) ,.dynamickou autentizaci“ se rozumi elektronicky proces, ktery
s vyuzitim kryptografie nebo jinych metod vytvaii na pozadani elekt-
ronicky dikaz, Ze osoba disponuje identifikaénimi tdaji nebo je ma ve
svém vlastnictvi a ktery se méni pii kazdé autentizaci mezi osobou
a systémem ovéfujicim jeji totoznost;

4) ,systtmem fizeni bezpecnosti informaci® se rozumi soubor procesi
a postupt urCenych ke zmirflovani rizik tykajicich se bezpecnosti
informaci na pfijatelné arovné.

Technické specifikace a postupy

Prvky technickych specifikaci a postupti uvedené v této piiloze se pouziji
k ur€eni zpusobu, jak se pozadavky a kritéria ¢lanku 8 nafizeni (EU)
¢. 910/2014 uplatnuji na prostiedky pro elektronickou identifikaci vydané
v ramci systému elektronické identifikace.

Prihlaseni

Zadost a registrace

Uroved zaruky Potfebné prvky

Nizka 1. Zajistit, aby byl zadatel obeznamen s podminkami pouzivani prostiedkd pro elektro-
nickou identifikaci.

2. Zajistit, aby byl zadatel obeznamen s doporu¢enymi bezpec¢nostnimi opatienimi spoje-
nymi s pouzivanim prostiedkd pro elektronickou identifikaci.

3. Shromazdit ptislusné udaje o totoznosti nezbytné pro prokazovani a ovéfovani totoz-
nosti.

Znacna Stejné jako pfi nizké urovni.

Vysoka Stejné jako pii nizké trovni.
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2.12. Prokazovani a ovéfovani totoznosti (fyzicka osoba)

Uroved zaruky

Potiebné prvky

Nizka

. Lze predpokladat, ze osoba vlastni dikaz deklarované totoznosti uznany c¢lenskym

statem, ve kterém se zadost o prostfedek pro elektronickou identifikaci podava.

. Lze predpokladat, ze tento dikaz je pravy nebo podle spolehlivého zdroje existuje,

a dikaz se jevi byt platnym.

. Spolehlivému zdroji je znamo, ze deklarovana identita existuje, a lze pfedpokladat, ze

osoba deklarujici identitu je jedna a tataz.

Znacna

Nizka uroven a navic musi byt splnéna jedna z alternativ uvedenych v bodech 1 az 4:

1. Bylo ovéfeno, ze osoba vlastni dikaz deklarované totoznosti uznany ¢lenskym statem,

ve kterém se zadost o prostiedek pro elektronickou identifikaci podava,
a

dikaz se zkontroluje, aby se zjistilo, zda je pravy, nebo je podle spolehlivého zdroje
znamo, ze dukaz existuje a vztahuje se ke skutecné osobe,

a
byly podniknuty kroky s cilem minimalizovat riziko, Ze totoznost osoby neni deklaro-
vanou totoznosti, pfi¢emz bylo zohlednéno napiiklad riziko ztraty, odcizeni, zruSeni

diikazu nebo pozastaveni ¢i vyprSeni jeho platnosti;

nebo

. béhem procesu registrace se piedlozi doklad totoznosti v ¢lenském staté, kde byl

doklad vydan, a doklad se zjevné vztahuje k osobé&, ktera jej predlozila,

byly podniknuty kroky s cilem minimalizovat riziko, ze totoznost osoby neni deklaro-
vanou totoznosti, pfi¢emz bylo zohlednéno napfiklad riziko ztraty, odcizeni, zruseni
dokladti nebo pozastaveni ¢i vyprSeni jejich platnosti;

nebo

. pokud postupy, které predtim pouzival vefejny ¢i soukromy subjekt v témze ¢lenském

staté za jinym ucelem nez vydavani prostiedkt pro elektronickou identifikaci, zajist'uji
zaruky rovnocenné s postupy stanovenymi v oddile 2.1.2 pro zna¢nou troven zaruky,
ze takovou rovnocennou zaruku potvrdi subjekt posuzovani shody uvedeny v ¢l. 2
odst. 13 nafizeni Evropského parlamentu a Rady (ES) ¢. 765/2008 (') nebo rovnocenny
subjekt;

nebo

. pokud jsou prostiedky pro elektronickou identifikaci vydany na zakladé platnych ozna-

menych prostiedkd pro elektronickou identifikaci, které maji znacnou nebo vysokou
uroven zaruky, a je pfitom piihlédnuto k rizikim zmény osobnich identifikacnich
udajii, neni nutno postupy prokazovani a ovéfovani totoznosti opakovat. Pokud
prostiedek pro elektronickou identifikaci slouzici jako zdklad nebyl ozndmen, musi
znac¢nou nebo vysokou Urovenl zaruky potvrdit subjekt posuzovani shody uvedeny
v €l. 2 odst. 13 nafizeni (ES) ¢. 765/2008 nebo rovnocenny subjekt.
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Uroven zaruky

Potiebné prvky

Vysoka

Musi

byt splnény pozadavky bodu 1, nebo bodu 2:

1. Znacnd uroven a navic musi byt splnéna jedna z alternativ uvedenych v pismenech a)
az c):

a)

b)

Pokud bylo ovéteno, ze osoba vlastni dikaz totoznosti opatieny fotografii nebo
biometrickymi tdaji uznany ¢Elenskym statem, ve kterém se zadost o prostiedky
pro elektronickou identifikaci podava, a ze dikaz oznacuje deklarovanou totoznost,
dikaz se zkontroluje, aby se zjistilo, zda je podle spolehlivého zdroje platny,

a

na zakladé srovnani jedné nebo vice fyzickych vlastnosti osoby s udaji ze spoleh-
livého zdroje se zjisti, zda se totoznost zadatele shoduje s deklarovanou totoznosti;

nebo

pokud postupy, které predtim pouzival vefejny ¢i soukromy subjekt v témze clen-
ském staté za jinym ucelem nez vydavani prostiedkt pro elektronickou identifikaci,
zajistuji zaruky rovnocenné s postupy stanovenymi v oddile 2.1.2 pro vysokou
postupy za predpokladu, ze takovou rovnocennou zaruku potvrdi subjekt posuzo-
vani shody uvedeny v ¢l. 2 odst. 13 nafizeni Evropského parlamentu a Rady (ES)
¢. 765/2008 nebo rovnocenny subjekt,

jsou podniknuty kroky s cilem prokazat, ze vysledky pfedchozich postupt zustavaji
v platnosti;

nebo

» M1 c) pokud jsou prostiedky pro elektronickou identifikaci vydany na zékladé

platného oznameného prostiedku pro elektronickou identifikaci, ktery ma
vysokou uroven zaruky, a je pfitom pfihlédnuto k rizikim zmény osobnich
identifikacnich dajt, neni nutno opakovat postupy prokazovani a ovéfovani
totoznosti. Pokud prostiedek pro elektronickou identifikaci slouzici jako
zaklad nebyl oznamen, musi vysokou uroven zaruky potvrdit subjekt posu-
zovani shody uvedeny v ¢l. 2 odst. 13 nafizeni (ES) ¢. 765/2008 nebo
rovnocenny subjekt,

jsou podniknuty kroky s cilem prokézat, ze vysledky piedchoziho postupu
vydavani oznameného prostfedku pro elektronickou identifikaci zistavaji
v platnosti. €

NEBO

2. Pokud zadatel nepredlozi Zzadny uznany dikaz totoznosti opatfeny fotografii nebo
biometrickymi udaji, uplatni se naprosto stejné postupy, jaké se pro ziskani takového
uznan¢ho dikazu totoznosti opatfen¢ho fotografii nebo biometrickymi tdaji pouzivaji
na vnitrostatni turovni v ¢lenském staté subjektu odpovédného za registraci.

(") Naiizeni Evropského parlamentu a Rady (ES) ¢. 765/2008 ze dne 9. &ervence 2008, kterym se stanovi pozadavky na
akreditaci a dozor nad trhem tykajici se uvadéni vyrobkii na trh a kterym se zruSuje nafizeni (EHS) ¢. 339/93 (Uf. vést.
L 218, 13.8.2008, s. 30).

2.1.3. Prokazovani
osoba)

a

ovéfovani totoznosti (pravnicka

Uroven zaruky

Potiebné prvky

Nizka

1. Deklarovana totoznost pravnické osoby se prokaze na zékladé diikazu uznaného ¢len-
skym statem, ve kterém se zadost o prostfedek pro elektronickou identifikaci podava.
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Uroven zaruky

Potiebné prvky

2. Dukaz se jevi byt platnym a lze predpokladat, ze je pravy nebo ze podle spolehlivého
zdroje existuje, pokud je zahrnuti pravnické osoby do spolehlivého zdroje dobrovolné
a je upraveno dohodou mezi pravnickou osobou a spolehlivym zdrojem.

3. Spolehlivému zdroji neni zndmo, Ze by pravnickd osoba byla v situaci, kterd by ji
branila jednat jako pravnicka osoba.

Znacna

Nizkéa uroven a navic musi byt splnéna jedna z alternativ uvedenych v bodech 1 az 3:

1. Deklarovana totoznost pravnické osoby se prokaze na zékladé diikazu uznaného ¢len-
skym statem, ve kterém se zadost o prostiedek pro elektronickou identifikaci podava,
a to vcetné nazvu pravnické osoby, jeji pravni formy a (pfipadné) registracniho cisla,

dikaz se zkontroluje, aby se zjistilo, zda je pravy nebo zda je podle spolehlivého zdroje
znamo, ze existuje, pokud se pro pusobeni pravnické osoby v jejim odvétvi vyzaduje,
aby byla zahrnuta do spolehlivého zdroje,

byly podniknuty kroky s cilem minimalizovat riziko, Ze totoznost pravnické osoby neni
deklarovanou totoznosti, pficemz bylo zohlednéno napiiklad riziko ztraty, odcizeni,
zruSeni dokladl nebo pozastaveni ¢i vyprSeni jejich platnosti;

nebo

2. pokud postupy, které piedtim pouzival vefejny ¢i soukromy subjekt v témze ¢lenském
staté za jinym ucelem nez vydavani prostiedkt pro elektronickou identifikaci, zajist'uji
zaruky rovnocenné s postupy stanovenymi v oddile 2.1.3 pro zna¢nou troven zaruky,
nemusi subjekt odpovédny za registraci opakovat tyto diivéjsi postupy za predpokladu,
ze takovou rovnocennou zaruku potvrdi subjekt posuzovani shody uvedeny v ¢l. 2
odst. 13 natizeni (ES) ¢. 765/2008 nebo rovnocenny subjekt;

nebo

3. pokud jsou prostfedky pro elektronickou identifikaci vydany na zakladé platného ozna-
meného prostfedku pro elektronickou identifikaci, ktery ma zna¢nou nebo vysokou
uroven zaruky, neni nutno opakovat postupy prokazovani a ovéfovani totoznosti.
Pokud prostiedek pro elektronickou identifikaci slouzici jako zéklad nebyl oznamen,
musi zna¢nou nebo vysokou troven zaruky potvrdit subjekt posuzovani shody uvedeny
v €l. 2 odst. 13 nafizeni (ES) ¢. 765/2008 nebo rovnocenny subjekt.

Vysoka

Znacna troven a navic musi byt splnéna jedna z alternativ uvedenych v bodech 1 az 3:

1. Deklarovana totoznost pravnické osoby se prokaze na zékladé diikazu uznaného ¢len-
skym statem, ve kterém se zadost o prostiedek pro elektronickou identifikaci podava,
a to v€etné nazvu pravnické osoby, jeji pravni formy a alesponi jednoho jedine¢ného
identifikatoru oznacujiciho danou pravnickou osobu, ktery je pouzivan na vnitrostatni
urovni,

dikaz se zkontroluje, aby se zjistilo, zda je podle spolehlivého zdroje platny;

nebo
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Uroven zaruky Potiebné prvky

2. pokud postupy, které piedtim pouzival vetejny ¢i soukromy subjekt v témze ¢lenském
staté za jinym ucelem nez vydavani prostiedkt pro elektronickou identifikaci, zajist'uji
zaruky rovnocenné s postupy stanovenymi v oddile 2.1.3 pro vysokou troven zaruky,
nemusi subjekt odpovédny za registraci opakovat tyto diivéjsi postupy za piedpokladu,
ze takovou rovnocennou zaruku potvrdi subjekt posuzovani shody uvedeny v ¢l. 2
odst. 13 nafizeni (ES) ¢. 765/2008 nebo rovnocenny subjekt,

a

jsou podniknuty kroky s cilem prokazat, ze vysledky tohoto pfedchoziho postupu
zustavaji v platnosti,

nebo

3. pokud jsou prostiedky pro elektronickou identifikaci vydany na zakladé platného ozna-
meného prostiedku pro elektronickou identifikaci, ktery ma vysokou uroven zaruky,
neni nutno opakovat postupy prokazovani a ovéfovani totoznosti. Pokud prostiedek pro
elektronickou identifikaci slouzici jako zaklad nebyl ozndmen, musi vysokou troven
zaruky potvrdit subjekt posuzovani shody uvedeny v ¢l. 2 odst. 13 nafizeni (ES)
¢. 765/2008 nebo rovnocenny subjekt,

a

jsou podniknuty kroky s cilem prokazat, ze vysledky ptedchoziho postupu vydavani
oznameného prostiedku pro elektronickou identifikaci zlstavaji v platnosti.

2.14. Propojeni mezi prostfedky pro elektronickou identi-
fikaci fyzickych a pravnickych osob

V ptislusnych piipadech plati pro propojeni mezi prosttedky pro elektro-
nickou identifikaci fyzické osoby a prostfedky pro elektronickou identifi-
kaci pravnické osoby (dale jen ,,propojeni®) tyto podminky:

1) Propojeni musi byt mozné pozastavit a/nebo zrusit. Zivotni cyklus
propojeni (napf. aktivace, pozastaveni, obnoveni, zruseni) je spravovan
podle vnitrostatné uznavanych postupd.

2) Fyzickd osoba, jejiz prostiedek pro elektronickou identifikaci je
propojen s prostfedkem pro elektronickou identifikaci pravnické osoby,
muze povéfit vykonavanim propojeni jinou fyzickou osobu na zakladé
vnitrostatné uznavanych postupt. Odpovédnost vSak nadale nese pové-
fujici fyzicka osoba.

3) Propojeni se provadi nasledujicim zptusobem:

Uroven zéruky Potfebné prvky

Nizka 1. Je ovéfeno, ze byla prokdzana totoznost fyzické osoby, ktera jednad jménem prav-
nické osoby, na nizké nebo vyssi urovni.

2. Propojeni bylo stanoveno na zéklad¢ vnitrostatné uznavanych postupt.

3. Spolehlivému zdroji neni znamo, Ze by fyzicka osoba byla v situaci, kterd by ji
brénila jednat jménem pravnické osoby.

Znacna Bod 3 nizké urovné a navic:

1. Je ovéfeno, ze byla prokazana totoznost fyzické osoby, ktera jedna jménem prav-
nické osoby, na zna¢né nebo vysoké Grovni.

2. Propojeni bylo stanoveno na zakladé vnitrostatné uznavanych postuptl, jejichz
vysledkem byla registrace propojeni ve spolehlivém zdroji.

3. Propojeni bylo ovéfeno na zakladé informaci ze spolehlivého zdroje.
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Uroven zaruky

Potiebné prvky

Vysoka

Bod 3 nizké trovné a bod 2 znac¢né urovné a navic:

1. Je ovéfeno, ze byla prokdzana totoznost fyzické osoby, kterd jednd jménem prav-
nické osoby, na vysoké urovni.

2. Propojeni bylo ovéfeno na zékladé jedinecného identifikatoru oznacujiciho prav-
nickou osobu, ktery je pouzivan na vnitrostatni urovni, a na zdklad¢ informaci ze
spolehlivého zdroje, které fyzickou osobu jednoznacné oznacuji.

2.2.  Sprava prostredkii pro elektronickou identifikaci

2.2.1. Vlastnosti a f
identifikaci

orma prostifedkd pro elektronickou

Uroven zaruky

Potiebné prvky

Nizka

1. Prostiedek pro elektronickou identifikaci vyuziva alespon jednoho faktoru autentizace.

2. Prostiedek pro elektronickou identifikaci je navrzen tak, aby vydavatel mohl pfijmout
primétené kroky k ovéfeni toho, zda se pouzivd pouze pod kontrolou nebo v rdmci
vlastnictvi osoby, které patii.

Znacna

1. Prostiedek pro elektronickou identifikaci vyuziva alespon dvou faktorli autentizace
z odlisnych kategorii.

2. Prostiedek pro elektronickou identifikaci je navrzen tak, aby bylo mozno predpokladat,
ze se pouziva pouze pod kontrolou nebo v ramci vlastnictvi osoby, které patii.

Vysoka

Znacna Groven a navic:

1. Prostiedek pro elektronickou identifikaci chrani proti vyhotovovani duplikatt
a neopravnéné manipulaci i proti utoénikiim s vysokym potencialem ttoku.

2. Prostiedek pro elektronickou identifikaci je navrzen tak, aby jej mohla osoba, které
patii, spolehlivé chranit pfed zneuzitim tieti osobou.

222. Vydani, doruceni a aktivace

Uroven zaruky

Potiebné prvky

Nizka

Po vydani je prostfedek pro elektronickou identifikaci dorucen prostfednictvim mecha-
nismu, na zdkladé kterého lze predpokladat, ze prostiedek dostane pouze urcend osoba.

Znacna

Po vydani je prostfedek pro elektronickou identifikaci dorucen prostfednictvim mecha-
nismu, na zakladé kterého lze predpokladat, ze je prostiedek pfedan pouze do vlastnictvi
osoby, které patfi.

Vysoka

V procesu aktivace se ovéfi, ze byl prostiedek pro elektronickou identifikaci ptedan pouze
do vlastnictvi osoby, které patfi.

2.2.3. Pozastaveni, zr

useni a reaktivace

Uroven zaruky

Potfebné prvky

Nizka 1. Prostiedek pro elektronickou identifikaci je mozné v¢as a G¢innym zptisobem pozas-
tavit a/nebo zrusit.
2. Existuji opatfeni piijatd s cilem zabranit neoprdvnénému pozastaveni, zruseni a/nebo
reaktivaci.
3. Reaktivaci je mozné provést, pouze pokud budou nadéle splnény stejné pozadavky na
zaruku, které byly stanoveny pfed pozastavenim nebo zrusenim.
Znacna Stejné jako pfi nizké urovni.
Vysoka Stejné jako pfi nizké urovni.
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2.2.4.

2.3.

Obnoveni a vyména

Uroved zaruky

Potiebné prvky

Nizka S piihlédnutim k rizikim zmény osobnich identifikacnich udaji musi obnova nebo
vyména spliovat stejné pozadavky na zaruku jako pavodni prokazovani a ovéfovani
totoznosti nebo vychazet z platného prostfedku pro elektronickou identifikaci se stejnou
nebo vyssi Grovni zaruky.

Znacna Stejné jako pii nizké trovni.

Vysoka Nizka troven a navic:

Pokud obnoveni nebo vyména probiha na zakladé platného prostiedku pro elektronickou
identifikaci, ovéfi se Gidaje o totoznosti podle spolehlivého zdroje.

Autentizace

Tento oddil se zaméfuje na hrozby souvisejici s pouzivanim mechanismu
autentizace a obsahuje pozadavky pro kazdou troven zaruky. Kontroly se
v tomto oddile povazuji za pfiméfené rizikim na dané urovni.

. Mechanismus autentizace

V nasledujici tabulce jsou pro kazdou troven zaruky stanoveny pozadavky
na mechanismus autentizace, jehoz prostfednictvim fyzicka nebo prav-
nicka osoba pouziva prostfedek pro elektronickou identifikaci k potvrzeni
své totoznosti spoléhajici se strané.

Uroven zaruky

Potiebné prvky

Nizka

1. Vydani osobnich identifikacnich tdaju ptedchazi spolehlivé ovéfeni prostfedku pro
elektronickou identifikaci a jeho platnosti.

2. Pokud jsou osobni identifika¢ni tdaje ulozeny jako soucast mechanismu autentizace,
jsou tyto informace zabezpeceny proti ztrat€¢ a vyzrazeni, véetné offline analyzy.

3. Mechanismus autentizace provadi bezpecnostni kontroly k ovéfeni prostiedku pro
elektronickou identifikaci, takze je velmi nepravdépodobné, ze by Cinnosti jako hadani,
odposlech, reprodukce nebo manipulace komunikace ze strany utoénika se zvySenym
zakladnim potencidlem utoku mohly mechanismy autentizace narusit.

Znacna

Nizka Groven a navic:

1. Vydani osobnich identifikacnich udajii ptedchazi spolehlivé ovéreni prostredku pro
elektronickou identifikaci a jeho platnosti prostiednictvim dynamické autentizace.

2. Mechanismus autentizace provadi bezpecnostni kontroly k ovéfeni prostiedku pro
elektronickou identifikaci, takze je velmi nepravdépodobné, ze by ¢innosti jako hadani,
odposlech, reprodukce nebo manipulace komunikace ze strany utocnika s mirnym
potencidlem Gtoku mohly mechanismy autentizace narusit.

Vysoka

Znacna Groven a navic:

Mechanismus autentizace provadi bezpecnostni kontroly k ovéfeni prostiedku pro elekt-
ronickou identifikaci, takze je velmi nepravdépodobné, Zze by ¢innosti jako hadani, odpo-
slech, opakovani nebo manipulace komunikace ze strany uto¢nika s vysokym potencidlem
utoku mohly mechanismy autentizace narusit.
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2.4. Rizeni a organizace

Vsichni Gcastnici, ktefi poskytuji sluzby souvisejici s elektronickou iden-
tifikaci v preshraniénim kontextu (dale jen ,,poskytovatelé®), musi mit
zavedeny dokumentované postupy fizeni bezpec¢nosti informaci, politiky,
pristupy k fizeni rizik a dal§i uznané kontroly, aby spravnim organtim
prislusnym pro systémy elektronické identifikace v jednotlivych ¢lenskych
statech poskytli zaruku, Ze se pouzivaji ucinné postupy. Vsechny poza-
davky/prvky v oddile 2.4 se povazuji za pifiméfené rizikim na dané

urovni.

24.1. Obecna ustanoveni

Uroveii zaruky

Potiebné prvky

Nizka

. Poskytovateli provoznich sluzeb, na které se vztahuje toto nafizeni, jsou organy vefejné

spravy nebo pravnické osoby uznané jako takové podle vnitrostatniho prava clenského
statu, které maji zavedenou organizacni strukturu a jsou plné provozuschopné ve vsech
usecich relevantnich pro poskytovani sluzeb.

. Poskytovatelé dodrzuji vSechny pravni pozadavky, které se na né vztahuji v souvislosti

s provozem a poskytovanim sluzby, véetné druhti informaci, které je mozno pozadovat,
zpusobu ovéfovani totoznosti a upfesnéni, jaké informace mohou byt uchovavany a jak
dlouho.

. Poskytovatelé jsou s to prokazat svou schopnost pievzit riziko odpovédnosti za Skodu,

jakoz i dostatek finan¢nich prostiedk pro nepfetrzity provoz a poskytovani sluzeb.

. Poskytovatelé nesou odpovédnost za plnéni veSkerych zavazki zadanych externim

subjektim a za dodrzovani politiky systému, jako by tyto povinnosti plnili sami.

. Systémy elektronické identifikace, které¢ nebyly zfizeny podle vnitrostatniho prava,

musi mit zavedeny ucinny plan ukonceni Cinnosti. Tento plan musi zahrnovat fadné
ukonceni sluzby nebo pokracovani jinym poskytovatelem, zpisob, jakym jsou infor-
movany piislusné organy a konecni uzivatelé, a podrobnosti, jak maji byt chranény,
uchovavéany a niceny zdznamy v souladu s politikou systému.

Znacna

Stejné jako pii nizké urovni.

Vysoka

Stejné jako pii nizké trovni.

242. Zvefejnénd ozn

ameni a informace pro uzivatele

Uroven zaruky

Potiebné prvky

Nizka

1. Existuje zvefejnénd definice sluzby, kterd zahrnuje vSechny platné podminky

a poplatky, véetné veskerych omezeni jejiho pouzivani. Definice sluzby zahrnuje poli-
tiku ochrany osobnich udaji.

. Je nutno zavést vhodnou politiku a postupy, které zajisti, aby byli uzivatelé sluzby vcas

a spolehlivym zptisobem informovani o veskerych zménach definice sluzeb a platnych
podminek a politiky ochrany osobnich tdaji u dané sluzby.

. Je nutno zavést vhodné politiky a postupy, které zajisti uplné a spravné odpovédi na

zadosti o informace.

Znacna

Stejné jako pii nizké trovni.

Vysoka

Stejné jako pfi nizké trovni.
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243. Rizeni bezpe&nosti informaci

2.4.4.

2.4.5.

Uroved zaruky

Potiebné prvky

Nizka Existuje Géinny systém fizeni bezpecnosti informaci pro fizeni a kontrolu rizik v oblasti
bezpecnosti informaci.

Znacna Nizka Groven a navic:
Systém fizeni bezpeCnosti informaci dodrzuje osvédcené normy nebo zisady fizeni
a kontroly rizik v oblasti bezpe¢nosti informaci.

Vysoka Stejné jako pfi znacné Urovni.

Vedeni zdznamu

Uroven zaruky

Potfebné prvky

Nizka

1. Zaznamenavani a uchovavani pfislusnych informaci prostiednictvim uéinného systému

spravy zaznamu pii zohlednéni platnych pravnich ptedpisu a osvédcenych postupt
v souvislosti s ochranou tdaji a uchovavanim udaja.

. Uchovavani, pokud to povoluji vnitrostatni pravni predpisy nebo jina vnitrostatni

spravni opatfeni, a ochrana zdznamt po dobu potiebnou pro ucely auditu, vySetfovani
ptipadl naruseni bezpec¢nosti a ukladani dat a jejich nasledné bezpeéné zniceni.

Znacna

Stejné jako pii nizké urovni.

Vysoka

Stejné jako pii nizké trovni.

Zatizeni a personal

V nasledujici tabulce jsou uvedeny pozadavky tykajici se zafizeni a perso-
nalu a pfipadné subdodavatelti, ktefi vykonavaji tikoly v oblasti pisobnosti
tohoto nafizeni. Shoda s kazdym z pozadavki musi byt tmérna urovni
rizika spojeného s poskytovanou urovni zaruky.

Uroven zaruky

Potiebné prvky

Nizka

. Existuji postupy, které zajisti, aby zaméstnanci a subdodavatelé méli dostateCnou

odbornou pfipravu a dostatecné kvalifikace a zkuSenosti v dovednostech nutnych
k vykonu ukolt, které plni.

. Zaméstnanci a subdodavatelé jsou v dostatecném poctu potfebném k adekvatnimu

provozu sluzby a zajisténi ptiméfenych zdroji v souladu s jejimi politikami a postupy.

. Zatizeni pouzivand pro poskytovani sluzby jsou nepfetrzit¢ monitorovana a chranéna

proti $kodam zpusobenym ekologickymi udalostmi, neopravnénym piistupem a jinymi
faktory, které mohou ovlivnit bezpecnost sluzby.

. Zatizeni pouzivana pro poskytovani sluzby zajist'uji, ze ptistup do prostor, v nichz se

uchovavaji nebo zpracovavaji osobni, kryptografické nebo jiné citlivé informace, maji
pouze opravnéni zaméstnanci nebo subdodavatelé.

Znacna

Stejné jako pii nizké trovni.

Vysoka

Stejné jako pii nizké trovni.
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24.6. Technické kontroly

2.4.7.

Uroved zaruky

Potiebné prvky

Nizka

1. Existuji pfiméfené technické kontroly za tcelem fizeni rizik ohrozujicich bezpecnost
sluzeb a na ochranu divérnosti, integrity a dostupnosti zpracovavanych informaci.

2. Kanaly elektronické komunikace pouzivané pro vyménu citlivych nebo osobnich infor-
maci jsou chranény proti odposlechu, manipulaci a opakovani dat (,,replay*).

3. Pokud se pro vydavani prostiedkd pro elektronickou identifikaci a autentizaci pouzivaji
citlivé kryptografické materialy, je pfistup k nim omezen pouze na tlohy a aplikace,
které ptistup bezpodminetné vyzaduji. Musi se zajistit, aby takovy material nebyl
nikdy trvale uchovavan jako jednoduchy text.

4. Existuji postupy k zajisténi toho, aby se trvale udrzovala bezpecnost a bylo mozno
reagovat na zmény urovni rizik, incidenty a piipady naruSeni bezpecnosti.

5. VSechny nosice obsahujici osobni, kryptografické nebo jiné citlivé informace se ucho-
vavaji, prepravuji a likviduji bezpe¢nym a chranénym zptisobem.

Znacna

Stejné jako pii nizké Grovni a navic:

Citlivy kryptograficky material, ktery se pouziva pro vydavani prostiedkd pro elektro-
nickou identifikaci a autentizaci, je chranén ptfed neopravnénou manipulaci.

Vysoka

Stejné jako pfi zna¢né urovni.

Dodrzovani a audit

Uroven zaruky

Potiebné prvky

Nizka Existuji pravidelné interni audity, jejichZ rozsah zahrnuje vSechny useky tykajici se posky-
tovani sluzeb, aby se zajistilo dodrzovani pfislusné politiky.

Znacna Existuji pravidelné nezavislé interni nebo externi audity, jejichz rozsah zahrnuje vSechny
useky tykajici se poskytovani sluzeb, aby se zajistilo dodrzovani pfislusné politiky.

Vysoka 1. Existuji pravidelné nezavislé externi audity, jejichz rozsah zahrnuje vSechny utseky

tykajici se poskytovani sluzeb, aby se zajistilo dodrzovani pfislusné politiky.

2. Spravuje-li systém piimo orgéan vetejné spravy, probiha audit v souladu s vnitrostatnimi
pravnimi piedpisy.
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