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ROZHODNUTI RADY
ze dne 23. zari 2013

o bezpecnostnich pravidlech na ochranu utajovanych informaci EU

(2013/488/EU)

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢l. 240
odst. 3 této smlouvy,

s ohledem na rozhodnuti Rady 2009/937/EU ze dne 1. prosince 2009,
kterym se pfijima jeji jednaci ¥ad ('), a zejména na ¢lanek 24 uvedeného
rozhodnuti,

vzhledem k témto divodum:

(O]

2

(3

“)

©)

(6)

(7

Aby bylo mozno rozvijet aktivity Rady ve vSech oblastech, které
vyzaduji nakladani s utajovanymi informacemi, je vhodné zavést
komplexni bezpecnostni systém ochrany utajovanych informaci
vztahujici se na Radu, jeji generalni sekretariat a Clenské staty.

Toto rozhodnuti by se mélo uplatiiovat v pfipadech, kdy Rada,
jeji pripravné organy a generalni sekretariat Rady nakladaji
s utajovanymi informacemi EU.

V souladu s vnitrostatnimi pravnimi predpisy a v mife nezbytné
pro fungovani Rady by ¢lenské staty mély dodrzovat toto rozhod-
nuti v piipadech, kdy jejich pfislusné organy, pracovnici nebo
dodavatelé nakladaji s utajovanymi informacemi EU, aby mé¢l
kazdy jistotu, ze utajovanym informacim EU je poskytovana
rovnocenna uroven ochrany.

zavazaly k uplathovani rovnocennych bezpe¢nostnich standardt
pro ochranu utajovanych informaci EU.

Rada zdiraziiuje, ze je dulezité, aby se Evropsky parlament
a dal$i organy, instituce nebo jiné subjekty Unie pfipadné pripo-
jily k uplatiiovani zésad, standardii a pravidel pro ochranu utajo-
vanych informaci, které jsou nezbytné pro ochranu zajmt Unie
a jejich clenskych statd.

Rada by méla stanovit vhodny ramec pro ptipadné sdileni utajo-
vanych informaci EU v drZeni Rady s dal$imi orgény, institucemi
nebo jinymi subjekty Unie, a to v souladu s timto rozhodnutim
a platnymi interinstitucionalnimi ujednanimi.

Zakladni zésady a minimalni standardy stanovené timto rozhod-
nutim pro ochranu utajovanych informaci EU by mély v ramci
své vnitini organizace uplatinovat instituce a agentury Unie
ziizené podle hlavy V kapitoly 2 Smlouvy o Evropské unii
(déle jen ,,Smlouva o EU*), Europol a Eurojust, je-li tak stano-
veno v aktu, jimzZ jsou zfizeny.

(") UF. vést. L 325, 11.12.2009, s. 35.
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(8)  Bezpecnostni pravidla na ochranu utajovanych informaci EU
prijatd Radou by méla byt uplathovana v ramci operaci pro feseni
krizi ziizenych podle hlavy V kapitoly 2 Smlouvy o Evropské
unii a jejich pracovniky, je-li tak stanoveno v aktu Rady, jimz
jsou tyto operace zfizeny.

(9)  Bezpecnostni pravidla na ochranu utajovanych informaci EU
prijatd Radou by méli uplatiovat zvlastni zastupci EU a ¢lenové
jejich tymu, je-li tak stanoveno v pfislusném aktu Rady.

(10) Timto rozhodnutim nejsou doteny clanky 15 a 16 Smlouvy
o fungovani Evropské unie a jejich provadéci akty.

(11) Timto rozhodnutim nejsou dotCeny platné postupy clenskych
statll v oblasti informovani jejich narodnich parlamentl o ¢innos-
tech Unie.

(12)  Aby bylo uplatnovani bezpecnostnich pravidel na ochranu utajo-
vanych informaci EU zaji§téno vcas se zietelem k pfistoupeni
Chorvatska k Evropské unii, mélo by toto rozhodnuti vstoupit
v platnost dnem vyhlaseni,

PRIJALA TOTO ROZHODNUTI:

Cléanek 1

Ukel, oblast piisobnosti a definice

1. Toto rozhodnuti stanovi zékladni zdsady a minimalni bezpe¢nostni
standardy pro ochranu utajovanych informaci EU.

2. Tyto zakladni zasady a minimalni standardy jsou pouzitelné pro
Radu a generdlni sekretariat Rady a dodrzuji je Clenské staty v souladu
se svymi vnitrostatnimi pravnimi ptedpisy tak, aby mél kazdy jistotu, ze
utajovanym informacim EU je poskytovana rovnocennd Groven ochrany.

3.  Pro ucely tohoto rozhodnuti se pouziji definice uvedené v
dodatku A.

Clének 2

Definice utajovanych informaci EU, stupné utajeni a oznaceni

1. ,,Utajovanymi informacemi EU* se rozuméji jakékoli informace
nebo materidly oznacené stupném utajeni EU, jejichz neopravnéné
vyzrazeni by mohlo riznou mérou poskodit zajmy Evropské unie
nebo jednoho ¢i vice ¢lenskych stati.

2. Utajované informace EU jsou utajovany jednim z nasledujicich
stupnd utajeni:

a) TRES SECRET UE / EU TOP SECRET: informace a materialy,
jejichz neopravnéné vyzrazeni by mohlo vést k mimofadné
zavaznému posSkozeni podstatnych zajmt Evropské unie nebo
jednoho ¢i vice Clenskych stati;

b) SECRET UE / EU SECRET: informace a materialy, jejichz neoprav-
néné vyzrazeni by mohlo zidvazné posSkodit podstatné zajmy
Evropské unie nebo jednoho ¢i vice Clenskych stati;
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¢) CONFIDENTIEL UE / EU CONFIDENTIAL: informace a materialy,
jejichz neopravnéné vyzrazeni by mohlo poskodit podstatné zajmy
Evropské unie nebo jednoho ¢i vice Clenskych stati;

d) RESTREINT UE / EU RESTRICTED: informace a materidly, jejichz
neopravnéné vyzrazeni by mohlo byt nevyhodné pro zajmy Unie
nebo jednoho ¢i vice ¢lenskych statt.

3. Utajované informace EU jsou oznaeny stupném utajeni podle
odstavce 2. Mohou nést dopliiujici oznaceni uvadéjici oblast ¢innosti,
k niz se vztahuji, identifikujici piivodce, omezujici distribuci ¢i pouziti
nebo uvadéjici informace o zpusobilosti k predani.

Clanek 3

Pravidla stanovovani stupii utajeni

1. Prislusné orgéany zajisti odpovidajici utajeni utajovanych informaci
EU, jejich jasné oznaceni jako utajované informace a zachovani stupné
utajeni pouze po nezbytnou dobu.

2. Bez ptedchoziho pisemného souhlasu pivodce nelze snizit ani
zrusit stupen utajeni utajovanych informaci EU a ani nelze zménit ¢i
zrusit zadné z oznaceni uvedenych v ¢l. 2 odst. 3.

3.  Rada schvali bezpeCnostni politiku pro vytvareni utajovanych
informaci EU, kterd zahrnuje praktickou pfirucku pro stanovovani
stupiiti utajeni.

Clanek 4

Ochrana utajovanych informaci

1. Ochrana utajovanych informaci EU se fidi timto rozhodnutim.

2. Drzitel jakékoli utajované informace EU je odpovédny za jeji
ochranu v souladu s timto rozhodnutim.

3. Pokud clenské staty poskytnou v ramci struktur ¢i siti Unie utajo-
vané informace oznacené vnitrostatnim stupném utajeni, Rada a gene-
ralni sekretariat Rady tyto informace chrani v souladu s pozadavky na
ochranu utajovanych informaci EU na odpovidajici urovni podle srov-
navaci tabulky stupnt utajeni uvedené v dodatku B.

4. Soubor shromazdénych utajovanych informaci EU muize byt
divodem pro trovenn ochrany odpovidajici vyssimu stupni utajeni nez
v ptipadé¢ jednotlivych slozek takového souboru.
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Clanek 5

Rizeni bezpecnostnich rizik

1. Bezpecnostni rizika souvisejici s utajovanymi informacemi EU
jsou ftizena jako proces. Tento proces je zaméfen na urCeni znamych
bezpecnostnich rizik, na stanoveni bezpec¢nostnich opatfeni ke sniZeni
téchto rizik na prfijatelnou Groven v souladu se zakladnimi zasadami
a minimalnimi standardy stanovenymi timto rozhodnutim a na uplatiio-
vani téchto opatfeni v souladu s koncepci hloubkové ochrany podle
dodatku A. Uginnost tdchto opatfeni se priib&zné vyhodnocuje.

2. Bezpecnostni opatfeni na ochranu utajovanych informaci EU
béhem celého jejich zivotniho cyklu musi byt pfiméfena zejména stupni
utajeni, podobé a objemu informaci nebo materiali, umisténi
a konstrukci zafizeni, v nichz jsou utajované informace EU ulozeny,
a na mist¢ vyhodnocené hrozbé skodlivych nebo trestnych ¢innosti,
vcetné vyzveédacstvi, sabotaze nebo terorismu.

3.V pohotovostnich planech se zohledni potieba chranit utajované
informace EU v mimotadnych situacich s cilem predejit neopravnénému
pfistupu, vyzrazeni nebo ztrat¢ integrity ¢i dostupnosti.

4. Pléany zajisténi kontinuity provozu zahrnuji preventivni a ndpravna
opatfeni, kterd minimalizuji dopad velkych selhani nebo incidentii na
nakladani s utajovanymi informacemi EU a na ukladani téchto infor-
maci.

Clanek 6

Provadéni tohoto rozhodnuti

1. 'V ptipadé potieby Rada na doporuceni Bezpecnostniho vyboru
schvali bezpecnostni politiky, kterymi se stanovi provadéci opatieni
k tomuto rozhodnuti.

2. Bezpecnostni vybor mize na své Urovni schvalit bezpecnostni
pokyny, které doplni nebo podpofi toto rozhodnuti a veskeré bezpec-
nostni politiky schvalené Radou.

Clanek 7
Personalni bezpecnost
1. Personalni bezpecnosti se rozumi uplathovani opatieni, jez zajisti,

ze pristup k utajovanym informacim EU je umoznén pouze osobam,
které:

— potiebuji znat utajované informace,

— jsou pfipadné bezpeCnostné provéfeny pro odpovidajici stupen
utajeni a

— byly pouceny o svych povinnostech.

2. Bezpecnostni provérka slouzi k tomu, aby urCila, zda mlze byt
urcitd osoba s pfihlédnutim ke své loajalité, dlivéryhodnosti a spolehli-
vosti opravnéna k pfistupu k utajovanym informacim EU.
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3. VSechny osoby v generadlnim sekretariatu Rady, jejichz povinnosti
vyzaduji, aby mély pfistup k utajovanym informacim EU se stupném
utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo vys$sim nebo
s nimi nakladaly, musi byt pfed umoznénim pfistupu k takovym utajo-
vanym informacim EU bezpe¢nostné provéteny pro odpovidajici stupen
utajeni. Tyto osoby musi obdrzet od organu generalniho sekretariatu
Rady opravnéného ke jmenovani opravnéni pro piistup k utajovanym
informacim EU az do konkrétniho stupné utajeni a do konkrétniho data.

4. Pracovnici ¢lenskych statl uvedeni v ¢l. 15 odst. 3, jejichz povin-
nosti mohou vyzadovat pfistup k utajovanym informacim EU se
stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo
vys$§im, musi byt pfed umoznénim pfistupu k takovym utajovanym
informacim EU bezpecnostné provéteni pro odpovidajici stupen utajeni
nebo musi byt jinak fadn¢ oprdvnéni z titulu své funkce v souladu
s vnitrostatnimi pravnimi predpisy.

5. VSechny osoby musi byt pfed tim, nez jim bude umoznén pfistupu
k utajovanym informacim EU, a poté v pravidelnych intervalech
pouceny o svych povinnostech souvisejicich s ochranou utajovanych
informaci EU v souladu s timto rozhodnutim; uvedené osoby tuto
skutec¢nost potvrdi.

6.  Provadéci pravidla k tomuto ¢lanku jsou stanovena v pfiloze 1.

Clanek 8

Fyzicka bezpecnost

1. Fyzickou bezpe¢nosti se rozumi uplatiovani fyzickych a technic-
kych ochrannych opatieni s cilem ptedejit neopravnénému piistupu
k utajovanym informacim EU.

2. Opatfeni fyzické bezpecnosti maji znemoznit neopravnény nebo
nasilny vstup uto¢nika, odradit od neopravnéné Cinnosti a takové
¢innosti zabrénit a odhalit ji a umoznit rozdéleni c¢lenli personalu,
pokud jde o pfistup k utajovanym informacim EU, v souladu se zasadou
potfeby znat utajované informace. Tato opatfeni se stanovi na zaklad¢
procesu fizeni rizik.

3. Opatieni fyzické bezpecnosti je tieba zavést pro vSechny arealy,
budovy, kancelafe, mistnosti a dalsi prostory, v nichz se naklada s utajo-
vanymi informacemi EU nebo v nichz jsou takové informace ukladany,
vcetn¢ prostor, v nichz jsou umistény komunikacni a informacni
systémy podle ¢l. 10 odst. 2.

4. Prostory, v nichz jsou uklddany utajované¢ informace EU se
stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo
vyssim, je tfeba zfidit jako zabezpeCené oblasti v souladu s piilohou
I a musi je schvalit pfislusny bezpe¢nostni organ.

5. Na ochranu utajovanych informaci EU se stupném utajeni CONFI-
DENTIEL UE/EU CONFIDENTIAL nebo vys$im se pouZiji pouze schva-
lené prostredky nebo zatizeni.

6.  Provadéci pravidla k tomuto ¢lanku jsou stanovena v ptiloze II.
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Clanek 9

Sprava utajovanych informaci

1. Spravou utajovanych informaci se rozumi uplathovani administra-
tivnich opatieni, ktera slouzi ke kontrole utajovanych informaci EU
béhem celého jejich Zivotniho cyklu a dopliluji opatfeni stanovena
v ¢lancich 7, 8 a 10, a pomahaji tak zabranit tmyslnému ¢i neumysl-
nému ohrozeni ¢i ztraté takovych informaci a odhalovat takové ohrozeni
nebo ztratu informaci. Tato opatfeni se tykaji zejména vytvafeni,
evidence, kopirovani, prekladt, snizeni nebo zruseni stupné utajeni,
pfendSeni a niCeni utajovanych informaci EU.

2. Informace stupné utajeni CONFIDENTIEL UE / EU CONFIDEN-
TIAL nebo vyssiho je tieba po jejich obdrzeni a pted jejich distribuci
z bezpecnostnich didvodi zaevidovat. Prislusné organy generalniho
sekretariatu Rady a Clenskych statd zfidi za timto ucelem systém regis-
tri. Informace se stupném utajeni TRES SECRET UE / EU TOP
SECRET musi byt zaevidovany v urcenych registrech.

3. Utvary a prostory, v nichz se naklada s utajovanymi informacemi
EU nebo v nichZ jsou takové informace ukladany, podléhaji pravidelné
inspekci provadéné piislusSnym bezpecnostnim organem.

4. Mimo fyzicky chranéné oblasti se utajované informace EU mezi
jednotlivymi Utvary a prostory pienaseji timto zplisobem:

a) utajované informace EU se obecné pienaseji elektronicky pfi zajis-
téni ochrany kryptografickymi prostfedky schvalenymi v souladu
s ¢l. 10 odst. 6;

b) pokud pfenos neni uskute¢iiovan zptisobem uvedenym v pismeni a),
prendseji se utajované informace EU:

i) na elektronickych nosi¢ich informaci (jako napfiklad USB
paméti, kompaktni disky, pevné disky), které jsou chranény kryp-
tografickymi prostiedky schvalenymi v souladu s ¢l. 10 odst. 6,
nebo

ii) ve vSech ostatnich pfipadech podle pokynt stanovenych
prislusnym bezpeCnostnim organem v souladu s pfislusnymi
ochrannymi opatfenimi stanovenymi v ptiloze III.

5. Provadéci pravidla k tomuto ¢lanku jsou stanovena v piilohach IIT
a IV.

Clanek 10

Ochrana utajovanych informaci EU, s nimiZ se naklada
v komunikac¢nich a informacnich systémech

1. Zabezpeceni informaci v oblasti komunikacnich a informacnich
systému predstavuje jistotu, ze takové systémy ochrani informace,
s nimiz naklddaji a Ze budou fungovat spravné, kdyZz jsou zapotiebi,
pod dohledem opravnénych uzivateld. Uginné zabezpedeni informaci
zajistuje piislusnou miru diveérnosti, integrity, dostupnosti, nepopiratel-
nosti a autenticity informaci. Zabezpeceni informaci je zalozeno na
procesu fizeni rizik.
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2. Komunikaénim a informa¢nim systémem se rozumi jakykoli
systém, ktery umoznuje nakladat s informacemi v elektronické podobé.
Komunika¢ni a informacni systém zahrnuje vSechna aktiva nezbytna
k jeho fungovani, vCetné infrastruktury, organizace, personalu a infor-
macnich zdroji. Toto rozhodnuti se pouzije na komunikaéni a infor-
macni systémy, v nichz se naklada s utajovanymi informacemi EU.

3.V komunikac¢nich a informacnich systémech se naklada s utajova-
nymi informacemi EU v souladu s koncepci zabezpeceni informaci.

4. Veskeré komunikacni a informacni systémy podléhaji akreditac-
nimu fizeni. Cilem akreditace je ziskat jistotu, Ze byla provedena
veskera vhodna bezpecnostni opatieni a Ze byla dosazena dostatecna
uroven ochrany utajovanych informaci EU a komunikacnich a informac-
nich systémt v souladu s timto rozhodnutim. Rozhodnuti o akreditaci
stanovi nejvyssi stupen utajeni informaci, s nimiz lze v daném systému
nakladat, a pfislusné podminky.

5. Komunika¢ni a informacni systémy nakladajici s informacemi se
stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo
vysSim jsou chranény bezpecnostnimi opatfenimi proti ohrozeni dotyc¢-
nych informaci kompromitujicim elektromagnetickym vyzafovanim
(,,bezpecnostni opatfeni TEMPEST*). Tato bezpecnostni opatfeni jsou
pfiméfend riziku zneuZziti a stupni utajeni danych informaci.

6. Pokud je ochrana utajovanych informaci EU zajistovana krypto-
grafickymi prostiedky, tyto prostiedky se schvaluji timto zplisobem:

a) Daveérnost informaci se stupném utajeni SECRET UE / EU SECRET
a vySSim je chranéna kryptografickymi prosttedky schvalenymi
Radou jakozto schvalovacim organem pro kryptografickou ochranu
na zakladé doporuceni Bezpecnostniho vyboru.

b) Davérnost informaci se stupném utajeni CONFIDENTIEL UE / EU
CONFIDENTIAL nebo RESTREINT UE / EU RESTRICTED je
chranéna kryptografickymi prostfedky schvalenymi generalnim
tajemnikem Rady (dale jen ,,generalni tajemnik™) jakozto schvalo-
vacim organem pro kryptografickou ochranu na zékladé¢ doporuceni
Bezpecnostniho vyboru.

Aniz je dotCeno pismeno b) mize byt diveérnost utajovanych informaci
EU se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL
nebo RESTREINT UE / EU RESTRICTED v ramci vnitrostatnich
systému ¢lenskych statd chranéna kryptografickymi prostiedky schvale-
nymi schvalovacim orgdnem pro kryptografickou ochranu daného ¢len-
ského statu.

7.  Béhem elektronického pfenosu utajovanych informaci EU se
pouziji schvalené kryptografické prostredky. Bez ohledu na tento poza-
davek se za mimofadnych okolnosti nebo v pfipadé zvlastnich technic-
kych konfiguraci mohou pouzit zvlastni postupy, jak je uvedeno
v ptiloze 1V.
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8. Prislusné organy generdlniho sekretaridtu Rady a clenskych statt
ziidi v souvislosti se zabezpecenim informaci tyto organy:

a) organ pro zabezpeceni informaci;

b) organ TEMPEST;

c¢) schvalovaci orgén pro kryptografickou ochranu;
d) organ pro distribuci kryptografickych materialt.

9.  Piislusné organy generalniho sekretaridtu Rady a clenskych stati
ziidi pro kazdy systém:

a) organ pro bezpecnostni akreditaci;
b) provozni organ pro zabezpeceni informaci.

10.  Provadéci pravidla k tomuto ¢lanku jsou stanovena v pfiloze IV.

Clének 11

Pramyslova bezpec¢nost

1. Pramyslovou bezpecnosti se rozumi uplatiovani opatfeni k zajis-
téni ochrany utajovanych informaci EU ze strany dodavateld nebo
subdodavatell béhem jedndni pfed uzavienim utajovanych smluv
a béhem celého Zivotniho cyklu utajovanych smluv. Tyto smlouvy
nesmi umoznit piistup k informacim se stupném utajeni TRES SECRET
UE / EU TOP SECRET.

2. Generalni sekretariat Rady muze na zakladé smlouvy povétit
plnénim tkoll, které zahrnuji nebo vyzaduji pfistup k utajovanym infor-
macim EU nebo nakladani s nimi ¢i jejich ukladani, primyslové nebo
jiné subjekty registrované v ¢lenském staté nebo ve tietim staté, ktery
uzaviel dohodu nebo spravni ujednani podle ¢l. 13 odst. 2 pism. a) nebo
b).

3.  Generalni sekretariat Rady jakozto zadavatel zajisti, aby pfii
zadavani zakazek na zakladé utajovanych smluv primyslovym nebo
jingym subjektim byly dodrzovany minimalni standardy pramyslové
bezpecnosti, které jsou stanoveny timto rozhodnutim a na néz doty¢na
smlouva odkazuje.

4. Vnitrostatni bezpecnostni organ, uréeny bezpecnostni organ nebo
kterykoli jiny pfislusny organ kazdého clenského statu zajisti v rozsahu
daném vnitrostatnimi pravnimi ptedpisy, aby dodavatelé a subdodavatelé
registrovani na jejich uzemi pfijali v§echna vhodna opatfeni na ochranu
utajovanych informaci EU béhem jednani pfed uzavienim smluv a prfi
plnéni utajované smlouvy.

5. Vnitrostatni bezpecnostni organ, urceny bezpecnostni organ nebo
kterykoli jiny piislusny bezpecnostni orgdn kazdého clenského statu
zajisti v souladu s vnitrostatnimi pravnimi predpisy, aby dodavatelé
a subdodavatelé registrovani v prislusném clenském staté a ucastnici
se zakazek na zakladé utajovanych smluv nebo utajovanych subdoda-
vatelskych smluv, které vyZzaduji pfistup k informacim se stupném
utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo SECRET
UE / EU SECRET v jejich prostorach, bud’ pii plnéni takovych smluv,
nebo pred jejich uzavienim, byli drziteli osvédCeni o bezpecnostni
provérce zafizeni pro pozadovany stupen utajeni.
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6.  Pracovnikiim dodavatele ¢i subdodavatele, ktefi pro plnéni utajo-
vané¢ smlouvy potfebuji piistup k informacim se stupném utajeni
CONFIDENTIEL UE / EU CONFIDENTIAL nebo SECRET UE /
EU SECRET, vyda pfislusny vnitrostatni bezpecnostni orgéan, urceny
bezpecnostni organ nebo kterykoli jiny pfislusny bezpecnostni organ
osvédcéeni o bezpecnostni provérce persondlu v souladu s vnitrostatnimi
pravnimi piedpisy a s minimalnimi standardy stanovenymi v piiloze I.

7. Provadéci pravidla k tomuto ¢lanku jsou stanovena v pfiloze V.

Clének 12

Sdileni utajovanych informaci EU

1. Rada stanovi podminky, za nichz miZze sdilet utajované informace
EU, které ma ve svém drzeni, s dal§imi institucemi, orgadny nebo jinymi
subjekty Unie. Za timto ucelem je mozné zavést vhodny ramec, mimo
jiné i1 uzavienim interinstitucionalnich dohod ¢i jinych ujednani, pokud
je to k uvedenému ucelu nezbytné.

2. Jakykoli takovy ramec zajisti, aby utajovanym informacim EU
byla poskytnuta ochrana odpovidajici jejich stupni utajeni a v souladu
se zakladnimi zasadami a minimalnimi standardy, které musi byt rovno-
cenné zasadam a standardim stanovenym v tomto rozhodnuti.

Clének 13

Vyména utajovanych informaci se tietimi staty a mezinarodnimi
organizacemi

1. Pokud Rada uréi, Ze je tfeba pfistoupit k vyméné utajovanych
informaci EU s nékterym tfetim stdtem nebo mezindrodni organizaci,
vytvoii se za tim Gcelem pfislusny ramec.

2. S cilem vytvofit tento ramec a stanovit vzajemné uplatiiovana
pravidla pro ochranu vyménovanych utajovanych informaci:

a) Unie uzavie se tfetimi stdty nebo mezindrodnimi organizacemi
dohody o bezpecnostnich postupech pro vyménu a ochranu utajova-
nych informaci (dale jen ,,dohody o bezpecnosti informaci*) nebo

b) generalni tajemnik Rady miZze jménem generdlniho sekretariatu
Rady uzaviit spravni ujednani v souladu s bodem 17 pfilohy VI,
pokud stupen utajeni poskytovanych utajovanych informaci EU neni
zpravidla vyssi nez RESTREINT UE / EU RESTRICTED.

3.  Dohody o bezpecnosti informaci nebo spravni ujednani podle
odstavce 2 musi obsahovat ustanoveni, ktera zaruci, ze tieti staty
nebo mezinarodni organizace, obdrzi-li utajované informace EU, zajisti
ochranu téchto informaci odpovidajici jejich stupni utajeni a v souladu
s minimalnimi standardy, které nejsou méné piisné nez minimalni stan-
dardy stanovené timto rozhodnutim.
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4.  Rozhodnuti o poskytnuti utajovanych informaci EU, jejichz
puvodcem je Rada, tfetimu statu nebo mezinarodni organizaci pfijima
Rada pripad od ptipadu s ohledem na povahu a obsah téchto informaci,
na potiebu piijemce znat utajované informace a na miru prospéchu pro
Unii. Neni-li Rada ptivodcem utajovanych informaci, které maji byt
poskytnuty, generalni sekretariat Rady nejdfive ziskd pro poskytnuti
informaci pisemny souhlas puvodce. Nelze-li pivodce zjistit, pfevezme
jeho odpovédnost Rada.

5. Za ucelem ovéreni ucinnosti zavedenych bezpecnostnich opatieni
ve tfetim staté nebo mezinarodni organizaci zajistujicich ochranu posky-
tovanych nebo vyménovanych utajovanych informaci EU se vykonaji
hodnotici navstévy.

6.  Provadéci pravidla k tomuto ¢lanku jsou stanovena v pfiloze VI.

Clanek 14

NaruSeni bezpecnosti a ohroZeni utajovanych informaci EU

1. K naruseni bezpec¢nosti dochazi v dusledku jednani nebo opome-
nuti ur¢ité osoby v rozporu s bezpecnostnimi pravidly stanovenymi
timto rozhodnutim.

2. K ohrozeni utajovanych informaci EU dochazi, pokud byly tyto
informace v dusledku naruSeni bezpecCnosti zcela nebo zasti zpiistup-
nény neopravnénym osobam.

3. Jakékoli naruseni bezpec¢nosti nebo podezieni na néj se neprodlené
oznami prislusnému bezpecnostnimu organu.

4. Je-li znamo nebo existuji-li opravnéné¢ divody domnivat se, Ze
doslo k ohrozeni ¢i ztraté utajovanych informaci EU, pfijme vnitrostatni
bezpecnostni organ nebo jiny pfislusny organ v souladu s pfislusnymi
pravnimi piedpisy veskera vhodna opatieni s cilem:

a) informovat ptivodce;

b) zajistit, aby za UcCelem zjisténi fakti byla udalost vySetfena pracov-
niky, ktefi nejsou za dané naruseni bezpecnosti bezprostfedné odpo-
védni;

¢) posoudit moznou $kodu z hlediska zajmt Unie a Clenskych statd;

d) prijmout vhodna opatieni, ktera zabrani opakovani udalosti, a

€) oznamit pfijatd opatfeni pfislusSnym orgénim.

5. Vuci kterékoli osobé, ktera je odpoveédna za poruseni bezpecnost-
nich pravidel stanovenych timto rozhodnutim, mohou byt pfijata disci-
plinarni opatfeni v souladu s pfislusnymi pravidly a ptedpisy. Vuci
kterékoli osobé, ktera je odpovédna za ohrozeni ¢i ztratu utajovanych
informaci EU, se pfijmou disciplindrni opatfeni nebo pravni kroky
v souladu s pfislusnymi pravnimi piedpisy.
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Clanek 15

Odpovédnost za provadéni

1. Rada pfijme veSkera nezbytnd opatfeni, aby zajistila jednotné
uplatiiovani tohoto rozhodnuti.

2. Generalni tajemnik Rady pfijme veSkera nezbytna opatieni, aby
zajistil, ze pii nakladani s utajovanymi informacemi EU nebo s jinymi
utajovanymi informacemi nebo pfi jejich ukladani bude v prostorach
vyuzivanych Radou a v generdlnim sekretaridtu Rady uplatnovano
toto rozhodnuti ze strany Ufednikli a ostatnich zaméstnancli generalniho
sekretariatu Rady, pracovnikd vyslanych ke generalnimu sekretariatu
Rady a dodavatelti generalniho sekretaridtu Rady.

3. Clenské staty piijmou v souladu se svymi vnitrostatnimi pravnimi
predpisy veskera vhodna opatieni, aby zajistily, Ze pfi nakladani s utajo-
vanymi informacemi EU nebo pfi jejich ukladéni bude toto rozhodnuti
dodrzovano:

a) pracovniky stalych zastoupeni clenskych statd pti Evropské unii
a Clent jejich delegaci, kteti se uCastni zasedani Rady ¢i jejich
piipravnych organt nebo jinych ¢innosti Rady;

b) jinymi pracovniky spravnich organt Clenskych statll, vcetné pracov-
nikl vyslanych k témto organiim, bez ohledu na to, zda plisobi na
uzemi Clenskych statti nebo v zahranici;

¢) jinymi osobami v Clenskych statech, které jsou k pristupu k utajo-
vanym informacim EU fadné€ opravnény z titulu své funkce, a

d) dodavateli ¢lenskych statd, at' jiz pusobi na Uzemi Clenskych statd
nebo v zahranici.

Clanek 16

Organizace bezpefnosti v ramci Rady

1.V ramci své ulohy pii zajiStovani jednotného uplatiiovani tohoto
rozhodnuti Rada schvali:

a) dohody uvedené v ¢l. 13 odst. 2 pism. a);

b) rozhodnuti opraviujici k poskytnuti utajovanych informaci EU,
jejichz pivodcem nebo drzitelem je Rada, tfetim statim a mezi-
narodnim organizacim nebo rozhodnuti o poskytnuti takového
souhlasu, a to v souladu se zasadou souhlasu pivodce;

¢) roéni program hodnoticich navstév doporuceny Bezpecnostnim
vyborem, zahrnujici hodnotici navstévy sluZeb a prostor ¢lenskych
stati, instituci, agentur a utvart Unie, na néz se vztahuje toto
rozhodnuti nebo jeho zéasady, a hodnotici navstévy tietich stati
a mezinarodnich organizaci za UCelem ovéfeni UCinnosti opatieni
zavedenych na ochranu utajovanych informaci EU, a
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d) bezpecnostni politiky podle ¢l. 6 odst. 1.

2. Bezpecnostnim organem generalniho sekretariatu Rady je gene-
ralni tajemnik Rady. Generalni tajemnik Rady v této funkeci:

a) provadi bezpecnostni politiku Rady a jeji prezkum;

b) koordinuje s vnitrostatnimi bezpecnostnimi organy ¢lenskych statl
veskeré bezpeCnostni otazky tykajici se ochrany utajovanych infor-
maci souvisejicich s ¢innosti Rady;

¢) vydava ufednikiim a ostatnim zaméstnanctim generalniho sekretariatu
Rady, jakoz i vyslanym narodnim odbornikiim opravnéni k pristupu
k informacim se stupném utajeni CONFIDENTIEL UE / EU
CONFIDENTIAL nebo vyssim v souladu s ¢l. 7 odst. 3;

d) podle potieby nafizuje vySetfovani jakéhokoli faktického nebo
mozného ohrozeni Ci ztraty utajovanych informaci, jejichz drzitelem
nebo piivodcem je Rada, nebo v piipadé podezieni z ohrozeni ¢i
ztraty takovych informaci a zada pfislusné bezpecnostni organy
o spolupraci pii tomto vySetiovani;

e) provadi pravidelné kontroly bezpecnostnich opatfeni na ochranu
utajovanych informaci v prostordch generdlniho sekretaridtu Rady;

f) provadi pravidelné navstévy za ucelem hodnoceni bezpecnostnich
opatfeni na ochranu utajovanych informaci EU v institucich, agen-
turach a utvarech Unie, na néz se vztahuje toto rozhodnuti nebo jeho
zasady;

g) ve spolupraci s pfislusSnym vnitrostaitnim bezpecnostnim organem
a po dohod¢ s nim provadi pravidelnd hodnoceni bezpecnostnich
opatfeni na ochranu utajovanych informaci EU v organech a prosto-
rach Clenskych statd;

h) zajistuje v pfipad¢ potieby koordinaci bezpecnostnich opatfeni
s ptislusnymi organy ¢lenskych statd, které odpovidaji za ochranu
utajovanych informaci, a pfipadn¢ se tretimi stity nebo mezinarod-
nimi organizacemi, mimo jiné s ohledem na povahu ohroZeni
bezpecnosti utajovanych informaci EU a zpusoby ochrany pied
timto ohroZenim, a

i) uzavira spravni ujednani podle ¢l. 13 odst. 2 pism. b).

Pii plnéni téchto povinnosti je generalnimu tajemnikovi Rady napo-
mocna bezpecnostni kancelar generalniho sekretariatu Rady.

3. Pro ucely provadeéni ¢l. 15 odst. 3 by clenské staty mély:

a) urcit vnitrostatni bezpecnostni organ, jak je uvedeno v dodatku C,
odpovédny za bezpecnostni opatieni na ochranu utajovanych infor-
maci EU, aby:

1) utajované informace EU v drzeni kteréhokoli vnitrostatniho
organu, vefejnopravniho ¢i soukromopravniho, subjektu nebo
agentury, na domaci pudé ¢i v zahranici, byly chranény v souladu
s timto rozhodnutim,

ii) bezpecnostni opatfeni na ochranu utajovanych informaci EU byla
pravidelné kontrolovana ¢i hodnocena,
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iii) vSechny osoby, které¢ jsou zaméstnany ve spravnich organech
dané¢ho c¢lenského statu nebo dodavatelem a kterym muze byt
umoznén piistup k informacim se stupném utajeni CONFIDEN-
TIEL UE / EU CONFIDENTIAL nebo vyssim, byly bezpec-
nostné provéfeny nebo jinak fadné opravnény z titulu své funkce
v souladu s vnitrostatnimi pravnimi ptedpisy,

iv) byly podle potfeby zavedeny bezpecnostni programy, aby se
minimalizovalo riziko, ze utajované informace EU budou ohro-
zeny ¢i ztraceny,

v) bezpecnostni otazky tykajici se ochrany utajovanych informaci
EU byly koordinovény s ostatnimi piisluSnymi bezpecnostnimi
organy, vcetn¢ organd uvedenych v tomto rozhodnuti, a

vi) byly vyfizeny piislusné Zzadosti o provedeni bezpecnostni
provérky podané zejména ze strany instituci, agentur a utvart
a operaci Unie ziizenych podle hlavy V kapitoly 2 Smlouvy
o Evropské unii, jakoz i ze strany zvlasStnich zéastupci EU
a Clent jejich tymi, na néz se vztahuje toto rozhodnuti nebo
jeho zasady;

b) zajistit, aby pfislusné organy poskytovaly informace a poradenstvi
svym vladam a jejich prostiednictvim Radé o povaze ohrozeni
bezpecnosti utajovanych informaci EU a o zptsobech ochrany pied
timto ohrozenim.

Clének 17

Bezpecnostni vybor

1. Zfizuje se Bezpecnostni vybor. Tento vybor pfezkoumava a posu-
zuje veskeré bezpecnostni otazky v oblasti ptisobnosti tohoto rozhodnuti
a podle potieby poskytuje doporuceni Radé.

2. Bezpecnostni vybor se skladd ze zastupcl vnitrostatnich bezpec-
nostnich orgénd c¢lenskych stati a jeho zasedani se ucastni zastupce
Komise a ESVC. Pfedsedda mu generalni tajemnik Rady nebo osoba
povétenad jej zastupovat. BezpeCnosti vybor se schazi podle pokyni
Rady nebo na zadost generalniho tajemnika Rady ¢i nékterého vnitros-
tatnitho bezpecnostniho organu.

Zastupcel instituci, agentur a utvard Unie, na néz se vztahuje toto
rozhodnuti nebo jeho zdsady, mohou byt pfizvani k Gcasti na zasedani,
jestlize se jich tykaji projednavané otazky.

3. Bezpecnostni vybor organizuje svou ¢innost tak, aby mohl posky-
tovat doporuceni tykajici se urcitych oblasti bezpecnosti. Ztidi odbornou
podskupinu pro otazky zabezpeceni informaci a podle potfeby dalsi
odborné podskupiny. Pro tyto odborné podskupiny vypracuje statut
a ty mu nasledné predkladaji zpravy o své Cinnosti, pfipadné doporuceni
urc¢end Radé¢.
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Clének 18

Nahrazeni piedchozich rozhodnuti

1. Timto rozhodnutim se zruSuje a nahrazuje rozhodnuti Rady
2011/292/EU (V).

2. Veskeré utajované informace EU podle rozhodnuti Rady
2001/264/ES (?) a rozhodnuti 2011/292/EU jsou nadale chranény
v souladu s pfislusnymi ustanovenimi tohoto rozhodnuti.

Cldnek 19
Vstup v platnost

Toto rozhodnuti vstupuje v platnost dnem vyhlaseni v Urednim véstniku
Evropske unie.

(') Rozhodnuti Rady 2011/292/EU ze dne 31. bfezna 2011 o bezpecnostnich
pravidlech na ochranu utajovanych informaci EU (Uf. vést. L 141, 27.5.2011,
s. 17).

() Rozhodnuti Rady 2001/264/ES ze dne 19. bfezna 2001, kterym se pfijimaji
bezpecnostni piedpisy Rady (Uf. vést. L 101, 11.4.2001, s. 1).
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PRILOHY

PRILOHA 1

Personalni bezpecnost
PRILOHA 11

Fyzicka bezpecnost
PRILOHA 1T

Sprava utajovanych informaci
PRILOHA IV

Ochrana utajovanych informaci EU, s nimiz se nakladé v komunikac¢nich a infor-
macnich systémech

PRILOHA V
Primyslova bezpecnost
PRILOHA VI

Vyména utajovanych informaci se tfetimi stity a mezinarodnimi organizacemi



2013D0488 — CS — 26.04.2014 — 001.001 — 17

IIL.

1.

PRILOHA 1

PERSONALNI BEZPECNOST

UVOD

Tato ptiloha stanovi provadéci pravidla k ¢lanku 7. Stanovi kritéria urcujici,
zda urCitd osoba muze s piihlédnutim k jeji loajalité, duvéryhodnosti
a spolehlivosti ziskat opravnéni k pfistupu k utajovanym informacim EU,
a postupy Setfeni a spravni postupy, jez je tieba za timto ucelem dodrzovat.

UDELENI PRISTUPU K UTAJOVANYM INFORMACIM EU

Urcité osobé lze udélit pfistup k utajovanym informacim pouze v piipadé,
ze:

a) byla zjisténa potieba této osoby znat utajované informace;

b) tato osoba byla poucena o bezpecnostnich pravidlech a postupech na
ochranu utajovanych informaci EU a vzala na védomi své povinnosti
ohledné ochrany téchto informaci a

c) v piipadé informaci se stupném utajeni CONFIDENTIEL UE / EU
CONFIDENTIAL nebo vys$sim:

— je tato osoba drzitelem osvédceni o bezpecnostni provérce personalu
pro odpovidajici stupen utajeni nebo je jinak fadné opravnéna z titulu
své funkce v souladu s vnitrostatnimi pravnimi pfedpisy nebo

— pokud se jedna o Gfedniky a ostatni zaméstnance generalniho sekre-
tariatu Rady nebo vyslané narodni odborniky, organ generalniho
sekretariatu Rady opravnény ke jmenovani udélil této osobé oprav-
néni k pristupu k utajovanym informacim EU az do konkrétniho
stupné utajeni a do konkrétniho data v souladu s body 16 az 25.

Kazdy clensky stat a generalni sekretariat Rady ur¢i ve svych strukturdch
pracovni mista, ktera vyzaduji pfistup k informacim se stupném utajeni
CONFIDENTIEL UE / EU CONFIDENTIAL nebo vyssim, a tedy bezpec-
nostni provérku pro odpovidajici stupen utajeni.

PODMINKY PRO VYDANI OSVEDCENI O BEZPECNOSTNI
PROVERCE PERSONALU

Poté, co vnitrostatni bezpecnostni organy nebo jiné piislusné vnitrostatni
organy obdrzi zadost se vSemi nalezitostmi, odpovidaji za zajisténi toho,
ze budou provedena bezpecnostni Setfeni tykajici se statnich pfislusnikt
daného clenského statu, ktefi zadaji o pfistup k informacim se stupném
utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo vys$sim. Pravidla
upravujici toto Setfeni musi byt v souladu s vnitrostatnimi pravnimi pied-
pisy, pokud jde o vydani osvédéeni o bezpecnostni provérce personalu nebo
o poskytnuti zaruky, aby doty¢na osoba mohla piipadné obdrzet opravnéni
k pfistupu k utajovanym informacim EU.

Pokud ma zadajici osoba bydlisté na tizemi jiného Clenského statu nebo
tietiho statu, pfislusné vnitrostatni organy pozadaji o spolupraci ptislusny
organ statu bydlisté v souladu s vnitrostatnimi pravnimi predpisy. Clenské
staty jsou si pii provadéni bezpeCnostnich Setfeni vzajemné napomocny
v souladu s vnitrostatnimi pravnimi piredpisy.

Pokud to vnitrostatni pravni ptedpisy dovoluji, mohou vnitrostatni bezpec-
nostni organy nebo jiné piislusné vnitrostatni organy provadét bezpecnostni
Setfeni tykajici se cizich statnich pfislusnikd, ktefi zadaji o pfistup k infor-
macim se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL
nebo vys$Sim. Pravidla upravujici toto Setfeni musi byt v souladu s vnitros-
tatnimi pravnimi piedpisy.
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Kritéria bezpe¢nostniho Setieni

Loajalita, davéryhodnost a spolehlivost urcité osoby pro tcely bezpecnostni
provérky pro piistup k informacim se stupném utajeni CONFIDENTIEL UE
/ EU CONFIDENTIAL nebo vyssim se ovétuje prostiednictvim bezpecnost-
niho Setfeni. Pfislusny wvnitrostatni organ provede celkové hodnoceni na
zakladé zjisténi tohoto bezpecnostniho Setfeni. Zakladni kritéria pouzivana
pro tento ucel zahrnuji v rozsahu daném vnitrostatnimi pravnimi piedpisy
posouzeni, zda doty¢na osoba:

a) spachala nebo se pokusila spachat néktery s téchto ¢inl: vyzvédacstvi,
teroristicky utok, sabotaz, vlastizrada nebo pobufovani, nebo se spikla
s jinou osobou nebo napomahala jiné osob¢é nebo jinou osobu navadéla
ke spachani takového cinu;

b) je nebo byla spojena s vyzvédaci, teroristy, sabotéry nebo osobami
divodné podezielymi, ze jimi jsou, nebo se zastupci organizaci nebo
cizich statl, v¢etné cizich zpravodajskych sluzeb, které mohou ohroZovat
bezpecnost Unie nebo Clenskych statd, pokud nebyla k témto spojenim
opravnéna v ramci svych sluzebnich povinnosti;

c¢) je nebo byla ¢lenem jakékoli organizace, ktera nasilnymi, podvratnymi
nebo jinymi protipravnimi zpUsoby usiluje mimo jiné o svrzeni vlady
nekter¢ho clenského statu, o zménu ustavniho potfadku nékteré¢ho clen-
ského statu nebo o zménu formy nebo politik jeho vlady;

d) je ¢i byla stoupencem jakékoli organizace popsané v pismenu c) nebo je
¢i byla tzce spojena se ¢leny takovych organizaci;

e) umyslné zatajila, zkreslila nebo zfalSovala vyznamné informace, zejména
informace bezpe€nostni povahy, nebo UmysIné lhala pti vypliovani
bezpecnostniho dotazniku personalu nebo v pribéhu bezpe¢nostniho
pohovoru;

f) byla odsouzena za trestny ¢in nebo Ciny;

g) je Ci byla zavisla na alkoholu, uziva ¢i uzivala nedovolené omamné latky
nebo zneuziva €i zneuzivala bézné dostupné omamné latky;

h) chova se nebo se chovala zplisobem, ktery muze vyvolat riziko, Ze
doty¢na osoba podlehne vydirani nebo natlaku;

i) svymi ¢iny nebo projevy se ukazala byt necestnou, neloajalni, nespoleh-
livou nebo nedivéryhodnou;

j) vaznym nebo opakovanym zplUsobem porusila bezpecnostni predpisy
nebo se pokusila o neopravnénou Cinnost ve vztahu ke komunikacnim
a informacnim systémim ¢i takovou Cinnost dokonala a

k) mtze byt nachylna k podlehnuti natlaku (naptiklad tim, Ze je statnim
ptislusnikem jednoho nebo vice statd, které nejsou Clenskymi staty EU,
¢i prostiednictvim piibuznych nebo blizkych osob, ktefi by mohli byt
ovlivnitelni cizimi zpravodajskymi sluzbami, teroristickymi skupinami
nebo jinymi podvratnymi organizacemi nebo osobami, jejichz tmysly
mohou ohrozovat bezpe¢nostni zajmy Unie nebo c¢lenskych statd).
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10.

11.

Podle okolnosti a v souladu s vnitrostatnimi pravnimi pfedpisy mohou byt
pii bezpec¢nostnim Setfeni povazovany za vyznamné i finan¢ni situace a zdra-
votni stav doty¢né osoby.

Podle okolnosti a v souladu s vnitrostatnimi pravnimi pfedpisy mohou byt
pii bezpecnostnim Setfeni povazovany za vyznamné i chovani a situace

¢lena rodiny.

Pozadavky na bezpecnostni Setfeni tykajici se pFistupu k utajovanym
informacim EU

Prvni vydani bezpecnostni proverky

Prvni bezpecnostni provérka pro piistup k informacim se stupném utajeni
CONFIDENTIEL UE / EU CONFIDENTIAL a SECRET UE / EU
SECRET vychazi z bezpetnostniho Setfeni zahrnujiciho obdobi alespon
poslednich péti let, nebo obdobi od dosazeni veéku 18 let do soucasnosti,
podle toho, které z nich je kratsi, a zahrnuje tato opatfeni:

a) vyplnéni vnitrostatniho bezpecnostniho dotazniku personadlu odpovidaji-
ciho stupni utajeni utajovanych informaci EU, k nimz mize doty¢na
osoba potiebovat pfistup; po vyplnéni se tento dotaznik pieda pfislus-
nému bezpecnostnimu organu;

b) ovéfeni totoznosti / obCanstvi / statni piisluSnosti — ovéfi se datum
a misto narozeni doty¢né osoby a jeji totoznost. Prokdze se minulé
i soucasné obcanstvi nebo statni pfislusnost doty¢né osoby; to zahrnuje
vyhodnoceni rizika podlehnuti natlaku ze zahranici, naptiklad v souvi-

C

~

kontrolu celostatnich a mistnich rejstfiki — provéti se celostatni bezpec-
nostni a ustfedni trestni rejstiiky, pokud existuji, nebo jiné srovnatelné
vladni a policejni rejstifky. Proveii se zdznamy donucovacich organi
mistné piislusnych tam, kde méla dotycnd osoba bydlist¢ nebo kde
byla zaméstnana.

Prvni bezpecnostni provérka pro pfistup k informacim se stupném utajeni
TRES SECRET UE / EU TOP SECRET vychézi z bezpe&nostniho 3etieni
zahrnujiciho obdobi alespon poslednich deseti let, nebo obdobi od dosazeni
veku 18 let do soucasnosti, podle toho, které z nich je kratsi. Provadéji-li se
pohovory podle pismene e), zahrnuje Setfeni obdobi alespon poslednich
sedmi let, nebo obdobi od dosazeni véku 18 let do soucasnosti, podle
toho, které¢ z nich je kratsi. Kromé kritérii uvedenych v bod¢ 7 jsou pted
vydanim bezpeénostni provérky persondlu pro stupeii utajeni TRES
SECRET UE / EU TOP SECRET v rozsahu daném vnitrostatnimi pravnimi
predpisy proSetfovany nize uvedené skutecnosti; mohou byt rovnéz prosetio-
vany pred vydanim osvédceni o bezpecnostni provérce personalu pro stupen
utajeni CONFIDENTIEL UE / EU CONFIDENTIAL a SECRET UE / EU
SECRET, pokud to vnitrostatni pravni ptedpisy vyzaduji:

a) finan¢ni situace — zjist'uji se informace o finanéni situaci dotyéné osoby
z divodu zavaznych finanénich potizi nebo za Gcelem odhaleni nevy-
svétlenych majetkovych nebo finan¢nich pomért;
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12.

13.

14.

15.

16.

b) vzdélani — zjistuji se informace za ucelem ovéfeni vzdélani dotyéné
osoby dosazeného na Skolach, vysokych skolach a v jinych vzdélavacich
zatizenich, které tato osoba navstévovala od svych 18. narozenin nebo po
dobu, kterou organ provadgjici Setfeni povazuje za pfimétenou;

s odkazem na zdroje, jako jsou zaznamy o zaméstnani nebo pracovni
posudky, a na zaméstnavatele ¢i nadfizené;

d) vojenska sluzba — ovéii se sluzba doty¢né osoby v ozbrojenych silach,
byla-li vykonavana, a forma jejiho ukonéeni a

e) pohovory — pohovor nebo pohovory se vedou s dotycnou osobou
v piipadé, Zze tak stanovi a dovoluje vnitrostatni pravo. Pohovory se
vedou rovnéz s dal$imi osobami, které jsou schopny poskytnout nezau-
jaté hodnoceni doty¢né osoby, jeji minulosti, ¢innosti, loajality, diavéry-
hodnosti a spolehlivosti. Pokud vnitrostatni praxe pozaduje od osoby,
kterd je pfedmétem Setfeni, uvedeni referencnich osob, uskutecni se
s témito osobami pohovory, pokud neexistuji padné duvody tak neucinit.

V piipadé potieby a v souladu s vnitrostatnimi pravnimi piedpisy muze byt
vedeno dopliujici Setfeni s cilem propracovat veskeré vyznamné informace,
jez jsou o doty¢né osob& dostupné, a negativni informace potvrdit, nebo
vyvratit.

Obnoveni bezpecnostni proverky

Po prvni bezpeénostni provérce a za predpokladu, ze doty¢na osoba vykona-
vala nepfetrzitou sluzbu ve vnitrostatnich spravnich organech nebo v gene-
ralnim sekretariatu Rady a potfebuje i nadale mit pfistup k utajovanym
informacim EU, se bezpe¢nostni provérka piezkouma za ti¢elem obnoveni
jeji platnosti v intervalech, které nepiekro¢i dobu péti let u osvédéeni pro
stupeii utajeni TRES SECRET UE / EU TOP SECRET a dobu deseti let
u osvédceni pro stupenn utajeni SECRET UE / EU SECRET a CONFIDEN-
TIEL UE / EU CONFIDENTIAL, s u¢inkem ode dne oznameni vysledku
posledniho bezpec¢nostniho Setfeni, které vedlo k jejimu vydani. Veskera
bezpecnostni Setieni za ucelem obnoveni platnosti bezpe¢nostni provérky
zahrnuji obdobi od pfedchoziho bezpe¢nostniho Setieni.

Za ucelem obnoveni platnosti bezpecnostni provérky se prosetiuji skutec-
nosti uvedené v bodech 10 a 11.

Zadosti o obnoveni platnosti bezpetnostni provérky je tieba piedkladat veas
a zohlednit dobu nezbytnou pro bezpec¢nostni Setieni. Pokud vSak piislusny
vnitrostatni bezpeénostni organ nebo jiny piislusny vnitrostatni organ obdrzi
ptislusnou zadost o obnoveni platnosti bezpecnostni provérky a odpovidajici
bezpecnostni dotaznik personalu pied skoncenim platnosti stavajici bezpec-
nostni provérky a nezbytné bezpecnostni Setfeni zatim nebylo skonceno,
muze prislusny vnitrostatni organ, pokud to dovoluji vnitrostatni pravni
predpisy, prodlouzit platnost stavajici bezpecnostni provérky o obdobi az
12 mésict. Nedojde-li k dokonéeni bezpec¢nostniho Setfeni do konce této
dvanactimési¢ni lhuty, piidéli se doty¢né osobé ukoly, které nevyzaduji
bezpecnostni provérku.

Postupy v ramci generalniho sekretariatu Rady pro opravnéni k pristupu
k informacim

V piipadé Gfednikt a ostatnich zaméstnancti generalniho sekretariatu Rady
preda bezpe€nostni organ generalniho sekretariatu Rady vyplnény bezpec-
nostni dotaznik persondlu vnitrostatnimu bezpecnostnimu organu ¢lenského
statu, jehoz je dotyCna osoba statnim pfislusnikem, a pozada o provedeni
bezpecnostniho Setfeni pro stupeii utajeni utajovanych informaci EU, k nimz
bude dotyéna osoba potiebovat piistup.
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18.

19.

20.

21.

22.

23.

Q)

Pokud generalni sekretariat Rady zjisti v souvislosti s osobou, kterd poza-
dala o bezpecnostni provérku pro ucely piistupu k utajovanym informacim
EU, informace vyznamné pro bezpec¢nostni Setfeni, oznami tuto skute¢nost
postupem podle ptislusnych pravidel a predpist piislusnému vnitrostatnimu
bezpeénostnimu organu.

Prislusny vnitrostatni bezpecnostni organ informuje po skonceni bezpecnost-
niho Setfeni bezpecnostni organ generalniho sekretariatu Rady o vysledku
Setfeni standardni formou stanovenou pro korespondenci Bezpec¢nostnim
vyborem.

a) V ptipadech, kdy bezpe¢nostni Setieni dojde k zavéru, ze nejsou znamy
zadné negativni skutecnosti, které by zpochybnily loajalitu, davéryhod-
nost a spolehlivost uréité osoby, muze organ generalniho sekretariatu
Rady opravnény ke jmenovani vydat dotyéné osob& opravnéni k ptistupu
k utajovanym informacim EU az do odpovidajiciho stupné utajeni a do
konkrétné stanoveného data.

b) Pokud nelze v ramci bezpe€nostniho Setfeni dojit k zavéru, Ze nejsou
znamy tyto negativni skuteCnosti, organ generalniho sekretariatu Rady
opravnény ke jmenovani uvédomi doty¢nou osobu, kterda miZze tento
organ pozadat o slySeni. Organ opravnény ke jmenovani muze pozadat
ptislusny vnitrostatni bezpeénostni organ, aby v souladu s vnitrostatnimi
pravnimi piedpisy poskytl veskera dalsi mozna upfesnéni. Je-li vysledek
potvrzen, nelze opravnéni k piistupu k utajovanym informacim EU
vydat.

Bezpecnostni Setfeni spolu se ziskanymi vysledky podléhaji pfislusnym
pravnim piedpisim platnym v daném c¢lenském staté, vcetné piedpist tyka-
jicich se opravnych prostiedkti. Rozhodnuti organu generalniho sekretariatu
Rady opravnéného ke jmenovani podléhaji opravnym prostiedkiim v souladu
se sluzebnim fadem ufednikii Evropské unie a pracovnim fadem ostatnich
zaméstnanci Evropské unie stanovenym nafizenim Rady (EHS, Euratom,
ESUO) ¢. 259/68 (1) (dale jen ,,sluZebni a pracovni Fad*).

Narodni odbornici vyslani ke generalnimu sekretariatu Rady na pracovni
mista vyzadujici pfistup k utajovanym informacim EU se stupném utajeni
CONFIDENTIEL UE / EU CONFIDENTIAL nebo vys$§im ptedlozi bezpe¢-
nostnimu organu generalniho sekretariatu Rady pted nastupem do sluzby
platné osvédéeni o bezpecnostni provérce pro pfistup k utajovanym infor-
macim EU, na jehoz zakladé organ opravnény ke jmenovani vystavi oprav-
néni k pfistupu k utajovanym informacim EU.

Generalni sekretariat Rady uzna opravnéni k piistupu k utajovanym infor-
macim EU udélené jakymkoli jinym organem, instituci nebo agenturou
Unie, za piedpokladu, Ze je toto opravnéni i nadale platné. Opravnéni se
bude vztahovat na veskeré tkoly pfidélené dotycné osobé v ramci general-
niho sekretariatu Rady. Organ, instituce nebo agentura Unie, kde doty¢na
osoba nastupuje k vykonu zaméstnani, vyrozumi o zméné zaméstnavatele
ptislusny vnitrostatni bezpe¢nostni organ.

Nenastoupi-li doty¢na osoba do sluzby do 12 mésicti od oznameni vysledku
bezpecnostniho Setfeni organu generalniho sekretariatu Rady opravnénému
ke jmenovani nebo dojde-li k pferuseni sluzby dotycné osoby v délce 12
mésicli, béhem nichZ neni tato osoba zaméstnana v generalnim sekretariatu
Rady nebo na pracovnim misté ve vnitrostatnich spravnich organech nékte-
rého Clenského statu, oznami se tato skutecnost pfislusnému vnitrostatnimu
bezpecnostnimu organu za ucelem potvrzeni, Ze je i nadale platna a aktualni.

Pokud generalni sekretariat Rady zjisti informace tykajici se bezpec¢nostniho
rizika, jez pfedstavuje osoba, ktera je drzitelem opravnéni k pfistupu k utajo-
vanym informacim EU, oznami tuto skute¢nost postupem podle ptislusnych
pravidel a ptedpist pfislusnému vnitrostatnimu bezpec¢nostnimu organu,
pfi¢emz muze pfistup k utajovanym informacim EU pozastavit nebo oprav-
néni k pfistupu k utajovanym informacim EU zrusit.

Naftizeni Rady (EHS, Euratom, ESUO) ¢. 259/68 ze dne 29. tinora 1968, kterym se

stanovi sluzebni fad ufednikd a pracovni fad ostatnich zaméstnanct Evropskych spole-
Censtvi a kterym se zavadi doCasna opatieni pouzitelna na tfedniky Komise (Uf. vést.
L 56, 43.1968, s. 1).
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25.

26.

27.

28.

Iv.
29.

30.

31.

32.

Pokud vnitrostatni bezpec¢nostni organ informuje generalni sekretariat Rady
o tom, Ze jiz nejsou platné zavéry podle bodu 18 pism. a) v piipadé osoby,
ktera je drzitelem opravnéni k pfistupu k utajovanym informacim EU, mutize
organ generalniho sekretariatu Rady opravnény ke jmenovani pozadat vnit-
rostatni bezpecnostni organ, aby v souladu s vnitrostatnimi pravnimi pied-
pisy poskytl veskera dal$i mozna upfesnéni. Pokud se negativni skute¢nosti
potvrdi, opravnéni se zrusi a dané osobé se zamezi v piistupu k utajovanym
informacim EU a dand osoba je odvolana z pracovnich mist, u nichz je
pfistup k utajovanym informacim EU mozny nebo v jejichZ ramci by mohla
ohrozovat bezpecnost.

Jakékoli rozhodnuti o zruSeni nebo pozastaveni opravnéni k pfistupu k utajo-
vanym informacim EU v piipadé Gfednika nebo jiného zaméstnance gene-
ralniho sekretariatu Rady a pfipadné pfislusné odivodnéni se oznami
doty¢né osob¢, ktera muze pozadat o slySeni organ generalniho sekretariatu
Rady opravnény ke jmenovani. Informace poskytované vnitrostatnim
bezpecnostnim organem podléhaji piislusnym pravnim piedpisim platnym
v daném cClenském staté, vcetn¢ piredpist tykajicich se opravnych
prostfedki. Rozhodnuti organu generalniho sekretariatu Rady opravnéného
ke jmenovani podléhaji opravnym prostiedkim v souladu se sluzebnim
fadem a pracovnim fadem.

Zaznamy o bezpecnostnich provérkach a o opravnénich

Kazdy c¢lensky stat a generalni sekretariat Rady vedou zaznamy o osvédce-
nich o bezpecnostnich provérkach personalu a opravnénich udélenym za
ucelem piistupu k informacim se stupném utajeni CONFIDENTIEL UE /
EU CONFIDENTIAL nebo vys$§im. Tyto zaznamy obsahuji informace
alesponi o stupni utajeni utajovanych informaci EU, k nimz muize byt
dotcené osob&é umoznén piistup, o datu vydani a dobé platnosti bezpecnostni
provérky.

Piislusny bezpecnostni organ mize vydat potvrzeni o bezpecnostni provérce
personalu, v némz uvede stupen utajeni utajovanych informaci EU, k nimz
muze mit tato osoba pfistup (stupen utajeni CONFIDENTIEL UE / EU
CONFIDENTIAL nebo vyssi), dobu platnosti pfislusného osveédceni
o bezpecnostni provérce personalu pro pfistup k utajovanym informacim
EU nebo opravnéni pro piistup k utajovanym informacim EU a datum
skonceni platnosti tohoto potvrzeni.

VyjimKky z poZadavku na osvédceni o bezpe¢nostni provérce personalu

Pistup k utajovanym informacim EU v ¢lenskych statech ze strany osob,
které jsou k tomuto pfistupu fadné opravnény z titulu své funkce, se fidi
vnitrostatnimi pravnimi pfedpisy; tyto osoby je tfeba poucit o jejich bezpec-
nostnich povinnostech ohledné ochrany utajovanych informaci EU.

VZDELAVANI A OSVETA V OBLASTI BEZPECNOSTI

Vsechny osoby, které byly bezpecnostné provéreny, pisemné potvrdi, ze
rozumi tomu, jaké maji povinnosti, pokud jde o ochranu utajovanych infor-
maci EU, a jsou si védomy dusledkii v piipad¢ ohrozeni utajovanych infor-
maci EU. Dany ¢lensky stat a generalni sekretariat Rady vedou zaznamy
o téchto pisemnych potvrzenich.

Vsechny osoby, které jsou opravnény k pfistupu k utajovanym informacim
EU nebo po nichz se vyzaduje, aby s nimi nakladaly, jsou nejprve pouceny
a poté pravidelné informovany o mozném ohrozeni bezpecnosti a musi
neprodlené informovat pftislusné bezpecnostni organy o jakémkoli pokusu
o kontakt nebo o ¢innosti, které povazuji za podezielé nebo neobvyklé.

Vsechny osoby, které pfestanou vykonavat pracovni povinnosti vyzadujici
pristup k utajovanym informacim EU, musi byt pouceny o své povinnosti
utajované informace EU i nadale chranit a pfipadné tuto skute¢nost pisemné
potvrdi.

VYJIMECNE OKOLNOSTI

Pokud to dovoluji vnitrostatni pravni piedpisy, bezpe¢nostni provérka
provedena ptislusnym vnitrostatnim organem clenského statu pro piistup
k utajovanym informacim daného statu, mize doc¢asné do udéleni osvédéeni
o bezpecnostni provérce personalu pro piistup k utajovanym informacim EU
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33.

34.

35.

36.

umoznit statnim ufednikim pfistup k utajovanym informacim EU az do
rovnocenné urovné podle srovnavaci tabulky uvedené v dodatku B v pfipa-
dech, kdy je docasny pfistup vyzadovan v zajmu Unie. Vnitrostatni bezpec-
nostni organy informuji Bezpe¢nostni vybor, pokud vnitrostatni pravni pied-
pisy docasny pfistup k utajovanym informacim EU nedovoluji.

Z naléhavych divodu, pokud to vyzaduji sluzebni zajmy a neni-li skonceno
bezpecnostni Setfeni v plném rozsahu, mize organ generalniho sekretariatu
Rady opravnény ke jmenovani, po konzultaci vnitrostatniho bezpecnostniho
organu Clenského statu, jehoz je dana osoba statnim piislusnikem, a pod
podminkou, ze ptedbézné Setieni potvrdi, Ze nejsou znamy zadné negativni
skuteCnosti, vydat doCasné opravnéni Gfednikiim a ostatnim zaméstnanctim
generalniho sekretariatu Rady k pfistupu k utajovanym informacim EU pro
konkrétni ukoly. Docasna opravnéni jsou platna nejdéle po dobu Sesti
mésici a neumoziji piistup k informacim se stupném utajeni TRES
SECRET UE / EU TOP SECRET. Vsechny osoby, kterym bylo vydano
docasné opravnéni, pisemné potvrdi, Ze rozumi tomu, jaké maji povinnosti,
pokud jde o ochranu utajovanych informaci EU, a jsou si védomy dusledkt
v pfipad¢ ohrozeni utajovanych informaci EU. Generalni sekretariat Rady
vede zaznamy o téchto pisemnych potvrzenich.

Ma-li byt urcita osoba zafazena na pracovni misto, které vyzaduje bezpec-
nostni provérku pro pristup k utajovanym informacim o jeden stupeil utajeni
vys$$i, nez je stupen, pro néjz byla u této osoby provedena soucasna bezpec-
nostni provérka, 1ze tuto osobu prozatimné zaradit na toto misto za nasle-
dujicich podminek:

a) nadfizeny dotycné osoby pisemné oduvodni naléhavou potiebu piistupu
k utajovanym informacim EU s vy$$im stupném utajeni;

b) pfistup je omezen na konkrétni utajované informace EU nezbytné pro
plnéni tkolt v ramci daného pracovniho mista;

c) doty¢na osoba je drzitelem platného osvédéeni o bezpecnostni provérce
personalu nebo opravnéni k pfistupu k utajovanym informacim EU;

d) byly zahdjeny kroky k ziskani opravnéni k piistupu k informacim se
stupném utajeni, ktery vyzaduje dané pracovni misto;

e) prislusny organ s uspokojivym vysledkem provétil, ze dotyéna osoba
neporusila zdvaznym nebo opakovanym zpiisobem bezpe¢nostni pied-
pisy;

f) zafazeni dotycné osoby schvali pfislusny organ a

g) v piislusném registru nebo podfizeném registru jsou vedeny zaznamy
o udélenych vyjimkach, véetné popisu informaci, pro néz byl pristup
schvalen.

Vyse uvedeny postup se pouzije pro jednorazovy pfistup k utajovanym
informacim EU se stupném utajeni o jeden stupeit vyS$Sim, nez je stupen,
pro ktery byla doty¢nd osoba bezpecnostné provéiena. Tento postup nelze
pouzit opakovane.

Za velmi vyjime¢nych okolnosti, jako napiiklad béhem plnéni tikolt v nepta-
telském prostiedi nebo v obdobich stoupajiciho mezinarodniho napéti, kdy
to vyzaduji mimofadna opatfeni, zejména pro zachranu zivotd, mohou
Clenské staty a generalni tajemnik Rady, je-li to mozné, pisemné povolit
piistup k informacim se stupném utajeni CONFIDENTIEL UE / EU
CONFIDENTIAL nebo SECRET UE / EU SECRET osobam, které nejsou
drziteli potfebné bezpecnostni provérky, pokud je takové povoleni bezpod-
mine¢né nutné a neexistuji divodné pochybnosti o loajalité, duvéryhodnosti
a spolehlivosti dotyéné osoby. O povoleni véetné popisu informaci, k nimz
byl pfistup povolen, musi byt veden zaznam.
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38.

39.

40.

VL
41.

42.

VIL

43.

V piipadé informaci se stupném utajeni TRES SECRET UE / EU TOP
SECRET je pristup v mimotadnych situacich omezen na statni piislusniky
Unie, jimz byl povolen pfistup k informacim se stupném utajeni rovno-
cennym na vnitrostatni Grovni stupni utajeni TRES SECRET UE / EU
TOP SECRET nebo k informacim se stupném utajeni SECRET UE / EU
SECRET.

O piipadech, kdy se pouzije postup stanoveny v bodech 36 a 37, je infor-
movan Bezpec¢nostni vybor.

Pokud vnitrostatni pravni piedpisy daného ¢lenského statu stanovi piisnéjsi
pravidla ohledné¢ docasného opravnéni, prozatimniho zafazeni, jednorazo-
vého piistupu osob k utajovanym informacim nebo piistupu osob k utajo-
vanym informacim v mimofadnych situacich, pouziji se postupy stanovené
v tomto oddilu pouze v mezich stanovenych prisluSnymi vnitrostatnimi
pravnimi predpisy.

Bezpecnostni vybor obdrzi vyro¢ni zpravu o pouziti postupt uvedenych
v tomto oddile.

UCAST NA ZASEDANICH V RADE

Osoby, které se maji u€astnit zasedani Rady nebo piipravnych organi Rady,
v nichz se projednavaji informace se stupném utajeni CONFIDENTIEL
UE / EU CONFIDENTIAL a vy$sim, tak mohou ¢init pouze po potvrzeni
statusu své bezpe€nostni provérky, s vyhradou bodu 28. Pokud jde o dele-
gaty, prislusné organy doruci bezpe€nostni kancelafi generalniho sekretariatu
Rady potvrzeni o bezpeénostni provérce personalu nebo jiny doklad o vydani
osvédceni o bezpecnostni provérce personalu nebo jej ve vyjimecnych piipa-
dech piedlozi dotyény delegat. Tam kde je to vhodné, lze pouzit spoleény
jmenny seznam, v némz jsou piislusné informace o bezpec¢nostni provérce
uvedeny.

Pokud je z bezpecnostnich divodii osvédceni o bezpecnostni provérce
personalu zruSeno v pfipadé osoby, jejiz povinnosti vyzaduji Gcast na
zasedanich Rady nebo pripravnych organt Rady, ozndmi to piislusny
organ generdlnimu sekretariatu Rady.

POTENCIALNI PRISTUP K UTAJOVANYM INFORMACIM EU

Kuryii a ¢lenové ostrahy a doprovodu musi byt nalezité bezpecnostné
provéfeni pro odpovidajici stupen utajeni nebo musi byt jinak vhodné
provéfeni v souladu s vnitrostatnimi pravnimi piedpisy, pouceni o bezpec-
nostnich postupech pro ochranu utajovanych informaci EU a seznameni se
svymi povinnostmi chranit jim svéfené utajované informace EU.
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II.

PRILOHA II

FYZICKA BEZPECNOST

UVOD

Tato piiloha stanovi provadéci pravidla k ¢lanku 8. Stanovi minimalni
pozadavky na fyzickou ochranu areald, budov, kancelafi, mistnosti a dalsich
prostor, v nichz se naklada s utajovanymi informacemi EU a v nichZ jsou
takové informace ukladany, véetné prostor, v nichz jsou umistény komuni-
kacéni a informacni systémy.

Opatieni fyzické bezpecnosti maji predejit neopravnénému piistupu k utajo-
vanym informacim EU tim, Ze:

a) zajist'uji, aby s utajovanymi informacemi bylo nakladano a aby byly
ukladany vhodnym zptisobem;

b) umoziiuji rozdéleni ¢lenti personalu, pokud jde o pfistup k utajovanym
informacim EU, na zaklad¢ jejich potieby znat utajované informace
a piipadné i na zdkladé jejich bezpecnostni provérky;

c¢) odrazuji od neopravnéné Cinnosti a takové Cinnosti zabranuji a odhaluji
jia

d) znemoznuji nebo zpomaluji nepovoleny nebo nasilny vstup tGto¢niki.

POZADAVKY NA FYZICKOU BEZPECNOST A OPATRENI FYZICKE
BEZPECNOSTI

Vybér opatieni fyzické bezpecnosti se provede na zakladé hodnoceni rizika
ze strany pfislusnych organt. Generalni sekretariat Rady a Clenské staty
uplatiiuji ve svych prostorach proces fizeni rizik na ochranu utajovanych
informaci EU, aby se poskytla pfiméfena uroven fyzické ochrany vuci
vyhodnocenému riziku. V procesu fizeni rizik se vezmou v Gvahu veskeré
dulezité okolnosti, zejména:

a) stupen utajeni utajovanych informaci EU;

b) podoba a objem dotcenych utajovanych informaci EU, pficemz je tieba
brat v tvahu, ze velké mnozstvi nebo kompilace utajovanych informaci
EU muze vyzadovat pouziti pfisngjSich ochrannych opatieni;

c) okolni prostfedi a usporaddani budov nebo prostor, v nichz jsou utajované
informace EU ukladany, a

d) vyhodnocené hrozby ze strany zpravodajskych sluzeb zaméfenych na
Unii nebo na ¢lenské staty a hrozba sabotaze a teroristickych, podvrat-
nych nebo jinych trestnych ¢innosti.

Piislusny bezpe€nostni organ ur¢i v souladu s koncepci hloubkové ochrany
vhodnou kombinaci opatieni fyzické bezpe€nosti, jez je tfeba uplatiiovat.
Zahrnuji jedno nebo vice z téchto opatieni:

a) obvodova bariéra: fyzické ohraniCeni, které chrani hranici prostoru, jenz
vyzaduje ochranu;

b) systémy detekce naruSeni: systém detekce naruseni mtze byt pouzivan
ke zvySeni trovné bezpecnosti, kterou poskytuje obvodova bariéra, nebo
v mistnostech a budovach misto bezpe¢nostniho personalu nebo jako
podptrny prostiedek bezpec¢nostniho personalu;
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1.

11.

Iv.
12.

c) kontrola vstupu: kontrola vstupu se mize tykat ur¢itého arealu, budovy
nebo budov v daném aredlu nebo prostor ¢i mistnosti uvniti budovy.
Kontrola mtze byt provadéna elektronickymi ¢i elektromechanickymi
prostiedky bezpe¢nostnim personalem nebo pracovnikem recepce nebo
jakymikoli jinymi fyzickymi prostiedky;

d) bezpecnostni personal: vyskoleny a kontrolovany bezpe¢nostni personal,
ktery je podle potfeby nalezit¢ bezpecnostné provéren, mlze byt vyuzit
mimo jiné s cilem odradit osoby planujici tajné vniknuti;

e) uzavieny televizni okruh (CCTV): uzavieny televizni okruh muize byt
pouzivan bezpecnostnim personalem za ucelem ovéfovani incidentl
a signalizace systéml detekce naruSeni v pifipadé rozsahlych areala
nebo po obvodu uréitého prostoru;

f) bezpecnostni osvétleni: bezpe€nostni osvétleni muze byt pouzivano
s cilem odradit ptfipadného uto¢nika a zajistit osvétleni potiebné pro
ucinnou ostrahu piimo ze strany bezpecnostniho personalu nebo
nepiimo prostiednictvim uzavieného televizniho okruhu a

g) jakékoli jind vhodna fyzickd opatieni, kterd maji zabranit neopravné-
nému piistupu ¢i takovy pristup odhalit nebo piedejit ztraté ¢i poskozeni
utajovanych informaci EU.

Prislusny organ mize byt opravnén k provadeéni prohlidek pii vstupu
a odchodu, které maji odradit od nedovoleného vnéaseni materiald nebo
neopravnéného vynaseni utajovanych informaci EU z areali nebo budov.

Hrozi-li nebezpeci, ze by utajované informace EU mohly byt, i netimyslng,
odezirany, pfijmou se vhodna opatieni, kterymi se tomuto riziku zamezi.

U novych zafizeni se pozadavky na fyzickou bezpecnost a jejich funkéni
specifikace stanovi jako soucast planovani a konstrukce zafizeni. U stavaji-
cich zafizeni se pozadavky na fyzickou bezpe¢nost uplatiiuji v nejvyssi
mozné mife.

PROSTREDKY FYZICKE OCHRANY UTAJOVANYCH INFORMACI
EU

Pii potizovani prostiedku fyzické ochrany utajovanych informaci EU (napfi-
klad bezpeénostnich uschovnych objektl, skartovacich pfistrojia, dveinich
zamka, elektronickych systému kontroly vstupu, systémii detekce naruseni,
poplasnych systému) zajisti pfislusny bezpeCnostni organ, aby tyto
prostiedky spliiovaly schvalené technické standardy a minimalni pozadavky.

Technické specifikace prostiedklt pouzivanych pro fyzickou ochranu utajo-
vanych informaci EU se stanovi v bezpecnostnich pokynech, které schvali
Bezpecnostni vybor.

Kontrola bezpe¢nostnich systémt a udrzba prostiedkt fyzické ochrany se
provadi pravidelné. Pfi Gdrzbé se zohledni vysledek kontrol, aby se i nadale
zajistilo optimalni fungovani téchto prostiedkd.

Utinnost jednotlivich bezpe¢nostnich opatieni a celého bezpe&nostniho
systému se znovu hodnoti pfi kazdé kontrole.

FYZICKY CHRANENE OBLASTI

Pro fyzickou ochranu utajovanych informaci EU se stanovi dva druhy
fyzicky chranénych oblasti nebo jejich vnitrostatni ekvivalenty:
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13.

14.

15.

16.

17.

a) administrativni oblasti a

b) zabezpecené oblasti (véetné technicky zabezpecenych oblasti).

V tomto rozhodnuti je tfeba vSechny odkazy na administrativni oblasti
a zabezpecené oblasti vcetné technicky zabezpecenych oblasti chapat také
jako odkazy na jejich vnitrostatni ekvivalenty.

Piislusny bezpecnostni organ urci, zda dany prostor spliuje pozadavky na
to, aby mohl byt oznacen jako administrativni oblast, zabezpeCena oblast
nebo technicky zabezpecena oblast.

U administrativnich oblasti:

a) musi byt viditeln¢ vymezen obvod administrativni oblasti, kterd umozni
kontrolu osob a pokud mozno i vozidel,

b) je pfistup bez doprovodu umoznén pouze osobam, které maji fadné
opravnéni od pfislusného organu, a

c¢) pro vSechny jiné osoby je tfeba zajistit nepfetrzity doprovod nebo rovno-
cenna kontrolni opatieni.

U zabezpecenych oblasti:

a) musi byt viditeln¢ vymezen a chranén obvod zabezpecené oblasti, jejiz
vSechny vstupy a vychody jsou kontrolovany prostfednictvim prikazi
nebo systému osobni identifikace;

b) pristup bez doprovodu lze umoznit pouze osobam, které¢ jsou bezpec-
nostné proveéteny a jsou ke vstupu do dané oblasti vyslovné opravnény
na zékladé potfeby znat utajované informace, a

c¢) pro vSechny jiné osoby je tieba zajistit nepfetrzity doprovod nebo rovno-
cennd kontrolni opatieni.

Piedstavuje-li vstup do zabezpecené oblasti de facto piimy piistup k utajo-
vanym informacim, které se v nich nachazeji, musi byt dale splnény tyto
pozadavky:

a) je tieba jasn¢ stanovit nejvys$si stupenn utajeni informaci, které jsou
v dané oblasti zpravidla ukladany, a

b) vsichni navstévnici musi byt zvIast’ opravnéni ke vstupu do dané oblasti,
je tieba pro né zajistit nepretrzity doprovod a musi byt nélezit¢ bezpec-
nostné provéfeni, s vyjimkou piipadd, kdy byla pfijata opatieni zajistu-
jici, ze k utajovanym informaci EU neni mozny piistup.

Zabezpecené oblasti chranéné pred odposlechem je tieba oznacit jako tech-
nicky zabezpecené oblasti. U téchto oblasti musi byt dale splnény tyto
pozadavky:

a) tyto oblasti musi byt vybaveny systémy detekce naruseni, byt uzamceny
v dobé, kdy nejsou obsazeny, a stiezeny v dobé, kdy obsazeny jsou.
Vsechny klice musi byt kontrolovany v souladu s ¢asti VI;

b) vSechny osoby a materialy musi byt pfi vstupu do téchto prostor kontro-
lovany;
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19.

20.

21.

22.

23.

c) tyto oblasti musi byt piedmétem pravidelnych fyzickych nebo technic-
kych kontrol podle pozadavkl piislusného bezpecnostniho organu. Tyto
kontroly se rovnéz provadeji po jakémkoli neopravnéném vstupu nebo
podezieni, ze k takovému vstupu doslo, a

d) tyto oblasti nesmi obsahovat neschvalené komunikacni vedeni, neschva-
lené telefonni €i jiné komunikacni pfistroje a neschvalena elektricka
nebo elektronicka zafizeni.

Bez ohledu na bod 17 pism. d) predtim, nez se komunikacni pfistroje
a elektricka nebo elektronicka zafizeni jakéhokoli druhu pouziji v oblastech,
v nichz se konaji zasedani nebo v nichz se pracuje s informacemi se
stupném utajeni SECRET UE / EU SECRET nebo vys$sim, a v ptipadech,
kdy je uroven ohrozeni utajovanych informaci EU vyhodnocena jako
vysokd, musi byt veskeré pfistroje a zafizeni nejdiive provéfeny piislusSnym
bezpecnostnim organem za tim ucelem, aby prostiednictvim téchto zafizeni
nemohlo dojit k netimysInému ¢i nezakonnému ptenaseni zadnych srozumi-
telnych informaci mimo danou zabezpecenou oblast.

Zabezpecené oblasti, které nejsou 24 hodin denné obsazeny pracovniky ve
sluzbé, jsou podle potieby kontrolovany na konci bézné pracovni doby a v
nahodné zvolenych intervalech mimo béznou pracovni dobu, neni-li
zaveden systém detekce naruSeni.

Zabezpecené oblasti a technicky zabezpeCené oblasti mohou byt ziizeny
docasné v ramci administrativni oblasti pro uspofadani tajného zasedani
nebo pro jiny podobny tucel.

Pro kazdou zabezpeCenou oblast se vypracuji bezpecnostni provozni smér-
nice, v nichZ se stanovi:

a) stupen utajeni utajovanych informaci EU, s nimiz se mtize nakladat nebo
jez mohou byt ukladdany v dané oblasti;

b) ostraha a ochranna opatieni, jez je tieba dodrzovat;

c¢) osoby, které jsou k pfistupu do dané oblasti bez doprovodu opravnény
vzhledem k tomu, Ze potfebuji znat utajované informace a Ze jsou
bezpecnostné provéteny;

d) pfipadné postupy pro zajisténi doprovodu nebo pro ochranu utajovanych
informaci EU, je-li pfistup do dané oblasti umoznén jinym osobam, a

e) veskera jina nalezita opatfeni a postupy.

Trezorové mistnosti se buduji uvniti zabezpecenych oblasti. Stény, podlahy,
stropy, okna a uzamykatelné dvefe musi byt schvaleny pfislusSnym bezpec-
nostnim organem a musi poskytovat ochranu na trovni rovnocenné s bezpec-
nostnim schovnym objektem schvalenym pro ukladani utajovanych infor-
maci EU se stejnym stupném utajeni.

OPATRENI FYZICKE BEZPECNOSTI PRO NAKLADANI S UTAJOVA-
NYMI INFORMACEMI EU A JEJICH UKLADANI{

S utajovanymi informacemi EU se stupném utajeni RESTREINT UE / EU
RESTRICTED lze nakladat:

a) v zabezpecené oblasti;

b) v administrativni oblasti za pfedpokladu, ze utajované informace EU jsou
chranény pted pfistupem neopravnénych osob, nebo
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25.

26.

27.

28.

¢) mimo zabezpefenou oblast ¢i mimo administrativni oblast za pfedpo-
kladu, ze drzitel informaci piendsi utajované informace EU v souladu
s body 28 az 41 prilohy IIl a ze se zavazal k dodrzovani nahradnich
opatfeni stanovenych bezpeénostnimi pokyny vydanymi pfislusnym
bezpetnostnim organem s cilem zajistit, aby utajované informace EU
byly chranény pied pfistupem neopravnénych osob.

Utajované informace EU se stupném utajeni RESTREINT UE / EU
RESTRICTED se ukladaji ve vhodném uzaméeném kancelaiském nabytku
v administrativni oblasti nebo v zabezpeéené oblasti. Do¢asné mohou byt
ukladany mimo zabezpecenou oblast ¢i mimo administrativni oblast za
predpokladu, Ze se drzitel informaci zavazal k dodrZovani nahradnich
opatfeni stanovenych bezpec¢nostnimi pokyny vydanymi piislusnym bezpec-
nostnim organem.

S utajovanymi informacemi EU se stupném utajeni CONFIDENTIEL UE /
EU CONFIDENTIAL nebo SECRET UE / EU SECRET lze nakladat:

a) v zabezpecené oblasti;

b) v administrativni oblasti za pfedpokladu, ze utajované informace EU jsou
chranény pred pristupem neopravnénych osob, nebo

c) mimo zabezpecenou oblast ¢i mimo administrativni oblast za pfedpo-
kladu, ze drzitel informaci:

i) pfenasi utajované informace EU v souladu s body 28 az 41
ptilohy III,

il) zavazal se k dodrzovani nahradnich opatieni stanovenych bezpec-
nostnimi pokyny vydanymi pfisluSnym bezpecnostnim organem
s cilem zajistit, aby utajované informace EU byly chranény pted
ptistupem neopravnénych osob,

iii) ma utajované informace EU neustale pod osobnim dohledem a

iv) v pfipadé dokumenti v tisténé podobé oznamil tuto skutec¢nost
ptisluSnému registru.

Utajované informace EU se stupném utajeni CONFIDENTIEL UE / EU
CONFIDENTIAL a SECRET EU/EU SECRET se ukladaji v zabezpecené
oblasti bud’” v bezpe¢nostnim tischovném objektu, nebo v trezorové mist-
nosti.

S utajovanymi informacemi EU se stupndm utajeni TRES SECRET UE /
EU TOP SECRET se naklada v zabezpecené oblasti.

Utajované informace EU se stupném utajeni TRES SECRET UE / EU TOP
SECRET se ukladaji v zabezpeCené oblasti pii dodrzeni jedné z téchto
podminek:

a) informace se ukladaji v bezpecnostnim uschovném objektu v souladu
s bodem 8, pticemz je tieba uplatiiovat nejméné jedno z téchto dodatec-
nych kontrolnich opatfeni:

i) nepfetrzitd ochrana nebo kontrola ze strany provéteného bezpe¢nost-
niho nebo sluzebniho personalu,

ii) schvaleny systém detekce naruseni v kombinaci s pohotovostnim
bezpecnostnim personalem;

b) informace se ukladaji v trezorové mistnosti vybavené systémem detekce
naruseni v kombinaci s pohotovostnim bezpecnostnim personalem.
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VL

30.

31

Pravidla pro pfenos utajovanych informaci EU mimo fyzicky chranéné
oblasti jsou stanovena v piiloze III.

KONTROLA KLICU A KODU POUZIVANYCH PRO OCHRANU
UTAJOVANYCH INFORMACI EU

Piislusny bezpecnostni organ stanovi postupy pro spravu kli¢i a nastaveni
kodu pro kancelafe, mistnosti, bezpecnostni trezorové mistnosti a bezpec-
nostni Gschovné objekty. Tyto postupy zabrani neopravnénému piistupu.
Nastaveni kodi smi znat co nejmensi mozny pocet osob, které je znat
potiebuji. Nastaveni koda pro bezpeénostni tischovné objekty a trezorové
mistnosti, v nichz se ukladaji utajované informace EU, je tfeba zménit:

a) pii pfijeti nového schovného objektu;

b) kdykoli se zméni personal, ktery kombinaci zna;

¢) kdykoli dojde k ohrozeni informaci nebo v piipadé podezfeni z ohrozeni;

d) pokud doslo k 0drzbé ¢i opravé zamku a

e) nejméné kazdych 12 mésict.
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II.

10.

PRILOHA 111

SPRAVA UTAJOVANYCH INFORMACI

UVOD

Tato piiloha stanovi provadéci pravidla k ¢lanku 9. Stanovi administrativni
opatteni, ktera slouzi ke kontrolovani utajovanych informaci EU béhem
celého jejich zivotniho cyklu, a napomahaji tak zabranit umyslnému ¢i
neumyslnému ohrozeni ¢i ztraté¢ informaci a odhalit takové ohrozeni nebo
ztratu.

PRAVIDLA STANOVOVANI STUPNU UTAJENI
Stupné utajeni a oznacleni

Informace se utajuji v piipadé, ze vyzaduji ochranu z divodu jejich daveér-
nosti.

Puvodce utajovanych informaci EU odpovida za stanoveni stupné utajeni
podle ptislusnych pokynt pro utajeni informaci a za pocate¢ni distribuci
informaci.

Stupeii utajeni utajovanych informaci EU se stanovi v souladu s ¢l. 2 odst. 2
a na zakladé bezpecnostni politiky schvalené v souladu s ¢l. 3 odst. 3.

Stupen utajeni musi byt jasn¢ a spravné oznacen bez ohledu na to, zda maji
utajované informace EU tisténou, Ustni, elektronickou ¢i jinou podobu.

Jednotlivé c¢asti daného dokumentu (tj. stranky, odstavce, oddily, pfilohy,
dodatky a pfipojené ¢&asti dokumentu) mohou vyzadovat rtzné stupné
utajeni a musi byt podle toho oznaceny, a to i v piipad¢, Zze jsou ulozeny
v elektronické podobé.

Stupen utajeni dokumentu nebo spisu jako celku musi byt alespon stejné
vysoky jako u jeho ¢asti s nejvySSim stupném utajeni. Jestlize dokument
vznikl sloucenim informaci z rtznych zdroji, konecny produkt se
pfezkouma za ucelem stanoveni celkového stupné utajeni, nebot mize
vyzadovat vyssi stupent utajeni nez jeho jednotlivé casti.

Dokumenty obsahujici ¢asti s riznymi stupni utajeni musi byt v co nejvyssi
mife strukturovany tak, aby ¢asti s rdznym stupném utajeni mohly byt
v pfipadé potfeby snadno rozpoznany a oddéleny.

Stupen utajeni dopisu nebo privodni poznamky k piipojenym Castem musi
byt stejné vysoky jako nejvyssi stupen utajeni téchto pfipojenych casti.
Puvodce jasné vyznali jejich stupenn utajeni, pokud budou oddéleny od
ptipojenych ¢asti, pomoci odpovidajiciho oznaceni, napiiklad:

CONFIDENTIEL UE / EU CONFIDENTIAL

Bez piiloh(y) RESTREINT UE / EU RESTRICTED

Oznaceni

Kromé jednoho z oznaceni stupnitt utajeni uvedenych v ¢l. 2 odst. 2 mohou
utajované informace EU nést dopliujici oznaceni, napiiklad:

a) oznaceni urcujici ptivodce;

b) jakékoli vystrazna oznaceni, kddova slova nebo zkratky k upfesnéni
oblasti Cinnosti, k niz se dany dokument vztahuje, k oznaceni zvlastniho
zpusobu distribuce na zakladé potieby znat utajované informace nebo
k omezeni pouziti;

¢) oznaceni tykajici se zpusobilosti k pfedani nebo
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15.

16.
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17.

d) pripadné datum nebo urcitou udalost, po nichz lze stupen utajeni infor-
maci snizit nebo zrusit.

Zkratky oznaceni stupni utajeni

Pro oznaceni stupné utajeni jednotlivych odstavci uréitého textu lze pouzit
standardizované zkratky oznaceni stupiii utajeni. Tyto zkratky nenahrazuji
uplné oznaceni stupiii utajeni.

V utajovanych dokumentech EU je mozné pouzit pro oznaceni stupné
utajeni oddilti nebo casti textu kratSich nez jedna strana tyto standardni
zkratky:

TRES SECRET UE / EU TOP SECRET TS-UE / EU-TS
SECRET UE / EU SECRET S-UE / EU-S
CONFIDENTIEL UE / EU CONFIDENTIAL C-UE / EU-C
RESTREINT UE / EU RESTRICTED R-UE / EU-R

Vyhotovovani utajovanych dokumenti EU

Pii vyhotovovani utajovaného dokumentu EU:

a) na kazdé stran¢ se jasné vyznaci piislu$ny stupent utajeni;

b) kazda strana se ocisluje;

c) na dokumentu se uvede referenéni Cislo a predmét, které samy o sobé
nejsou utajovanymi informacemi, pokud tak nejsou oznaceny;

d) na dokumentu se uvede datum a

e) na dokumentech se stupném utajeni SECRET UE / EU SECRET nebo
vys$sim, které maji byt distribuovany ve vice vytiscich, se na kazdé strané
uvede ¢islo vytisku.

Nelze-li na utajované informace EU pouzit bod 13, pfijmou se jina patficna
opatfeni podle bezpecnostnich pokyni, které¢ se vypracuji v souladu s ¢l. 6
odst. 2.

SniZeni a zruSeni stupné utajeni utajovanych informaci EU

Je-li to mozné, a zejména jedna-li se o informace se stupném utajeni
RESTREINT UE / EU RESTRICTED, uvede puvodce v dob& vytvofeni
utajovanych informaci EU, zda je mozné snizit nebo zrusit jejich stupen
utajeni k ur¢itému datu nebo po urcité udalosti.

Generalni sekretariat Rady pravidelné prezkoumava utajované informace
EU, které jsou v jeho drzeni, za ucelem zjisténi, zda je pfislusny stupen
utajeni stale odpovidajici. Generalni sekretariat Rady zavede systém
pfezkumu stupné utajeni utajovanych informaci EU, jichz je puvodcem,
ktery je provadén nejméné jednou za pét let. Tento pfezkum neni tieba
provést v piipadé, ze ptivodce na pocatku uvedl, Ze u danych informaci
bude automaticky snizen nebo zruSen stupen utajeni a dané informace jsou
odpovidajicim zptsobem oznaceny.

EVIDENCE UTAJOVANYCH INFORMACI EU Z BEZPECNOSTNICH
DUVODU

Pro kazdou organizacni slozku v ramci generalniho sekretariatu Rady
a spravnich organu ¢lenskych statd, v nichz se naklada s utajovanymi infor-
macemi EU, se uréi odpovédny registr s cilem zajistit, aby se s utajovanymi
informacemi EU nakladalo v souladu s timto rozhodnutim. Registry se
ziizuji jako zabezpecené oblasti podle piilohy II.
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25.
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28.

29.

30.

Pro ucely tohoto rozhodnuti se evidenci z bezpecnostnich dtivodu (dale jen
evidence™) rozumi uplatiiovani postuptli, kterymi se zaznamendvéa Zivotni
cyklus daného materialu, véetné jeho distribuce a zniceni.

Veskery material se stupném utajeni CONFIDENTIEL UE / EU CONFI-
DENTIAL a vy$$im nebo s rovnocennym stupném utajeni je tfeba evidovat
v ur¢enych registrech, kdykoli je dorucen uréité organizacni slozce nebo
kdykoli ji opousti.

Ustedni registr generalniho sekretariatu Rady vede zdznamy o viech utajo-
vanych informacich pfedanych Radou a generalnim sekretaridtem Rady
tietim statim a mezinarodnim organizacim a vSech utajovanych informacich,
které od tietich statli a mezinarodnich organizaci obdrzi.

V piipadé komunika¢niho a informac¢niho systému mohou byt evidencni
postupy provedeny piimo v ramci systému.

Rada schvali bezpecnostni politiku pro evidenci utajovanych informaci EU
z bezpecnostnich divoda.

Registry pro dokumenty se stupném utajeni TRES SECRET UE / EU
TOP SECRET

V ¢lenskych statech a v generalnim sekretariatu Rady se ur¢i registr, ktery je
ustfednim organem pro pfijem a odesilani informaci se stupném utajeni
TRES SECRET UE / EU TOP SECRET. V piipadé potieby mohou byt
urCeny podfizené registry pro nakladani s témito informacemi z divodd
evidence.

Podiizené registry nesmé&ji bez vyslovného pisemného souhlasu ustfedniho
registru pro dokumenty se stupném utajeni TRES SECRET UE / EU TOP
SECRET poskytovat dokumenty se stupném utajeni TRES SECRET UE /
EU TOP SECRET piimo jinym registrim podfizenym stejnému ustfednimu
registru ani externim subjektim.

KOPIROVANI A PREKLADANI UTAJOVANYCH DOKUMENTU EU

Dokumenty se stupném utajeni TRES SECRET UE / EU TOP SECRET se
nesmi kopirovat ani prekladat bez predchoziho pisemného souhlasu
puvodce.

Pokud ptvodce dokument se stupném utajeni SECRET UE / EU SECRET
a niz§im nestanovil omezeni tykajici se jejich kopirovani nebo piekladu,
mohou byt tyto dokumenty kopirovany ¢i prekladany podle pokynt drzitele.

Pro kopie a pieklady dokumentl se pouziji bezpecnostni opatieni pouzita
pro puvodni dokument.

PRENOS UTAJOVANYCH INFORMACI EU

Pfenos utajovanych informaci EU podléha ochrannym opatienim stano-
venym v bodech 30 az 41. V prtipadech, kdy jsou utajované informace
EU prenaseny na elektronickych zaznamovych médiich, a to bez ohledu
na ¢l. 9 odst. 4, mohou niZze uvedena ochranna opatieni dopliovat vhodna
technickd protiopatfeni podle pokynti stanovenych pfislusnym bezpec-
nostnim organem s cilem minimalizovat riziko ztraty nebo ohrozeni.

Prislusné bezpecnostni organy generalniho sekretariatu Rady a clenskych
statl vydaji pokyny tykajici se pfenosu utajovanych informaci EU v souladu
s timto rozhodnutim.

Pi'enos uvnitf budovy nebo uzaviené skupiny budov

Utajované informace EU pfenasené uvniti budovy nebo uzaviené skupiny
budov musi byt zakryty, aby se zamezilo odpozorovani jejich obsahu.
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32.

33.

34.

35.

36.

37.

Informace se stupném utajeni TRES SECRET UE / EU TOP SECRET musi
byt pii pfenosu uvnitf budovy nebo uzaviené skupiny budov ulozZeny
v zabezpecené obalce oznacené pouze jménem piijemce.

Prenos v ramci Unie

Utajované informace EU ptenaSené mezi budovami ¢i aredly v ramci Unie
jsou ulozeny v takovém obalu, aby byly chranény pied neopravnénym
vyzrazenim.

Prenos informaci se stupném utajeni CONFIDENTIEL UE / EU CONFI-
DENTIAL nebo SECRET UE / EU SECRET v ramci Unie se provadi
jednim z téchto zptsobu:

a) vojenskym, vladnim nebo piipadné diplomatickym kuryrem;
b) osobnim pienosem za téchto podminek:

i) osoba, kterd utajované informace EU pfenasi, je ma stale u sebe,
pokud nejsou ulozeny v souladu s pozadavky stanovenymi v
priloze 11,

i) utajované informace EU nesmi byt béhem pienosu otevieny ani
Cteny na vetejnych mistech,

iii) dotené osoby jsou pouceny o svych povinnostech tykajicich se
bezpecnosti a

iv) dotéené osoby musi byt v piipadé potieby drziteli kuryrniho listu;

o
~

vnitrostatnimi postovnimi sluzbami nebo komerénimi kuryrnimi sluzbami
za téchto podminek:

i) prislusny vnitrostatni bezpecnostni organ je schvalil v souladu s vnit-
rostatnimi pravnimi predpisy a

i) uplatiuji odpovidajici ochrannd opatieni v souladu s minimalnimi
pozadavky, které budou stanoveny v bezpecnostnich pokynech
podle ¢l. 6 odst. 2.

V pripad¢ prenosu z jednoho clenského statu do jiného se ustanoveni
pismene ¢) budou vztahovat pouze na informace do stupné utajeni CONFI-
DENTIEL UE / EU CONFIDENTIAL.

Informace se stupném utajeni RESTREINT UE / EU RESTRICTED lze
prenaset také postovnimi sluzbami ¢i komerénimi kuryrnimi sluzbami.
K pfenosu téchto informaci neni pozadovan kuryrni list.

Material se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL
a SECRET UE / EU SECRET (naptiklad vybaveni nebo technické zatizeni),
ktery nemuze byt ptenaSen zpisoby uvedenymi v bodé 33, piepravuji
v souladu s pfilohou V obchodni piepravci jako naklad.

Pienos informaci se stupném utajeni TRES SECRET UE / EU TOP
SECRET mezi budovami ¢&i arealy v ramci Unie se provadi vojenskym,
vladnim nebo ptipadné diplomatickym kuryrem.

Pienos z Unie na uzemi tfetiho statu

Utajované informace EU pienasené z Unie na uzemi tfetiho stitu jsou
ulozeny v takovém obalu, aby byly chranény pied neopravnénym vyzraze-
nim.
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44,
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Pfenos informaci se stupném utajeni CONFIDENTIEL UE / EU CONFI-
DENTIAL a SECRET UE / EU SECRET z Unie na Gzemi tietiho statu se
provadi jednim z téchto zplsobu:

a) vojenskym nebo diplomatickym kuryrem;
b) osobnim ptenosem za téchto podminek:

i) balicek je opatfen ufedni peceti nebo je zabalen tak, aby bylo zfejmé,
ze se jedna o ufedni zésilku, kterd by neméla byt pfedmétem celni
nebo bezpecnostni kontroly,

ii) dotfené osoby jsou drziteli kuryrniho listu, ktery obsahuje identifi-
kaéni tdaje balicku a opraviuje tyto osoby k jeho pienosu,

iii) osoba, ktera utajované informace EU prenasi, je ma stale u sebe,
pokud nejsou ulozeny v souladu s pozadavky stanovenymi v piiloze
11,

iv) utajované informace EU nesmi byt béhem pienosu otevieny ani
Cteny na vefejnych mistech, a

v) dotfené osoby jsou poudeny o svych povinnostech tykajicich se
bezpecénosti.

Prenos informaci se stupném utajeni CONFIDENTIEL UE / EU CONFI-
DENTIAL a SECRET UE / EU SECRET, které¢ Unie pfedava tretimu statu
nebo mezinarodni organizaci, musi spliovat piislusna ustanoveni dohody
o bezpecnosti informaci ¢i spravniho ujednani v souladu s ¢l. 13 odst. 2
pism. a) nebo b).

Informace se stupném utajeni RESTREINT UE / EU RESTRICTED lze
prenaset také postovnimi sluzbami ¢i komerénimi kuryrnimi sluzbami.

Pienos informaci se stupném utajeni TRES SECRET UE / EU TOP
SECRET z Unie na tizemi tfetiho statu se provadi vojenskym nebo diplo-
matickym kuryrem.

NICENI UTAJOVANYCH INFORMACI EU

Utajované dokumenty EU, které jiz nejsou potiebné, mohou byt zniCeny,
aniz jsou dotcena piislusna pravidla a predpisy o archivovani.

Niceni dokumentti podléhajicich evidenci v souladu s ¢l. 9 odst. 2 provadi
odpovédny registr podle pokynt drzitele nebo pfislusného organu. Admini-
strativni pomtcky a jiné informace o evidenci musi byt odpovidajicim
zpusobem aktualizovany.

Niceni dokumentl se stupném utajeni SECRET UE / EU SECRET nebo
TRES SECRET UE / EU TOP SECRET se provadi za piftomnosti svédka,
ktery je bezpecnostné provéfen alespoil pro stupeil utajeni ni¢ené¢ho
dokumentu.

Pracovnik registru a svédek, pokud je pfitomnost svédka vyzadovana, pode-
pisi zapis o zniCeni, ktery se ulozi v registru. V registru jsou ukladany
zépisy o zniteni dokumentil se stupném utajeni TRES SECRET UE / EU
TOP SECRET alespon po dobu deseti let a dokumentl se stupném utajeni
CONFIDENTIEL UE / EU CONFIDENTIAL a SECRET UE / EU
SECRET alespon po dobu péti let.

Nifeni utajovanych dokumentd, véetné dokumenti se stupném utajeni
RESTREINT UE / EU RESTRICTED, se provadi postupy, které spliuji
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49.

50.

51.

52.

53.

54.

ptislusné normy Unie ¢i rovnocenné normy nebo které byly schvaleny ¢len-
skymi staty v souladu s vnitrostatnimi technickymi normami tak, aby nebylo
mozné znovu sestavit cely dokument nebo jeho &ast.

Niceni pocitacovych pamétovych médii pouzivanych pro utajované infor-
mace EU se provadi v souladu s bodem 37 piilohy IV.

V mimoiadné situaci, kdy hrozi bezprostiedni riziko neopravnéného vyzra-
zeni, zni¢i utajované informace EU jejich drzitel tak, aby nebylo mozné
znovu sestavit cely dokument nebo jeho Cast. Plivodce a pfislusny registr
jsou o nouzovém zniceni evidovanych utajovanych informaci EU informo-
vany.

HODNOTICI NAVSTEVY

Pojem ,,hodnotici navstéva™ se dale pouzije k oznaceni jakékoli:

a) inspekce, kontroly nebo hodnotici navstévy v souladu s ¢l. 9 odst. 3, ¢l.
16 odst. 2 pism. e), f) a g) nebo

b) hodnotici navstévy v souladu s ¢l. 13 odst. 5,

ktera ma vyhodnotit u¢innost opatfeni zavedenych na ochranu utajovanych
informaci EU.

Hodnotici navstévy se mimo jiné provadéji s cilem:

a) zajistit dodrzovani pozadovanych minimalnich standardii pro ochranu
utajovanych informaci EU stanovenych timto rozhodnutim;

b) zdlraznit vyznam bezpecnosti a uc¢inného fizeni rizik u kontrolovanych
subjekti;

c¢) doporucit protiopatieni za Ucelem zmirnéni konkrétnich dopadt, které
muze piinaset ztrata dtvérnosti, integrity nebo dostupnosti utajovanych
informaci, a

d) posilovat probihajici programy bezpecnostnich orgdnli v oblasti bezpec-
nostniho vzdélavani a povédomi.

Pied koncem kazdého kalendainiho roku pfijme Rada program hodnoticich
navstév na dalsi rok podle ¢l. 16 odst. 1 pism. c¢). Konkrétni data hodnoti-
cich navstév se uréi po dohodé¢ s dotéenou instituci nebo agenturou Unie,
Clenskym statem, tietim statem nebo mezinarodni organizaci.

Provadéni hodnoticich navstév

Hodnotici navstévy se provadéji s cilem provéfit piislusna pravidla, predpisy
a postupy v navstiveném subjektu a ovéfit, zda jsou praktické postupy
daného subjektu v souladu se zékladnimi zasadami a minimalnimi standardy
stanovenymi timto rozhodnutim a pfedpisy upravujicimi vyménu utajova-
nych informaci s danym subjektem.

Hodnotici navstévy se provadéji ve dvou fazich. Pied vlastni hodnotici
navstévou je v piipadé potieby uspofadano pfipravné jednani s piislusnym
subjektem. Po tomto pfipravném jednani stanovi hodnotici tym se
souhlasem doty¢ného subjektu podrobny program hodnotici navstévy
zahrnujici vSechny oblasti bezpecnosti. Hodnotici tym by mél mit piistup
do jakéhokoli prostoru, v némz se naklada s utajovanymi informacemi EU,
zejména do registrii a k pfistupovym bodim komunikacnich a informacnich
systémul.

Hodnotici navstévy spravnich organt ¢lenskych statd, tietich stati a mezi-
narodnich organizaci jsou provadény v plné spolupraci s Gfedniky navstive-
ného subjektu, tietiho statu nebo mezinarodni organizace.
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Hodnotici navstévy instituci, agentur a Gtvartt Unie, na né€z se vztahuje toto
rozhodnuti nebo jeho zasady, jsou provadény za pomoci odbornikti z vnit-
rostatniho bezpecnostniho organu statu, na jehoz uzemi se dana instituce
nebo jiny subjekt nachazi.

V piipadé hodnoticich navstév provadénych v institucich, agenturach a ttva-
rech Unie, na néz se vztahuje toto rozhodnuti nebo jeho zasady, jakoz i ve
tietich statech a mezinarodnich organizacich lze o pomoc a pfispéni odbor-
nikd z vnitrostatniho bezpecnostniho organu pozadat v souladu s podrobnymi
ujednanimi, kterd schvali Bezpecnostni vybor.

Zpravy

Na konci hodnotici navstévy jsou navstivenému subjektu piedlozeny hlavni
zaveéry a doporuceni. Poté je vypracovana zprava o hodnotici navstéve.
Pokud byla navrzena napravna opatfeni a doporuceni, je ticba do zpravy
zahrnout dostatecna odivodnéni zavért inspekce. Zprava se preda prislus-
nému organu navstiveného subjektu.

U hodnoticich navstév provadénych ve spravnich organech clenskych stati:

a) se navrh hodnotici zpravy predlozi pfislusnému vnitrostatnimu bezpec-
nostnimu organu, ktery ovéri, Ze zprava je vécné spravna a Ze neobsa-
huje zadné informace s vys$im stupném utajeni nez RESTREINT UE /
EU RESTRICTED, a

b) pokud vnitrostatni bezpecnostni organ dan¢ho Clenského statu nepozada
o zamezeni vSeobecné distribuce zpravy, jsou hodnotici zpravy zaslany
Bezpecnostnimu vyboru. Zprava musi byt utajena stupném utajeni
RESTREINT UE / EU RESTRICTED.

V ramci pravomoci bezpecnostniho organu generalniho sekretariatu Rady
(bezpecnostni  kancelafe) se vypracovava pravidelna zprava, v niz se
zdurazni poznatky ziskané z hodnoticich navstév provedenych v ¢lenskych
statech za urcité obdobi; tuto zpravu posoudi Bezpecnostni vybor.

U hodnoticich navstév tietich stati a mezindrodnich organizaci je zprava
zaslana Bezpecnostnimu vyboru. Zprava musi byt utajena alesponn stupném
utajeni RESTREINT UE / EU RESTRICTED. Veskera napravna opatfeni
jsou ovétena béhem nasledné navstévy a oznamena Bezpecnostnimu vyboru.

V ptipadé hodnoticich navstév provadénych v institucich, agenturach a utva-
rech Unie, na né€z se vztahuje toto rozhodnuti nebo jeho zasady, jsou zpravy
o hodnoticich navstévach zasilany Bezpecnostnimu vyboru. Néavrh zpravy
o hodnotici navstévé je predlozen dotfené agentufe nebo instituci, které
oVeri, Ze zprava je vécné spravna a ze neobsahuje zadné informace s vysSim
stupném utajeni nez RESTREINT UE / EU RESTRICTED. Veskera
napravna opatieni jsou ovéfena béhem nasledné navstévy a oznamena
Bezpec¢nostnimu vyboru.

Bezpecnostni organ generalniho sekretariatu  Rady provadi pravidelné
inspekce organizacnich slozek v ramci generalniho sekretariatu Rady pro
ucely stanovené v bodé 50.

Kontrolni seznam

Bezpecnostni organ generalniho sekretariatu Rady (bezpe€nostni kancelar)
vypracuje a aktualizuje kontrolni seznam obsahujici polozky, které je tieba
béhem hodnotici navstévy ovéfit. Tento seznam se zasila Bezpec¢nostnimu
vyboru.

Informace pro vyplnéni kontrolniho seznamu lze ziskat zejména b&hem
navstévy od pracovniki odpovédnych za fizeni bezpecnosti subjektu,
v némz je inspekce provadéna. Jakmile je seznam podrobné vyplnén,
stanovi se po dohod¢ s kontrolovanym subjektem stupenn jeho utajeni.
Seznam neni soucasti inspekéni zpravy.
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PRILOHA IV

OCHRANA UTAJOVANYCH INFORMACI EU, S NIMIZ SE NAKLADA

II.

V KOMUNIKACNICH A INFORMACNICH SYSTEMECH
UVOD

Tato pfiloha stanovi provadéci pravidla k ¢lanku 10.

Pro bezpecné a spravné fungovani komunikacnich a informacnich systémi
jsou zasadni tyto vlastnosti a koncepce zabezpeceni informaci:

autenticita: zaruka, ze informace jsou autentické a z divéryhodnych
zdroju,

dostupnost: pristupnost a pouzitelnost informaci na zadost opravnéného
subjektu,

davérnost: skutenost, ze informace nejsou zpfistupnény neoprav-

nénym osobam a subjektim a pro nedovolené tcely,
integrita: zajisténi presnosti a Uplnosti informaci a aktiv,

nepopiratelnost: schopnost prokazat zpétné jednani ¢i udélost tak, aby dané
jednani ¢i udalost nemohly byt nasledné popteny.

ZASADY ZABEZPECENI INFORMACI

Nize uvedena ustanoveni tvoii minimalni pozadavky na bezpecnost veske-
rych komunikacnich a informaénich systému nakladajicich s utajovanymi
informacemi EU. Podrobné pozadavky na provadéni téchto ustanoveni se
stanovi v bezpec¢nostnich politikach a bezpecnostnich pokynech pro zabez-
peceni informaci.

Rizeni bezpe¢nostnich rizik

Rizeni bezpe¢nostnich rizik je nedilnou souéasti vytvaieni, vyvoje, provozo-
vani a udrzby komunikaénich a informaénich systéma. Rizeni rizik (hodno-
ceni, feseni, pfijeti a sdélovani) probiha jako cyklicky proces a je provadéno
spole¢né zastupci vlastnikti systémt, projektovymi a provoznimi organy
a organy pro schvalovani bezpe€nosti za vyuziti osvédceného, transparent-
niho a zcela srozumitelného procesu hodnoceni rizika. Oblast plisobnosti
komunikacniho a informacniho systému a jeho aktiv je tfeba jasné urcit
na pocatku procesu fizeni rizik.

Piislusné organy ptrezkoumaji mozné hrozby pro komunikacni a informacni
systémy a vypracovavaji aktualizovana a presna hodnoceni hrozeb, ktera
odpovidaji stavajicimu provoznimu prostiedi. Neustale si dopliuji znalosti
o otazkach zranitelnosti a pravidelné prezkoumavaji hodnoceni zranitelnosti,
aby mohly odpovidajicim zpisobem reagovat na ménici se prostiedi infor-
macnich technologii.

Cilem feSeni bezpeénostnich rizik je uplathovat soubor bezpecnostnich
opatfeni, jejichz vysledkem je uspokojiva rovnovaha mezi pozadavky uziva-
telt, naklady a zbytkovym bezpeénostnim rizikem.

Specifické pozadavky, rozsah a mira podrobnosti stanovena ptislusnym
organem pro bezpecnostni akreditaci k akreditaci komunikaéniho a informac-
niho systému musi byt pfiméfena posouzenému riziku pii zohlednéni vsech
ptislusnych faktorti, véetné stupné utajeni utajovanych informaci EU,
s nimiz se v komunika¢nim a informacnim systému naklada. Akreditace
komunikac¢niho a informaéniho systému zahrnuje formalni prohlaseni o zbyt-
kovém riziku a pfijeti zbytkového rizika ze strany odpovédného organu.
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Bezpecnost béhem celého Zivotniho cyklu komunika¢niho a informac-
niho systému

Zajisténi bezpecnosti zustava pozadavkem po cely zivotni cyklus daného
komunikac¢niho a informaéniho systému od uvedeni do provozu az do ukon-
¢eni provozu.

Pro kazdou fazi zivotniho cyklu komunika¢niho a informacniho systému je
tieba v oblasti bezpecnosti stanovit tlohu a zptisob zapojeni kazdého aktéra
spojené¢ho s danym systémem.

Kazdy komunikaéni a informacni systém, véetné jeho technickych i netech-
nickych bezpecnostnich opatfeni, musi byt béhem akreditatniho fizeni
podroben bezpe¢nostnim testim s cilem zajistit odpovidajici Groven zabez-
peceni a ovéfit, zda je fadné zprovoznén, zapojen a konfigurovan.

Hodnoceni, kontroly a pfezkumy bezpecnosti se provadeji pravideln¢ behem
provozu a Udrzby komunikacniho a informacniho systému a rovnéz za
vyjimecnych okolnosti.

Bezpecnostni dokumentace pro dany komunikacni a informaéni systém se
vyviji béhem jeho celého zivotniho cyklu jakozto nedilna soucast procesu
fizeni zmén a konfiguraci.

Osvédcéené postupy

Generalni sekretariat Rady a ¢lenské staty spolupracuji na vyvoji osvédce-
nych postupti na ochranu utajovanych informaci EU, s nimiz se naklada
v komunikaénich a informacnich systémech. Pokyny tykajici se osvédce-
nych postupti stanovi technicka, fyzicka, organizac¢ni a proceduralni bezpec-
nostni opatieni pro komunika¢ni a informacni systémy, ktera se ukazala jako
ucinna v boji proti ur€itym hrozbam a zranitelnym mistam.

Pro ochranu utajovanych informaci EU, s nimiz se naklada v komunikacnich
a informacnich systémech, se vyuziji ziskané poznatky subjektd, které
pusobi v oblasti zabezpe€eni informaci v Unii i mimo Unii.

Siteni a nasledné uplatiiovani osvédeenych postuptt ma napomoci dosaZeni
rovnocenné trovné zabezpeceni jednotlivych komunikaénich a informacnich
systémd, které jsou provozovany generalnim sekretaridtem Rady a ¢lenskymi
staty a v nichz se naklada s utajovanymi informacemi EU.

Hloubkova ochrana

V zajmu zmirnéni rizika pro komunikacni a informacni systémy se provadi
fada technickych a netechnickych bezpecnostnich opatfeni, ktera jsou uspo-
fadana jako nékolik obrannych linii. Tyto linie zahrnuji:

a) odstrasovani: bezpecnostni opatieni, jez maji odradit od jakéhokoli
neptatelského planovani utoku na komunikaéni a informacni systém;

b) prevence: bezpecnostni opatfeni, jez maji zabranit Gtoku na komunikacni
a informacni systém nebo takovy utok znemoznit;

¢) odhalovani: bezpetnostni opatieni, jez maji odhalit uskute¢néni ttoku na
komunikac¢ni a informaéni systém;

d) odolnost: bezpe€nostni opatieni, ktera maji omezit dopad Gtoku na co
nejmensi soubor informaci nebo aktiv komunikaéniho a informacniho
systému a predchazet dalsi skodé¢, a

e) ndprava: bezpecnostni opatieni, jez maji vést k obnoveni bezpecného
stavu systému.

Mira piisnosti bezpec¢nostnich opatfeni se stanovi na zakladé hodnoceni
rizik.

Vnitrostatni bezpecnostni organ nebo jiny pfislusny organ zajisti, aby:

a) byly uplatiiovany prostiedky kybernetické obrany schopné reagovat na
hrozby, které mohou pfesahovat organizacni a statni hranice, a



2013D0488 — CS — 26.04.2014 — 001.001 — 40

19.

20.

21.

22.

23.

24.

25.

26.

27.

b) piislusné reakce byly koordinovany a aby informace o téchto hrozbach,
mimoradnych udalostech a souvisejicim riziku byly sdileny (schopnost
reakce na pocitatové hrozby).

Zasada minimality a co nejomezenéjSich prav

Aby se predeslo zbytecnému riziku, budou provadény nebo provozovany
pouze funkce, zafizeni a sluzby, které jsou nezbytné pro splnéni provoznich
pozadavka.

Aby se omezila jakakoli Skoda zplisobena v disledku nepfedvidanych
udalosti, chyb nebo neopravnéného pouzivani zdroji komunikacnich a infor-
macnich systémd, maji mit uzivatelé systému a automatizované procesy
pfistup, prava nebo opravnéni pouze v rozsahu nezbytném k plnéni svych
ukolu.

Je-li v komunika¢nim a informaénim systému vyzadovano provadéni
eviden¢nich procedur, musi byt tyto procedury ovéteny v akreditaénim
fizeni.

Povédomi o zabezpeceni informaci

Povédomi o rizicich a dostupnych bezpecnostnich opatienich je prvni
obrannou linii zajiStujici bezpe¢nost komunika¢nich a informac¢nich
systémi. Zejména vSichni ¢lenové personalu zasahujici do zivotniho cyklu
komunika¢niho a informaéniho systému, véetné uzivatell, si musi byt
védomi:

a) ze selhani bezpe¢nosti mize vyznamné poskodit komunikacni a infor-
macni systémy;

b) mozné Ujmy zpusobené jinym subjektim z divodu vzajemného
propojeni a vzajemné zavislosti, a

¢) svych individudlnich povinnosti a odpovédnosti za bezpecnost komuni-
ka¢niho a informacniho systému v zavislosti na svych konkrétnich
ulohach v ramci danych systému a procest.

Aby se zajistilo pochopeni povinnosti souvisejicich s bezpecnosti, je pro
veskery dotfeny personal, véetné vedoucich pracovnikli a uzivateli komu-
nikaénich a informacnich systémi povinné vzdélavani v oblasti zabezpeceni
informaci a Skoleni zaméfené na zvySovani povédomi o zabezpeceni infor-
maci.

Hodnoceni a schvalovani bezpe¢nostnich prostfedki informacnich tech-
nologii

Pozadovana mira divéry v bezpeCnostni opatfeni, vymezena jako urovert
zabezpeceni, se stanovi na zaklad¢ vysledku procesu fizeni rizik a v souladu
s prisluSnymi bezpecnostnimi politikami a bezpecnostnimi pokyny.

Uroven zabezpeCeni se ovéfi pomoci mezinarodné uznavanych nebo na
vnitrostatni Grovni schvalenych postupti a metod. To zahrnuje zejména
hodnoceni, kontroly a audity.

Kryptografické prostiedky na ochranu utajovanych informaci EU hodnoti
a schvaluje vnitrostatni schvalovaci organ ¢lenského statu pro kryptogra-
fickou ochranu.

Drive nez jsou kryptografické prostfedky doporuceny ke schvaleni Radou
nebo generalnim tajemnikem Rady v souladu s ¢l. 10 odst. 6, musi byt
uspésné vyhodnoceny druhou stranou, jiz je organ s odpovidajici kvalifikaci
Clenského statu, ktery se nepodili na vyvoji ani vyrobé zafizeni. Rozsah
informaci vyzadovany b&hem hodnoceni druhou stranou zavisi na predpo-
kladaném nejvySSim stupni utajeni utajovanych informaci EU, které maji byt
danymi prostiedky chranény. Rada schvali bezpe¢nostni politiku pro hodno-
ceni a schvalovani kryptografickych prostredk.

Opraviuji-li k tomu zvlastni provozni divody, mize Rada nebo piipadné
generalni tajemnik Rady na doporuceni Bezpeénostniho vyboru od poza-
davkt podle odstavce 25 nebo 26 této ptilohy upustit a postupem podle
¢l. 10 odst. 6 udélit doCasné schvaleni na konkrétni obdobi.
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Na doporuceni Bezpecnostniho vyboru mize Rada uznat postupy hodno-
ceni, vybéru a schvalovani kryptografickych prostredkd tretiho statu nebo
mezinarodni organizace, a v dusledku pak takové kryptografické prostiedky
povazovat za schvalené pro Gcely ochrany utajovanych informaci EU pied-
avanych pfedmétnému tfetimu statu nebo mezinarodni organizaci.

Organem s odpovidajici kvalifikaci je schvalovaci organ ¢lenského statu pro
kryptografickou ochranu, ktery byl akreditovan na zakladé kritérii stanove-
nych Radou k provadéni druhého hodnoceni kryptografickych prostiedkt na
ochranu utajovanych informaci EU.

Rada schvali bezpecnostni politiku pro zpusobilost a schvalovani nekrypto-
grafickych bezpeénostnich prostiedkti informacnich technologii.

Pienos v zabezpefenych a administrativnich oblastech

Bez ohledu na ustanoveni tohoto rozhodnuti, je-li pfenos utajovanych infor-
maci EU omezen na zabezpecené oblasti nebo administrativni oblasti, muze
byt na zékladé vysledku procesu fizeni rizik a se souhlasem organu pro
bezpecnostni akreditaci pouzit prenos nesifrovany nebo Sifrovany na nizsi
urovni.

Bezpecné propojeni komunikacnich a informacnich systémii

Pro ucely tohoto rozhodnuti se propojenim rozumi ptimé spojeni dvou nebo
vice informacnich systémt za ucelem jednosmérného ¢i vicesmérného
sdileni udaji a dalSich informacnich zdroji (napiiklad komunikace).

Komunika¢ni a informacni systém povazuje kazdy propojeny informacni
systém za nedtivéryhodny a uplatni ochranné opatieni pro kontrolu vymény
utajovanych informaci.

U vSech propojeni komunikacnich a informacnich systémd s jinym
systémem informacnich technologii je tieba splnit tyto zakladni pozadavky:

a) pracovni ¢i provozni pozadavky na tato propojeni stanovi a schvali
ptislusné organy;

b) propojeni je pfedmétem procesu fizeni rizik a akreditacniho fizeni a je
schvéleno ze strany piislusnych organti pro bezpecnostni akreditaci a

c) na vn&j§i hranici vSech systému se pouziji funkce ochrany (Boundary
Protection Services, BPS).

Certifikovany komunika¢ni a informacni systém nesmi byt propojen
s nechranénou nebo vefejnou siti, s vyjimkou piipadt, kdy ma komunikac¢ni
a informacni systém schvalené funkce BPS instalované pro tento ucel mezi
danym systémem a nechranénou ¢i vefejnou siti. Bezpecnostni opatieni pro
takova propojeni piezkouma piislusny organ pro zabezpedeni informaci
a schvali je pfislusny organ pro bezpe¢nostni akreditaci.

Pokud je nechranéna nebo vefejna sit’ vyuzivana vyhradné k prenosu dat
a informace jsou zaSifrovany pomoci kryptografického prostfedku schvale-
ného v souladu s clankem 10, nepovazuje se takové spojeni za propojeni.

Komunika¢ni a informacni systém certifikovany pro nakladani s informacemi
se stupném utajeni TRES SECRET UE / EU TOP SECRET nesmi byt
pfimo ani kaskadou propojen s nechranénou nebo vefejnou siti.

Pocitacova pamét'ova média

Pocitacova pamétova média se ni¢i postupy schvalenymi piislusnym
bezpe€nostnim organem.
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stupenn utajeni v souladu s bezpecnostnimi pokyny, které budou vypraco-
vany podle ¢l. 6 odst. 2.

Mimoiadné okolnosti

Bez ohledu na ustanoveni tohoto rozhodnuti mohou byt za mimoifadnych
okolnosti, napfiklad béhem hrozici nebo probihajici krize, konfliktu, valky
nebo za vyjimeénych provoznich okolnosti, pouzity nize popsané zvlastni
postupy.

Utajované informace EU mohou byt pfenaseny za pouziti kryptografickych
prostfedkti schvalenych pro nizsi stupen utajeni nebo v nesifrované podobé
se souhlasem pfislusného organu, pokud by jakékoli zpozdéni zpusobilo
Skodu nepochybné prevysujici Skodu zpiisobenou piipadnym vyzrazenim
utajovanych materialt a pokud:

a) odesilatel a pifjemce nemaji pozadované Sifrovaci zafizeni nebo nemaji
zadné Sifrovaci zafizeni a

b) utajované materialy nelze véas predat jinym zptsobem.

Za okolnosti uvedenych v bodé 39 nenesou pienasené utajované informace
zadna oznaceni ani udaje, které by je odliSovaly od informaci, které nejsou
utajované nebo mohou byt chranény dostupnym kryptografickym prostied-
kem. Pfijemce informaci je tfeba neprodlené uvédomit o stupni utajeni
jinym zptsobem.

Pokud se pouzije postup podle bodu 39, poda se nasledné zprava pfislus-
nému organu a Bezpecnostnimu vyboru.

FUNKCE A ORGANY V OBLASTI ZABEZPECENI INFORMACI

V Clenskych statech a v ramci generalniho sekretariatu Rady je tieba zajistit
vykon nize uvedenych funkci v oblasti zabezpeceni informaci. Tyto funkce
nevyzaduji zfizeni samostatnych organizac¢nich slozek. Jsou plnény v ramci
oddélenych mandati. Tyto funkce a souvisejici povinnosti mohou byt
ovsem kombinovany nebo spojeny ve stejné organizacni slozce nebo rozde-
leny do rGznych organizacnich slozek za podminky, ze se zamezi vnitfnim
stietim zajmu nebo ukold.

Organ pro zabezpeceni informaci

Organ pro zabezpeceni informaci je povinen:

a) vypracovat politiky v oblasti zabezpeCeni informaci a bezpecnostni
pokyny pro zabezpeceni informaci a monitorovat jejich G¢innost a vhod-
nost;

b) =zajistit a spravovat technické informace tykajici se kryptografickych
prostredku;

c) zajistit, aby opatfeni na zabezpeceni informaci zvolena pro ochranu
utajovanych informaci EU byla v souladu s pfislusnymi politikami,
jimiz se Fidi jejich zpusobilost a vybér;

d) =zajistit, aby volba kryptografickych prostredkl byla v souladu s politi-
kami, jimiz se fidi jejich zpUsobilost a vybér;

e) koordinovat skoleni a zvySovani povédomi o zabezpeceni informaci;

f) konzultovat s poskytovatelem komunikac¢niho a informacniho systému,
s aktéry v oblasti bezpe¢nosti a se zastupci uzivateli otazky tykajici se
politik v oblasti zabezpeceni informaci a bezpe€nostnich pokynt pro
zabezpeceni informaci a

g) zajistit, aby v odborné podskupiné Bezpe¢nostniho vyboru pro otazky
zabezpeceni informaci byly k dispozici odpovidajici odborné znalosti.
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Organ TEMPEST

Organ TEMPEST je povinen =zajistit, aby komunika¢ni a informacni
systémy byly v souladu s politikami a pokyny TEMPEST. Schvaluje proti-
opatfeni TEMPEST pro zafizeni a prostfedky na ochranu utajovanych infor-
maci EU do ur¢itého stupné utajeni v jeho provoznim prostiedi.

Schvalovaci organ pro kryptografickou ochranu

Schvalovaci organ pro kryptografickou ochranu je povinen zajistit, aby
kryptografické prostfedky byly v souladu s vnitrostatni politikou v oblasti
kryptografické ochrany nebo s politikou Rady v této oblasti. Schvaluje
konkrétni kryptograficky prostfedek na ochranu utajovanych informaci EU
do ur¢itého stupné utajeni v jeho provoznim prostiedi. Pokud jde o ¢lenské
staty, odpovida schvalovaci organ pro kryptografickou ochranu rovnéz za
hodnoceni kryptografickych prostiedki.

Organ pro distribuci kryptografickych materiali

Organ pro distribuci kryptografickych materialti je povinen:

a) spravovat a dokladat kryptografické materialy EU;

b) zajistit, aby byly uplatnovany piislusné postupy a stanoveny zpisoby
dokladani veskerych kryptografickych materiali EU, bezpec¢ného nakla-
dani s nimi a jejich ukladani a distribuce, a

c) zajistovat distribuci kryptografickych materiald EU osobam ¢i organtim,
které je vyuzivaji, a zpétné prevzeti.

Organ pro bezpecnostni akreditaci

Organ pro bezpecnostni akreditaci je povinen:

a) zajistit, aby komunikacni a informacni systémy byly v souladu s pfislus-
nymi bezpecnostnimi politikami a bezpecnostnimi pokyny, vydavat
rozhodnuti o schvaleni komunikac¢nich a informacnich systémid pro
nakladani s utajovanymi informacemi EU do urcitého stupné utajeni
v jejich provoznim prostiedi, v nichz uvede podminky akreditace a krité-
ria, na jejichz zékladé se vyzaduje opakované schvaleni;

b) zajistit v souladu s piisluSnymi politikami bezpecnostni akreditacni
fizeni, pficemz jasné uvede podminky pro schvaleni komunikacnich
a informacnich systémi v ramci svych pravomoci;

c) vymezit strategii bezpecnostni akreditace stanovujici miru podrobnosti
vyzadovanych v akreditanim fizeni, ktera je pfiméfend pozadované
urovni zabezpeceni;

d) posuzovat a schvalovat bezpecnostni dokumentaci, vcetné prohlaseni
o fizeni rizik a zbytkovém riziku, bezpecnostnich pozadavkd pro
konkrétni systém (SSRS), dokumentace tykajici se ovétovani provadéni
bezpecnostnich opatfeni a bezpecnostnich provoznich smérnic (SecOPs),
a zajistit, aby tato dokumentace byla v souladu s bezpecnostnimi
pravidly a politikami Rady;

e) kontrolovat provadéni bezpecnostnich opatfeni souvisejicich s komuni-
kacnimi a informacnimi systémy tim, ze uskute¢ni nebo zada bezpec-
nostni hodnoceni, kontroly ¢i revize;

f) stanovovat bezpecnostni pozadavky (naptiklad stupné utajeni informaci,
pro néz je personal bezpecnostné provéfen) pro pracovni mista citliva
z hlediska bezpec¢nosti dané¢ho komunikacniho a informacniho systému;

g) potvrzovat vybér schvalenych kryptografickych prostiedkt a prostiedku
TEMPEST pouzivanych k zajisténi bezpecnosti uréitého komunikaéniho
a informacniho systému;
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h) schvalovat propojeni ur¢it¢ého komunika¢niho a informacniho systému
s jinym nebo se pfipadné ucastnit spolecného schvalovani a

i) konzultovat s poskytovatelem systému, s aktéry v oblasti bezpecnosti
a se zastupci uzivatell otazky tykajici se fizeni bezpecnostnich rizik,
zejména zbytkového rizika, a podminek vydani rozhodnuti o schvéleni.

Organ pro bezpeénostni akreditaci generalniho sekretariatu Rady odpovida
za akreditaci vSech komunikac¢nich a informacnich systémt provozovanych
v ramci generalniho sekretariatu Rady.

Prislusny organ pro bezpecnostni akreditaci ¢lenského statu odpovida za
akreditaci komunikacnich a informacnich syst¢émt a jejich komponent
provozovanych v daném clenském state.

Spole¢na komise pro bezpecnostni akreditaci odpovida za akreditaci komu-
nikacnich a informacnich systémi v pravomoci organu pro bezpecnostni
akreditaci generalniho sekretariatu Rady i organii pro bezpecnostni akredi-
taci Clenskych statd. Kazdy clensky stat je v této komisi zastoupen jednim
zastupcem vnitrostatniho organu pro bezpecnostni akreditaci a jejich
zasedani se ucastni zastupce organu Komise pro bezpecnostni akreditaci.
K tcasti jsou pfizvany také jiné subjekty s uzlovymi body pfipojeni k urci-
tému komunika¢nimu a informac¢nimu systému, ktery je pfedmétem jednani.

Komisi pro bezpecnostni akreditaci pfedseda zastupce organu pro bezpec-
nostni akreditaci generalniho sekretariatu Rady. Komise pro bezpe€nostni
akreditaci jedna na zakladé shody zastupct organt pro bezpecnostni akre-
ditaci organt, Clenskych statd a jinych subjektti s uzlovymi body pfipojeni
k danému komunika¢nimu a informac¢nimu systému. Komise pro bezpec-
nostni akreditaci predklada pravidelné zpravy o své Cinnosti Bezpe¢nost-
nimu vyboru a oznamuje mu veskera rozhodnuti o akreditaci.

Provozni organ pro zabezpedeni informaci

Provozni organ pro zabezpeceni informaci kazdého systému je povinen:

a) vypracovat v ramci akreditatniho fizeni bezpecnostni dokumentaci
v souladu s bezpeCnostnimi politikami a bezpecnostnimi pokyny,
zejména bezpecnostni pozadavky pro dany systém, vcetn¢ prohlaseni
o zbytkovém riziku, bezpecnostnich provoznich smérnic a planu krypto-
grafické ochrany;

b) ucastnit se vybéru a testovani technickych bezpecnostnich opatieni,
zatizeni a softwaru pro konkrétni systémy, dohlizet na jejich pouzivani
a zajistit jejich bezpe¢nou instalaci, konfiguraci a udrzbu v souladu
s prislusnou bezpecnostni dokumentaci;

c¢) ucastnit se vybéru bezpecnostnich opatieni a zatizeni TEMPEST, pokud
jsou vyzadovany v bezpeénostnich pozadavcich pro dany systém, a ve
spolupraci s organem TEMPEST zajistit jejich bezpe€nou instalaci
a udrzbu;

d) monitorovat provadéni a uplatiiovani bezpecnostnich provoznich smérnic
a muze ptipadné plnénim povinnosti souvisejicich s provozni bezpe¢nosti
povérit vlastnika systému;

g
~

spravovat kryptografické prostiedky a nakladat s nimi, zajistit ochranu
kryptografickych a kontrolovanych materialt a pripadné zajistit vytvareni
kryptografickych proménnych;

f) podle pozadavkd organu pro bezpecnostni akreditaci provadét bezpeé-
nostni analyzy, prezkumy a testovani, zejména vypracovavat piislusné
zpravy o riziku;

~

poskytovat Skoleni o zabezpeceni informaci u konkrétnich komunikac-
nich a informacnich systému a

g

h

=

zavadét bezpec¢nostni opatfeni u konkrétnich komunikacnich a informac-
nich systému a fidit jejich uplatiiovani.
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II.

PRILOHA V

PRUMYSLOVA BEZPECNOST

UVOD

Tato ptiloha stanovi provadéci pravidla k c¢lanku 11. Stanovi obecna
bezpec¢nostni pravidla pouzitelnd pro primyslové nebo jiné subjekty pro
jednani pfed uzavienim utajovanych smluv a béhem celého zivotniho cyklu
utajovanych smluv uzaviranych generalnim sekretariatem Rady.

Rada schvali pokyny v oblasti primyslové bezpe¢nosti, v nichz stanovi
zejména podrobné pozadavky, pokud jde o osvédéeni o bezpecnostni
provérce zafizeni, seznamy bezpecnostnich pozadavkl, navstévy, pienos
a pienaSeni utajovanych informaci EU.

PRVKY UTAJOVANE SMLOUVY TYKAIJICI SE BEZPECNOSTI
Priruc¢ka pro stanovovani stupiiii utajeni

Pied zahajenim nabidkového fizeni na uzavieni utajované smlouvy nebo
pfed uzavienim takové smlouvy ur¢i generalni sekretariat Rady jakozto
zadavatel stupen utajeni veskerych informaci, které maji byt poskytnuty
uchazecum a dodavatelim, a rovnéz stupen utajeni veskerych informaci,
které vytvoii dodavatel. Generalni sekretariat Rady k tomuto tcelu pfipravi
prirucku pro stanovovani stupni utajeni, ktera bude pouzita pro plnéni
smlouvy.

Pro stanoveni stupné utajeni jednotlivych ¢Casti utajované smlouvy se
pouziji tyto zasady:

a) pri pripravé prirucky pro stanovovani stupiid utajeni bere generdlni
sekretariat Rady v tivahu veskeré dulezité bezpecnostni aspekty, véetné
stupné utajeni, ktery poskytnutym informacim piidélil piivodce infor-
maci a ktery ptivodce informaci schvélil pro danou smlouvu;

b

~

stupen utajeni smlouvy jako celku nesmi byt niz$i nez nejvyssi stupen
utajeni kterékoli ¢asti smlouvy a

c) generalni sekretariat Rady se piipadné spoji s vnitrostatnimi bezpecnost-
nimi organy / s urenymi bezpecnostnimi organy ¢lenskych statli nebo
s jakymkoli jinym pfislusnym bezpecnostnim organem, dojde-li
k jakymkoli zménam ohledné stupné utajeni informaci vytvatenych
dodavateli nebo poskytovanych dodavatelim pifi plnéni smlouvy
a provad¢ji-li se jakékoli dodateéné zmény ptirucky pro stanovovani
stupiii utajeni.

Seznam bezpeénostnich poZzadavki

Bezpecnostni pozadavky pro konkrétni smlouvu jsou popsany v seznamu
bezpec¢nostnich pozadavki. Seznam bezpecnostnich pozadavkt piipadné
zahrnuje pfirucku pro stanovovani stupiiti utajeni a je nedilnou ¢asti utajo-
vané smlouvy nebo utajované subdodavatelské smlouvy.

Seznam bezpecnostnich pozadavkil obsahuje ustanoveni, podle nichz musi
dodavatel nebo subdodavatel dodrzovat minimalni standardy stanovené
timto rozhodnutim. NedodrZeni téchto minimalnich standardi muze byt
dostateénym duvodem k vypovézeni smlouvy.

Bezpecnostni pokyny k programu/projektu

V zavislosti na rozsahu programti nebo projektu, které zahrnuji piistup
k utajovanym informacim EU nebo nakladani s nimi ¢i jejich ukladani,
muze organ zadavajici zakazku a povéfeny fizenim programu nebo
projektu pfipravit zvlastni bezpe¢nostni pokyny k programu/projektu.
Tyto pokyny vyzaduji schvaleni ze strany vnitrostatnich bezpecnostnich
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MI.

10.

11.

12.

organii / urenych bezpec¢nostnich organt ¢lenskych stati nebo kteréhokoli
jiného piislusného bezpecnostniho organu, ktery se ucastni daného progra-
mu/projektu, a mohou obsahovat dalsi bezpecnostni pozadavky.

OSVEDCENI O BEZPECNOSTNI PROVERCE ZARIZEN{

Osvédcéeni o bezpe€nostni provérce zafizeni vydava vnitrostatni bezpec-
nostni organ nebo urceny bezpecnostni organ nebo jakykoli jiny pfislusny
bezpecnostni organ clenského statu v souladu s vnitrostatnimi pravnimi
predpisy jako potvrzeni o tom, ze primyslovy nebo jiny subjekt muze
ve svych prostorach zajistit ochranu utajovanych informaci EU na odpovi-
dajicim stupni utajeni (CONFIDENTIEL UE / EU CONFIDENTIAL nebo
SECRET UE / EU SECRET). Je tieba ji ptedlozit generalnimu sekretaridtu
Rady jakozto zadavateli pfedtim, nez mohou byt dodavateli ¢i subdodava-
teli nebo moznému dodavateli ¢i subdodavateli poskytnuty utajované infor-
mace EU nebo nez mu je k utajovanym informacim EU umoznén piistup.

Pied vydanim osvédéeni o bezpeCnostni provérce zatizeni vnitrostatni
bezpecnostni organ nebo urceny bezpecnostni organ alespori:

a) posoudi integritu primyslového nebo jin¢ho subjektu;

b) posoudi vlastnické vztahy, kontrolu nebo mozny nepatfi¢ny vliv, které
by mohly byt povazovany za bezpecnostni riziko;

c) ovéfi, ze primyslovy nebo jiny subjekt zavedl v daném zatizeni bezpec-
nostni systém, ktery zahrnuje vSechna vhodna bezpe€nostni opatieni
nezbytna pro ochranu informaci nebo materiald se stupném utajeni
CONFIDENTIEL UE / EU CONFIDENTIAL nebo SECRET UE /
EU SECRET v souladu s pozadavky stanovenymi timto rozhodnutim;

d

=

overi, ze byla zajisténa personalni bezpecnost u vedoucich pracovniki,
vlastniki a zaméstnanci, ktefi potfebuji mit pfistup k informacim se
stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo
SECRET UE / EU SECRET, v souladu s pozadavky stanovenymi
v priloze I, a

e) oveii, ze primyslovy nebo jiny subjekt jmenoval osobu odpovédnou za
bezpecnost zafizeni, ktera je odpovédna vedeni subjektu za plnéni
bezpecnostnich zavazkl v prostorach daného subjektu.

Generalni sekretariat Rady jakozto zadavatel oznami, pokud to bude nutné,
prislusnému vnitrostatnimu bezpe¢nostnimu organu / uréenému bezpecnost-
nimu organu nebo kterémukoli jinému pfislusnému bezpecnostnimu
organu, ze v predsmluvni fazi nebo pfi plnéni smlouvy bude vyzadovano
osvédceni o bezpecnostni provérce zafizeni. V ptipadé, ze je béhem nabid-
kového fizeni tfeba poskytovat utajované informace EU se stupném utajeni
CONFIDENTIEL UE / EU CONFIDENTIAL nebo SECRET UE / EU
SECRET, je v ptredsmluvni fazi vyzadovano osvédceni o bezpe€nostni
provérce zafizeni nebo osvédceni o bezpecnostni provérce personalu.

Zadavatel neuzavfe utajovanou smlouvu s upfednostnovanym uchazecem,
dokud neobdrzi od wvnitrostdtniho bezpecnostniho organu / urceného
bezpecnostniho organu nebo kteréhokoli jiného ptislusného bezpecnostniho
organu Clenského statu, v némz je doty¢ny dodavatel nebo subdodavatel
registrovan, potvrzeni o tom, ze bylo v pripadé, kdy je to vyzadovano,
vydano piislusné osvédceni o bezpecnostni provérce zafizeni.

Vnitrostatni bezpec¢nostni organ / ureny bezpecnostni organ nebo kterykoli
jiny pfislusny bezpe€nostni organ, ktery vydal osvédceni o bezpecnostni
provérce zafizeni, oznamuje generalnimu sekretariatu Rady jakozto
zadavateli zmény tykajici se osvédceni o bezpetnostni provérce zatizeni.
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13.

Iv.

16.

17.

18.

19.

20.

21.

22.

23.

V piipadé subdodavatelské smlouvy je odpovidajicim zptisobem infor-
movan vnitrostatni bezpecnostni organ / urceny bezpecnostni organ nebo
kterykoli jiny piislusny bezpecnostni organ.

Zruseni osvédCeni o bezpecnostni provérce zafizeni piislusSnym vnitros-
tatnim bezpe¢nostnim organem / urenym bezpe¢nostnim orgdnem nebo
kterymkoli jinym pfisluSnym bezpecnostnim organem je dostate¢nym
divodem k tomu, aby generalni sekretariat Rady jakozto zadavatel
vypovédél utajovanou smlouvu nebo aby vylouéil uréitého uchazece
z nabidkového fizeni.

UTAJOVANE SMLOUVY A UTAJOVANE SUBDODAVATELSKE
SMLOUVY

Pokud jsou utajované informace EU poskytovany uchazeci v predsmluvni
fazi, musi vyzva k predkladani nabidek obsahovat ustanoveni o tom, ze
uchazec¢, ktery nepiedlozi nabidku nebo jehoz nabidka neni vybrana, je
povinen vratit ve stanovené lhité vSechny utajované dokumenty.

Jakmile je zadana zakazka na zakladé utajované smlouvy nebo utajované
subdodavatelské smlouvy, generalni sekretariat Rady jakozto zadavatel
informuje vnitrostatni bezpeCnostni organ / urceny bezpecnostni organ
prislusny pro daného dodavatele nebo subdodavatele nebo jakykoli jiny
prislusny bezpecnostni organ o bezpecnostnich ustanovenich utajované
smlouvy.

V ptipadé¢ ukonceni platnosti téchto smluv generdlni sekretariat Rady
jakozto zadavatel (nebo v pfipadé subdodavatelské smlouvy piipadné vnit-
rostatni bezpecnostni organ / ureny bezpecnostni organ nebo kterykoli jiny
prislusny bezpecnostni organ) uvédomi neprodlené vnitrostatni bezpec-
nostni organ / urCeny bezpecnostni organ nebo kterykoli jiny pfislusny
bezpecnostni organ clenského statu, v némz je dodavatel nebo subdoda-
vatel registrovan.

Obecné plati, ze pii ukonceni utajované smlouvy nebo utajované subdoda-
vatelské smlouvy musi dodavatel nebo subdodavatel vratit zadavateli
veskeré utajované informace EU v jeho drzeni.

Zvlastni ustanoveni tykajici se nakladdni s utajovanymi informacemi EU
béhem plnéni smlouvy nebo pii jejim ukonCeni se stanovi v seznamu
bezpec¢nostnich pozadavkda.

Pokud je dodavatel nebo subdodavatel oprdvnén ponechat si utajované
informace EU po ukonceni smlouvy, dodavatel nebo subdodavatel nadale
dodrzuje minimalni standardy obsazené v tomto rozhodnuti a chrani davér-
nost utajovanych informaci EU.

Podminky, za nichz muiZze dodavatel uzaviit subdodavatelskou smlouvu,
jsou stanoveny ve vyzvé k piedkladani nabidek a ve smlouvé.

Piedtim nez dodavatel zada jakékoli Casti utajované smlouvy subdodava-
teli, musi ziskat povoleni od generalniho sekretariatu Rady jakozto zadava-
tele. Zadna subdodavatelskd smlouva nesmi byt uzaviena s primyslovymi
nebo jinymi subjekty registrovanymi ve staté, ktery neni Clenskym statem
Unie a ktery s Unii neuzaviel smlouvu o bezpec¢nosti informaci.

Dodavatel je povinen zajistit, aby veskeré subdodavatelské cinnosti byly
provadény v souladu s minimalnimi standardy stanovenymi timto rozhod-
nutim, a nesmi subdodavateli poskytovat utajované informace EU bez
pfedchoziho pisemného souhlasu zadavatele.

Pokud jde o utajované informace EU, které vytvofil nebo s nimiz naklada
dodavatel nebo subdodavatel, pak prava nalezejici ptvodci vykonava
zadavatel.
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25.

26.

VL
27.

28.

29.

VIL

30.

NAVSTEVY V SOUVISLOSTI S UTAJOVANYMI SMLOUVAMI

Pokud zaméstnanci generalniho sekretariatu Rady, dodavatelt ¢i subdoda-
vatelll potfebuji pro plnéni utajované smlouvy piistup k informacim se
stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo
SECRET UE / EU SECRET v prostorach druhé strany, sjednaji se
navstévy ve spolupraci s piisluSnymi vnitrostatnimi bezpec¢nostnimi
organy / urCenymi bezpeCnostnimi organy nebo s kterymkoli jinym
prislusnym bezpecnostnim organem. Vnitrostatni bezpec¢nostni organy /
urcené bezpecnostni organy se vSak mohou v ramci konkrétnich projektt
dohodnout na postupu, kterym se mohou navstévy sjednavat piimo.

Vsechny navstévujici osoby musi byt drziteli odpovidajiciho osvédceni
o bezpecnostni provérce personalu a musi mit potiebu znat utajované
informace EU souvisejici se smlouvou uzavienou generalnim sekretaridtem
Rady.

Navstévujicim osobam je umoznén pfistup pouze k utajovanym informacim
EU souvisejicim s Gc¢elem navstévy.

PRENOS A PRENASENI UTAJOVANYCH INFORMACI EU

Pokud jde o elektronicky pfenos utajovanych informaci EU, pouziji se
prislusna ustanoveni ¢lanku 10 a piilohy IV.

Pokud jde o pfenos utajovanych informaci EU, pouziji se pfislusna usta-
noveni prilohy III v souladu s vnitrostdtnimi pravnimi piedpisy.

V piipad¢ piepravy utajovanych materialt jako nakladu se pfi stanoveni
bezpeénostnich opatieni uplatni tyto zasady:

a) bezpecnost musi byt zajisténa b&éhem vSech fazi pfepravy z mista
puvodu az po kone¢né misto uréeni;

b

=~

stupen ochrany poskytovany zasilce se stanovi podle nejvyssiho stupné
utajeni materiala, které jsou jeji soucasti;

c) spolecnosti zajistujici prepravu jsou drziteli osvédceni o bezpeCnostni
provérce zafizeni na patficné urovni. V takovych pfipadech musi byt
pracovnici nakladajici se zasilkou bezpecnostné provéreni v souladu
s prilohou I;

d) pfed jakoukoli pfeshraniéni piepravou materiali se stupném utajeni
CONFIDENTIEL UE / EU CONFIDENTIAL nebo SECRET UE /
EU SECRET musi odesilatel vypracovat ptepravni plan, ktery schvali
pfislusné vnitrostatni bezpecnostni organy / urené bezpecnostni organy
nebo kterykoli jiny pfislusny bezpecnostni organ;

e) materialy musi byt pfevazeny v nejvyssi mozné mife po piimé trase
a pieprava musi byt ukonéena, jak nejrychleji to okolnosti umozni, a

f) je-li to mozné, piepravni trasy by mély vést pouze pies tizemi ¢lenskych
statd. Preprava pies jiné nez clenské staty by se meéla uskutecnit pouze
v piipadé, kdy byla povolena vnitrostatnim bezpecnostnim organem /
uré¢enym bezpecnostnim organem nebo kterymkoli jinym pfislusnym
bezpecnostnim organem statli odesilatele i pfijemce zasilky.

POSKYTOVANI UTAJOVANYCH INFORMACI EU DODAVATELUM
SE SIDLEM V TRETICH STATECH

Utajované informace EU jsou dodavatelim a subdodavatelim se sidlem
v tietich statech poskytovany v souladu s bezpecnostnimi opatienimi
dohodnutymi mezi generalnim sekretaridtem Rady jakozto zadavatelem
a vnitrostatnim bezpec¢nostnim organem / uréenym bezpe¢nostnim organem
doty¢ného tretiho statu, v némz je dodavatel registrovan.
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VIIL. INFORMACE SE STUPNEM UTAJENI RESTREINT UE / EU

31.

32.

33.

34.

35.

36.

RESTRICTED

Generalni sekretariat Rady jakozto zadavatel je opravnén piipadné ve
spojeni s vnitrostatnim bezpe¢nostnim organem / urenym bezpecnostnim
organem dotcené¢ho clenského statu vykonavat na zakladé smluvnich usta-
noveni inspekce v zafizenich dodavatelti/subdodavatelti s cilem ovéfit, ze
byla zavedena pfislusna bezpec¢nostni opatieni na ochranu utajovanych
informaci EU se stupném utajeni RESTREINT UE / EU RESTRICTED
podle pozadavktl smlouvy.

Generalni sekretariat Rady jakozto zadavatel informuje vnitrostatni bezpec-
nostni organy / urfené bezpe¢nostni organy nebo kterykoli jiny bezpec-
nostni organ v rozsahu nezbytném podle vnitrostatnich pravnich ptedpisu
o smlouvach ¢i subdodavatelskych smlouvach obsahujicich informace se
stupném utajeni RESTREINT UE / EU RESTRICTED.

U smluv zadanych generalnim sekretaridtem Rady a obsahujicich infor-
mace se stupném utajeni RESTREINT UE / EU RESTRICTED se pro
dodavatele nebo subdodavatele a jejich pracovniky nevyzaduje osvédceni
o bezpecnostni provérce zafizeni ani osvédceni o bezpeCnostni provérce
personalu.

Generalni sekretariat Rady jakozto zadavatel posoudi odpovédi na vyzvy
k predkladani nabidek v souvislosti se zakazkami, které vyzaduji pfistup
k informacim se stupném utajeni RESTREINT UE / EU RESTRICTED,
bez ohledu na pozadavky tykajici se osvédceni o bezpecnostni provérce
zatizeni nebo osvédéeni o bezpecnostni provérce personalu, které mohou
byt stanoveny vnitrostatnimi pravnimi predpisy.

Podminky, za nichz mize dodavatel uzaviit subdodavatelskou smlouvu, se
stanovi v souladu s bodem 21.

Pokud smlouva zahrnuje naklddani s informacemi se stupném utajeni
RESTREINT UE / EU RESTRICTED v komunikacnim a informacnim
systému provozovaném dodavatelem, generalni sekretariat Rady jakozto
zadavatel zajisti, aby ve smlouvé nebo subdodavatelské smlouvé byly
uvedeny nezbytné technické a spravni pozadavky tykajici se akreditace
komunikacniho a informacniho systému, které budou pfiméfené posouze-
nému riziku a zohledni vSechny piislusné faktory. Zadavatel a pfislusny
vnitrostatni bezpecnostni organ / urCeny bezpecnostni organ se dohodnou
na rozsahu akreditace takového komunika¢niho a informacniho systému.
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PRILOHA VI

VYMENA UTAJOVANYCH INFORMACI S TRETIMI STATY

L

II.

I

A MEZINARODNIMI ORGANIZACEMI

UVOD

Tato pfiloha stanovi provadéci pravidla k ¢lanku 13.

RAMCE UPRAVUJICI VYMENU UTAJOVANYCH INFORMACI

Pokud Rada rozhodne, ze existuje dlouhodoba potieba vymeény utajovanych
informaci,

— uzavie se dohoda o bezpecnosti informaci, nebo

— uzavfe se spravni ujednani

v souladu s ¢l. 13 odst. 2 a s oddily III a IV a na zéklad¢ doporuceni
Bezpecnostniho vyboru.

Pokud maji byt utajované informace EU, které byly vytvofeny pro ucely
operace SBOP, poskytnuty tfetim statim nebo mezinarodnim organizacim
Ucastnicim se dané operace a neexistuje-li zadny z ramct uvedenych v bodé
2, v souladu s oddilem V bude vyména utajovanych informaci EU s pfispi-
vajicim tfetim statem nebo mezinarodni organizaci upravena:

— ramcovou dohodou o ucasti,

— ad hoc dohodou o Ucasti, nebo

— neexistuji-li vySe uvedené dohody, ad hoc spravnim ujednanim.

Neexistuje-li ramec podle bodti 2 a 3 a rozhodne-li se o vyjimeéném ad hoc
poskytnuti utajovanych informaci EU tfetimu statu nebo mezinarodni orga-
nizaci v souladu s oddilem VI, vyzada se od dané¢ho tetiho statu nebo
mezinarodni organizace pisemné prohlaseni o zarukach s cilem zajistit, ze
budou poskytnuté utajované informace EU chranit v souladu se zakladnimi
zasadami a minimalnimi standardy stanovenymi timto rozhodnutim.

DOHODY O BEZPECNOSTI INFORMACI

Dohody o bezpecénosti informaci stanovi zakladni zasady a minimalni stan-
dardy upravujici vyménu utajovanych informaci mezi Unii a tfetim statem
nebo mezinarodni organizaci.

Dohody o bezpe¢nosti informaci stanovi, Ze se pfislusné bezpecnostni
organy piislusnych organti a instituci Unie a prfislusny bezpecnostni organ
doty¢ného tietiho statu nebo mezinarodni organizace dohodnou na technic-
kych provadécich pravidlech. Tato pravidla zohledni Groven ochrany zajis-
tovanou platnymi bezpe€nostnimi piedpisy, strukturami a postupy
v doty¢ném tietim stat¢ nebo mezinarodni organizaci. Schvali je Bezpec-
nostni vybor.

Utajované informace EU nesmi byt v rdmci dohody o bezpecnosti informaci
vyménovany elektronickymi prostiedky, pokud tak neni vyslovné stanoveno
v dohod¢ nebo v pfislusnych technickych provadécich pravidlech.

Pokud Rada uzavie dohodu o bezpe€nosti informaci, kazda strana zfidi
registr, ktery je pifi vyméné utajovanych informaci hlavnim pfijimacim
a odbavovacim mistem.
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12.

13.

14.

15.

Za ucelem posouzeni uéinnosti bezpe€nostnich piedpist, struktur a postuptt
v doty¢ném tietim staté nebo mezindrodni organizaci se na zakladé¢
vzajemné dohody s doty¢nym tfetim stitem nebo mezinarodni organizaci
uskuteéni hodnotici navstévy. Hodnotici navstévy jsou vykonavany
v souladu s pfislusnymi ustanovenimi piilohy III a v jejich pribéhu se
hodnoti:

a) pravni ramec pouzitelny pro ochranu utajovanych informaci;

b) veskeré zvlastnosti bezpecnostni politiky a zptsobu organizace bezpec-
nosti v doty¢ném tfetim stat¢ nebo mezinarodni organizaci, které mohou
ovlivnit stanoveni stupné utajeni informaci, jez mohou byt vyménovany;

¢) jiz uplathovana bezpecnostni opatfeni a postupy a

d) bezpecnostni provérka pro stupenn utajeni utajovanych informaci EU,
které maji byt poskytovany.

Tym vykondvajici hodnotici navstévu jménem Unie posoudi, zda jsou
bezpecnostni predpisy a postupy v dotyéném tietim staté nebo mezinarodni
organizaci pfiméfené pro zajiSténi ochrany utajovanych informaci EU na
prislusné Grovni.

Zavéry téchto navstév se uvedou ve zpravé, na jejimz zakladé stanovi
Bezpecnostni  vybor nejvyss$i stupeit utajovanych informaci EU, které
mohou byt v tisténé podobé nebo piipadné elektronicky vyménovany
s doty¢nou tieti stranou, a jakékoli zvlastni podminky upravujici vyménu
informaci s doty¢nou stranou.

Drive nez Bezpecnostni vybor schvali provadéci pravidla, ucini se vSe pro
vykonani hodnotici ndvstévy doty¢ného tretiho stitu nebo mezindrodni
organizace za ucelem podrobného vyhodnoceni bezpec¢nosti, aby se posou-
dila povaha a uc¢innost jiz zavedeného bezpecnostniho systému. Pokud vsak
toto neni mozné, obdrzi Bezpecnostni vybor od bezpecnostni kancelaie
generalniho sekretariatu Rady co nejpodrobnéj§i zpravu vypracovanou na
zaklad¢ ji dostupnych informaci, v niz Bezpecnostnimu vyboru poskytne
informace o pfislusnych bezpecnostnich predpisech a o zplisobu organizace
bezpecnosti v doty¢ném tfetim staté nebo mezinarodni organizaci.

Pied zahdjenim vlastniho poskytovani utajovanych informaci EU doty¢-
nému tretimu statu nebo mezinarodni organizaci je tieba predlozit zpravu
o hodnotici navstévé nebo v pfipadé, ze tato zprava neexistuje, zpravu
uvedenou v bodé¢ 12 Bezpecnostnimu vyboru, ktery ji musi vyhodnotit
jako uspokojivou.

Piislusné bezpe€nostni organy organtl a instituci Unie sdéli tietimu statu
nebo mezinarodni organizaci, od nichz je Unie s to poskytovat v ramci
dohody utajované informace EU, jakoz i nejvyS$si stupen utajeni informaci
EU, kter¢ mohou byt vyménovany v tisténé podobé ¢i elektronicky.

V ptipadé potieby se provedou nasledné hodnotici navstévy, a to zejména
pokud:

a) je zapotiebi zvysit stupenn zpusobilosti informaci EU k pfedani nebo

b) byla Unie vyrozuména o zisadnich zménach bezpecnostnich opatieni
tietiho statu nebo mezinarodni organizace, které by mohly mit dopad
na ji poskytovanou ochranu utajovanych informaci EU, nebo

¢) doslo k zavaznému incidentu spojenému s neopravnénym vyzrazenim
utajovanych informaci EU.
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Poté co dohoda o bezpecnosti informaci vstoupi v platnost a s dotyénym
tietim statem nebo mezinarodni organizaci jsou vyménovany utajované
informace, miize Bezpecnostni vybor rozhodnout, ze zméni nejvyssi stupen
utajeni informaci EU, které mohou byt vyménovany v tisténé podobé ¢i
elektronicky, zejména s ohledem na nékterou naslednou hodnotici navstévu.

SPRAVNI UJEDNANI

Pokud v pripadé¢ tfetiho statu nebo mezinarodni organizace existuje dlou-
hodoba potieba vymény informaci, jejichz nejvyssi stupen utajeni neni
zpravidla vyssi nez RESTREINT UE / EU RESTRICTED, a pokud Bezpec-
nostni vybor potvrdil, Ze doty¢na strana nema dostatecné rozvinuty bezpec-
nostni systém, ktery by ji umoznil uzavtit dohodu o bezpecnosti informaci,
miize generdlni tajemnik Rady s vyhradou souhlasu Rady uzaviit jménem
generalniho sekretariatu Rady s pfislusSnymi organy dotyéného tetiho statu
nebo mezinarodni organizace spravni ujednani.

Pokud je z naléhavych operativnich diivodt tfeba urychlené vytvorfit ramec
pro vyménu utajovanych informaci, miize Rada ve vyjimecnych piipadech
rozhodnout, Ze spravni ujednani lze uzaviit pro vyménu informaci s vyssim
stupném utajent.

Spravni ujednani maji zpravidla formu vymény dopisi.

Pied zahajenim vlastniho poskytovani utajovanych informaci EU doty¢-
nému tfetimu statu nebo mezinarodni organizaci je tfeba vykonat hodnotici
navstévu uvedenou v bodé 9 a piedlozit ptislusnou zpravu nebo v piipadg,
7e tato zprava neexistuje, zpravu uvedenou v bodé 12 Bezpefnostnimu
vyboru, ktery ji musi vyhodnotit jako uspokojivou.

Utajované informace EU nesmi byt v ramci spravniho ujednani vyméno-
vany elektronickymi prostiedky, pokud tak spravni ujednani vyslovné nesta-
novi.

VYMENA UTAJOVANYCH INFORMACI V RAMCI OPERACI SBOP

Utast tietich stitti nebo mezinarodnich organizaci na operacich SBOP upra-
vuji ramcové dohody o ucasti. Tyto dohody obsahuji ustanoveni o poskyto-
vani utajovanych informaci EU vytvofenych pro ucely operaci SBOP pfispi-
vajicim tfetim statim nebo mezinarodnim organizacim. Nejvy$si stupen
utajeni utajovanych informaci EU, které mohou byt vyménovany, je
RESTREINT UE / EU RESTRICTED pro civilni operace SBOP a CONFI-
DENTIEL UE / EU CONFIDENTIAL pro vojenské operace SBOP, pokud
rozhodnuti o ziizeni jednotlivé operace SBOP nestanovi jinak.

Ad hoc dohody o ucasti uzaviené pro konkrétni operaci SBOP obsahuji
ustanoveni o poskytovani utajovanych informaci EU vytvofenych pro tcely
dané operace pfispivajicimu tfetimu statu nebo mezinarodni organizaci.
Nejvyssi stupenn utajeni utajovanych informaci EU, které mohou byt
vyménovany, je RESTREINT UE / EU RESTRICTED pro civilni operace
SBOP a CONFIDENTIEL UE / EU CONFIDENTIAL pro vojenské
operace SBOP, pokud rozhodnuti o zfizeni jednotlivé operace SBOP nesta-
novi jinak.
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Neexistuje-li dohoda o bezpec¢nosti informaci a nebyla-li dosud uzaviena
dohoda o ucasti, fidi se poskytovani utajovanych informaci EU vytvorenych
pro ucely dané operace tfetimu statu nebo mezinarodni organizaci, jez se
operace UcCastni, spravnim ujednanim, které uzavie vysoky predstavitel,
nebo podléha rozhodnuti o ad hoc poskytovani v souladu s oddilem VI.
Vymeéna utajovanych informaci EU v ramci takového ujednani probiha
pouze po dobu, po kterou je planovana Gcast tietiho statu nebo mezinarodni
organizace. NejvySsi stupen utajeni utajovanych informaci EU, které mohou
byt vymeénovany, je RESTREINT UE / EU RESTRICTED pro civilni
operace SBOP a CONFIDENTIEL UE / EU CONFIDENTIAL pro
vojenské operace SBOP, pokud rozhodnuti o zfizeni jednotlivé operace
SBOP nestanovi jinak.

Podle ustanoveni o utajovanych informacich, ktera jsou soucasti ramcovych
dohod o ucasti, ad hoc dohod o ucasti a ad hoc spravnich ujednani podle
bodu 22 az 24, zajisti doty¢ny tieti stat nebo mezinarodni organizace, aby
jejich personal vyslany v rameci kterékoli operace chranil utajované infor-
mace EU v souladu s bezpecnostnimi pravidly Rady a s dal$imi pokyny
vydanymi pfislusnymi organy, vcetné linie veleni operace.

Pokud je mezi Unii a pfispivajicim tfetim stidtem nebo mezindrodni orga-
nizaci nasledné uzaviena dohoda o bezpecnosti informaci, nahradi tato
dohoda o bezpecnosti informaci v otdzkach vymény utajovanych informaci
EU a nakladani s nimi ustanoveni o vyméné utajovanych informaci stano-
vena v jakékoli ramcové dohodé o tcasti, ad hoc dohod€ o ucasti nebo ad
hoc spravnim ujednéni.

Podle ramcové dohody o ucasti, ad hoc dohody o ucasti nebo ad hoc
spravniho ujednani s tfetim statem nebo mezinarodni organizaci neni
dovolena zadna vymeéna utajovanych informaci EU elektronicky, pokud
tak vyslovné nestanovi doty¢na dohoda nebo ujednani.

Utajované informace EU vytvofené pro ucely konkrétni operace SBOP
mohou byt zpfistupnény pracovnikim vyslanym v ramci dané operace
tietimi staty nebo mezinarodnimi organizacemi v souladu s body 22 az
27. Pii povolovani pfistupu téchto pracovnikli k utajovanym informacim
EU v prostorach nebo v komunikac¢nich a informacnich systémech dané
operace SBOP je tieba uplatnovat opatieni (véetn¢ zaznamu o zpiistupné-
nych utajovanych informacich EU) ke zmirnéni rizika ztraty nebo ohrozeni
téchto informaci. Tato opatfeni se stanovi v pfisluSnych planovacich
dokumentech nebo v dokumentech mise.

Neexistuje-li dohoda o bezpecnosti informaci, mize se v piipadé konkrétni
a bezprostiedni operacni potieby poskytovani utajovanych informaci EU
hostitelskému statu, na jehoz uzemi je operace SBOP vedena, fidit spravnim
ujednanim, které uzavie vysoky piedstavitel. Tato moznost se stanovi
v rozhodnuti o zfizeni dané operace SBOP. Poskytovani utajovanych infor-
maci EU za téchto okolnosti se omezi na informace vytvotfené pro ucely
dané operace SBOP se stupném utajeni nejvySe RESTREINT UE / EU
RESTRICTED, neni-li rozhodnutim o ztizeni dané operace SBOP stanoven
stupen vyssi. V ramci spravniho ujednani je od hostitelského statu pozado-
vano, aby se zavazal k ochran¢ utajovanych informaci EU v souladu s mini-
malnimi standardy, které nejsou mén¢ ptisné nez minimalni standardy
stanovené v tomto rozhodnuti.
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Neexistuje-li dohoda o bezpeénosti informaci, mize se poskytovani utajo-
vanych informaci EU tfetim stdtim a mezindrodnim organizacim, jez se
operace SBOP neucastni, fidit spravnim ujednanim, které uzavie vysoky
predstavitel. V piipadé potieby se tato moznost spolu se souvisejicimi
podminkami stanovi v rozhodnuti o zfizeni dané operace SBOP. Poskyto-
vani utajovanych informaci EU za téchto okolnosti se omezi na informace
vytvofené pro ucely dané operace SBOP se stupném utajeni nejvyse
RESTREINT UE / EU RESTRICTED, neni-li rozhodnutim o ziizeni dané
operace SBOP stanoven stupent vyssi. V ramci takového spravniho ujednani
muze byt od doty¢ného tietiho statu nebo mezinarodni organizace pozado-
vano, aby se zavazaly k ochrané utajovanych informaci EU v souladu
s minimalnimi standardy, které nejsou méné pfisné nez minimalni standardy
stanovené v tomto rozhodnuti.

Ustanoveni o poskytovani utajovanych informaci EU podle bodu 22, 23
a 24 nevyzaduji, aby byla pfed jejich provadénim pfijata provadéci pravidla
nebo uskutecnény hodnotici navstévy.

VYJIMECNE 4D HOC POSKYTOVANI UTAJOVANYCH INFORMACI
EU

Pokud neexistuje zadny ramec v souladu s oddily Il az V a Rada nebo
jeden z jejich piipravnych organt rozhodne, Ze je vyjimecné tieba posky-
tnout utajované informace EU tfetimu statu nebo mezinarodni organizaci,
generalni sekretariat Rady:

a) v mozném rozsahu oveéri u bezpecnostnich organti doty¢ného tietiho
stitu nebo mezindrodni organizace, Ze jejich bezpecnostni piedpisy,
struktury a postupy jsou takové, aby jim poskytnuté utajované informace
EU byly chranény na zaklad¢ standardi, které nejsou méné pfisné nez
standardy stanovené timto rozhodnutim, a

b) pozada Bezpecnostni vybor, aby na zakladé dostupnych informaci vydal
doporuceni s ohledem na miru duvéry, ktera mize byt vlozena v bezpec-
nostni piedpisy, struktury a postupy v tfetim staté nebo mezinarodni
organizaci, jimz maji byt poskytnuty utajované¢ informace EU.

Pokud Bezpecnostni vybor vyda ohledné poskytnuti utajovanych informaci
EU kladné doporuceni, postoupi se tato zalezitost Vyboru stalych zastupcu,
ktery pfijme rozhodnuti o poskytnuti informaci.

Pokud Bezpecnostni vybor ve svém doporuceni vyjadii nesouhlas s posky-
tnutim utajovanych informaci EU:

a) v pripadé otazek tykajicich se SZBP/SBOP projedna zalezitost Politicky
a bezpecnostni vybor, ktery vypracuje doporuceni, jez piedlozi k rozhod-
nuti Vyboru stalych zastupci;

b) v piipadé vSech ostatnich otazek zalezitost projedna a rozhodnuti piijme
Vybor stalych zastupci.

Je-li to povazovano za vhodné a vyjadii-li pfedem pisemné souhlas
puvodce, miize Vybor stalych zastupcii rozhodnout, ze utajované informace
mohou byt poskytnuty pouze v ¢astecném rozsahu nebo za podminky, ze
u nich bude nejdiive snizen nebo zruSen stupeil utajeni, nebo ze informace
urc¢ené k poskytnuti budou piipraveny bez odkazu na zdroj nebo ptivodni
stupen utajeni EU.

Po rozhodnuti o poskytnuti utajovanych informaci EU pfeda generalni
sekretariat Rady doty¢ny dokument, ktery nese oznaceni tykajici se zptso-
bilosti k poskytnuti uvadéjici tieti stat nebo mezinarodni organizaci, jiz byly
informace poskytnuty. Pred vlastnim poskytnutim informaci nebo pfi jejich
poskytnuti se dotyCna tieti strana pisemné zavaze k ochrané obdrzenych
utajovanych informaci EU v souladu se zakladnimi zdsadami a minimalnimi
standardy stanovenymi timto rozhodnutim.
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38.

39.

ZMOCNENI K POSKYTOVANI UTAJOVANYCH INFORMACI EU
TRETIM STATUM NEBO MEZINARODNIM ORGANIZACIM

Pokud existuje ramec pro vyménu utajovanych informaci se tfetim statem
nebo mezinarodni organizaci v souladu s bodem 2, pfijme Rada rozhodnuti
o zmocnéni generalniho tajemnika Rady k poskytovani utajovanych infor-
maci EU doty¢nému tfetimu statu nebo mezinarodni organizaci pti dodrzeni
zasady souhlasu puvodce. Generalni tajemnik mtze pfenést tato povéteni na
vy$$i ufedniky generalniho sekretariatu Rady.

Pokud existuje dohoda o bezpecnosti informaci podle prvni odrazky bodu 2,
mutize Rada prijmout rozhodnuti o zmocnéni vysokého predstavitele k posky-
tovani utajovanych informaci EU v oblasti spoleéné zahrani¢ni a bezpec-
nostni politiky, jejichz pivodcem je Rada, doty¢nému tietimu statu nebo
mezinarodni organizaci, a to poté, co obdrzi souhlas ptvodce jakéhokoli
zdrojového materialu v nich obsazeného. Vysoky predstavitel mize pienést
tato povéfeni na vyssi ufedniky ESVC nebo na zvlastni zastupce EU.

Pokud existuje rdmec pro vyménu utajovanych informaci se tfetim statem
nebo mezinarodni organizaci v souladu s bodem 2 nebo bodem 3, je vysoky
predstavitel zmocnén k poskytovani utajovanych informaci EU v souladu
s rozhodnutim o zfizeni dané operace SBOP a pii dodrzeni zasady souhlasu
pavodce. Vysoky predstavitel mize pienést tato povéfeni na vyssi uredniky
ESVC, na velitele operace EU, velitele sil EU nebo velitele mise EU nebo
na vedouci mise EU.
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Dodatek A

DEFINICE

Pro ucely tohoto rozhodnuti se rozumi:

~Akreditaci postup, jehoz vysledkem je formalni rozhodnuti organu pro bezpec-
nostni akreditaci, ze urcity systém se schvaluje do provozu s urcitym stupném
utajeni, v urcitém bezpecnostnim médu v jeho provoznim prostfedi a s pfija-
telnou Urovni rizika na zdkladé predpokladu, Ze je uplatnovéan schvaleny soubor
technickych, fyzickych, organizacnich a proceduralnich bezpecnostnich opatfeni;

-aktivem* cokoli s vyznamem pro organizaci, jeji ¢innosti a jejich kontinuitu,
véetné informacnich zdroji podporujicich poslani organizace;

»opravnénim k piistupu k utajovanym informacim EU® rozhodnuti, jez na
zaklad¢é Setfeni prislusného organu cClenského statu pfijima organ generalniho
sekretariatu Rady opravnény ke jmenovéani a podle néhoz mutize byt urednikovi
generalniho sekretariatu Rady, jinému zaméstnanci nebo vyslanému narodnimu
odbornikovi, u n¢hoz byla zjisténa potieba znat utajované informace a jenz byl
fadné informovan o svych povinnostech, umoznén piistup k utajovanym infor-
macim EU az do konkrétniho stupné utajeni (CONFIDENTIEL UE / EU CONFI-
DENTIAL nebo vyssiho) a do konkrétniho data;

»zivotnim cyklem komunikaéniho a informa¢niho systému‘ celé obdobi existence
komunikaéniho a informaéniho systému, které zahrnuje uvedeni do provozu,
vytvoteni koncepce, planovani, analyzu pozadavkt, vytvofeni navrhu, vyvoj,
testovani, zavedeni, provoz, udrzbu a vyfazeni z provozu;

,utajovanou smlouvou* smlouva mezi generalnim sekretariatem Rady a urcitym
dodavatelem o dodani zbozi, provedeni praci nebo poskytnuti sluzeb, jejiz plnéni
vyzaduje nebo zahrnuje piistup k utajovanym informacim EU nebo jejich vytva-
feni;

,utajovanou subdodavatelskou smlouvou® smlouva mezi dodavatelem general-
niho sekretariatu Rady a jinym dodavatelem (tj. subdodavatelem) o dodani zbozi,
provedeni praci nebo poskytnuti sluzeb, jejiz plnéni vyzaduje nebo zahrnuje
pfistup k utajovanym informacim EU nebo jejich vytvateni;

.komunikaéni a informacni systém® — viz ¢l. 10 odst. 2;

,dodavatelem* fyzicka nebo pravnickd osoba pravné zpusobila k uzavirani
smluv;

kryptografickymi materialy* Sifrovaci algoritmy, hardwarové a softwarové kryp-
tografické moduly a prostiedky, véetné provadécich pravidel a souvisejici
dokumentace, a kliCovy material;

kryptografickym prostfedkem® prostiedek, jehoz primarni a hlavni funkci je
zajisténi bezpe€nostnich sluzeb (duvérnost, integrita, dostupnost, autenticita,
nepopiratelnost) prostfednictvim jednoho ¢i vice kryptografickych mechanismu;
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»operaci SBOP* vojenskda nebo civilni operace pro feSeni krize ziizena podle
hlavy V kapitoly 2 Smlouvy o EU;

»zrusenim stupné utajeni” odstranéni veskerych stupni utajeni;

,hloubkovou ochranou® uplathovani fady bezpe€nostnich opatieni, ktera jsou
uspofadana jako nékolik obrannych linii;

,uréenym bezpecnostnim organem* organ podléhajici vnitrostatnimu bezpecnost-
nimu organu ¢lenského statu, ktery odpovida za informovéani primyslovych nebo
jinych subjektl o vnitrostatni politice ohledné vSech otdzek primyslové bezpec-
nosti a za poskytovani pokynl a pomoci pii jejim provadéni. Funkci ur¢ené¢ho
bezpecnostniho organu muize vykondvat vnitrostatni bezpecnostni organ nebo
kterykoli jiny piislusny organ;

»dokumentem* jakékoli zaznamenané informace bez ohledu na jejich fyzickou
podobu ¢i povahu;

snizenim stupné utajeni‘ oznaceni informace niz$§im stupném utajent;

,utajované informace EU“ — viz ¢l. 2 odst. 1;

,osveédCenim o bezpecnostni provérce* zafizeni spravni rozhodnuti vnitrostatniho
bezpecnostniho organu nebo uréeného bezpecnostniho organu, ze urcité zafizeni
muze z hlediska bezpecnosti zajistit odpovidajici uroven ochrany utajovanych
informaci EU s urcitym stupném utajeni;

procesem fizeni bezpecnostnich rizik™ cely proces rozpoznavéni, kontrolovani
a minimalizace problematickych udélosti, které mohou ovlivnit bezpecnost orga-
nizace nebo jakychkoli systému, které pouziva. Zahrnuje vSechny ¢innosti tyka-
jici se rizik, v¢etné hodnoceni, feSeni, pfijeti a sd€lovani;

drzitelem* fadné opravnéna osoba, ktera jednoznaéné potiebuje znat utajované
informace EU a ma v drzeni utajované informace EU, a je tedy odpovédna za
jejich ochranu;

pramyslovym nebo jinym subjektem* subjekt zapojeny do dodavek zbozi,
provadéni praci nebo poskytovani sluzeb; mize se jednat o subjekt pusobici
v oblasti pramyslu, obchodu, sluzeb, védy, vyzkumu, vzdélavani ¢i vyvoje
nebo o samostatné vydéle¢né ¢innou osobu;

pramyslova bezpecnost” — viz ¢l. 11 odst. 1;

»zabezpeceni informaci® — viz ¢l. 10 odst. 1;

»propojeni® — viz piiloha IV bod 32;

,sprava utajovanych informaci® — viz ¢l. 9 odst. 1;
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»~materialem* jakykoli dokument, datovy nosi¢ nebo ¢ast technického zatizeni ¢i
vybaveni, at’ vyhotovené, ¢i v procesu zhotovovani;

»puvodcem® organ, instituce nebo agentura Unie, clensky stat, tfeti stait nebo
mezinarodni organizace, z jejichz povéfeni byly utajované informace vytvoieny
nebo uvedeny do struktur Unie;

,personalni bezpecnost* — viz ¢l. 7 odst. 1;

»potvrzenim o bezpecnostni provérce personalu potvrzeni vydané pfisluSnym
organem, v némz se uvede, ze urcitd osoba je bezpecnostné provéfena a je
drzitelem platného potvrzeni o bezpecnostni provérce nebo opravnéni k pristupu
k utajovanym informacim EU vydaného orgdnem opradvnénym ke jmenovani, a z
néhoz je ziejmy stupenl utajeni utajovanych informaci EU, k nimZ miZze mit tato
osoba pristup (CONFIDENTIEL UE / EU CONFIDENTIAL nebo vyssi), doba
platnosti piislusné bezpecnostni provérky a datum, do kdy je platné samotné
potvrzeni;

,osvédcenim o bezpecnostni provérce persondlu® osvédceni vydané prisluSnym
organem clenského statu pfijaté po skonceni bezpecnostniho Setfeni provadéného
piisluSnymi organy ¢lenského statu, kterym se osvédcuje, ze urcité osobé miize
byt umoznén piistup k utajovanym informacim EU az do konkrétniho stupné
utajeni (CONFIDENTIEL UE / EU CONFIDENTIAL nebo vyssiho) a do
konkrétniho data;

»fyzickd bezpecnost™ — viz ¢l. 8 odst. 1;

,bezpecnostnimi pokyny k programu/projektu* seznam bezpecnostnich postupt,
které se uplatiuji u konkrétniho programu/projektu s cilem standardizovat
bezpecnostni postupy. Tyto pokyny 1ze revidovat béhem celé doby trvani progra-
mu/projektu;

»evidence™ — viz pfiloha III bod 18;

,»zbytkovym rizikem® riziko, které ptetrvava poté, co byla zavedena bezpecnostni
opatfeni, nebot’ nelze celit vSem hrozbam a nelze odstranit vSechna zranitelna
mista;

rizikem® moznost, ze pro ucely urCité hrozby budou zneuzita vnitini a vnéjsi
zranitelnd mista organizace nebo kteréhokoli ze systémd, jichz vyuziva, a dojde
tak k poskozeni organizace a jejich hmotnych ¢i nehmotnych aktiv. Méfi se jako
kombinace pravdépodobnosti, ze dojde k ohrozenim, a dopadu téchto ohrozeni;

— ,,prijeti rizika“ je rozhodnuti, kterym se vyjadfuje souhlas s tim, Ze po feSeni
rizika i nadale existuje zbytkové riziko,

— ,hodnoceni rizika® spociva v rozpoznani hrozeb a zranitelnych mist a v
provadéni analyzy souvisejictho rizika, tj. analyzy pravdépodobnosti
a dopadu,

— ,,sdélovani rizika“ spociva v rozvoji informovanosti o rizicich v ramci skupin
uzivateli komunikacnich a informacénich systému, v informovani schvalova-
cich organi o téchto rizicich a podavani zprav o téchto rizicich provoznim
organtm,
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— ,,feSeni rizika“ spociva ve zmirnéni, odstranéni a omezeni rizika (prostfednic-
tvim vhodné kombinace technickych, fyzickych, organiza¢nich nebo procedu-
ralnich opatfeni), pfeneseni rizika nebo monitorovani rizika;

»seznamem bezpecnostnich pozadavki® soubor zvlastnich smluvnich podminek
vydany zadavatelem, ktery je nedilnou soucasti kterékoli utajované smlouvy, jejiz
plnéni vyzaduje piistup k utajovanym informacim EU nebo jejich vytvafeni,
a ktery stanovi bezpe¢nostni pozadavky nebo ¢asti smlouvy vyzadujici bezpec-
nostni ochranu;

,piiruckou pro stanovovani stupnti utajeni* dokument popisujici prvky programu
nebo smlouvy, které jsou utajované, pii¢emz stanovi pouzitelné stupné utajeni.
Prirucka pro stanovovani stupiiii utajeni mize byt rozSifovana béhem celé doby
trvani programu nebo smlouvy a u jednotlivych prvkt informaci miize dojit ke
zméné stupné utajeni nebo ke snizeni stupné utajeni; pokud existuje pfirucka pro
stanovovani stupiiil utajeni, je soucasti seznamu bezpecnostnich pozadavk;

,bezpe€nostnim Setfenim® postupy Setieni provadéné piislusnym organem clen-
ského statu v souladu s jeho pravnimi piedpisy za ucelem ziskani zaruky, ze
nejsou znamy zadné negativni skute¢nosti, které by branily tomu, aby bylo urcité
osobé vydano osvédceni o bezpe€nostni provérce personalu nebo opravnéni
k pfistupu k utajovanym informacim EU az do konkrétniho stupné utajeni (CON-
FIDENTIEL UE / EU CONFIDENTIAL nebo vyssiho);

,bezpecnostnim provoznim moddem® vymezeni podminek provozu urcitého
komunikac¢niho a informac¢niho systému na zéklad¢ stupiili utajeni informaci,
s nimiz se naklddd, a stupiid bezpecnostni provérky, formalnich schvaleni
pfistupu a potfeby jeho uzivatelli znat utajované informace. Pro nakladani s utajo-
vanymi informacemi nebo pro jejich pfenos existuji Ctyfi provozni mody: bezpec-
nostni provozni mod vyhrazeny, bezpecnostni provozni mod s nejvyssi Grovni,
bezpecnostni provozni moéd s nejvysSi Grovni s formdlnim fizenim piistupu
k informacim a bezpecnostni provozni méd viceuroviiovy;

— ,,médem s nejvy$si trovni® se rozumi provozni moéd, v jehoz ramci jsou
vSechny osoby, které maji pfistup k ur¢itému komunika¢nimu a informaénimu
systému, bezpefnostné provéfeny pro nejvyssi stupenl utajeni informaci,
s nimiz dany systém naklada, avSak nikoli vSechny osoby majici piistup
k danému systému maji spoleénou potiebu znat informace, s nimiz dany
systém naklada; pfistup k informacim muze schvalit jedna urcita osoba,

— ,,moédem s nejvyssi Grovni s formalnim fizenim piistupu k informacim“ se
rozumi provozni mod, v jehoz ramci jsou vSechny osoby, které maji piistup
k ur¢itému komunikacnimu a informacnimu systému, bezpecnostné provétreny
pro nejvyssi stupen utajeni informaci, s nimiz dany systém naklada, avsak
nikoli vSechny osoby majici pfistup k danému systému jsou formalné oprav-
nény k pfistupu ke vSem informacim, s nimiz dany systém naklada; na rozdil
od pravomoci rozhodovat o umoznéni piistupu, kterou vykonava jedna urcita
osoba, formélni opravnéni predpokladd formalni centrdlni spravu kontroly
pristupu,

— ,,médem vyhrazenym® provozni méd, v jehoz ramci jsou vSechny osoby,
které maji pristup k ur€itému komunika¢nimu a informacnimu systému,
bezpecnostné proveéfeny pro nejvyssi stupen utajeni informaci, s nimiz dany
systém naklada, a vSechny osoby maji spole¢nou potiebu znat vSechny infor-
mace, s nimiz dany systém naklada,
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— ,,mdédem viceurovitovym* provozni mod, v jehoz ramci jsou nikoli vSechny
osoby s pfistupem k urcitému komunika¢nimu a informacnimu systému
bezpecnostné provéfeny pro nejvyssi stupeti utajeni informaci, s nimiz dany
systém naklada, a nikoli vSechny osoby s pfistupem k danému systému maji
spoleCnou potiebu znat utajované informace, s nimiz dany systém naklada;

,hakladanim®™ s utajovanymi informacemi EU veskeré mozné Cinnosti, jejichz
pfedmétem mohou byt utajované informace EU béhem celého svého zivotniho
cyklu. Zahrnuje jejich vytvareni, zpracovavani, pfenaSeni, snizeni a zruseni jejich
stupné utajeni a niceni. V souvislosti s komunika¢nimi a informac¢nimi systémy
zahrnuje rovnéz jejich shromazd’ovani, zobrazeni, pienos a ukladani;

,opatienimi TEMPEST* zjistovani, zkoumani a kontrola v souvislosti s kompro-
mitujicim elektromagnetickym vyzafovanim a opatieni k jeho potlacent;

3

,hrozbou® mozna prfic¢ina nezadouciho incidentu, jez muze vést k poskozeni
urCité organizace nebo jakéhokoli systému, ktery pouziva; hrozby mohou byt
netimyslné ¢i umyslné (zlovolné) a vyznacuji se ohrozujicimi prvky, potencial-
nimi cili a metodami utoku;

,.zranitelnym mistem® slabé misto jakékoli povahy, které mtize byt zneuzito pro
ucely jedné nebo nékolika hrozeb. Zranitelnost miize byt vysledkem opomenuti
nebo muze souviset s nedostatky v ramci kontrol, pokud jde o jejich intenzitu,
uplnost nebo diislednost, a miize byt technické, proceduralni, fyzické, organizacni
nebo provozni povahy.
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Dodatek B

SROVNAVACI TABULKA STUPNU UTAJENI

EU | TRES SECRET UE/EU TOP SECRET | SECRET UE/EU SECRET |
CONFIDENTIEL UE/EU  CONFIDENTIAL | RESTREINT UE/EU
RESTRICTED |

Belgie | Trés Secret (Loi 11.12.1998) Zeer Geheim (Wet 11.12.1998) | Secret
(Loi 11.12.1998) Geheim (Wet 11.12.1998) | Confidentiel (Loi 11.12.1998)
Vertrouwelijk (Wet 11.12.1998) | poznamka (') nize |

Bulharsko | Crporo cexperno | Cekperno | Iloseputenno | 3a ciyxeOHO
MOJI3BaHE |

Ceska republika | Piisné tajné | Tajné | Divérné | Vyhrazené |

Déansko | YDERST HEMMELIGT| HEMMELIGT| FORTROLIGT| TIL
TIENESTEBRUG |

Némecko | STRENG GEHEIM | GEHEIM | VS (%) — VERTRAULICH | VS —
NUR FUR DEN DIENSTGEBRAUCH |

Estonsko | Téiesti salajane | Salajane | Konfidentsiaalne | Piiratud |
Irsko | Top Secret | Secret | Confidential | Restricted |

Recko | Akpog Amoppnto Abr: AAIT | Amdppnto Abr: (AIT) | Epmiotevticd Abr:
(EM) | ITepropropévng Xpnong Abr: (ITX) |

Spanglsko | SECRETO | RESERVADO | CONFIDENCIAL | DIFUSION LIMI-
TADA |

Francie | Tres Secret Défense | Secret Défense | Confidentiel Défense | poznam-
ka (*) nize |

Chorvatsko/VRLO TAINO/TAINO/POVIERLIIVO/OGRANICENO
Italie | Segretissimo | Segreto | Riservatissimo | Riservato |

Kypr | Axpog Anoppnto Abr: (AAIT) | Andppnto Abr: (AIl) | Eumiotevtikd Abr:
(EM) | ITepropropévng Xpnong Abr: (I1X) |

Lotyssko | Seviski slepeni | Slepeni | Konfidenciali | Dienesta vajadzibam |

Litva | Visiskai slaptai | Slaptai | Konfidencialiai | Riboto naudojimo |

(") Diffusion Restreinte/Beperkte Verspreiding neni v Belgii stupném utajeni. Belgie naklada
s informacemi se stupném utajeni ,,RESTREINT UE/EU RESTRICTED* a chrani je
zpusobem, ktery neni méné pifisny nez standardy a postupy uvedené v bezpecnostnich
pravidlech Rady Evropské unie.

(?) Némecko: VS = Verschlusssache.

(%) Francie ve svém vnitrostatnim systému nepouziva stupen utajeni ,,RESTREINT*. Francie
naklada s informacemi se stupném utajeni ,,RESTREINT UE/EU RESTRICTED* a chrani
je zpusobem, ktery neni méné pfisny nez standardy a postupy uvedené v bezpecnostnich
pravidlech Rady Evropské unie.
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Lucembursko | Trés Secret Lux | Secret Lux | Confidentiel Lux | Restreint Lux |

Madarsko | Szigortan titkos! | Titkos! | Bizalmas! | Korlatozott terjesztésii! |

Malta | L-Oghla Segretezza | Sigriet | Kunfidenzjali | Ristrett |

Top Secret | Secret | Confidential | Restricted (1)

Nizozemsko | Stg. ZEER GEHEIM | Stg. GEHEIM | Stg. CONFIDENTIEEL |
Dep. VERTROUWELIIK |

Rakousko | Streng Geheim | Geheim | Vertraulich | Eingeschrénkt |

Polsko | Scisle tajne | Tajne | Poufne | Zastrzezone |

Portugalsko | Muito Secreto | Secreto | Confidencial | Reservado |

Rumunsko | Strict secret de importanta deosebita | Strict secret | Secret | Secret de
serviciu |

Slovinsko | STROGO TAINO | TAINO | ZAUPNO | INTERNO

Slovensko | Prisne tajné | Tajné | Doverné | Vyhradené |

Finsko | ERITTAIN SALAINEN YTTERST HEMLIG | SALAINEN HEMLIG |
LUOTTAMUKSELLINEN KONFIDENTIELL | KAYTTO RAJOITETTU
BEGRANSAD TILLGANG |

Svédsko () | HEMLIG/TOP SECRET HEMLIG AV SYNNERLIG BETY-
DELSE FOR RIKETS SAKERHET | HEMLIG/SECRET HEMLIG | HEMLIG/
CONFIDENTIAL HEMLIG | HEMLIG/RESTRICTED HEMLIG |

Spojené kralovstvi | UK TOP SECRET | UK SECRET | poznamka () nize | UK
OFFICIAL-SENSITIVE

(') Na Malté mohou byt bez rozdilu pouzivana oznadeni v maltstiné a anglicting.

(®) Svédsko: oznaleni stupiiti utajeni uvedend v hornim Fidku jsou pouZivana organy
v oblasti obrany a oznaéeni ve spodnim fadku jinymi organy.

(®) Spojené kralovstvi jiz ve svém vnitrostatnim systému nepouziva stupefi utajeni ,,UK
CONFIDENTIAL®. Spojené kralovstvi naklada s informacemi se stupném utajeni ,,CON-
FIDENTIEL UE/EU CONFIDENTIAL® a chrani je zpisobem, ktery je v souladu
s ochrannymi bezpecnostnimi pozadavky pro stupefi utajeni ,,UK SECRET*.
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Dodatek C

SEZNAM VNITROSTATNICH BEZPECNOSTNICH ORGANU

BELGIE

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur et
Coopération au Développement

15, rue des Petits Carmes

1000 Bruxelles

Tel. Secretariat: +32 25014542
Fax: +32 25014596
E-mail: nvo-ans@diplobel.fed.be

ESTONSKO

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel.: +372 717 0019, +372 7170117
Fax: +372 7170213
E-mail: nsa@mod.gov.ee

BULHARSKO

State Commission on Information Security
90 Cherkovna S.

1505 Sofia

Tel.: +359 29333600

Fax: +359 29873750
E-mail: dksi@government.bg
Website: www.dksi.bg

IRSKO

National Security Authority
Department of Foreign Affairs
76 - 78 Harcourt Street
Dublin 2

Tel.: +353 14780822
Fax: +353 14082959

CESKA REPUBLIKA
Narodni bezpecnostni urad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel.: +420 257283335
Fax: +420 257283110
E-mail: czech.nsa@nbu.cz
Website: www.nbu.cz

RECKO

I'eviké Emitedeio EOvikng Apvvag (FEEGA)
Aevbouven Aceoleiog Kot AvTimAnpopopldv
XTI 1020 -XoAapyos (ABnva)

EMGda

Tnh.: 430 2106572045 (dpeg ypapeiov)
+30 2106572009 (dpeg ypopeiov)
Do +30 2106536279
+30 2106577612

Hellenic National Defence General Staff
(HNDGS)

Counter Intelligence and Security Directorate
(NSA)

227-231 HOLARGOS

STG 1020 ATHENS

Tel.: +30 2106572045
+30 2106572009
Fax: +30 2106536279
+30 2106577612

DANSKO

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tel.: +45 33148888
Fax: +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tel.: +45 33325566
Fax: +45 33931320

SPANELSKO

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel.: +34 913725000
Fax: +34 913725808
E-mail: nsa-sp@areatec.com
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NEMECKO
Bundesministerium des Innern
Referat OS 1II 3

Alt-Moabit 101 D

D-11014 Berlin

Tel.: +49 30186810
Fax: +49 30186811441
E-mail: oesIII3@bmi.bund.de

FRANCIE

Secrétariat général de la défense et de la
sécurité nationale

Sous-direction Protection du secret (SGDSN/
PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel.: +33 171758177
Fax: +33 171758200

CHORVATSKO

Ured Vijeca za nacionalnu sigurnost
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Tel.: +385 14681222
Fax: +385 14686049
www.uvns.hr

LUCEMBURSKO
Autorité nationale de Sécurité
Boite postale 2379
1023 Luxembourg

Tel.: +352 24782210 central
+352 24782253 direct
Fax: +352 24782243

ITALIE

Presidenza del Consiglio dei Ministri
D.IS. - U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Tel.: +39 0661174266
Fax: +39 064885273

MADARSKO

Nemzeti Biztonsagi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szilagyi Erzsébet fasor 11/B

Tel.: +36 (1) 7952303

Fax: +36 (1) 7950344
Postal address:

H-1357 Budapest, PO Box 2
E-mail: nbf@nbf.hu
Website: www.nbf.hu

KYPR

YIIOYPTEIO AMYNAX
YXTPATIQTIKO EIITEAEIO TOY
YIIOYPI'OY

EBvikn Apyn Acoddewng (EAA)
Yrovpyeio Apvvag

Aeoeopog Eppavounih Poion 4
1432 Agvkooio, Kompog

Tniépwva: +357 22807569, +357 22807643,
+357 22807764

Tnieopotdtomo: +357 22302351
Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

1432 Nicosia

Tel.: +357 22807569, +357 22807643,
+357 22807764

Fax: +357 22302351
E-mail: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National
Security

P.O. Box 146

MT-Valletta

Tel.: +356 21249844
Fax: +356 25695321

LOTYSSKO

National Security Authority

Constitution Protection Bureau of the Republic
of Latvia

P.O.Box 286

LV-1001 Riga

Tel.: +371 67025418
Fax: +371 67025454
E-mail: ndi@sab.gov.lv

NIZOZEMSKO

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Postbus 20010

2500 EA Den Haag

Tel.: +31 703204400
Fax: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel.: +31 703187060
Fax: +31 703187522
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LITVA

Lietuvos Respublikos paslapCiy apsaugos
koordinavimo komisija

(The Commission for Secrets Protection
Coordination of the Republic of Lithuania
National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Tel.: 4370 706 66701, +370 706 66702
Fax: +370 706 66700
E-mail: nsa@vsd.lt

RAKOUSKO
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel.: +43 1531152594
Fax: +43 1531152615
E-mail: ISK@bka.gv.at

POLSKO

Agencja Bezpieczenstwa Wewngtrznego — ABW

(Internal Security Agency)
2 A Rakowiecka St.
00-993 Warszawa

Tel.: +48 225857360
Fax: +48 225858509
E-mail: nsa@abw.gov.pl
Website: www.abw.gov.pl

SLOVENSKO

Narodny bezpe¢nostny urad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel.: +421 268692314
Fax: +421 263824005
Website: www.nbusr.sk

PORTUGALSKO

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Rua da Junqueira, 69

1300-342 Lisboa

Tel.: +351 213031710
Fax: +351 213031711

FINSKO

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Tel. 1: +358 16055890
Fax: +358 916055140
E-mail: NSA@formin.fi

RUMUNSKO

Oficiul Registrului National al Informatiilor
Secrete de Stat

(Romanian NSA — ORNISS

National Registry Office for Classified
Information)

Strada Mures nr. 4012275 Bucharest

Tel.: +40 212245830

Fax: +40 212240714
E-mail: nsa.romania@nsa.ro
Website: www.orniss.ro

SVEDSKO
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

S-103 39 Stockholm

Tel.: +46 84051000
Fax: +46 87231176
E-mail: ud-nsa@foreign.ministry.se

SLOVINSKO

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Tel.: +386 14781390
Fax: +386 14781399
E-mail: gp.uvtp@gov.si

SPOJENE KRALOVSTVI
UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SW1 A 2AS

Tel. 1: +44 2072765645

Tel. 2: +44 2072765497

Fax: +44 2072765651

E-mail: UK-NSA@cabinet-office.x.gsi.gov.uk
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Dodatek D

SEZNAM ZKRATEK

SBOP Spolecna bezpecnostni a obranna politika

SZBP Spole¢na bezpecnostni a zahraniéni politika




