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vYB
KOMISE JEDNACI RAD KOMISE
(K(2000) 3614)
vYM13
KAPITOLA 1
KOMISE
Clanek 1

Zasada kolegiality

Komise jedna ve sboru v souladu s timto jednacim fadem a v souladu
s prioritami stanovenymi v ramci politickych smérd, které vymezil jeji
predseda podle ¢l. 17 odst. 6 Smlouvy o EU.

Cléanek 2

Politické sméry, priority, pracovni program a rozpocet

Komise stanovuje své priority podle politickych smérti vymezenych
jejim predsedou a tyto priority zapracovava do pracovniho programu
a navrhu rozpoctu, ktery kazdoroc¢né schvaluje.

Cléanek 3
Predseda

1. Predseda vymezuje politické sméry, v jejichz ramci Komise plni
své ukoly (!). Ridi praci Komise, aby zajistil provadéni té&chto sméra.

2. Pfedseda rozhoduje o wvnitini organizaci Komise, aby zajistil
soudrznost, vykonnost a kolegialitu jeji ¢innosti (?).

Aniz je dotcen ¢l. 18 odst. 4 Smlouvy o EU, ptfedseda stanovi povin-
nosti ¢leniim Komise v jednotlivych oblastech plisobnosti, v jejichz
ramci jsou vyslovné odpovédni za ptipravu prace Komise a provadéni
jejich rozhodnuti (3).

Pfedseda mize vyzvat ¢leny Komise, aby provadéli konkrétni opatfeni
za ucelem realizace politickych smért, které vymezil, nebo priorit stano-
venych Komisi.

Tyto povinnosti mize kdykoli zménit (*).

(") Smlouva o Evropské unii, ¢l. 17 odst. 6 pism. a).
(®>) Smlouva o Evropské unii, ¢l. 17 odst. 6 pism. b).
(®) Smlouva o fungovani Evropské unie, ¢lanek 248.
(*) Viz poznamka pod &arou 3.
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VYM13

Clenové Komise vykonévaji tkoly, které jim piedseda svéfil, pod jeho
vedenim (1).

3. Predseda jmenuje mistopiedsedy, kromé vysokého piedstavitele
Unie pro zahrani¢ni a bezpeénostni politiku, z fad ¢lent Komise (%)
a stanovuje pofadi v ramci Komise.

4.  Predseda muze sestavit z ¢lenti Komise pracovni skupiny, jmenuje
jejich predsedy, stanovuje jejich mandat a podminky fungovani, jakoZz
i jejich slozeni a funk¢ni obdobi.

5.  Pfedseda zastupuje Komisi navenek. Jmenuje ¢leny Komise, ktefi
mu jsou pfi tom napomocni.

6. Aniz je dotCen ¢l. 18 odst. 1 Smlouvy o EU, ¢len Komise
odstoupi, pokud jej k tomu piedseda vyzve (3).

Clanek 4
Rozhodovaci postupy

Rozhodnuti Komise se piijimaji:

a) na zaklad¢ ustniho postupu na zasedani Komise podle ustanoveni
¢lanku 8 tohoto jednaciho tadu, nebo

b) na zaklad¢ pisemného postupu podle ustanoveni ¢lanku 12 tohoto
jednaciho tadu, nebo

¢) na zékladé zmocnéni podle ustanoveni ¢lanku 13 tohoto jednaciho
fadu, nebo

d) na zakladé preneseni pravomoci podle ustanoveni ¢lanku 14 tohoto
jednaciho tadu.

ODDIL 1

Zasedani komise

Clanek 5

Svolavani zasedani

1.  Zasedani Komise svolava predseda.

2. Komise se zpravidla schazi alespon jednou tydné. Sejde se rovnéz
pokazdé, kdy je to nutné.

v Mis
Pokud se za mimotadnych okolnosti nemiize Cast ¢lenii nebo vSichni
¢lenové Komise osobné zucastnit zasedani Komise, mize je predseda
vyzvat k ucasti prostfednictvim telekomunikacnich systémi, které
umozni jejich identifikaci a U¢inné zapojeni.

(") Viz poznamka pod &arou 3.
(®) Smlouva o Evropské unii, ¢l. 17 odst. 6 pism. c).
(®) Smlouva o Evropské unii, ¢l. 17 odst. 6 druhy pododstavec.
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VYM13

3. Clenové Komise jsou povinni éastnit se viech zasedani Komise.
Nemohou-li se zasedani ucastnit, v¢as informuji predsedu Komise
o duvodech jejich nepfitomnosti. Pfedseda posuzuje, zda clenové
mohou byt za urcitych okolnosti uvolnéni.

Clanek 6

Pofad jednani zasedini Komise

1.  Predseda stanovi pofad jednani kazdého zasedani Komise.

2. Aniz je dotCena pravomoc piedsedy stanovit potad jednani, jaky-
koli navrh, ktery je spojen s vyznamnymi vydaji, musi byt pfedlozen se
souhlasem ¢lena Komise odpovédného za rozpocet.

3. Kazdy bod, ktery ¢len Komise navrhne zapsat do potadu jednani,
musi byt sd€len predsedovi za podminek stanovenych Komisi v souladu
s provadécimi pravidly uvedenymi v ¢lanku 28 tohoto jednaciho tadu
(dale jen ,,provadéci pravidla®).

4.  Potad jednani a potfebné dokumenty jsou ¢leniim Komise ozna-
movany za podminek stanovenych v souladu s provadécimi pravidly.

5. Komise mize na navrh pfedsedy projednat jakykoli bod, ktery
v pofadu jednani neni zapsan nebo k némuZz byly nezbytné pracovni
podklady dodany se zpozdénim.

Clanek 7

UsnaSenischopnost

Pocet pfitomnych ¢lenti nezbytny k tomu, aby se Komise mohla pravo-
platné usnaset, se rovna vét§in¢ cClend, jejichz pocet je stanoven ve
Smlouve.

VYMi15
" Pokud predseda vyuZije ustanoveni &l 5 odst. 2 druhého pododstavee,
povazuji se clenové Komise, ktefi se jednani Ui¢astni prostfednictvim
telekomunikaénich systému, jez jsou ve zminéném pododstavci
uvedeny, pro ucely usnasenischopnosti za pfitomné.

VYMi13

Clének 8

Pfijimani rozhodnuti

1. Komise pfijimé rozhodnuti na zékladé navrhi jednoho nebo vice
svych c¢lend.

2. Hlasovani se provadi na zadost kteréhokoli ¢lena. Hlasovani se
muze uskutecnit na zékladé plivodniho navrhu nebo névrhu pozméné-
ného ¢lenem odpovédnym ¢i ¢leny odpovédnymi za danou iniciativu
nebo predsedou.

3. Rozhodnuti Komise se pfijimaji vétsinou hlast poctu ¢lenti uvede-
ného ve Smlouvé.
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4.  Predseda konstatuje vysledek jednani, jenZ se uvede v zapisu ze
zasedani, jak je stanoveno v ¢lanku 11 tohoto jednaciho fadu.

Clanek 9

Divérnost

Zasedani Komise nejsou vetejnd. Jednani jsou divérna.

Cldnek 10
Ukast uiedniki a jinych osob
1. Nerozhodne-li Komise jinak, zaseddni se ucastni generalni
tajemnik a vedouci kancelafe piedsedy. Provadéci pravidla k tomuto

jednacimu fadu stanovi podminky, za nichZ jsou jiné osoby opravnény
ucastnit se zasedani.

2.V pripadé nepfitomnosti ¢lena Komise se zasedani muze zacastnit
vedouci jeho kabinetu a na vyzvani pfedsedy piednést stanovisko nepii-
tomného clena.

3. Komise se muze rozhodnout, zda vyslechne jiné osoby.

VY MI15
" 4. Pokud piedseda vyuZije ustanoveni €. 5 odst. 2 druhého
pododstavce, mohou se osoby uvedené vyse v odstavcich 1 az 3
zasedani z(castnit prostfednictvim telekomunikacnich systémi, jez
jsou ve zminéném pododstavci uvedeny.

VYMi13

Cléanek 11

Zapisy ze zasedani

1.  Z kazdého zasedani Komise je vypracovan zapis.

2. Navrhy zapist jsou predlozeny Komisi ke schvaleni pfi nasledu-
jicim zasedani. Schvalené zapisy jsou ovéfeny podpisy piedsedy a gene-
ralniho tajemnika.

ODDIL 2

Ostatni rozhodovaci postupy

Clanek 12

Rozhodnuti pfijimana pisemnym postupem

1. Souhlas ¢lenli Komise s ndvrhem jednoho ¢i vice ¢lenli mize byt
ziskan pisemnym postupem, pokud takovy navrh ptredbézné obdrzel
pfiznivé stanovisko od pravniho ttvaru a souhlas utvard, jez musi byt
v souladu s podminkami stanovenymi v ¢lanku 23 tohoto jednaciho
fadu nalezit¢ konzultovany.
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Toto pfiznivé stanovisko a/nebo souhlas Utvar lze nahradit dohodou
mezi ¢leny Komise, pokud sbor komisafti na navrh ptedsedy rozhodl
o zahajeni pisemného postupu ,.finalizace* stanovené¢ho provadécimi
pravidly.

2.  Za timto ucelem se znéni navrhu pisemné oznami vSem c¢lentim
Komise za podminek stanovenych Komisi podle provadécich pravidel
s uvedenim lhity pro sdéleni vyhrad nebo zmén, které navrh ptipadné
vyvola.

3.  Kazdy ¢len Komise muze pii pisemném postupu pozadat o projed-
nani zminéného navrhu. V tomto smyslu zasle ptedsedovi odiivodnénou
zadost.

4. Navrh, ke kterému zadny ¢len Komise béhem lhiity stanovené pro
pisemny postup nepodal zadost o odklad nebo na ni netrval, je pova-
zovan za Komisi pfijaty.

YM14

T 5. Kazdy ¢len Komise, ktery si preje pozastavit pisemny postup
v oblasti koordinace hospodaiskych a rozpoctovych politik ¢lenskych
stath a dohledu nad nimi, zejména v eurozoné, zaSle predsedovi
odtvodnénou Zadost zaloZenou na nestranném a objektivnim hodnoceni
doby, struktury, divodi nebo vysledki navrhovaného rozhodnuti
a vyslovné v ni uvede, k jakym prvkim pfedlohy rozhodnuti se
vztahuje.

Pokud se ptredseda domniva, ze zadost neni fadné€ odivodnéna, a ¢len
Komise na pozastaveni trvd, muze piedseda pozastaveni odmitnout
a rozhodnout, aby pisemny postup pokracoval; v takovém piipad¢é gene-
ralni tajemnik pozada o stanovisko ostatni ¢leny Komise, aby se zajistila
usnasenischopnost stanovend v c¢lanku 250 Smlouvy o fungovani
Evropské unie. Pfedseda rovnéz mize tento bod zahrnout pro ucely
jeho pfijeti na porad jednani nésledujici schize Komise.

VYM13

Clének 13

Rozhodnuti na zakladé zmocnéni

1.  Komise muze, je-li plné dodrzovana zasada sborové odpovédnosti,
zmocnit jednoho nebo vice svych ¢lend, aby si v mezich a za podminek
stanovenych Komisi vzal na starost opatfeni pro fizeni nebo spravu.

2. Komise rovnéz muze povéfit se souhlasem piedsedy jednoho nebo
vice svych ¢lentl, aby piijali kone¢né znéni aktu nebo navrhu predkla-
daného jinym organdm, jehoz obsah byl jiz vymezen béhem jednani.

3.  Pravomoci piid€lené timto zplsobem lze dale pfenaset na gene-
ralni feditele a vedouci utvari, pokud to neni ve zmociiovacim rozhod-
nuti vyslovné zakazano.
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4. Ustanoveni prvniho, druhého a tfetitho odstavce se pouziji, aniz
jsou dotcena pravidla tykajici se povéfeni ve finanéni oblasti a pravo-
moci svéfenych orgdnu opravnénému ke jmenovani a organu zmocné-
nému uzavirat pracovni smlouvy.

Clének 14

Rozhodnuti na zikladé pfenesené pravomoci

Komise muze, je-li plné dodrZzovana zéasada sborové odpovédnosti,
povéfit generalni feditele a vedouci utvart, aby v mezich a za podminek
stanovenych Komisi jejim jménem pfijali opatfeni pro fizeni nebo
spravu.

Clanek 15

DalSi povéieni pro rozhodnuti o poskytnuti dotaci a zadavani
veiejnych zakazek

Generalni feditel nebo vedouci utvaru, jenz byl na zédklad¢ dalsiho
pfeneseni nebo pieneseni podle ¢lankd 13 a 14 povéfen pfijimanim
rozhodnuti o financovéni, miize rozhodnout, Ze pfijimanim nékterych
rozhodnuti tykajicich se vybéru projektt a ptijimanim nékterych indivi-
dualnich rozhodnuti o poskytnuti dotaci a zadavani vefejnych zakazek
dale povéri pfislusného teditele nebo, po dohod¢ s odpovédnym clenem
Komise, pfislusného vedouciho oddéleni, a to v mezich a za podminek
stanovenych provadécimi pravidly.

Clének 16

Informace o pFijatych rozhodnutich

Rozhodnuti pfijatd pisemnym postupem, na zdkladé zmocnéni a na
zakladé preneseni pravomoci jsou zaznamenana v dennim nebo
tydennim zapisu, ktery je uveden v zapisu z jednani nejbliz§iho nasle-
dujiciho zasedani Komise.

ODDIL 3

Spolecna ustanoveni pro rozhodovaci postupy

Cléanek 17

Ovéfovani akti prijatych Komisi

1. Akty pfijaté na zasedani v zavazném jazyce nebo jazycich se
neoddg¢litelnym zplsobem piipojuji k souhrnnému zapisu vypracova-
nému pii zasedani Komise, béhem néhoz byly tyto akty pfijaty. Tyto
akty jsou ovéteny podpisy predsedy a generdlniho tajemnika umiste-
nymi na posledni strané souhrnného zapisu.

VYMi15
Pokud piedseda vyuzije ustanoveni ¢l. 5 odst. 2 druhého pododstavce
a pokud okolnosti brani podepsani souhrnného zapisu, mize byt podpis
pfedsedy a generdlniho tajemnika Komise vyjimec¢né nahrazen jejich
vyslovnym pisemnym souhlasem, ktery se k tomuto zapisu pfipoji.
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2. Nelegislativni akty Komise uvedené¢ v ¢l. 297 odst. 2 Smlouvy
o fungovani EU a pfijaté pisemnym postupem jsou ovéfeny podpisy
pfedsedy a generdlniho tajemnika umisténymi na posledni strané
souhrnného zépisu, jak vyplyva z predchoziho odstavce, pokud neni
zapotfebi, aby tyto akty byly uvefejnény a vstoupily v platnost ptede
dnem dal$iho zasedani Komise. Za ucelem tohoto ovéteni se denni zapis
uvedeny v ¢lanku 16 tohoto jednaciho fadu pfipojuje neoddélitelnym
zptisobem k souhrnnému zépisu popsanému v predchozim odstavci.

Dalsi akty ptijaté pisemnym postupem a akty piijaté na zédkladé zmoc-
néni podle ¢lanku 12 a ¢l. 13 odst. 1 a 2 tohoto jednaciho tadu se
neoddé¢litelnym zptisobem pfipojuji v zdvazném jazyce nebo jazycich
k dennimu zapisu uvedenému v ¢lanku 16 tohoto jednaciho fadu.
Tyto akty jsou ovéfeny podpisem generalniho tajemnika umisténym
na posledni stran¢ denniho zépisu.

3. Akty piijaté na zéklad¢ povéfeni nebo dal§iho povéfeni se neod-
délitelnym zptusobem pfipojuji v zavazném jazyce nebo jazycich
k dennimu zapisu uvedenému v ¢lanku 16 tohoto jednaciho fadu, a to
prostfednictvim zavedené pocitacové aplikace, kterd je k tomuto ucelu
urCena. Tyto akty se ovéfuji prohlaSenim o certifikaci podepsanym
povétenym nebo dale povéfenym ufednikem v souladu s ¢l. 13 odst.
3 a ¢lanky 14 a 15 tohoto jednaciho fadu.

4.  Pro ucely tohoto jednaciho fadu se vyrazem ,akty* rozumi jaky-
koli akt uvedeny v ¢lanku 288 Smlouvy o fungovani EU.

5. Pro ucely tohoto jednaciho fadu se ,,zavaznymi jazyky* rozuméji
vSechny ufedni jazyky Evropské unie, aniz je dotéeno pouzivéani nafi-
zeni Rady (ES) ¢. 920/2005 (1), jedna-li se o akty s obecnou pusobnosti,
a v pripad¢ ostatnich akti, jazyky subjektll, jimz jsou akty urCeny.

ODDIL 4

Priprava a provadéni rozhodnuti komise

Clének 18

Pracovni skupiny ¢lenii Komise

Pracovni skupiny c¢lentt Komise pfispivaji ke koordinaci a pfipravé
prace Komise podle politickych smérli a mandatu stanovenych predse-
dou.

Cldnek 19
Kabinety a vztahy s dtvary

1. Clenové Komise maji k dispozici kabinet, ktery je jim ndpomocen
pfi plnéni jejich ukolli a pii pifipravé rozhodnuti Komise. Pfedseda

stanovuje pravidla tykajici se slozeni a fungovani kabinetu.

(") UFt. vést. L 156, 18.6.2005, s. 3.
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2.V souladu se zasadami stanovenymi pfedsedou jsou pracovni
postupy schvaleny ¢lenem Komise ve spolupraci s utvary, za které je
zodpovédny. Témito pracovnimi postupy se upfesiuje zejména zplsob,
jakym ¢len Komise dava pokyny doty¢nym utvarim, od nichZ pravi-
deln¢ dostava veskeré informace tykajici se jeho oblasti ¢innosti, které
jsou pro vykon jeho plsobnosti nezbytné.

Clanek 20

Generalni tajemnik

1.  Generalni tajemnik je napomocen predsedovi tak, aby Komise
v ramci politickych smérid, které pfedseda vymezil, plnila stanovené
priority.

2. Generdlni tajemnik napomahd zajistovat politickou soudrznost tim,
ze provadi nutnou koordinaci mezi utvary od zacatku ptipravnych praci,
mimo jiné podle ustanoveni ¢lanku 23 tohoto jednaciho fadu.

Dohlizi na obsahovou kvalitu a dodrzovani pravidel tykajicich se formy
dokumenti predkladanych Komisi, a tim pfispiva jejich souladu se
zasadami subsidiarity a proporcionality, s vnéj§imi povinnostmi, s inte-
rinstitucionalnimi hledisky a s komunikac¢ni strategii Komise.

3. Generalni tajemnik je napomocen piedsedovi pii ptipravé prace
a pfi zasedanich Komise.

Je ndpomocen rovnéz predsediim pracovnich skupin, jez byly vytvofeny
podle €l. 3 odst. 4 tohoto jednaciho tadu, pfi pfipravé a konani jejich
zasedani. Zajistuje sekretariat téchto skupin.

4. Generalni tajemnik zajiStuje provadéni rozhodovacich postupt
a dohlizi na vykon rozhodnuti uvedenych v ¢lanku 4 tohoto jednaciho
fadu.

Kromé zvlaStnich pifipadd piijimad pfedevSim nezbytnd opatfeni pro
oznameni a zvefejnéni aktt Komise v Urednim véstniku Evropské
unie a pro zaslani dokumentti Komise a jejich utvarti ostatnim organtim
Evropské unie a vnitrostatnim parlamentim.

Na pfani ¢lenti Komise ma za kol rozSifovat psané informace, které
mezi nimi maji obihat.

5. Generalni tajemnik zajis§tuje Ufedni vztahy s ostatnimi organy
Evropské unie, s vyhradou pravomoci, které se Komise rozhodne
vykonavat sama nebo je pfidélit svym ¢lenim ¢i utvarim.

V této souvislosti dohlizi na dodrzovani obecné soudrznosti tim, Ze
koordinuje ¢innost utvard pti spolupraci s dalSimi organy.

6.  Generalni tajemnik nalezit¢ informuje Komisi o stavu vyvoje inter-
nich a interinstitucionalnich postupd.
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KAPITOLA 11
UTVARY KOMISE

Clének 21

Clenéni utvaru

Za Ucelem piipravy a provadéni své Cinnosti a za Gcelem plnéni priorit
a politickych smért, které stanovil jeji pfedseda, Komise zfizuje jedno-
tlivé atvary, rozdélené do generalnich feditelstvi a jim na roven posta-
venych sluzeb.

Generalni feditelstvi a jim na roven postavené sluzby se zpravidla déli
na feditelstvi, feditelstvi na oddé€leni.

Clének 22

Vytvoreni specifickych funkci a struktur

V piipadé zvlastni potfeby mize ptredseda vytvofit specifické funkce
a struktury, které budou povéfeny presnymi tkoly. Pfedseda uréi jejich
povinnosti a podminky jejich fungovéni.

Clének 23

Spoluprace a koordinace ¢innosti mezi utvary

1.  Aby byla zajiSténa efektivnost ¢innosti Komise, utvary od pocatku
vypracovavani nebo provadéni rozhodnuti tizce a koordinované spolu-
pracuji.

2. Utvar odpovédny za piipravu iniciativy od zalatku piipravnych
praci dba o to, aby byla zajisténa u¢inna koordinace mezi v§emi utvary,
které maji na této iniciativé opravnény zdjem, a to na zakladé svych
pravomoci, povinnosti nebo povahy véci.

3. Nez je dokument pfedlozen Komisi, odpovédny utvar v souladu
s provadécimi pravidly véas konzultuje utvary, které maji na navrhu
opravnény zajem.

4. S pravni sluzbou se povinné konzultuji vSechny ptedlohy aktd
nebo navrhy pravnich aktii a vSechny dokumenty, které by mohly mit
pravni nasledky.

Pro ucely zahajeni rozhodovacich postupti podle ¢lankd 12, 13 a 14
tohoto jednaciho tadu se vzdy vyZaduje konzultovat pravni sluzbu,
krom¢ piipadti rozhodnuti tykajicich se standardnich aktt, ke kterym
pravni sluzba jiz vyjadfila sviij souhlas (opakované akty). Nevyzaduje
se v pripad¢ aktt uvedenych v ¢lanku 15 tohoto jednaciho fadu.

5. Konzultace generalniho sekretariatu je nezbytna u vSech iniciativ:
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— které jsou ptedlozeny ke schvaleni na zéklad¢ ustniho postupu, aniz
jsou dotleny personalni otazky tykajici se jednotlivych zaméstnanci,
nebo

— které maji politicky vyznam, nebo

— které jsou uvedeny v ro¢nim pracovnim programu Komise a v
platném nastroji planovani, nebo

— které se tykaji institucionalnich aspektl, nebo

— které podléhaji analyze dopadu nebo konzultaci s vetejnosti,

jakoz i v ptipadé pfijeti stanoviska nebo spole¢né iniciativy, které by
mohly Komisi zavazovat vici jinym organum nebo subjektim.

VYMi4
" 5a.  Konzultace generalniho feditelstvi pro hospodaiské a finanéni
zalezitosti je povinna u vSech iniciativ, které se tykaji rstu, konkuren-
ceschopnosti nebo hospodaiské stability Evropské unie nebo eurozony
nebo na né¢ mohou mit vliv.

YM13
6. S vyjimkou aktli uvedenych v ¢lanku 15 tohoto jednaciho fadu je
konzultace s generalnimi feditelstvimi, kterd maji na starost rozpocet,
lidské zdroje a bezpe¢nost, nezbytna v piipadé vSech dokumentt, které
maji pfipadny dopad na rozpocet, finance, zaméstnance a spravu.
V pripadé potieby je rovnéz tieba konzultovat Utvar povéreny bojem
proti podvodim.

7. Odpovédny utvar se snazi vypracovat takovy navrh, ktery ziska
souhlas konzultovanych ttvarti. Aniz jsou dotcena ustanoveni ¢lanku 12
tohoto jednaciho fadu, je v pfipadé nesouhlasu tieba k navrhu pfilozit
odlisna stanoviska téchto utvard.

KAPITOLA III
ZASTUPOVANI

Cldanek 24
Zabezpeceni plynulosti chodu
Clenové Komise a ttvary dbaji na to, aby pfijali veskerd uzite¢na

opatfeni k zajisténi plynulosti chodu, pfi¢emz zohledni opatfeni vydana
za timto ucelem Komisi nebo jejim piedsedou.

Clanek 25
Zastupovani predsedy
V piipadé piekazky vykonu funkce na strané piedsedy vykonava jeho

tkoly jeden z mistopiedsedl nebo c¢lenti urcenych podle pofadi stano-
veného predsedou.
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Clének 26

Zastupovani generalniho tajemnika

Neni-li generalni tajemnik schopen vykonavat svou funkci nebo neni-li
misto tajemnika obsazeno, vykonava jeho tUkoly pfitomny zastupce
generalniho tajemnika s nejvyssi platovou tfidou a v piipade, ze existuje
vice osob se stejnou platovou tfidou, nejdéle slouzici z nich v dané
tiidé, a v pripade, ze existuje vice osob se stejnou délkou sluzby,
nejstar$i z nich nebo Ufednik uréeny Komisi.

Pokud neni pfitomen zadny zastupce generalniho tajemnika nebo pokud
Komise neurc¢ila zadného ufednika, vykonava jeho tkoly pfitomny
podiizeny v nejvyssi skupiné funkci, ktery ma nejvyssi platovou tfidu,
a v pripadé¢, Ze existuje vice osob se stejnou platovou tfidou, nejdéle
slouzici v dané tfidé, a v piipadé, Ze existuje vice osob se stejnou
délkou sluzby, nejstar$i z nich.

Clanek 27

Zastupovani vedoucich pracovniki

1.  Pokud neni generalni feditel schopen vykonavat svou funkci nebo
pokud jeho misto neni obsazeno, vykondvd jeho ukoly pfitomny
zastupce generalniho feditele s nejvyssi platovou tfidou a v pfipadé,
ze existuje vice osob se stejnou platovou tfidou, nejdéle slouZzici
z nich v dané tfidé, a v ptipad¢, Ze existuje vice osob se stejnou délkou
sluzby, nejstar$i z nich nebo ufednik urceny Komisi.

Pokud neni piitomen zadny zastupce generalniho feditele nebo pokud
Komise neuréila zadného ufednika, vykonava jeho tukoly ptitomny
podtizeny v nejvyssi skupiné funkci, ktery ma nejvyssi platovou tiidu,
a v pripadé, Ze existuje vice osob se stejnou platovou tfidou, nejdéle
slouzici v dané tfidé, a v piipadé, Ze existuje vice osob se stejnou
délkou sluzby, nejstar$i z nich.

2. Pokud neni pfitomen vedouci oddéleni nebo pokud jeho misto
neni obsazeno, zastupuje jej zastupce vedouciho oddé€leni nebo ufednik,
kterého jmenuje generalni feditel.

Pokud neni pfitomen zadny zastupce vedouciho oddéleni nebo pokud
generalni feditel neurCil zadného turednika, vykonava jeho ukoly
pfitomny podfizeny v nejvyssi skupin€ funkci, ktery ma nejvyssi
platovou tiidu, a v pfipade, ze existuje vice osob se stejnou platovou
tfidou, nejdéle slouzici v dané tiid¢, a v pripadé€, Ze existuje vice osob
se stejnou délkou sluzby, nejstarsi z nich.

3. Pokud neni pfitomen jiny vedouci pracovnik nebo jeho misto neni
obsazeno, uréi generalni feditel po dohodé¢ s odpovédnym clenem
Komise zastupujiciho ufednika. Pokud Zadny ufednik nebyl urcen,
vykonava dané ukoly pfitomny podiizeny v nejvyssi skupiné funkci,
ktery ma nejvyssi platovou tiidu, a v piipadé, Ze existuje vice osob
se stejnou platovou tiidou, nejdéle slouzici v dané tiidé, a v piipade,
ze existuje vice osob se stejnou délkou sluzby, nejstar$i z nich.
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KAPITOLA IV
ZAVERECNA USTANOVENI

Clanek 28

Komise v nezbytné mife stanovi provadéci pravidla k tomuto jednacimu
radu.
Komise muze prijmout dopliiujici opatfeni tykajici se ¢innosti Komise

a jejich utvart s prihlédnutim k technologickému vyvoji a informa¢nim
technologiim.

Clanek 29

Toto rozhodnuti vstupuje v platnost dnem nasledujicim po vyhlaseni
v Urednim vestniku Evropské unie.
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PRILOHA

KODEX RADNEHO UREDNIiHO _ CHOVANi ZAMESTNANCU
EVROPSKE KOMISE VUCI VEREJNOSTI
Kvalitni sluzby

Komise a jeji zaméstnanci maji povinnost slouzit zajmim Spolecenstvi a tim
vefejnému zajmu.

Vefejnost opravnéné ocekava kvalitni sluzby a oteviené Gfedni jednani, dostupné
a nalezit¢ provadéné.

Kvalitni sluzby vyzaduji, aby Komise a jeji zaméstnanci byli zdvofili, objektivni
a nestranni.

Ukel

Aby Komise mohla plnit své povinnosti fadného ufedniho postupu, a to zejména
ve svém styku s vefejnosti, zavazuje se dodrzovat zasady fadného ufedniho
chovani stanovené témito pravidly a fidit se jimi v kazdodenni praci.

Oblast pisobnosti

Pravidla plati pro vSechny zaméstnance, na které se vztahuje sluzebni fad ured-
nikll a pracovni fad ostatnich zaméstnanci Evropskych spolecenstvi (dale jen
»sluzebni fad) a ostatni pfedpisy o vztazich mezi Komisi a jejimi zaméstnanci,
které se vztahuji na ufedniky a ostatni zaméstnance Evropskych spolecenstvi.
V kazdodenni praci by se jimi vSak méli fidit i osoby zaméstnané na zékladé
soukromopravnich smluv, odbornici vyslani vnitrostatnimi organy a stazisté
a jiné osoby pracujici pro Komisi.

Vztahy mezi Komisi a jejimi zaméstnanci upravuje vylucné sluzebni rad.

1. OBECNE ZASADY

Komise dodrzuje ve vztahu k vefejnosti nasledujici obecné zasady:

Legalita

Komise jedna v souladu s pravem a uplatiiuje pravidla a postupy uvedené
v pravnich pfedpisech Spolecenstvi.

Zikaz diskriminace a rovné zachazeni

Komise dodrzuje zasady nediskriminace, a zejména zarucuje obéanim rovné
zachazeni bez ohledu na jejich narodnost, pohlavi, rasovy nebo etnicky ptivod,
nabozenstvi nebo presvédceni, zdravotni postizeni, vék nebo sexudlni
zaméfeni. Z tohoto diivodu je nutné, aby byl rozdilny pfistup v obdobnych
ptipadech zjevné opodstatnén zvlastni povahou kazdého piipadu.

Primérenost

Komise dba na to, aby pfijata opatieni byla pfiméfena k vytéenému cili.

Komise zejména dba na to, aby si uplatiovani téchto pravidel nikdy nevynu-
covalo spravni nebo rozpoctové zatizeni, které by bylo nepfimétené k predpo-
kladanému uzitku.

Soustavnost

Komise je ve svém tfednim postupu soustavna a dodrzuje svou béznou praxi.
Jakékoliv vyjimky z této zasady musi byt fadné odivodnény.
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2. OBECNE ZASADY RADNEHO UREDNIHO CHOVANi
Objektivita a nestrannost

Zaméstnanci vzdy jednaji objektivné a nestranné, v z4jmu Spolecenstvi a pro
blaho vefejnosti. Jejich ¢innost probihd nezéavisle v ramci politiky vymezené
Komisi a jejich chovani neni nikdy vedeno osobnimi nebo narodnimi zajmy
nebo politickym natlakem.

Informace o spravnich postupech

Pii ptedlozeni Zadosti o informace tykajici se spravniho postupu Komise,
zaméstnanci zajisti, aby byly zadateli tyto informace poskytnuty ve lhuté
stanovené pro piislusny postup.

3. INFORMACE O PRAVECH ZUCASTNENYCH STRAN
Vyslechnuti vsech primo zucastnénych stran

V piipadé, Ze pravni predpisy Spoledenstvi stanovi, ze zacastnéné strany maji
byt vyslechnuty, zaméstnanci zajisti, aby jim bylo umoznéno piednést sva
stanoviska.

Povinnost oditvodnit rozhodnuti

Rozhodnuti Komise musi jasné stanovit diivody, na nichz se zaklada, a musi
byt ddno na védomi dotéenym osobam a strandm.

Rozhodnuti musi byt zpravidla plné odtivodnéna. Lze vSak pouzit vzorovych
odpovédi, pokud neni mozné podrobné vyli¢it divody jednotlivych rozhod-
nuti, napiiklad kvili velkému poctu osob, kterych se tykaji obdobna rozhod-
nuti. Vzorové odpovédi by mély obsahovat zasadni skuteénosti odivodnujici
pfijeti rozhodnuti. Podrobné odiivodnéni vSak musi byt poskytnuto kazdé
zOcastnéné strang, kterd o to vyslovné pozada.

Povinnost uvést opravné prostiedky

Pokud tak stanovi pravo SpoleCenstvi, ozndmena rozhodnuti jasné¢ uvedou
moznost podat opravné prostiedky a zpusoby jejich podani (jméno a ufedni
adresu osoby nebo utvaru, ke kterému se podavaji a lhitu k jejich podani).

Rozhodnuti musi pifipadné uvést moznost soudniho opravného prostiedku
a/nebo podani stiznosti u evropského verejného ochrance prav v souladu
s ¢lankem 230 nebo ¢lankem 195 Smlouvy o zalozeni Evropského spolecen-
stvi.

4. VYRIZOVANI ZADOSTI

Komise se zavazuje odpoveédét na zadosti co nejvhodnéjsim zplisobem a v co
nejkratsi lhuté.

Zadosti o dokumenty

Pokud byl pozadovany dokument jiz zverejnén, zadatel je odkdzan na prodejni
mista Utadu pro tfedni tisky Evropskych spole¢enstvi nebo na dokumentacni
¢i informacni stiediska, ktera poskytuji bezplatny pfistup k dokumentiim, jako
jsou info-centra, Evropskd dokumentaéni stiediska atd. Mnoho dokumentu je
rovnéz snadno pfistupnych v elektronické podobé.

Pravidla pfistupu k dokumentim upravuje zvlastni predpis.
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Pisemny styk

V souladu s ¢lankem 21 Smlouvy o zalozeni Evropského spolecenstvi odpo-
vida Komise na dopisy v jazyce puvodniho dopisu, pokud byl napsan
v jednom z ufednich jazyka Spolecenstvi.

Odpovéd na dopis adresovany Spolecenstvi se zasila do 15 pracovnich dni
ode dne obdrzeni dopisu odpovédnym utvarem Komise. V odpovédi se uvede
jméno osoby odpovédné za danou zalezitost a zpusob, jakym se s ni lze spojit.

Neni-li mozné zaslat odpovéd’ do 15 pracovnich dnt a ve vSech piipadech,
kdy odpovéd vyzaduje dalsi zpracovani, jako je konzultace s jinymi ttvary
nebo preklad, odpovédny zaméstnanec zaSle prozatimni odpovéd s udanim
dne, do n¢hoz adresait mize ocekavat odpovéd vzhledem k tomuto
dodateéném zpracovani a vzhledem k odpovidajici naléhavosti a slozitosti
zalezitosti.

Pokud ma odpovéd’ vypracovat jiny utvar, nez ten, kterému byl urcen ptivodni
dopis, musi byt zadateli sdéleno jméno a Gfedni adresa osoby, které byl dopis
predan.

Tato pravidla se nevztahuji na pisemnosti, které 1ze opravnéné povazovat za
zneuziti, napfiklad protoze se opakuji, jsou urazlivé nebo bezpfedmétné.
V tomto piipadé si Komise vyhrazuje pravo pferusit veskerou takovou
vyménu dopisa.

Telefonni styk

Pii navazani telefonniho hovoru se zameéstnanci pfedstavi jménem nebo
uvedou utvar, kde pusobi. Telefonni hovory vyfizuji co nejrychleji.

Zaméstnanci odpovidajici na dotazy poskytnou informace o zalezitostech, za
néz jsou piimo odpovédni, a v ostatnich pfipadech pfesméruji volajiciho na
prislusny zvlastni zdroj. V ptipad¢ nutnosti odkazi volajici na svého nadiize-
ného nebo s nim odpoveéd pifedem konzultuji.

Jestlize se dotazy tykaji oblasti, za kterou je zaméstnanec ptimo odpovédny,
zjisti totoznost volajiciho a dfive nez pfislusnou informaci zpftistupni, oveéii si,
zda jiz byla zvefejnéna. Neni-li tomu tak, mize zaméstnanec predpokladat, ze
neni v zajmu Spolecenstvi tuto informaci zpfistupnit. V takovém piipadé musi
vysvétlit, pro¢ neni s to informaci podat a odvolat se v pfislusnych ptipadech
na povinnost mlcenlivosti stanovenou v ¢lanku 17 sluzebniho fadu.

V ptipad¢ potieby mohou zaméstnanci pozadat o pisemné potvrzeni dotazil
polozenych prostfednictvim telefonu.

Elektronicka posta

Zaméstnanci odpovidaji na zpravy elektronické posSty neodkladné, v souladu
s obecnymi zasadami popsanymi v oddile tykajicim se telefonniho styku.

V piipadé, ze vSak lze zpravu elektronické posty vzhledem k jeji povaze
povazovat za dopis, vyfizuje se podle obecnych zasad pro pisemny styk
a ve stejnych lhutach.

Zadosti sdélovacich prostiedkii

Za styk se sdélovacimi prostfedky je odpovédna tiskova a komunikacni
sluzba. Osloveny zaméstnanec vSak muze na dotaz odpovédét, jestlize se
zadost o informace tyka technickych zalezitosti spadajicich do jeho zvlastni
odpovédnosti.
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5. OCHRANA OSOBNICH UDAJU A DUVERNYCH INFORMACI

Komise a jeji zaméstnanci dbaji zejména na dodrzovani:

— pravidel pro ochranu soukromi a osobnich udaji,

— povinnosti stanovenych v c¢lanku 287 Smlouvy o zalozeni Evropského
spoleCenstvi, a zejména téch, které se tykaji profesniho tajemstvi,

— pravidel tykajicich se mléenlivosti pii vySetfovani trestnych ¢ind,

— duvérného charakteru zalezitosti spadajicich do ramce riznych vybora
uvedenych v ¢lanku 9 a v piilohach II a III sluzebniho fadu.

6. STIZNOSTI
Evropskd komise

Stiznosti tykajici se poruSeni zéasad stanovenych v téchto pravidlech Ize
podavat piimo Generalnimu sekretariatu (') Evropské komise, ktery je zasle
pfislusnému utvaru.

Generalni feditel nebo vedouci Gtvaru odpovi na stiznost pisemné do dvou
mésicli. Stézovatel mé nésledné pravo pozadat do jednoho mésice generalniho
tajemnika Evropské komise o pfezkum vysledku stiznosti. Generalni tajemnik
odpovi na zadost o prezkum do jednoho mésice.

Evropsky verejny ochrance prav

Stiznosti 1ze rovnéz v souladu s ¢lankem 195 Smlouvy o zalozeni Evropského
spoleCenstvi a statutem evropského vefejného ochrance prav podat u evrop-
ského vefejného ochrance prav.

BEZPECNOSTNI PREDPISY KOMISE

Vzhledem k témto divodim:

) Pro rozvoj cinnosti Komise v oblastech, které¢ vyzaduji urcity stupen
utajeni, je dulezité vytvofit souborny bezpecnostni systém pro Komisi,
dalsi organy, instituce, Gfady a agentury zfizené Smlouvou o zalozeni ES
¢i Smlouvou o Evropské unii nebo na zékladé téchto smluv, pro ¢lenské
staty, jakoz i pro vSechny ostatni piijemce informaci Evropské unie, které
podléhaji utajeni (dale jen ,utajované skutecnosti EU®).

) K zajisténi Gc¢innosti takto vytvofeného bezpe€nostniho systému zpfis-
tupni Komise utajované skute¢nosti EU pouze tém vné&j$im subjektim,
které skytaji zaruky, ze ptijaly veskera nezbytna opatieni pro uplatnéni
pravidel zcela odpovidajicich t€émto ptredpisum.

3) Ptijetim téchto pfedpisti nejsou dotéena nafizeni ¢. 3 ze dne 31. Cervence
1958, kterym se provadi ¢lanek 24 Smlouvy o zaloZzeni Evropského
spoleCenstvi pro atomovou energii (?), natizeni Rady (ES) ¢. 1588/90 ze
dne 11. ¢ervna 1990 o piedavani udaji, na které se vztahuje statisticka
divérnost, Statistickému ufadu Evropskych spolecenstvi (}) a rozhodnuti
Komise K (95) 1510 v kone¢ném znéni ze dne 23. listopadu 1995
o ochran¢ informacnich systému.

(') Postovni adresa: Generalni sekretariat Evropské komise, oddéleni GS/B/2 ,,Otevienost,

pfistup k dokumentim, styk s obcanskou spolecnosti®), rue de la Loi/Westraat 200,
B-1049 Brusel (32-2) 296 72 42).
Elektronicka adresa: SG-Code-de-bonne-conduite@cec.eu.int.

() UK. vést. L 17/58, 6.10.1958, s. 406/58.

() Uk vést. L 151, 15.6.1990, s. 1.
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@) Aby byl zajistén fadny chod rozhodovacich postupt v Unii, je bezpec-
nostni systém Komise zaloZzen na zisadach stanovenych v rozhodnuti
Rady 2001/264/ES ze dne 19. bfezna 2001, kterym se piijimaji bezpec-
nostni pfedpisy Rady (').

) Komise upozoriuje, jak je dilezité, aby se i ostatni organy pfipadné
ptipojily k plnéni pfedpist a norem pro zachovéani divérnosti, které
jsou nezbytné pro ochranu zajmd Unie a jejich ¢lenskych statd.

(6) Komise uzndva nezbytnost vytvoreni své vlastni koncepce bezpecnosti,
pficemz bere v uvahu vSechny prvky bezpecnosti a zvlastni povahu
Komise jakozto organu.

7) Témito ptedpisy nejsou dotéeny ¢lanek 255 Smlouvy a nafizeni Evrop-
ského parlamentu a Rady (ES) ¢. 1049/2001 ze dne 30. kvétna 2001
o ptistupu vefejnosti k dokumentim Evropského parlamentu, Rady
a Komise (?).

8) Témito predpisy nejsou dotleny clanek 286 Smlouvy a nafizeni Evrop-
ského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
organy a institucemi Spolecenstvi a o volném pohybu téchto udajt.

Clének 1

Bezpecnostni piedpisy Komise jsou uvedeny v pfiloze.

Clének 2

1. Clen Komise odpovédny za bezpeénostni otizky piijme vhodna
opatfeni, aby zajistil, Ze pfi nakladani s utajovanymi skute¢nostmi EU
budou v Komisi ufednici Komise a ostatni zameéstnanci i personal piidé-
leny ke Komisi dodrzovat pravidla uvedend v ¢lanku 1, a rovnéz aby
zajistil jejich dodrzovani na vSech pracovistich Komise, véetné jejich
zastoupeni a kancelati v Unii a jejich delegaci ve tietich zemich, a aby
je dodrzovali externi smluvni partneti Komise.

Pokud se smlouva nebo grantovd dohoda uzaviend mezi Komisi
a externim smluvnim partnerem nebo piijemcem tyka zpracovani utajo-
vanych skute¢nosti EU v prostorach smluvniho partnera nebo piijemce,
musi byt opatfeni, kterd ma tento smluvni partner nebo piijemce
pfijmout, aby pii nakladani s utajovanymi skutecnostmi EU zajistil
dodrzovani pravidel uvedenych v ¢lanku 1, nedilnou soucésti smlouvy
nebo grantové dohody.

2. Clenské staty, ostatni organy jakoZ i instituce, Gfady a agentury
ziizené Smlouvami nebo na jejich zdkladé¢ mohou ziskat utajované
skutecnosti EU pod podminkou, Ze zajisti, aby se v ramci jejich
ufadoven a prostor pii praci s utajovanymi skutecnostmi dodrZovala
pravidla zcela odpovidajici pravidlim uvedenym v clanku 1, coz se
zejména tyka:

a) Clent stalych zastoupeni Clenskych statd pii Evropské unii, dale
¢lend ndrodnich delegaci, ktefi se Ucastni zaseddni Komise nebo
jejich slozek nebo se ucastni jinych Cinnosti Komise;

() Uk vést. L 101, 11.4.2001, s. 1.
() Ut vést. L 145, 31.5.2001, s. 43.
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b) ostatnich Clent spravnich organii Clenskych stati, kteri nakladaji
s utajovanymi skutecnostmi EU, bez ohledu na to, zda pusobi na
uzemi Clenskych stati nebo v cizing,

¢) externich smluvnich partnerd a pfidéleného personalu, ktefi nakladaji
s utajovanymi skutecnostmi EU.

Clének 3

Tretim statim, mezinarodnim organizacim a dal§im orgénim je povo-
leno ziskat utajované skute¢nosti EU pod podminkou, ze pii praci
s témito skutenostmi zajisti dodrZzovani pravidel zcela odpovidajicich
pravidlim uvedenym v ¢lanku 1.

Cléanek 4

Pii dodrzovani zakladnich zasad a minimalnich bezpe¢nostnich norem
uvedenych v ¢asti I pfilohy mtze ¢len Komise odpovédny za bezpec-
nostni otazky pfijmout opatfeni v souladu s ¢asti II pfilohy.

Clének 5

Tyto ptedpisy nahrazuji ode dne svého pouziti:

a) rozhodnuti Komise K (94) 3282 ze dne 30. listopadu 1994 o bezpec-
nostnich opatfenich, ktera se vztahuji na utajované skutecnosti
vzniklé nebo ptreddvané v souvislosti s ¢innostmi Evropské unie;

b) rozhodnuti Komise K (99) 423 ze dne 25. unora 1999 o postupech,
podle nichz mize byt Gfednikiim a ostatnim zaméstnancim Evropské
komise povolen pfistup k utajovanym skutecnostem v drzeni
Komise.

Clanek 6

Od dne pouziti téchto ustanoveni plati pro vSechny utajované skutec-
nosti, které jsou k tomuto datu v drzeni Komise, s vyjimkou utajova-
nych skute¢nosti Euratom, tato pravidla:

a) pokud je vytvorila Komise, povazuji se za automaticky prefazené na
stupeil utajeni » M2 RESTREINT UE <, ledaze autor do 31. ledna
2002 rozhodne o jejich jiném stupni utajeni. V takovém pfipadée
autor informuje vSechny subjekty, jimz je dotéeny dokument urcen;

b) pokud je vytvotily osoby mimo Komisi, zachova se jejich ptvodni
stupen utajeni, a proto se povazuji za utajované skutecnosti EU
odpovidajiciho stupné, ledaze autor souhlasi s odtajnénim skutec-
nosti nebo se snizenim stupné jejiho utajeni.
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CAST I: ZAKLADNI ZASADY A MINIMALNI BEZPECNOSTNI
NORMY

1. UVOD

Tato pravidla vymezuji zékladni zasady a minimalni bezpecnostni normy, které
musi Komise odpovidajicim zpisobem dodrzovat na vSech svych pracovistich
a které jsou povinni dodrzovat rovnéz vsichni piijemci utajovanych skutecnosti
EU tak, aby byla zajisténa bezpecnost a aby mél kazdy jistotu, ze byly vytvofeny
spole¢né normy ochrany.

2. OBECNE ZASADY

Bezpecnostni politika Komise tvoii nedilnou soucast jeji obecné vnitini fidici
strategie, a proto vychazi ze zasad, kterymi se fidi jeji obecna politika.

Mezi tyto zasady patii legalita, transparentnost, odpovédnost a subsidiarita (pro-
porcionalita).

Legalita znamena nezbytnost pfisného dodrzovani pravniho ramce pii vykonu
bezpe¢nostnich funkci a nutnost dodrzovat pozadavky pravnich norem.
V plném rozsahu se pouziji ustanoveni sluzebniho fadu, zejména jeho clanek 17
tykajici se povinnosti ufednikd zachovavat mléenlivost o informacich Komise
a jeho hlava VI, tykajici se disciplinarnich opatfeni. Tento koncept rovnéz
znamend, ze ukoly v oblasti bezpecnosti se museji opirat o pfislusné pravni
ptedpisy. Koneéné to znamend, Ze poruSeni bezpe¢nosti v ramci odpovédnosti
Komise se musi posuzovat zptuisobem, ktery odpovida koncepci disciplinarnich
postuptt Komise a jeji politice spoluprace s ¢lenskymi staty v oblasti trestniho
soudnictvi.

Transparentnost znamena jednoduchost vech bezpecnostnich pravidel a piedpist,
nezbytnost vyvazenosti mezi riznymi sluzbami a riznymi oblastmi (fyzicka
bezpecnost versus ochrana informaci atd.) a nezbytnost disledné a strukturované
bezpecnostni politiky. Zaroven predstavuje nezbytnost srozumitelnych pisemnych
pokynii pro plnéni bezpecnostnich opatfeni.

Odpovédnost znamena nejen, ze se tkoly ve sféfe bezpecnosti konkrétné vymezi,
ale rovné nutnost pravidelného provéfovani, zda se tyto tkoly plni spravnym
zpusobem.

mozné Grovni a co nejblize generdlnim feditelstvim a sluzbdm Komise. Zaroven
to znamena, Ze se bezpecnostni ¢innosti omezi pouze na ty skutecnosti, které je
skutecné potfebuji. A konec¢né, Ze bezpecnostni opatieni jsou pfiméfend zajmim,
které maji chranit, a skutecnému nebo potencidlnimu ohrozeni téchto z4jmd,
pficemz umoziuji obranu, kterd zpisobuje co nejmensi rusivé vlivy.

3. ZAKLADY BEZPECNOSTI

Zakladem pro zajisténi spolehlivého systému bezpecénosti je:

a) vnitrostatni bezpecnostni organizace v kazdém clenském statu zajiSt'ujici:

1. shromazd'ovani a zaznam informaci o $pionazi, sabotazi, terorismu a jinych
podvratnych ¢innostech a

2. poskytovani informaci vladam a jejich prostfednictvim Komisi o povaze
ohroZeni bezpecnosti a poskytovani rad o prostiedcich pro ochranu pied
nim;

s

b) v ramci kazdého ¢lenského statu a v ramci Komise technicky organ INFO-
SEC, ktery je povéfen spolupraci s pfislusnym bezpecnostnim organem pii
poskytovani informaci o technickém ohrozeni bezpe¢nosti a pti poskytovani
rad o prostfedcich pro ochranu pfed nim;
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¢) pravidelna spoluprace mezi Gtvary vlad a pfislusnymi utvary Komise s cilem
v zavislosti na pfipadu urcit nebo doporucit:

1. osoby, informace a zdroje, které maji byt chranény a

2. spole¢né normy ochrany;

d) tzka spoluprace mezi »M3 feditelstvi pro bezpecnost Komise € a bezpec-
nostnimi utvary ostatnich organti SpoleCenstvi a Bezpec¢nostnim ufadem
NATO (NOS).

4. ZASADY BEZPECNOSTI UDAJU
4.1 Cile
Zajisténi bezpecnosti udajii ma tyto zakladni cile:

a) ochrana utajovanych skutec¢nosti EU pfed $pionazi, zneuzitim nebo neoprav-
nénym zvefejnénim;

b) ochrana informaci EU, které jsou pouzivany v komunika¢nich a informaénich
systémech a sitich, pfed ohrozenim jejich utajeni, celistvosti a dostupnosti;

¢) ochrana prostor Komise, v nichZ jsou informace EU ulozeny, pfed pokusy
o sabotaz a imyslnymi snahami o poskozeni;

d) v pripadé selhani zhodnoceni zplsobené Skody, omezeni jejich dusledki
a pfijmuti nezbytnych napravnych opatieni.

4.2 Definice

Pro ucely téchto piedpisi se vyrazem:

a) ,utajované skutecnosti EU“ rozuméji vSechny informace a materidly, jejichz
neopravnéné vyzrazeni by mohlo v riznych stupnich ohrozit zdjmy EU nebo
jednoho ¢i vice Elenskych statl, a to bez ohledu na to, zda takova informace

pochazi z EU nebo byla ziskana z ¢lenskych statd, téetich statd nebo mezi-
narodnich organizaci;

b

=

,dokument* rozumi jakykoli dopis, pozndmka, zapis, zprdva, memorandum,
signal nebo vzkaz, nacrtek, fotografie, diapozitiv, film, mapa, graf, plan,
zapisnik, rozmnozovaci blana, uhlovy papir, paska do psaciho stroje nebo
do tiskarny, magnetickd paska, kazeta, pocitacova disketa, CD-ROM nebo
jiny fyzicky nosi¢, na kterém jsou informace zaznamenany;

C

~

,material” rozumi dokumenty vymezené v pismenu b) a vSechny jiz vyrobené
nebo vyrabéné soucasti vybaveni;

d) ,,potieba v&dét rozumi potieba jednotlivého pracovnika mit piistup k utajo-
vanym skute¢nostem EU, aby byl schopen vykonavat funkci nebo provést
ukol;

€) ,,opravnéni“ rozumi rozhodnuti »M3 feditele feditelstvi pro bezpecnost
Komise « poskytnout individudlni pfistup k utajované skutecnosti EU, a to
az po urCity stupen utajeni, na zakladé¢ kladného vysledku bezpecnostni
provérky, kterou provadi vnitrostatni bezpecnostni organ podle vnitrostatnich
pravnich predpist;

f) ,utajovani“ rozumi pfiznani urcitého stupné ochrany skutecnosti, jejiz
neopravnéné zvetejnéni by mohlo v urcitém rozsahu poskodit z4jmy Komise
nebo ¢lenského statu;

g) ,snizeni stupné utajeni” rozumi zafazeni na niz§i stupen utajeni;
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h) ,,odtajnéni* rozumi odstranéni jakéhokoliv utajeni;

i) ,,plivodce rozumi fadné povéfeny autor utajovaného dokumentu; v rdmci
Komise mohou povéfit své zaméstnance vytvarenim utajovanych skute¢nosti
EU vedouci utvari;

j) »utvary Komise® rozuméji oddéleni a utvary Komise, vetné kabineti, na
vSech pracovistich, véetné Spoleéného vyzkumného stfediska, zastoupeni
a kancelaii Komise v Evropské unii a delegaci ve tfetich zemich.

4.3 Utajovani

a) V oblasti divérnych informaci jsou pro vybér skutenosti a materiald, které
maji byt chranény, a pro stanoveni potfebného stupné ochrany nezbytné
opatrnost a zkuSenost. Stupeni ochrany — a jedna se o zakladni hledisko —
musi odpovidat bezpec¢nostnimu vyznamu informaci a materialt, které maji
byt chranény. S cilem zajistit fadny tok informaci musi byt pfijata opatieni,
aby nedoslo k zafazeni na pfili§ vysoky nebo pfili§ nizky stupefi utajeni.

b

=

Systém utajovani piedstavuje nastroj, ktery umoziuje uplatiiovat tyto zasady;
obdobny systém by mél byt pfijat pro planovani a organizaci boje proti
$pionazi, sabotazi, terorismu a jinym hrozbam tak, aby byla chranéna nejdule-

téchto zafizeni.

¢) Za utajeni skute¢nosti odpovida vyluéné jeji ptivodce.

d) Stanoveni stupné utajeni vychazi vyluéné z obsahu téchto skuteénosti.

e) V piipadech spojeni n¢kolika skute¢nosti do jednoho celku musi stupeit
utajeni, ktery se vztahuje na tento celek, odpovidat skutenosti s nejvys$sim
stupném utajeni. Soubor skuteCnosti muze byt ale zafazen na vy$$i stupen
utajeni, nez maji jeho dil¢i ¢asti.

f) Zatazeni do stupné utajeni se provadi pouze v nezbytnych ptipadech a po
dobu nezbytné nutnou.

4.4 Cile bezpetnostnich opatieni

Bezpecnostni opatifeni:

a) se musi vztahovat na vSechny osoby, které¢ maji pfistup k utajovanym skutec-
nostem, k prostfedkiim pifenosu utajovanych skutecnosti, do vSech prostor
obsahujicich takové skuteCnosti a ke v§em vyznamnym zafizenim;

b) musi byt vytvofena tak, aby urcila osoby, jejichz postaveni by mohlo ohrozit
bezpec¢nost utajovanych skutecnosti a vyznamnych zafizeni obsahujicich
takové skuteCnosti, a zamezit jejich pfistupu nebo zménit jejich misto;

¢) musi branit pfistupu vSech neopravnénych osob k utajovanym skute¢nostem
nebo zatizenim, ktera je obsahuji;

d

N

musi zajistit, aby utajované skute¢nosti byly Sifeny vyluéné v souladu se
zasadou ,,potieba védét”, kterd je zakladni pro vSechna hlediska bezpe¢nosti;
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e) musi zajistit celistvost (tj. zabranit poSkozeni nebo neopravnéné zméné nebo
neopravnénému zniceni) a dostupnost (tj. pfistup nesmi byt odmitnut osobam,
které se potfebuji se skute¢nostmi seznamit a jsou k tomu opravnény) vsech
skute¢nosti, utajovanych ¢i nikoli a zejména skute¢nosti ulozenych, zpraco-
vavanych nebo ptenasenych v elektromagnetické formé.

5. ORGANIZACE BEZPECNOSTI
5.1 Minimélni spole¢né normy

Komise dba na to, aby vSichni pfijemci utajovanych skute¢nosti EU, a to jak
vnitini, tak i ti, ktefi spadaji do jeji odpovédnosti, jako napf. utvary a externi
smluvni partnefi Komise, dodrzovali spolecné minimalni normy bezpecnosti,
a aby tak utajované skute¢nosti EU mohly byt ptedavany s duvérou, ze zminéné
vSichni s nimi budou nakladat stejné obezfetné. Tyto minimalni normy musi
obsahovat kritéria pro provéfovani personalu a opatieni, kterd maji byt pfijata
pro ochranu utajovanych skute¢nosti EU.

Pistup vngjSich subjekti k utajovanym skuteénostem EU povoli Komise pouze
pod podminkou, Ze tyto subjekty zaruci, ze pfi nakladani s témito skute¢nostmi
dodrzi pravidla ptinejmensim odpovidajici témto minimalnim normam.

Tyto miniméalni normy se rovnéz uplatni v pifipadé, kdy Komise smlouvou nebo
grantovou dohodou pifenasi ukoly, jez se tykaji, pfedstavuji a/nebo obsahuji
utajované skute¢nosti EU tykajici se prumyslovych nebo jinych subjekti: tyto
spoleéné minimalni normy jsou uvedeny v oddilu 27 ¢asti II.

5.2 Organizace

Bezpecnost je v ramci Komise zajistovana na dvou urovnich:

a) Na drovni Komise jako celku existuje »M3 feditelstvi pro bezpecnost
Komise « s organem pro schvalovani z hlediska bezpecnosti, ktery zaroven
pusobi jako organ pro Sifrovani (CrA) a jako organ pro normu TEMPEST, a s
organem INFOSEC (IA) a jeden nebo vice ustfednich spisoven utajovanych
skuteénosti EU, z nichz v kazdé pracuje jeden nebo vice kontrolord spisov-
ny (RCO).

b) Na trovni utvari Komise odpovidd za bezpecnost jeden nebo vice bezpec-
nostnich pracovnikd daného utvaru (LSO), jeden nebo vice ufednikd pro
bezpecnost pocitatovych systémt na urovni ustfedi (CISO), ufednikd pro
bezpecnost pocitacovych systéml na mistni Grovni (LISO) a mistni spisovny
utajovanych informaci EU, kde pracuje jeden nebo vice kontrolori spisovny.

¢) Ustiedni bezpegnostni organy udili provozni pokyny bezpe&nostnim organiim
na urovni utvard.

6. BEZPECNOSTNI OPATRENI TYKAJICI SE PERSONALU
6.1 Bezpecnostni provérky

Vsechny osoby, které maji mit pfistup k utajovanym skutec¢nostem se stupném
utajeni » M2 CONFIDENTIEL UE < nebo vy$$im, musi nejprve projit fadnou
bezpecnosti provérkou. Obdobné provérky se pozaduji pro osoby, jejichz funkce
spocivaji v zajistovani technického provozu nebo udrzby komunikaénich a infor-
macnich systémut obsahujicich utajované skutecnosti. Pfi provérce se musi zjistit,
zda:

a) dotCena osoba je nezpochybnitelné loajalni;

b) jeji osobnost a spolehlivost je takova, Ze neni mozné nijak zpochybnit jeji
beztthonnost pii nakladani s utajovanymi skute¢nostmi nebo
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c) by mohla ustoupit tlakim ze zahrani¢nich nebo jinych zdroji.

Zvlastni pozornost musi byt vénovana provadéni provérek osob, které:

d) maji mit pfistup ke skuteCnostem se stupném utajeni » M2 TRES SECRET
UE/EU TOP SECRET <«;

e) zastdvaji funkce, které vyzaduji pravidelny pristup k velkému poctu skutec-
nosti se stupném utajeni »M2 SECRET UE «;

f) maji z divodu své funkce zvlastni pfistup k zabezpeCenym komunikaénim
a informacénim systémum a mohou tak ziskat neopravnény ptistup k velkému
poctu utajovanych skutenosti EU nebo vazné ohrozit splnéni ukolu prostied-
nictvim technické sabotaze.

V pripadech uvedenych v pismenech d), e) a f) je tieba co nejvice vyuzivat
metody proSetfovani minulosti osob.

Pokud ma byt zaméstnana do funkce, ve které muze ziskat ptistup k utajovanym
skuteénostem EU (napf. kuryti, bezpe¢nostni zaméstnanci, personal tdrzby nebo
uklidu apod.) osoba, ktera nema ,,potiebu veédét”, musi nejprve projit fadnou
bezpecnostni provérkou.

6.2 Zaznamy o provérkach personalu

Vsechny utvary Komise, kde se naklad4 s utajovanymi skutecnostmi EU nebo
kde jsou instalovany zabezpecené komunikacni nebo informacni systémy, musi
vést zaznamy o provérkach svého personalu. Kazda provérka musi byt ovétena,
s ohledem na okolnosti, s cilem zjistit, zda odpovida stupni utajeni skutecnosti
a materialll, se kterymi provéfovana osoba naklada; nové provéfeni je nezbytné,
kdykoli nékterd nova informace naznacuje, ze ponechani dot¢ené osoby na misté,
které umoznuje pristup k utajovanym skutecnostem, nadale neodpovida zajmim
bezpecénosti. V ramci své pusobnosti vede zaznamy o provérkach mistni bezpec-
nostni pracovnik daného ttvaru Komise.

6.3 Bezpecnostni $koleni personalu

Vsechny osoby v postaveni, ve kterém mohou mit pfistup k utajovanym skutec-
nostem, musi pied nastupem do funkce a poté v pravidelnych intervalech ziskat
podrobny vyklad o nezbytnych bezpecnostnich opatienich a souvisejicich plat-
nych postupech. Tyto osoby pisemné potvrdi, Ze si pieCetly a plné porozumély
ptisluSnym bezpecnostnim predpisi.

6.4 Odpovédnost vedoucich pracovniki

Vedouci pracovnici musi védét, kteti z jejich pracovnikd nakladaji s utajovanymi
skute¢nostmi a ktefi maji pfistup k zabezpecenym komunika¢nim a informacnim
systémim, a musi evidovat a hlasit v§echny udalosti nebo ziejma ohrozeni, ktera
by mohla ovlivnit bezpe¢nost.

6.5 Bezpecnostni status personalu

Meély by byt stanoveny postupy umoziujici ur€it, jsou-li zjiStény nepiiznivé
informace o urCité osob¢, zda tato osoba vykonava funkci vyZzadujici piistup
k utajovanym skutecnostem nebo zda ma piistup k zabezpe¢enym komunikaénim
nebo informacnim systémim, a uvédomit »M3 feditelstvi pro bezpecnost
Komise . Zjisti-li se, Ze tato osoba pfedstavuje bezpecnostni riziko, bude odvo-
lana nebo vyfazena z plnéni ukoll, pii kterém by mohla ohrozovat bezpecnost.
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7. FYZICKA BEZPECNOST
7.1 Potieba ochrany

Stupeit fyzické ochrany, ktery ma byt pouzit pro zajisténi ochrany utajovanych
skute¢nosti EU, musi odpovidat stupni utajeni drzenych informaci a materialu,
jejich objemu a ohrozeni, kterému jsou vystaveny. VSichni drzitelé utajovanych
skutecnosti EU se fidi jednotnymi pravidly utajovani a dodrzuji spole¢né normy
ochrany tykajici se uchovavani, pfenosu a niceni informaci a materialt vyzadu-
jicich ochranu.

7.2 Kontrola

Osoby, které¢ odchazeji z prostort, v nichz se nachézeji jim svéfené utajované
skutecnosti EU, se musi ujistit, ze jsou bezpecné ulozeny a Ze jsou zapojena
vSechna bezpecnostni zafizeni (zamky, poplasna zafizeni atd.). Po pracovni dobé
se provadéji dalsi doplnujici kontroly.

7.3 Bezpecnost budov

Budovy, v nichz se nachazeji utajované skute¢nosti EU nebo zabezpecené komu-
nikaéni a informac¢ni systémy, musi byt chranény ptfed neopravnénym vstupem.
Povaha této ochrany (napt. mtize na oknech, zamky na dvefich, straze u vchodu,
automatické systémy kontroly pfistupu, bezpe¢nostni inspekce a hlidky, poplasné
systémy, systémy odhalujici neopravnéné vniknuti a hlidaci psi) zavisi na:

a) stupni utajeni, objemu a umisténi chranénych informaci a materiali v budové,

b) jakosti bezpecnostnich schranek obsahujicich informace a materidly a

¢) technickych vlastnostech a umisténi budovy.

Povaha ochrany poskytované komunika¢nim a informacénim systémim podobné
zavisi na urCeni hodnoty ohrozenych informaci a materialti a na ptipadné skodé
v piipad¢ ohrozeni bezpe€nosti, na technickych vlastnostech a na umisténi
budovy, v niz se systém nachazi, a na umisténi systému v budoveé.

7.4 Nouzové plany

Je tfeba pfedem pfipravit podrobné plany na ochranu utajovanych skutecnosti
v nouzovych piipadech souvisejicich s mistni nebo vnitrostatni nouzovou situaci.

8. BEZPECNOST INFORMACT

Bezpecnost informaci (INFOSEC) souvisi s urenim a pouzitim bezpecnostnich
opatfeni na ochranu utajovanych skute¢nosti EU zpracovavanych, uchovavanych
nebo pfendSenych komunika¢nimi, informaénimi a jinymi elektronickymi
systémy pied ndhodnym i ‘myslnym ohrozenim jejich duvérnosti, celistvosti
nebo dostupnosti. Je tieba pfijmout vhodna preventivni opatieni, aby se zabranilo
pfistupu neopravnénych uzivateli k utajovanym skutecnostem EU, odmitnuti
pfistupu k utajovanym skute¢nostem EU opravnénym uzivatelim a poskozeni,
neopravnéné zméné nebo znifeni utajovanych skutecnosti EU.
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9. OCHRANA PROTI SABOTAZI A KONTROLA JINYCH FOREM
UMYSLNEHO POSKOZENI

Fyzicka opatfeni jsou nejucinngjsi prostiedky pro zajisténi bezpecnosti a ochrany
dalezitych zafizeni obsahujicich utajované skutecnosti proti sabotazi nebo jinému
umyslnému poskozeni; samotné bezpecnostni provérky personalu je nemohou
ucinné nahradit. Vnitrostatni organ odpovédny za bezpecnost shromazd'uje
poznatky o $pionaznich, sabotaznich, teroristickych a jinych podvratnych ¢innos-
tech.

10. PREDAVANI UTAJOVANYCH SKUTECNOSTI TRETIM STATUM
NEBO MEZINARODNIM ORGANIZACIM

K ptedani utajovanych skuteénosti EU pochazejicich od Komise né&kterému
tietimu statu nebo mezinarodni organizaci udéluje opravnéni sbor ¢leni Komise.
Neni-li Komise ptivodcem skute¢nosti, které maji byt pfedany, musi Komise
ptedem ziskat souhlas ptvodce. Nelze-li pivodce zjistit, pfevezme Komise
jeho odpovédnost.

Ziska-li Komise utajované skute¢nosti od tietich statli, mezinarodnich organizaci
nebo jinych téetich osob, bude jim poskytnuta ochrana v souladu s jejich stupném
utajeni, ktery bude odpovidat normam stanovenym pro utajované skute¢nosti EU
v tomto pfedpise, nebo piisnéjsim normam, které mohou vyzadovat tfeti osoby
predavajici tyto skute¢nosti. Je mozno zorganizovat vzajemné kontroly.

Vyse zminéné zasady se uplatiuji v souladu s podrobnymi ustanovenimi uvede-
nymi v ¢asti 1I oddile 26 a v dodatcich 3, 4 a 5.

CAST II: ORGANIZACE BEZPECNOSTI V KOMISI

11. CLEN KOMISE ODPOVEDNY ZA BEZPECNOSTNI OTAZKY

Clen Komise odpovédny za bezpe&nostni otazky:

a) provadi bezpecnostni politiku Komise;

b) posuzuje bezpecnostni obtize, které mu piedklada Komise nebo jeji pfislusné
utvary;

c) posuzuje v Uzkém spojeni s vnitrostatnimi bezpecnostnimi organy (nebo
jinymi pfislusnymi organy) CElenskych stati otazky tykajici se zmén bezpec-
nostni politiky Komise.

Clen Komise odpovédny za bezpetnostni otazky je povéien zejména:

a) koordinovat vSechny bezpecnostni otazky souvisejici s ¢innosti Komise;

b) pozadovat od wvnitrostatnich bezpecnostnich organt clenskych statd, aby
zajiStovaly bezpecnostni povérky persondlu zaméstnaného v Komisi v souladu
s oddilem 20;

c) vySetfovat nebo nechat vysetfit uniky utajovanych skutecnosti EU, pokud se
zda, Ze k nim doslo v Komisi;

d) pozadovat od pfislusnych bezpecnostnich organt, aby zahajily Setfeni, jestlize
se zda, ze k uniku utajovanych skutecnosti EU doslo vné Komise, a koordi-
novat vySetfovani, je-li v ném zapojeno vice bezpe€nostnich organu;

e) pravidelné posuzovat bezpe€nostni opatieni pfijata pro ochranu utajovanych
skute¢nosti EU;
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f) udrzovat uzké vztahy se vSemi dotéenymi bezpecnostnimi organy, aby bylo
dosazeno celkové koordinace bezpecnosti;

g) trvale posuzovat bezpecnostni politiku a bezpecnostni postupy Komise
a pfipadné pfipravovat vhodnd doporuceni. V této souvislosti predklada
Komisi jeji ¢len odpovédny za bezpe€nostni politiku roéni plan inspekei
zpracovany »M3 feditelstvi pro bezpecnost Komise «.

12. PORADNI SKUPINA PRO BEZPECNOSTNI POLITIKU KOMISE

Ztizuje se poradni skupina pro bezpecnostni politiku Komise. Tvoii ji
¢len Komise odpovédny za bezpeCnostni otazky nebo jeho zastupce, ktery
skupiné predseda, a ze zastupcl vnitrostatnich bezpecnostnich organt jednotli-
vych clenskych stati. Je mozno pfizvat i zastupce dalSich evropskych organt.
Zastupci decentralizovanych instituci ES a EU mohou byt rovnéz vyzvani, aby se
ucastnili zasedani, jestlize se jich tykaji projedndvané otazky.

Poradni skupina pro bezpecnostni politiku Komise se schdzi na zadost jejiho
predsedy nebo kteréhokoli z jejich Glenii. Ukolem skupiny je podle potieby
posuzovat a hodnotit vSechny zédvazné bezpecnostni otazky a predkladat Komisi
ptipadna doporuceni.

13. BEZPECNOSTNI VYBOR KOMISE

Ziizuje se bezpefnostni vybor Komise. Sklada se z generalniho feditele pro
personal a administrativu, ktery vyboru pfedseda, ¢lena kabinetu komisafe odpo-
védného za bezpecnostni otazky, ¢lena kabinetu predsedy, zastupce generalniho
tajemnika, ktery predseda skupiné Komise krizového fizeni, generalnich fediteltt
pravni sluzby, generalnich feditelstvi pro vnéjsi vztahy, pro spravedlnost, pro
svobodu a bezpecnost, Spolecného vyzkumného strediska a generalniho feditel-
stvi pro informatiku a z utvaru interniho auditu a feditele feditelstvi pro bezpec-
nost Komise, nebo jejich zastupcti. Je mozné ptizvat dalsi Gfedniky Komise. Jeho
ukolem je hodnoceni bezpecnostnich opatfeni v ramci Komise a predkladani
doporuceni v této oblasti ¢lenovi Komise odpovédnému za bezpecnostni otazky.

14. »M3 REDITELSTVI PRO BEZPECNOST KOMISE <«

Pro plnéni ukol uvedenych v oddile 11 ma ¢len Komise odpovédny za bezpec-
nostni otazky k dispozici M3 feditelstvi pro bezpetnost Komise «, kterd
koordinuje bezpec¢nostni opatieni, dohlizi na n¢ a provadi je.

> M3 Reditel feditelstvi pro bezpetnost Komise « je hlavnim poradcem
¢lena Komise odpovédného za bezpecnostni otazky a zajistuje funkci sekretariatu
poradni skupiny pro bezpec¢nostni politiku Komise. V této souvislosti fidi aktu-
alizaci bezpecnostnich pfedpisti a koordinuje bezpe¢nostni opatieni s pfislusnymi
organy Clenskych stati a pfipadné s mezinarodnimi organizacemi spojenymi
s Komisi prostfednictvim bezpecnostnich dohod. Vykonava pii tom tlohu sty¢né
osoby.

> M3 Reditel feditelstvi pro bezpe¢nost Komise « odpovida za schvalovani
systémil a siti IT v rdmci Komise. »M3 Reditel feditelstvi pro bezpe&nost
Komise < po dohod¢ s dotéenymi vnitrostatnimi bezpecnostnimi organy rozho-
duje o schvaleni systémi a siti IT, v nichZ je zapojena Komise na jedné strané
a na druhé strané kterykoli jiny pfijemce utajovanych skute¢nosti EU.

15. BEZPECNOSTNi KONTROLY

> M3 Reditelstvi pro bezpetnost Komise < uskutediiuje pravidelné kontroly
ptedpist ptfijatych pro ochranu utajovanych skute¢nosti EU.
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> M3 Reditelstvi pro bezpetnost Komise € mohou s timto ukolem poméhat
bezpecnostni sluzby dalsich evropskych organti EU, které maji v drzeni utajo-
vané informace EU, nebo vnitrostatni bezpe¢nostni organy ¢lenskych stati. (1)

Na zadost ¢lenského statu provede jeho vnitrostatni bezpecnostni organ v ramci
Komise kontrolu utajovanych skutecnosti, a to spole¢né¢ s P M3 feditelstvi pro
bezpeénost Komise 4 a na zakladé vzajemné dohody.

16. STUPNE UTAJENI{, BEZPECNOSTNI SPECIFIKACE A OZNACENI
16.1 Stupné utajeni (?)

Skute¢nosti jsou zafazovany do téchto stupiitl utajeni (srov. dodatek 2):

»M2 TRES SECRET UE/EU TOP SECRET 4«: tento stupefi se pouZzije
vyluéné pro informace a materidly, jejichz neoprdvnéné vyzrazeni by mohlo
vyjimeéné zavazné poskodit zasadni zdjmy Evropské unie nebo jednoho ¢i
vice jejich Elenskych statl.

» M2 SECRET UE «: tento stupefi se pouzije vylu¢né pro informace a materi-
aly, jejichz neopravnéné vyzrazeni by mohlo vazn¢ poskodit zakladni zajmy
Evropské unie nebo jednoho ¢i vice ¢lenskych stati.

»M2 CONFIDENTIEL UE <«: tento stupen se pouZije pro informace a materi-
aly, jejichz neopravnéné vyzrazeni by mohlo poskodit zdkladni zdjmy Evropské
unie nebo jednoho ¢i vice jejich Clenskych stati.

»M2 RESTREINT UE 4: tento stupefi se pouZije pro informace a materidly,
jejichz neopravnéné vyzrazeni by mohlo byt nevyhodné pro zajmy Evropské unie
nebo jednoho ¢i vice jejich clenskych statu.

Z4dné jiné stupné utajeni nejsou piipustné.

16.2 Bezpecnostni specifikace

Za ucelem stanoveni mezi platnosti utajeni (coz pro utajované skutecnosti udava
automatické sniZzeni stupné utajeni nebo pfimo odtajnéni) se miize pouzit smlu-
vena bezpegnostni specifikace. Jedna se bud’ o slova ,,AZ DO.... (¢as/datum)“
nebo ,AZ DO.... (urcita udalost)“.

Dalsi bezpecnostni specifikace, jako jsou naptiklad ,,KRYPTO* (Sifrovano) nebo
jakékoli jiné bezpecnostni specifikace uznavané EU, se pouziji v piipadech, kdy
kromé zplsobu nakladdni s danou skutecnosti, ktery je urcen jejim stupném
utajeni, existuje navic potieba omezeného Sifeni a zvlastniho nakladani.

Bezpecnostni specifikace se mohou pouzit pouze v kombinaci se stupném
utajeni.

16.3 Znacky

K upfesnéni oblasti, které se tyka dany dokument, nebo k oznaceni zvlastniho
rozSifovani na zakladé ,potfeby veédét® nebo (u informaci nepodléhajicich
utajeni) k oznaceni konce embarga lze pouzit znacky.

Znacka se nepovazuje za stupen utajeni a nesmi se pouzivat misto n¢ho.

Znacka EBOP se pouzije na dokumenty a jejich kopie, které se tykaji bezpec-
nosti a obrany Unie nebo jednoho ¢i vice ¢lenskych statli nebo které se tykaji
vojenského nebo nevojenského feseni krizi.

(*) Timto neni dotéena Videnska imluva o diplomatickych vztazich z roku 1961 a Protokol
o vysadach a imunitich Evropskych spolecenstvi ze dne 8. dubna 1965.

(®) Viz srovnavaci tabulku bezpe¢nostnich stupiit EU, NATO, Zapadoevropské unie (WEU)
a Clenskych statd, ktera je uvedena v dodatku 1.
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16.4 Vyznadeni stupné utajeni

Stupeni utajeni se vyznacuje nasledujicimi zpisoby:

a) na dokumentech se stupném utajeni »M2 RESTREINT UE <« mechanic-
kymi nebo elektronickymi prostredky;

b) na dokumentech se stupném utajeni » M2 CONFIDENTIEL UE <« mecha-
nickymi prostiedky nebo ru¢né nebo vytisténim na pfedem orazitkovany
a evidovany list;

c) na dokumentech se stupném utajeni »M2 SECRET UE € a »M2 TRES
SECRET UE/EU TOP SECRET <« mechanickymi prostfedky nebo ruéné.

16.5 Vyznaceni bezpecnostni specifikace

Bezpecnostni specifikace se vyznacuji piimo pod stupeil utajeni stejnymi
zpusoby, které se pouzivaji pro vyznaceni stupné utajeni.

17. PRAVIDLA UTAJOVANI
17.1 Obecné

Skutecnost se utajuje pouze, je-li to nezbytné. Utajeni je jasné a fadné vyznaceno
a trva pouze po dobu, po kterou skutecnost vyzaduje ochranu.

Odpovédnost za utajeni skutecnosti a za jakékoli nasledné snizeni stupné utajeni
nebo za odtajnéni ma vyluéné pivodce dokumentu.

Utednici a ostatni zamé&stnanci Komise utajuji skute¢nosti, snizuji stupefi jejich
utajeni nebo je odtajiiuji na pokyn svého vedouciho utvaru nebo s jeho
souhlasem.

Podrobné postupy upravujici nakladani s utajovanymi dokumenty byly vypraco-
vany tak, aby zajiStovaly témto dokumentiim ochranu odpovidajici informacim,
které obsahuji.

Pocet osob opravnénych vypracovat dokumenty »M2 TRES SECRET UE/EU
TOP SECRET <« musi byt omezen na piisné minimum. Jména téchto osob musi
byt uvedena na seznamu vytvofeném WM3 feditelstvi pro bezpecnost
Komise «.

17.2 Stanoveni stupné utajeni

Stupenn utajeni dokumentu se stanovi podle urovné citlivosti jeho obsahu
v souladu s definicemi v oddilu 16. Stupné utajeni je nutno pouzivat spravné
a stfidmé. To se tyka zvlast€ stupn€¢ »M2 TRES SECRET UE/EU TOP
SECRET <«.

Pavodce dokumentu, pro ktery ma byt stanoven stupefi utajeni, musi piihlizet
k vySe zminénym pravidlim a potlaéit jakoukoli snahu o stanoveni pfilis
vysokého stupné utajeni nebo pfili§ nizkého stupné utajeni.

Prakticky navod pro stanoveni stupné utajeni je obsazen v pfiloze 2.

Stranky, odstavce, oddily, prilohy, dodatky a pfipojené ¢asti dokumentu mohou
vyzadovat rizné stupné utajeni a musi byt podle toho oznaceny. Stupen utajeni
dokumentu jako celku je stanoven podle ¢asti s nejvysSim stupném utajeni.

Stupeni utajeni privodniho dopisu nebo sdéleni k pfipojenym castem musi byt
stejné vysoky jako nejvys$si stupefi utajeni téchto casti. Plvodce jasné uvede
jejich stupen utajeni, pokud budou oddéleny od pfipojenych casti.

Pfistup vefejnosti se i nadale fidi nafizenim (ES) ¢. 1049/2001.
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17.3 SniZeni stupné utajeni a odtajnéni

Stupeni utajeni utajovaného dokumentu EU miZze byt snizen a dokument lze
odtajnit pouze se souhlasem jeho puvodce a, je-li to nezbytné, po konzultaci
ostatnich zacastnénych stran. SniZzeni stupné utajeni nebo odtajnéni musi byt
potvrzeno pisemné. Puvodce musi uvédomit své piijemce o zméné utajeni
a pfijemci jsou povinni na to upozornit dal§i pfijemce, kterym piedali original
dokumentu nebo jeho kopii.

Je-li to mozné, uvede piivodce na utajovany dokument datum nebo lhitu, od kdy
lze snizit stupen utajeni skutecnosti, které obsahuje, nebo ji odtajnit. Jinak posu-
zuje tuto otazku nejpozdéji kazdych pét let, aby zjistil, zda je puvodni stupen
utajeni nadale nezbytny.

18. FYZICKA BEZPECENOST
18.1 Obecné

Hlavnim cilem fyzickych bezpecnostnich opatfeni je zabranit neopravnénym
osobam ziskat pfistup k utajovanym informacim nebo materialim EU, zabranit
odcizeni a znehodnoceni zafizeni a dalsiho majetku a zabranit obtézovani nebo
jinému druhu utoku zaméfeného proti zaméstnancim, ostatnim pracovnikiim
a navstévnikum.

18.2 Bezpecnostni poZadavky

Vsechny objekty, oblasti, budovy, kancelafe, mistnosti, komunikaé¢ni a informacni
systémy atd., ve kterych jsou ulozeny utajované informace a materialy EU nebo
ve kterych se s takovymi informacemi a materidly naklada, je tieba chranit
pomoci vhodnych fyzickych bezpe¢nostnich opatieni.

Pfi urcovani stupné fyzické ochrany, ktery ma byt zajistén, je tieba pfihlizet ke
vSem piislusnym faktorim, a zejména:

a) ke stupni utajeni informaci nebo materialu;

b) k objemu a formé (napf. papir, pocitacové nosice dat) uchovavanych skutec-
nosti;

¢) k mistnimu hodnoceni ohrozeni ze strany zpravodajskych sluzeb, které se
zamétuji na EU, Clenské staty a/nebo jiné organy nebo tieti osoby, které
disponuji utajovanymi skute¢nostmi EU, zejména sabotaze, terorismu a jiné
podvratné a/nebo trestné Cinnosti.

Cilem pouzitych fyzickych bezpecnostnich opatfeni je:
a) zabranit Istivému nebo nasilnému vniknuti;

b) odstraSovat neloajalni personal (vnitini $piony) od podvratnych ¢int, branit
jim a odhalovat je;

c) branit t€m, ktef{ nemaji ,,poticbu v&dét”, v piistupu k utajovanym skute¢-
nostem EU.

18.3 Fyzicka bezpecnostni opatieni
18.3.1 Bezpecnostni oblasti

Oblasti, kde jsou zpracovavany a uchovavany skutenosti se stupném utajeni
» M2 CONFIDENTIEL UE <« nebo vy$8im, musi byt organizovany a struktu-
rovany zpusobem, ktery odpovida jedné z nize uvedenych kategorii:

a) bezpecnostni oblast kategorie I: oblast, kde jsou zpracovavany a uchovavany
skuteCnosti se stupném utajeni » M2 CONFIDENTIEL UE <« nebo vyssim
takovym zptsobem, ze vstup do takové oblasti pfedstavuje ve skute¢nosti
pfistup k témto skute¢nostem. Tato oblast vyzaduje:

i) jasné vymezit chranény prostor, jehoz vstupy a vystupy jsou kontrolo-
vany;
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ii) zavést systém kontroly vstupl, ktery umozni vstup pouze fadné
provéfenym a zvlasté opravnénym osobam;

iii) upfesnit stupenn utajeni skuteCnosti, které jsou zde obvykle drzeny, tj.
skuteénosti, k nimz se vstupem ziska pfistup.

b

~

bezpecnostni oblast kategorie II: oblast, kde jsou zpracovavany a uchovavany
skute¢nosti se stupném utajeni » M2 CONFIDENTIEL UE < nebo vy33im
takovym zplsobem, Ze je mozné chranit je pfed pfistupem neopravnénych
osob prostredky vnitini kontroly, napf. prostory, v nichz jsou umistény kance-
lare, kde jsou pravidelné zpracovavany a uchovavany skuteCnosti se stupném
utajeni » M2 CONFIDENTIEL UE <« nebo vy$§im. Tato oblast vyzaduje:

i) jasné€ vymezit chranény prostor, jehoz vstupy a vystupy jsou kontrolovany;

i) zavést systém kontroly vstupl, ktery umozni vstup bez doprovodu pouze
fadné provéfenym a zvlasté opravnénym osobam. Pro vSechny ostatni
osoby je nutné zajistit doprovod nebo podobné kontrolni opatfeni, aby
se zabranilo pfistupu k utajovanym skutecnostem EU a vstupu do oblasti,
které jsou kontrolovany technickym zabezpecenim.

Neni-li v téchto oblastech persondl ve sluzbé 24 hodin denné, provede se
ihned po skonceni obvyklé pracovni doby kontrola, jejimz cilem je zjistit, zda
jsou utajované skutecnosti EU fadné zabezpeceny.

18.3.2 Administrativni oblast

Kolem bezpecnostnich oblasti kategorie I a II nebo pred nimi lze zfidit admini-
strativni oblast s niz§i ochranou. Ta musi obsahovat viditelné vyznaceny prostor
umoziujici kontrolu osob a vozidel. V administrativnich oblastech je mozné
zpracovavat a ukladat pouze skuteCnosti se stupném utajeni »M2 RESTREINT
UE <« a informace nepodléhajici utajeni.

18.3.3 Kontroly vstupii a vystupii

Vstup do bezpecnostnich oblasti kategorii I a Il a vystup z nich jsou kontrolo-
vany systémem propustek nebo osobni identifikace pro veskery personal v téchto
oblastech bézné pracujici. Je tieba rovnéz vytvofit systém kontroly navstévnika,
aby se zabranilo vSem neopravnénym piistuptim k utajovanym skute¢nostem EU.
K systému propustek lze pfipojit systém automatické identifikace, ktery je tieba
povazovat za dopln€k strazni sluzby, nikoli vSak za jeji Gplnou nahradu. Zména
hodnoceni ohrozeni, napiiklad v dobé navstévy vyznamnych osob, mize mit za
nasledek zesileni kontrolnich opatieni pfi vstupu a vystupu.

18.3.4 Pochiizky

Mimo obvyklou pracovni dobu je tfeba provadét v bezpecnostnich oblastech
kategorie 1 a II bezpe¢nostni pochliizky pro ochranu informaci a materiald EU
pfed vyzrazenim, poSkozenim nebo ztratou. Frekvence pochtuizek je urcena
v zavislosti na mistnich podminkach, musi vSak probihat pftiblizné¢ kazdé 2
hodiny.

18.3.5 Bezpecnostni schranky a trezory

Pro uchovéavéni utajovanych informaci EU se pouzivaji tii kategorie schranek:

— kategorie A: schranky schvalené vnitrostatnimi normami pro uchovavani
skuteCnosti se stupném utajeni »M2 TRES SECRET UE/EU TOP
SECRET <« v bezpec¢nostni oblasti kategorie I nebo kategorie II;
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— kategorie B: schranky schvalené vnitrostatnimi normami pro uchovavani
skutecnosti se stupném utajeni » M2 SECRET UE <€ a »M2 CONFIDEN-
TIEL UE <« v bezpe¢nostni oblasti kategorie I nebo II;

— kategorie C: kancelatsky nabytek schvaleny pro uchovavani skuteénosti se
stupném utajeni ™ M2 RESTREINT UE «.

Pro trezory instalované v bezpec¢nostnich oblastech kategorie I nebo II a pro
vSechny bezpecnostni oblasti kategorie I, kde jsou skuteCnosti se stupném utajeni
» M2 CONFIDENTIEL UE <« a vy$§im uloZzeny na otevienych policich nebo
jsou uvedeny na planech, mapach atd., musi byt stény, podlahy, stropy, dvete
a zamky schvéleny organem pro bezpe¢nostni akreditaci, ze poskytuji odpovida-
jici ochranu jako bezpecnostni schranka kategorie schvalena pro skladovani
skutecnosti se stejnym stupném utajeni.

18.3.6 Ziamky

Zamky na bezpe¢nostnich schrankach a trezorech, ve kterych jsou ulozeny utajo-
vané skutecnosti EU, musi odpovidat t¢émto normam:

— skupina A: schvéalené podle vnitrostatnich norem pro schranky kategorie A,
— skupina B: schvalené podle vnitrostatnich norem pro schranky kategorie B;
— skupina C: vhodné pouze pro kancelaisky nabytek kategorie C.

18.3.7 Kontrola kli¢ii a kombinaci

Klice od bezpecnostnich schranek nesméji byt vynaseny mimo budovu. Kombi-
nace se nauci zpaméti pouze osoby, které je potfebuji znat. Mistni bezpecnostni
pracovnik ma pro pfipad nouze k dispozici nahradni kli¢e a zdznam jednotlivych
kombinaci ulozené jednotlivé v zapeceténé nepruhledné obalce. Klice, jejich
nahrady a obalky s kombinacemi jsou uchovavany v oddélenych bezpecnostnich
schrankach. Tyto klice a kombinace musi byt chranény stejné peclivé jako mate-
rial, ke kterému zajistuji pistup.

Pocet osob, které znaji kombinace k bezpecnostnim schrankam, musi byt co
nejvice omezen. Kombinace jsou ménény:

a) pfi pfijeti nové schranky;

b) pii jakékoli zméné personalu;

c) v piipadé skute¢ného vyzrazeni nebo vznikne-li podezieni z vyzrazeni;
d) nejlépe kazdych Sest mésicti a nejméné kazdych dvanact mésica.

18.3.8 Zarizeni pro odhalovani vniknuti

Pouzivaji-li se pro ochranu utajovanych skutecnosti EU poplasné systémy,
uzaviené televizni okruhy a jina elektrickd zafizeni, musi byt k dispozici nouzové
zdroje elektfiny, aby byl zajiStén nepfetrzity provoz systému v piipadé preruseni
dodavky elektrické energie. DalSim zdkladnim pozadavkem je, aby jakykoli
nedostatek funkce systému nebo jakykoli pokus o odstaveni zminénych systémi
vedly ke spusténi poplachu nebo jiného spolehlivého upozornéni pro dohlizejici
personal.

18.3.9 Schvalené vybaveni

»>M3 Reditelstvi pro bezpetnost Komise < aktualizuje seznamy, vedené podle
typu a modelu, bezpe¢nostniho vybaveni, které schvalila k pfimé nebo nepiimé
ochrané utajovanych skute¢nosti za riznych okolnosti a podminek, které budou
upfesnény. »M3 Reditelstvi pro bezpeénost Komise <« vypracuje tyto seznamy
mimo jiné na zékladé¢ informaci poskytnutych vnitrostatnimi bezpeénostnimi
organy.
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18.3.10 Fyzickd ochrana kopirovacich zarizeni a faxii

Kopirovaci zafizeni a faxy musi byt pfedmétem opatieni fyzické ochrany, ktera
dostatecné zajisti, Zze je budou moci ke zpracovani pouzivat pouze opravnéné
osoby a Ze vSechny utajované tisky budou fadné kontrolovany.

18.4 Opatieni proti nahlédnuti a odposlechu
18.4.1 Nahlédnuti

Je tfeba piijmout vSechna nezbytna opatfeni, ktera ve dne i v noci zajisti, aby
7zadna neopravnéna osoba neméla moznost vidét, ani nadhodné, utajované skutec-
nosti EU.

18.4.2 Odposlech

Kancelafe nebo oblasti, ve kterych se pravidelné projednavaji utajované skutec-
nosti se stupném utajeni M2 SECRET UE <« nebo vy3§im, musi byt, odivod-
nuje-li to riziko, chranény pied pokusy o pasivni a aktivni odposlech. Hodnoceni
rizika odposlechli provadi M3 feditelstvi pro bezpe¢nost Komise « piipadné
po konzultaci vnitrostatniho bezpe¢nostniho organu.

18.4.3 VndsSeni elektronického a zdznamového zarizeni

Do bezpecnostnich oblasti nebo technicky zabezpecenych prostor neni povoleno
vnaset mobilni telefony, soukromé pocitace, nahravaci zafizeni, kamery nebo jiné
elektronické ¢i zdznamové zatizeni bez piedchoziho povoleni »M3 feditel fedi-
telstvi pro bezpecnost Komise «.

Pro stanoveni ochrannych opatieni, ktera maji byt pfijata v citlivych prostorach
proti pasivnimu odposlechu (napf. izolace stén, dvefti, podlah a stropti, méfeni
vychézejiciho hluku) a aktivnimu odposlechu (napf. patrani po mikrofonech),
mize M3 feditelstvi pro bezpe¢nost Komise « pozidat o podporu odborniky
z vnitrostatniho bezpecnostniho organu.

Podobné¢ mohou odbornici na bezpe¢nostni techniku vnitrostatnich bezpecnost-
nich organii na Zadost »M3 feditel feditelstvi pro bezpetnost Komise «
oveétovat telekomunikacni zafizeni a elektricka nebo elektronicka kancelarska
zatizeni jakéhokoli druhu pouzivana pfi zasedanich se stupném utajeni
» M2 SECRET UE « a vy$8im, vyZaduji-li to okolnosti.

18.5 Technicky chranéné oblasti

Neékteré oblasti mohou byt ureny jako technicky chranéné oblasti. U vstupu se
zde provadéji specidlni kontroly. Tyto oblasti musi byt uzamceny, nejsou-li
obsazeny, schvalenou metodou a se vSemi kli¢i se musi zachazet jako s bezpec-
nostnimi kli¢i. Tyto oblasti musi byt pravidelné fyzicky kontrolovany a kontrola
musi byt provedena také po jakémkoli neopravnéném vstupu nebo pii podezieni
z takového vstupu.

Musi se vést podrobna evidence vybaveni a nabytku, aby se zjistil jejich jakykoli
pohyb. Do této oblasti lze vnést jakykoli nabytek nebo zafizeni pouze po peclivé
kontrole specialné $kolenym bezpecnostnim persondlem zaméfené na odhaleni
jakychkoli odposlechovych zafizeni. Obecné neni dovoleno instalovat komuni-
ka¢ni linky do technicky chranénych oblasti bez pfedem udé€leného souhlasu
pfislusného organu.

19. OBECNA PRAVIDLA TYKAJICI SE ZASADY ,POTREBA VEDET“
A BEZPECNOSTNICH PROVEREK PERSONALU EU

19.1 Obecné

Pfistup k utajovanym skuteénostem EU je povolen pouze osobam, které maji pro
vykon svych funkci nebo splnéni svého ukolu ,,potiebu védét”. Pristup ke skute¢-
nostem se stupném utajeni »M2 TRES SECRET UE/EU TOP SECRET <,
»M2 SECRET UE €4 a »M2 CONFIDENTIEL UE <« je povolen pouze
osobam, které prosly pfislusnou bezpecnostni provérkou.
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LPotfebu vedét” uréuje utvar, ve kterém osoba vykonava své funkce.

Za 7adosti o provérku pracovniki odpovida jednotlivy ttvar.

Po provedeni provérky je vydano ,bezpeCnostni osvédceni”, které upfesiuje
stupenn utajovanych skutecnosti, k nimz mize mit provéfovanad osoba pfistup,
a datum skonceni platnosti.

Bezpecnostni osvédceni pracovnika EU vydané pro uréity stupefi muze drziteli
umoznit pfistup ke skutecnostem niz8iho stupné.

Jiné osoby nez ufednici nebo ostatni zaméstnanci, napfiklad externi smluvni
partnefi, odbornici nebo konzultanti, s nimiz muize byt nezbytné posuzovat
nebo konzultovat utajované skutenosti EU, musi mit bezpecnostni provérku
pracovnika EU a musi byt pouceni o své odpovédnosti v oblasti bezpecnosti.

Pristup vefejnosti se i nadale fidi nafizenim (ES) ¢. 1049/2001.

19.2 Zvlastni pravidla pro pristup ke skuteCnostem se stupném utajeni
»M2 TRES SECRET UE/EU TOP SECRET <«

Vsechny osoby, které maji mit piistup ke skuteCnostem se stupném utajeni
»M2 TRES SECRET UE/EU TOP SECRET <, musi nejprve projit bezpec-
nostni provérkou umoznujici pfistup k témto skutecnostem.

Vsechny osoby, které potiebuji ziskat piistup ke skutecnostem se stupném utajeni
»M2 TRES SECRET UE/EU TOP SECRET <, musi byt jmenovité urceny
¢lenem Komise odpovédnym za bezpecnostni otazky a jejich jména jsou vedena
v pfisluSné spisovné skute¢nosti »M2 TRES SECRET UE/EU TOP
SECRET <. Tuto spisovnu vytvoii a spravuje M3 feditelstvi pro bezpecnost
Komise «.

Vsechny osoby opravnéné k pfistupu ke skuteCnostem se stupném utajeni
»M2 TRES SECRET UE/EU TOP SECRET « musi nejprve podepsat
potvrzeni, ze byly pouceny o bezpe€nostnich postupech Komise a Zze plné chapou
svou zvlastni odpovédnost za ochranu skutecnosti M2 TRES SECRET UE/EU
TOP SECRET 4, jakoz i disledky stanovené v piedpisech EU a vnitrostatnich
pravnich a spravnich pfedpisech pro ptipad, Zze se utajované skute¢nosti dostanou
do neopravnénych rukou, at’ uz umysIné, nebo z nedbalosti.

U osob, které maji piistup ke skuteCnostem se stupném utajeni »M2 TRES
SECRET UE/EU TOP SECRET « v pribéhu zasedani atd., musi piislusny
kontrolni ufednik utvaru nebo subjektu, kde jsou zaméstnany, upozornit Utvar,
ktery zasedani porada, ze jsou opravnény k pristupu ke skuteCnostem se stupném
utajeni »M2 TRES SECRET UE/EU TOP SECRET «.

Jména vSech osob, které jiz nejsou zaméstnany ve funkcich vyzadujicich pfistup
ke skutenostem se stupném utajeni »M2 TRES SECRET UE/EU TOP
SECRET «, musi byt vyskrtnuta z piislusného seznamu. Kromé toho musi
byt vSechny tyto osoby znovu upozornény na svou zvlastni odpovédnost za
ochranu skuteCnosti se stupném utajeni »M2 TRES SECRET UE/EU TOP
SECRET <. Musi rovnéz podepsat prohlaseni, ve kterém se zavazuji, Ze nepou-
ziji ani nevyzradi skute¢nosti se stupném utajeni » M2 TRES SECRET UE/EU
TOP SECRET <, které jsou jim znamy.
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19.3 Zvlastni pravidla pro pristup ke skutefnostem se stupném utajeni
»M2 SECRET UE 4« A »M2 CONFIDENTIEL UE <«

Vsechny osoby, které maji mit piistup ke skuteCnostem se stupném utajeni
»>M2 SECRET UE « nebo »M2 CONFIDENTIEL UE «, musi nejprve
projit bezpecnostni provérkou odpovidajiciho stupné.

Vsechny osoby, které maji mit piistup ke skutecnostem se stupném utajeni
»M2 SECRET UE € a »M2 CONFIDENTIEL UE <, musi byt seznameny
s piislusnymi bezpe¢nostnimi predpisy a s nasledky pfipadné nedbalosti.

V ptipadé osob, které maji pfistup ke skuteCnostem se stupném utajeni
»M2 SECRET UE <« nebo »M2 CONFIDENTIEL UE < v priibéhu zasedani
atd., musi pfislusny bezpe€nostni pracovnik UGtvaru nebo subjektu, kde jsou
zaméstnany, upozornit Utvar, ktery zasedani pofada, ze jsou opravnény k piistupu
k témto skute¢nostem.

19.4 Zvlastni pravidla pro pristup ke skuteCnostem se stupném utajeni
»M2 RESTREINT UE <

Vsechny osoby s pfistupem ke skuteCnostem se stupném utajeni
» M2 RESTREINT UE <« musi byt upozornény na tyto bezpe¢nostni predpisy
a na nasledky ptipadné nedbalosti.

19.5 Prevedeni na jiné misto

Pti pfevedeni personalu z funkce, ktera vyzaduje nakladani s utajovanymi skute¢-
nostmi EU, musi spisovna dohlédnout na fadné pfedani materidlu mezi odcha-
zejicim a nastupujicim ufednikem.

Pokud je n€kdo z personalu pfeveden na jiné pracovni misto, kde ptijde do styku
s utajovanymi materialy EU, mistni bezpecnostni pracovnik jej odpovidajicim
zpusobem pouci.

19.6 Zvlastni pokyny

Osoby, které maji mit pfistup k utajovanym skutecnostem EU, jsou pifi néstupu
do funkce a potom pravidelné upozoriovany na:

a) ohrozeni bezpecnosti neuvazenymi rozhovory;

b) opatfeni piijata pro vztah k tisku a k zastupctim zvlastnich zajmovych skupin;

c) ohrozeni ¢innostmi zpravodajskych sluzeb, které se zaméfuji na EU a ¢lenské
staty a které se zajimaji o utajované skutecnosti a ¢innosti EU;

d) povinnost okamzit¢ oznamit piisluSnym bezpe€nostnim organim vsechny
pokusy o pfiblizeni nebo jednani, které vzbuzuji podezieni, ze jde o $pionazni
¢innost, nebo jakékoli neobvyklé okolnosti souvisejici s bezpeénosti.

Vsechny osoby, které obvykle prichdzeji Casto do styku se zastupci zemi, jejichz
zpravodajské sluzby se zaméfuji na EU a ¢lenské staty a zajimaji se o utajované
skutecnosti a ¢innosti EU, jsou pouceny o zndmych technikdch riznych Spionaz-
nich sluzeb.

Neexistuji bezpecnostni predpisy Komise pro soukromé cesty, a to nezavisle na
jejich cili, personalu zmocnéného pro pfistupu k utajovanym skutecnostem EU.
» M3 Reditelstvi pro bezpenost Komise € viak seznami tfedniky a jiné
zaméstnance spadajici do jeji pusobnosti s predpisy platnymi pro cestovani,
které by se jich mohly tykat.
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20. BEZPECNOSTNI PROVERKY UREDNIKU A OSTATNICH ZAMESTNANCU
KOMISE

a) Pristup k utajovanym skute¢nostem EU maji pouze tfednici a ostatni zamést-
nanci Komise nebo osoby pracujici v ramci Komise, ktefi maji z divodu
svych funkei a pro splnéni pozadavkt daného utvaru znat utajované skutec-
nosti v drzeni Komise nebo s nimi nakladat.

b

~

Pro piistup k utajovanym skuteCnostem se stupném utajeni ,,»>M2 TRES
SECRET UE/EU TOP SECRET «“, ,»M2 SECRET UE «“ a
»»M2 CONFIDENTIEL UE «* musi vSechny osoby uvedené v odstavci
a) nejprve ziskat opravnéni pro tento el postupem podle odstavcu c) a d).

¢) Opravnéni se udéluje pouze osobam, které prosly bezpecnostni provérkou
prislusnych vnitrostatnich organti ¢lenskych stati postupem podle odstavc
i) az n).

d) »M3 Reditel feditelstvi pro bezpe¢nost Komise < odpovida za udélovéani
opravnéni podle odstavcl a) az c).

e) »M3 Reditel feditelstvi pro bezpetnost Komise € udéli opravnéni po
prevzeti stanoviska piislusnych vnitrostatnich organti clenskych statli na
zakladé bezpecnostni provérky provedené v souladu s odstavci i) az n).

f) »M3 Reditelstvi pro bezpetnost Komise <« vede a aktualizuje seznam viech
citlivych pracovnich mist, ktera ji nahlasily pfislusné Gtvary Komise, a vSech
osob, kterym bylo udéleno (doCasné) opravnéni.

~

Opravnéni, které ma dobu platnosti pét let, nesmi byt udéleno na dobu delsi
nez je doba vykonu funkci odvodiujicich jeho udéleni. Platnost opravnéni
muze byt prodlouzena postupem podle odstavce e).

g

h) »M3 Reditel feditelstvi pro bezpenost Komise « odejme opravnéni, ma-li
za to, ze jsou k tomu opravnéné duvody. Jakékoli rozhodnuti o odnéti oprav-
néni je sd€leno dotéené osobé, kterd miize Zadat o vyslechnuti » M3 feditel
feditelstvi pro bezpecnost Komise «, a rovnéz piislusnému vnitrostatnimu
organu.

i) Bezpecnostni Setfeni se provadi s pomoci dotéené osoby a na zadost
» M3 feditel feditelstvi pro bezpe¢nost Komise «. Za piisluSny vnitrostatni
organ, ktery je opravnén provadét Setfeni, se povazuje organ toho ¢lenského
statu, jehoz je osoba, na kterou se vztahuje opravnéni, statnim piisluSnikem.
V piipadech, kdy dot¢end osoba neni statnim piislusnikem clenského statu
EU, si M3 feditel feditelstvi pro bezpecnost Komise € vyzada bezpec-
nostni Setfeni od ¢lenského statu EU, ve kterém ma tato osoba bydlisté nebo
kde se obvykle zdrzuje.

j) V ramci Setfeni je dotcena osoba povinna vyplnit osobni prohlaseni.

k) »M3 Reditel feditelstvi pro bezpetnost Komise € ve své zadosti uptesni
typ a stupeil utajeni utajovanych skutecnosti, které ma dotena osoba znat,
aby piislusné vnitrostatni organy mohly provést Setfeni a vydat své stano-
visko k urovni opravnéni, které ma byt udéleno dotcené osobé.

1) Pro cely prubéh a vysledky bezpe€nostniho Setfeni se uplatiiuji pravidla
a predpisy platné v této oblasti v dot¢eném Elenském statu vcetné pravidel
a predpisu pro ptipadné opravné prostiedky.

m

=

Vydaji-li pfislusné vnitrostatni organy c¢lenského statu kladné stanovisko,
mize »M3 feditel feditelstvi pro bezpecnost Komise € udélit dotcené
0sobé& opravnéni.

n) Vydaji-li pfislusné vnitrostatni organy zaporné stanovisko, oznami se smysl
tohoto stanoviska dotcené osobé, ktera miize pozadat »M3 feditel feditelstvi
pro bezpecnost Komise € o vyslechnuti. Povazuje-li to »>M3 feditel feditel-
stvi pro bezpeénost Komise « za nezbytné, mize pozadat ptislusné vnitros-
tatni organy o dopliujici vysvétleni, ktera tyto organy mohou poskytnout.
Je-li zaporné stanovisko potvrzeno, nelze opravnéni udélit.
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0) Vsechny osoby opravnéné ve smyslu odstavcti d) a e) dostanou v okamziku
udéleni oprdvnéni a poté v pravidelnych intervalech pokyny nezbytné
k ochrané utajovanych skutecnosti a ke zpisobu zajisténi této ochrany.
Tyto osoby podepisi prohlaseni potvrzujici, ze ptijaly pokyny a Ze se zavazuji
je dodrzovat.

p) »M3 Reditel feditelstvi pro bezpeénost Komise < pfijme viechna nezbytna
opatfeni k provedeni tohoto oddilu, zejména opatieni tykajici se Upravy
pfistupu k seznamu opravnénych osob.

<=

q) Vyjimecné a vyzaduje-li to Gtvar, miiZze P M3 feditel feditelstvi pro bezpec-
nost Komise € poté, co predbézné uvédomi vnitrostatni prislusné organy,
a pokud od nich neziskd ve lhité jednoho mésice zadnou reakci, udélit
docasné opravnéni na dobu nepfesahujici Sest mésici, dokud nebude znam

vysledek Setfeni uvedeného v odstavci i).

iy

~

Takto udélena prozatimni a doCasna opravnéni neumoziuji pfistup ke skutec-
nostem se stupném utajeni » M2 TRES SECRET UE/EU TOP SECRET «;
pfistup k nim je vyhrazen ufedniklim, u nichz bylo U¢inné s kladnymi
vysledky provedeno Setfeni v souladu s odstaveem i). Do vydani
vysledki Setfeni mohou ufednici, u kterych se pozaduje provérka pro stupet
» M2 TRES SECRET UE/EU TOP SECRET <, dostat doCasn¢ a prozatimni
opravnéni pro pfistup k utajovanym skute¢nostem se stupném utajeni nejvyse
» M2 SECRET UE <« vcetné.

21. PRIPRAVA, SIRENI, PRENOS, BEZPECNOST PERSONALU
ZASILKOVYCH SLUZEB A DOPLNKOVE VYTISKY NEBO
PREKLADY A VYPISY Z UTAJOVANYCH DOKUMENTU EU

21.1 Priprava

1. Jak je stanoveno v oddilu 16 a pro stupeii »M2 CONFIDENTIEL UE <«
a vyssi se uvadéji stupné a oznaceni uprostied nahofe a dole kazdé stranky
a kazda stranka musi byt ocislovana. Na kazdém utajovaném dokumentu EU
musi byt uvedeno spisové cislo a datum. U dokumentii se stupném utajeni
»M2 TRES SECRET UE/EU TOP SECRET « a »M2 SECRET UE « je
spisové Cislo uvedeno na kazdé strance. Maji-li byt utajované dokumenty
Sifeny ve vice vytiscich, musi byt kazdy z nich oznaCen na prvni strance
¢islem vytisku a celkovym poctem stranek. Na prvni strdnce dokumentu se
stupném utajeni M2 CONFIDENTIEL UE <« nebo vy$§im musi byt
uveden seznam vSech pfiloh a pfipojenych ¢asti.

2. Dokumenty se stupném utajeni »M2 CONFIDENTIEL UE « a vyssim
mohou psat na stroji, piekladat, archivovat, kopirovat, ukladat na magnetické
nosi¢e nebo na mikrofilmy pouze osoby provéfené pro piistup k utajovanym
skute¢nostem EU nejméné az do bezpecnostni kategorie odpovidajici dotce-
nému dokumentu.

3. Ustanoveni pro zpracovani utajovanych dokumentti s vyuzitim vypocetni tech-
niky jsou uvedena v oddile 25.

21.2 Sifeni

1. Utajované skutecnosti EU lze §ifit pouze mezi osoby, které maji ,,potiebu
veédeét“ a prosly prislusnou bezpecnostni provérkou. Pocatecni Sifeni upfesni
ptvodce dokumentu.

2. Dokumenty se stupném utajeni »M2 TRES SECRET UE/EU TOP
SECRET 4 se rozsifuji prostiednictvim spisoven »M2 TRES SECRET
UE/EU TOP SECRET <« (viz oddil 22.2). V pftipadé sdéleni se stupném
utajeni M2 TRES SECRET UE/EU TOP SECRET « miize pfislusna
spisovna povétit vedouciho stfediska komunikace, aby pfipravil pocet kopii
odpovidajici seznamu piijemci.
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3. Dokumenty se stupném utajeni »M2 SECRET UE « a nizSim mize
ptivodni pifjemce dale Sifit dalSim pifjemclim na zéklad¢ ,,potfeby védét®.
Puvodci dokumentd vSak musi jasné uvést vSechna omezeni, ktera zamysleji
ulozit. Jakmile jsou tato omezeni ulozena, mohou piijemci dokumenty dale
§ifit pouze s povolenim jejich ptivodce.

4. VSechny dokumenty se stupném utajeni »M2 CONFIDENTIEL UE <«
a vySS§im se eviduji pii pfichodu na generalni feditelstvi nebo sluzbu a pfi
odchodu z nich. Tento tkol piislusi mistni spisovné utajovanych skutec¢nosti
EU v daném ttvaru. Do knihy nebo na specialné chranéné nosice dat se
zaznamenavaji udaje (spisové Cislo, datum a piipadné Cislo vytisku), které
umoziuji dokumenty identifikovat (viz oddil 22.1).

21.3 Pienos utajovanych dokumenti EU
21.3.1 Baleni zasilek, potvrzeni prijmu

1. Dokumenty se stupném utajeni »M2 CONFIDENTIEL UE 4 a vy3§im jsou
pfenaseny v trvanlivych neprihlednych dvojitych obalkach. Vnitini obalka je
orazitkovana a oznacena pfisluSnym stupném utajeni EU a pokud mozno
vSemi udaji o funkci a adrese pfijemce.

2. Oteviit vnitini obdlku a potvrdit pfijem vlozenych dokumentl smi pouze
kontrolor spisovny (viz oddil 22.1) nebo jeho zastupce, nema-li obalka urci-
tého pfijemce. V tom piipadé¢ eviduje piislusna spisovna (viz oddil 22.1)
prijeti obalky a oteviit vnitini obalku a potvrdit pfijeti dokumentd, které
obsahuje, smi pouze osoba, které je obalka urcena.

3. Do vnitini obalky se vklada potvrzeni o pfijmu. Potvrzeni, které neni utajo-
vanym dokumentem, obsahuje spisové ¢&islo, datum a ¢&islo vytisku
dokumentu, nikdy vSak predmét.

4. Vnitini obalka je uzaviena do vnéjsi obalky oznacené Cislem zasilky pro ucely
pfevzeti. Za zadnych okolnosti se na vné&j§i obalce nesmi objevit stupen
utajeni.

5. K dokumentiim se stupném utajeni » M2 CONFIDENTIEL UE <« a vy$8im
stupném dostanou kuryfi a posli¢ci potvrzeni o pifjmu s uvedenim cisla
zasilky.

21.3.2 Prenos uvniti budovy nebo skupiny budov

Uvnitt budovy nebo skupiny budov se utajované dokumenty mohou pienaset
v jediné uzaviené obalce oznafené pouze jménem piijemce, pokud je pienasi
osoba provéfena pro dany stupen utajeni dokumentt.

21.3.3 Prenos uvnitr zemé

1. Uvnitf jedné zemé jsou dokumenty se stupném utajeni »>M2 TRES SECRET
UE/EU TOP SECRET < pienaseny vyluéné prosttednictvim tiedni zasilkové
sluzby nebo osobami opravnénymi k ptistupu ke skuteGnostem se stupném
utajeni M2 TRES SECRET UE/EU TOP SECRET «.

2. Kdykoli se pro pfenos dokumentu se stupném utajeni » M2 TRES SECRET
UE/EU TOP SECRET <« mimo ramec budovy nebo skupiny budov pouzije
zasilkova sluzba, je vhodné pouzit ustanoveni o baleni a potvrzovani piijmu
uvedend v této kapitole. Zasilkové sluzby maji takovy persondl, aby bylo
zajiSténo, Ze balicky obsahujici dokumenty »M2 TRES SECRET UE/EU
TOP SECRET <« zlistanou pod pifimym a stalym dohledem odpovédné osoby.

3. Vyjimecné mohou dokumenty se stupném utajeni »M2 TRES SECRET
UE/EU TOP SECRET « piendSet mimo rdmec budovy nebo skupiny
budov pro mistni pouziti na zasedanich a jedndnich jini ufednici nez kuryii,
pokud:

a) je osoba, ktera je pifenasi, opravnéna k piistupu k témto dokumentim
»M2 TRES SECRET UE/EU TOP SECRET <«;
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b) zpusob dopravy vyhovuje pravidlim, kterymi se fidi pfenos dokumentii se
stupném utajeni » M2 TRES SECRET UE/EU TOP SECRET «;

c) osoba, ktera je pienasi, nenechava za zadnych okolnosti pfenasené
dokumenty »M2 TRES SECRET UE/EU TOP SECRET <« bez dozoru;

d) jsou pfijata ustanoveni, aby byl seznam takto pfenasenych dokumenti
ulozen ve spisovné »M2 TRES SECRET UE/EU TOP SECRET <«
a zaznamenan do rejstiiku a umoznil tak kontrolu téchto dokumentid pfi
navratu.

4. Uvniti jedné zemé lze dokumenty se stupném utajeni M2 SECRET UE «
a PM2 CONFIDENTIEL UE < pienaSet jak poStou, je-li tento zplisob
prenosu povolen podle vnitrostatnich pravnich pfedpisti a v souladu s nimi,
tak zasilkovou sluzbou, nebo osobami opravnénymi pro piistup k utajovanym
skutecnostem EU.

5. »M3 Reditelstvi pro bezpeénost Komise 4 vypracuje na zékladé téchto
pravidel pokyny pro osobni pienos utajovanych dokumenti EU. Osoba,
ktera dokumenty pienasi, si tyto pokyny piecte a podepise je. Pokyny zejména
jasné stanovi, ze dokumenty:

a) musi za vSech okolnosti zlstat v rukou osoby, ktera je pfenasi, ledaze jsou
pod dozorem podle ustanoveni oddilu 18;

b) nesméji byt ponechany bez dozoru v prostiedcich hromadné dopravy ani
v soukromych vozidlech ani na vefejnych mistech, jako jsou restaurace
a hotely. Nesmé&ji byt ulozeny v hotelovych sejfech ani ponechany bez
dozoru v hotelovych pokojich;

¢) nesméji se Cist na vefejnych mistech, napiiklad v letadle nebo ve vlaku.

21.3.4 Prenos z jednoho stdatu do druhého

1. Materidl se stupném utajeni »M2 CONFIDENTIEL UE « a vy$§im je
pfenasen z jednoho ¢lenského statu do jiného diplomatickou nebo vojenskou
zasilkovou sluzbou.

2. Pfenos materidlu se stupném utajeni M2 SECRET UE <€ a »M2 CONFIDEN-
TIEL UE <« osobami vsak Ize vsak povolit, poskytuji-li opatfeni pfijata pro pienos
zaruky, ze dokumenty se nemohou dostat do rukou neopravnéné osoby.

3. Clen Komise odpovédny za bezpetnostni otazky miize povolit pienos zajist-
ovany osobou, pokud nelze vyuzit diplomatické ani vojenské kuryry nebo
pokud by jejich vyuziti znamenalo zpozdéni schopné poskodit operace EU
a pokud piijemce pozaduje material naléhavé. »M3 Reditelstvi pro bezpet-
nost Komise « vypracuje pokyny pro mezinarodni pfepravu materialu se
stupném utajeni »M2 SECRET UE <« v€etné jinymi osobami, nez jsou
diplomati¢ti a vojensti kuryfi. Tyto pokyny vyzaduji, aby:

a) osoba, ktera je prenasi, prosla pfisluSnou bezpecnostni provérkou;

b) vSechny takto pfenasené materialy byly evidovany v pfislusném utvaru
nebo spisovng;

¢) baliky nebo tasky obsahujici materidl EU mély oficialni pecet’ zamezujici
nebo predchazejici celni kontrole a identifika¢ni nalepky s pokyny pro
nalezce;

d) osoba, ktera je prenasi, byla drzitelem osvédceni kuryra nebo povéfeni
k ukolu uznavaného vSemi ¢lenskymi staty EU a opraviujiciho k pfenosu
fadné oznaceného balicku;

e) osoba, ktera je pfenasi, nepiekrocCila pifi piepravé pozemni cestou hranice
ani uzemi tretiho statu, ledaze tento stat poskytne odesilajicimu statu
zvlastni zaruku;
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f) pokud jde o misto urceni, trasa a dopravni prosttedky, odpovidaji pfedpisy
tykajici se cesty predpisim EU nebo vnitrostdtnim pfedpisiim, jsou-li piis-
né&jsi;

g) osoba, ktera je pfenasi, ma material stale u sebe, ledaze je zajistén dozor
nad nim v souladu s bezpecnostnimi ustanovenimi uvedenymi v oddile 18;

h) materialy nejsou ponechany bez dozoru v prostiedcich hromadné dopravy
nebo v soukromych vozidlech ani na vefejnych mistech, jako jsou restau-
race nebo hotely. Nesmi se ukladat do hotelovych sejfii ani nechavat bez
dozoru v hotelovych pokojich;

i) pokud pfenaSeny material obsahuje dokumenty, nesméji se Cist na vefej-
nych mistech (napiiklad v letadle, ve vlaku atd.).

4. Osoba povéiena pirenosem utajovaného materialu si musi pfecist a podepsat
bezpecnostni pokyny, které obsahuji alespoil vyse uvedené pokyny a uvadéji
postupy pro piipady nouze nebo pro pfipad, ze balicek obsahujici utajovany
material budou kontrolovat celni organy nebo bezpecnostni organy na letisti.

21.3.5 Prenos dokumentii se stupném utajeni ™ M2 RESTREINT UE <4

Pro pienos dokumentii se stupném utajeni »M2 RESTREINT UE < nejsou
stanovena Zzadna zvlastni pravidla; pouze musi probihat tak, aby se nedostaly
do rukou neopravnéné osoby.

21.4 Bezpecnost personalu zasilkovych sluzeb

Vsichni kuryfi a posli¢ci pouzivani pro pienos dokumenti se stupném utajeni
» M2 SECRET UE « a »M2 CONFIDENTIEL UE <« musi projit ptisluSnou
bezpecnostni provérkou.

21.5 Prenos elektronickymi a jiné jinymi zpiisoby technického technickymi
prostiedky

1. Bezpecnostni opatieni v oblasti telekomunikaci maji zajistit bezpeény pienos
utajovanych skute¢nosti EU. Podrobna pravidla, ktera je tieba dodrzovat pii
pfenosu utajovanych skuteénosti EU, jsou uvedena v oddilu 25.

2. Skutecnosti se stupném utajeni »M2 CONFIDENTIEL UE « a »M2 SECRET
UE « mohou pienaset pouze schvalena pienosova centra a sit¢ nebo terminaly
a systémy.

21.6 Dopliikové vytisky a preklady a vypisy z utajovanych dokumenti EU

1. Kopirovani nebo pfeklady dokumentl se stupném utajeni »M2 TRES
SECRET UE/EU TOP SECRET <« mize povolit pouze pivodce dokumentu.

2. Jestlize osoby, které neprosly bezpecnostni provérkou pro stupen utajeni
»M2 TRES SECRET UE/EU TOP SECRET <, potfebuji informace obsa-
zené v dokumentu se stupném utajeni »M2 TRES SECRET UE/EU TOP
SECRET <, kter¢ vSak samy o sob¢ takto zafazeny nejsou, mtize byt vedouci
spisovny »M2 TRES SECRET UE/EU TOP SECRET <« (viz oddil 22.2)
povéfen vytvofit potiebny pocet vypisi z daného dokumentu. Vedouci
zaroven piijme potfebna opatieni, aby témto vypistim byl ptidélen odpovida-
jici stupeil utajeni.

3. Dokumenty se stupném utajeni »M2 SECRET UE « a nizSim mize
rozmnozovat a piekladat ptijemce v souladu s t€mito bezpecnostnimi opatie-
nimi a za podminky, Ze pfisné dodrzuje zasadu ,,potieba védét™. Bezpecnostni
opatfeni vztahujici se na puvodni dokument se rovnéz pouziji na rozmnoze-
niny nebo pieklady dokumentu.
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22. SPISOVNY UTAJOVANYCH INFORMACI SKUTECNOSTI EU,
INVENTURY A KONTROLY, ARCHIVACE A NICENI TECHTO
SKUTECNOSTI

22.1 Mistni spisovny utajovanych skute¢nosti

1. V ramci Komise, v pfipadé potfeby v ramci kazdého tutvaru, se vytvoii jedna
nebo vice mistnich spisoven pro spravu utajovanych skutecnosti EU. Odpo-
vidaji za evidovani, rozmnoZovani, rozesilani, archivaci a ni¢eni dokumentt
se stupném utajeni > M2 SECRET UE € a »M2 CONFIDENTIEL UE «.

2. Jestlize Gtvar nema mistni spisovnu utajovanych skutecnosti EU, tuto ¢innost
vykondva mistni spisovna generdlniho sekretariatu.

3. Mistni spisovny utajovanych skutecnosti EU podavaji zpravy vedoucimu
atvaru, od kterého dostavaji pokyny. Vedoucim téchto spisoven je kontrolor
spisovny (RCO).

4. Pokud jde o pouzivani ptedpisi tykajicich se nakladani s dokumenty obsahu-
jicimi utajované skutecnosti a o dodrzovani odpovidajicich bezpecnostnich
opatfeni, jsou podfizeny bezpecnostnimu pracovnikovi dané¢ho utvaru.

5. Utednici pracujici v mistnich spisovnach utajovanych skute¢nosti EU musi
mit opravnéni k piistupu k utajovanym skute¢nostem EU v souladu
s oddilem 20.

6. Za odpovédnosti piislusného vedouciho utvaru mistni spisovny utajovanych
skutecnosti EU:

a) fidi operace, které se tykaji evidence, rozmnozovani, prekladd, pfenosu,
odesilani a niceni takovych skutecnosti;

b) aktualizuji rejstiik utajovanych skute¢nosti;
¢) pravidelné provétuji potiebu nadéle zachovavat utajeni skute¢nosti.

7. Mistni spisovny utajovanych informaci EU vedou rejstiiky obsahujici tyto
udaje:

a) datum vyhotoveni utajované skute¢nosti;

b) stupeti utajeni;

¢) datum skonéeni utajeni;

d) jméno a utvar puvodce skuteénosti;

e) piijemce nebo piijemci s uvedenim pofadového &isla;
f) predmét;

g) cislo;

h) pocet rozsifovanych vytiski;

i) informace o vypracovani evidence utajovanych skute¢nosti ptedlozenych
utvaru;

j) rejstiik, kde jsou zaznamenany operace odtajnéni a sniZeni stupné utajeni.

8. Na spisovny utajovanych informaci EU se vztahuji obecna pravidla uvedena
v oddile 21, aniZ jsou tim dotCeny zmény vyplyvajici ze zvlaStnich pravidel
stanovenych v tomto oddile.
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22.2 Spisovna » M2 TRES SECRET UE/EU TOP SECRET <«

22.2.1 Obecne

1.

Usttedni spisovna M2 TRES SECRET UE/EU TOP SECRET <« zajistuje
evidenci dokumentii se stupném utajeni » M2 TRES SECRET UE/EU TOP
SECRET <, nakladani s nimi a jejich Sifeni v souladu s témito bezpecnost-
nimi ptedpisy. Vedoucim spisovny »M2 TRES SECRET UE/EU TOP
SECRET « je kontrolor spisovny »M2 TRES SECRET UE/EU TOP
SECRET «.

. Ustfedni spisovna »M2 TRES SECRET UE/EU TOP SECRET <« plisobi

jako hlavni organ pro piijem a §ifeni pro Komisi, ostatni instituce EU, ¢lenské
staty, mezindrodni organizace a pro tfeti staty, s nimiZ Komise uzaviela
dohody o bezpecnostnich postupech pfi vyméné utajovanych skutecnosti.

. Podle potieby se zfizuji spisovny niz§i urovné, které zajistuji vnitini nakla-

déni s dokumenty se stupném utajeni »M2 TRES SECRET UE/EU TOP
SECRET <«; aktualizuji zaznamy o kazdém dokumentu, ktery maji na starosti.

. Spisovny »M2 TRES SECRET UE/EU TOP SECRET < nizsi urovné se

ziizuji, jak je uvedeno v oddilu 22.2.3, aby se vyhovélo dlouhodobé potiebée,
a jsou napojeny na Ustfedni spisovnu M2 TRES SECRET UE/EU TOP
SECRET «. Je-li potieba nahlizet do dokumentli se stupném utajeni
»M2 TRES SECRET UE/EU TOP SECRET <« pouze doCasna a piileZi-
tostnd, lze tyto dokumenty poskytnout, aniZ je ziizena spisovna M2 TRES
SECRET UE/EU TOP SECRET <« nizsi Grovné, pokud stanovena pravidla
zajistuji, ze tyto dokumenty zistanou pod kontrolou pfislusné spisovny
»M2 TRES SECRET UE/EU TOP SECRET <4, a pokud budou dodrzovana
vSechna fyzicka bezpefnostni opatieni a bezpecnostni opatieni tykajici se
personalu.

»M2 TRES SECRET UE/EU TOP SECRET < piedavat dokumenty se
stupném utajeni »M2 TRES SECRET UE/EU TOP SECRET <« piimo
jinym spisovndm niz§i udrovné podiizenym stejné Ustfedni spisovné
» M2 TRES SECRET UE/EU TOP SECRET «.

. VSechny vymeény dokumenti se stupném utajeni »M2 TRES SECRET

UE/EU TOP SECRET <« mezi spisovnami niz§i urovné podiizenymi riznym
ustfednim  spisovnam se provadéji prostiednictvim tstfednich spisoven
» M2 TRES SECRET UE/EU TOP SECRET <.

22.2.2 Ustiedni spisovna »M2 TRES SECRET UE/EU TOP SECRET 4

Jako kontrolor odpovidad vedouci spisovny »M2 TRES SECRET UE/EU TOP
SECRET <« za:

a) zajisténi prenaseni dokumentd se stupném utajeni »M2 TRES SECRET

UE/EU TOP SECRET < v souladu s pravidly stanovenymi v oddile 21.3;

b) aktualizaci seznamu vSech podfizenych spisoven »M2 TRES SECRET

UE/EU TOP SECRET < niz8i urovné spolu se jmény a podpisy povéienych
kontrolnich tfednikd a jejich opravnénych zastupcti;

c) uchovavani potvrzeni o pievzeti od spisoven pro vSechny dokumenty se

stupném utajeni »M2 TRES SECRET UE/EU TOP SECRET <« S&ifené
ustfedni spisovnou,



02000Q3614 — CS — 23.04.2020 — 013.001 — 48

d) vedeni zaznamu o drzenych a rozsifovanych dokumentech se stupném utajeni
»M2 TRES SECRET UE/EU TOP SECRET «;

e) aktualizaci seznamu vSech Gstfednich spisoven »M2 TRES SECRET UE/EU
TOP SECRET <, s nimiz obvykle udrzuje pisemny styk, spolu se jmény
a podpisy povéfenych kontrolord a jejich opravnénych zastupcti;

f) zajisténi fyzické bezpeCnosti vSech dokumentd se stupném utajeni
»M2 TRES SECRET UE/EU TOP SECRET <« drzenych ve spisovné
v souladu s pravidly uvedenymi v oddile 18.

22.2.3 Spisovny M2 TRES SECRET UE/EU TOP SECRET < niZsi tirovné

Jako kontrolor odpovidd vedouci spisovny »M2 TRES SECRET UE/EU TOP
SECRET < nizsi Grovné za:

a) zajiSténi pienaSeni dokumentli se stupném utajeni »M2 TRES SECRET
UE/EU TOP SECRET <« v souladu s pravidly vymezenymi v oddile 21.3;

b) aktualizaci seznamu vSech osob opravnénych k pfistupu ke skuteénostem se
stupném utajeni »M2 TRES SECRET UE/EU TOP SECRET 4, které
kontroluje;

o
~

Sifeni dokumentdi se stupném utajeni »M2 TRES SECRET UE/EU TOP
SECRET « v souladu s pokyny pivodce nebo v zavislosti na ,,potiebé
veédeét, poté co se ujisti, ze piijemce prosel bezpecnostni provérkou pozado-
vaného stupné;

d

=

aktualizaci seznamu vSech dokumentd se stupném utajeni M2 TRES
SECRET UE/EU TOP SECRET <« drzenych nebo obihajicich pod jeho
kontrolou nebo které byly pfedany jinym spisovndm »M2 TRES SECRET
UE/EU TOP SECRET «, a za uchovavani odpovidajicich potvrzeni
o pievzeti;

€

~

aktualizaci seznamu spisoven PM2 TRES SECRET UE/EU TOP
SECRET <4, se kterymi je opravnén vymeénovat dokumenty se stupném
utajeni M2 TRES SECRET UE/EU TOP SECRET <4, spolu se jmény
a podpisy povéfenych kontrolorti a jejich opravnénych zastupct;

f) zajisténi fyzické bezpecnosti vSech dokumentli se stupném utajeni
»M2 TRES SECRET UE/EU TOP SECRET <« uloZenych ve spisovné
niz8i urovné v souladu s pravidly stanovenymi v oddile 18.

22.3 Inventury a kontroly utajovanych dokumenti EU

1. Kazdy rok provede kazdd spisovna »M2 TRES SECRET UE/EU TOP
SECRET <« podrobnou inventuru vSech dokumenti se stupném utajeni
»M2 TRES SECRET UE/EU TOP SECRET <«. Dokument se povazuje
za zkontrolovany, jestlize spisovna dokument fyzicky zkontroluje nebo ma
potvrzeni o pfevzeti od spisovny M2 TRES SECRET UE/EU TOP
SECRET <, které byl dokument pfedan, nebo zapis o zniceni dokumentu
nebo pokyn ke snizeni stupné utajeni daného dokumentu nebo k jeho odtaj-
néni. Spisovny ptedaji vysledky svych ro¢nich inventur ¢lenovi Komise odpo-
védnému za bezpe€nostni otizky, a to nejpozdéji do 1. dubna kazdého roku.

2. Spisovny »M2 TRES SECRET UE/EU TOP SECRET <« nizsi urovné pied-
avaji vysledky své roéni inventury Gstfedni spisovné, které jsou podtizeny, ke
dni stanovenému ustfedni spisovnou.
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3. Kontrola utajovanych dokumenti EU zafazenych do niz§iho stupné nez je
stupei » M2 TRES SECRET UE/EU TOP SECRET <« se provadi podle
pokynt vydanych ¢lenem Komise odpovédnym za bezpecnostni otazky.

4. Tyto ¢innosti poskytuji moznost zjistit stanoviska drziteld, zda:

a) je mozno snizit stupenn utajeni uritych dokumenti nebo je piipadné
odtajnit;

b) lze urcité dokumenty znicit.

22.4 Archivace utajovanych skuteénosti EU

1. Utajované skute¢nosti EU se archivuji za podminek odpovidajicim vsem
pfislusnym ustanovenim uvedenym v oddile 18.

2. Aby byly obtize s archivaci co nejmensi, jsou vSichni kontrolofi vsech
spisoven opravnéni prevadét dokumenty se stupném utajeni »>M2 TRES
SECRET UE/EU TOP SECRET «, » M2 SECRET UE € a »M2 CONFI-
DENTIEL UE <« na mikrofilmy nebo je ulozit na magneticky nebo opticky
nosi¢ pro ucely archivace, pokud:

a) pfevedeni na mikrofilmy nebo archivaci provadéji osoby, které prosly
platnou bezpecnostni provérkou pro odpovidajici stupen utajeni;

b) je pro mikrofilmy nebo zaznamy zarucena stejna bezpecnost jako pro
pivodni dokumenty;

c) pfevedeni dokumentu se stupném utajeni »M2 TRES SECRET UE/EU
TOP SECRET < na mikrofilmy nebo archivace jsou oznameny ptvodci;

d) civky filmu nebo jiné typy nosi¢e obsahuji pouze dokumenty se stejnym
stupném utajeni »M2 TRES SECRET UE/EU TOP SECRET 4,
» M2 SECRET UE 4« nebo »M2 CONFIDENTIEL UE «;

e) pievedeni dokumentl se stupném utajeni »>M2 TRES SECRET UE/EU
TOP SECRET « nebo »M2 SECRET UE <« na mikrofilm nebo archi-
vace budou jasn¢ vyznaCeny v rejstitku pouzivaném pfi ro¢ni inventufe;

f) pivodni dokumenty, které byly pfevedeny na mikrofilmy nebo jinak archi-
vovany, se zni¢i v souladu s pravidly uvedenymi v oddile 22.5.

3. Tato pravidla se rovnéz uplatiiuji na vSechny ostatni zplsoby povolené archi-
vace, jako jsou napfiklad elektromagnetické nosice a optické disky.

22.5 Nifeni utajovanych dokumenti EU

1. Aby se zabranilo zbyte¢nému hromadéni utajovanych dokumentt EU, znici se
dokumenty povazované vedoucim subjektu, ktery je drzi, za zastaralé
a nadbyte¢né, jakmile je to mozné, t€émito zpusoby:

a) dokumenty se stupném utajeni »M2 TRES SECRET UE/EU TOP
SECRET « ni¢i vyluéné dustiedni spisovna, ktera je tim povéfena.
Kazdy zniCeny dokument je uveden v zapise o zniCeni podepsaném
kontrolorem »M2 TRES SECRET UE/EU TOP SECRET <« a svédkem,
ktery proSel bezpecnostni provérkou stupné »M2 TRES SECRET UE/EU
TOP SECRET 4. Zniceni je zaznamenano do knihy;

b) spisovna archivuje zapisy o znifeni spolu s doklady o rozdéleni po dobu
deseti let. Kopie se pfedavaji puvodci nebo piislusné tstiedni spisovné,
pouze jsou-li vyslovné pozadovany;
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c) dokumenty se stupném utajeni »M2 TRES SECRET UE/EU TOP
SECRET <« vcetn¢ utajovaného odpadu, ktery vznika pii piipravé téchto
dokumentti (napt. poskozené vytisky, koncepty, na stroji psané poznamky
a diskety) se zni¢i pod dohledem ufednika provéteného pro stupeit
»M2 TRES SECRET UE/EU TOP SECRET <« spilenim, rozdrcenim,
roztrhanim nebo jinym zpusobem tak, aby je nebylo mozné identifikovat
a znovu sestavit.

2. Dokumenty se stupném utajeni » M2 SECRET UE < zni¢i spisovna, kterd
je tim povéfena, pod dohledem osoby, jeZ prosla bezpeénostni provérkou, a to
jednim z postuptt uvedenych v odstavci 1 c). Znieni dokumentt se stupném
utajeni »M2 SECRET UE < je uvedeno v podepsanych zépisech, které
spisovna archivuje spolu s doklady o rozdéleni nejméné tii roky.

3. Dokumenty se stupném utajeni »M2 CONFIDENTIEL UE <« znici
spisovna, ktera je tim povéfena, pod dohledem osoby, jez proSla bezpec¢nostni
provérkou, jednim z postupt uvedenych v odstavci 1 c). Jejich zniceni se
eviduje v souladu s pokyny c¢lena Komise odpovédného za bezpecnostni
otazky.

4. Dokumenty se stupném utajeni »M2 RESTREINT UE <« zni¢i spisovna,
ktera je tim povéfena, nebo uzivatel v souladu s pokyny ¢lena Komise odpo-
védného za bezpecnostni otazky.

22.6 Zniceni v nouzovych situacich

1. Utvary Komise vypracuji s ohledem na mistni podminky plény pro zabezpe-
ceni utajovanych materiald EU v piipadé krize vcetné piipadnych plant na
zniCeni a vyklizeni v piipadech nouze. Vyhlasi pokyny, které povazuji za
nezbytné pro zamezeni tomu, aby se utajované skutecnosti EU dostaly do
neopravnénych rukou.

2. Ustanoveni pfijata pro zabezpeCeni a/nebo zniCeni materiali se stupném
utajeni M2 SECRET UE «€ a »M2 CONFIDENTIEL UE <« nesmi za
zadnych okolnosti ovlivnit zabezpefeni ani zniCeni materiald se stupném
utajeni »M2 TRES SECRET UE/EU TOP SECRET <, zejména kodova-
ciho zafizeni, jejichZ opatrovani ma piednost pfed vSemi ostatnimi tkoly.

3. Opatfeni, ktera maji byt pfijata k zabezpeceni a zniCeni kodovaciho zafizeni
v piipadé nouze, se Fidi zvlastnimi pokyny.

4. Je nezbytné, aby byly pokyny k dispozici pfimo na misté v zapeceténé obalce.
K dispozici musi byt rovnéz prostredky ¢i ndstroje urené pro zniceni.

23. BEZPECNOSTNI OPATRENI PRO ZVLASTN{ ZASEDANI, KTERA SE
KONAJf MIMO PROSTORY KOMISE A KTERE SE TYKAJi
UTAJOVANYCH SKUTECNOSTI EU

23.1 Obecné

Konaji-li se zasedani Komise nebo jind vyznamna zasedani mimo prostory
Komise v Bruselu a Lucemburku a odivodiiuji-li to zvlastni bezpe¢nostni poza-
davky vyplyvajici z vysoké citlivosti projednavanych otazek nebo skute¢nosti,
pfijmou se niZze uvedena opatfeni. Tato opatieni se tykaji pouze ochrany utajo-
vanych skute¢nosti EU; mize se ukazat jako nezbytné stanovit jina bezpecnostni
opatfeni.
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23.2 Odpovédnost
23.2.1 »M3 Reditelstvi pro bezpecnost Komise 4

> M3 Reditelstvi pro bezpetnost Komise < spolupracuje s piisluinymi organy
¢lenského statu, na jehoz Uzemi se méd zasedani uskutecnit (hostitelsky clensky
stat), s cilem zajistit bezpecnost zasedani Komise nebo jiného vyznamného
zasedani a zajistit bezpeCnost delegatlh a jejich spolupracovnikli. V oblasti
ochrany bezpecnosti musi zajistit, aby:

a) byly vypracovany plany, které budou fesit ohrozeni bezpecnosti a incidenty
s bezpeénosti souvisejici, pfiemz tato opatfeni se tykaji zejména ochrany
utajovanych dokumenti EU uvnitf prostor;

b) byla pfijata opatfeni zajistujici pfipadny pfistup k telekomunika¢nimu
systému Komise za ucelem piijmu a zasilani utajovanych sdéleni EU. Hosti-
telsky clensky stat rovnéz zajisti pfipadny pfistup k chranénym telefonnim
systémum.

» M3 Reditelstvi pro bezpecnost Komise « pusobi jako poradce v otazkach
bezpecnosti pii piipravé zasedani; méla by zde byt zastoupena, aby podle potieby
pomohla a poradila ufednikovi odpovédnému za bezpecnost zasedani a delega-
cim.

Kazda delegace na zasedani se vyzve k tomu, aby ur¢ila jednoho bezpe¢nostniho
ufednika, ktery bude fesit bezpecnostni otazky ve své delegaci a udrzovat kontakt
s bezpeCnostnim ufednikem zaseddni a se zistupcem W>M3 feditelstvi pro
bezpecnost Komise «.

23.2.2 Bezpecnostni urednik zasedani

Je uren bezpeénostni Gfednik zasedani, ktery odpovida za obecnou piipravu
a kontrolu obecnych opatfeni vnitini bezpecnosti a za koordinaci s ostatnimi
dotéenymi bezpecnostnimi organy. Opatieni, ktera pfijme, se obecné tykaji:

a) ochrannych opatfeni v misté zasedani zajist'ujicich, ze zasedani prob¢hne bez
incidentli, které by mohly narusit bezpe€nost utajovanych skute¢nosti EU,
které se mohou pii zasedani pouzivat;

b) kontroly personalu, ktery ma pfistup na misto zasedani, do oblasti vyhraze-
nych delegacim a do konferencnich séll, a kontroly vnesenych materialt;

¢) trvalé koordinace s pfislusnymi organy hostitelského ¢lenského statu a s
> M3 feditelstvi pro bezpecnost Komise «;

d) zafazeni bezpecnostnich pokynu do dokumentace k zasedani s ohledem na
pozadavky stanovené v téchto bezpecnostnich piedpisech a v jakychkoli
jinych bezpecnostnich pokynech povazovanych za nezbytné.

23.3 Bezpecnostni opati‘eni
23.3.1 Bezpecnostni oblasti

Vytvafeji se tyto bezpecnostni oblasti:

a) bezpecnostni oblast kategorie 11, zahrnujici pfipadné redakéni mistnost, kance-
lafe a rozmnozovaci zafizeni Komise a kancelafe delegaci;

b) bezpetnosti oblast kategorie I, zahrnujici konferen¢ni mistnost a kabiny
tlumo¢nikt a zvukovych techniki;
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¢) administrativni oblasti zahrnujici zafizeni pro tisk a sektory vyhrazené pro
administrativu, stravovani a ubytovani, i oblast bezprostfedné pfiléhajici
k tiskovému stfedisku a k mistu zasedani.

23.3.2 Propustky

Utednik odpovédny za bezpe&nost zasedani musi vydat visacky prislusného typu
podle pozadavku delegaci. Podle potieby lze odlisit povoleni vstupu do jedno-
tlivych bezpecnostnich oblasti.

Bezpecnostni pokyny pro zasedani stanovi, ze vSechny dotéené osoby musi
v misté zasedani neustale nosit svou visaéku na viditelném misté, aby je mohl
bezpecnostni personal podle potieby kontrolovat.

Kromé tucastnikti vybavenych visaCkou bude pfistup na misto zasedani povolen
co nejmensimu poétu osob. Utednik odpovédny za bezpe&nost zasedani povoli
delegacim statd pfijimat navstévy behem zasedani pouze na jejich zadost.
Navstévnici dostanou zvlastni visatku pro navstévniky. Je jim vystavena
propustka, ktera obsahuje jejich jméno a jméno osoby, ktera je pfijme. Navsteév-
niky musi stale doprovazet bezpecnostni straz nebo osoba, ktera je pfijme.
Propustku navstévnika nese doprovazejici osoba, ktera ji vrati spolu s visatkou
navstévnika bezpe¢nostnimu personalu po odchodu navstévnika z mista zasedani.

23.3.3 Kontrola fotografickych a zaznamovych zarizeni

Do bezpecnostni oblasti kategorie I se nesméji vnaset zadna fotograficka ani
zaznamova zafizeni s vyjimkou zafizeni vnesenych fotografy a zvukovymi tech-
niky, ktefi maji fadné povoleni od ufednika odpovédného za bezpecnost
zasedani.

23.3.4 Kontrola aktovek, prenosnych pocitaci a zasilek

Drzitelé propustek, které jim umoznuji piistup do urcité bezpe€nostni oblasti,
mohou bézné bez kontroly vnaset své aktovky a prenosné pocitace (pouze
s vlastnim zdrojem energie). Delegace mohou pfijimat pro né urcené zasilky,
poté co je zkontroluje bezpecnostni ufednik delegace nebo specidlni zafizeni,
nebo po otevieni bezpecnostnim personalem. Povazuje-li to ufednik odpovédny
za bezpecnost zasedani povazuje za nezbytné, mohou byt stanovena piisnéjsi
opatieni pro kontroly aktovek a zasilek.

23.3.5 Technicka bezpecnost

Technicky bezpecnostni tym mize zarucit technickou bezpecnost zasedaci mist-
nosti a rovnéz mize zajistit elektronicky dozor béhem zasedani.

23.3.6 Dokumenty delegaci

Delegace odpovidaji za pfepravu utajovanych dokumentii EU na zasedani a z néj.
Rovnéz odpovidaji za kontrolu a bezpe¢nost téchto dokumentd pii jejich pouzi-
véani v prostorach, jez jim jsou pfidéleny. Pro prepravu utajovanych dokumentii
na zasedani a ze zasedani lze zadat o pomoc hostitelsky stat.

23.3.7 Bezpecné ulozeni dokumentii

Jestlize Komise nebo delegace nejsou schopny ulozit své utajované dokumenty
v souladu se schvalenymi normami, mohou tyto dokumenty svéfit v zapeceténé
obalce proti potvrzeni o pievzeti bezpeénostnimu ufednikovi zasedani, ktery
odpovida za jejich uloZeni v souladu se schvalenymi normami.
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23.3.8 Kontrola kancelari

Bezpecnostni ufednik zasedani zajisti na konci kazdého pracovniho dne kontroly
kancelati Komise a delegaci, aby zajistil, ze vSechny utajované dokumenty EU
jsou bezpecné ulozeny; neni-li tomu tak, pfijme vhodna opatieni.

23.3.9 Odstranéni utajovaného odpadu EU

Veskery odpad se povazuje za utajovany odpad EU a kosSe nebo pytle na papir se
predavaji Komisi a delegacim ke zniceni. Komise a delegace musi pied
odchodem z mistnosti, které jim byly pfidéleny, pfedat odpad ufednikovi odpo-
védnému za bezpecnost zasedani, ktery zajisti jeho zniceni podle pravidel.

Na konci zasedani se se vSemi dokumenty, které Komise nebo delegace drzi,
avSak nadale je nepotiebuji, zachazi jako s odpadem. Pfed zruSenim bezpec¢nost-
nich opatfeni pfijatych pro zasedani musi byt provedena dukladna prohlidka
kancelati Komise a delegaci. Dokumenty, ke kterym bylo podepsano potvrzeni
o piijmu, musi byt podle mozZnosti zni¢eny, jak je uvedeno v oddile 22.5.

24. NARUSENI BEZPECNOSTI A VYZRAZENI UTAJOVANYCH
SKUTECNOSTI EU

24.1 Definice

K naruseni bezpe¢nosti dochazi jednanim nebo opomenutim proti bezpe¢nostnim
predpisim Komise nebo vnitrostatnim bezpe¢nostnim piedpisim, které mize
ohrozit nebo vyzradit utajované skuteénosti EU.

K vyzrazeni utajovanych skute¢nosti EU dojde, pokud se tyto skutecnosti
dostanou zcela nebo z¢asti do rukou neopravnénych osob, tj. osob, které neprosly
prislusnou bezpecnostni provérkou nebo nemaji ,,potiebu védeét™, nebo je-li prav-
dépodobné, ze k takové udalosti doslo.

Utajované skutecnosti EU mohou byt vyzrazeny nasledkem neopatrnosti, nedba-
losti nebo nerozvaznosti anebo ¢innosti sluzeb, které se zamétuji na EU nebo
Clenské staty a zajimaji se o utajované skutecnosti a ¢innost EU, nebo ¢innosti
podvratnych organizaci.

24.2 Hlaseni naruseni bezpe¢nosti

Vsechny osoby, které maji nakladat s utajovanymi skute¢nostmi EU, jsou
dikladné pouceny o svych povinnostech v této oblasti. Jsou povinny ihned
ohlasit kazdé naruseni bezpecnosti, jakmile se o ném dozvédi.

Zjisti-li bezpe¢nostni pracovnik daného utvaru nebo ufednik odpovédny za
bezpecnost zasedani nebo je-li upozornén, ze byly poruSeny bezpe¢nostni pied-
pisy tykajici se utajovanych skuteénosti EU nebo ze se ztratily nebo zmizely
utajované materidlly EU, musi neprodlené jednat, aby:

a) zajistil dukazy;

b) zjistil skutkovy stav;

¢) zhodnotil a snizil na minimum zpisobenou $kodu;

d) zabranil opakovani;

e) uvédomil piislusné organy o dusledcich naruSeni bezpecnosti.
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V této souvislosti jsou poskytovany tyto informace:

i) popis dotéenych skutecnosti, zejména s upfesnénim jejich stupné utajeni,
spisového Cisla a cCisla vytisku, data, puvodce, pfedmétu a rozsahu
dokumentu;

ii) struény popis okolnosti naruseni bezpecnosti véetné data a obdobi, béhem
néhoz mohly byt skutecnosti vyzrazeny;

iii) prohlaseni uvadeéjici, zda byl informovan ptivodce.

Kazdy bezpec¢nostni organ, jakmile byl upozornén, ze mohlo dojit k naruseni
bezpecnosti, je povinen skutenost okamZit€ ozndmit M3 feditelstvi pro
bezpecnost Komise «.

O ptipadech, které se tykaji skutecnosti se stupném utajeni » M2 RESTREINT
UE <« se podava zprava, maji-li neobvyklou povahu.

Jakmile je ¢len Komise odpovédny za bezpecnostni otazky informovan o naruseni
bezpecnosti:

a) oznami to puvodci, ktery utajovanou skute¢nost vydal;
b) vyzve piislusné bezpeCnostni organy, aby zahajily vySetiovani;
¢) koordinuje vySetfovani, tyka-li se véc vice bezpecnostnich organt;

d) ziska zpravu o okolnostech naru$eni, datu nebo obdobi, béhem kterého mohlo
k naruseni dojit, o datu a misté jeho zjisténi a podrobny popis obsahu a stupné
utajeni dotéenych dokumentd. Rovnéz je tfeba uvést poskozeni zajmu EU
nebo jednoho ¢&i vice CElenskych statl a opatfeni pfijatd s cilem zabranit
jakémukoli opakovani.

Plivodce uvédomi piijemce a d4 jim potiebné pokyny.

24.3 Pravni kroky

V souladu s pfislusnymi pravidly a predpisy, zejména s hlavou VI sluzebniho
fadu, a aniz je dot¢ena moznost soudniho postihu, mohou byt piijata disciplinarni
opatfeni proti jakékoli osobé, ktera je odpovédnd za vyzrazeni utajovanych
skutec¢nosti EU.

V odtvodnénych piipadech, na zakladé zpravy zminéné v oddile 24.2 podnikne
¢len Komise odpovédny za bezpecnostni otazky vSechny nezbytné kroky
umozhujici pfislusSnym vnitrostatnim organtim zahajit trestni stihani.

25. OCHRANA UTAJOVANYCH SKUTECNOSTI EU ZPRACOVAVANYCH
V INFORMACNICH A V KOMUNIKACNICH SYSTEMECH

25.1 Uvod
25.1.1 Obecné

Bezpecnostni politika a bezpecnostni pozadavky se uplatiuji na vSechny komu-
nikacni a informacni systémy a sité (dale jen ,,systémy*), v nichz se zpracovavaji
skute¢nosti se stupném utajeni »M2 CONFIDENTIEL UE « a vys$im. PouZiji
se jako doplnék rozhodnuti Komise K (95) 1510 v konecném znéni ze dne 23.
listopadu 1995 o ochrané informacnich systémd.

Systémy, které zpracovavaji skutecnosti se stupném utajeni »M2 RESTREINT
UE <, vyzaduji rovnéz uplatiiovani bezpecnostnich opatfeni na ochranu duvér-
nosti téchto skuteCnosti. VSechny systémy vyzaduji bezpecnostni opatieni
umoznujici chranit celistvost a dostupnost téchto systému a skute¢nosti, které
obsahuji.
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Bezpecnostni politika Komise ve vztahu k informaénim technologiim (IT) je
postavena na nasledujicich zékladech:

— tvofi nedilnou soucdast celkového zajisténi bezpecnosti a dopliiuje vSechny
prvky zajisténi bezpecnosti informaci, bezpeCnosti persondlu a fyzické
bezpecnosti,

— rozdéleni povinnosti mezi vlastniky technickych systémi, drZiteli utajovanych
skutecnosti EU, které jsou ulozeny nebo zpracovavany v technickych systé-
mech, a odborniky na bezpecnost IT a uzivatele,

— popis bezpecnostnich zésad a pozadavkt jednotlivych systému IT,

— schvaleni téchto zasad a pozadavkll povéfenym organem,

— zohlednéni zvlaStnich ohroZeni a slabych mist v oblasti IT.

25.1.2 Ohrozeni a slaba mista systémii

OhrozZeni lze vymezit jako moznost ndhodného nebo umysIného naruSeni bezpec-
nosti. V pfipadé systémi se toto naruseni projevuje ztratou jedné nebo vice
vlastnosti, kterymi jsou duvérnost, celistvost a dostupnost. Slaba mista lze
vymezit jako nedostate¢nou nebo chybéjici kontrolu, ktera by usnadnila nebo
umoznila ohrozeni ur¢itého objektu nebo cile.

Utajované ¢i neutajované skuteénosti EU zpracovavané v systémech v koncen-
trované podobé€, ktera umoziiuje jejich rychlé vyhledéni, sdéleni a pouziti, jsou
vystaveny mnoha rizikim. Patfi mezi né pfistup neopravnénych uzivatelt ke
skuteénostem nebo naopak odepieni pfistupu opravnénym uzivatelim. Zaroven
existuji rizika neopravnéného vyzrazeni, zkresleni, pozménéni nebo odstranéni
informaci. Kromé toho slozité a Casto choulostivé zafizeni je nakladné a casto je
obtizné rychle jej opravit nebo nahradit.

25.1.3 Hlavni cil bezpecnostnich opatieni

Hlavnim cilem bezpecnostnich opatfeni uvedenych v tomto oddile je zajistit
ochranu pfed neopravnénym vyzrazenim utajovanych skutecnosti EU (ztrata
daveérnosti) a pied ztratou celistvosti a dostupnosti skutecnosti. Aby bylo
dosazeno nalezit¢ ochrany systému, ktery zpracovava utajované skutecnosti
EU, upiesni M3 feditelstvi pro bezpecnost Komise € vhodné normy klasické
bezpecnosti a vhodné bezpecnostni postupy a techniky vytvofené zvlast' pro
kazdy systém.

25.1.4 Bezpecnostni pozadavky viastni danému systému (SSRS)

Pro vSechny systémy, které zpracovavaji skutecnosti se stupném utajeni
» M2 CONFIDENTIEL UE <« a vy38im, musi vlastnik technického systému
(TSO; viz oddil 25.3.4) a vlastnik informace (viz oddil 25.3.5), pfipadné
s pfispénim a za podpory ve osob odpovédnych za projekt a B M3 feditelstvi
pro bezpecnost Komise € (ve funkci organu pro bezpeénost informacénich
systémt — organu INFOSEC; viz oddil 25.3.3), vypracovat stanoveni bezpe¢nost-
nich pozadavkd vlastnich danému systému (SSRS), ktery schvali organ pro
schvalovani z hlediska bezpecnosti (SAA; viz oddil 25.3.2.).

Stanoveni bezpecnostnich pozadavkd vlastnich danému systému se rovnéZ poza-
duje, povazuje-li organ pro schvalovani z hlediska bezpecnosti dostupnost a celi-
stvost skutecnosti se stupném utajeni »M2 RESTREINT UE <« nebo neutajo-
vanych skutecnosti za podstatnou.

Stanoveni bezpecnostnich pozadavkd vlastnich danému systému bude vypraco-
vano co nejdiive béhem vytvafeni projektu a vyviji se a zlepSuje postupné
s vyvojem projektu; plni pfitom v jednotlivych fazich projektu a Zivotniho
cyklu systému ruzné ulohy.
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25.1.5 Bezpecnostni rezimy provozu

Vsechny systémy, které zpracovavaji skuteCnosti se stupném utajeni
»>M2 CONFIDENTIEL UE « a vy$$im stupném utajeni, se schvaluji pro
jeden z nize uvedenych provoznich rezimi nebo, odivodiuji-li to potieby
v riznych obdobich, pro nékolik provoznich rezimii nebo pro jejich vnitrostatni
prot&jsek:

a) ,,dedicated”;
b) ,,system high* a
c) ,,multi-level”.

25.2 Definice

»Schvalovacim fizenim“ se rozumi: schvaleni systému, které povoluje jeho
pouzivani pro zpracovani utajovanych skuteCnosti EU v jeho opera¢nim
prostiedi.

Poznamka:

Ke schvalovacimu fizeni dojde po uplatnéni vSech vhodnych bezpecnostnich
postupti a po dosazeni dostate¢né urovné ochrany systémovych zdrojii. Schvalo-
vani se obvykle uskuteciiuje na zakladé stanoveni bezpeénostnich pozadavku pro
dany systém, zejména téchto skutecnosti:

a) vymezeni cile schvaleni systému uvadgjici zejména stupné utajeni skutecnosti,
které se maji v systému zpracovavat, a rezim nebo rezimy bezpecnostniho
provozu navrhované pro systém nebo sit’;

b

=

zhodnoceni rizik poukazujici na ohrozeni a slaba mista a stanoveni opatieni
nezbytnych pro jejich piedchazeni;

c) provozni postupy pro zajisténi bezpecnosti (SecOP) s podrobnym popisem
navrhovanych postupli (napf. rezimy a sluzby, které maji byt poskytovany),
a zejména s popisem bezpecnostnich vlastnosti systému, ktery bude zakladem
schvalovaciho fizeni;

d

=

plan pro zavedeni a udrzbu bezpe€nostnich vlastnosti;

(S

~

plan, kterym se stanovi zkousky, hodnoceni a udéleni osvédceni zaméfené na
zajiSténi prvotni a nasledné bezpecnosti systému nebo sité a

f) udéleni osvédceni, je-li pozadovano, spolu s ostatnimi prvky schvalovaciho
fizeni.

,Utednikem pro bezpeénost informatiky na trovni ustfedi“ (CISO) se rozumi:
ufednik v ustiedni sluzbé IT, ktery koordinuje a dohlizi na bezpecnostni opatfeni
urfena pro centralné organizované systémy.

,Ud€lovanim osvédceni® se rozumi: vydavani ufedniho dokumentu na zékladé
nezavislé kontroly chovani a vysledk hodnoceni, ktery uvadi miru, v jaké dany
systém plni pozadavky bezpecnosti nebo v jaké produkt pocitacové bezpecnosti
odpovida pifedem stanovenym bezpecnostnim pozadavkim v této oblasti.

»Bezpecnostni komunikaci®“ (COMSEC) se rozumi: pouziti bezpe€nostnich
opatfeni v telekomunikacich, které znemozni neopravnénym osobam ziskat
skuteénosti, které lze ziskat z pfistupu k telekomunika¢nimu provozu a z jeho
vyhodnoceni, nebo které zajisti autenti¢nost telekomunika¢niho provozu.

Poznamka:

Tato opatfeni se vztahuji nejen na bezpecnost Sifrovacich prostredki, koédovani,
pfenosu a emisi, ale i na bezpecnost tykajici se postupt, fyzickych prvku, perso-
nalu, dokumentt a pocitacového systému.
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,Pocitatovou bezpetnosti“ (COMPUSEC) se rozumi: zavedeni bezpe€nostnich
vlastnosti hardwaru, firmwaru a softwaru do pocitacového systému, aby byl
chranén proti neopravnénému vyzrazeni, uprave, zménam nebo vymazani skutec-
nosti nebo aby jim bylo zabranéno nebo proti odmitnuti piistupu.

,Produktem pocitacového zabezpeCeni® se rozumi: obecny produkt pocitacové
bezpecnosti, ktery ma byt zaclenén do IT systému, aby zlepsil nebo zajistil
davérnost, celistvost nebo dostupnost zpracovavanych skutecnosti.

»Bezpe€nostnim provoznim rezimem dedicated” se rozumi: provozni rezim,
podle kterého jsou VSECHNY osoby, které maji pfistup k systému, provéfeny
pro nejvyssi stupent utajeni skutecnosti zpracovavanych v ramci systému a maji
spole¢nou ,,potiebu v&dét* tykajici se VSECH informaci zpracovavanych v ramci
systému.

Poznamky:

1. Protoze vSichni uZivatelé maji spole¢nou ,,potiebu védét, neni nezbytné, aby
bezpecnostni technika zajistovala oddéleni skute¢nosti v ramci systému.

2. Ostatni bezpecnostni vlastnosti (napf. fyzické, personalni a proceduralni) musi
vyhovovat pozadavkiim stanovenym pro nejvy$§i uroven utajeni a pro
vsechny kategorie skute¢nosti zpracovavanych v systému.

»~Zhodnocenim* se rozumi: podrobné technické posouzeni provedené piislusnym
organem tykajici se aspektti systému, Sifrovacich prostiedkti nebo produktu poci-
taCové bezpecnosti, které souviseji s jeho bezpecnosti.

Poznamky:

1. Hodnoceni zkouma pfitomnost pozadované bezpefnostni funkce, absenci
nezadoucich vedlejsich ucinkt vyplyvajicich z této funkce a jeji neporusitel-
nost.

2. Hodnoceni urcuje miru, do jaké jsou uspokojeny bezpeCnostni pozadavky
systému nebo splnény naroky produktu pocitacové bezpecnosti, a stanovi
uroven zajiSténi systému nebo Sifrovaciho prostfedku nebo funkce produktu
pocitacové bezpecnosti.

,»Vlastnikem informaci (I0) se rozumi orgéan (vedouci utvaru), ktery nese odpo-
védnost za vytvofeni, zpracovani a uzivani skutecnosti, véetné odpovédnosti za
rozhodnuti, komu se povoli pfistup k témto informacim.

»Bezpeénosti informacnich systému“ (INFOSEC) se rozumi: uplatiiovani bezpe¢-
nostnich opatieni pro ochranu zpracovavanych, archivovanych nebo ptedavanych
skute¢nosti v komunikaénich, informacnich a jinych elektronickych systémech
pted, ndhodnou nebo timyslnou, ztratou divérnosti, celistvosti nebo dostupnosti
a pro zamezeni ztraté celistvosti a dostupnosti samotnych systému.

,Opatfenimi pro bezpecnost informacnich systémi“ (opatieni INFOSEC) se
rozumi: opatfeni urena pro zabezpeceni pocitacli, pfenosu, vysilani a Sifrovani
a dale opatfeni ke zjiStovani, dokumentaci a obrané¢ proti ohrozeni informaci
a systémd.

,Oblasti IT*“ se rozumi: oblast s jednim pocitatem nebo vice pocitaci, s jejich
mistnimi periferiemi a pamétfovymi jednotkami, s jejich fidicimi jednotkami
a vyhrazenymi sitovymi a komunika¢nimi zafizenimi.

Poznamka:

Soucasti této oblasti neni jakakoli oddélena oblast, kde se nachazeji vzdalené
terminaly/pracovni stanice nebo periferie, i kdyz jsou tato zafizeni pfipojena
k oblasti IT.



02000Q3614 — CS — 23.04.2020 — 013.001 — 58

»Siti IT“ se rozumi: zemépisné rozptyleny soubor tvoieny propojenymi IT
systémy pro vymeénu dat, obsahujici rizné slozky propojenych systémt IT a jejich
rozhrani s datovymi a komunikaénimi sitémi, které je dopliiuji.

Poznamky:

1. Sit’ IT mize vyuzivat sluzeb jedné nebo vice komunikacnich siti pro vyménu
dat; vice IT siti muze vyuzivat sluzeb spoleéné komunikacni sité.

2. Spojuje-li sit’ IT vice pocitacli nachazejicich se na stejném misté, oznacuje se
jako ,,mistni sit™.

»Bezpe€nostni vlastnosti sit¢ IT“ zahrnuji bezpecnostni vlastnosti kazdého
systému IT, ktery je soucasti sité, ale rovnéz dopliujici soudasti a vlastnosti
spojené v siti jako takové nezbytné pro zajisténi dostatecné urovné ochrany
utajovanych skutecnosti (napf. komunikace v siti, mechanismy a postupy bezpec-
nostniho oznacovani a identifikace, kontroly pfistupu, programy a kontrolni
cesty).

»Systémem IT“ se rozumi: soubor zafizeni, metod a postupi a pfipadné osob,
ktery je usporadan tak, aby plnil funkce pfi zpracovani informaci.

Poznamky:

1. Jedna se o soubor uspofadanych prostiedkli pro zpracovani skutecnosti
Vv ramci systému.

2. Tyto systémy mohou byt pouzivany pro konzultace, fizeni, dohled a komuni-
kaci a pro védecké nebo administrativni uplatnéni vcetné zpracovani textu.

3. Systém je obecné vymezen jako soubor prvki podléhajicich kontrole jednoho
vlastnika technického systému.

4. Systém IT mize obsahovat subsystémy, z nichz nékteré jsou rovnéz systémy
IT.

,.Bezpecnostni vlastnosti systému IT* zahrnuji vSechny funkce, charakteristiky
a vlastnosti hardwaru/firmwaru/softwaru; provozni postupy a postupy vytvaieni
odpovédnosti a kontroly pfistupu, oblast IT, oblast vzdalenych terminali/pracov-
nich stanic a pravidla fizeni, fyzicka zafizeni a strukturu a opatfeni pro kontrolu
personalu a komunikaci nezbytnych pro zajisténi piijatelné tirovné ochrany utajo-
vanych skuteénosti, které maji byt zpracovavany v systému IT.

,,Utednikem pro bezpecnost informatiky na mistni urovni (LISO) se rozumi:
ufednik Gtvaru Komise, ktery odpovida za koordinaci a sledovani bezpecnostnich
opatfeni v ramci jeho plisobnosti.

,,Bezpecnostnim provoznim rezimem multi-level se rozumi: provozni rezim, ve
kterém NEMAJI VSECHNY osoby, jez maji pfistup k systému, provéfeni pro
nejvyssi stupeii utajeni skuteénosti zpracovavanych v ramci systému a VSECHNY
osoby s pistupem k systému NEMAIJI spoleénou ,,potiebu védét* tykajici se
skuteénosti zpracovavanych v ramci systému.

Poznamky:

1. Tento provozni rezim zaroven dovoluje zpracovavani skute¢nosti s rtiznym
stupném utajeni a riznych kategorii.
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2. Vzhledem k tomu, Ze vSichni uzivatelé nejsou provéfeni pro nejvyssi stupein
utajeni a nemaji spole¢nou ,,potfebu veédeét, musi bezpecnostni technika
zajistit vybérovy piistup ke skute¢nostem v ramci systému a oddéleni téchto
skute¢nosti.

,,Oblasti vzdalenych terminali/pracovnich stanic* se rozumi: oblast oddélena od
oblasti IT obsahujici pocitacové vybaveni, jeho mistni periferie nebo terminaly/
pracovni stanice a jakékoli s nimi spojené komunikacni zafizeni.

,,Bezpecnostnimi provoznimi postupy* se rozumi: postupy, sestavené vlastnikem
technického systému a vymezujici zasady, které se maji zavést v bezpecnostnich
vécech, provoznich postupy, které maji byt dodrzovany, a povinnosti pracovniku.

,Bezpe€nostnim provoznim reZimem system-high® se rozumi: provozni rezim,
podle kterého jsou VSECHNY osoby, jez maji piistup k systému, provéfeny
pro nejvyssi stupenl utajeni skute¢nosti zpracovavanych v ramci systému, avSak
VSECHNY NEMAIJI spolegnou ,potiebu v&dét” tykajici se skutednosti zpraco-
vavanych v ramci systému.

Poznamky:

1. Vzhledem k tomu, ze dotéené osoby nemaji spoleénou ,,potiebu védét”, musi
bezpecnostni technika zajistit vybérovy pristup ke skuteénostem v ramci
systému a oddé€leni téchto skutecnosti.

2. Ostatni bezpecnostni vlastnosti (napf. fyzické, personalni a proceduralni) musi
vyhovovat pozadavkiim stanovenym pro nejvy$§i Uroven utajeni a pro
vSechny kategorie skuteénosti zpracovavanych v systému.

3. Vsechny skuteCnosti zpracovavané v systému nebo pouzitelné pro systém
v tomto provoznim rezimu spolu s vytvofenym vystupem musi byt chranény,
dokud neni prokazan opak, jako by spadaly do kategoric a mély nejvyssi
stupen utajeni, ledaze existuje pfijatelna uroven diavéry k nékteré ze stavaji-
cich funkci oznacovani.

»,Bezpe€nostnimi pozadavky vlastnimi danému systému“ (SSRS) se rozumi:
uplny a vyslovny piehled bezpecnostnich zasad, které se musi dodrzovat,
a podrobnych bezpecnostnich pozadavki, které se musi splnit. Vychazi z bezpec-
nostni politiky Komise a z hodnoceni rizika, poptipadé jsou sestaveny na zakladé
parametrt jako jsou provozni prostiedi, nejniz§i uroven bezpe€nostnich provérek
pracovnikd, nejvyssi stupefi utajeni zpracovavanych informaci, bezpecnostni
provozni rezim nebo pozadavky uzivateld. Bezpecnostni pozadavky vlastni
danému systému tvoii nedilnou soucast projektové dokumentace piedlozené
pfislusnym organim ke schvaleni z technického, rozpoctového a bezpe¢nostniho
hlediska. Ve své konecné podobé piedstavuje uplny piehled o tom, co ptedsta-
vuje zabezpeceni systému.

,»Vlastnikem technického systému® (TSO) se rozumi: organ odpovédny za vytvo-
feni, Gdrzbu, provoz a ukonceni provozu systému.

Bezpec¢nostnimi opatfenimi ,,TEMPEST* (norma pro pfechodné elektromagne-
tické pulzujici zafeni) se rozumi: bezpe€nostni opatfeni urcend pro ochranu
zatizeni a komunikacni infrastruktury pfed vyzrazenim utajovanych skutecnosti
neimyslnym elektromagnetickym vyzatfovanim a vodivosti.

25.3 Odpovédnost v oblasti bezpe¢nosti
25.3.1 Obecné

Poradenské ukoly poradni skupiny pro bezpecnostni politiku Komise, vymezené
v oddile 12, zahrnuji i otazky INFOSEC. Skupina organizuje svou ¢innost tak,
aby mohla poskytovat odborné rady k vySe uvedenym otazkam.
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> M3 Reditelstvi pro bezpetnost Komise « odpovida za vydavani provadécich
predpisi INFOSEC, které vychdzeji z ustanoveni této kapitoly.

V pfipadé obtizi spojenych s bezpecnosti (incidenty, naruSeni atd.) pfijme
» M3 feditelstvi pro bezpecnost Komise « neprodlené opatieni.

V ramci M3 feditelstvi pro bezpecnost Komise 4 je ziizeno oddéleni bezpec-
nosti informacnich systémt (oddéleni INFOSEC).

25.3.2 Organ pro schvalovani z hlediska bezpecnosti (SAA)

» M3 Reditel feditelstvi pro bezpetnost Komise < je pro Komisi organem pro
schvalovani z hlediska bezpecnosti (SAA). Tento organ odpovida za celkovou
oblast bezpecnosti a za specializované oblasti bezpecnosti informacnich systémi,
bezpecnosti komunikaci, zabezpeceni Sifrovani a zabezpefeni na useku normy
TEMPEST.

Organ pro schvalovani z hlediska bezpec¢nosti odpovida za soulad systémi
s bezpecénostni politikou Komise. Jednim z jeho tkold je schvalovani systému,
ktery ma ve svém operaénim prostiedi zpracovavat utajované skutenosti EU
s uréitym stupném utajeni.

Do pravomoci organu pro schvalovani z hlediska bezpecnosti Komise spadaji
vSechny systémy provozované v prostorach Komise. Spadaji-li jednotlivé slozky
systému do pravomoci organu pro schvalovani z hlediska bezpecnosti Komise
a ostatnich organt pro schvalovani z hlediska bezpecnosti, urci vSechny dottené
strany spole¢ny vybor pro schvalovani, jeho koordinaci bude zajistovat organ pro
schvalovéani z hlediska bezpecnosti.

25.3.3 Orgadn pro bezpecnost informacnich systémii

> M3 Reditel feditelstvi pro bezpeénost Komise 4 je pro Komisi organem pro
bezpecnost informacnich systémi (INFOSEC). Organ INFOSEC odpovida za:

— poskytovani technického poradenstvi a technické pomoci organu pro schva-
lovani z hlediska bezpecénosti,

— pomoc pii vypracovani stanoveni bezpecnostnich pozadavki pro dany
systém,

— kontrolu stanoveni bezpeénostnich pozadavkd pro dany systém, aby byla
zajiSténa jeho sluditelnosti s témito bezpecnostnimi ptedpisy a s politikou
INFOSEC a dokumenty tykajicimi se jeho architektury,

— ucast v komisich nebo vyborech pro schvalovani podle potfeby a vydavani
doporuceni INFOSEC pro organ pro schvalovani z hlediska bezpecnosti
tykajici se schvalovani,

— poskytovani podpory Skolicim a vzdélavacim ¢innostem INFOSEC,

— poskytovani technického poradenstvi pii vySetfovani incidenti souvisejicich
s INFOSEC,

— vypracovani obecnych zasad s cilem zajistit, ze se bude pouzivat pouze
povoleny software.

25.3.4 Viastnik technického systému (TSO)

Odpovédnost za zavedeni kontrol a fungovani specialnich bezpecnostnich vlast-
nosti systému nese vlastnik tohoto systému, vlastnik technického systému (TSO).
Pro centralné vlastnéné systémy je tfeba jmenovat Gifednika pro bezpecnost infor-
matiky na trovni ustfedi (CISO). Kazdy utvar podle potieby jmenuje ufednika
pro bezpecnost informatiky na mistni Grovni (LISO). K povinnostem vlastnika
technického systému patii sestaveni provoznich postupti pro zajisténi bezpecnosti
(SecOP) a jeho odpovédnost trva po celou dobu zivotnosti systému od stadia
navrhu projektu az po jeho ukonceni.

Vlastnik technického systému uréuje bezpecnostni normy a provozni piedpisy,
které dodavatel systému musi dodrzet.
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Vlastnik technického systému muze ve vhodnych piipadech delegovat ¢ast svych
povinnosti na Ufednika pro bezpefnost informatiky na mistni Grovni (LISO).
Jedna osoba miize vykondvat rizné funkce souvisejici se bezpec¢nosti informac-
nich systémt (INFOSEC).

25.3.5 Vlastnik informaci (10)

Vlastnik informaci (I0) odpovida za utajované skutecnosti EU (a dalsi skutec-
nosti), které se maji zavadét do technickych systémi a zde se zpracovavat nebo
vytvéaret. UrCuje pozadavky tykajici se pfistupu k témto skuteCnostem v systé-
mech. Muze delegovat svou odpovédnost na spravce skutecnosti nebo spravce
databaze v ramci své plsobnosti.

25.3.6 Uzivatelé

Vsichni uzivatelé odpovidaji za to, ze jejich Cinnosti neposkodi bezpecnost
systému, ktery pouzivaji.

25.3.7 Skoleni INFOSEC

Vzdélavani a Skoleni v oblasti bezpeénosti informaénich systému je k dispozici
vSem pracovnikum, ktefi jej potiebuji.

25.4 Netechnicka bezpecnostni opatieni
25.4.1 Bezpecnostni opatreni tykajici se persondlu

Uzivatelé systému musi projit bezpecnostni provérkou odpovidajici stupni utajeni
a obsahu zpracovavanych skuteCnosti v jejich systému a musi mit ,potiebu
veédét”. Pristup k nékterym zafizenim nebo informacim specifickym pro bezpec-
nost systémi vyzaduje zvlastni povoleni udélené podle postupt Komise.

Organ pro schvalovani z hlediska bezpecnosti urci vsechny citlivé funkce
a vymezi stupenn bezpecnostni provérky a nezbytného dohledu nad pracovniky,
ktefi tyto funkce vykonavaji.

Systémy jsou specifikovany a navrzeny tak, aby usnadnovaly rozdéleni ukold
a odpovédnosti mezi pracovniky, aby jedna osoba neznala ani zcela nekontrolo-
vala viechny klicové body systému.

Oblasti IT a oblasti vzdalenych terminalti/pracovnich stanic, ve kterych lze ménit
bezpecnost systému, nesméji byt obsazeny pouze jednim povéfenym ufednikem
nebo ostatnim zaméstnancem.

Bezpecnostni nastaveni systému mohou meénit pouze spole¢n¢ alespon dva pove-
feni pracovnici.

25.4.2 Fyzicka bezpecnost

Oblasti IT a oblasti vzdalenych terminali/pracovnich stanic (jak jsou vymezeny
v oddile 25.2), ve kterych jsou skuteCnosti se stupném utajeni »M2 CONFI-
DENTIEL UE <« a vy$$im zpracovavany prostfedky IT nebo ve kterych je
mozny piistup k témto skuteCnostem, jsou oznaceny podle skuteCnosti jako
bezpecnostni oblasti EU kategorie I nebo kategorie II.

25.4.3 Kontrola pristupu k systému

Vsechny informace a materialy, které umoziuji kontrolu pfistupu k systému, jsou
chranény podle ustanoveni pro nejvyssi stupen utajeni a pro kategorii skute¢nosti,
ke kterym tento systém muze poskytovat piistup.
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Informace a materialy umoziujici kontrolu pfistupu, které jiz nejsou k tomuto
ucelu pouzivany, se zni¢i v souladu s ustanovenimi oddilu 25.5.4.

25.5 Technicka bezpecnostni opatfeni
25.5.1 Bezpecnost skutecnosti

Pivodce informace ma za ukol zjistit vS§echny dokumenty obsahujici skutecnosti
a prifadit jim stupen utajeni, at’ se jedna o vystupy v podobé papirové kopie nebo
o nosice dat. Na kazdé strance papirové kopie je nahofe a dole vyznacen
pfislusny stupenn utajeni. Vystupy, at uz v podob¢ papirové kopie nebo nosice
dat, maji stejny stupen utajeni jako je nejvyssi stupen utajeni skuteCnosti pouz-
itych pfi jeho vytvareni. Zpisob, jakym je systém provozovan, mize mit rovnéz
vliv na stupen utajeni vystupt tohoto systému.

Utvary Komise a ti, ktefi jsou v ném drZiteli skutecnosti, musi posoudit otazky
souvisejici se souborem jednotlivych prvkl skuteénosti a zavéra, které mohou
vyplynout z navzajem svazanych prvku, aby urcili, zda pro takto svazané prvky
nevyzaduji vysSi stupen utajeni.

Skute¢nost, ze informace muze mit zkracenou koddovanou podobu, podobu
prenosového kodu nebo jakoukoli binarni podobu, jim nezajistuje zadnou
bezpecnostni ochranu a neméla by proto ovlivnit jejich stupef utajeni.

Pfi pfenosu skutecnosti z jednoho systému do druhého musi byt béhem pienosu
a v pfijimajicim systému chranény zpusobem odpovidajicim ptivodnimu stupni
utajeni a kategorii skutecnosti.

Vsechny nosi¢e dat musi byt zpracovany v souladu s nejvy$sim stupném utajeni
uchovavanych skute¢nosti nebo oznaceni nosi¢e dat a po celou dobu musi byt
pfiméfené chranény.

Znovu pouzitelné nosice dat pouzité pro zadznam utajovanych skuteénosti EU
maji zachovan nejvyssi stupen utajeni ptidélovany datim, pro které byly pouzity,
dokud neni stupeni utajeni téchto skuteCnosti fadné sniZzen nebo dokud nejsou
odtajnény a nosi¢ s takto zménénym stupném utajeni neni odtajnén nebo znicen
podle postupu, ktery schvalil organ pro schvalovani z hlediska bezpeénosti (viz
25.5.4).

25.5.2 Kontrola a odpoveédnost za skutecnosti

Piistup ke skuteCnostem se stupném utajeni »M2 SECRET UE « a vy$3im
stupném se zaznamenava automaticky (,audit trails”) nebo ru¢né do rejstiiku.
Rejstiiky se uchovavaji v souladu s témito bezpecnostnimi predpisy.

Utajované vystupy uvniti oblasti IT lze povazovat za jeden soubor utajovanych
skuteénosti a nemusi se evidovat, pokud jsou odpovidajicim zpisobem identifi-
kovany, oznaceny piisluSnym stupném utajeni a kontrolovany.

Jsou-li data vychazejici ze systému, ktery zpracovava utajované skutecnosti EU,
pfenaSena z oblasti IT do vzdaleného terminalu/pracovni stanice, stanovi se
postupy schvalené organem pro schvalovani z hlediska bezpec¢nosti pro
kontrolu a protokolovani takto rozptylenych dat. Pro skutenosti se stupném
utajeni » M2 SECRET UE <« a vySs$im tyto postupy zahrnuji zvIastni pokyny
pro odpovédnost za skuteCnosti.
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25.5.3 Nakladani s odnimatelnymi nosici dat a jejich kontrola

Se vS8emi odnimatelnymi nosici dat se stupném utajeni » M2 CONFIDENTIEL
UE « a vys§im se zachazi jako s utajovanym materidlem a vztahuji se na né
souvisejici obecna pravidla. Piislusna identifikace a vyznaceni stupné utajeni se
ptizptsobi jejich fyzickému vzhledu, aby byla jasné rozpoznatelna.

Uzivatelé se musi ujistit, Ze utajované skutecnosti EU jsou zaznameniny na
nosi¢ich dat s vyznacenim odpovidajiciho stupné utajeni a Ze jim je poskytovana
nalezita ochrana. Je tieba stanovit postupy, kterymi se zajisti, ze ukladani skute¢-
nosti na nosice dat bude probihat pro vSechny trovné skute¢nosti EU v souladu
s témito bezpecnostnimi predpisy.

25.5.4 Odtajnéni a zniceni nosicu dat

Stupeti utajeni nosi¢ti dat pouzivanych pro zdznam utajovanych skute¢nosti EU
muze byt snizen nebo nosi¢e mohou byt odtajnény v souladu s postupem, ktery
schvalil organ pro schvalovani z hlediska bezpeénosti.

Nosice dat, na nichZ byly uloZeny skutecnosti se stupném utajeni »>M2 TRES
SECRET UE/EU TOP SECRET <« nebo skutecnosti zvlaStni kategorie, nelze
odtajnit ani pouzit znovu.

Nosice dat, kterd nelze odtajnit ani pouzit znovu, se zni¢i v souladu s vyse
uvedenym postupem.

25.5.5 Bezpecnost komunikaci

> M3 Reditel feditelstvi pro bezpe¢nost Komise <« puisobi jako organ pro §ifro-
vani.

Jsou-li utajované skutecnosti EU prenasSeny elektromagnetickou cestou, je tfeba
pfijmout zvlastni opatieni na ochranu divérnosti, celistvosti a dostupnosti
pfenaSenych skuteCnosti. Organ pro schvalovani z hlediska bezpe¢nosti stanovi
pozadavky, které maji byt splnény pro ochranu prenosti pied pfipadnym odha-
lenim a odposlouchdvanim. Skutec¢nosti prenaSené prostiednictvim komunikac-
niho systému jsou chranény na zakladé pozadavki nezbytnych pro zajisténi jejich
davérnosti, celistvosti a dostupnosti.

Je-1i nezbytné pro ochranu divérnosti, celistvosti a dostupnosti skute¢nosti vyuzit
Sifrovaci metody, musi byt tyto metody nebo s nimi souvisejici produkty zvlast
schvalené pro tento ucel organem pro schvalovani z hlediska bezpecnosti z pozice
organu pro Sifrovani.

Béhem pienosu je diivérnost skutecnosti se stupném utajeni »™M2 SECRET UE «
a vy$$im chranéna Sifrovacimi metodami nebo produkty schvalenymi ¢lenem Komise
odpovédnym za bezpe¢nostni otazky po konzultaci s poradni skupinou pro bezpec-
nostni politiku Komise. Béhem pienost je divérnost skutecnosti se stupném utajeni
»M2 CONFIDENTIEL UE <« nebo »M2 RESTREINT UE <« chrinéna Sifrovacimi
metodami nebo produkty schvalenymi orgdnem Komise povéfenym Sifrovanim po
konzultaci s poradni skupinou pro bezpecnostni politiku Komise.

Podrobna pravidla uplatiiovana pro pienosy utajovanych skute¢nosti EU musi byt
uvedena ve zvlastnich bezpeCnostnich pokynech schvéalenych »M3 feditelstvi
pro bezpecnost Komise € po konzultaci s poradni skupinou pro bezpecnostni
politiku Komise.

Za vyjimecnych okolnosti 1ze skuteCnosti se stupném utajeni »>M2 RESTREINT
UE «, »M2 CONFIDENTIEL UE « a »M2 SECRET UE <« pienaSet jako
jasny text za podminky, Ze kazdy z téchto pfenost bude zvlast vyslovné
schvalen a fadné¢ evidovan vlastnikem informaci. Jedna se o tyto vyjimecné
podminky:

(a) ptipady hrozici nebo skuteéné krize, konfliktu nebo valky a



02000Q3614 — CS — 23.04.2020 — 013.001 — 64

(b) v ptipadé vyjimeéné naléhavosti a nejsou-li k dispozici Sifrovaci prostiedky,
ma-li se za to, Ze prenaSené skuteCnosti nelze v€as vyuzit tak, aby ovlivnily
probihajici operace.

Systém musi mit schopnost kategoricky zamitnout pfistup k utajovanym skutec-
nostem EU na jednom nebo na vSech vzdalenych pracovistich nebo terminalech,
a to fyzickym odpojenim nebo zvlastnimi funkcemi softwaru schvalenymi
organem pro schvalovani z hlediska bezpecnosti.

25.5.6 Bezpecnost instalaci a vyzarovani

Pravidla pro prvni instalaci systému a jakoukoli vyznamnou naslednou zménu
stanovi, ze prace musi provadét technici s nezbytnou bezpecnostni provérkou za
stalého dohledu technicky kvalifikovaného persondlu, ktery ma provérku
potfebnou pro pfistup k utajovanym skutecnostem EU stupné odpovidajiciho
nejvys§imu stupni utajeni skuteCnosti, které ma systém ukladat a zpracovavat.

Systémy zpracovavajici skutecnosti se stupném utajeni »M2 CONFIDENTIEL
UE <« a vy$sim jsou chranény tak, aby jejich bezpecnost nemohla byt ohrozena
vyzrazujicim vyzatovanim, jehoz studium a prevence se oznacuji jako ,,TEM-
PEST".

Protiopatieni jsou posuzovany a schvalovany schvalovacim organem TEMPEST
(viz 25.3.2).

25.6 Bezpecnost béhem zpracovani
25.6.1 Provozni postupy pro zajisténi bezpecnosti (SecOP)

Provozni postupy pro zajisténi bezpecnosti (SecOP) vymezuji zasady k pfijeti
v oblasti bezpecnosti, provozni postupy, které se maji pouzivat, a odpovédnost
personalu. Za vypracovani provoznich postupti pro zajisténi bezpecnosti odpo-
vida vlastnik technického systému (TSO).

25.6.2 Ochrana softwaru a sprava konfigurace

Uroveii ochrany aplikaénich programi se stanovi na zékladé zhodnoceni bezpe¢-
nostniho stupné vlastniho programu spiSe nez na zakladé stupné utajeni skutec-
nosti, které ma zpracovavat. Pouzivané verze softwaru musi byt pravidelné
ovétovany, aby byla zajiSténa jejich celistvost a fadné fungovani.

Nové nebo pozménéné verze softwaru budou pouzivany pro zpracovani utajova-
nych skutecnosti EU, az po ovéfeni vlastnikem technickych systémi.

25.6.3 Zjistovani pritomnosti softwaru piisobiciho skodu a pocitacovych viri

Zjistovani pritomnosti softwaru pilisobiciho Skodu a pocitatovych virti se
provadéji pravidelné v souladu s pozadavky organu pro schvalovani z hlediska
bezpecnosti.

Vsechny nosice dat vstupujici do Komise musi byt pfed zavedenim do jakéhokoli
systému ovéfeny, zda neobsahuji software plsobici $kodu nebo pocitacové viry.

25.6.4 Udrzba

Smlouvy a postupy pro pravidelnou a mimofadnou Gdrzbu systémi, pro které
bylo vypracovano stanoveni bezpecnostnich pozadavkid pro dany systém, upfesni
pozadavky a opatfeni pouzitelné pro personal, ktery udrzbu uskuteciiuje, a pro
jejich zafizeni, pokud musi vstoupit do oblasti IT.

Pozadavky a postupy musi byt jasné uvedeny ve stanoveni bezpecnostnich poza-
davkd pro dany systém a v provoznich postupech pro zajisténi bezpecnosti.
Udrzba provadéna dodavatelem, ktera vyzaduje pouziti diagnostickych postupi
na dalku, je mozna pouze za mimoifadnych okolnosti a pod piisnou kontrolou
a se souhlasem organu pro schvalovani z hlediska bezpecnosti.
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25.7 Nabyvani
25.7.1 Obecne

Bezpecnostni produkty, které maji byt pouzity v nabyvaném systému, musi byt
bud’” zhodnoceny a osvédceny podle mezinarodné uznavanych kriterii (napf.
Spole¢nd kritéria pro hodnoceni bezpecnosti informacnich technologii, viz
norma ISO 15408), nebo musi probihat fizeni o jejich hodnoceni nebo osvédceni
ptisluSnym organem pro hodnoceni nebo osvédCovani jednoho z ¢lenskych statii
EU Pro ziskani souhlasu Poradni komise pro nakupy a vefejné zakazky (ACPC)
se vyzaduji zvlastni postupy.

Pii rozhodovani, zda ma byt zafizeni, zejména nosi¢e dat pro ukladani, spise
pronajato nez zakoupeno, je tfeba piihlédnout ke skutecnosti, Ze toto zafizeni,
je-li jednou pouzito ke zpracovani utajovanych skutecnosti EU, nesmi jiz opustit
prostory, které mu zajiStuji pozadovanou ochranu, aniz by nejprve bylo se
schvalenim organu pro schvalovani z hlediska bezpecnosti odtajnéno, a Ze toto
schvaleni nemusi byt vzdy mozné.

25.7.2 Schvalovani

Vsechny systémy, ke kterym bylo vypracovano stanoveni bezpecnostnich poza-
davkd pro dany systém, je$t€ nez zaCnou zpracovavat utajované skutecnosti EU,
musi byt schvaleny organem pro schvalovani z hlediska bezpeénosti na zakladé
informaci ve stanoveni bezpe¢nostnich pozadavku pro dany systém, v provoznich
postupech pro zajisténi bezpecnosti a v jakékoli jiné dokumentaci. Podsystémy
a vzdalené termindly/pracovni stanice musi byt schvaleny jako soucast systému,
ke kterym jsou pfipojeny. Pokud uréity systém zajist'uje spojeni Komise i jinych
organizaci, dohodne se Komise a dotené bezpe€nostni organy na otazce schva-
leni.

Schvalovaci fizeni mize probihat v souladu se schvalovaci strategii pfijatou pro
urity systém a vymezenou organem pro schvalovani z hlediska bezpecnosti.

25.7.3 Hodnoceni a udéleni osvédceni

Pfed schvalovacim fizenim je v urcitych pfipadech tieba hodnotit bezpecnostni
vlastnosti hardwaru, firmwaru a softwaru a udélit pro né¢ osvédceni o schopnosti
systému chranit skutecnosti na zamysleném stupni utajeni.

Pozadavky na hodnoceni a vystaveni osvédCeni jsou zahrnuty do planovani
systému a jsou jasn¢ uvedeny ve stanoveni bezpecnostnich pozadavki vlastnich
danému systému.

Hodnoceni a udé€lovani osvédceni provadi v souladu se schvalenymi smérnicemi
personal s nezbytnou technickou kvalifikaci, ktery prosel pfislusnymi bezpecnost-
nimi provérkami a jedna na Ucet vlastnika technickych systému.

Personal muze poskytnout povéfeny organ pro hodnoceni nebo osvédcovani
nékterého c¢lenského stitu nebo jeho poveéfeni zastupci, napiiklad pfislusny
a provéfeny smluvni partner.

Hodnoceni a udélovani osvédceni lze zjednodusit (naptiklad mohou se tykat
pouze integrace), jsou-li systémy zalozeny na produktech pocitacové bezpecnosti
hodnocenych a osvédc¢enych na vnitrostatni Grovni.

25.7.4 Systematické kontroly bezpecnostnich vlastnosti pri prodluzovani schva-
leni

Vlastnik technického systému stanovi systematickou kontrolu, ktera zaruéi, Ze
vSechny bezpe€nostni vlastnosti systému jsou stale platné.

Stanoveni bezpe¢nostnich pozadavki vlastnich danému systému musi jasné zjistit
a vyhlasit druhy zmén, které by byly divodem k novému schvalovacimu fizeni
nebo které vyzaduji piedbézny souhlas organu pro schvalovani z hlediska
bezpecnosti. Pro zajisténi fadného fungovani vlastnosti bezpecnosti provadi
vlastnik technického systému ovéfovani po kazdé zméné, opravé nebo poruse,
ktera by mohla ovlivnit bezpeénostni vlastnosti systému. Prodlouzeni schvaleni
pro systém obvykle zavisi na uspokojivém vysledku téchto kontrol.
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Organ pro schvalovani z hlediska bezpecnosti provadi pravidelné inspekce
a prezkouseni vSech systémi, které maji bezpecnostni vlastnosti. U systéma,
které zpracovdvaji skutecnosti se stupném utajeni »M2 TRES SECRET
UE/EU TOP SECRET <4, se inspekce provadéji alespon jednou ro¢né.

25.8 Docasné nebo prilezitostné pouziti
25.8.1 Bezpecnost mikropocitacii a osobnich pocitacii

Mikropocitae a osobni pocitace (PC) s pevnymi disky (nebo jinymi stalymi
nosi¢i dat) pouzivané samostatné nebo v siti a pfenosné piistroje (napt. osobni
pocitace a elektronické notebooky) s pevnymi disky se povazuji za elektronické
nosi¢e dat stejn¢ jako diskety nebo jiné vymeénitelné nosice dat.

Pro pfistup, zpracovani, ukladani a pifepravu je témto zafizenim poskytovana
stejna uroven ochrany jako skutenostem s nejvySSim stupném utajeni, které
jsou na nich uchovavany nebo zpracovavany (dokud jim neni snizen stupen
utajeni nebo nejsou odtajnény v souladu se schvalenymi postupy).

25.8.2 Pouzivani soukromého pocitacového vybaveni IT k oficialni praci Komise

Pouzivani soukromych vymeénitelnych nosict dat, softwaru a hardwaru IT (napii-
klad osobnich pocitaci a pienosnych elektronickych zafizeni) s paméti pro zpra-
covani utajovanych skutecnosti EU je zakadzano.

Soukromy hardware, software a nosi¢e dat se nesmé&ji vnaset do bezpe¢nostnich
oblasti kategorie I nebo kategorie II, kde se zpracovavaji utajované skutecnosti
EU, bez pisemného povoleni »M3 feditel feditelstvi pro bezpetnost Komise «.
Toto povoleni se udéluje pouze z technickych divodi ve vyjimeénych piipadech.

25.8.3 Pouzivani pocitacového vybaveni IT smluvniho partnera nebo vybaveni
dodaného vnitrostatnim dodavatelem k oficidlni prdaci Komise

Pouzivani pocitatového vybaveni a softwaru smluvniho partnera pro oficidlni
praci Komise miize povolit » M3 feditel feditelstvi pro bezpetnost Komise «.
Pouzivani pocitacového vybaveni IT a softwaru poskytnutého vnitrostatnim
dodavatelem miize byt rovnéz povoleno; v tom piipadé podléha IT vybaveni
inventufe Komise. Ma-li byt IT vybaveni pouzito ke zpracovavani utajovanych
skutecnosti EU, je nutné v kazdém ptipadé konzultovat prislusny organ pro
schvalovani z hlediska bezpec¢nosti, aby byly fadn¢ zhodnocena a provedena
hlediska INFOSEC, ktera se vztahuji na pouzivani tohoto vybaveni.

26. PREDAVANI UTAJOVANYCH SKUTECNOSTI EU TRETIM STATUM
NEBO MEZINARODNIM ORGANIZACIM

26.1.1 Zasady, kterymi se ridi predavani utajovanych skutecnosti EU

Sbor ¢lent Komise mtize rozhodnout o tom, ze poskytne utajované skutecnosti
EU tfetim statim nebo mezinarodnim organizacim na zakladé:

— povahy a obsahu téchto skutecnosti,

— ,,potieby védét piijemce,

— vyhodnosti pro EU.

Vyzaduje se pfedbézny souhlas pivodce utajovanych skutecnosti EU, které maji
byt ptedany.
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Tato rozhodnuti jsou pfijimana piipad od piipadu v zavislosti na:

— pozadovaném stupni spoluprace se tfetimi staty nebo mezinarodnimi
organizacemi,

— duvéte, kterou je jim mozno vénovat a ktera vyplyva z urovné bezpecnosti,
jakou maji utajované skutecnosti EU svéfené témto statim a organizacim, a v
zavislosti na slucitelnosti bezpecnostnich pfedpistt platnych v daném state
nebo organizaci s bezpe¢nostnimi ptedpisy uplathovanymi v EU. Poradni
skupina pro bezpecnostni politiku Komise pfedd Komisi technické stanovisko
k tomuto bodu.

Pfijeti utajovanych skuteénosti EU tfetimi staty nebo mezinarodnimi organiza-
cemi s sebou nese ujisténi, ze tyto skutecnosti nebudou pouzity k jinym tcéelim,
nez pro které byly pfedany nebo vyménény, a Ze jim tyto staty a organizace
poskytnou ochranu pozadovanou Komisi.

26.1.2 Urovné

Jakmile Komise rozhodne, Ze lze skutenosti danému statu nebo mezinarodni
organizaci pfedat nebo s nimi vymeénit, stanovi moznou uroven spoluprace. Ta
bude zdviset zejména na bezpeCnostni politice a pradvni Upravé uplatiiované
danym statem nebo organizaci.

Rozlisuji se tfi urovné spoluprace:

Uroved 1

Spoluprace se tietimi staty nebo s mezindrodnimi organizacemi, jejichz bezpec-
nostni politika a pfedpisy jsou velmi podobné bezpecnostni politice a piedpisim
EU.

Uroven 2

Spoluprace se tfetimi staty nebo s mezindrodnimi organizacemi, jejichz bezpec-
nostni politika a predpisy se od bezpecnostni politiky a predpist EU vyrazné lisi.

Uroveti 3

Ptilezitostna spoluprace se tfetimi staty nebo s mezinarodnimi organizacemi,
jejichz bezpecnostni politiku a ptedpisy nelze zhodnotit.

Kazda uroven spoluprace uruje postupy a bezpe€nostni ustanoveni, které jsou
podrobné rozvedeny v dodatcich 3, 4 a 5.

26.1.3 Dohody

Rozhodne-li Komise, Ze existuje stala nebo dlouhodoba potieba vymény utajo-
vanych skutecnosti mezi EU a tfetimi staty nebo mezinarodnimi organizacemi,
vypracuje s nimi ,,dohody o bezpecnostnich postupech pro vyménu utajovanych
skuteCnosti®, které vymezi pfedmét spoluprace a navzajem uplatiiovana pravidla
pro ochranu vymeénovanych skuteénosti.

V ptipadé pfilezitostné spoluprace na urovni 3, kterd je jiz ze své definice Casové
a ucelové omezena, lze ,,dohodu o bezpecnostnich postupech pro vyménu
utajovanych skuteCnosti” nahradit pouhym memorandem o porozumeéni, které
vymezi povahu utajovanych skutecnosti, které se maji vymeénit, a vzajemné
povinnosti s nimi souvisejici, neni-li stupeni utajeni téchto skuteCnosti vyssi
nez M2 RESTREINT UE «.

Navrhy dohod o bezpe¢nostnich postupech nebo memorand o porozuméni
projedna Poradni skupina pro bezpeénostni politiku Komise a poté je predlozi
Komisi k rozhodnuti.
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Clen Komise odpovédny za bezpe&nostni otazky si vyzida veskerou nezbytnou
pomoc od vnitrostatniho bezpecnostniho organu ¢lenského statu, aby bylo zajis-
téno, ze jsou piedavané skute¢nosti pouzity a chranény v souladu s dohodami
o bezpeénostnich postupech nebo o memorandech o porozuméni.

27. SPOLECNE MINIMALNI NORMY PRUMYSLOVE BEZPECNOSTI
27.1 Uved

Tento oddil se tykd bezpeénostnich aspektt prumyslovych ¢innosti, které souvi-
seji se sjednavanim a udélovanim smluv a grantovych dohod, jimiz se tkoly
tykajici se, predstavujici a/nebo obsahujici utajované skutenosti EU a jejich
vykon pienasi na primyslové a jiné subjekty, a to véetné pfedavani utajovanych
skuteénostni EU a pfistupu k nim béhem zadavani vefejnych zakazek a vyzev
pro piedkladani nabidek (v prabéhu lhity pro piedkladani nabidek a jednani pred
uzavienim smlouvy).

27.2 Definice

Pro tucely téchto spole¢nych minimalnich norem se pouziji tyto definice:

a) ,utajovana smlouva“: jakakoli smlouva nebo grantova dohoda o dodavce
zbozi, provedeni stavebnich praci, poskytnuti volnych budov nebo poskyto-
vani sluzeb, jejiz vykon vyzaduje nebo znamena priistup k utajovanym skutec-
nostem EU nebo jejich vytvoreni;

b

=

,utajovana subdodavatelska smlouva™: smlouva, kterou uzavirda dodavatel
nebo pifjemce grantu s jinym dodavatelem (tj. subdodavatelem) ohledné
dodavky zbozi, provedeni stavebnich praci, poskytnuti budov nebo poskyto-
vani sluzeb, jejiz vykon vyzaduje nebo znamena priistup k utajovanym skutec-
nostem EU nebo jejich vytvofeni;

C

~

»dodavatel“: hospodafsky subjekt nebo pravnicka osoba, kterd ma pravni
zplsobilost uzavirat smlouvy nebo byt pfijemcem grantu;

d

Nar

»stanoveny bezpecnostni ufad (DSA)“: ufad odpovédny Narodnimu bezpec-
nostnimu ufadu (NBU) prislusného ¢lenského statu, ktery odpovida za sdélo-
vani narodni politiky v otazkach primyslovych tajemstvi primyslovym nebo
jinym subjektim a za vedeni a pomoc pfi jejim provadéni. Funkce DSA
mohou byt vykonavany NBU;

e) ,.bezpetnostni provérka zafizeni (FSC)“: spravni rozhodnuti NBU/DSA, Ze
zatizeni mize z bezpecnostniho hlediska zajistit dostateCnou bezpecnostni
ochranu utajovanych skute¢nosti EU ur€itého stupné utajeni a Ze jeho zamést-
nanci, ktefi musi mit pfistup k utajovanym skute¢nostem EU, maji vhodnou
bezpecénostni provérku a jsou pouceni o nutnych bezpe¢nostnich pozadavcich
pro piistup k utajovanym skuteénostem a jejich ochrang;

f) ,pramyslovy a jiny subjekt“: dodavatel nebo subdodavatel podnikajici
v oblasti dodavek zbozi, provadéni stavebnich praci nebo poskytovani sluzeb;
muze se jednat o prumyslové, obchodni, védecké, vyzkumné, vzdélavaci nebo
rozvojové subjekty nebo subjekty poskytujici sluzby;

g) ,.pramyslové tajemstvi: uplatiiovani ochrannych opatifeni a postupt k pred-
chazeni ztratdm nebo vyzrazeni utajovanych skute¢nosti EU, které ma k dispo-
zici dodavatel nebo subdodavatel v ramci jednani pfed uzavienim smlouvy
i pfi uzavirani utajované smlouvy, a k zjisténi nebo napravé takovych ztrat
nebo vyzrazeni;
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h) ,Narodni bezpeénostni uiad (NBU)“: organ vykonné moci &lenského statu
EU, ktery ma v ramci tohoto Clenského statu Gplnou odpovédnost v oblasti
ochrany utajovanych skute¢nosti EU;

i) ,,celkova uroven bezpe€nostni klasifikace smlouvy*: rozhodnuti o stupni
utajeni uplné smlouvy nebo grantové dohody vychazejici z utajeni informace
a/nebo materialu, ktery ma nebo mize byt vytvofen, pfedan nebo zpiistupnén
na zakladé jakéhokoli prvku Gplné smlouvy nebo grantové dohody. Celkovy
stupen utajeni smlouvy nesmi byt nizs$i nez nejvyssi stupenn utajeni nékterého
z jejich prvkl; muze vSak byt vyssi diky spojeni téchto prvku;

j) »bezpeénostni dopis (SAL)*: zvlastni smluvni podminky vydané zadavatelem,
které tvofi nedilnou soucdast utajované smlouvy, s niz souvisi pfistup k utajo-
vanym skute¢nostem EU nebo jejich vytvofeni, a které identifikuji bezpec-
nostni pozadavky nebo prvky utajované smlouvy, které vyzaduji bezpecnostni
ochranu;

k

N

»pokyny k utajeni: dokument, ktery popisuje utajované prvky programu,
smlouvy nebo grantové dohody a urCuje pouzitelné stupné utajeni. SCG
mohou byt v prib&hu realizace programu, smlouvy nebo grantové dohody
roz§ifeny a stupné utajeni informaci mohou byt zménény nebo snizeny. SCG
musi byt soucasti SAL.

27.3 Organizace

a) Komise mize utajovanou smlouvou pievést ukoly tykajici se, predstavujici
a/nebo obsahujici utajované skutecnosti EU na priimyslové nebo jiné subjekty
v Clenském state.

b) Komise zajisti pfi zadavani utajovanych smluv splnéni vSech pozadavki
vyplyvajicich z téchto minimélnich norem.

¢) Za Gcelem uplatiiovani téchto minimalnich norem na primyslova tajemstvi
Komise zapoji piislusny NBU nebo vice téchto pifislusnych tradii. NBU mize
tyto ukoly pfevést na jeden nebo vice DSA.

d) Uplnou odpovédnost za ochranu utajovanych skutetnosti EU v primyslovém
nebo jiném subjektu ma vedeni téchto subjektd.

e) Pokazdé, kdyz se uzavird utajovand smlouva s dodavatelem nebo se subdo-
davatelem, ktera spada do pisobnosti téchto minimalnich norem, Komise
a/nebo ptipadnd NBU/DSA bez zbytetného prodleni uvédomi NBU/DSA
Clenského statu, ve kterém ma dodavatel nebo subdodavatel sidlo.

27.4 Utajované smlouvy a rozhodnuti o pridéleni grantu

a) Utajeni smluv nebo grantovych dohod musi zohlednit tyto zasady:

— Komise v pfipadé potieby urcuje takové prvky utajované smlouvy, které
vyzaduji ochranu a nasledné utajeni; Komise pfi tom musi vzit do uvahy
puvodni stupen utajeni, ktery ptuvodce informace stanovil pied uzavienim
utajované smlouvy,

— celkovy stupeni utajeni smlouvy nesmi byt niz$i nez nejvyss$i stupen
utajeni kteréhokoli z jejich prvka,

— utajované skute¢nosti EU vzniklé v ramci smluvnich ¢innosti jsou utajo-
vany podle pokynu k utajeni,
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— Komise v piipadé potieby, po konzultaci s ptivodcem a po informovani
vSech zucCastnénych stran odpovidd za zménu celkového stupné utajeni
smlouvy nebo utajeni kteréhokoli z jejich prvki,

— utajované skutecnosti piedané dodavateli nebo subdodavateli nebo
vzniklé v ramci smluvni Cinnosti nesmi byt pouzity k jinym ucelim
nez tém, které jsou definovany v utajované smlouvé, a bez predchoziho
pisemného souhlasu pivodce nesmi byt sd€lovany tfetim strandm.

b) Komise a NBU/DSA piislusnych &lenskych statd odpovidaji za to, aby
dodavatelé a subdodavatelé, s nimiz byla uzaviena utajovana smlouva obsa-
hujici utajované skuteCnosti stupné utajeni CONFIDENTIEL UE nebo
vys$siho stupné, piijali v souladu s vnitrostatnimi pravnimi ptedpisy veskera
vhodna opatfeni k ochrané téchto utajovanych skutecnosti EU, které jim byly
predany nebo které vznikly v ramci realizace utajované smlouvy. Nedodrzeni
bezpecnostnich pozadavki muiize vyustit v rozvazani utajované smlouvy.

C

~

Vsechny primyslové nebo jiné subjekty, s nimiz byla uzaviena utajovana
smlouva umoziiujici pfistup k utajovanym skute¢nostem stupné utajeni
CONFIDENTIEL UE nebo vyssiho, musi byt drziteli vnitrostatniho FSC.
FSC vydava NBU/DSA &lenského statu a potvrzuje jim, Ze piisluiné zafizeni
mize zajistit vhodnou bezpecnostni ochranu utajovanych skuteénosti EU,
ktera bude odpovidat danému stupni utajeni.

d) Pokud je wuzaviena utajovand smlouva, bezpecnostni pracovnik
zafizeni (FSO) jmenovany fidicimi pracovniky dodavatele nebo subdodava-
tele odpovidd za podani zadosti o zaméstnanecké bezpeénostni proveér-
ky (PSC) pro vSechny osoby zaméstnané primyslovym nebo jinym
subjektem se sidlem v ¢lenském stat¢ EU, jejichz ukoly vyzaduji piistup
k informacim stupné utajeni CONFIDENTIEL UE nebo vyssiho, které jsou
predmétem utajované smlouvy; uvedené provérky vydava NBU/DSA tohoto
¢lenského statu podle vnitrostatnich pravnich piedpisi.

(&

~

Utajované smlouvy musi obsahovat SAL definované v bodu 27.2 pism. j).
SAL musi obsahovat SCG.

f) Pfed zahajenim vyjednavaciho fizeni sméfujiciho k uzavieni utajované
smlouvy Komise kontaktuje NBU/DSA ¢&lenského statu, ve kterém maé
dotceny primyslovy nebo jiny subjekt sidlo, za Gcelem ziskani potvrzeni,
ze tento subjekt je drzitelem platné provérky FSC, ktera odpovida stupni
utajeni smlouvy.

g) Zadavatel nesmi uzavfit utajovanou smlouvu se zvolenym hospodaiskym
subjektem diive, nez obdrzi platnou provérku FSC.

h) Pokud tak nestanovi vnitrostatni pravni pfedpisy clenského statu, provérka
FSC se nevyzaduje v pfipadé smluv obsahujicich informace stupné utajeni
RESTREINT UE.

i) Vyzvy k predkladani nabidek tykajici se utajovanych smluv musi obsahovat
pozadavek, aby hospodaisky subjekt, ktery nabidku nepfedlozi nebo neni
zvolen, vratil ve stanovené lhuté veskerou dokumentaci.

=

Dodavatel bude pravdépodobné muset sjednavat utajované smlouvy se
subdodavateli na riznych urovnich. Dodavatel odpovida za to, Ze jsou
vSechny subdodavatelské ¢innosti vykonavany v souladu se spole¢nymi mini-
malnimi normami obsazenymi v tomto oddilu. Dodavatel vSak nesmi utajo-
vanou skutecnost EU nebo material subdodavateli ptedat bez piedchoziho
pisemného souhlasu puvodce.

J



02000Q3614 — CS — 23.04.2020 — 013.001 — 71

k) Podminky, na jejichz zaklad® mulze dodavatel uzavfit subdodavatelskou
smlouvu, musi byt uvedeny v ozndmeni o vefejné zakdzce nebo ve vyzvé
k ptedkladani nabidek a v utajované smlouvé. Bez vyslovného pisemného
souhlasu Komise nemtize byt subdodavatelska smlouva uzaviena se subjekty
se sidlem ve staté, ktery neni ¢lenem EU.

) V pribéhu realizace utajované smlouvy Komise ve spolupraci s pfisluSnym
DSA/NBU monitoruji dodrzovéni viech tdchto bezpe¢nostnich piedpisil.
Jakékoli udélosti, které by mohly ovlivnit bezpecnost, musi byt nahlaSeny
podle ustanoveni ¢asti II oddilu 24 téchto bezpecnostnich pravidel. Jakakoli
zména provérky FSC nebo jeji odnéti musi byt neprodlen¢ sdéleny Komisi
a jakémukoli NBU/DSA, kterému bylo jeji udéleni oznameno.

m) Pokud dojde k ukon€eni utajované smlouvy s dodavatelem nebo subdodava-
telem, Komise a/nebo pfipadné NBU/DSA bez zbyte¢ného prodleni uvédomi
NBU/DSA ¢lenského statu, ve kterém ma dodavatel nebo subdodavatel sidlo.

n

=

Dodavatelé a subdodavatelé budou dodrzovat spole¢né minimalni normy
obsazené v tomto oddilu a zachovavat dtivérnost utajovanych skute¢nosti
i po skonceni nebo zruseni utajované smlouvy nebo utajované subdodava-
telské smlouvy.

o

~

V dopise SAL nebo v jinych prfislusnych pfedpisech upravujicich bezpec-
nostni pozadavky bude upraveno nakladdani s utajovanymi skute¢nostmi po
skonceni utajované smlouvy.

=

Povinnosti a podminky uvedené v tomto oddilu se pfiméfené¢ pouziji na
postupy pfijimani rozhodnuti o pfidéleni grantu a zejména na piijemce téchto
grantl. Rozhodnuti o pfidéleni grantu upravi veskeré povinnosti piijemce.

p

27.5 Navstévy

Navstévy pracovnikti Komise v souvislosti s utajovanymi smlouvami v primys-
lovych nebo jinych subjektech v clenskych statech, které provadeji utajované
smlouvy, musi byt organizovany ve spoluprici s piislusnym NBU/DSA.
Vziajemné navstévy zaméstnanci pramyslovych a jinych subjektd v ramci
smlouvy tykajici se utajovanych skutecnosti EU musi byt organizovany mezi
prislusnymi NBU/DSA. Piisluiné NBU/DSA, jichz se smlouva obsahujici utajo-
vané skutecnosti EU tyka, se mohou dohodnout na postupu, na zékladé n¢hoz
mohou byt navstévy zaméstnancti prumyslovych a jinych subjektii organizovany
piimo.

27.6 Piedavani a pienos utajovanych skutecnosti EU

a) Pokud jde o predavani utajovanych skutec¢nosti EU, pouziji se ustanoveni
casti II oddilu 21 téchto bezpecnostnich pravidel. Za ucelem doplnéni téchto
pravidel se pouzije jakykoli postup platny mezi ¢lenskymi staty.

b

~

Mezinarodni pfenos utajovanych materiala EU tykajicich se utajovanych
smluv se uskuteCtiuje v souladu s vnitrostatnimi postupy c¢lenskych statd.
Pii kontrole bezpe€nostnich opatieni mezindrodnich pfenosti se pouziji tyto
zasady:

— bezpeénost musi byt zajisténa ve vSech stadiich pfenosu za vSech okol-
nosti, a to z mista piivodu do mista kone¢ného uréeni,

— stupeti ochrany piislusné zésilky se urcuje podle nevyssiho stupné utajeni
materidlu, ktery zasilka obsahuje,

— je-li to vhodné, ziskavaji dopravni spolecnosti provérku FSC. V téchto
pfipadech musi mit zaméstnanec, ktery se zasilkou naklada, bezpecnostni
provérku podle téchto spoleénych minimalnich norem uvedenych v tomto
oddile,

— cesty jsou pokud mozno realizovany z mista uréeni do mista urCeni bez
preruseni a podle okolnosti co nejrychleji,
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— kdykoli je to mozné, mély by cesty vést pouze po uzemi Elenskych statl
EU. Cesty po uzemi statu, ktery neni Clenem EU, by se mély vyuZzivat
pouze na zakladé povoleni NBU/DSA jak statu, ktery zasilku vyslal, tak
statu, ktery je jejim pifjemcem,

— pied jakymkoli pohybem utajovaného materidlu EU musi vysilajici
subjekt vypracovat plan pienosu, ktery schvaluje pfislusny NBU/DSA.



SROVNAVACI TABULKA VNITROSTATNICH BEZPECNOSTNICH KLASIFIKACI

Dodatek 1

Klasifikace EU TRES SECRET UE/EU TOP | SECRET UE CONFIDENTIEL UE RESTREINT UE
SECRET

Klasifikace WEU FOCAL TOP SECRET WEU SECRET WEU CONFIDENTIAL WEU RESTRICTED

Klasifikac Euratom e EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED

Klasifikace NATO

COSMIC TOP SECRET

NATO SECRET

NATO CONFIDENTIAL

NATO RESTRICTED

Belgie Trés Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Verspreiding

Ceska republika Prisné tajné Tajné Duvérné Vyhrazené

Dansko Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Némecko Streng geheim Geheim VS (') — Vertraulich VS — Nur fiir den Dienstgebrauch

Estonsko Téiesti salajane Salajane Konfidentsiaalne Piiratud

Recko Axpwg Amdpprro Amndppnro Epmotevtico [epropiopévng Xpnong
Abr: AATIL Abr: (AIT) Abr: (EM) Abr: (IIX)

Spanélsko Secreto Reservado Confidencial Difusion Limitada

Francie Trés Secret Défense (%) Secret Défense Confidentiel Défense

Irsko Top Secret Secret Confidential Restricted

Italie Segretissimo Segreto Riservatissimo Riservato

Kypr Akpog AToppnTO Amoppnto Epmotevtikod [epropiopévng Xpnong
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Lotyssko Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litva Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Lucembursko Tres Secret Secret Confidentiel Diffusion restreinte
Mad’arsko Szigortan titkos ! Titkos ! Bizalmas ! Korlatozott terjesztésii !
Malta L-Ghola Segretezza Sigriet Kunfidenzjali Ristrett

Nizozemsko Stg (3). Zeer Geheim Stg. Geheim Stg. Confidentieel Departementaalvertrouwelijk
Rakousko Streng Geheim Geheim Vertraulich Eingeschréinkt

Polsko Scisle Tajne Tajne Poufne Zastrzezone
Portugalsko Muito Secreto Secreto Confidencial Reservado

Slovinsko Strogo tajno Tajno Zaupno SVN Interno
Slovensko Prisne tajné Tajné Déverné Vyhradené

Finsko Erittdin salainen Erittdin salainen Salainen Luottamuksellinen
Svédsko Kvalificerat hemlig Hemlig Hemlig Hemlig

Spojené kralovstvi Top Secret Secret Confidential Restricted

(") VS = Verschlusssache.

(®) Klasifikaci Trés Secret Défense, ktera se tykd vSech prioritnich vladnich zalezitosti, lze zménit pouze tehdy, schvali-li to pfedseda vlady.

(®) Stg = staatsgeheim.
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Dodatek 2

PRAKTICKY PRUVODCE STUPNI UTAJENI

Tento pruvodce je pouze informativni a nelze jej vykladat, jako by meénil zakladni ustanoveni oddila 16, 17, 20 a 21.

Stupeni utajeni

Kdy

Kdo

Zpusob oznaceni

Snizeni stupné utajeni/ odtajnéni / zniceni

Kdo

Kdy

»M2 TRES SECRET UE/EU
TOP SECRET <«

Tento stupen se pouzije vylucné
pro informace a material,
jejichz neopravnéné vyzrazeni
by mohlo vyjimecné zavazné
poskodit zakladni zajmy
Evropské unie nebo jednoho ¢i
vice Clenskych statt [16.1].

Vyzrazeni informaci nebo mate-
ridlu oznaCenych »M2 TRES
SECRET UE/EU TOP SEC-
RET «/EU TOP SECRET by
mohlo:

— piimo ohrozit vnitini stabilitu
EU nebo nekter¢ho z jejich
Clenskych stati nebo sprate-
lenych zemi,

— zpusobit vyjimecné zdvazné
Skody ve vztazich se sprate-
lenymi vladami,

— vést pfimo k velkym ztratdm
na zivotech,

— zpusobit vyjimecné zavazné
skody pro schopnost uplat-
néni nebo pro bezpecnost
ozbrojenych sil clenskych
stath nebo jinych partner
nebo pro trvalou ucCinnost
vyjime¢né cennych bezpec-
nostnich nebo  zpravodaj-
skych operaci,

— zpusobit zavazné dlouhodobé
skody v hospodatstvi EU
nebo ¢lenskych statd.

Radng¢  zmocnéné osoby
(ptvodci), generalni feditelé,
vedouci sluzeb [17.1].

Pivodci stanovi datum nebo
lhiitu, od kdy lze snizit stupeit
utajeni nebo odtajnit skutec-
nosti obsazené v dokumentu
[16.2].

Jinak posuzuji tuto otazku
nejpozdeji  kazdych pét let,
aby zjistili, zda je plvodni
stupeni utajeni nadale nezbytny
[17.3].

Stupei utajeni »M2  TRES
SECRET UE/EU TOP SEC-
RET 4/EU TOP SECRET
se  pridéluje dokumentim
»M2 TRES SECRET UE/EU
TOP  SECRET «/EU  TOP
SECRET a pfipadné souvisi
bezpecnostni  specifikaci a/nebo
oznacenim EBOP pofizenym
mechanickymi prostiedky
a rucné [16.4, 16.5, 16.3].

Stupei utajeni EU musi byt
uveden nahofe a dole uprostred
kazdé stranky a kazda stranka
musi byt ocislovana. Kazdy
dokument  musi  obsahovat
spisové Cislo a datum; toto
spisové Cislo je uvedeno na
kazdé strance.

Pokud musi byt dokumenty
rozesilany ve vice vytiscich,
musi byt kazdy z nich oznacen
na prvni strance ¢&islem vytisku
a celkovym poctem stranek. Na
prvni strance musi byt uveden
uplny seznam vSech priloh
a piipojenych casti [21.1].

Rozhodnuti o odtajnéni nebo
snizeni stupné utajeni miZze
pfijmout vyluéné¢ puvodce,
ktery je povinen uvédomit
o zmén¢ stupné utajeni
nasledné pfijemce, kterym
ptredlozil original nebo jeho
kopie [17.3].

Dokumenty »M2 TRES SEC-
RET UE/EU TOP SECRET «/
EU TOP SECRET ni¢i ustfedni
spisovna nebo spisovna nizsi
urovné, kterd je za né€ odpo-
védna. Zniceni kazdého
dokumentu je uvedeno v zapise
o znifeni podepsaném Wfedni-
kem, ktery maA na starosti
kontrolu »M2 TRES SECRET
UE/EU TOP SECRET «/EU
TOP  SECRET, ufednikem,
ktery byl svédkem  zniCeni
a ktery musi projit provérkou
stupn¢ »M2 TRES SECRET
UE/EU TOP SECRET «/EU
TOP SECRET. Zaznam o znieni
se uvede v prislusné knize.
Spisovna archivuje  potvrzeni
o znieni spolu s doklady
o rozdéleni po dobu deseti let
[22.5].

Nadbytecné vytisky a dokumenty,
které jiz nejsou potieba, je nutné
znicit [22.5].

Dokumenty »M2 TRES SEC-
RET UE/EU TOP SECRET «/
EU TOP SECRET v¢etné vseho
utajovan¢ho odpadu, ktery vznika
pii piipravé téchto dokumentt
»>M2 TRES SECRET UE/EU
TOP SECRET «/EU TOP
SECRET, naptiklad poskozené
vytisky, koncepty, na stroji psané
poznamky a uhlovy papir, musi
byt znieny pod dohledem tred-
nika provéfeného pro stupeil
»M2 TRES SECRET UE/EU
TOP SECRET «/EU TOP
SECRET spalenim, rozdrcenim,
roztrhanim nebo jinym zpisobem
tak, aby je nebylo mozné identifi-
kovat a znovu sestavit [22.5].

0T0T'#0'€C — SO — #19€£000020

100°€T0

SL



Stupeni utajeni

Kdy

Kdo

Zpusob oznaceni

Snizeni stupné utajeni/ odtajnéni / zniCeni

Kdo

Kdy

»M2 SECRET UE <«

Tento stupen se pouzije vylucné
na informace a materily,
jejichz neopravnéné vyzrazeni
by mohlo vazné¢ poskodit
zakladni zajmy Evropské unie
nebo jednoho ¢i vice Clenskych
statl [16.1].

Vyzrazeni skutecnosti nebo mate-
ridlu oznacenych »M2 SECRET
UE <« by mohlo:

— vyvolat mezindrodni napéti,

— vazné  poskodit vztahy se
spratelenymi vladami,

— piimo ohrozit lidské Zivoty
nebo véazn€ narusit vefejny
poradek nebo osobni bezpec-
nost nebo svobodu,

— zpusobit zavazné Skody pro
schopnost uplatnéni nebo pro
bezpecnost  ozbrojenych il
Clenskych stati nebo jinych
partnerti, nebo pro trvalou
ucinnost  velmi  cennych
bezpecnostnich nebo zpravo-
dajskych operaci,

— zpusobit zavazné materialni
skody finanénim, ménovym,

hospodatskym nebo
obchodnim  zagjmim EU
nebo nekterého clenského
statu.

Zmocnéné osoby (puvodci),
generalni  feditelé, vedouci
sluzeb [17.1].

Ptvodci uvedou datum nebo
Ihtitu, od kdy lze snizit stupeit
utajeni skutecnosti obsazené
v dokumentu nebo ji odtajnit
[16.2].

Jinak posuzuji tuto otazku
nejpozdeji  kazdych pét let,
aby zjistili, zda je plvodni
stupeni utajeni nadale nezbytny
[17.3].

Stupen utajeni »M2 SECRET
UE «, a v piipadech potieby
bezpecnostni specifikace a/nebo
oznaceni — EBOP, se vyznaci
na dokumentech se stupném
utajeni M2 SECRET UE «
mechanickymi  prosttedky a
ruéné [16.4, 16.5, 16.3].

Stupen utajeni EU a bezpe¢nostni
specifikace musi byt uvedena
nahofe a dole uprostied kazdé
stranky a kazda stranka musi
byt ocislovana. Kazdy dokument
musi obsahovat spisové ¢islo
a datum; toto spisové Cislo je
uvedeno na kazdé strance.

Pokud musi byt dokumenty
rozesilany ve vice vytiscich,
musi byt kazdy z nich oznacen
na prvni strince cislem vytisku
a celkovym poctem stranek. Na
prvni strance musi byt uveden
uplny seznam vSech priloh
a piipojenych casti [21.1].

Rozhodnuti o odtajnéni nebo
snizeni stupné utajeni mize
pfijmout vyluéné pivodce,
ktery je povinen uvédomit
o zméné¢ stupné utajeni
nasledné pfijemce, kterym
ptedlozil original nebo jeho
kopie [17.3].

Dokumenty »M2 SECRET
UE <« ni¢i spisovna, kterd je
za né odpovédna, pod
dohledem osoby, kterd prosla
bezpecnostni provérkou.
Kazdy zni¢eny dokument je
uveden v podepsaném zapise
o znieni, ktery musi archi-
vovat spisovna spolu s doklady
o rozdéleni nejméné po dobu
ti let [22.5].

Nadbytecné vytisky a dokumenty,
které jiz nejsou potieba, je nutné
znidit [22.5].

Dokumenty » M2 SECRET UE «
véetné¢ vseho utajovaného odpadu,
ktery vznikd pfi pripravé téchto
dokumentii »M2 TRES SECRET
UE/EU TOP SECRET «/EU TOP
SECRET, napiiklad poSkozené
vytisky, koncepty, na stroji psané
poznamky a uhlovy papir musi
byt zniCeny spalenim, rozdrcenim,
roztrhanim nebo jinym zplsobem
tak, aby je nebylo mozné identifi-
kovat a znovu sestavit [22.5].
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Stupeni utajeni

Kdy

Kdo

Zplsob oznaceni

Snizeni stupné utajeni/ odtajnéni / zniCeni

Kdo

Kdy

»M2 CONFIDENTIEL UE «:

Tento stupen se pouzije pro infor-
mace a materidly, jejichz neoprav-
néné vyzrazeni by mohlo poskodit
zékladni zdjmy Evropské unie
nebo jednoho ¢i vice c¢lenskych
statd [16.1].

Vyzrazeni skute¢nosti nebo mate-
ridlu oznacenych M2 CONFI-
DENTIEL UE <« by mohlo:

— vyznamné poskodit diploma-
tické vztahy, to znamend
vyvolat oficidlni protest nebo
jiné sankce,

— naruSit  osobni
nebo svobodu,

bezpecnost

— zplsobit vazné Skody pro
schopnost uplatnéni nebo pro
bezpecnost ozbrojenych sil
¢lenskych statd nebo jinych
partnerti, nebo trvalou ucin-
nost uzitenych bezpecnost-
nich nebo zpravodajskych
operaci,

— vézné ohrozit finanéni Zivota-
schopnost velkych organizaci,

— bréanit  vySetfovani  nebo
zévaznych  trestnych  ¢infl
nebo  usnadiovat  jejich
pachani,

— pusobit  vyznamné  proti

finanénim, ménovym, hospo-
daiskym nebo obchodnim
zajmum EU nebo ¢lenskych
stat,

Zmocnéné osoby (puvodci),
generalni  feditelé, vedouci
sluzeb [17.1].

Puvodci uvedou datum nebo
lhtitu, od kdy lze snizit stupeil
utajeni skuteCnosti obsazené
v dokumentu nebo ji odtajnit.
Jinak posuzuji tuto otazku
nejpozdeji  kazdych pét let,
aby zjistili, zda je plvodni
stupeti utajeni nadale nezbytny
[17.3].

Stupeii utajeni »M2 CONFI-
DENTIEL UE 4, a v piipa-
dech potieby bezpecnostni
specifikace a/nebo oznaceni —
EBOP, se vyzna¢i na
dokumentech  se  stupném
utajeni »M2 CONFIDEN-
TIEL UE « a ruéné¢ nebo
vytiSténim na pfedem orazit-
kovany evidovany papir [16.4,
16.5, 16.3].

Stupen utajeni EU musi byt
uveden nahofe a dole upro-
stfed kazdé stranky a kazda
stranka musi byt ocislovana.
Kazdy dokument musi obsa-
hovat spisové Cislo a datum.

Na prvni strance musi byt
uveden Uplny seznam vSech
ptiloh a pfipojenych casti
[21.1].

Rozhodnuti o odtajnéni nebo
snizeni stupné utajeni mize
pfijmout vyluéné puvodce,
ktery je povinen uvédomit
o zmén¢ stupné utajeni nasle-
dujici piijemce, kterym piedlo-
zili original nebo jeho kopie
[17.3].

Dokumenty »M2 CONFIDEN-
TIEL UE <« nici spisovna, ktera
je za n¢ odpovédna, pod
dohledem osoby, kterd prosla
bezpecnostni provérkou. Zniceni
se eviduje v souladu s vnitrostat-
nimi piedpisy a v piipadé
Komise nebo decentralizovanych
subjekti  EU podle pokyni
»M3 clena Komise odpovéd-
ného za bezpenostni otazky <«
[22.5].

Nadbytecné vytisky a dokumenty,
které jiz nejsou potieba, je nutné
znidit [22.5].

Dokumenty »M2 CONFIDEN-
TIEL UE <4, vcetné vseho utajo-
vaného odpadu, ktery vznikd pii

piipravé  téchto  dokumentl
»M2 CONFIDENTIEL UE 4,
napiiklad  poSkozené  vytisky,
koncepty, na  stroji  psané

poznadmky a uhlovy papir musi
byt zniCeny spalenim, rozdrcenim,
roztrhanim nebo jinym zplsobem
tak, aby je nebylo mozné¢ identifi-
kovat a znovu sestavit [22.5].
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Stupeni utajeni

Kdy

Kdo

Zpusob oznaceni

Snizeni stupné utajeni/ odtajnéni / zniCeni

Kdo

Kdy

— zavazné narusit vpracovani
a fungovani hlavnich politik
EU,

— zplsobit ukonCeni vyznam-
nych cinnosti EU nebo je
vyznamné narusit jakymkoli
zplsobem.

»M2 RESTREINT UE «:

Tento stupen se pouzije pro
informace a materidly, jejichz

neopravnéné  vyzrazeni by
mohlo byt nevyhodné pro
zajmy Evropské wunie nebo

jednoho ¢i vice ¢lenskych stati
[16.1].

Vyzrazeni skute¢nosti nebo mate-
ridlu oznaCenych »>M2 REST-
REINT UE <« by mohlo:

— poskodit diplomatické vztahy,

— zpusobit velké nepiijemnosti
jednotlivetm,

— zplsobit vazné Skody pro
schopnost uplatnéni nebo pro
bezpecnost ozbrojenych sil
¢lenskych statd nebo jinych
partnerti,

— zpusobit finanéni ztratu nebo
usnadnit neopravnény  zisk
nebo vyhody jednotliveim
nebo spolecnostem,

— porusit tadné ptijaty zavazek
zachovéavat duvémost infor-
maci poskytnutych  tetimi
osobami,

Zmocnéné osoby (puvodci),
generdlni  feditelé, vedouci
sluzeb [17.1].

Puvodci uvedou datum nebo
lhtitu, od kdy lze snizit stupeit
utajeni skutecnosti obsazené
v dokumentu nebo ji odtajnit
[16.2]. Jinak posuzuji tuto
otazku nejpozdéji  kazdych
pét let, aby zjistili, zda je
puvodni stupenn utajeni nadale
nezbytny [17.3].

Stupei utajeni » M2 RESTREINT
UE 4, a v piipadech potieby
bezpecnostni  specifikace a/nebo
oznaceni — EBOP, se vyznati na
dokumentech »M2 RESTREINT
UE « mechanickymi nebo elekt-
ronickymi prostedky. [16.4, 16.5,
16.3].

Stupenn utajeni EU musi byt
uveden nahofe a dole uprostied
kazdé stranky a kazda stranka
musi byt ocislovand. Kazdy
dokument musi obsahovat spisové
Cislo a datum [21.1].

Rozhodnuti o odtajnéni nebo
snizeni stupné utajeni mize
pfijmout  pouze  puvodce,
ktery je povinen uvédomit
0o zméné¢ stupné utajeni
nasledné pfijemce, kterym
predlozili original nebo jeho
kopie [17.3].

Dokumenty M2 RESTREINT
UE <« nici spisovna, kterd je za
né¢ odpovédna, nebo uzivatel
podle pokyni »M3 clena
Komise odpovédného za bezpec-
nostni otazky < [22.5].

Nadbytecné vytisky a dokumenty,
které jiz nejsou potfeba, je nutné
znicit [22.5].
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Stupeni utajeni

Kdy

Kdo

Zpusob oznaceni

Snizeni stupné utajeni/ odtajnéni / zniCeni

Kdo

Kdy

— porusit zakonna omezeni

pro sdélovani informaci,

— poskodit vySetfovani nebo

usnadnit pachani
zavaznych trestnych ¢int,

znevyhodnit EU  nebo
Clenské staty pifi obchod-
nich nebo politickych
jednanich,

narusit ¢inné vypracovani
nebo uplatiovani politik
EU,

ohrozovat fadné fizeni EU
a jejich ¢innosti.
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Dodatek 3

Obecné zasady pro predavani utajovanych skutefnosti EU tietim statim
nebo meziniarodnim organizacim: spoluprace na trovni 1

POSTUPY

1. Za pifedavani utajovanych skuteénosti EU zemim, které nejsou c¢leny
Evropské unie, nebo jinym mezinarodnim organizacim, jejichz bezpe€nostni
politika a pfedpisy jsou srovnatelné s bezpecnostni politikou a piedpisy EU,
odpovida sbor ¢lenti Komise.

2. Az do uzavieni bezpecnostni dohody je ¢len Komise odpovédny za bezpec-
nostni otazky opravnén provéfovat zadosti o poskytnuti utajovanych skutec-
nosti EU.

3. Pii tom postupuje takto:

— ziska stanoviska puvodct utajovanych skutecnosti EU, které maji byt
predany;

— vytvofi nezbytné kontakty s bezpe€nostnimi organy pfijimajicich zemi
nebo mezinarodnich organizaci, aby si ovéfil, zda jejich bezpecnostni
politika a predpisy zarucuji, ze piedavané skutecnosti budou chranény
v souladu s témito bezpecnostnimi pravidly,

— ziska stanovisko Poradni skupiny pro bezpecnostni politiku Komise tyka-
jici se duvéry, kterou lze vénovat pfijimajicim statim nebo mezi-
narodnim organim.

4. Clen Komise odpovédny za bezpe¢nostni otazky predlozi Zadost a stanovisko
Poradni skupiny pro bezpecnostni politiku Komise Komisi, kterd rozhodne.

BEZPECNOSTNI PRAVIDLA, KTERA MUSI PRIJEMCI DODRZOVAT

5. Clen Komise odpovédny za bezpetnostni otazky oznami piijimajicim statim
nebo mezinarodnim organizacim rozhodnuti Komise povolit pfedani utajo-
vanych skute¢nosti EU.

6. Rozhodnuti pfedat skutecnosti je vykonatelné, pouze pokud piijemci pfijmou
pisemny zavazek, ze:

— budou pouzivat skutecnosti pouze ke stanovenym uceliim,

— budou chranit skutecnosti v souladu s témito bezpe¢nostnimi pravidly,
a zejména s nize uvedenymi zvlaStnimi ustanovenimi.

7. Personal

a) Pocet zaméstnanct, ktefi maji pfistup k utajovanym skute¢nostem EU, je
piisné omezen podle zasady ,,potfeba védét“ na osoby, jejichz funkce
takovy pfistup vyzaduji.

b) VSichni zaméstnanci nebo statni piislusnici, jimz je povolen pfistup ke
skuteCnostem se stupném utajeni »M2 CONFIDENTIEL UE <« nebo
vy$8im, musi byt drzitelem bezpecnostniho osvédceni piislusné urovné
udéleného vladou jejich statu nebo musi projit bezpe€nostni provérkou
odpovidajiciho stupné organizovanou danym statem.

8. Predavani dokument

a) Prakticky postup pfi predavani dokumenti je pfijat dohodou. Do uzavieni
této dohody plati ustanoveni oddilu 21. Dohoda zejména upiesni, kterym
spisovnam jsou utajované skutecnosti EU ptedavany.
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10.

11.

12.

13.

b) Jestlize utajované skutecnosti, jejichz predani bylo Komisi povoleno,
zahrnuji skute¢nosti se stupném utajeni »M2 TRES SECRET UE/EU
TOP SECRET <, musi pfijimajici zem¢ nebo mezinarodni organizace
vytvofit Gstfedni spisovnu EU, a je-li potieba spisovny niz§i urovné.
Tyto spisovny uplatiiuji dtsledné takova opatieni, ktera odpovidaji
opatfenim oddilu 22 téchto bezpeénostnich pravidel.

. Evidence

Jakmile nékterd spisovna piijme dokument EU se stupném utajeni
» M2 CONFIDENTIEL UE <« nebo vy$§im, zaznamena jej do zvlaStniho
rejstitku vedeného organizaci, ktery je rozdélen na sloupce uvadéjici datum
pfijeti dokumentu, Gidaje o dokumentu (datum, spisové Cislo a Cislo vytisku),
stupen utajeni dokumentu, pfedmét, jméno nebo funkci piijemce, datum
vraceni potvrzeni o ptevzeti a datum, kdy byl dokument vracen puvodci
v EU nebo kdy byl znicen.

Zniceni

a) Utajované dokumenty EU se ni¢i v souladu s pokyny uvedenymi v oddilu
22 téchto bezpecnostnich pravidel. Kopie zapisii o zni¢eni dokumentil
»M2 SECRET UE « a »M2 TRES SECRET UE/EU TOP
SECRET <« se zasilaji spisovn¢ EU, kterd dokumenty zaslala.

b) Utajované dokumenty EU se zahrnou do plant niceni utajovanych
dokumentd pfijimajiciho organu v nouzovych situacich.

Ochrana dokumentt

Je tfeba pfijmout vSechna nezbytna opatieni, aby se zabranilo pfistupu
neopravnénych osob k utajovanym skute¢nostem EU.

Kopie, pteklady a vypisy

Je zakdzano pofizovat fotokopie dokumentd se stupném utajeni
» M2 CONFIDENTIEL UE « nebo »M2 SECRET UE 4, piekladat je
a pofizovat z nich vypisy bez povoleni vedouciho dotéené bezpe€nostni
organizace, ktera kopie, pieklady a vypisy eviduje a zkontroluje a ptipoji
k nim nezbytna oznaceni.

RozmnoZovéani nebo pieklad dokumentu se stupném utajeni »>M2 TRES
SECRET UE/EU TOP SECRET « mize povolit pouze pivodce, pficemz
v povoleni uvede pocet povolenych kopii; jestlize ptivodce nelze urcit, je
dotaz zaslan M3 feditelstvi pro bezpetnost Komise «.

Poruseni bezpecnosti
Dojde-li k poruseni bezpecnosti nékterého utajovaného dokumentu EU nebo

vznikne-li podezifeni z tohoto poruSeni, je tfeba neprodlené pfijmout,
s vyhradou uzavieni bezpe¢nostni dohody, tato opatieni:

a) provést Setfeni pro zjiSténi okolnosti poruseni bezpecnosti;

b) upozornit M3 feditelstvi pro bezpe¢nost Komise <, piislusny vnitros-
tatni bezpecnostni organ a puvodce dokumentu nebo jasné uvést, Ze
posledné uvedeny nebyl upozornén;

c¢) usilovat o omezeni G¢inkid tohoto poruSeni bezpecnosti na minimum;

d) znovu posoudit a provést opatfeni, ktera zamezi opakovani;

e) provést veSkera doporuceni M3 feditelstvi pro bezpecnost Komise <,
ktera zamezi opakovani.
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14. Kontroly

»M3 Reditelstvi pro bezpeénost Komise € je opravnéna po dohodé
s dotenymi staty nebo mezinarodnimi organizacemi provadét ovéfovani
ucinnosti opatfeni na ochranu pfedavanych utajovanych skuteénosti EU.

. Zpravy

S vyhradou uzavreni bezpec¢nostni dohody predkladd zemé nebo mezinarodni
organizace, maji-li v drzeni utajované skutecnosti EU, kazdy rok ke dni
stanovenému pii udéleni opravnéni k piijimani skutecnosti zpravu potvrzujici
dodrzovani téchto bezpecnostnich pravidel.
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Dodatek 4

Obecné zasady pro predavani utajovanych skutefnosti EU tietim statim
nebo meziniarodnim organizacim: spoluprice na urovni 2

POSTUPY

1. Za pfedavani utajovanych skuteénosti EU tfetim statim nebo mezinarodnim
organizacim, jejichz bezpecnostni politika a ptedpisy se vyrazné li§i od
bezpecnostni politiky a piedpisit EU, odpovidad pivodce. Opravnéni posky-
tovat utajované skute¢nosti EU, které vznikly v Komisi, ma sbor ¢lent
Komise.

2. Plati zasada, ze lze poskytnout pouze skutecnosti do stupné utajeni
»M2 SECRET UE « vCetné; utajované skute¢nosti chranéné zvlastni
bezpecnostni specifikaci nebo oznacenim neni mozné poskytovat.

3. Az do uzavieni bezpe¢nostni dohody je ¢len Komise odpovédny za bezpec-
nostni otazky opravnén provéfovat zadosti o poskytnuti utajovanych skutec-
nosti EU.

4. Postupuje pii tom takto:

— ziska stanoviska pavodci utajovanych skutenosti EU, které se maji
poskytnout,

— vytvofi nezbytné kontakty s bezpecnostnimi organy pfijimajicich stati
nebo mezinarodnich organizaci, aby se informoval o jejich bezpecnostni
politice a pfedpisech, a zejména aby vytvofil tabulku pro srovnani stupii
utajeni platnych v EU a v dotéeném statu nebo organizaci,

— zorganizuje zasedani Poradni skupiny pro bezpecnostni politiku Komise
nebo pozada, piipadné zjednoduSenym pisemnym postupem, vnitrostatni
bezpecnostni organy Elenskych statli o pfezkoumani s cilem ziskat stano-
visko Poradni skupiny pro bezpecnostni politiku Komise.

5. Stanovisko Poradni skupiny pro bezpe¢nostni politiku Komise se tyka:

— davéry, kterou je mozné vénovat pfijimajicim statim nebo mezinarodnim
organizaci, s cilem zhodnotit bezpecnostni rizika pro EU nebo jeji
Clenské staty,

— hodnoceni schopnosti piijemcti zajistit ochranu utajovanych skutecnosti
predanych ze strany EU,

— navrhd na praktické postupy pro nakladani s pfedavanymi utajovanymi
skute¢nostmi EU (napf. cenzurovani textu) a dokumenty (ponechéani nebo
odstranéni poznamek o stupni utajeni, specifického oznaceni atd.),

— snizeni stupné utajeni nebo odtajnéni skutecnosti piivodcem pred
predanim skutecnosti pfijimajici zemi nebo mezinarodni organizaci.

6. Clen Komise odpovédny za bezpe¢nostni otazky preda zadost a stanovisko
Poradni skupiny pro bezpecnostni politiku Komise Komisi, ktera rozhodne.

BEZPECNOSTNI PRAVIDLA, KTERA MUSI PRIJEMCI DODRZOVAT

7. Clen Komise odpovédny za bezpeénostni otazky oznami piijimajicim statim
nebo mezinarodnim organizacim rozhodnuti Komise povolit pfedani utajo-
vanych skute¢nosti EU a o jejich omezenich.
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10.

12.

13.

14.

. Rozhodnuti pfedat skutecnosti je vykonatelné, pouze pokud pfijemci piijmou

pisemny zavazek, ze:

— budou pouzivat skute¢nosti pouze ke stanovenym ucelim,

— budou chrénit skutecnosti v souladu s predpisy stanovenymi Komisi.

. Nepfijme-li Komise na zékladé technického stanoviska Poradni skupiny pro

bezpecnostni politiku Komise rozhodnuti o zvlastnim postupu pro nakladani
s utajovanymi dokumenty EU (odstranéni poznamky o utajeni EU, specificka
oznaceni atd.), budou stanovena nasledujici pravidla ochrany.

Personal

a) Pocet zaméstnanct, ktefi maji pfistup k utajovanym skute¢nostem EU, je
ptfisné omezen podle zasady ,,potfeba védét® na osoby, jejichz funkce
takovy pfistup vyzaduje.

b) VSichni zaméstnanci nebo statni pfislusnici, jimz je povolen pfistup
k utajovanym skute¢nostem piedanym Komisi, musi projit vnitrostatni
bezpecnostni provérkou nebo musi mit vnitrostatni bezpecnostni osvéd-
¢eni opraviujici ho k pfistupu k vnitrostatnim utajovanym skutecnostem
ptislusného stupné odpovidajiciho bezpec¢nostnimu stupni EU podle srov-
navaci tabulky.

c) Tyto vnitrostatni bezpecnostni provérky nebo osvédceni se predavaji pro
informaci M3 fediteli feditelstvi pro bezpecnost Komise «.

. Pfedavani dokumentt

Prakticky postup pii piedavani dokumentl je pfijat dohodou. Do uzavieni
této dohody se pouziji ustanoveni oddilu 21. Dohoda zejména upfesni,
kterym spisovnam jsou utajované skutecnosti EU predavany, a upfesni
adresy, na které se dokumenty zaSlou, a zésilkovou nebo poStovni sluzbu
pouzitou pro piedani utajovanych skute¢nosti EU.

Evidence pri prevzeti

Vnitrostatni bezpe¢nostni organ piijimajici zemé nebo obdobny organ, ktery
pfijima jménem své vlady utajované skutecnosti pfedavané Komisi, nebo
bezpecnostni kancelaf pfijimajici mezinarodni organizace zavedou zvlastni
rejstiik pro evidenci utajovanych dokumenti EU pii pievzeti. Rejstiik je
rozdélen na sloupce uvadéjici datum pfijeti dokumentu, tidaje o dokumentu
(datum, spisové Cislo a Cislo vytisku), stupen utajeni dokumentu, predmét,
jméno nebo funkci pfijemce, datum vraceni potvrzeni o pievzeti a datum,
kdy byl dokument vracen pivodci v EU nebo znicen.

Vraceni dokumentd

Pii vraceni utajovaného dokumentu Komisi postupuje piijemce zptisobem
uvedenym v odstavci ,,Pfedavani dokumenti*.

Ochrana

a) Dokumenty, které se pravé nepouZivaji, jsou uzavieny v bezpe€nostni
schrance schvalené pro archivovani vnitrostatnich utajovanych materialt
stejného stupné utajeni. Na schrance nesmi byt zadné oznaceni jejiho
obsahu, ktery je pfistupny pouze osobam povétenym k nakladani s utajo-
vanymi skuteénostmi EU. Je-li vybavena zamkem s kombinaci, je tato
kombinace zndma pouze zaméstnancim statu nebo organizace, ktefi jsou
opravnéni pro pfistup k utajovanym skutecnostem EU ulozenym ve
schrance; kombinace se méni kazdych Sest mésict nebo dfive pii
odchodu nékterého zaméstnance nebo pii zruseni platnosti bezpecnostni
provérky nékterého ze zaméstnancii, ktery zna kombinaci, nebo vznikne-li
riziko vyzrazeni.
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15.

16.

17.

18.

b) Utajované dokumenty EU jsou opravnéni vyjimat z bezpecnostni
schranky pouze zaméstnanci, ktefi proSli bezpec¢nostni provérkou pro
piistup k utajovanym dokumentim EU a maji ,,potfebu védét”. Musi
zajistit dohled nad témito dokumenty, pokud je maji v drzeni, a zejména
zajistit, aby k dokumentim neméla pfistup Zadna neopravnéna osoba.
Musi rovnéz zajistit jejich ulozeni v bezpecnostni schrance, jakmile je
pfestanou vyuZivat, a mimo pracovni dobu.

C

~

Bez povoleni M3 feditelstvi pro bezpetnost Komise « je zakézéno pofi-
zovat fotokopie dokumentu se stupném utajeni » M2 CONFIDENTIEL UE «
nebo vys$im nebo z néj pofizovat vypisy.

d) Je tieba vymezit a potvrdit spole¢né¢ s P M3 feditelstvi pro bezpecnost
Komise < postup pro rychlé a uplné zni¢eni dokumentt v piipadé nouze.

Fyzicka bezpecnost

a) Bezpecnostni schranky pro ukladani utajovanych dokumentti UE, které se
pravé nepouzivaji, musi byt stale zamcené.

b) Je-li nutné, aby do objektu, kde jsou ulozeny bezpe€nostni schranky,
vstoupili nebo v ném pracovali pracovnici udrzby nebo uklidu, musi je
stale doprovazet néktery Clen bezpecnostni sluzby statu nebo organizace
nebo zaméstnanec, ktery je specialné povéfen zajiSténim bezpecCnosti
tohoto objektu.

C

~

Mimo obvyklou pracovni dobu (v noci, o vikendech a o dnech volna)
zajiStuje ochranu bezpecnostnich schranek obsahujicich utajované
dokumenty EU straZ nebo automaticky poplasny systém.

Poruseni bezpecnosti

Dojde-li k poruseni bezpecnosti nékterého utajovaného dokumentu EU nebo
vznikne-li podezieni z tohoto poruseni, je tfeba neprodlené piijmout nasle-
dujici opatfeni:

a) neprodlené¢ podat zpravu WM3 feditelstvi pro bezpecnost Komise < nebo
vnitrostatnimu bezpecnostnimu organu ¢lenského statu, ktery prevzal iniciativu
pfi pfepravé dokumenti (s kopii pro P»M3 feditelstvi pro bezpecnost
Komise «);

b) provést Setfeni, po jehoz ukonéeni je predlozena podrobna zprava bezpeé-
nostnimu organu [viz vy$e pismeno a)]. Poté je tieba pfijmout potfebna
opatfeni pro napravu situace.

Kontroly

»M3 Reditelstvi pro bezpe¢nost Komise € je opravnéna po dohodé
s dotenymi staty nebo mezinarodnimi organizacemi provadét ovéfeni ucin-
nosti opatfeni na ochranu pfedavanych utajovanych skutecnosti EU.

Zpravy

Nestanovi-li bezpec¢nostni dohoda jinak, Ma-li stdt nebo mezindrodni orga-
nizace v drzeni utajované skute¢nosti EU, predklada kazdy rok ke dni stano-
venému pii udéleni opravnéni k piijimani skutenosti zpravu potvrzujici
dodrzovani téchto bezpecnostnich pravidel.
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Dodatek 5

Obecné zasady pro predavani utajovanych skutefnosti EU tietim statim

nebo meziniarodnim organizacim: spoluprice na urovni 3

POSTUPY

1.

Muze dojit k tomu, Zze se Komise rozhodne za urcitych zvlastnich okolnosti
spolupracovat se staty nebo organizacemi, které nemohou poskytnout zaruky
pozadované témito bezpe€nostnimi pravidly, ale spoluprace mize vyzadovat
predani utajovanych skutecnosti EU.

. Opravnéni poskytovat utajované skuteénosti EU tfetim statim nebo mezi-

narodnim organizacim, jejichZz bezpecnostni politika a ptedpisy se vyrazné
odlisuji od EU, ma puvodce. Opravnéni poskytovat utajované skutecnosti
EU, které vznikly v Komisi, ma sbor ¢lenu Komise.

Plati zasada, ze poskytnuti informaci se omezuje na skute¢nosti do stupné
utajeni »M2 SECRET UE <« vcetné; utajované skutecnosti chrdnéné
zvlastni bezpecnostni specifikaci nebo ozna¢enim neni mozné piedat.

. Komise posoudi, zda je vhodné utajované skuteCnosti piedat, posoudi

potiebu ,,znalost nutna“ pfijemce a rozhodne o povaze utajovanych skutec-
nosti, které mohou byt pfedany.

. Pokud je rozhodnuti Komise kladné, ¢len Komise odpovédny za bezpec-

nostni otazky

— ziska stanoviska plvodcii utajovanych skute¢nosti EU, které se maji
predat,

— zorganizuje zasedani Poradni skupiny pro bezpe¢nostni politiku Komise
nebo pozada, piipadné zjednoduSenym pisemnym postupem, vnitrostatni
bezpecnostni organy Clenskych statli o pfezkoumani s cilem ziskat stano-
visko Poradni skupiny pro bezpec¢nostni politiku Komise.

. Stanovisko Poradni skupiny pro bezpecnostni politiku Komise se tyka

a) hodnoceni bezpe¢nostnich rizik vznikajicich EU nebo jejim ¢lenskym
statim;

b) stupné utajeni skuteCnosti, které lze sdélit, pfipadné s ohledem na jejich
povahu;

¢) snizeni stupn¢ utajeni nebo odtajnéni skuteCnosti pied jejich predanim;

d) postupi pro nakladani s dokumenty, které maji byt pfedany (viz nasle-
dujici odstavec);

e) moznych zpusobu piedani (vyuziti vefejnych postovnich sluzeb, vetej-
nych nebo chranénych telekomunikacnich siti, diplomatické posty,
provéfenych kuryri atd.).

. Dokumenty piedavané statim nebo organizacim podle této pfilohy jsou

v zasad¢ piipraveny bez uvedeni zdroje a stupné utajeni EU. Poradni skupina
pro bezpecénostni politiku Komise mize doporudit:

— pfijeti zvlastniho oznadeni nebo kdédovaného jména,

— pfijeti zvlastniho systému stupnitit utajeni, ktery vytvoti vazbu mezi jedno-
tlivymi stupni citlivosti pfedavanych skute¢nosti a kontrolnimi opatie-
nimi, jez jsou potifebna na zakladé metod predavani dokumentti pozado-
vanych od pfijemce.

. M3 Clen Komise odpovédny za bezpeénostni otazky <« piedd Komisi

stanovisko Poradni skupiny pro bezpecnostni politiku Komise k rozhodnuti.



02000Q3614 — CS — 23.04.2020 — 013.001 — 87

8. Jakmile Komise schvali pfedani utajovanych skutecnosti EU a praktické
provadéci postupy, navaze WM3 feditelstvi pro bezpecnost Komise «
nezbytné kontakty s bezpe¢nostni sluzbou dotéeného statu nebo organizace,
aby usnadnila uplatiiovani pfedpokladanych bezpe¢nostnich opatfeni.

9. Clen Komise odpovédny za bezpetnostni otizky informuje ¢lenské staty
0 povaze a stupni utajeni skutecnosti, spolu s uvedenim organizaci a zemi,
kterym mohou byt na zakladé rozhodnuti Komise poskytnuty.

10. »M3 Reditelstvi pro bezpetnost Komise < piijme viechna nezbytna
opatfeni, aby usnadnila zhodnoceni $kody a ptipadné nasledné ptepracovani
postupd.

Pii kazdé zméné podminek spoluprace je tieba véc znovu predlozit Komisi.

BEZPECNOSTNI PRAVIDLA, KTERA MUS[ PRIJEMCI DODRZOVAT

11. Clen Komise odpovédny za bezpetnostni otizky oznami piijimajicim statim
nebo mezinarodnim organizacim rozhodnuti Komise povolit pfedavani utajo-
vanych skutecnosti EU a predd jim podrobnd pravidla ochrany navrzena
Poradni skupinou pro bezpecnostni politiku Komise a schvalena Komisi.

12. Rozhodnuti pfedat skutecnosti je vykonatelné, pouze pokud ptijemci piijmou
pisemny zavazek, ze:

— budou pouzivat skuteCnosti pouze za ucelem spoluprace schvalené
Komisi,

— chranit skute¢nosti podle pozadavku Komise.

13. Piedavani dokumenti

a) Prakticky postup pii pfedavani dokumentl je pfijat spolecnou dohodou
> M3 feditelstvi pro bezpetnost Komise « a s bezpeCnostnimi organy
pfijimajicich statl nebo mezinarodnich organizaci. Tyto postupy uvedou
zejména presné adresy, na které maji byt dokumenty zaslany.

b) Dokumenty se stupném utajeni » M2 CONFIDENTIEL UE « a vyS$$im
se predavaji ve dvojité obalce. Vnitini obalka se oznaci zvlastnim
razitkem nebo kédovanym jménem, o kterém bude rozhodnuto, a udajem
o stupni utajeni. Ke kazdému utajovanému dokumentu se pfilozi formulaf
potvrzeni o pievzeti. Formuldf potvrzeni o pievzeti neni utajovany
a poskytuje vylucné udaje o daném dokumentu (spisové cislo, datum,
¢islo vytisku) a jazyk dokumentu, nikoli vSak predmeét.

C

~

Vnitini obalka se poté vlozi do vnéjsi obalky, na niz se uvede Ccislo
zasilky pro ucely pfijeti. Na vnéjsi obalce nesmi byt uveden stupert
utajeni.

d) Kuryrim se vzdy piedava potvrzeni s uvedenim ¢isla zasilky.

14. Evidence pfi prevzeti

Vnitrostatni bezpecnostni organ pfijimajiciho statu nebo obdobny organ,
ktery pfijima jménem své vlady utajované skute¢nosti piedavané Komisi,
nebo bezpecnostni kancelai pfijimajici mezinarodni organizace zavedou
zvlastni rejstiik pro evidenci utajovanych dokumenti EU pii pievzeti.
Rejstiik je rozdélen na sloupce uvadéjici datum pfijeti dokumentu, udaje
o dokumentu (datum, spisové Cislo a Ccislo vytisku), stupenn utajeni
dokumentu, pfedmét, jméno nebo funkei piijemce, datum vraceni potvrzeni
o prevzeti a datum, kdy byl dokument vracen ptivodci v EU nebo znien.
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15.

16.

17.

Pouzivani a ochrana vymeéinovanych utajovanych skute¢nosti

a) SkuteCnosti se stupném utajeni »M2 SECRET UE < zpracovavaji
zaméstnanci, kteti jsou vyslovné urceni k tomuto ucelu a ktefi jsou
opravnéni k pfistupu ke skute¢nostem s timto stupném utajeni. Skute¢-
nosti jsou uchovavany v kvalitnich bezpeénostnich skiinikach, které
mohou oteviit pouze osoby opravnéné k piistupu ke skute¢nostem obsa-
zenym ve skiinkach. Oblasti, kde jsou tyto skiifky umistény, jsou stale
stiezeny, a je vytvofen kontrolni systém, ktery zajisti vstup pouze fadné
opravnénym osobam. Skutecnosti se stupném utajeni »M2 SECRET
UE <« jsou zasilany diplomatickou postou, bezpe¢nou postovni sluzbou
a bezpecnymi telekomunikaénimi prostfedky. Dokument se stupném
utajeni P»M2 SECRET UE <« lze kopirovat pouze s pisemnym
souhlasem puvodce. VSechny kopie jsou evidovany a kontrolovany. Pro
viechny operace tykajici se dokumentl stupné »M2 SECRET UE « se
vydavaji potvrzeni.

b) Skutecnosti se stupném utajeni »M2 CONFIDENTIEL UE < zpraco-
vavaji fadné urCeni zaméstnanci, ktefi jsou opravnéni ziskat informace
o jejich pfedmétu. Dokumenty jsou uchovavany v uzavienych bezpec-
nostnich skfifikach v kontrolovanych oblastech.

Skutecnosti se stupném utajeni M2 CONFIDENTIEL UE <« se zasilaji
diplomatickou postou, vojenskymi postovnimi sluzbami a bezpeénymi
telekomunika¢nimi prostfedky. Pfijimajici subjekt je muize kopirovat,
pficemz jejich pocet a rozdéleni jsou uvedeny ve zvlaStnich rejstiicich.

c) Skutecnosti se stupném utajeni »>M2 RESTREINT UE <« se zpracové-
vaji v objektech, do nichz nemaji pfistup neopravnéné osoby, a ukladaji
se do uzavienych schranek. Dokumenty lze zasilat vefejnymi postovnimi
sluzbami jako doporucenou zasilku ve dvojité obalce a v piipadech nouze
nechranénou vefejnou telekomunikaéni siti. Pfijemci mohou pofizovat
kopie.

d) Neutajované skutecnosti nevyzaduji zvlastni ochranna opatieni a lze je
zasilat poStou a vefejnymi telekomunikacnimi sitémi. Pfijemci mohou
pofizovat kopie.

Zniceni

Dokumenty, které jiz nejsou potfebné, musi byt znieny. V pfipadée
dokumentil se stupném utajeni » M2 RESTREINT UE €4 a »M2 CONFI-
DENTIEL UE <« musi byt uveden piislusny zdznam o znic¢eni do special-
nich rejstitki. V pfipadé¢ dokumentl se stupném utajeni »M2 SECRET
UE « jsou vypracovany zapisy o zniCeni podepsané dvéma osobami,
které byly svédky zniceni.

Poruseni bezpecnosti

Dojde-li k vyzrazeni skute¢nosti se stupném utajeni » M2 CONFIDENTIEL
UE « nebo »M2 SECRET UE <« nebo vznikne-li podezieni z vyzrazeni,
provede vnitrostatni bezpe¢nostni organ statu nebo vedouci bezpec¢nosti orga-
nizace Setfeni okolnosti vyzrazeni. O vysledcich Setfeni je nutno informovat
» M3 feditelstvi pro bezpetnost Komise «. Pfijmou se nezbytna opatfeni
pro napravu nevhodnych postupti nebo zpusobll ulozeni, pokud zptisobily
vyzrazeni.
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VM4

ANGLICKA
ZKRATKA

ACPC
CrA
CISO
COMPUSEC
COMSEC
CSD
ESDP
EUCI

IA
INFOSEC
10

ISO

IT

LISO
LSO
MSO
NSA

PC

RCO
SAA
SecOP
SSRS

TA
TSO

DSA
FSC
FSO
PSC

SAL
SCG

Dodatek 6

SEZNAM ZKRATEK

CESKY PREKLAD

Poradni komise pro nakupy a vefejné zakazky
organ pro Sifrovani

ufednik pro bezpecnost informatiky na trovni Ustfedi
pocitacova bezpecnost

bezpecnostni komunikace

> M3 feditelstvi pro bezpetnost Komise €
Evropska bezpecnostni a obranna politika
utajované udaje EU

ufad INFOSEC

bezpecnost informacnich systémt

vlastnik informaci

Mezinarodni organizace pro normalizaci
informacni technologie

ufednik pro bezpecnost informatiky na mistni trovni
bezpecnostni pracovnik daného utvaru
bezpecnostni pracovnik zasedani

vnitrostatni bezpe¢nostni organ

osobni pocitac

kontrolor spisovny

organ pro schvalovani z hlediska bezpecnosti
provozni postupy pro zajisténi bezpecnosti

stanoveni
systému

bezpe€nostnich pozadavki vlastnich danému

organ pro normu TEMPEST

vlastnik technického systému

stanoveny bezpecnostni Ufad (Designated Security Authority)
bezpecnostni provérka zatizeni (Facility Security Clearance)
bezpecnostni pracovnik zatizeni (Facility Security Officer)

zaméstnaneckd bezpecnostni provérka (Personnel Security
Clearance)

bezpecnostni dopis (Security Aspects Letter)

pokyny k utajeni (Security Classification Guide)
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USTANOVENI’VPROVADEJI'CI' ;\{Af{l’ZENi EyROPSKEHO PARLAMENTU
A RADY (ES) C. 1049/2001 O PRISTUPU VEREJNOSTI K DOKUMENTUM
EVROPSKEHO PARLAMENTU, RADY A KOMISE

vzhledem k témto duvodim:

) Evropsky parlament a Rada piijaly v souladu s ¢l. 255 odst. 2 Smlouvy
o ES nafizeni (ES) ¢. 1049/2001 (') o pfistupu vefejnosti k dokumentiim
Evropského parlamentu, Rady a Komise.

) Na zakladé ¢l. 255 odst. 3 Smlouvy stanovi uvedené nafizeni, jez
vymezuje obecné zasady a omezeni upravujici vykon prava na ptistup
k dokumentim, v ¢lanku 18, Ze kazdy organ pfizptisobi sviyj jednaci fad
uvedenému nafizeni.

Clanek 1

Opravnéné osoby

Obcané Unie a fyzické nebo pravnické osoby s bydlistém nebo sidlem
v nékterém Clenském staté vykonavaji své pravo na pfistup
k dokumentim Komise podle ¢l. 255 odst. 1 Smlouvy a ¢l. 2 odst. 1
nafizeni (ES) ¢. 1049/2001 podle postupi stanovenych témito ustano-
venimi. Pravo na pfistup se tykd dokumentt v drZzeni Komise, tj.
dokumentti ji vypracovanych nebo obdrzenych a nachazejicich se u ni.

Podle ¢l. 2 odst. 2 nafizeni (ES) ¢. 1049/2001 maji obcané tietich zemi,
kteti nemaji bydlisté v nékterém clenském staté, a pravnické osoby,
které nemaji sidlo v nékterém clenském staté, pfistup k dokumentiim
Komise za stejnych podminek jako opravnéné osoby uvedené v ¢l. 255
odst. 1 Smlouvy.

Tyto osoby vSak nemaji podle ¢l. 195 odst. 1 Smlouvy moznost podat
stiznost evropskému vefejnému ochranci prav. Naproti tomu mohou,
pokud jim Komise odepie zcela nebo z¢asti pfistup k dokumentu po
potvrzujici zadosti, podat opravny prostiedek k Soudu prvniho stupné
Evropskych spoleCenstvi v souladu s ¢l. 230 ¢tvrtym pododstaveem
Smlouvy.

Clének 2

Zadosti o piistup

Veskeré zadosti o pristup k dokumentu se zasilaji postou, faxem nebo
elektronickou postou Generdlnimu sekretariatu Komise, pfisluSnému
generalnimu feditelstvi nebo utvaru. Adresy, na které maji byt zadosti
zasilany, se zvefejni v praktické ptiru¢ce uvedené v ¢lanku 8 téchto
ustanoveni.

Komise odpovidd na pavodni i potvrzujici zadosti o pristup do 15
pracovnich dni ode dne zaevidovani zadosti. V pfipadé slozitych
nebo obsahlych Zzadosti mize byt tato lhita prodlouzena o 15 pracov-
nich dni. Kazdé prodlouzeni lhity musi byt odivodnéno a predem
sdéleno zadateli.

(1) UK vést. L 145, 31.5.2001, s. 43.
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V pfipad¢ nepfesné zadosti ve smyslu ¢l. 6 odst. 2 nafizeni (ES)
¢. 1049/2001 vyzve Komise zadatele, aby ji poskytnul doplnujici infor-
mace umozhujici identifikovat pozadované dokumenty; lhita pro
odpovéd’ zacina bézet az v okamziku, kdy ma Komise tyto informace
k dispozici.

V kazdém i jen Caste€né zamitavém rozhodnuti se uvede divod zamit-
nuti zaloZeny na nékteré z vyjimek stanovenych v ¢lanku 4 nafizeni (ES)
¢. 1049/2001 a zadatel je informovan o moznych opravnych prostred-
cich.

Clének 3

Vyfizovani pivodnich Zadosti

Aniz je dotéen clanek 9 téchto ustanoveni, zasle se Zadateli pfi zaevi-
dovani zadosti potvrzeni o jejim pfijeti, kromé ptipadl, kdy 1ze odpo-
veédeét obratem.

Potvrzeni o pfijeti a odpoveéd se zasilaji pisemné, pfipadné elektronic-
kymi prostredky.

Zadatele informuje o vyfizeni jeho zadosti bud’ generélni feditel, nebo
vedouci prislusného utvaru, nebo feditel uréeny k tomuto ucelu v gene-
ralnim sekretariatu, nebo feditel uréeny v OLAF v pfipade, ze se zadost
tykd dokumentl vztahujicich se k ¢innosti OLAF uvedenych v ¢l. 2
odst. 1 a 2 rozhodnuti Komise 1999/352/ES, ESUO, Euratom (')
o zfizeni OLAF, nebo zaméstnanec, ktery je timto povéfen.

V kazdé i jen castecné zamitavé odpovédi je Zzadatel informovan
o pravu ptedlozit do 15 pracovnich dnii od jejiho obdrzeni potvrzujici
zadost Generalnimu sekretariatu Komise nebo fediteli OLAF, pokud se
zadost tyka dokumentti vztahujicich se k cCinnosti OLAF uvedenych
v ¢l. 2 odst. 1 a 2 rozhodnuti Komise 1999/352/ES, ESUO, Euratom.

Clének 4

Vyfizovani potvrzujicich Zadosti

V souladu s ¢lankem 14 jednaciho fadu Komise je pravomoc rozho-
dovat o potvrzujicich Zzadostech pfenesena na generalniho tajemnika.
Pokud se vsak potvrzujici zadost tyka dokumentti vztahujicich se
k ¢innosti OLAF uvedenych v ¢l. 2 odst. 1 a 2 rozhodnuti Komise
1999/352/ES, ESUQO, Euratom, je rozhodovaci pravomoc pfenesena na
feditele OLAF.

Generdlnimu sekretaridtu je pfi piipravé rozhodnuti nipomocno
pfislusné generalni feditelstvi nebo tutvar.

Generalni tajemnik nebo feditel OLAF rozhoduje po obdrzeni souhlasu
pravni sluzby.

Rozhodnuti se sdé€luje zadateli pisemné, piipadné elektronickymi
prosttedky, a informuje jej o jeho pravu podat opravny prostredek
k Soudu prvniho stupné nebo podat stiznost evropskému vetrejnému
ochranci prav.

(") UF. vést. L 136, 31.5.1999, s. 20.
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Clanek 5

Konzultace

1. Pokud Komise obdrzi zaddost o pfistup k dokumentu, ktery ma
v drzeni, avsak ktery pochazi od tieti osoby, ovéii generalni feditelstvi
nebo utvar, u n¢hoz je dokument ulozen, zda se na n¢j vztahuje n&ktera
z vyjimek stanovenych v ¢lanku 4 natizeni (ES) ¢. 1049/2001. Podléha-
li pozadovany dokument na zakladé¢ bezpecnostnich pravidel Komise
utajeni, pouzije se Clanek 6 téchto ustanoveni.

2. Je-li po tomto Setfeni generalni feditelstvi nebo uUtvar, u n¢hoz je
dokument ulozen, toho néazoru, ze pozadovany piistup k dokumentu
musi byt zamitnut na zakladé nékteré z vyjimek stanovenych v ¢lanku
4 natizeni (ES) €. 1049/2001, odeSle zamitavou odpovéd’ bez konzultace
tieti osoby, kterd je ptivodcem dokumentu.

3.  Generalni feditelstvi nebo utvar, u n¢hoz je dokument uloZen,
vyhovi zadosti bez konzultace tfeti osoby, kterd je plvodcem
dokumentu, pokud:

a) byl pozadovany dokument jiz zpfistupnén plvodcem nebo na
zaklad€ natizeni nebo obdobnych ptedpisi,

b) Caste¢né nebo plné zpfistupnéni jeho obsahu zjevné neohrozuje
zadny ze z4jml uvedenych v ¢lanku 4 nafizeni (ES) ¢. 1049/2001.

4. Ve vsech ostatnich ptipadech je konzultovana tfeti osoba, ktera je
pivodcem dokumentu. Zejména v piipade, Ze se zadost o pfistup tyka
dokumentil pochézejicich od ¢lenského stitu, konzultuje generalni fedi-
telstvi nebo tutvar, u néhoz je dokument ulozen, orgéan, ktery je
puvodcem dokumentu, pokud:

a) byl dokument preddn Komisi pred pocatkem pouzitelnosti
nafizeni (ES) ¢. 1049/2001;

b) Clensky stat pozadal Komisi, aby dokument nezpfistupiiovala bez
jeho piedchoziho souhlasu, v souladu s ¢l. 4 odst. 5 nafizeni (ES)
¢. 1049/2001.

5. Konzultovana tieti osoba, kterd je ptivodcem dokumentu, ma na
odpovéd lhutu nejméné pét pracovnich dnt, jejiz délka vSak musi
Komisi umoznit dodrzovat jeji vlastni lhity pro odpovéd. Neobdrzi-li
Komise odpovéd ve stanovené lhité nebo nelze-li tfeti osobu nalézt
nebo urcit, rozhodne Komise v souladu s tGpravou vyjimek v ¢lanku
4 nafizeni (ES) ¢. 1049/2001 s ohledem na opravnéné zajmy tretich
osob na zakladé skutecnosti, které ma k dispozici.

6.  Zamysli-li Komise zpfistupnit dokument proti vyslovnému stano-
visku jeho ptivodce, uvédomi jej o svém umyslu zpfistupnit po uplynuti
deseti pracovnich dnl doty¢ny dokument a upozorni jej na opravné
prostiedky, kterymi mulize zptistupnéni napadnout.

7. Je-li ¢lensky stat pozadan o zpfistupnéni dokumentu pochazejiciho
od Komise, mize se za ucelem konzultace obratit na generalni sekreta-
riat, jehoz ukolem je urCit v ramci Komise generalni feditelstvi nebo
utvar pfislusny pro dany dokument. Generalni feditelstvi nebo utvar,
ktery je ptivodcem dokumentu, odpovi na tuto zadost po konzultaci
generalniho sekretariatu.
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Clanek 6

Vyfizovani Zadosti o pristup k dokumentim podléhajicim utajeni

Tyka-li se zadost o pristup citlivého dokumentu, jak je definovan v ¢l. 9
odst. 1 nafizeni (ES) ¢. 1049/2001, nebo jiného dokumentu podléhaji-
ciho utajeni podle bezpecnostnich pravidel Komise, vyfizuji ji Gfednici,
ktefi jsou sami opravnéni k pfistupu k dokumentu.

Kazdé rozhodnuti o odepfeni piistupu k celému dokumentu podléhaji-
cimu utajeni nebo k jeho ¢asti se odlivodni na zakladé vyjimek stano-
venych v ¢lanku 4 natizeni (ES) ¢. 1049/2001. Ukaze-li se, ze pfistup
k pozadovanému dokumentu nelze odepfit na zaklad¢ téchto vyjimek,
zajisti ufednik, ktery vytizuje zadost, aby byl dokument odtajnén pied-
tim, nez jej pteda zadateli.

Ke zpfistupnéni citlivého dokumentu je vSak tfeba souhlasu orgéanu,
ktery je jeho pavodcem.

Clanek 7

Vykon prava na pristup

Dokumenty se zasilaji poStou, faxem, a je-li to mozné, elektronickou
postou, podle Zzadosti. Jsou-li dokumenty obsahl¢é nebo se s nimi
nesnadno zachdzi, mize byt Zadatel vyzvan, aby do nich nahlédl na
misté. Nahlédnuti je zdarma.

Byl-li dokument zvefejnén, jsou obsahem odpovédi odkazy na publi-
kace nebo misto, kde je dokument dostupny, a piipadn¢ adresa
dokumentu na internetové strance EUROPA.

Piekracuje-li objem pozadovanych dokumentt 20 stran, mize byt
zadateli uloZen poplatek 0,10 eura za stranu zvySeny o naklady za
zaslani. O nakladech tykajicich se jinych nosi¢u se rozhoduje v jedno-
tlivych piipadech, nepfekro¢i v§ak rozumnou vysi.

Clanek 8

Opati‘eni usnadiiujici pristup k dokumentim

1.  Rozsah rejstiiku podle ¢lanku 11 natizeni (ES) ¢. 1049/2001 bude
postupné zvétSovan. To bude oznamovano na internetové strance
EUROPA.

Rejstiik obsahuje nazev dokumentu (v jazycich, ve kterych je dostup-
ny), potadové Cislo a dalsi vhodné odkazy, udaj o jeho pivodci a datum
jeho vytvorfeni nebo pfijeti.

Pomocna stranka (ve vSech tufednich jazycich) informuje vefejnost
o zpusobu, jakym lze dokument ziskat. Byl-li dokument zvefejnén,
obsahuje propojeni na uplné znéni.

2. Komise vypracuje praktickou prirucku informujici vetejnost
o jejich pravech podle nafizeni (ES) ¢. 1049/2001. Ptirucka bude zvefej-
néna ve vSech ufednich jazycich na internetové strance EUROPA a v
tisténé brozované podobé.



02000Q3614 — CS — 23.04.2020 — 013.001 — 94

Clanek 9

Dokumenty primo pristupné verejnosti

1.  Tento Clanek se vztahuje pouze na dokumenty vypracované nebo
obdrzené po pocatku pouzitelnosti nafizeni (ES) ¢. 1049/2001.

2. Nasledujici dokumenty se poskytuji bez dalsiho na zadost a zpfis-
tupni se v mozném rozsahu elektronicky:

a) pofady jednani zasedani Komise;
b) bézné zépisy z jednani zasedani Komise po jejich schvaleni,

¢) texty piijaté Komisi, jez jsou uréeny ke zveiejnéni v Ufednim vést-
niku Evropskych spolecenstvi,

d) dokumenty pochazejici od tfetich osob, které jiz byly zpiistupnény
jejich ptivodcem nebo s jeho souhlasem;

e) dokumenty jiz zpfistupnéné v disledku dfivéjsi zadosti.

3. Je-li ztejmé, Ze se na n¢ nevztahuje zadna z vyjimek stanovenych
v clanku 4 nafizeni (ES) ¢. 1049/2001, lze zpfistupnit nésledujici
dokumenty, pokud mozno elektronicky, jestlize neodrazeji individualni
nazory nebo stanoviska:

a) po prijeti navrhu aktu Rady nebo Evropského parlamentu a Rady
pfipravné dokumenty k témto aktim predlozené sboru béhem
procesu piijimani;

b) po prijeti aktu Komise na zakladé provadécich pravomoci ji svéte-
nych pfipravné dokumenty k témto aktim pfedlozené sboru béhem
procesu piijimani;

¢) po piijeti aktu Komise na zaklad¢ vlastni pravomoci nebo sdéleni,
zpravy nebo pracovniho dokumentu piipravné dokumenty k témto
dokumentim piedlozené sboru béhem procesu pfijimani.

Clének 10

Vnitini organizace

K rozhodovéni o vyfizeni plivodnich zadosti jsou piislusni generalni
feditelé a vedouci utvart. K tomuto ucelu urci ufednika, ktery posuzuje
zadosti o pfistup a koordinuje zaujimani postoji jeho generalniho fedi-
telstvi nebo jeho utvaru.

Odpovédi na pivodni zadosti se pro informaci sdéluji generalnimu
sekretariatu.

Potvrzujici zadosti se sd€luji pro informaci generalnimu feditelstvi nebo
utvaru, ktery odpovédél na ptvodni zadost.

Generalni sekretariat zajistuje koordinaci a jednotné uplatnovani téchto
pravidel generdlnimi feditelstvimi a utvary Komise. K tomuto Ucelu
vydava veskeré potiebné navody a pokyny.
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USTANOVENI O SPRAVE DOKUMENTU

Vzhledem k t€émto divodim:

1) Vsechny ¢innosti a rozhodnuti Komise v politické, legislativni, technické,
financni a spravni oblasti jsou spojeny s tvorbou dokumentt.

) Tyto dokumenty musi byt spravovany na zakladé pravidel vztahujicich se
na vSechna generalni feditelstvi a sluzby, které jsou jim postaveny na
roven, protoze vSechny piedstavuji pfimé spojovaci ¢lanky s probihajicimi
¢innostmi a také odrazeji minulou Einnost Komise v jeji dvoji funkei
organu Evropské unie a evropské vefejné spravy.

3) Tato jednotna pravidla musi zajistit, aby se Komise mohla kdykoli zodpo-
vidat z toho, za co nese odpovédnost. Dokumenty a spisy uchovavané
generalnim feditelstvim nebo jemu na roven postavenou sluzbou, proto
musi zachovavat pamét této instituce, usnadiiovat vyménu informaci,
slouzit jako doklady o provedenych transakcich a plnit pravni zavazky
utvard.

@) Uplatiovani vySe uvedenych pravidel vyzaduje vytvofeni odpovidajici
a spolehlivé organizacni struktury na kazdém generalnim feditelstvi
nebo jemu na rovei postavené sluzbé na Grovni vztahi mezi Gtvary
a na trovni Komise.

®) Vypracovani a provadéni tfidiciho planu spojeného se nazvoslovim
spoleénym pro vSechny ttvary Komise, ktery bude soucasti fizeni tohoto
organu podle c¢innosti, umozni organizovat spisy a usnadni piistup
k dokumentim a transparentnost.

(6) Utinna sprava dokumentii je zékladnim pfedpokladem w¢inné politiky
pristupu vefejnosti k dokumentim Komise. Zfizeni rejstiikii obsahujicich
odkazy na dokumenty vytvofené nebo obdrzené Komisi usnadni obcaniim
uplatiiovani jejich prava na pfistup k dokumentiim.

Clének 1

Definice

Pro ucely téchto ustanoveni se:

— dokumentem rozumi jakykoli obsah vytvofeny nebo pfijaty Komisi
a tykajici se zalezitosti souvisici s politikami, ¢innostmi ¢i rozhod-
nutimi, které spadaji do pravomoci tohoto orgdnu v ramci jeho
oficialnich ukold, na jakémkoli nosi¢i udaji (na papife, v elektro-
nické podobé nebo v podobé zvukového, obrazového ¢i audiovizu-
alniho zaznamu),

— spisem rozumi jadro, kolem kterého jsou organizovany dokumenty
spojené s ¢innosti organu za Gcelem prokazovani, zdivodnéni nebo
informovani a k zajisténi efektivity prace.

Clének 2

Piredmét

Tato ustanoveni vymezuji zasady spravy dokumentt.
Sprava dokument musi zajistovat:

— tadné vytvareni, pfijimani a uchovavani dokumentu,
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— identifikaci vSech dokumentli pomoci vhodnych oznaceni, které
umoziuji jejich tiidéni, vyhledavani a snadné odkazovani na né,

— zachovavani paméti organu, uchovavani dokladii o vykonanych
¢innostech a plnéni pravnich zavazki utvaru,

— snadnou vymeénu informaci,

— dodrzovani zavazkil organu k transparentnosti.

Clének 3

Jednotna pravidla
Dokumenty podléhaji témto ukontim:
— evidenci,
— tfidéni,
— uchovavani,
— pfevodu spistt do historického archivu.

Tyto tkony se provadéji podle souboru jednotnych pravidel, které se
vztahuji na vSechna generalni feditelstvi Komise a jeji sluzby, které jsou
jim postaveny na roven.

Clének 4

Evidence

Jakmile je dokument obdrZzen nebo formalné vytvofen v daném utvaru
na jakémkoli nosi¢i udaji, analyzuje se za ucelem urceni zpiisobu,
jakym s nim bude nakladano, a v dusledku toho i pfipadné povinnosti
jeho evidence.

Dokument vytvofeny nebo obdrZzeny Utvarem Komise musi byt evido-
van, jestlize obsahuje dilezitou informaci dlouhodobé povahy a/nebo
muze vést k zahajeni Cinnosti nebo piijeti naslednych opatfeni Komisi
nebo nekterym jejim utvarem. Je-li dokument vytvofen v ramci Komise,
eviduje jej utvar, ktery jej vytvofril, ve svém systému. Jde-li o dokument,
ktery Komise obdrzela, eviduje jej pfijimajici Gtvar. Pfi kazdém dalSim
zpracovani takto evidovanych dokumentl je ucinén odkaz na jejich
puvodni evidenci.

Evidence musi umozZilovat jasnou a mnepochybnou identifikaci
dokumentii vytvotenych nebo obdrzenych Komisi anebo nékterym
z jejich utvarti, aby mohly byt sledovany po celou dobu jejich existence.

Je nutné vést rejstiiky, které uvadéji odkazy na dokumenty.

Clének 5

Tiidéni

Generalni feditelstvi a jim na roven postavené sluzby vypracuji svij
tiidici plan pfizpisobeny jejich zvlastnim potiebam.

Tento tridici plan, ktery je pfistupny prostiednictvim pocitace, je
spojeny se spolenym nazvoslovim vymezenym generalnim sekretari-
atem pro vSechny utvary Komise. Toto nazvoslovi tvofi soucast spravy
Komise podle ¢innosti.
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Evidované dokumenty jsou uspotfadany do spisii. Pro kazdou zaleZitost,
ktera spada do pasobnosti generalniho feditelstvi nebo jemu na roven
postavené sluzby, se zaklada jeden uiedni spis. Kazdy Uredni spis musi
byt uplny a musi odpovidat ¢innosti daného utvaru v doty¢né zalezi-
tost1.

Za zalozeni spisu a jeho zafazeni do tfidiciho planu generalniho feditel-
stvi nebo jemu na roven postavené sluzby odpovida ttvar odpovédny za
¢innost, jiz se spis tyka, v souladu s praktickymi pravidly, které maji
byt stanoveny v ramci kazdého generalniho feditelstvi nebo jemu na
roven postavené sluzby.

Clanek 6

Uchovavani

Kazdé generalni feditelstvi nebo jemu na roven postavena sluzba
zajistuje fyzickou ochranu a kratkodobou a stfednédobou piistupnost
dokumentii, za které odpovida, a musi byt schopny ptedlozit nebo
obnovit spisy, do kterych tyto dokumenty patfi.

Spravni pravidla a prdvni zdvazky urcuji minimdlni dobu, po kterou
musi byt dokument uchovavan.

Kazdé generalni feditelstvi nebo jemu na roven postavena sluzba si
urcuje svou vnitfni organizacni strukturu ukladani svych spist. Mini-
malni doba ulozeni spisu v jejich utvarech piihlizi ke spole¢nému
seznamu vytvofenému v souladu s provadécimi pravidly uvedenymi
v Clanku 12 pro celou Komisi.

Clének 7

PiedbéZny vybér a pievod do historického archivu

Aniz je dotéena minimalni doba uloZeni uvedena v ¢lanku 6, stiediska
spravy dokumentti uvedena v ¢lanku 9 provadéji ve spolupraci s utvary
odpovédnymi za spisy v pravidelnych intervalech ptredbézny vybér
dokumenti a spisti, které by mohly byt pozdéji prevedeny do Historic-
kého archivu Komise. Po posouzeni téchto ndvrhli muize historicky
archiv pfevod dokumentl nebo spisi zamitnout. Kazdé rozhodnuti
o zamitnuti musi byt odivodnéno a sdéleno pfislusnému utvaru.

Spisy a dokumenty, jejichz uchovavani jiz neni v tvarech povazovano
za ucelné, se nejpozdéji 15 let po jejich vytvoreni pfevedou prostiednic-
tvim stfediska spravy dokumentti a pod odpovédnosti generalniho fedi-
tele do Historického archivu Komise. Tyto spisy a dokumenty se pak
posoudi podle pravidel stanovenych v provadécich pravidlech uvede-
nych v ¢lanku 12 s cilem oddélit ty, které musi byt uchovany, od
téch, které nemaji ze spravniho ani historického hlediska zadnou
hodnotu.

Historicky archiv ma k dispozici zvlastni ulozné prostory pro uchova-
vani takto prevedenych spisii a dokumentd. Na pozadani poskytne tyto
dokumenty a spisy generalnimu feditelstvi nebo jemu na roven posta-
vené sluzbé, které je prevedly.

Clanek 8
Dokumenty podléhajici utajeni

S dokumenty podléhajicimi utajeni se naklada podle platnych bezpec-
nostnich pravidel.
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Clanek 9
Stirediska spravy dokumentii
Kazdé generalni feditelstvi nebo jemu na roven postavena sluzba ziidi

nebo udrzuje, s ptihlédnutim ke své struktufe a svym omezenim, jedno
nebo vice stiedisek spravy dokument.

Ukolem stfedisek spravy dokumentii je zajistovat, aby dokumenty
vytvofené nebo obdrzené generalnim feditelstvim nebo jemu na roven
postavenou sluzbou byly spravovany podle stanovenych pravidel.

Clének 10

Spravci dokumenti

Kazdy generadlni feditel nebo vedouci utvaru jmenuje spravce
dokumentt.

V ramci zavedeni moderniho systému spravy dokumentt a archivace je
tkolem spravce dokumentli dbat na:

— identifikaci typti dokumentt a spisu, které jsou specifické pro oblast
pusobnosti daného generalniho feditelstvi nebo jemu na roven posta-
vené sluzby,

— vytvofeni a aktualizaci seznamu stavajicich specifickych databazi
a systémd,

— vypracovani tfidicitho planu generalniho feditelstvi nebo jemu na
roven postavené sluzby,

— vypracovani pravidel a postupii specifickych pro generalni feditelstvi
nebo jemu na roveil postavenou sluzbu, které budou pouzivany ke
spravé dokumentl a spistl, a na jejich provadéni,

— organizaci Skoleni pracovnikli povéfenych provadénim, kontrolou
a sledovanim spravnich pravidel stanovenych témito ustanovenimi
v ramci daného generalniho feditelstvi nebo jemu na roven posta-

vené sluzby.

Spravce dokumentl zajistuje horizontalni koordinaci mezi stfediskem ¢i
stiedisky spravy dokumentl a ostatnimi dotCenymi utvary.

Cléanek 11

Mezittvarova skupina

Ztizuje se meziutvarova skupina spravci dokumentt, jejiz predsednictvi
zajiStuje generdlni sekretariat a jejimz Ukolem je:

— dohlizet na spravné a jednotné pouzivani téchto ustanoveni v utva-
rech,

— zabyvat se otazkami, které mohou z jejich pouzivani vyplynout,
— pfispivat k piipravé provadécich pravidel uvedenych v ¢lanku 12,

— predavat pozadavky generalnich feditelstvi nebo jim na roveil posta-
venych sluzeb na Skoleni a podpiirna opatieni.

Meziutvarovou skupinu svolava jeji predseda, a to bud z vlastniho
podnétu nebo na zadost generalniho feditelstvi ¢i jemu na roven posta-
vené sluzby.
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Clanek 12

Provadéci pravidla

Generalni tajemnik na navrh mezititvarové skupiny spravci dokumenti
po dohodé s generalnim feditelem pro personal a administrativu stanovi
a pravideln¢ aktualizuje provadéci pravidla k témto ustanovenim.

Pii aktualizaci se pfihlizi zejména k t€émto skutecnostem:
— rozvoj novych informacnich a komunikacnich technologii,

— rozvoj novych poznatkd v oblasti dokumentace a vysledky vyzkumu
ve Spolecenstvi a mezinarodniho vyzkumu vcetné vzniku novych
norem v této oblasti,

— povinnosti Komise tykajici se transparentnosti a pfistupu vefejnosti
k dokumentiim a rejstiikim dokumentu,

— vyvoj normalizace a upravy dokumenti Komise a jejich utvari,

— Tuprava pravidel tykajicich se prikaznosti elektronickych dokument.

Cldnek 13
Provadéni v ttvarech
Kazdy generalni feditel nebo vedouci Utvaru zavede nezbytnou organi-

zacni, spravni a fyzickou strukturu a zajisti potiebné pracovniky pro
provadéni téchto ustanoveni a provadécich pravidel jeho utvary.

Clanek 14
Informace, $koleni a podpora
Generalni sekretariat a generalni feditelstvi pro personal a administrativu
zavede nezbytna informacni, Skolici a podplrna opatfeni k zajiSténi

provadéni a pouzivani téchto ustanoveni na generalnich feditelstvich
a v jim na rovenl postavenych sluzbach.

Pii rozhodovéani o skolicich opatfenich nalezit¢ ptihlédnou k poza-
davkim generalnich feditelstvi a jim na roven postavenych sluzeb na
Skoleni a podporu piedanych meziutvarovou skupinou spravci
dokumentt.

Clanek 15

DodrZovani ustanoveni

Za dohled nad dodrzovanim téchto ustanoveni odpovidd generalni
sekretariat v soucinnosti s generalnimi fediteli a vedoucimi utvart.

YMi1
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USTANOVENI KOMISE O ELEKTRONICKYCH A DIGITALNICH
DOKUMENTECH

Vzhledem k témto davodim:

(1) Komise pouziva vSeobecné rozsifené nové informacni a komunikacni
technologie ke své vlastni potfebé a v ramci vnéjSich vymén dokumentd,
zejména se spravnimi organy Spolecenstvi, vetné instituci povétfenych
provadénim nékterych politik SpoleCenstvi, a dale s vnitrostatnimi sprav-
nimi organy, v dusledku ¢ehoz dokumentarni prostor Komise obsahuje
stale vice elektronickych a digitalnich dokumentt.

) S odkazem na Bilou knihu o reformé Komise (), jejiz opatfeni 7, 8 a 9
maji za cil zajistit pfechod na ,.e-Komisi®, a na sdéleni ,,Smérem ke
Komisi on-line: Strategie zavedeni v obdobi 2001-2005 (Opatieni 7, 8
a 9 Bilé knihy o reform&)“ (?), Komise posilila v ramci svého vnitiniho
fungovani a vztahi mezi jednotlivymi WUtvary rozvoj informacnich
systémi, které zajisti vedeni dokumentti a postupi elektronickou cestou.

3) Rozhodnutim 2002/47/ES, ESUO, Euratom () Komise pfidala do pftilohy
svého jednaciho fadu opatfeni o vedeni dokumentace, aby tak kdykoli
méla piehled o svych zavazcich. Ve svém sdéleni o zjednoduseni a moder-
nizaci spravy dokumentt (*) si Komise vyty¢ila za sttednédoby cil zavést
elektronickou archivaci dokumentii spocivajici na spole¢nych pravidlech
a postupech pouzitelnych pro vSechny utvary.

@) Komise musi vést dokumenty v souladu s nalezitymi bezpecnostnimi
pravidly, zejména s pravidly tykajicimi se tfidéni dokumenti podle
rozhodnuti (2001/844/ES, ESUO, Euratom) (°), ochrany informa¢niho
systému podle rozhodnuti K(95)1510, a ochrany osobnich tdaju podle
naiizeni Evropského parlamentu a Rady (ES) ¢&. 45/2001 (°). Proto musi
byt dokumentarni prostor Komise vytvofen tak, aby informacni systémy,
sit¢ a prostiedky pienosu dat, které ho budou zasobovat, byly zajistény
pfislusnymi ochrannymi opatienimi.

Q) Je tfeba pfijmout opatieni nejen o podminkach platnosti elektronickych
a digitalnich dokumentti vii¢i Komisi, pokud nejsou jinak stanoveny, ale
také o podminkach archivace, ktera musi zajistit integritu a Citelnost
téchto dokumentl a pfipojenych metadat po celou dobu jejich pozadované
archivace,

PRIJALA TOTO ROZHODNUTI:

Clének 1

Predmét

Tato ustanoveni stanovuji podminky platnosti elektronickych a digital-
nich dokumentd vu¢i Komisi. Maji zaroven zajistit autenticnost, inte-
gritu a Citelnost téchto dokumentti a pfipojenych metadat v Case.

(") K(2000) 200.

(®) SEK(2001) 924.

() UK vést. L 21, 24.1.2002, s. 23.
(*) K(2002) 99 v kone¢ném znéni.

() Uk vést. L 317, 3.12.2001, s. 1.
(6) Ut. vést. L 8, 12.1.2001, s. 1.
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Clanek 2
Oblast pouziti

Tato ustanoveni se pouziji na elektronické a digitdlni dokumenty, které
byly vypracovany, obdrzeny nebo uchovavany Komisi.

Mohou se po dohodé¢ pouzit i na elektronické a digitalni dokumenty,
které uchovavaji i jiné subjekty povéfené provadénim urcitych politik
Spolecenstvi, nebo na dokumenty vyménéné v ramci telematické sité
mezi spravnimi organy c¢lenskych statl, jejiz je Komise soucasti.

Clének 3

Definice

Pro potieby téchto ustanoveni se rozumi:

1) dokumentem: dokument tak, jak je definovan v ¢l. 3 pism. a) nafi-
zeni Evropského parlamentu a Rady (ES) ¢. 1049/2001 (') a v
Clanku 1 ustanoveni o vedeni dokumentl v piiloze jednaciho
fadu Komise, dale jen ,,ustanoveni o vedeni dokumentt‘;

2) elektronicky dokument: soubor dat zaznamenany nebo uchovavany
na vSech typech informacniho systému nebo podobného zafizeni,
ktera mohou byt C¢tena nebo vnimana osobou nebo takovym
systémem a zafizenim, nebo jakékoli zobrazeni a vystup téchto
dat, at’ uz vytisténé ¢i jiné;

3) digitalizace dokumentu: proces, ktery spociva v prevedeni
dokumentu na papife nebo na jiném tradiénim podkladu do elekt-
ronické podoby. Digitalni provedeni se tyka vSech typt dokumentu
a muze byt provedeno z riznych podkladi jako papir, kopie,
mikroformy (mikrofi§, mikrofilm), fotografie, video nebo audioka-
zety a filmy;

4) spotiebni cyklus dokumentu: soubor vsech etap nebo obdobi
spotiebniho cyklu dokumentu, od jeho pfijeti nebo formalniho
vypracovani ve smyslu ¢lanku 4 ustanoveni o vedeni dokumentu,
az po jejich ptevod do historickych archivii Komise a jejich zpfis-
tupnéni vefejnosti, nebo az po jejich zniceni podle ¢lanku 7 uvede-
nych ustanoveni;

5) dokumentarni  prostor Komise: skuteCnost, soubor vSech
dokumenti, slozek a metadat, které byly vypracovany, obdrZeny,
zaregistrovany, tfidény a archivovany Komisi;

6) integrita: skuteCnost, ze informace obsazené v dokumentu a pfipo-
jena metadata jsou uplna (vSechna data jsou pfitomna) a spravna
(vSechna data jsou nezménéna);

7) ditelnost v case: skutenost, ze informace obsazené dokumentech
a pfipojend metadata zdstavaji snadno Ccitelnd jakoukoli osobou,
kterd k nim musi nebo miZze mit piistup, béhem celého spotiebniho
cyklu uvedenych dokumentti, od jejich formalniho vypracovani
nebo jejich pfijmu, az po jejich pfenos do historickych archivii
Komise a jejich zpfistupnéni vefejnosti nebo jejich zniceni, které
se tidi podle jejich pozadované doby archivace;

(") UF. vést. L 145, 31.5.2001, s. 43.
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8) metadata: data, ktera popisuji kontext, obsah a strukturu dokumenti
a jejich vedeni v Case tak, jak to stanovuji provadéci pravidla
k ustanovenim o vedeni dokumentli, a ktera budou doplnéna
provadécimi pravidly k témto ustanovenim;

9) elektronicky podpis: elektronicky podpis podle ¢l. 2 bodu 1) smér-
nice Evropského parlamentu a Rady 1999/93/ES (1),

10) pokrocily elektronicky podpis: elektronicky podpis podle ¢l. 2 bodu
2) smérnice 1999/93/ES.

Clének 4

Platnost elektronickych dokumenta

1.  V pfipadé, ze pouzitelny vnitrostatni pfedpis nebo predpis Spole-
Censtvi vyZzaduje, aby origindl dokumentu byl podepsan, elektronicky
dokument, ktery vydala nebo obdrzela Komise, spliiuje tento pozadavek
v piipadé, ze obsahuje pokrocily elektronicky podpis podlozeny osvéd-
¢enim, které bylo ovéfeno a vytvoifeno bezpecnostnim zafizenim na
vytvofeni podpisu, nebo obsahuje elektronicky podpis, ktery poskytuje
stejnou zaruku z pohledu pozadované funkcnosti podpisu.

2.V ptipadé, ze pouzitelny vnitrostatni pfedpis nebo predpis Spole-
censtvi vyzaduje, aby byl dokument vypracovan pisemné, aniz by byl
original podepsan, elektronicky dokument vystaveny nebo pfijaty
Komisi spliiuje tento pozadavek v piipadé, Ze osoba, od niz dokument
pochazi, je nalezit¢ identifikovana a Ze je dokument vystaven v takovych
podminkach, které zarucuji integritu jeho obsahu a pfipojenych metadat
a je archivovan za podminek stanovenych v ¢lanku 7.

3. Opatieni tohoto ¢lanku se pouziji ode dne stanoveni provadécich
pravidel uvedenych v ¢lanku 9.

Cldnek 5
Platnost elektronickych postupi

1. 'V pfipad€, ze postupy Komise vyzaduji podpis zmocnéné osoby
nebo souhlas osoby k jedné nebo vice jejich etapam, tento postup mtize
byt veden informacnim systémem za podminky, Zze kazda osoba je
identifikovana jistym a jednoznaénym zpusobem a ze dany systém
poskytuje zaruku nezaménitelnosti jejiho obsahu a jednotlivych etap
postupu.

2.V ptipad¢, Ze se postup tykd Komise a jinych subjektti a vyZaduje
podpis zmocnéné osoby nebo souhlas osoby k jedné nebo vice etap
daného postupu, tento postup mize byt veden informacnim systémem,
jehoz technické podminky a zaruky jsou stanoveny tmluvou.

Cldnek 6
Pienos elektronickou cestou
1. Pfenos dokumenti Komise k vnitfnimu ¢i vnéj§imu adresatovi

mize byt proveden komunika¢nim prostfedkem, ktery nejlépe odpovida
jeho povaze.

2. Pfenos dokumenti muize byt ke Komisi provadén jakymkoli
komunikac¢nim prostfedkem vcetné elektronické cesty — faxem, elektro-
nickou postou, elektronickym formulafem, internetovou strankou.

(") UF. vést. L 13, 19.1.2000, s. 12.
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3. Odstavce 1 a 2 se pouziji pouze v piipadé, kdy pouzitelné vnit-
rostatni predpisy nebo predpisy SpoleCenstvi vyzaduji zvlastni
prostiedky pienosu nebo zvlastni formality spojené s prenosem dat,
nebo tak vyzaduje imluva ¢i dohoda mezi stranami.

Clanek 7

Archivace

1. Archivace elektronickych a digitalnich dokumentti Komisi musi
byt zajisténa po celou pozadovanou dobu a za téchto podminek:

a) dokument je archivovan ve formé¢, v niz byl vypracovan, poslan,
obdrzen, nebo ve formé, kterd zajistuje integritu nejen jeho obsahu,
ale i pfipojenych metadat;

b) obsah dokumentu a pfipojenych metadat je Citelny po celou dobu
jejich archivace pro kohokoli, kdo mé opravnéni pfistupu k nim;

c) pokud se jedna o dokument poslany nebo obdrzeny elektronickou
cestou, pak informace, na jejichz zékladé¢ je mozno stanovit jeho
pivod a jeho urCeni, dile datum a hodinu poslani nebo pfijeti,
tvoii minimalni soucast metadat, ktera je tfeba archivovat;

d) pokud se jedna o elektronické postupy vedené informacnim systé-
mem, informace tykajici se formalnich etap postupu museji byt
archivovany za takovych podminek, aby bylo mozno identifikovat
tyto etapy, stejné jako jejich autory a tcastniky.

2. Podle odstavce 1 Komise zavede systém elektronického ukladani,
ktery kryje cely spotiebni cyklus elektronického nebo digitalniho
dokumentu.

Technické podminky systému elektronického ukladani jsou stanoveny
provadécimi pravidly uvedenymi v ¢lanku 9.

Clének 8

Bezpecnost

Komise vede elektronické a digitadlni dokumenty v souladu s ulozenymi
bezpecnostnimi pravidly. Za timto ucelem jsou informacni systémy, sité
a prostiedky pfenosu dat, které zasobuji dokumentérni prostor Komise,
chranény bezpeCnostnimi opatfenimi pfislusnymi pro Kklasifikaci
dokumentii, ochranu informacnich systémt a ochranu osobnich udaju.

Clének 9

Provadéci pravidla

Provadéci pravidla k témto ustanovenim jsou vypracovana ve spolupraci
s generalnimi feditelstvimi a k nim nalezejicimi utvary a jsou po dohodé
s generalnim feditelem pro informatiku na urovni Komise stanovena
generalnim tajemnikem Komise.

Jsou pravidelné aktualizovana v zavislosti na vyvoji informacni a komu-
nikacni technologie a na novych zavazcich, které mohou byt Komisi
ulozeny.
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Clének 10

Zavedeni do jednotlivych ttvara

Kazdy generalni feditel nebo vedouci utvaru zavede nezbytna opatieni
k tomu, aby dokumenty, postupy a elektronické systémy, za néZz nese
zodpovédnost, vyhovovaly témto ustanovenim a provadécim pravidlim
k nim.

Cléanek 11

Provadéni ustanoveni

Generalni sekretariat Komise dohlizi nad provadénim té€chto ustanoveni
ve spolupraci s generalnimi feditelstvimi a k nim naleZejicim utvarim,
zejména pak ve spolupraci s generdlnim feditelstvim pro informatiku
Komise.
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USTANOVENI KOMISE, KTERYMI SE ZRIZUJE OBECNY SYSTEM
VCASNEHO VAROVANI S NAZVEM ,, ARGUS*

vzhledem k témto divodum:

) Je vhodné, aby Komise ziidila vSeobecny systém vcasného varovani
s nazvem ARGUS, aby posilila svou schopnost reagovat v ramci své
pusobnosti rychle, uc¢inné a v koordinaci s ostatnimi na krize zasahujici
vice odvétvi v riznych oblastech politiky, a které vyzaduji akce na Grovni
Spolecenstvi, a to bez ohledu na pficinu téchto krizi.

) Zakladem systému by méla byt pfedev§im sit’ pro vnitini komunikaci,
ktera umozni, aby generalni feditelstvi a Gtvary Komise mohly v piipadé
krize sdilet kli¢ové informace.

3 Za Ucelem zajiSténi propojeni a koordinace mezi stavajicimi specializova-
nymi sitémi bude systém posouzen s ohledem na ziskané zkuSenosti
a technologicky pokrok.

@) Je nezbytné stanovit vhodny postup koordinace pro piijimani rozhodnuti
a fizeni vCasné, koordinované a jednotné reakce Spolecenstvi na zavazné
krize zasahujici vice odvétvi a zaroven udrzet tento postup dostatecné
pruzny a ptizpusobivy vici konkrétnim potifebam a okolnostem urcitych
krizi s ohledem na stavajici nastroje politiky, které tyto krize fesi.

) V systému musi zohlednény specifické vlastnosti, odbornost, uspofadani
a oblast pusobnosti stavajicich systému Komise pro véasné varovani
v jednotlivych odvétvich. Tyto systémy umoZiuji utvaram Komise
reagovat na krize v ruznych oblastech ¢innosti Spolecenstvi. Stejné tak
musi byt respektovana obecna zasada subsidiarity.

©) Vzhledem k tomu, ze komunikace ptedstavuje kliCovy prvek fizeni krizi,
je tieba vénovat zvlastni pozornost informovani vefejnosti a tcelné komu-
nikaci s obCany prostiednictvim tisku a riznych komunikacnich
prostiedkii a pobocek Komise, at’ uz z Bruselu a/nebo jinych ptihodnych
mist.

Clanek 1
Systém ARGUS
1.  Za ucelem zlepSeni schopnosti Komise zajistit v€asnou, ucinnou
a jednotnou reakci v ptipad¢é zavaznych krizi zasahujicich vice odvétvi
v riznych oblastech politiky, a které vyzaduji akci na trovni Spolecen-

stvi bez ohledu na pficinu téchto krizi, se zfizuje vSeobecny systém
vCasného varovani a reakce s nazvem ARGUS.

2. Systém ARGUS je tvofen:
a) siti pro vnitini komunikaci;

b) zvlaStnim postupem pro koordinaci, ktery se spusti v ptipadé
zavaznych krizi zasahujicich vice odvétvi.

3.  Témito ustanovenimi neni dotéeno rozhodnuti Komise
2003/246/ES o opera¢nich postupech pro krizové fizeni.

Cléanek 2
Informacni sit® ARGUS

1. Sit pro vnitfni komunikaci pfedstavuje stdlou platformu, ktera
generalnim feditelstvim a utvarim Komise umoznuje v realném case
sdilet duilezité informace o vznikajicich krizich zasahujicich vice odvétvi
¢i o predpokladané nebo bezprostfedni hrozbé takovych krizi, a dale
koordinovat v ramci pravomoci Komise vhodnou reakci.
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2. Zakladnimi ¢leny sité jsou: generdlni sekretariat, GR pro tisk
a komunikaci véetnd utvaru mluvéiho, GR pro Zivotni prostiedi, GR
pro zdravi a ochranu spotiebitele, GR pro spravedinost, svobodu
a bezpednost, GR pro vnéjsi vztahy, GR pro humanitarni pomoc, GR
pro personal a administrativu, GR pro obchod, GR pro informatiku, GR
pro dan¢ a celni unii a spole¢né vyzkumné stfedisko a pravni sluzba.

3. VSechny ostatni generalni feditelstvi a utvary Komise mohou byt
do sit¢ zafazeny na zakladé vlastni zadosti, a to za predpokladu, ze
provedou minimalni pozadavky uvedené v odstavci 4.

4. Generalni teditelstvi a ttvary, které jsou Cleny sité, jmenuji pro
systétm ARGUS zpravodaje a zajisti stdlou pohotovost, coz umozni, aby
utvary mohly byt kontaktovany a v piipad¢€ krizi vyzadujicich jejich
zasah co nejrychleji reagovat. Systém bude vytvofen tak, aby bylo
mozné ulinit tyto kroky v ramci stavajiciho rozdéleni lidskych zdroju.

Clének 3

Koordina¢ni postup v pripadé zavaznych krizi

1. 'V ptipadé zavaznych krizi zasahujicich vice odvétvi ¢i v pripadé
pfedpokladanych nebo bezprostfedné hrozicich krizi tohoto charakteru,
se predseda miZze z vlastni iniciativy po té, co je varovan nebo na
zakladé Zadosti ¢lena Komise, rozhodnout uvést do chodu zvlastni koor-
dinac¢ni postup. Pfedseda zaroven rozhodne, kdo ponese politickou
odpovédnost za reakci Komise na krizi. Pfedseda si bud’ odpovédnost
ponecha nebo ji postoupi nekterému ¢lenovi Komise.

2. Tato odpovédnost v sobé obsahuje vedeni a koordinaci reakce na
krizi, zastupovani Komise vici dal$im organim a odpovédnost za
komunikaci s vefejnosti. Tato skute¢nost nema vliv na stavajici pravo-
moci a mandat v ramci sboru ¢lent Komise.

3. Generalni sekretariat na zakladé povéfeni piedsedy nebo
¢lena Komise, kterému byla postoupena odpovédnost, uvede do chodu
zvlastni operacni strukturu krizového fizeni s nazvem Krizovy koordi-
nacni vybor podle ¢lanku 4.

Clanek 4

Krizovy koordinaéni vybor

1.  Krizovy koordina¢ni vybor je zvlastni operacni struktura krizo-
vého fizeni zfizend za Ucelem vedeni a koordinace reakce na krizi.
Tato struktura sdruzuje predstavitele vSech vyznamnych generalnich
feditelstvi a utvari Komise. Obecné plati, ze v Krizovém koordina¢nim
vyboru budou zastoupeny generalni feditelstvi a utvary uvedené v ¢l. 2
odst. 2, a dale generalni feditelstvi a ttvary, kterych se konkrétni krize
tykd. Krizovy koordinacni vybor bude vyuzivat stavajici zdroje
a prostfedky utvart.

2. Krizovému koordina¢nimu vyboru ptedseda zastupce generalniho
tajemnika, ktery ma zvlastni odpovédnost za koordinaci politiky.

3.  Krizovy koordinac¢ni vybor bude zejména hodnotit a monitorovat
vyvoj situace, identifikovat problémy, alternativni feSeni téchto prob-
lémt a akci a dale zajiStovat realizaci pfijatych rozhodnuti a akei,
jakoz i jejich jednotnost a soudrznost.
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4. Rozhodnuti, na nichz se dohodne Krizovy koordina¢ni vybor,
bude schvalovat Komise v ramci béznych rozhodovacich postupl
a provadét je budou generalni feditelstvi a systémy vcasného varovani.

5. Utvary Komise nalezitym zplsobem zajisti fizeni kol v souvi-
slosti s reakei, a to v ramci svych pravomoci.

Cldnek 5
Piirucka pro operacni postupy

Prirucka pro operacni postupy vymezi podrobna ustanoveni pro
provadéni tohoto rozhodnuti.

Clének 6

Komise pfezkouma toto rozhodnuti s ohledem na ziskané zkuSenosti
a technologicky pokrok, a to nejpozdéji jeden rok ode dne vstupu
v platnost tohoto rozhodnuti, poptipad¢ piijme dalsi dodatecna opatieni
tykajici se fungovani systému ARGUS.
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PROVADECI PRAVIDLA K NARIZENI EVROPSKEHO PARLAMENTU

A RADY (ES) C. 13672006 O POUZITI USTANOVENI AARHUSKE

UMLUVY O PRISTUPU K INFORMACIM, UCASTI VEREJNOSTI NA

ROZHODOVANI A  PRISTUPU K PRAVNI OCHRANE

V ZALEZITOSTECH ZIVOTNIHO PROSTREDIi NA ORGANY
A SUBJEKTY SPOLECENSTVi

Clanek 1
Pristup k informacim o Zivotnim prostiedi

Lhuta 15 pracovnich dnli uvedena v ¢lanku 7 nafizeni (ES) ¢. 1367/2006
zacne dnem, kdy odpovédny ttvar Komise zaregistruje zadost.

Cléanek 2

Ucast veiejnosti

Pro ucely provadéni ¢l. 9 odst. 1 nafizeni (ES) ¢. 1367/2006 zajisti
Komise cast vefejnosti v souladu se sdélenim ,,Obecné zasady a mini-
malni normy pro konzultace zainteresovanych stran Komisi® (*).

Clanek 3

Zadosti o vnitini prezkum

Zadosti o vnitini pfezkum spravnich aktd &i piipadi spravni neinnosti
se zasilaji poStou, faxem nebo e-mailem utvaru zodpovédnému za
provadéni ustanoveni, na jehoz ziklad¢ byl spravni akt pfijat nebo
v jehoZ souvislosti se posuzuje Udajny piipad spravni necinnosti.

Za timto uCelem se vefejnosti vSemi vhodnymi zplsoby zpfistupni
kontaktni udaje.

V pfiipadech, kdy je Zadost zaslana utvaru, ktery nezodpovidad za
pfezkum, pfedd uvedeny utvar zadost odpovédnému utvaru.

V piipad¢, Ze Gtvarem zodpovédnym za pfezkum neni generélni feditel-
stvi pro zivotni prostfedi, informuje uvedeny utvar generalni feditelstvi
pro zivotni prostfedi o podané Zzadosti.

Clanek 4

Rozhodnuti tykajici se pripustnosti Zadosti o vnitini prezkum

1. Jakmile je zadost o wvnitfni pfezkum zaregistrovana, zaSle se
nevladni organizaci, kterd zadost podala, potvrzeni o pfijeti, pokud
mozno elektronickou cestou.

2. Dotyény utvar Komise rozhodne, zda je nevladni organizace
opravnéna podat zadost o vnitini prezkum v souladu s rozhodnutim
Komise 2008/50/ES (?).

" KOM(2002) 704 v kone¢ném znéni.
(®» Ut vést. L 13, 16.1.2008, s. 24.
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3.V souladu s c¢lankem 14 jednaciho fadu je pravomoc piijmout
rozhodnuti o pfipustnosti zadosti o vnitini pfezkum pfenesena na gene-
ralniho feditele nebo vedouciho doty¢ného utvaru.

Rozhodnuti o pripustnosti zadosti se podle odstavce 2 tohoto ¢lanku vz-
tahuji na jakdkoliv rozhodnuti o ndroku nevlddni organizace, kterd
zadost podala, na vCasné podani zadosti podle ¢l. 10 odst. 1 druhého
pododstavce natizeni (ES) ¢. 1367/2006 a na uvedeni a opodstatnéni
davodi, na jejichz zdklad¢ se zadost podava, jak je stanoveno v ¢l. 1
odst. 2 a 3 rozhodnuti 2008/50/ES.

4.  Pokud se generalni feditel ¢i vedouci utvaru, na né&jz odkazuje
odstavec 3, domniva, ze zadost o vnitini prezkum je zcela ¢i ¢astecné
nepfipustnd, je nevladni organizace, ktera zadost podala, informovéana
pisemné s uvedenim divodl, pokud mozno elektronickou cestou.

Clanek 5

Rozhodnuti tykajici se obsahu Zadosti o vnitfni pifezkum

1. VSechna rozhodnuti, kterymi se stanovi, Ze spravni akt, o jehoz
pfezkum se zada, nebo udajny piipad spravni necinnosti porusuji pravni
piedpisy v oblasti zivotniho prostiedi, pfijima Komise.

2.V souladu s c¢lankem 13 jednaciho fadu je ¢len Komise, ktery
zodpovida za provadéni ustanoveni, na jehoz zakladé byl dotceny
spravni akt piijat nebo kterého se udajny pfipad spravni necinnosti
tyka, opravnén rozhodnout, zda spravni akt, o jehoz pfezkum se zada,
nebo dajny piipad spravni necinnosti porusuje pravni piedpisy v oblasti
zivotniho prostiedi.

Dalsi ptenaseni pravomoci udélenych podle prvniho pododstavce se
zakazuje.

3. Nevladni organizace, ktera podala zadost, je o vysledku pfezkumu
informovana pisemné s uvedenim divodd, pokud mozno elektronickou
cestou.

Clanek 6
Opravné prostiredky

Vsechny odpovédi, které nevladni organizaci oznamuji, ze jeji Zadost je
bud’ plné ¢i zcela nepfipustna, nebo ze spravni akt, o jehoz pirezkum se
zada, ¢i tdajny ptipad spravni neinnosti neporusuji pravni piedpisy
v oblasti zivotniho prostfedi, informuji nevladni organizaci o opravnych
prostiedcich, konkrétné zahajeni soudniho fizeni proti Komisi nebo
podani stiZnosti vefejnému ochranci prav ¢i oboji, za podminek stano-
venych v c¢lancich 230 a 195 Smlouvy o ES.

Clanek 7

Informovani verejnosti

Prakticka pfirucka poskytuje vefejnosti vhodné informace o jejich
pravech podle natfizeni (ES) ¢. 1367/2006
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