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(Legislativni akty)

NARIZENI

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 20222554
ze dne 14. prosince 2022

o digitdlni provozni odolnosti finan¢niho sektoru a o zméné nafizeni (ES) ¢ 10602009, (EU)
& 6482012, (EU) & 600/2014, (EU) & 909/2014 a (EU) 2016/1011

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na ndvrh Evropské komise,

po postoupeni ndvrhu legislativniho aktu vnitrostdtnim parlamentiim,

s ohledem na stanovisko Evropské centrdlni banky ('),

s ohledem na stanovisko Evropského hospodaiského a socidlniho vyboru (3,

v souladu s fddnym legislativnim postupem (),

vzhledem k témto diivodim:

(1)  Vdigitdlnim v€ku podporuji informa¢ni a komunika¢ni technologie (IKT) sloZité systémy pouzivané pro kazdodenni
¢innosti. Udrzuji v chodu kli¢ovd odvétvi nasich ekonomik, vcetné finanéniho sektoru, a zlepSuji fungovani
vnitiniho trhu. Vys$i mira digitalizace a vzdjemné propojenosti rovnéz ndsobi riziko v oblasti IKT, kviili némuz se
celd spolecnost, a zejména finan¢ni systém, stivaji zranitelnéjsimi vici kybernetickym hrozbdm nebo narusenim
v oblasti IKT. I kdyz vSudyptitomné pouzivani systéma IKT a vysokd mira digitalizace a propojeni dnes tvoii
zakladni charakteristiku ¢innosti finan¢nich subjektd Unie, jejich digitdlni odolnost je nutné jesté lépe Fesit
a zaclenit do jejich sir$ich provoznich ramct.

(2)  Pouzivdni IKT ziskalo v poslednich desetiletich pii poskytovani finan¢nich sluzeb klicovou dlohu, a to do té miry, ze
dnes md zdsadni vyznam pii provadéni obvyklych béZnych funkci viech financnich subjektd. Digitalizace se nyni
tykd napfiiklad plateb, které se stdle vice pfesouvaji od hotovostnich a papirovych metod k pouzivani digitalnich
feeni, a rovnéZz clearingu a vypofddani cennych papird, elektronického a algoritmického obchodovéni, operaci
ptjcovani a financovéni, sdileného financovani, ivérového hodnoceni, spravy pohleddvek a ¢innosti provoznich
utvard. Vzhledem k pouZivani IKT se proménilo rovnéZz pojistovnictvi, od vzniku zprostfedkovateltt pojisténi

() Uf. vést. C 343, 26.8.2021, s. 1.

() Uf. vést. C 155, 30.4.2021, s. 38.

() Postoj Evropského parlamentu ze dne 10. listopadu 2022 (dosud nezvefejnény v Uiednim véstniku) a rozhodnuti Rady ze dne
28. listopadu 2022.
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nabizejicich své sluzby online s vyuZitim technologii v poji§tovnictvi az po digitalni uzavirdni pojisténi. Finanéni
sektor nejenze se digitalizoval jako celek, ale v disledku digitalizace se rovnéz prohloubila jeho vzdjemnd propojeni
a zavislosti a rovnéZ propojeni a zdvislosti mezi nim a poskytovateli infrastruktury a sluzeb z fad tfetich stran.

(3)  Evropskd rada pro systémova rizika (ESRB) ve své zpravé z roku 2020 zabyvajici se systémovymi kybernetickymi
riziky potvrdila, jak stdvajici vysokd mira vzdjemného propojeni financnich subjektd, financnich trha
a infrastruktur finan¢nich trhi, a zejména vzdjemnd zdvislost jejich systéma IKT, by mohla potencidlné
piedstavovat systémovou zranitelnost, protoze se kybernetické incidenty vzniklé v jednom misté mohou bez
omezeni geografickymi hranicemi rychle rozsifit z kteréhokoliv z pfiblizné 22 000 finan¢nich subjektd Unie na cely
finanéni systém. Zdvaznd naruSeni IKT, k nimZ dochdzi ve finanénim sektoru, nedopadaji pouze na izolované
finan¢ni subjekty. Rovnéz usnadiuji Sifeni lokalizovanych zranitelnost! napfi¢ finan¢nimi pfenosovymi kandly
a potencidlné vytvafeji negativni duasledky pro stabilitu finanénitho systému Unie, nebot vedou napiiklad
k hromadnym vybértim hotovosti a celkové ztraté jistoty a diivéry na finanénich trzich.

(4)  Riziko v oblasti IKT v posledni dobé pfitahuje pozornost mezindrodnich, unijnich a vnitrostatnich tvirct politik,
reguldtorti a standardiza¢nich orgdnti, které se snazi o zlepseni digitdlni odolnosti, stanoveni norem a koordinaci
regulatornich a dohledovych ¢innosti. Na mezindrodni trovni se Basilejsky vybor pro bankovni dohled, Vybor pro
platebni styk a trzni infrastrukturu, Rada pro finanéni stabilitu, Institut pro finanéni stabilitu a rovnéz skupiny G7
a G20 zaméfuji na to, aby piislusnym orgdnim a dcastnikiim trhu v rdznych jurisdikcich poskytly ndstroje pro
posileni odolnosti jejich finanénich systémii. Tato prace je rovnéZz motivovdna potiebou fadné zohlednit riziko
v oblasti IKT v kontextu vysoce propojeného globélniho finanéniho systému a usilovat o vétsi konzistentnost
piislusnych osvédcenych postupt.

(5)  Pres cilené politické a legislativn{ iniciativy na unijn{ i vnitrostdtni trovni pfedstavuje riziko v oblasti IKT problém
pro provozni odolnost, vykonnost a stabilitu finan¢niho systému Unie. Reformy, které nésledovaly po finan¢ni krizi
z roku 2008, primdrné posilily finanéni odolnost finanéniho sektoru Unie a zaméfovaly se na zajisténi konkurence-
schopnosti a stability Unie z hlediska ekonomiky, obezfetnosti a chovani trhu. PfestoZe jsou bezpe¢nost IKT
a digitdlni odolnost souéasti opera¢niho rizika, regulatorni agenda se jim po finanéni krizi vénovala méné, pficemz
byly rozvijeny pouze v nékterych oblastech strategického a regulatorntho rdmce finan¢nich sluzeb Unie nebo jen
v nékolika mdlo ¢lenskych stitech.

(6) Ve svém sdéleni ze dne 8. bfezna 2018 nazvaném ,Akéni pldn pro finan¢ni technologie: Za konkurenceschopngjsi
a inovativnégjsi evropsky finan¢ni sektor* Komise zdtiraznila, Ze je nanejvys dilezité zlepsit odolnost finan¢ntho
sektoru Unie, mimo jiné z provozniho hlediska, aby byla zajisténa jeho technologickd bezpecnost a spravné
fungovini, jeho rychlé zotaveni z naru$eni a incidentd souvisejicich s IKT a aby v kone¢ném disledku mohly byt
finan¢ni sluzby efektivné a bezproblémové poskytovany v celé Unii, a to i v krizovych situacich, a aby byla soucasné
zachovdna davéra spotiebiteld a trhu.

(7)  V dubnu 2019 Evropsky orgdn dohledu (Evropsky orgdn pro bankovnictvi) (EBA) ziizeny naf{zenim Evropského
parlamentu a Rady (EU) & 1093/2010 (*), Evropsky orgdn dohledu (Evropsky orgdn pro pojistovnictvi
a zaméstnanecké penzijni pojisténi) (EIOPA) zifzeny nafizenim Evropského parlamentu a Rady (EU)

¢. 1094/2010 () a Evropsky orgdn dohledu (Evropsky orgdn pro cenné papiry a trhy) (ESMA) zfizeny nafizenim

() Nafizeni Evropského parlamentu a Rady (EU) ¢. 1093/2010 ze dne 24. listopadu 2010 o zfizeni Evropského orgdnu dohledu
(Evropského orgdnu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni rozhodnuti Komise 2009/78/ES
(Ur. vést. L 331, 15.12.2010, 5. 12).

() Nafizeni Evropského parlamentu a Rady (EU) ¢. 1094/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu
(Evropského orgdnu pro pojistovnictvi a zaméstnanecké penzijni pojisténi), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni
rozhodnuti Komise 2009/79(ES (Uf. vést. L 331, 15.12.2010, s. 48).
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Evropského parlamentu a Rady (EU) ¢. 1095/2010 (%) (spolecné oznacovany jako ,evropské orgdny dohledu”)
spole¢né vydaly technické doporuceni, ve kterém vyzvaly k jednotnému piistupu k riziku v oblasti IKT ve
finan¢nim sektoru a doporucily odpovidajicim zptisobem posilit digitdlni provozni odolnost odvétvi finan¢nich
sluZeb prostfednictvim iniciativy Unie zaméFené na toto odveétvi.

(8)  Finanéni sektor Unie je upraven jednotnym souborem pravidel a ¥di jej Evropsky systém dohledu nad finanénim
trhem. Nicméné ustanoveni zabyvajici se digitdlni provozni odolnosti a bezpe¢nosti IKT nejsou dosud plné nebo
konzistentné harmonizovdna, pfestoze je digitdlni provozni odolnost klicovd pro zajisténi financni stability
a integrity trhu v digitdlnim véku a neni o nic méné dulezitd nez napfiklad spole¢né normy pro obezfetnost nebo
chovdni na trhu. Proto je tfeba vypracovat jednotny soubor pravidel a systém dohledu, aby byla rovnéz zahrnuta
digitdlni provozni odolnost, a to posilenim mandatd piislusnych orgdnd s cilem umoznit jim vykondvat dohled nad
fizenim rizika v oblasti IKT ve finan¢nim sektoru, aby byla chrdnéna integrita a efektivnost vnitfniho trhu a bylo
usnadnéno jeho fddné fungovani.

(9)  Legislativni nesrovnalosti a nevyrovnané vnitrostdtni regulatorni nebo dohledové piistupy, pokud jde o riziko
v oblasti IKT, jsou pfi¢inou ptekdzek fungovani vnitintho trhu s finan¢nimi sluzbami a brani bezproblémovému
vykonu svobody usazovani a poskytovani sluzeb finanénim subjektim s pfeshrani¢ni pasobnosti. Rovnéz by
mohlo dochdzet k narueni hospodaiské soutéze mezi finanénimi subjekty stejného typu piisobicimi v riiznych
Clenskych stitech. Je tomu tak zejména v oblastech, kde byla harmonizace Unie velmi omezend, jako u testovani
digitalni provozni odolnosti, nebo v oblastech, kde chybi, napiiklad p#i sledovani rizika v oblasti IKT spojeného
s tietimi stranami. Rozdily vyplyvajici z ptedpokladaného vyvoje na vnitrostatni trovni by mohly vytvafet dali
piekazky fungovani vnitiniho trhu na dkor G¢astnikd trhu a finanénf stability.

(10) V disledku toho, Ze ustanoveni tykajici se rizika v oblasti IKT byla na unijni drovni FeSena pouze Cdste¢né,
v soucasnosti existuji mezery ¢i pfesahy ve vyznamnych oblastech, jako jsou hldseni incidentt souvisejicich s IKT
a testovani digitdlni provozni odolnosti, a nesrovnalosti vyplyvajici z novych rozdilnych vnitrostdtnich pravidel
nebo nékladové neefektivniho pouzivdni prekryvajicich se pravidel. Poskozuje to zejména intenzivniho uzivatele
IKT, jakym je financni sektor, protoZe technologicka rizika neznaji hranice a finan¢ni sektor poskytuje své sluzby ve
velké mife preshrani¢né jak v rdmci Unie, tak mimo ni. Jednotlivé finan¢ni subjekty fungujici na pfeshrani¢nim
zakladé nebo vlastnici nékolik opravnéni (napiiklad jeden finan¢ni subjekt maze mit bankovni licenci a opravnéni
pro investi¢ni podnik a platebni instituci, pficemZ je mohly vydat riizné pfislusné orgdny v jednom ¢&i nékolika
Clenskych statech) Celi provoznim problémtm pfi feSeni rizika v oblasti IKT a zmirfiovani negativnich dopada
incidentd souvisejicich s IKT vlastnimi silami a jednotnym nékladové efektivnim zpiisobem.

(11) Protoze jednotny soubor pravidel neni doprovazen ucelenym ramcem pro riziko v oblasti IKT nebo operaéni riziko,
je nutnd harmonizace kli¢ovych pozadavkd na provozni digitdlni odolnost pro vSechny finan¢ni subjekty. Rozvoj
schopnosti v oblasti IKT a celkovd odolnost finan¢nich subjektd zaloZend na téchto kli¢ovych pozadavcich by
pomohly zachovat stabilitu a integritu finan¢nich trht Unie a tim pfispét k zajisténi vysoké trovné ochrany
investorti a spotiebiteltt v Unii. JelikoZ cilem tohoto nafizeni je pfispét k bezproblémovému fungovani vnitiniho
trthu, mélo by vychdzet z ustanoveni ¢ldnku 114 Smlouvy o fungovdni Evropské unie (dile jen ,Smlouva
o fungovani EU), jak je vykldddno v souladu s konzistentn{ judikaturou Soudniho dvora Evropské unie (déle jen
»Soudni dvir®).

(12) Cilem tohoto nafizeni je konsolidovat a aktualizovat pozadavky na riziko v oblasti IKT jako souddst pozadavkt na
operacni riziko, které byly az dosud FeSeny v riznych pravnich aktech Unie samostatné. Tyto akty se sice zabyvaji
hlavnimi kategoriemi finan¢niho rizika (napiiklad Gvérovym rizikem, trZnim rizikem, tvérovym rizikem
protistrany a rizikem likvidity, rizikem chovéni trhu), ale v dobé¢ svého pfijeti komplexné nepostihly vSechny slozky
provozni odolnosti. Pravidla tykajici se opera¢niho rizika, jsou-li déle rozpracovana prostfednictvim téchto pravnich
akttl Unie, Casto upfednostiiuji pfi feSeni tohoto rizika tradi¢ni kvantitativni piistup (konkrétné stanoveni
kapitdlovych pozadavki na kryti rizika v oblasti IKT) namisto kvalitativnich pravidel zaméfenych na schopnosti
ochrany, detekce, omezeni $ifeni, obnovy a ndpravy v souvislosti s incidenty souvisejicimi s IKT nebo na schopnosti

() Nafizeni Evropského parlamentu a Rady (EU) ¢. 1095/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu
(Evropského orgdnu pro cenné papiry a trhy), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni rozhodnuti Komise 2009/77/ES
(Ut. vést. L 331, 15.12.2010, s. 84).
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hldseni a digitdlntho testovdni. Tyto akty byly primdrné urCeny k pokryti a aktualizaci zdkladnich pravidel
obezfetnostniho dohledu, integrity trhu nebo chovdni na ném. Vzhledem ke konsolidaci a aktualizaci raznych
pravidel tykajicich se rizika v oblasti IKT by vSechna ustanoveni zabyvajici se digitdlnim rizikem ve finan¢nim
sektoru méla byt poprvé a konzistentné shrnuta v jediném legislativnim aktu. Toto nafizeni tudiz zapliiuje mezery
¢i napravuje nesrovnalosti v nékterych z téchto pfedchozich pravnich aktli, véetné v nich pouzité terminologie,
a vyslovné odkazuje na riziko v oblasti IKT prostiednictvim pravidel zaméfenych na schopnosti fizeni rizika
v oblasti IKT, hldSeni incidentd, testovani provozni odolnosti a sledovani rizika v oblasti IKT spojeného s tfetimi
stranami. Timto nafizenim by se tudiz rovnéz mélo zvysit povédomi o riziku v oblasti IKT a mélo by se v ném
uznat, Ze incidenty souvisejici s IKT a nedostate¢nd provozni odolnost mohou ohrozit finan¢ni stabilitu finan¢nich
subjektd.

(13) Finané¢ni subjekty by mély pfi feSeni rizika v oblasti IKT uplatiiovat stejny piistup a stejnd pravidla zaloZend na
zdsaddch s pfihlédnutim ke své velikosti a celkovému rizikovému profilu a k povaze, rozsahu a sloZitosti svych
sluzeb, ¢innosti a operaci. Konzistentnost ptispiva ke zvysen{ diivéry ve finan¢ni systém a zachovani jeho stability,
zejména v dobé velké zdvislosti na systémech, platformdch a infrastrukturach IKT, které jsou spojeny se zvySenymi
digitdlnimi riziky. Dodrzovani zdkladni kybernetické hygieny by rovnéz meélo zabrdnit vysokym ndkladim
v ekonomice, protoZe minimalizuje dopad a ndklady zptisobené narusenim v oblasti IKT.

(14) Nafizeni pomdhd sniZovat slozitost pravnich pfedpisti, posiluje konvergenci dohledu a zvySuje pravni jistotu,
pficemz soucasné rovnéz prispivd ke sniZeni nakladt na dodrzovani predpisil, zejména u financnich subjekts
ptisobicich pfeshrani¢ng, a omezuje naruseni hospodaiské soutéze. Vybér natizeni pro vytvofeni spole¢ného rdimce
digitdlni provozni odolnosti finan¢nich subjekt je proto nejvhodnégjsi zpiisob, jak zarucit homogenni a jednotné
vyuzivani vSech slozek fizeni rizika v oblasti IKT ve finan¢nim sektoru Unie.

(15) Smérnice Evropského parlamentu a Rady (EU) 2016/1148 () byla prvnim horizontdlnim rdmcem pro
kybernetickou bezpe¢nost piijatym na unijni Grovni, pfi¢emz se vztahuje rovnéZ na t¥i druhy finané¢nich subjekta,
konkrétné na tivérové instituce, obchodni systémy a tstfedni protistrany. ProtozZe vS§ak smérnice (EU) 2016/1148
stanovila na vnitrostatn{ drovni mechanismus identifikace provozovateli zékladnich sluzeb, v praxi byly do oblasti
jeji ptsobnosti zahrnuty pouze nékteré ivérové instituce, obchodni systémy a tstfedni protistrany identifikované
Clenskymi staty, které tudiz musi spliovat pozadavky na bezpecnost IKT a hldseni incidentii stanovené v uvedené
smérnici. Smérnice Evropského parlamentu a Rady (EU) 2022/2555 (%) stanovi jednotné kritérium pro urceni
subjekt, které spadaji do oblasti jeji ptisobnosti (pravidlo velikosti), pfi¢emz do jeji oblasti ptisobnosti pati{ rovnéz
tfi druhy finan¢nich subjekt.

(16) Protoze vSak toto nafizeni zvySuje zavedenim pozadavkd na fizeni rizika v oblasti IKT a hldSeni incidentl
souvisejicich s IKT, které jsou piisnéjsi nez pozadavky stanovené v soucasném pravu Unie v oblasti finan¢nich
sluzeb, Groven harmonizace riznych slozek digitdlni odolnosti, tato vy3si tiroveri predstavuje lepsi harmonizaci i ve
srovnani s pozadavky uvedenymi ve smérnici (EU) 2022/2555. Proto toto nafizeni pfedstavuje lex specialis, pokud
jde o smérnici (EU) 2022/2555. Soucasné je zdsadni zachovat pevny vztah mezi finanénim sektorem
a horizontalnim rdmcem Unie pro kybernetickou bezpecnost, jak je v soucasnosti stanoven ve smérnici (EU) 2022/
2555, aby byla zajisténa konzistentnost se strategiemi kybernetické bezpecnosti piijatymi clenskymi stity a byla
umoznéna informovanost organti finan¢niho dohledu o kybernetickych incidentech dopadajicich na jind odvétvi,
na néz se uvedend smérnice vztahuje.

() Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajistén{ vysoké spolecné Grovné
bezpecnosti siti a informacnich systémd v Unii (Uf. vést. L 194, 19.7.2016, s. 1).

(*) Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké spolecné Grovné
kybernetické bezpecnosti v Unii, o zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU)
2016/1148 (smérnice o bezpecnosti siti a informaci 2) (viz strana 80 v tomto ¢isle Uredniho véstniku).
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(17) V souladu s ¢l. 4 odst. 2 Smlouvy o Evropské unii, a aniZ je dotcen soudni pfezkum Soudnim dvorem, by timto
nafizenim neméla byt dotéena odpovédnost ¢lenskych sttt ve vztahu k zdkladnim funkcim statu, které se tykaji
vefejné bezpecnosti, obrany a ochrany narodni bezpe¢nosti, naptiklad pokud jde o poskytovani informaci, které by
byly v rozporu s ochranou nirodni bezpeé¢nosti.

(18) S cilem umozZnit meziodvétvové uceni a ucinné Cerpat ze zkusenosti jinych odvétvi pii feSeni kybernetickych hrozeb
by finanéni subjekty uvedené ve smérnici (EU) 2022/2555 mély zlstat soucdsti ,ekosystému“ uvedené smérnice
(naptiklad skupina pro spoluprici a tymy pro reakce na pocitacové bezpecnostni incidenty (ddle jen ,tymy CSIRT).
Evropské organy dohledu a vnitrostatni piislusné organy by rovnéz mély byt schopny ticastnit se politickych diskusi
o strategii a technickych ¢innosti skupiny pro spolupraci v rdmci uvedené smérnice a vyménovat si informace a dle
spolupracovat s jednotnymi kontaktnimi misty uréenymi nebo zfizenymi v souladu s uvedenou smérnici. Pfislusné
organy podle tohoto nafizeni by mély rovnéz konzultovat tymy CSIRT a spolupracovat s nimi. Pfislu§né organy by
rovnéz mély mit moZnost pozddat o technické poradenstvi piisluné orgdny uréené nebo ziizené v souladu se
smérnici (EU) 2022/2555 a uzavirat ujedndni o spoluprdci, jejichz cilem je zabezpecit G¢inné a rychle reagujici
koordina¢ni mechanismy.

(19) Vzhledem k silnym vzdjemnym vazbdm mezi digitdlni odolnosti a fyzickou odolnosti finan¢nich subjektti je v tomto
naifzeni a smérnici Evropského parlamentu a Rady (EU) 2022/2557 (°) nezbytny soudrzny piistup, pokud jde
o odolnost kritickych subjektii. Vzhledem k tomu, Ze fyzickd odolnost finan¢nich subjektti je ucelenym zptsobem
feSena v rdmci povinnosti tykajicich se fizeni rizika v oblasti IKT a hld3eni, na néz se vztahuje toto nafizeni, nemély
by se povinnosti stanovené v kapitoldch III a IV smérnice (EU) 20222557 vztahovat na finanéni subjekty spadajici
do oblasti pisobnosti uvedené smérnice.

(20)  Poskytovatelé cloudovych sluzeb jsou jednou z kategorii digitalnich infrastruktur upravenych smérnici (EU) 2022/
2555. Unijni rdmec dohledu vytvofeny timto nafizenim (ddle jen ,rdmec dohledu) se vztahuje na viechny kritické
poskytovatele sluzeb IKT z fad tfetich stran, véetné poskytovatelii cloudovych sluzeb, pokud poskytuji sluzby IKT
finan¢nim subjektiim, a mél by byt povazovan za doplnéni dohledu podle smérnice (EU) 2022/2555. Kromé toho
by se mél rdmec dohledu vytvofeny timto nafizenim vztahovat i na poskytovatele cloudovych sluzeb, nebot v Unii
neexistuje horizontalni rimec, kterym se zfizuje organ pro digitdlni dohled.

(21)  Aby ztstala zajisténa plna kontrola nad rizikem v oblasti IKT, musi mit finan¢ni subjekty k dispozici komplexni
schopnosti umoznujici silné a G¢inné fizeni rizika v oblasti IKT a specifické mechanismy a politiky pro zvlddnuti
viech incidentti souvisejicich s IKT a pro hldSen{ zdvaznych incidentd souvisejicich s IKT. Podobné by finanéni
subjekty mély mit zavedeny politiky pro testovéni systémi, kontrol a procesti v oblasti IKT, jakoZ i pro Fizeni rizika
v oblasti IKT spojeného s tfetimi stranami. Je tfeba zvysit zdkladni Groven digitdlni provozni odolnosti finan¢nich
subjektll a soufasné umoznit proporciondlni uplatiiovani pozadavki na urcité finanéni subjekty, zejména
mikropodniky, jakoz i finan¢ni subjekty, na néZ se vztahuje zjednoduseny rdmec pro fizeni rizika v oblasti IKT. Aby
se usnadnil i¢inny dohled nad institucemi zaméstnaneckého penzijniho pojisténi, ktery je pfiméfeny a fesi potiebu
snizit administrativni zatéz pfislusnych organt, mély by piislusné vnitrostitni pfedpisy o dohledu nad témito
finan¢nimi subjekty zohlednovat jejich velikost a celkovy rizikovy profil, jakoZ i povahu, rozsah a slozitost jejich
sluzeb, Cinnosti a operaci, a to i v piipadé prekroceni piislusnych prahovych hodnot stanovenych v ¢lanku 5
smérnice Evropského parlamentu a Rady (EU) 2016/2341 (**). Cinnosti v oblasti dohledu by se mély zaméfit
pfedeviim na potiebu fesit vazna rizika spojend s fizenim rizika v oblasti IKT konkrétniho subjektu.

() Smérnice Evropského parlamentu a Rady (EU) 20222557 ze dne 14. prosince 2022 o odolnosti kritickych subjektii a o zruseni
smérnice Rady 2008/114/ES (viz strana 164 v tomto &isle Uredniho véstniku).
(") Smérnice Evropského parlamentu a Rady (EU) 2016/2341 ze dne 14. prosince 2016 o Cinnostech instituci zaméstnaneckého

penzijniho pojisténi (IZPP) a dohledu nad nimi (Ut. vést. L 354, 23.12.2016, s. 37).
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Pfislusné organy by rovnéz mély zachovévat obezietny, ale pfiméfeny pitistup, pokud jde o dohled nad institucemi
zaméstnaneckého penzijniho pojisténi, které v souladu s ¢ldnkem 31 smérnice (EU) 2016/2341 zadivaji
vyznamnou &ast své hlavni ¢innosti, jako je sprava aktiv, pojistné-matematické vypocty, acetnictvi a sprava udaja,
poskytovatelam sluzeb.

(22) Prahové hodnoty a taxonomie pro hldseni incidentt souvisejicich s IKT se na vnitrostatni drovni vyznamné lisi.
Zatimco je mozné spolecné pozice dosdhnout pfislusnou praci Agentury Evropské unie pro kybernetickou
bezpecnost (ENISA) ziizené nafizenim Evropského parlamentu a Rady (EU) 2019/881 (") a skupiny pro spolupraci
podle smérnice (EU) 2022/2555, mohou u ostatnich finan¢nich subjekti stale existovat ¢i vznikat riizné piistupy ke
stanoveni prahovych hodnot a pouziti taxonomii. Kvili témto rozdilim existuje mnozstvi pozadavkd, které musi
finan¢ni subjekty dodrzovat, zejména pii fungovani v nékolika ¢lenskych stdtech a v rdmci finanéni skupiny. Takové
rozdily mohou navic omezovat vytvdfeni dalSich jednotnych nebo centralizovanych unijnich mechanismi
urychlujicich proces hldseni a podporujicich rychlou a bezproblémovou vyménu informaci mezi ptislusnymi
organy, kterd je zdsadni pro feSeni rizika v oblasti IKT v pfipadé rozsdhlych tutokd s potencidlné systémovymi
dopady.

(23)  Aby se snizila administrativni zatéZ a potencidlné zdvojené povinnosti hldseni pro nékteré finan¢ni subjekty, mély by
se pozadavky na hldsen{ incidentt podle smérnice Evropského parlamentu a Rady (EU) 2015/2366 (') prestat
vztahovat na poskytovatele platebnich sluzeb, kteif spadaji do oblasti ptsobnosti tohoto natizeni. V disledku toho
by tivérové instituce, instituce elektronickych penéz, platebni instituce a poskytovatelé sluzeb informovani o Gctu
uvedeni v ¢l. 33 odst. 1 uvedené smérnice méli ode dne pouzitelnosti tohoto nafizeni hldsit podle tohoto nafizeni
vSechny provozni nebo bezpec¢nostni incidenty souvisejici s platbami, které byly dffve oznamovany podle uvedené
smérnice, bez ohledu na to, zda se tyto incidenty tykaji IKT.

(24) Aby mohly pfislusné orgdny plnit tkoly v oblasti dohledu pozadovinim tplného prehledu o povaze, Cetnosti,
vyznamu a dopadu incidentt souvisejicich s IKT a aby se zlepsila vyména informaci mezi relevantnimi vefejnymi
organy, vetné donucovacich organti a orgdnt piislusnych k feseni krize, mélo by toto nafizeni stanovit spolehlivy
rezim hldseni incidentd souvisejicich s IKT, v jehoZ rdmci by se relevantni pozadavky zaméfily na stdvajici mezery
v pravu v oblasti finan¢nich sluzeb, a odstranit stavajici piekryti a zdvojeni s cilem snizit naklady. Je nutné
harmonizovat rezim hldSeni incidentd souvisejicich s IKT tim, Ze vSechny finan¢ni subjekty budou muset podévat
hlédseni svym piislusnym orgdntim na zdkladé jednotného zjednoduseného rdmce stanoveného v tomto nafizeni.
Kromé toho by mély evropské organy dohledu mit pravomoc déle upfesnit relevantni prvky rdmce pro hldseni
incidentt souvisejicich s IKT, jako jsou taxonomie, ¢asové ramce, soubory udajd, vzory a platné prahové hodnoty.
Aby byl zajistén plny soulad se smérnici (EU) 2022/2555, mélo by byt finan¢nim subjektim umoznéno dobrovolné
oznamovat vazné kybernetické hrozby relevantnimu pfislusnému orgdnu, pokud se domnivaji, Ze kybernetickd
hrozba je relevantni pro finan¢ni systém, uZivatele sluzeb nebo klienty.

(25) Nektera finanéni pododvétvi vypracovala pozadavky na testovani digitdlni provozni odolnosti, jeZ stanovi rdmce,
které nejsou vidy plné sladény. To vede k potencidlnimu zdvojeni ndkladi pro finan¢ni subjekty s pteshrani¢ni
pusobnosti a ¢ini vzdjemné uzndvani vysledkd testovani digitdlni provozni odolnosti slozitym, coz ndsledné mtize
vést k fragmentaci vnitfniho trhu.

(") Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA (,Agentufe Evropské unie pro
kybernetickou bezpe¢nost®), o certifikaci kybernetické bezpecnosti informacnich a komunikaénich technologii a o zruseni nafizeni
(EU) ¢. 526/2013 (,akt o kybernetické bezpecnosti) (Ur. vést. L 151, 7.6.2019, s. 15).

(") Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich sluzbdch na vnitinim trhu, kterou
se méni smérnice 2002[65[ES, 2009/110/ES a 2013/36/EU a nafizeni (EU) ¢. 10932010 a zruiuje smérnice 2007/64/ES
(Ut. vést. L 337, 23.12.2015, s. 35).
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(26) Dile, nebude-li pozadovano testovani IKT, zistanou nezji§tény zranitelnosti, jez povedou k vystaveni finanéniho
subjektu riziku v oblasti IKT, a v kone¢ném dusledku vznikne vy3si riziko pro stabilitu a integritu finan¢niho
sektoru. Bez zdsahu Unie by bylo testovdni digitdlni provozni odolnosti naddle nekonzistentni a neexistoval by
systém vzdjemného uznavani vysledkd testovani IKT v riznych jurisdikcich. ProtozZe je rovnéZ nepravdépodobné, Ze
by dalsi finan¢ni pododvétvi pfijala schémata testovani ve smysluplném rozsahu, promarnily by potencidlni vyhody
rdmce testovani, pokud jde o odhaleni zranitelnosti a rizik v oblasti IKT a schopnosti testovani bezpe¢nosti
a zachovéni provozu, které piispivaji k rostouci diivére klientt, dodavatelii a obchodnich partnerd. K odstranéni
uvedenych pfesahtl, rozdild a mezer je nutné stanovit pravidla pro rezim koordinovaného testovéni, coZ usnadni
vzdjemné uznavani pokrocilého testovani u finan¢nich subjektd spliujicich kritéria stanovend timto nafizenim.

(27)  Zavislost finan¢nich subjektii na pouzivani sluzeb IKT je z¢asti vyvoldna jejich potfebou pfizptsobit se rozvijejici se
konkurenéni digitdlni globdlni ekonomice, zvysit efektivitu svych ¢innosti a uspokojit poptavku spotiebitel. Povaha
a rozsah této zdvislosti se v poslednich letech nepfetrzité vyviji, pficemz se tim snizuji ndklady finan¢niho
zprostfedkovani, umoziuje rozsifeni obchodni ¢innosti a $kdlovatelnost vyuzivani finan¢nich aktivit a soucasné se
nabizi celd fada ndstroji IKT pro fizent slozitych vnitinich procest.

(28)  Toto rozsahlé vyuzivani sluzeb IKT doklddaji slozitd smluvni ujedndni, pficemz se finan¢ni subjekty casto potykaji
s potiZzemi pfi sjednavani smluvnich podminek pfizptisobenych obezfetnostnim normam nebo jinym regulatornim
pozadavkim, jeZ se na né vztahuji, nebo jinak pfi vymdahdn{ konkrétnich prév, jako jsou prava na pfistup nebo
préava tykajici se auditti, a to i tehdy, kdyZ jsou tato prdva zaclenéna do jejich smluvnich ujedndni. Kromé toho
mnoho téchto smluvnich ujedndni neobsahuje dostate¢né pojistky umoziujici plnohodnotné sledovani subdodava-
telskych procest, coz sniZuje schopnost finan¢niho subjektu posoudit souvisejici rizika. Déle protoZe poskytovatelé
sluzeb IKT z fad tietich stran ¢asto nabizeji standardizované sluzby riznym druhtm klientti, nemusi takova smluvni
ujedndni vzdy pfiméfené oetfovat individudlni nebo konkrétni pozadavky aktért finanéntho sektoru.

(29) Prestoze pravo Unie v oblasti finan¢nich sluzeb obsahuji urcitd obecnd pravidla o externim zajistén{ sluzeb, neni
sledovani smluvniho rozméru v prévu Unie plné zakotveno. Vzhledem k absenci jasnych a pfesnych unijnich
norem vztahujicich se na smluvni ujednani uzaviend s poskytovateli sluzeb IKT z fad tfetich stran neni externi zdroj
rizika v oblasti IKT vyfesen komplexné. Je proto nezbytné stanovit urcité klicové zdsady, jimiz se budou Fidit finan¢ni
subjekty v piipadé fizeni rizika v oblasti IKT spojeného s tietimi stranami a které jsou obzvlasté dalezité, pokud
finan¢ni subjekty vyuZzivaji poskytovatele sluzeb IKT z fad tfetich stran na podporu svych zdsadnich nebo
dtlezitych funkci. Tyto zdsady by mély byt doplnény souborem zdkladnich smluvnich prav ve vztahu k nékolika
prvkim plnéni a ukonceni smluvnich ujednani s cilem poskytnout ur¢ité minimdlni zdruky na podporu schopnosti
finan¢nich subjektd G¢inné sledovat veskeré riziko v oblasti IKT vznikajicf na trovni poskytovatelt sluzeb z fad
tietich stran. Tyto zdsady dopliuji odvétvové pravni predpisy pouZitelné na externi zajisténi sluzeb.

(30) 'V soucasné dobé je patrné, Ze pokud jde o sledovani rizika v oblasti IKT spojeného s tfetimi stranami a zdvislosti na
poskytovatelich sluzeb IKT z fad tfetich stran, chybi ur¢itd jednotnost a sblizovani. Pfes Usili o vyfeSeni externiho
zajisténi sluzeb, jako jsou pokyny EBA pro externi sluzby z roku 2019 a pokyny ESMA pro spoluprici s externimi
poskytovateli cloudovych sluzeb, nefesi pravo Unie dostate¢né $irsi problém potirdni systémového rizika, které mize
vzniknout pii vystaven{ finan¢niho sektoru omezenému poctu kritickych poskytovatelt sluzeb IKT z fad tfetich stran.
Skutecnost, Ze chybi pravidla na tGrovni Unie, jesté zhor$uje absence vnitrostitnich pravidel tykajicich se opravnéni
a nastrojt, které umoziuji organtim finanéniho dohledu spravné pochopit zavislosti na tietich strandch v oblasti IKT
a adekvatné sledovat rizika vyplyvajici z koncentrace zavislosti na tfetich strandch v oblasti IKT.
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(33)

(34)

S piihlédnutim k potencidlnimu systémovému riziku souvisejicimu s rostouci praxi externiho poskytovani sluzeb
a koncentraci zdvislosti na tfetich stranich v oblasti IKT a s ohledem na nedostate¢né vnitrostdtni mechanismy,
pokud jde o poskytovani pfiméfenych néstrojii orgdniim finanéntho dohledu za tcelem kvantifikace, kvalifikace
a napravy disledkd rizika v oblasti IKT, které se objevuje u kritickych poskytovatelii sluzeb IKT z fad tfetich stran, je
nezbytné vytvofit vhodny rdmec dohledu, ktery umozni nepfetrzité sledovani ¢innosti poskytovatelti sluzeb IKT
z fad tietich stran, jeZ jsou pro finanéni subjekty kritickymi poskytovateli sluzeb IKT z fad tfetich stran, a soucasné
zabezpedi, Ze bude zachovdna divéryhodnost a bezpecnost jinych zdkaznikd, nez jsou finan¢ni subjekty. Ackoli
poskytovani sluzeb IKT v rdmci skupiny s sebou nese specifickd rizika a pfinosy, nemélo by byt automaticky
povazovano za méné rizikové nez poskytovani sluzeb IKT poskytovateli mimo finanéni skupinu, a proto by mélo
podléhat stejnému regulaénimu ramci. Pokud jsou vsak sluzby IKT poskytoviny v ramci téZe finanéni skupiny,
finan¢ni subjekty by mohly mit vy3si droven kontroly nad poskytovateli v rdmci skupiny, coz by mélo byt
zohlednéno v celkovém posouzeni rizik.

rizika v oblasti IKT ve zna¢né mife na pravidelném sdileni operativnich informaci o hrozbach a zranitelnosti mezi
finan¢nimi subjekty. Sdilen{ informaci pfispivd k vytvafeni zvySeného povédomi o kybernetickych hrozbéch. To
zase zlep$uje kapacitu finan¢nich subjektti zabranit tomu, aby se z hrozeb staly skute¢né incidenty souvisejici s IKT,
a umoziuje témto subjektim G¢innéji omezit dopad incidentt souvisejicich s IKT a rychleji se z nich zotavit.
Vzhledem k absenci pokynti na Grovni Unie se zdd4, Ze tomuto sdilen{ operativnich informaci brani nékolik faktora,
zejména nejistota ohledné jejich kompatibility s pfedpisy pro ochranu osobnich tdajti, antimonopolnimi pfedpisy
a pfedpisy upravujicimi odpovédnost.

Pochybnosti tykajici se druhu informaci, které je mozné sdilet s ostatnimi Gcastniky trhu nebo jinymi orginy
nevykonavajicimi dohled (napfiklad ENISA u analytickych tidaji nebo Europol pro téely vymahdni prava), navic
vedou k neposkytovani uZzite¢nych informaci. Rozsah a kvalita sdileni informaci zistdvaji tudiZ v soucasné dobé
omezené a roztfisténé a piislusné vymény informaci probihaji vétSinou na mistni dGrovni (prostfednictvim
vnitrostatnich iniciativ) a bez konzistentnich celounijnich dohod o sdilen{ informaci pfizptisobenych pozadavkiim
integrovaného finan¢niho systému. Je proto dulezité tyto komunikaéni kandly posilit.

Finanéni subjekty by mély byt vybizeny, aby si vzdjemné vyménovaly operativni informace o kybernetickych
hrozbach a kolektivné vyuzivaly svych individudlnich znalosti a praktickych zkuSenosti na strategické, taktické
a provozni trovni, a zlepsily tak své schopnosti adekvdtniho posuzovani a sledovdni kybernetickych hrozeb,
obrany pfed nimi a reakce na né, a to zapojenim do ujedndni o sdilen{ informaci. Je proto nezbytné umoznit, aby na
trovni Unie vznikly mechanismy ujedndni o dobrovolném sdileni informaci, které pfi zavedeni v dvéryhodnych
prostiedich pomohou komunité finan¢niho sektoru branit se a spole¢né reagovat na kybernetické hrozby rychlym
omezenim S§ifeni rizika v oblasti IKT a zabranénim potencidlnimu $ifeni ndkazy finanénimi kandly. Tyto
mechanismy by mély byt v souladu s platnymi pravidly préva Unie v oblasti hospodaiské soutéze, jak jsou
vymezena ve sdéleni Komise ze dne 14. ledna 2011 nazvaném ,Pokyny k pouzitelnosti ¢ldnku 101 Smlouvy
o fungovani Evropské unie na dohody o horizontdlni spoluprici®, jakoz i s pravidly Unie pro ochranu tdaja,
zejména s nafizenim Evropského parlamentu a Rady (EU) 2016/679 (). Mély by fungovat na zdkladé pouziti
jednoho nebo vice pravnich zdkladt stanovenych v ¢ldnku 6 uvedeného nafizeni, naptiklad v souvislosti se
zpracovanim osobnich dajd, které je nezbytné pro tcely opravnéného zdjmu spravce nebo tieti strany, jak je
uvedeno v ¢l. 6 odst. 1 pism. f) uvedeného nafizeni, jakoZ i v souvislosti se zpracovdnim osobnich wdaji
nezbytnych pro splnéni pravni povinnosti spravce, které je nezbytné pro splnéni tikolu provddéného ve vetejném
zdjmu nebo pi vykonu vefejné moci, kterym je povéfen sprdvce, jak je uvedeno v ¢l. 6 odst. 1 pism. ¢) a e)
uvedeného naffzeni.

() Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se

zpracovanim osobnich Gdajli a o volném pohybu téchto Gdajii a o zrusenf smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udajt) (Ut. vést. L 119, 4.5.2016, s. 1).



27.12.202

2 Utedni véstnik Evropské unie L 333/9

(35)

(36)

(37)
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)

Aby se zachovala vysokd troven digitalni provozni odolnosti celého finan¢niho sektoru a zdroven drzel krok
s technologickym vyvojem, mélo by se toto nafizeni zabyvat rizikem vyplyvajicim ze vSech druhi sluzeb IKT. Za
timto tcelem by definice sluzeb IKT v kontextu tohoto nafizeni méla byt chdpdna Siroce a méla by zahrnovat
digitdlni a datové sluzby pribézné poskytované prostrednictvim systémd IKT jednomu nebo vice internim nebo
externim uzivateldm. Tato definice by méla napiiklad zahrnovat tzv. sluzby ,over the top“, které spadaji do
kategorie sluzeb elektronickych komunikaci. Méla by vyloucit pouze omezenou kategorii tradi¢nich analogovych
telefonnich sluzeb, které jsou kvalifikovany jako sluzby vefejné komutované telefonni sité (PSTN), sluzby pevné sité,
sluzby tradi¢niho analogového telefonniho systému (POTS) nebo telefonni sluzby pevné linky.

Bez ohledu na Sirokou platnost uvedenou v tomto nafizeni by mélo pouzivini pravidel pro digitdlni provozni
odolnost zohlednovat vyrazné rozdily ve velikosti a celkovém rizikovém profilu jednotlivych finan¢nich subjekti.
Obecnym principem pfi rozdélovani zdrojii a schopnosti na realizaci ramce pro fizeni rizika v oblasti IKT by mélo
byt, ze financni subjekty spravné vyvazi své pozadavky na IKT podle své velikosti a celkového rizikového profilu
a povahy, rozsahu a slozZitosti svych sluzeb, ¢innosti a provozu, zatimco piislusné organy budou nadale hodnotit
a revidovat zptisob tohoto rozdéleni.

Poskytovatelé sluzeb informovéni o Gi¢tu uvedeni v ¢l. 33 odst. 1 smérnice (EU) 2015/2366 jsou vyslovné zahrnuti
do oblasti plisobnosti tohoto nafizeni s pfihlédnutim ke zvlastni povaze jejich ¢innosti a rizikim, kterd z nich
vyplyvaji. Kromé toho do oblasti ptisobnosti tohoto nafizeni spadaji instituce elektronickych penéz a platebni
instituce vynaté podle ¢l. 9 odst. 1 smérnice Evropského parlamentu a Rady 2009/110/ES () a ¢l. 32 odst. 1
smérnice (EU) 2015/2366, i v piipadé, Ze jim nebylo v souladu se smérnici 2009/110/ES udéleno povoleni
k vydavani elektronickych penéz nebo pokud jim nebylo v souladu se smérnici (EU) 2015/2366 udéleno povoleni
k poskytovani a provadéni platebnich sluzeb. Z oblasti pisobnosti tohoto nafizeni jsou viak vyriaty postovni Zirové
instituce uvedené v ¢l. 2 odst. 5 bodu 3 smérnice Evropského parlamentu a Rady 2013/36/EU (V). Piislusnym
organem v piipadé platebnich instituci vynatych podle smérnice (EU) 2015/2366, instituci elektronickych penéz
vynatych podle smérnice 2009/110/ES a poskytovatelt sluzeb informovani o G¢tu uvedenych v ¢l 33 odst. 1
smérnice (EU) 2015/2366 by mél byt p¥islusny organ uréeny v souladu s ¢ldankem 22 smérnice (EU) 2015/2366.

Protoze vétsi finanéni subjekty by mohly vyuzivat vice prostfedki a mohou rychle pfidélovat finance na rozvoj
fidicich struktur a vytvafet rizné podnikové strategie, mély by mit povinnost zfizovat komplexnéjsi systémy spravy
a fizeni pouze ty finan¢ni subjekty, které nejsou ve smyslu tohoto nafizeni povazovany za mikropodniky. Tyto
subjekty jsou lépe vybaveny pro vytvdfeni specializovanych vedoucich funkci pro dohled nad ujedndnimi
s poskytovateli sluzeb IKT z fad tfetich stran nebo pro zvlddani krizového fizeni, k organizaci svého fzeni rizika
souvisejictho s IKT podle ti linii modelu obrany nebo k zavedeni modelu interniho Fizeni rizika a kontroly
a pfedlozZeni svych rdmct pro Fzeni rizika v oblasti IKT vnitfnimu auditu.

Neékteré financ¢ni subjekty vyuZzivaji vyjimky nebo se na né podle pfislusnych odvétvovych pravnich predpistt Unie
vztahuje velmi zjednoduseny regulaéni rdmec. Tyto finan¢ni subjekty zahrnuji spravce alternativnich investi¢nich
fonda uvedené v ¢l. 3 odst. 2 smérnice Evropského parlamentu a Rady 2011/61/EU ('), pojistovny a zajistovny
uvedené v ¢lanku 4 smérnice Evropského parlamentu a Rady 2009/138/ES (V) a instituce zaméstnaneckého
penzijniho pojisténi, které provozuji penzijni plany, které dohromady nemaji vice nez 15 tcastnikd. S ohledem na
tyto vyjimky by nebylo pfiméfené zahrnout tyto finan¢ni subjekty do oblasti piisobnosti tohoto nafizeni. Kromé

Smérnice Evropského parlamentu a Rady 2009/110/ES ze dne 16. zai{ 2009 o piistupu k ¢innosti instituci elektronickych penéz,
0 jejim vykonu a o obezfetnostnim dohledu nad touto ¢innosti, o zméné smérnic 2005/60/ES a 2006/48/ES a o zruSeni smérnice
2000/46/ES (Ut. vést. L 267, 10.10.2009, s. 7).

Smérnice Evropského parlamentu a Rady 2013/36/EU ze dne 26. Cervna 2013 o piistupu k ¢&innosti dvérovych instituc
a o obezfetnostnim dohledu nad tivérovymi institucemi, o zméné smérnice 2002/87[ES a zruSeni smérnic 2006/48[ES a 2006/49/ES
(Ut. vést. L 176, 27.6.2013, s. 338).

Smérnice Evropského parlamentu a Rady 2011/61/EU ze dne 8. Cervna 2011 o sprévcich alternativnich investi¢nich fondd a o zméné
smérnic 2003[41/ES a 2009/65[ES a naifzeni (ES) ¢. 1060/2009 a (EU) & 10952010 (UF. vést. L 174, 1.7.2011, s. 1).

Smérnice Evropského parlamentu a Rady 2009/138/ES ze dne 25. listopadu 2009 o pfistupu k pojistovaci a zajistovaci ¢innosti
a jejim vykonu (Solventnost 1) (U. vést. L 335, 17.12.2009, s. 1).



L 333/10 Utedni véstnik Evropské unie 27.12.2022

toho toto nafizeni uznava specifika struktury trhu zprostiedkovani pojisténi, v disledku ¢ehoZ by se toto nafizeni
nemélo vztahovat na zprostiedkovatele pojisténi, zprostfedkovatele zajisténi a zprostiedkovatele doplitkového
pojisténi kvalifikované jako mikropodniky nebo malé nebo stfedni podniky.

(40) Vzhledem k tomu, Ze subjekty uvedené v ¢l. 2 odst. 5 bodech 4 az 23 smérnice 2013/36/EU jsou vynaty z oblasti
ptisobnosti uvedené smérnice, mély by mit ¢lenské stity moznost vyloucit z oblasti ptisobnosti tohoto nafizeni
subjekty usazené na jejich Gzemi.

(41) Obdobné v zdjmu sladéni tohoto nafizeni s oblasti plisobnosti smérnice Evropského parlamentu a Rady
2014/65/EU (**) je rovnéz vhodné vyloudit z oblasti plisobnosti tohoto nafizeni fyzické a pravnické osoby uvedené
v ¢ldncich 2 a 3 uvedené smérnice, které mohou poskytovat investi¢ni sluzby, aniz by musely ziskat povoleni podle
smérnice 2014/65/EU. Clének 2 smérnice 2014/65/EU vsak z oblasti ptisobnosti uvedené smérnice rovnéz vylucuje
subjekty, které jsou pro tcely tohoto nafizeni povazovany za finan¢ni subjekty, jako jsou centralni depozitdfe
cennych papirti, subjekty kolektivniho investovani nebo pojistovny a zajistovny. Vylouceni osob a subjektt podle
¢lankd 2 a 3 uvedené smérnice z oblasti piisobnosti tohoto nafizeni by nemélo tyto centralni depozitdfe cennych
papird, subjekty kolektivniho investovani nebo pojistovny a zajistovny zahrnovat.

(42) Nekteré finan¢ni subjekty podléhaji podle odvétvovych pravnich predpist Unie mirnésim pozadavkim nebo
vyjimkdm z diivoda spojenych s jejich velikosti nebo sluzbami, které poskytuji. Tato kategorie finan¢nich subjektt
zahrnuje malé a nepropojené investicni podniky, malé instituce zaméstnaneckého penzijniho pojisténi, které
mohou byt dotéenym ¢lenskym statem vylouceny z oblasti ptsobnosti smérnice (EU) 2016/2341 za podminek
stanovenych v ¢ldnku 5 uvedené smérnice a provozuji penzijni pldny, které dohromady nemaji vice nez 100
ucastnikd, jakoZ i instituce vynaté podle smérnice 2013/36/EU. Proto je v souladu se zdsadou proporcionality
a v zdjmu zachovéani smyslu odvétvovych pravnich pfedpisti Unie rovnéz vhodné podrobit tyto finanéni subjekty
zjednodusenému rdmci pro Fzeni rizika v oblasti IKT podle tohoto nafizeni. PFiméfenost rdmce pro Fizeni rizika
v oblasti IKT, ktery se vztahuje na tyto finan¢ni subjekty, by neméla byt ménéna regula¢nimi technickymi normami,
které maji byt vypracoviny evropskymi orgdny dohledu. Kromé toho je v souladu se zdsadou proporcionality
vhodné, aby se na platebni instituce uvedené v ¢l. 32 odst. 1 smérnice (EU) 2015/2366 a na instituce elektronickych
penéz uvedené v ¢lanku 9 smérnice 2009/110/ES vynaté v souladu s vnitrostdtnim pravem provad&jicim tyto pravni
akty Unie vztahoval zjednoduseny rdmec pro fizeni rizika v oblasti IKT podle tohoto nafizeni, zatimco platebni
instituce a instituce elektronickych penéz, které nebyly vynaty v souladu s vnitrostitnim pravem provadéjicim
odvétvové pravni piedpisy Unie, by mély dodrzovat obecny rdmec stanoveny timto nafizenim.

(43) Obdobné by se po finan¢nich subjektech, které jsou povazoviny za mikropodniky nebo se na né vztahuje
zjednoduseny rdmec pro Fizeni rizika v oblasti IKT podle tohoto nafizeni, nemélo pozadovat, aby vytvorily funkci
sledovani ujedndni o vyuzivani sluzeb IKT uzavfenych s poskytovateli z fad tfetich stran nebo povéfily jednoho
vedouciho pracovnika jako osobu odpovédnou za dohled nad expozici souvisejicim rizikim a pfislusnou
dokumentaci; povéfily odpovédnosti za fizeni a kontrolu rizika v oblasti IKT kontrolni funkci a zajistily
odpovidajici nezavislost této kontrolni funkce, aby nedochdzelo ke stfetim zdjma; zdokumentovaly a pfezkoumaly
rdmec pro Fzeni rizika v oblasti IKT alesponi jednou ro¢né; pravidelné provadély interni audit rdmce pro fizeni
rizika v oblasti IKT; provddély hloubkovd posouzeni po velkych zméndch svych infrastruktur siti a informa¢nich
systémli a procest, pravidelné analyzovaly rizika pivodnich systémt IKT; provddély nezévisly interni audit
provadéni pland reakce a obnovy v oblasti IKT; zavedly funkeci fizeni krizi, rozsifily testovani zachovani provozu
a plany reakce a obnovy tak, aby zahrnovaly i scéndfe pfepnuti mezi primdrni infrastrukturou IKT a redundantnimi
zaf{zenimi; na Zadost oznamovaly pfislusnym orgdnim odhad souhrnnych ro¢nich ndkladd a ztrdt zptisobenych
zdvaznymi incidenty souvisejicimi s IKT, udrzovaly rezervni kapacity IKT; informovaly piislu§né vnitrostatni orgdny
o zméndch v ndvaznosti na prezkumy realizované po incidentech souvisejicich s IKT; nepfetrzité sledovaly relevantni

() Smérnice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich finan¢nich ndstrojii a o zméné smérnic
2002/92/ES a 2011/61/EU (U. vést. L 173, 12.6.2014, s. 349).
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technologicky vyvoj, zavedly uceleny program testovani digitdlni provozni odolnosti jako nedilnou soucast rimce
pro Fizeni rizika v oblasti IKT stanoveného v tomto nafizeni nebo pfijaly a pravidelné revidovaly strategii tykajici se
rizika v oblasti IKT spojeného s tfetimi stranami. Kromé toho by se od mikropodnikii mélo pouze vyzadovat, aby
posoudily potiebu zachovat tyto nadbyte¢né kapacity IKT na zdkladé svého rizikového profilu. Mikropodniky by
mély mit prospéch z flexibilnéjstho rezimu, pokud jde o programy testovani digitdlni provozni odolnosti. P
zvazovani druhu a Cetnosti testd, které maji byt provddény, by mély nalezité vyvazit cil zachovani vysoké digitdlni
provozni odolnosti, dostupné zdroje a sviij celkovy rizikovy profil. Mikropodniky a finan¢ni subjekty, na néz se
vztahuje zjednoduseny rdmec pro fizeni rizika v oblasti IKT podle tohoto nafizeni, by mély byt osvobozeny od
pozadavku provddét pokrocilé testovani nastrojii, systémii a procestt IKT na zdkladé penetraéniho testovani na
zdkladé hrozeb, nebot by se mélo pozadovat, aby takové testovani provddély pouze finanéni subjekty spliujici
kritéria stanovend timto nafizenim. Vzhledem ke svym omezenym moZznostem by mély mit mikropodniky
moznost dohodnout se s poskytovatelem sluzeb IKT z fad tfetich stran na pfeneseni prav finan¢niho subjektu na
piistup, kontrolu a audit na nezavislou tfeti stranu, kterou ur¢i poskytovatel sluzeb IKT z fad tfetich stran, za
pfedpokladu, Ze finan¢ni subjekt maze kdykoli pozddat pfislusnou nezévislou tfeti stranu o veskeré relevantni
informace a ujisténi o vykonnosti poskytovatele sluzeb IKT z fad tfetich stran.

(44) Protoze provadéni penetra¢nich testli na zdkladé hrozeb bude pozadovano pouze u finan¢nich subjektii oznacenych
pro tcely pokrocilého testovani digitdlni odolnosti, mély by se administrativni postupy a finanéni naklady souvisejici
s témito testy tykat malého procenta finan¢nich subjekta.

(45) Aby byla zajisténa dplnd harmonizace a celkova konzistentnost obchodnich strategii finan¢nich subjektt na jedné
strané a provadéni fizeni rizika v oblasti IKT na strané druhé, je tfeba po vedoucich orgdnech finanénich subjektt
pozadovat, aby si zachovévaly klicovou a aktivni Glohu pfi fizeni a pfizplisobovani rdmce pro fzeni rizika v oblasti
IKT a celkové strategie digitdlni provozni odolnosti. Pistup vedoucich orgdnii by se nemél zaméfovat pouze na
prostiedky k zajisténi odolnosti systému IKT, ale mél by prostfednictvim souboru politik zahrnovat rovnéz osoby
a procesy, které na kazdé Grovni podniku a pro vSechny zaméstnance utvateji silné povédomi o kybernetickych
rizicich a zdvazek k dodrzovéni striktni kybernetické hygieny na vSech drovnich. Nejvyznamnéjsim tkolem
vedouciho orgdnu pii fizeni rizika finanéniho subjektu v oblasti IKT by mél byt zastieSujici princip tohoto
uceleného piistupu déle vyjadieného prostiednictvim nepfetrzitého angazovani vedouciho organu pii kontrole
sledovéni fizen{ rizika v oblasti IKT.

(46) Kromé toho zdsada plné a kone¢né odpovédnosti vedouctho orgdnu za fizeni rizika finanéniho subjektu v oblasti
IKT jde ruku v ruce s potiebou zabezpecit miru investic souvisejicich s IKT a celkovy rozpocet finanéniho subjektu,
ktery by mu umoznil dosdhnout vysoké Grovné digitlni provozni odolnosti.

(47) Toto nafizeni, které je inspirovdno p¥islusnymi mezindrodnimi, vnitrostitnimi a odvétvovymi osvédcenymi postupy,
pokyny, doporucenimi a piistupy k fizeni kybernetického rizika, podporuje soubor zdsad usnadnujicich celkovou
strukturalizaci fizeni rizika v oblasti IKT. V disledku toho, pokud existuji hlavni schopnosti, které finan¢ni subjekty
zavedly s cilem Fesit riizné funkce fizeni rizika v oblasti IKT (identifikace, ochrana a prevence, detekce, reakce
a obnova, pouceni a vyvoj a komunikace), uvedené v tomto nafizeni, mély by finan¢n{ subjekty naddle volné
pouzivat modely fizen{ rizika v oblasti IKT s riznymi ramci nebo kategoriemi.

(48) Aby finan¢ni subjekty udrzely krok s vyvojem v oblasti kybernetickych hrozeb, mély by udrzovat aktualizované
systémy IKT, které budou spolehlivé a schopné zarucit nejen zpracovani udaji pozadovanych k realizaci jejich
sluzeb, ale které budou mit rovnéZ dostatenou technologickou odolnost umoziujici finanénim subjektim
adekvatné se vypotadat s dalsimi pozadavky na zpracovani, které se mohou objevit v disledku napjatych podminek
na trhu nebo jinych nepfiznivych situaci.
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(49) Ucinné plany zachovani provozu a plény obnovy jsou nutné k tomu, aby mohly finanéni subjekty neprodlené
a rychle fesit incidenty souvisejici s IKT, zejména kybernetické dtoky, prostfednictvim omezeni skod
a upfednostnéni obnovy ¢innosti a opatfen{ k obnové ¢innosti, a to v souladu se svymi zaloznimi postupy. Toto
obnoveni by viak v Zddném piipadé nemélo ohrozit integritu a bezpecnost siti a informacnich systémt ani
dostupnost, hodnovérnost, integritu nebo diivérnost tdaji.

(50) Ikdyz toto nafizeni umoznuje, aby finan¢ni subjekty flexibilné stanovily své cile, pokud jde o dobu obnovy a bod
dosazeni obnovy, tedy aby stanovily tyto cile s iplnym zohlednénim povahy a vyznamu relevantnich funkci a vech
konkrétnich provoznich potteb, mélo by po nich nicméné vyzadovat, aby pfi stanovovani téchto cili provedly
posouzeni potencidlniho celkového dopadu na trzni efektivitu.

(51) Sifitelé kybernetickych ttok maji tendenci usilovat o finanéni zisky pffmo u zdroje, &imz vystavuji finan¢ni
subjekty zdvaznym disledkiim. Aby se piedeslo ztrdté integrity systémd IKT ¢ jejich nedostupnosti, a tudiz se
zabranilo prolomeni duvérnych tdaji nebo poskozeni fyzické infrastruktury IKT, je tfeba vyrazné zlepsit
a zjednodusit hldseni zdvaznych incidentii souvisejicich s IKT finanénimi subjekty. Hldsen{ incidentti souvisejicich
s IKT by mélo byt pro vSechny finanéni subjekty harmonizovdno prostfednictvim zavedeni poZadavku, aby
podévaly hldseni pfimo svym relevantnim pfislusnym orgdnam. Pokud finan¢ni subjekt podléhd dohledu vice nez
jednoho pfislusného vnitrostitntho orgdnu, mély by clenské staty urcit jediny pfislusny orgdn, jemuz bude takové
hldseni uréeno. Uvérové instituce klasifikované jako vyznamné v souladu s ¢l. 6 odst. 4 nafizeni Rady (EU)
¢. 1024/2013 () by mély tato hldseni pfedklddat vnitrostitnim pfisluSnym orgdntm, které by mély zpravu
ndsledné predat Evropské centrdlni bance (ECB).

(52) PFmé hldSeni by mélo orgdntim finan¢éniho dohledu umoznit ziskat okamzity p¥istup k informacim o zdvaznych
incidentech souvisejicich s IKT. Orgdny finan¢ntho dohledu by vsak na oplitku mély podrobné informace
o zavaznych incidentech souvisejicich s IKT poskytnout vefejnym nefinanénim organtim (jako jsou piislusné
organy a jednotnd kontaktni mista podle smérnice (EU) 2022/2555, vnitrostatni tifady pro ochranu osobnich tdaja
a v pipadé zdvaznych incidentt souvisejicich s IKT trestni povahy donucovaci organy), aby se posililo povédomi
téchto orgdnt o takovych incidentech a aby se v pripadé tymt CSIRT usnadnila rychld pomoc, kterou je mozné
finanénfm subjekt@im piipadné poskytnout. Clenské stity by navic mély mit moznost stanovit, e finanénf subjekty
by mély tyto informace poskytovat vefejnym organtim mimo oblast finan¢nich sluzeb samy. Tyto informacni toky
by mély finan¢nim subjektim umoznit rychle vyuzit veskerych relevantnich technickych vstups, poradenstvi
ohledné ndpravy a ndslednych opatfeni ze strany téchto orgdnii. Informace o zdvaznych incidentech souvisejicich
s IKT by mély byt poskytovany vzdjemné: orgdny financniho dohledu by mély finan¢nimu subjektu poskytovat
veskerou nezbytnou zpétnou vazbu nebo pokyny a evropské organy dohledu by mély sdilet anonymizované ddaje
o kybernetickych hrozbach a zranitelnostech tykajici se daného incidentu, aby pomobhly $irsi spole¢né obrané.

(53) Pfestoze by se hldseni incident mélo vyZadovat po viech finanénich subjektech, neocekava se, Ze tento pozadavek
ovlivni viechny subjekty stejnym zptsobem. Ptislusné prahové hodnoty vyznamnosti, jakoz i lhity pro hldseni by
mély byt fddné upraveny v kontextu aktl v pfenesené pravomoci zaloZenych na regulacnich technickych normadch,
které vypracuji evropské organy dohledu, a to tak, aby se vztahovaly pouze na zdvazné incidenty souvisejici s IKT.
Pfi stanovovani [hiit pro povinnost hldseni by navic méla byt zohlednéna specifika finan¢nich subjekti.

(54) Toto nafizeni by mélo vyzadovat, aby Gvérové instituce, platebni instituce, poskytovatelé sluzeb informovani o tctu
a instituce elektronickych penéz hlasili vSechny provozni nebo bezpe¢nostni incidenty souvisejici s platbami — dffve
hlédsené podle smérnice (EU) 2015/2366 — bez ohledu na povahu incidentu z hlediska IKT.

() Nafizeni Rady (EU) ¢. 1024/2013 ze dne 15. ffjna 2013, kterym se Evropské centrdln{ bance svéfuji zvlstni tikoly tykajici se politik,
které se vztahuji k obezfetnostnimu dohledu nad tvérovymi institucemi (UF. vést. L 287, 29.10.2013, s. 63).
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(55) Evropské organy dohledu by mély byt povéfeny posouzenim proveditelnosti a podminek mozné centralizace hldseni
incidentd souvisejicich s IKT na Grovni Unie. Tato centralizace by mohla sestavat z jednotného centra EU pro hldseni
zdvaznych incidentt souvisejicich s IKT, které bude bud piimo pfijimat p¥islusnd hldseni a automaticky informovat
piislusné vnitrostatni organy, nebo bude sousttedovat pfislusna hldseni zasiland p¥islusnymi vnitrostdtnimi organy,
a plnit tak tlohu koordindtora. Evropské orgdny dohledu by mély byt povéfeny, aby spoletné s ECB a ENISA
vypracovaly spole¢nou zprévu zabyvajici se proveditelnosti vytvofeni jednotného centra EU.

(56) Aby finan¢ni subjekty dosdhly vysoké drovné digitdlni provozni odolnosti a fungovaly v souladu s pFislusnymi
mezindrodnimi normami (napiiklad zdkladnimi prvky skupiny G7 pro penetra¢ni testovani na zdkladé hrozeb)
i s rimci uplatiovanymi v Unii, jako je napiiklad TIBER-EU, mély by pravidelné testovat své systémy IKT a personal
zodpovédny za IKT na efektivitu jejich prostfedki prevence, detekee, reakce a obnovy, aby byly zjistény a odstranény
potencidlni zranitelnosti IKT. Aby se zohlednily rozdily vyskytujici se napfi¢ rtiznymi finan¢nimi pododvétvimi
a v jejich rdmci, pokud jde o tGroven pfipravenosti finan¢nich subjektii v oblasti kybernetické bezpe¢nosti, mélo by
testovani zahrnovat $irokou $kdlu ndstrojii a opatfeni od posouzeni zdkladnich pozadavki (napiiklad posouzeni
a zji§tovani zranitelnosti, analyzy otevienych zdrojii, posouzeni bezpecnosti siti, analyzy nedostatkd, pfezkumy
fyzické bezpecnosti, dotazniky a antivirovd softwarovd feSeni, pfezkumy zdrojovych kédd, pokud jsou
proveditelné, testy zaloZené na scénéfich, testovani kompatibility, testovani vykonu nebo testovani mezi koncovymi
body) az po pokrocilejsi testovani prostfednictvim penetra¢niho testovani na zdkladé hrozeb. Takovd pokrocild
testovani by méla byt vyzadovana pouze u finan¢nich subjektt dostatecné vyspélych z hlediska IKT, aby je mohly
piiméfené provést. Testovani digitdlni provozni odolnosti vyzadované timto nafizenim by tedy mélo byt pro
nékteré finanéni subjekty spliiujici kritéria stanovend v tomto nafizeni (napiiklad pro systémové a v oblasti IKT
vyspélé tvérové instituce, burzy, centralni depozitdfe cennych papirti a tstfedni protistrany) naro¢néjsi nez pro jiné
finan¢ni subjekty. Soucasné by testovani digitdlni provozni odolnosti prostfednictvim penetraéniho testovani na
zdkladé hrozeb mélo byt vhodnéjsi pro financni subjekty, které vykondvaji ¢innost v pododvétvich hlavnich
finan¢nich sluzeb a hraji systémovou roli (napiiklad platby, bankovnictvi a clearing a vypotddani), a méné vhodné
pro jind pododvétvi (naptiklad spravci aktiv a ratingové agentury).

(57) Finanéni subjekty, které ptisobi pteshrani¢né a vykonavaji své pravo usadit se nebo pravo poskytovat sluzby v rimci
Unie, by mély ve svém domovském ¢lenském stdté spliiovat jednotny soubor pozadavki na pokrocilé testovani
(napiiklad penetracni testovani na zdkladé hrozeb), které by mélo zahrnovat infrastruktury IKT ve vsech
jurisdikcich, kde pteshrani¢ni finanéni skupina v rdmci Unie pusobi, coZ takovym pfeshrani¢nim finan¢nim
skupindm umozni mit ndklady na testovani souvisejici s IKT pouze v jedné jurisdikei.

(58) S cilem vyuzit odbornych znalosti, které jiz nékteré piisluiné orgdny ziskaly, zejména pokud jde o provadéni ramce
TIBER-EU, by toto naf{zeni mélo ¢lenskym stdttim umoznit, aby na vnitrostatni tirovni urcily jediny vefejny organ
jako odpovédny za vSechny zalezitosti penetraéniho testovani na zdkladé hrozeb ve finan¢nim sektoru nebo aby
v piipadé, ze k takovému urceni nedojde, povéfily provadénim dkolt souvisejicich s penetraénim testovanim na
zakladé hrozeb jiny vnitrostatni pfislusny finan¢ni organ.

(59) Vzhledem k tomu, Ze toto nafizeni nevyZzaduje, aby finan¢ni subjekty pokryvaly vSechny zdsadni nebo dilezité
funkce v rdmci jediného penetra¢niho testu na zdkladé hrozeb, mély by mit finan¢ni subjekty moznost ur¢it, které
zdsadni nebo dilezité funkce by do rozsahu tohoto testovani mély byt zahrnuty a kolik by jich mélo byt.

(60)  Spole¢né testovani ve smyslu tohoto nafizeni — zahrnujici zapojeni nékolika finan¢nich subjektti do penetra¢niho
testovan{ na zdkladé hrozeb, kdy poskytovatel sluzeb IKT z fad tietich stran mize pfimo uzaviit smluvni ujedndni
s externim subjektem provadéjicim testovini — by se mélo umoznit pouze tehdy, pokud se odivodnéné
pfedpoklddd, ze by to nemélo nepiiznivy dopad na kvalitu nebo bezpecnost sluzeb IKT poskytovanych
poskytovatelem z fad tfetich stran zdkaznikiim, ktefi nejsou subjekty spadajicimi do oblasti plisobnosti tohoto
naffzeni, nebo na dtvérnost tidaji souvisejicich s témito sluzbami. Spole¢né testovani by mélo podléhat zdrukdm
(Fizeni jednim uréenym finanénim subjektem, kalibrace zapojenych finan¢nich subjektt) s cilem zajistit dikladné
testovani zapojenych finan¢nich subjektd, které spliuje cile penetra¢niho testovani na zékladé hrozeb podle tohoto
naffzeni.
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(63)

(64)

(66)

Aby bylo mozné vyuzit internich zdroji dostupnych na Grovni podniku, mélo by toto nafizeni pro tcely provadéni
penetra¢niho testovani na zakladé hrozeb umoznit pouzivani internich subjektd za pfedpokladu, Ze organ dohledu
souhlasi, Ze nedochdzi ke stfetim zdjmQ a Ze se pravidelné méni pouZzivani internich a externich subjektd
provadgjicich testovani (jeden ze ti{ testdl), a zdroven by se mélo vyzadovat, aby poskytovatel operativnich informaci
o hrozbéch byl v rdmci penetra¢niho testovani vzdy externi subjekt, ktery neni soucasti daného finan¢niho subjektu.
Odpovédnost za provadéni penetracniho testovani na zdkladé hrozeb by mél plné nést finan¢ni subjekt. Osvédéeni
vyddvand orgdny by méla byt vyhradné pro ucely vzdjemného uzndvani a neméla by vylucovat jakdkoli ndslednd
opatfeni potfebnd k feSeni rizika v oblasti IKT, jemuZ je finan¢ni subjekt vystaven, ani by neméla byt chdpana jako
potvrzeni ze strany orgdnt dohledu o schopnostech finanéniho subjektu idit a snizovat rizika v oblasti IKT.

Za Gcelem zajistén{ fddného sledovéni rizika v oblasti IKT spojeného s tfetimi stranami ve finanénim sektoru je
nutné stanovit soubor pravidel zaloZenych na zdsaddch jako voditko pro finan¢ni subjekty, pokud sleduji riziko,
které vznikd v souvislosti s funkcemi externé zajistovanymi poskytovateli sluzeb IKT z fad tfetich stran, a to
zejména v ptipadé sluzeb IKT podporujicich zdsadni nebo dulezité funkce, jakoz i obecnéji v kontextu zavislosti na
viech tietich strandch v oblasti IKT.

Aby bylo mozné fesit slozitost riznych zdroji rizika v oblasti IKT a zdroveni zohlednit mnozZstvi a rozmanitost
poskytovateldi technologickych feseni, kterd umoziuji bezproblémové poskytovani finan¢nich sluzeb, mélo by se
toto nafizeni vztahovat na Sirokou 3kélu poskytovatelt sluzeb IKT z fad tietich stran, vcetné poskytovatelt
cloudovych sluzeb, softwaru, sluzeb analyzy dat a poskytovatelti sluzeb datovych center. Podobné vzhledem
k tomu, Ze by finan¢ni subjekty mély Gi¢inné a jednotné identifikovat a idit vSechny druhy rizika, a to i v souvislosti
se sluzbami IKT pofizenymi v rdmci finanéni skupiny, mélo by byt vyjasnéno, Ze podniky, které jsou soucdsti
finan¢ni skupiny a poskytuji sluzby IKT pfevdzné svému matefskému podniku nebo dcefingm podnikim ¢i
pobockam svého matefského podniku, jakoz i finan¢ni subjekty poskytujici sluzby IKT jinym finanénim subjekttim,
by mély byt rovnéz povazovany za poskytovatele sluzeb IKT z fad tfetich stran podle tohoto nafizeni. A kone¢né
s ohledem na vyvijejici se trh platebnich sluzeb, ktery je stdle zavislej${ na slozitych technickych feSenich,
a s ohledem na nové se objevujici druhy platebnich sluzeb a feSeni souvisejici s platbami by tcastnici ekosystému
platebnich sluzeb, ktefi poskytuji ¢innosti zpracovéni plateb nebo provozuji platebni infrastruktury, méli byt rovnéz
povazovani za poskytovatele sluzeb IKT z Fad tfetich stran podle tohoto nafizeni, s vyjimkou centrdlnich bank pfi
provozovani platebnich systémi nebo systéma vypotddani obchodl s cennymi papiry a vefejnych orgnti pii
poskytovani sluzeb souvisejicich s IKT v kontextu statni spravy.

Za dodrzovani svych povinnosti podle tohoto nafizeni by mél vzidy zdstat plné odpovédny finan¢ni subjekt.
Finanéni subjekty by mély uplatiiovat proporciondlni piistup ke sledovani rizik vznikajicich na drovni
poskytovateld sluzeb IKT z fad tfetich stran, a to fadnym piihlédnutim k povaze, rozsahu, sloZitosti a vyznamu své
zavislosti souvisejici s IKT, vyznamu ¢i dilezitosti sluzeb, procesti nebo funkci regulovanych smluvnimi ujedndnimi
a nakonec na zakladé peclivého posouzeni vSech potencidlnich dopadt: na kontinuitu a kvalitu finan¢nich sluzeb na
individudln{ Grovni a piipadné na Grovni skupiny.

Toto sledovani by se mélo Fdit strategickym pfistupem k riziku v oblasti IKT spojenym s tfetimi stranami
formalizovanym prostfednictvim specializované strategie pro riziko v oblasti IKT spojené s tfetimi stranami pfijaté
vedoucim orgdnem finanéniho subjektu, kterd bude zaloZena na nepfetrzité kontrole viech takovych zavislosti na
tietich strandch v oblasti IKT. V zdjmu zvySeni povédomi organti dohledu o zavislosti na tfetich strandch v oblasti
IKT a s cilem ddle podpofit préci v souvislosti s rdmcem dohledu zfizenym timto nafizenim by vSechny finan¢ni
subjekty mély mit povinnost vést registr informaci se vSemi smluvnimi ujedndnimi o vyuzivini sluzeb IKT
poskytovanych poskytovateli sluzeb IKT z fad tfetich stran. Orgdny finan¢niho dohledu by mély mit moznost
pozadat o registr v plném rozsahu nebo pozadat o jeho konkrétni ¢asti, a ziskat tak nezbytné informace pro $irsi
pochopeni zavislosti finan¢nich subjektt na IKT.

Zékladem formalniho uzavieni smluvnich ujednani by méla byt diikladnd analyza pfed uzavienim smlouvy, pficemz
by se méla zaméfit zejména na prvky, jak jsou sluzby podporované zamyslenou smlouvou o IKT zdsadni nebo
dulezité, nezbytnd schvéleni orgdnii dohledu nebo jiné podminky, mozné riziko koncentrace, které s sebou nese,
jakoZz i uplatriovani ndlezité péce v procesu vybéru a posuzovéni poskytovatelt sluzeb IKT z fad tfetich stran
a posuzovani potencidlnich stfetti zgjma. U smluvnich ujedndni tykajicich se zdsadnich nebo dtlezitych funkei by
finan¢ni subjekty mély zvazit, zda poskytovatelé sluzeb IKT z fad tfetich stran uplatiiuji aktudlni a nejvyssi normy
bezpecnosti informaci. K ukonéeni smluvnich ujedndni by mohlo dochdzet na zdkladé alesponi série okolnosti
ukazujicich na nedostatky vzniklé na Grovni poskytovatele sluzeb IKT z fad tfetich stran, zejména na vyznamné
poruseni pravnich pfedpisti nebo smluvnich podminek, okolnosti odhalujici potencidlni zménu v plnéni funkci
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poskytovanych na zakladé smluvnich ujednani, dikazy o slabych strankdch poskytovatele sluzeb IKT z fad tfetich
stran v jeho celkovém fizeni rizika v oblasti IKT nebo okolnosti naznacujici, Ze relevantni pfislu§ny organ neni
schopen vykondvat Gi¢inny dohled nad finan¢nim subjektem.

(67) Za uUclelem feseni systémového dopadu rizika koncentrace tfetich stran v oblasti IKT podporuje toto nafizeni
vyvazené feSeni prostiednictvim flexibilniho a postupného pfistupu k tomuto riziku koncentrace, nebot stanoveni
jakychkoli pevnych meznich hodnot nebo ptisnych omezeni by mohlo branit podnikdni a omezovat smluvni
svobodu. Finanéni subjekty by mély diikladné vyhodnocovat svd plinovand smluvni ujednédni, aby identifikovaly
pravdépodobnost vzniku takového rizika, véetné vyuziti hloubkovych analyz subdodavatelskych ujednani, zejména
budou-li uzavirdny s poskytovateli sluzeb IKT z fad tietich stran usazenymi ve tfeti zemi. V této fdzi a s ohledem na
dosazeni spravedlivé rovnovédhy mezi nutnym zachovdnim smluvni svobody a nutnym zaji§ténim finan¢ni stability
neni povazovino za vhodné stanovit pro expozici tfetim stranim v oblasti IKT pravidla v podobé striktnich
meznich hodnot a omezeni. V kontextu ramce dohledu by hlavni orgdn dohledu jmenovany podle tohoto nafizeni
mél s ohledem na kritické poskytovatele sluzeb IKT z fad tfetich stran vénovat zvldstni pozornost tGplnému
pochopeni rozsahu vzdjemnych zdvislosti, objeveni konkrétnich mist, kde je pravdépodobné, Ze vysokd
koncentrace kritickych poskytovateld sluzeb IKT z fad téetich stran v Unii miZe ohrozit stabilitu a integritu jejtho
finan¢niho systému, a udrZovat dialog s kritickymi poskytovateli sluzeb IKT z fad tfetich stran, u nichZ je toto
konkrétni riziko identifikovano.

(68) Za ucelem pravidelného hodnoceni a sledovani schopnosti poskytovatele sluzeb IKT z fad tfetich stran bezpe¢né
poskytovat sluzby finanénimu subjektu bez nepfiznivych dopadi na digitdlni provozni odolnost finan¢niho
subjektu by mélo byt nékolik klicovych smluvnich prvkt s poskytovateli sluzeb IKT z fad tfetich stran
harmonizovano. Takovd harmonizace by se méla tykat alesponi oblasti, které jsou klicové pro to, aby finan¢ni
subjekt mohl plné sledovat rizika, kterd by mohl zptsobit poskytovatel sluzeb IKT z fad tietich stran, a to z hlediska
potieby finan¢niho subjektu zabezpecit svoji digitdlni odolnost, protoze ta velmi zdvisi na stabilité, funk¢nosti,
dostupnosti a bezpecnosti sluzeb IKT, které mu jsou poskytovény.

(69) V rdmci nového sjedndvani smluvnich ujedndni s cilem dosdhnout souladu s pozadavky tohoto nafizeni by finan¢ni
subjekty a poskytovatelé sluzeb IKT z fad tietich stran méli zajistit pokryti klicovych smluvnich ustanoveni, jak je
stanoveno v tomto nafizeni.

(70)  Definice ,zdsadni nebo dulezitd funkce” stanovend v tomto nafizeni by méla zahrnovat ,zdsadni funkce” uvedené
v &. 2 odst. 1 bodé 35 smérnice Evropského parlamentu a Rady 2014/59/EU (). Obdobné jsou funkce
povazované za zdsadni podle smérnice 2014/59/EU zahrnuty do definice zdsadnich funkci ve smyslu tohoto
nafizeni.

(71) Bez ohledu na to, jak jsou funkce podporované sluzbami IKT zdsadni nebo dulezité, méla by smluvni ujedndni
zejména obsahovat specifikace Gplnych popisti funkci a sluzeb, mist, kde jsou dotéené funkce poskytoviny a kde
budou zpracovévdna data, a rovnéz popisy Grovni sluzeb. Mezi dalsi zdsadn{ prvky umoziujici finanénimu subjektu
sledovat riziko v oblasti IKT spojené s tfetimi stranami patii: smluvni ustanovent, kterd uptesiiuji, jak poskytovatel
sluzeb IKT z fad tietich stran zajistuje piistupnost, dostupnost, integritu, bezpe¢nost a ochranu osobnich tdaja,
ustanoveni obsahujici relevantni zdruky umoziiujici p¥istup k tidajim, obnovu a navraceni tidajt v ptipadé platebni
neschopnosti, feSeni krize nebo ukonéeni obchodni ¢innosti poskytovatele sluzeb IKT z fad tietich stran, jakoZ
i ustanoveni pozadujici, aby poskytovatel sluzeb IKT z fad tfetich stran poskytl pomoc v piipadé incidentii v oblasti
IKT v souvislosti s poskytovanymi sluzbami, a to bez dodate¢nych nékladti nebo za cenu urcenou nésledné;
ustanoveni o povinnosti poskytovatele sluzeb IKT z fad tietich stran plné spolupracovat s pfislusnymi organy
a organy piislusnymi k feSeni krize finan¢niho subjektu; a ustanoveni o pravech na ukonceni smlouvy a souvisejici

(*) Smeérnice Evropského parlamentu a Rady 2014/59/EU ze dne 15. kvétna 2014, kterou se stanovi rdmec pro ozdravné postupy
a feSeni krize dvérovych instituci a investicnich podnikd a kterou se méni smérnice Rady 82/891/EHS, smérnice Evropského
parlamentu a Rady 2001/24/ES, 2002/47[ES, 2004/25[ES, 2005/56/ES, 2007/36/ES, 2011/35/EU, 2012/30/EU a 2013/36/EU
a natfzenf Evropského parlamentu a Rady (EU) ¢. 10932010 a (EU) ¢. 648/2012 (Ut. vést. L 173, 12.6.2014, 5. 190).
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minimélni vypovédni lhaté pro ukonéeni smluvnich ujednani v souladu s o¢ekavanimi pfislusnych orgdnt a orgdnt
piislusnych k fesent krize.

(72) Kromé téchto smluvnich ustanoveni a s cilem zajistit, aby finanéni subjekty mély i nadéle plnou kontrolu nad
veskerym vyvojem na drovni tfetich stran, ktery by mohl ohrozit jejich bezpe¢nost IKT, by smlouvy o poskytovani
sluzeb IKT podporujicich zdsadni nebo dulezité funkce mély rovnéz obsahovat: upfesnéni popisti Grovni Gplné
sluzby doplnéné o presné kvantitativni i kvalitativni vykonnostni cile, aby bylo mozné neprodlené pfijmout vhodné
kroky k ndpravé, nejsou-li sjednané drovné sluzeb splnény; piislusné lhity pro ozndmeni a povinnosti hldseni
poskytovateld sluzeb IKT z fad tietich stran v piipadé vyvoje s potencidlnim vaZnym dopadem na schopnost
poskytovateld sluzeb IKT z fad tietich stran zaji§tovat piislusné sluzby IKT; pozadavek, aby poskytovatel sluzeb IKT
z fad tfetich stran zavedl a otestoval plany zachovani provozu a mél bezpecnostni opatfeni, ndstroje a politiky
v oblasti IKT umoziujici bezpené poskytovani sluzeb a aby se podilel na penetra¢nim testu na zdkladé hrozeb
provadéném finan¢nim subjektem a plné na ném spolupracoval.

(73) Smlouvy o poskytovani sluzeb IKT podporujicich zdsadni nebo dulezité funkce by mély rovnéZ obsahovat
ustanoveni poskytujici finanénimu subjektu nebo urcené tieti strané prava na piistup, kontrolu a audit a pravo
pofizovat si kopie, coZ jsou spolecné s tGplnou spolupraci poskytovatele sluzeb IKT z fad tietich stran klicové
ndstroje prubézného sledovani plnéni téchto poskytovateldi sluzeb. Podobné by mél pfislusny orgdn financniho
subjektu mit pravo provést po piedchozim ozndmeni kontrolu a audit poskytovatele sluzeb IKT z fad tfetich stran,
s vyhradou ochrany dtvérnych informaci.

(74) Takovd smluvni ujedndni by méla rovnéz stanovit specializované strategie ukonceni smluvniho vztahu umoziujici
zejména povinnd pfechodnd obdobi, béhem nichz by méli poskytovatelé sluzeb IKT z fad tfetich stran nadéle
poskytovat pfislusné sluzby s cilem sniZit riziko naruseni na drovni finanéniho subjektu nebo mu podle slozZitosti
poskytované sluzby IKT umoznit zait i¢inné vyuzivat jiného poskytovatele sluzeb IKT z fad tfetich stran, p¥ipadné
zmeénit interni feSeni. Finan¢ni subjekty spadajici do oblasti ptisobnosti smérnice 2014/59/EU by navic mély zajistit,
aby piislusné smlouvy tykajici se sluzeb IKT byly v ptipad¢ feseni krize téchto finan¢nich subjekti spolehlivé a plné
vymahatelné. Tyto finan¢ni subjekty by mély v souladu s predpoklady orgdnti pfislusnych k feseni krize zajistit, aby
byly ptislusné smlouvy tykajici se sluZeb IKT odolné vii¢i takovym krizim. Pokud tyto finanéni subjekty nadale plni
své platebni povinnosti, mély by mimo jiné zajistit, aby p¥islusné smlouvy tykajici se sluzeb IKT obsahovaly dolozky
o neukoncenti, nepozastaveni a nezménéném stavu z ditvodu restrukturalizace nebo fesent krize.

(75) Kromé toho by dobrovolné pouziti standardnich smluvnich doloZek vypracovanych vefejnymi organy nebo orgdny
Unie, zejména pouziti standardnich smluvnich dolozek vypracovanych Komisi pro cloudové sluzby, mohlo déle
zjednodusit situaci finan¢nich subjektt a poskytovatelii sluzeb IKT z fad tietich stran, protoZe se zvysi jejich Groven
pravni jistoty ohledné vyuzivini cloudovych sluzeb ve finan¢nim sektoru v dplném souladu s pozadavky
a predpoklady stanovenymi v pravu Unie v oblasti finan¢nich sluzeb. Vypracovéni standardnich smluvnich dolozek
vychazi z opatfent jiZ pfedjimanych v akénim planu pro finanéni technologie z roku 2018, kde byl ozndmen zdmér
Komise podporovat a usnadiiovat vypracovdvani standardnich smluvnich dolozek pro pouzivani externich
cloudovych sluzeb finanénimi subjekty, pficemz Cerpd z prace meziodvétvovych ztcastnénych subjektd cloudovych
sluzeb, kterou Komise umoznila za pfispéni finan¢niho sektoru.

(76) S cilem podpofit konvergenci a ti¢innost v souvislosti s piistupy k dohledu pfi feseni rizika v oblasti IKT spojeného
s tfetimi stranami ve finan¢nim sektoru, jakozZ i posilit digitdlni provozni odolnost finan¢nich subjektd, které se pti
poskytovani sluzeb IKT podporujicich poskytovani finan¢nich sluzeb spoléhaji na kritické poskytovatele sluzeb IKT
z fad tietich stran, a pomoci tak zachovat stabilitu finanéniho systému Unie a integritu vnitiniho trhu s finan¢nimi
sluzbami, by méli kriti¢ti poskytovatelé sluzeb IKT z fad tfetich stran podléhat unijnimu rdmci dohledu. I kdyzZ je
z¥{zen{ rdmce dohledu odivodnéno pfidanou hodnotou pfijet! opatfeni na trovni Unie a inherentni tlohou
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a zvlastnostmi vyuzivani sluzeb IKT pii poskytovani finan¢nich sluzeb, mélo by byt zaroven pfipomenuto, Ze toto
fedeni se jevi jako vhodné pouze v kontextu tohoto nafizent, které se konkrétné zabyva digitdlni provozni odolnosti
ve finan¢nim sektoru. Tento rdmec dohledu by vSak nemél byt povazovan za novy model dohledu Unie v oblasti
financnich sluzeb a ¢innosti.

(77) Rémec dohledu by se mél vztahovat pouze na kritické poskytovatele sluzeb IKT z fad tfetich stran. Proto by mél
existovat mechanismus urcovani, ktery by zohlednil rozmér a povahu zavislosti finanéniho sektoru na téchto
poskytovatelich sluzeb IKT z fad tfetich stran. Tento mechanismus by mél zahrnovat soubor kvantitativnich
a kvalitativnich kritérii pro stanoveni parametrti kriti¢nosti jako zédkladu pro zaclenéni do ramce dohledu. Aby byla
zajisténa piesnost tohoto posouzeni a bez ohledu na organiza¢ni strukturu poskytovatele sluzeb IKT z fad tfetich
stran, méla by tato kritéria v pfipadé poskytovatele sluzeb IKT z fad tfetich stran, ktery je souddsti $irsi skupiny,
zohlednit celou strukturu skupiny poskytovatele sluzeb IKT z fad tfetich stran. Na jedné strané by kriticti
poskytovatelé sluzeb IKT z fad tfetich stran, ktefi nebudou automaticky uréeni na zdkladé pouziti vyse uvedenych
kritérif, méli mit moZnost zapojit se do rdmce dohledu dobrovolng, na strané druhé by poskytovatelé sluzeb IKT
z fad tfetich stran, na néz se jiz vztahuji rdmce mechanismi dohledu podporujici plnéni tkolt na trovni
Evropského systému centrdlnich bank podle ¢l. 127 odst. 2 Smlouvy o fungovani EU, by z n&j méli byt ndsledné
vynati.

(78) Podobné by financni subjekty poskytujici sluzby IKT jinym finanénim subjektim, ackoli patii do kategorie
poskytovateld sluzeb IKT z fad tfetich stran podle tohoto nafizeni, mély byt rovnéz vyriaty z ramce dohledu, nebot
jiz. podléhaji mechanismiam dohledu stanovenym pfislusnym prévem Unie v oblasti finan¢nich sluzeb. Pfislusné
organy by piipadné mély v rdmci svych dohledovych ¢innosti zohlednit riziko v oblasti IKT, které pro finanéni
subjekty predstavuji finan¢ni subjekty poskytujici sluzby IKT. Stejné tak by vzhledem ke stavajicim mechanismim
sledovéni rizika na tirovni skupiny méla byt stejnd vyjimka zavedena pro poskytovatele sluzeb IKT z tad tfetich
stran, ktefi poskytuji sluzby prevdzné subjektiim své vlastni skupiny. Poskytovatelé sluzeb IKT z fad tfetich stran,
ktefl poskytuji sluzby IKT pouze v jednom clenském stdté finanénim subjektiim, které piisobi pouze v tomto
Clenském staté, by méli byt rovnéz vyiati z mechanismu urcovéani z toho diivodu, Ze jejich ¢innosti jsou omezené
a maji nedostatecny preshrani¢ni dopad.

(79) Digitdlni transformace v oblasti finan¢nich sluzeb pfinesla nebyvalou miru vyuZzivani a spoléhdni se na sluzby IKT.
Jelikoz se stalo nemyslitelnym poskytovat finan¢ni sluzby bez vyuZiti cloudovych sluzeb, softwarovych feseni
a sluzeb souvisejicich s daty, stal se finan¢ni ekosystém Unie ze své podstaty zavislym na nékterych sluzbach IKT
poskytovanych poskytovateli sluzeb IKT. Néktefi z téchto poskytovateld, inovatofi ve vyvoji a pouZivani technologii
zaloZenych na IKT, hraji pfi poskytovéni finan¢nich sluzeb vyznamnou tlohu nebo jsou jiz do hodnotového fetézce
finan¢nich sluzeb zaclenéni. Ziskali tak zdsadni postaveni pro stabilitu a integritu finan¢ntho systému Unie. Tato
rozifend zavislost na sluzbach poskytovanych kritickymi poskytovateli sluzeb IKT z fad tietich stran ve spojeni se
vzdjemnou zdvislosti informacnich systémt riznych G¢astnikd trhu vytvafi piimé a potencidlné zdvazné riziko pro
systém finan¢nich sluzeb Unie a pro kontinuitu poskytovani finan¢nich sluzeb, pokud by byli kriticti poskytovatelé
sluzeb IKT z fad tfetich stran ovlivnéni provoznimi naru$enimi nebo zdvaznymi kybernetickymi incidenty.
Kybernetické incidenty maji charakteristickou schopnost mnozit se a ifit se v celém finan¢nim systému vyrazné
rychleji nez jiné druhy rizika monitorované ve finan¢nim sektoru a mohou se rozsifit napfi¢ odvétvimi i za
zemépisnymi hranicemi. Maji potencidl stit se systémovou krizi, pokud doslo k naruseni davéry ve finan¢ni systém
v dasledku naruseni funkci podporujicich redlnou ekonomiku nebo znaénych finanénich ztrt, které dosahly
trovné, kterou finan¢ni systém neni schopen zvlddnout nebo kterd vyzaduje zavedeni rozsihlych opatfeni pro
absorpci otfestl. Aby se zabrdnilo témto scénditim, a tim i ohroZeni finan¢ni stability a integrity Unie, je nezbytné
zajistit sblizovdni postupli dohledu tykajicich se rizika v oblasti IKT spojeného s tfetimi stranami ve finanénim
sektoru, zejména prostrednictvim novych pravidel umoznujicich dohled Unie nad kritickymi poskytovateli sluzeb
IKT z fad tfetich stran.
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(80) Ramec dohledu do znaéné miry zdvisi na mife spoluprice mezi hlavnim orgdnem dohledu a kritickym
poskytovatelem sluzeb IKT z fad tfetich stran, ktery poskytuje finanénim subjektim sluzby ovliviiujici nabidku
financnich sluzeb. Uspésny dohled zévisi mimo jiné na schopnosti hlavniho organu dohledu G¢inné provadét tkoly
v oblasti sledovéni a kontroly s cilem posoudit pravidla, kontroly a procesy pouzivané kritickymi poskytovateli
sluzeb IKT z fad tfetich stran a posoudit potencidlni kumulativni dopad jejich ¢innosti na finanéni stabilitu
a integritu finan¢niho systému. Zdroveii je zasadni, aby se kriti¢ti poskytovatelé sluzeb IKT z fad tfetich stran fidili
doporucenimi hlavniho organu dohledu a zabyvali se jeho obavami. Vzhledem k tomu, Ze nedostate¢nd spoluprace
kritického poskytovatele sluzeb IKT z fad ttetich stran poskytujiciho sluzby, jez ovliviiuji nabidku finan¢nich sluzeb,
jako je odmitnuti pfistupu do jeho prostor nebo poskytnuti informaci, by v kone¢ném dusledku zbavila hlavni orgdn
dohledu jeho zdkladnich ndstroji pro posuzovani rizika v oblasti IKT spojeného s tfetimi stranami a mohla by mit
nepfiznivy dopad na finan¢ni stabilitu a integritu finan¢niho systému, je rovnéz nezbytné stanovit pfiméfeny
sankéni rezim.

(81) V této souvislosti by potiebu hlavniho organu dohledu uklddat pendle s cilem pfimét kritické poskytovatele sluzeb
IKT z fad tfetich stran k dodrzovani povinnosti tykajicich se transparentnosti a pfistupu stanovenych v tomto
nafizeni nemély ohrozit obtiZe zptisobené vymahanim téchto penale ve vztahu ke kritickym poskytovatelim sluzeb
IKT z fad tfetich stran usazenym ve tfetich zemich. V zdjmu zajisténi vymahatelnosti téchto sankci a umoznéni
rychlého zavedeni postupt, které respektuji prava kritickych poskytovateltt sluzeb IKT z fad tfetich stran na
obhajobu v souvislosti s mechanismem ur¢ovani a vyddvanim doporuceni, by tito kriti¢ti poskytovatelé sluzeb IKT
z fad tfetich stran, ktef{ poskytuji finanénim subjektdm sluzby ovliviiujici nabidku finan¢nich sluzeb, méli byt
povinni udrzovat pfiméfenou obchodni ptitomnost v Unii. Vzhledem k povaze dohledu a neexistenci srovnatelnych
ujedndni v jinych jurisdikcich neexistuji Zddné vhodné alternativni mechanismy zajistujici tento cil prostfednictvim
ucinné spoluprice s organy dohledu ve finan¢nim sektoru ve tfetich zemich v souvislosti se sledovanim dopadu
digitdlnich provoznich rizik pfedstavovanych systémovymi poskytovateli sluzeb IKT z fad tfetich stran, ktefi jsou
povazovani za kritické poskytovatele sluzeb IKT z fad tfetich stran usazené ve tfetich zemich. S cilem nadéle
poskytovat svoje sluzby IKT finanénim subjekttim v Unii by poskytovatel sluzeb IKT z fad tfetich stran usazeny ve
tiet{ zemi, ktery byl urcen jako kriticky podle tohoto nafizeni, mél do 12 mésicti od takového urceni pfijmout
veskerad nezbytnd opatieni k tomu, aby zabezpecil svoje zaclenéni v Unii, a to zaloZenim dcefiného podniku, jak je
uvedeno v acquis Unie, konkrétné ve smérnici Evropského parlamentu a Rady 2013/34/EU (¥).

(82) Pozadavek na zaloZeni dcefiného podniku v Unii by nemél kritickému poskytovateli sluzeb IKT z fad tfetich stran
brénit v poskytovani sluzeb IKT a souvisejici technické podpory ze zafizeni a infrastruktury nachdzejicich se mimo
Unii. Toto nafizeni neuklddd povinnost lokalizace idajdi, nebot nevyzaduje uchovavani nebo zpracovini tdaji
v Unii.

(83) Kriticti poskytovatelé sluzeb IKT z fad tfetich stran by méli mit moznost poskytovat sluzby IKT odkudkoli na svéte,
nikoli nezbytné nebo vyhradné z prostor nachdzejicich se v Unii. Cinnosti v oblasti dohledu by mély byt nejprve
provadény v prostorach nachdzejicich se v Unii a prostfednictvim interakce se subjekty nachdzejicimi se v Unii,
veetné deefinych podnikd zalozenych kritickymi poskytovateli sluzeb IKT z fad tietich stran podle tohoto nafizeni.
Tato opatfeni v ramci Unie by vSak mohla byt nedostate¢nd k tomu, aby hlavnimu orgdnu dohledu umoznila plné
a G¢inné plnit jeho povinnosti podle tohoto nafizeni. Hlavni orgdn dohledu by proto mél mit rovnéz mozZnost
vykondvat své piislusné pravomoci dohledu ve tretich zemich. Vykon téchto pravomoci ve tietich zemich by mél
hlavnimu orgdnu dohledu umoznit pfezkoumat zafizeni, z nichZ jsou sluzby IKT nebo sluzby technické podpory
kritickym poskytovatelem sluzeb IKT z fad tfetich stran skute¢né poskytovany nebo spravovany, a mél by hlavnimu
organu dohledu poskytnout komplexni a provozni pochopeni fizeni rizika v oblasti IKT kritického poskytovatele
sluzeb IKT z fad tfetich stran. MoZznost, aby hlavni organ dohledu jakoZto agentura Unie vykondval pravomoci
mimo tzem{ Unie, by méla byt fddné vymezena odpovidajicimi podminkami, zejména souhlasem dot¢eného
kritického poskytovatele sluzeb IKT z fad tfetich stran. Podobné by mély byt o vykonu ¢innosti hlavniho organu
dohledu na tzemi tfeti zemé informovany relevantni orgdny této zemé a nemély by proti nému mit ndmitky.
K zajisténi G¢inného provadéni, a aniz jsou dotceny piislusné pravomoci orgdnt Unie a ¢lenskych stdtd, je vak

(*') Smérnice Evropského parlamentu a Rady 2013/34/EU ze dne 26. ¢ervna 2013 o ro¢nich dcetnich zdvérkdch, konsolidovanych
Gcetnich zdvérkdch a souvisejicich zprdvich nékterych forem podnikd, o zméné smérnice Evropského parlamentu a Rady
2006/43[ES a o zruseni smérnic Rady 78/660/EHS a 83/349/EHS (UF. vést. L 182, 29.6.2013, 5. 19).
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tieba tyto pravomoci rovnéZz plné zakotvit v ujedndnich o spravni spolupraci uzaviranych s relevantnimi organy
dotcené tieti zemé. Toto nafizeni by proto mélo evropskym organtim dohledu umoznit uzavirat ujedndni o spravni
spoluprici s relevantnimi orgdny tfetich zemi, které by jinak nemély vytvaret pravni zdvazky vici Unii a jejim
Clenskym stattm.

(84) Pro usnadnéni komunikace s hlavnim orgdnem dohledu a zaji$téni odpovidajictho zastoupeni by kriticti
poskytovatelé sluzeb IKT z fad tfetich stran, ktef{ jsou souéasti skupiny, méli ur¢it jednu pravnickou osobu jako své
koordina¢ni misto.

(85) Rédmec dohledu se netyka pravomoci ¢lenskych stdtt provadét vlastni tikoly v oblasti dohledu nebo sledovéni, pokud
jde o poskytovatele sluzeb IKT z fad tietich stran, kteti nejsou podle tohoto nafizeni uréeni jako kriticti, ov§em ktef{
jsou povazovani za vyznamné na vnitrostatn{ drovni.

(86)  Aby se vyuzilo vicevrstvé instituciondlni architektury v oblasti finan¢nich sluzeb, mél by Spolecny vybor evropskych
organti dohledu nadéle zajistovat v souladu se svymi tkoly v oblasti kybernetické bezpecnosti meziodvétvovou
koordinaci ohledné viech zdlezitosti tykajicich se rizika v oblasti IKT. Mél by mu pomahat novy podvybor (Férum
dohledu), ktery bude provadét piipravné prace jak pro individudlni rozhodnuti urcend kritickym poskytovatelim
sluzeb IKT z fad tietich stran, tak pro vydavani kolektivnich doporuceni, zejména ohledné porovnavani testovani
programt dohledu nad kritickymi poskytovateli sluzeb IKT z fad tfetich stran, a soucasné bude identifikovat
osvédcené postupy pro feSeni otdzek rizika koncentrace IKT.

(87)  Aby se zajistilo, Ze na Grovni Unie bude na kritické poskytovatele sluzeb IKT z fad tfetich stran dohliZeno pfiméfené
a tcinné, toto naffzeni stanovi, Ze jako hlavni orgdn dohledu by mohl byt uréen kterykoli ze ti{ evropskych orgdnt
dohledu. Individudlni ptidéleni kritického poskytovatele sluzeb IKT z fad tfetich stran jednomu ze tif evropskych
organt dohledu by mélo byt vysledkem posouzeni pievahy finan¢nich subjektti ptisobicich ve finan¢nich sektorech,
za néZ md tento evropsky orgdn dohledu odpovédnost. Tento ptistup by mél vést k vyvazenému rozdéleni dkolt
a povinnosti mezi tfi evropské organy dohledu v souvislosti s vikonem funkci dohledu a mél by co nejlépe vyuzivat
lidské zdroje a technické odborné znalosti, které jsou k dispozici v kazdém ze t{ evropskych organt dohledu.

(88)  Hlavnim organtim dohledu by mély byt udéleny nezbytné pravomoci k provddéni $etfeni a kontrol v prostordch a na
mistech kritickych poskytovatelt sluzeb IKT z fad tfetich stran, aby ziskaly tiplné a aktualizované informace. Tyto
pravomoci by mély hlavnimu orgdnu dohledu umoznit redlné pochopit druh, rozmér a dopad rizika v oblasti IKT
spojeného s tfetimi stranami pro finan¢ni subjekty a kone¢né i pro finanéni systém Unie. Povéfeni evropskych
organti dohledu tlohou hlavniho dohledu je nutnym predpokladem k pochopeni a FeSeni systémového rozméru
rizika v oblasti IKT ve finan¢nim sektoru. Vliv kritickych poskytovatelti sluzeb IKT z fad tfetich stran na financni
sektor Unie a potencidlni problémy zpusobené souvisejicim rizikem koncentrace IKT si Zadaji prijeti kolektivniho
piistupu na Grovni Unie. Soub&zné provddéni nékolika auditt a piistupovych prav realizované ze strany pocetnych
piislusnych orgdnt samostatné, s nizkou ¢i zddnou vzdjemnou koordinaci by organtim dohledu ve finan¢nim
sektoru brénilo ziskat Gplny a komplexni piehled o riziku v oblasti IKT spojeném s tfetimi stranami v Unii
a soucasné by rovnéz pro kritické poskytovatele sluzeb IKT z fad tfetich stran vytvafelo nadbyte¢nost, zatiZeni
a slozitost, pokud by se na né tyto ¢etné pozadavky sledovani a kontroly vztahovaly.

(89) Vzhledem k vyznamnému dopadu urceni za kritického poskytovatele by toto nafizeni mélo zajistit, aby prava
kritickych poskytovatelt sluzeb IKT z fad tfetich stran byla dodrzovdna po celou dobu provadéni rdimce dohledu.
Pred tim, nez budou tito poskytovatelé urceni jako kriti¢ti poskytovatelé, by méli mit napiiklad pravo piedlozit
hlavnimu organu dohledu odtivodnéné prohldseni obsahujici veskeré relevantni informace pro tcely posouzeni
tykajictho se jejich urceni. Vzhledem k tomu, Ze hlavnimu orgdnu dohledu by méla byt svéfena pravomoc
piedklddat doporuceni ohledné rizika v oblasti IKT a vhodnych ndpravnych prostredkd, véetné prava nesouhlasit
s nékterymi smluvnimi ujedndnimi, kterd v kone¢ném dusledku dopadaji na stabilitu finan¢niho subjektu ¢i
finan¢niho systému, kriticti poskytovatelé sluzeb IKT z fad tfetich stran by rovnéz méli mit moZnost podat pied
dokonéenim téchto doporuceni vysvétleni, pokud jde o ofekdvany dopad feseni navrhovanych v doporucenich na
zdkazniky, kteff jsou subjekty, jeZ nespadaji do oblasti piisobnosti tohoto nafizeni, a navrhnout feseni s cilem
zmirnit rizika. Kriticti poskytovatelé sluzeb IKT z fad tfetich stran, ktefi s doporucenimi nesouhlasi, by rovnéz méli
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mit moznost pfedlozit odivodnéné vysvétleni svého zdméru doporuéeni neuznat. Neni-li takové odivodnéné
vysvétleni predlozeno nebo je-li povazovdno za nedostate¢né, mél by hlavni orgdn dohledu vydat vefejné
ozndmeni, v némz stru¢né popise zdlezitost tykajici se nesouladu.

(90)  Prislusné orgdny by mély do svych funkci, pokud jde o obezfetnostni dohled nad finan¢nimi subjekty, ndlezité
zahrnout tkol ovéfovani vécného dodrzovini doporuceni vydanych hlavnim orgdnem dohledu. P¥islusné organy
by mély mit moznost poZadovat, aby finanéni subjekty pfijaly dodate¢nd opatfeni k feSeni rizik identifikovanych
v doporucenich hlavniho orgdnu dohledu, a mély by za timto Gcelem vcas vydavat ozndmeni. Pokud hlavni orgin
dohledu vydéd doporuceni kritickym poskytovateltim sluzeb IKT z fad tietich stran, nad nimiz je vykondvan dohled
podle smérnice (EU) 2022/2555, mély by mit piislusné orgdny moznost dobrovolné a pfed pfijetim dalsich
opatteni konzultovat piislusné orgdny podle uvedené smérnice s cilem podpofit koordinovany pifistup k jedndni
s dot¢enymi kritickymi poskytovateli sluzeb IKT z fad tfetich stran.

(91) Vykon dohledu by se mél ¥dit tfemi provoznimi zdsadami, jejichZ cilem je zajistit: a) Gzkou koordinaci mezi
evropskymi orgdny dohledu v jejich tlohdch hlavniho orgdnu dohledu prostrednictvim spolecné sité dohledu, b)
soulad s rdmcem stanovenym smérnici (EU) 2022/2555 (prostiednictvim dobrovolné konzultace se subjekty na
zaklad¢ uvedené smérnice s cilem zabranit zdvojovan{ opatfeni zaméfenych na kritické poskytovatele sluzeb IKT
z fad tfetich stran a ¢) uplatiiovdni ndlezité péce s cilem minimalizovat potencidlni riziko naruSeni sluzeb
poskytovanych kritickymi poskytovateli sluzeb IKT z fad tfetich stran zdkazniktim, ktef jsou subjekty
nespadajicimi do oblasti ptisobnosti tohoto nafizeni.

(92) Rémec dohledu by nemél nahrazovat ani zddnym zptsobem ¢i podilem zastupovat povinnost finan¢nich subjektt
samostatné fidit rizika spojend s poskytovateli sluzeb IKT z fad tfetich stran, véetné povinnosti pribézné sledovat
smluvni ujedndni uzaviend s kritickymi poskytovateli sluzeb IKT z fad tietich stran. Obdobné by ramec dohledu
nemél ovliviiovat dplnou odpovédnost finanénich subjektli za dodrzovani a splnéni vSech pravnich povinnosti
stanovenych v tomto nafizeni a v p¥islusném pravu v oblasti finan¢nich sluzeb.

(93) Aby se predeslo zdvojenim a pfesahtim, nemély by p¥islusné orgdny samostatné pfijimat zddnd opatfeni zaméfend
na sledovani rizik kritickych poskytovatelt sluzeb ICT z fad tfetich stran a mély by v tomto ohledu spoléhat pouze
na piislusné posouzeni hlavnim orgdnem dohledu. Veskerd opatfeni by se v kazdém piipadé méla pfedem
koordinovat a odsouhlasit s hlavnim orgdnem dohledu v kontextu provadéni tikolt v rdimci dohledu.

(94) Aby se podpofilo sblizovani na mezindrodni Grovni, pokud jde o vyuzivani osvédcenych postupt pfi pfezkumu
a sledovani fizen{ digitdlniho rizika poskytovatelt sluzeb IKT z fad tietich stran, mély by byt evropské organy
dohledu vybizeny k uzavirdni dohod o spoluprici s relevantnimi organy dohledu a regula¢nimi orgdny tfetich zemi.

(95)  Aby se vyuzilo zvldstnich kompetenci, technickych dovednosti a odbornych znalosti pracovniki specializujicich se
na operacni riziko a riziko v oblasti IKT v rdmci pFislusnych orgdnd, ti evropskych orgdnt dohledu a na
dobrovolném zdkladé i piislusnych orgdnt podle smérnice (EU) 2022/2555, mél by hlavni orgdn dohledu ¢erpat
z vnitrostdtnich schopnosti a znalosti v oblasti dohledu a vytvofit specializované kontrolni tymy pro jednotlivé
kritické poskytovatele sluzeb IKT z fad tfetich stran, a to seskupenim meziodvétvovych tymu na podporu pfiprav
i provadéni dohledovych ¢innosti, véetné vieobecnych Setieni a kontrol kritickych poskytovatelii sluzeb IKT z fad
téetich stran na misté, jakoz i veskerych nezbytnych néslednych opatien.

(96)  Zatimco naklady vyplyvajici z tkold v oblasti dohledu by byly plné financovany z poplatkd vybiranych od kritickych
poskytovatelds sluzeb IKT z fad tfetich stran, je pravdépodobné, Ze evropskym orgdniim dohledu vzniknou pfed
spusténim ramce dohledu ndklady na zavedeni specializovanych systémt IKT podporujicich budouci dohled, nebot
specializované systémy IKT by musely byt vyvinuty a zavedeny pfedem. Toto nafizeni proto stanovi model
hybridniho financovéni, v jehoZ rdmci by byl rdmec dohledu jako takovy plné financovin z poplatkd, zatimco
rozvoj systému IKT evropskych orgdnti dohledu by byl financovan z pfispévka Unie a piislusnych vnitrostdtnich
organtl.
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(97) Piislusné orgdny by mély mit vechny poZadované kontrolni, vysetfovaci a sankéni pravomoci, aby zajistily fadny
vykon svych povinnosti podle tohoto nafizeni. V zdsadé by mély zvefejiovat ozndmeni o uloZenych spravnich
sankcich. Finan¢ni subjekty a poskytovatelé sluzeb IKT z fad tfetich stran mohou byt usazeni v raznych ¢lenskych
stitech a podléhat dohledu rtiznych pfislusnych orgdnd, a proto by uplatiovani tohoto nafizeni mélo byt na jedné
strané usnadnéno tGzkou spolupraci mezi relevantnimi ptislusnymi organy, véetné ECB, pokud jde o zvlastni tkoly,
které ji svéfuje nafizeni (EU) ¢. 1024/2013, a na strané druhé konzultacemi s evropskymi orgdny dohledu
prostiednictvim vzdjemné vymény informaci a poskytovani pomoci v souvislosti s p¥islusnou ¢innosti dohledu.

(98) Za tcelem dalsi kvantifikace a kvalifikace kritérif pro uréeni poskytovateli sluzeb IKT z fad tfetich stran za kritické
poskytovatele a harmonizace poplatkil souvisejicich s dohledem by méla byt na Komisi pfenesena pravomoc
piijimat akty v souladu s ¢ldnkem 290 Smlouvy o fungovéni EU s cilem doplnit toto nafizeni tim, Ze se dale upfesni
systémovy dopad, ktery by mélo selhdni nebo vypadek provozu poskytovatele sluzeb IKT z fad tfetich stran na
finan¢ni subjekty, kterym poskytuje sluzby IKT, pocet globdlnich systémové vyznamnych instituci (G-SVI) nebo
jinych systémové vyznamnych instituci (-SVI), jez vyuZivaji daného poskytovatele sluzeb IKT z fad tfetich stran,
pocet poskytovatelt sluzeb IKT z fad tietich stran ptsobicich na daném trhu, naklady na migraci dat a pracovnich
tkolll v oblasti IKT pfi pfechodu k jinému poskytovateli sluzeb IKT z fad tfetich stran, jakoz i vySe poplatkd
souvisejicich s dohledem a zptisob jejich platby. Je obzvldsté dilezité, aby Komise vedla v rdmci pfipravné ¢innosti
odpovidajici konzultace, a to i na odborné drovni, a aby tyto konzultace probihaly v souladu se zdsadami
stanovenymi v interinstituciondlni dohodé ze dne 13. dubna 2016 o zdokonaleni tvorby pravnich pfedpist (*3). Pro
zajisténi rovné Gcasti na vypracovavani aktd v pfenesené pravomoci by Evropsky parlament a Rada mély obdrzet
veskeré dokumenty soucasné s odborniky z ¢lenskych stdti a jejich odbornici by méli mit automaticky p¥istup na
zaseddni skupin odbornikd Komise, jez se vénuji ptipravé aktii v pfenesené pravomoci.

(99) Konzistentni harmonizaci pozadavkt stanovenych timto nafizenim by mély zajistovat regula¢ni technické normy.
Evropské orgdny dohledu by jako orgdny disponujici vysoce odbornymi znalostmi mély vypracovat ndvrhy
regula¢nich technickych norem, které neobsahuji politickd rozhodnuti, a mély by je pfedlozit Komisi. Regulaéni
technické normy by mély byt vypracovany v oblastech fizeni rizika v oblasti IKT, hldSeni zdvaznych incidentt
souvisejicich s IKT, testovani, jakoZ i ve vztahu ke klicovym pozadavkim na fadné sledovéni rizika v oblasti IKT
spojeného s tietimi stranami. Komise a evropské orgdny dohledu by mély zajistit, aby tyto normy a pozadavky
mohly vSechny finan¢ni subjekty uplatiiovat zptisobem, ktery je pfiméfeny jejich velikosti a celkovému rizikovému
profilu a povaze, rozsahu a sloZitosti jejich sluzeb, ¢innosti a operaci. Komisi by méla byt svéfena pravomoc
pfijimat tyto regulacni technické normy prostfednictvim aktt v pfenesené pravomoci podle ¢lanku 290 Smlouvy
o fungovani EU a v souladu s ¢ldnky 10 aZ 14 nafizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) & 1095/2010.

(100) Aby se usnadnila srovnatelnost hldseni o zdvaznych incidentech souvisejicich s IKT a zdvaznych provoznich nebo
bezpecnostnich incidentech spojenych s platbami a rovnéz zajistila transparentnost smluvnich ujedndni pro
pouzivani sluzeb IKT poskytovanych poskytovateli sluzeb IKT z fad tietich stran, mély by evropské organy dohledu
vypracovat ndvrhy provddécich technickych norem, jimiz se stanovi standardizované vzory, formuldfe a postupy,
které budou finan¢ni subjekty pouzivat pro hldseni zdvaznych incidentti souvisejicich s IKT a zdvaznych provoznich
nebo bezpecnostnich incidentii spojenych s platbami, a rovnéz standardizované vzory pro registr informaci. Pii
vypracovavani téchto norem by evropské orginy dohledu mély zohlednit velikost a celkovy rizikovy profil
finan¢ntho subjektu a povahu, rozsah a slozZitost jeho sluzeb, ¢innosti a operaci. Komisi by méla byt svéfena
pravomoc pfijimat tyto provaddéci technické normy podle ¢lanku 291 Smlouvy o fungovédni EU a v souladu
s ¢lankem 15 nafizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) €. 1095/2010.

() Ut vést. L 123,12.5.2016,s. 1.
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(101) Protoze jiz byly dalsi pozadavky specifikovany akty v pfenesené pravomoci a provadécimi akty vychdzejicimi
z technickych regulacnich a provddécich technickych norem v nafizenich Evropského parlamentu a Rady (ES)
¢ 1060/2009 (%), (EU) ¢. 648/2012 (), (EU) & 600/2014 (%) a (EU) &. 909/2014 (), je vhodné povéiit evropské
organy dohledu, bud samostatné, nebo spolecné prostrednictvim spole¢ného vyboru, predlozenim regula¢nich
a provadécich technickych norem Komisi za déelem pfijeti aktd v pfenesené pravomoci a provadécich aktd, jez
provadéji a aktualizuji stdvajici pravidla pro fizeni rizika v oblasti IKT.

(102) JelikoZ toto nafizeni, spole¢né se smérnici Evropského parlamentu a Rady (EU) 2022/2556 (¥'), obsahuje konsolidaci
ustanoven{ o fizeni rizika v oblasti IKT z nékolika nafizeni a smérnic unijniho prava o finan¢nich sluzbach, véetné
nafizeni (ES) €. 1060/2009, (EU) & 648/2012, (EU) & 600/2014 a (EU) ¢ 909/2014 a nafizeni Evropského
parlamentu a Rady (EU) 2016/1011 (*), je tfeba za ticelem zajisténi{ Gplné konzistentnosti tato nafizeni zménit tak,
aby se vyjasnilo, Ze pouzitelnd ustanoveni o riziku v oblasti IKT jsou uvedena v tomto nafizeni.

(103) V dasledku toho je tieba upravit oblast pasobnosti pfislusnych ¢lanki o operaénim riziku, na jejichz zakladé
zmocnéni uvedend v nafizenich (ES) ¢. 1060/2009, (EU) ¢ 648/2012, (EU) & 600/2014 (EU) & 909/2014 a (EU)
2016/1011 umoznila pfijeti aktd v pfenesené pravomoci a provadécich aktd, tak aby byla do tohoto nafizeni
pfevzata vSechna ustanoveni tykajici se aspektt digitdlni provozni odolnosti, jeZ jsou nyni soucdsti uvedenych
nafizeni.

(104) Potencidlni systémové kybernetické riziko spojené s vyuzivanim infrastruktur IKT, které umoziiuji provoz platebnich
systémill a poskytovdni Cinnosti zpracovani plateb, by mélo byt na tirovni Unie fddné feSeno prostfednictvim
harmonizovanych pravidel digitdlni odolnosti. Za timto Gcelem by Komise méla urychlené posoudit potiebu
pfezkumu oblasti piisobnosti tohoto natizeni a zdroveri uvést tento pfezkum do souladu s vysledkem komplexniho
prezkumu plénovaného podle smérnice (EU) 2015/2366. Cetné rozséhlé ttoky v poslednim desetileti ukazuji, ze
jsou platebni systémy vystavené kybernetickym hrozbdm. Platebni systémy a ¢innosti zpracovani plateb ziskaly diky
ustfednimu postaven{ v Fetézci platebnich sluzeb a prokazani silného propojeni s celkovym finanénim systémem
zdsadni vyznam pro fungovani finan¢nich trht Unie. Kybernetické ttoky na tyto systémy mohou zpiisobit zdvazna
naru$eni provozu s piimym dopadem na klicové ekonomické funkce jako usnadnéni plateb a nepfimym dopadem
na souvisejici ekonomické procesy. Dokud nebude na trovni Unie zaveden harmonizovany rezim a dohled nad
provozovateli platebnich systém a zpracovateli, mohou se ¢lenské staty za ticelem uplatiiovani podobnych trznich
postupt inspirovat poZadavky na digitdlni provozni odolnost stanovenymi v tomto nafizeni pfi uplatiovani pravidel
na provozovatele platebnich systému a zpracovatele, nad nimiz je vykondvan dohled v rdmci jejich vlastni jurisdikce.

(¥) Nafizeni Evropského parlamentu a Rady (ES) ¢. 1060/2009 ze dne 16. zdif 2009 o ratingovych agenturich (Uf. vést. L 302,
17.11.2009, s. 1).

(* Nafizeni Evropského parlamentu a Rady (EU) ¢. 648/2012 ze dne 4. Cervence 2012 o OTC derivétech, astfednich protistranich
a registrech obchodnich tdajt (Uf. vést. L 201, 27.7.2012, s. 1).

(¥) Nafizeni Evropského parlamentu a Rady (EU) ¢. 600/2014 ze dne 15. kvétna 2014 o trzich finan¢nich ndstroji a 0 zméné nafizen{
(EU) ¢. 648/2012 (UF. vést. L 173, 12.6.2014, s. 84).

(*) Nafizeni Evropského parlamentu a Rady (EU) ¢. 909/2014 ze dne 23. Cervence 2014 o zlepseni vypoidddni obchod s cennymi
papiry v Evropské unii a centrdlnich depozitdfich cennych papfri a o zméné smérnic 98/26/ES a 2014/65/EU a nafizeni (EU)
€. 236/2012 (Ut. vést. L 257, 28.8.2014, 5. 1).

(*) Smérnice Evropského parlamentu a Rady (EU) 2022/2556 ze dne 14. prosince 2022, kterou se méni smérnice 2009/65/ES,
2009/138[ES, 2011/61/EU, 2013/36/EU, 2014/59[EU, 2014/65[EU, (EU) 20152366 a (EU) 2016/2341, pokud jde o digitélni
provozni odolnost ve finanénim sektoru (viz strana 153 v tomto &isle Uredniho véstniku).

(*) Natizeni Evropského parlamentu a Rady (EU) 2016/1011 ze dne 8. Cervna 2016 o indexech, které jsou pouzivdny jako referen¢ni
hodnoty ve finan¢nich ndstrojich a finan¢nich smlouvich nebo k méfeni vykonnosti investicnich fondd, a o zméné smérnic
2008/48/ES a 2014/17EU a naiizeni (EU) ¢. 596/2014 (Ut. vést. L 171, 29.6.2016, s. 1).
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(105) Jelikoz cile tohoto nafizeni, totiZ dosazeni vysoké trovné digitdlni provozni odolnosti u regulovanych finan¢nich
subjektl, nemtZe byt dosaZeno uspokojivé clenskymi stity, jelikoz je nutnd harmonizace raznych pravidel
v unijnim a vnitrostatnim pravu, ale spiSe jej z dvodu rozsahu a Gi¢inka tohoto natizeni mtiZe byt lépe dosaZeno na
trovni Unie, miZe Unie pfijmout opatfeni v souladu se zdsadou subsidiarity stanovenou v ¢linku 5 Smlouvy
o Evropské unii. V souladu se zdsadou proporcionality stanovenou v uvedeném ¢ldnku nepfekracuje toto nafizeni
ramec toho, co je nezbytné pro dosazeni tohoto cile.

(106) Evropsky inspektor ochrany tdaji byl konzultovan v souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu
a Rady (EU) 2018/1725 (¥) a dne 10. kvétna 2021 vydal své stanovisko (*°),

PRIJALY TOTO NARIZENI:

KAPITOLA 1

Obecnd ustanoveni

Cldnek 1
Predmét
1. Za Glelem dosazeni vysoké spolecné trovné digitdlni provozni odolnosti stanovi toto nafizeni nasledujici jednotné
pozadavky tykajici se bezpe¢nosti siti a informacnich systémt podporujicich obchodni procesy finanénich subjektt:
a) pozadavky vztahujici se na finan¢ni subjekty tykajici se:
i) fizeni rizika v oblasti informacnich a komunika¢nich technologii (IKT);

ii) hldeni zdvaznych incident souvisejicich s IKT a dobrovolné oznamovani vyznamnych kybernetickych hrozeb
piislusnym organim;

i) hldSen{ zdvaznych provoznich nebo bezpe¢nostnich incidentd souvisejicich s platbami pfislusnym orgdntim ze
strany finan¢nich subjektd uvedenych v ¢l. 2 odst. 1 pism. a) az d);

iv) testovani digitalni provozni odolnosti;

v) sdileni operativnich a jinych informaci souvisejicich s kybernetickymi hrozbami a zranitelnostmi;

vi) opatfeni pro fadné fizeni rizika v oblasti IKT spojeného s tfetimi stranami;

b) pozadavky tykajici se smluvnich ujednani uzavienych mezi poskytovateli sluzeb IKT z fad tfetich stran a finan¢énimi
subjekty;

¢) pravidla pro stanoveni a fungovini rdmce dohledu nad kritickymi poskytovateli sluzeb IKT z fad tfetich stran pfi
poskytovani sluzeb finan¢nim subjektam;

d) pravidla spoluprice mezi pisluSnymi orgdny a pravidla pro dohled a vymdhdni ze strany pfislusnych organd
v souvislosti se viemi otdzkami upravenymi timto nafizenim.

2. Ve vztahu k finan¢nim subjektim uréenym jako zakladni nebo dtlezité subjekty podle vnitrostitnich pfedpist
provadgjicich ¢ldnek 3 smérnice (EU) 2022/2555 se toto nafizeni pro Gcely ¢lanku 4 uvedené smérnice povazuje za
odvétvovy pravni akt Unie.

3. Timto nafizenim nenf dotCena odpovédnost ¢clenskych statd, pokud jde o zdkladni funkce statu tykajici se vefejné
bezpecnosti, obrany a narodni bezpe¢nosti v souladu s pravem Unie.

(*) Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto daji a o zruSeni nafizeni (ES)
& 45/2001 a rozhodnutf & 1247/2002[ES (U, vést. L 295, 21.11.2018, s. 39).

(9 UF vést. C 229, 15.6.2021, s. 16.
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Cldnek 2
Oblast paisobnosti

1. Aniz jsou dotleny odstavce 3 a 4, vztahuje se toto nafizeni na tyto subjekty:

a) uvérové instituce;

b) platebni instituce, véetné platebnich instituci vynatych podle smérnice (EU) 2015/2366;

¢) poskytovatele sluzeb informovani o Gictu;

d) instituce elektronickych penéz, véetné instituci elektronickych penéz vynatych podle smérnice 2009/110/ES;

e) investi¢ni podniky;

f) poskytovatele sluzeb souvisejicich s kryptoaktivy, kterym bylo udéleno povoleni podle nafizeni Evropského
parlamentu a Rady o trzich s kryptoaktivy a o zméné nafizeni (EU) ¢. 1093/2010 a (EU) ¢. 1095/2010 a smérnic
2013/36/EU a (EU) 2019/1937 (,nafizeni o trzich s kryptoaktivy®), a vydavatele tokenti vizanych na aktiva;

g) centrdlni depozitdfe cennych papirt;

h) dustfedni protistrany;

i) obchodni systémy;

j)  registry obchodnich ddajt;

k) spravce alternativnich investi¢nich fondd;

) sprévcovské spole¢nosti;

m) poskytovatele sluzeb hldseni adajd;

n) pojistovny a zajistovny;

o) zprostiedkovatele pojisténi, zprostfedkovatele zajisténi a zprostiedkovatele doplitkového pojisténi;

p) instituce zaméstnaneckého penzijniho pojisténi;

q) ratingové agentury;

r) sprévce kritickych referen¢nich hodnot;

s) poskytovatele sluzeb skupinového financovani;

t) registry sekuritizact;

u) poskytovatele sluzeb IKT z fad tfetich stran.

[

Subjekty uvedené v odst. 1 pism. a) aZ t) jsou pro tcely tohoto nafizeni souhrnné nazyvany ,finan¢nimi subjekty*.

3. Toto nafizeni se nevztahuje na:
a) spravce alternativnich investi¢nich fondd podle ¢l. 3 odst. 2 smérnice 2011/61/EU;
b) pojistovny a zajistovny podle ¢lanku 4 smérnice 2009/138/ES;

¢) instituce zaméstnaneckého penzijniho pojisténi, které provozuji penzijni plany, které dohromady nemaji vice nez 15
Ucastnika;

d) fyzické nebo pravnické osoby vynaté podle ¢lankt 2 a 3 smérnice 2014/65/EU;

e) zprostiedkovatele pojisténi, zprostiedkovatele zajisténi a zprostiedkovatele doplitkového pojisténi, kteif jsou
mikropodniky, malymi nebo stfednimi podniky;

f) zirové instituce postovnich Gfadi podle €l. 2 odst. 5 bodu 3 smérnice 2013/36/EU.
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4. Clenské staity mohou z oblasti plisobnosti tohoto nafizeni vyloucit subjekty uvedené v ¢l. 2 odst. 5 bodech 4 az 23
smérnice 2013/36[EU, které se nachdzeji na jejich izemi. Pokud ¢lensky stit této moznosti vyuZije, uvédomi o tom
i o veskerych néslednych zméndch Komisi. Komise tyto informace zvefejni na svych internetovych strankdch nebo jinymi
snadno dostupnymi prostedky.

Cldnek 3

Definice

Pro Géely tohoto nafizeni se rozumi:

1) ,digitdlni provozni odolnosti“ schopnost finan¢niho subjektu budovat, zajistovat a revidovat svoji provozni integritu
a spolehlivost prostfednictvim zajisténi, at jiz pfimo, ¢i nepfimo s vyuzitim sluzeb poskytovanych poskytovateli
sluzeb IKT z fad tietich stran, veskerych schopnosti souvisejicich s IKT nezbytnych k feSeni otdzek bezpecnosti siti
a informacnich systém, které finan¢ni subjekt pouziva a které pfispivaji k nepfetrzitému poskytovani finan¢nich
sluzeb a k jejich kvalité, mimo jiné i béhem narusent;

2) ,siti a informacnim systémem® sif a informacni systém ve smyslu ¢l. 6 bodu 1 smérnice (EU) 2022/2555;

3) ,plvodnim systémem IKT“ systém IKT, ktery dosdhl konce svého Zivotniho cyklu (konec Zivotnosti), ktery neni
vhodny pro modernizaci nebo opravy z technologickych nebo obchodnich divod nebo ktery jiz neni podporovin
svym dodavatelem nebo poskytovatelem sluzeb IKT z Fad ttetich stran, ale ktery je stdle pouZivan a podporuje funkce
finan¢niho subjektu;

4)  ,bezpecnosti siti a informacnich systémi“ bezpecnost siti a informacnich systéma ve smyslu ¢l. 6 bodu 2 smérnice
(EU) 2022[2555;

5) ,rizikem v oblasti IKT* veskeré rozumné rozpoznatelné okolnosti souvisejici s pouzivinim siti a informacnich
systémd, které, pokud by k nim doslo, mohou narusit bezpe¢nost siti a informacnich systémd, jakéhokoli na
technologiich zdvislého néstroje nebo postupu, operaci a procest nebo poskytovani sluzeb vznikem nepfiznivych
dopadt v digitdlnim nebo fyzickém prostredi;

6) informaénim aktivem® soubor informaci, v hmotné i nehmotné formé, které je potieba chranit;

7) aktivem v oblasti IKT“ softwarové nebo hardwarové aktivum v siti a informacnich systémech pouzivané finanénim
subjektem;

8) ,incidentem souvisejicim s IKT“ jedind udalost nebo fada propojenych udalosti, které finan¢ni subjekt nepldnoval
a které ohrozuji bezpecnost siti a informacnich systémi a maji nepfiznivy dopad na dostupnost, hodnovérnost,
integritu nebo divérnost tidaji nebo na sluzby, které finan¢ni subjekt poskytuje;

9) ,provoznim nebo bezpecnostnim incidentem souvisejicim s platbami“ jedind udélost nebo fada propojenych udalosti,
které finan¢ni subjekty uvedené v ¢l. 2 odst. 1 pism. a) aZ d) nepldnovaly a které maji nepfiznivy dopad na dostupnost,
hodnovérnost, integritu nebo dvérnost dajii souvisejicich s platbami nebo na sluzby souvisejici s platbami, které
finan¢ni subjekt poskytuje, a to bez ohledu na to, zda souvisi s IKT ¢i nikolj;

10) ,zédvaznym incidentem souvisejicim s IKT“ incident souvisejici s IKT, ktery md velky nepfiznivy dopad na sit
a informacni systémy vyuzivané k zaji§tén{ zdsadnich nebo dulezitych funkei finan¢niho subjektu;

11

~

,zdvaznym provoznim nebo bezpelnostnim incidentem souvisejicim s platbami“ provozni nebo bezpecnostni
incident souvisejici s platbami, ktery md velky nep¥iznivy dopad na poskytované sluzby souvisejici s platbami;

12

~

,kybernetickou hrozbou* kybernetickd hrozba ve smyslu ¢l. 2 bodu 8 nafizeni (EU) 2019/881;
13) ,vyznamnou kybernetickou hrozbou“ kybernetickd hrozba, jejiz technické vlastnosti naznacuji, Ze by mohla vést
k zévaznému incidentu souvisejicimu s IKT nebo k zdvainému provoznimu nebo bezpe¢nostnimu incidentu

souvisejicimu s platbami;

14

=

Jkybernetickym dtokem* zlovolny incident souvisejici s IKT zptsobeny jakymkoli aktérem hrozby s cilem znidit,
odhalit, pozménit, deaktivovat ¢i odcizit aktivum nebo k nému ziskat neoprdvnény pfistup ¢ ho neoprdvnéné
vyuzivat;
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15) ,operativnimi informacemi o hrozbach* informace, které byly shromdzdény, zpracovany, analyzovany, interpretovany
nebo rozsiteny tak, aby poskytovaly nezbytné souvislosti pro rozhodovani a umozniovaly relevantni a dostate¢né
pochopeni s cllem zmirnit dopad incidentu souvisejictho s IKT nebo kybernetické hrozby, véetné technickych tdajt
o kybernetickém dtoku, osobach odpovédnych za ttok a jejich modu operandi a motivaci;

16) ,zranitelnosti“ slabina, citlivost nebo chyba aktiva, systému, procesu nebo kontroly, jichZ mize byt vyuzito;

17) ,penetrainim testovinim na zdkladé hrozeb“ rdmec napodobujici taktiku, techniky a postupy skuteénych aktéri
hrozeb vnimanych jako skute¢né kybernetické hrozby, ktery poskytuje Fizené, individualizované a na operativnich
informacich zaloZené (metoda ,Cerveného tymu*) testovéni kritickych systémi finan¢niho subjektu za provozu;

18) ,rizikem v oblasti IKT spojenym s tfetimi stranami* riziko pro finanéni subjekt v oblasti IKT, které mtze vzniknout
v souvislosti s jeho vyuzivinim sluzeb IKT poskytovanych poskytovateli sluzeb IKT z fad tietich stran nebo jejich
subdodavateli, a to i prostfednictvim dohod o externim zajiténi sluzeb;

19) ,poskytovatelem sluzeb IKT z fad tfetich stran“ podnik poskytujici sluzby IKT;

20) ,poskytovatelem sluzeb IKT v ramci skupiny” podnik, ktery je soucdsti finan¢ni skupiny a poskytuje sluzby IKT
pfevazné finan¢nim subjekttim v rdmci téZe skupiny nebo finanénim subjekttim v rdmci téhoZ instituciondlniho
systému ochrany, vCetné jejich matefskym podnikd, deefinych podnikti nebo pobocek ¢&i dalsich subjektd, které maji
stejného majitele nebo jsou pod jeho kontrolou;

21) ,sluzbami IKT digitdlni a datové sluzby poskytované prostfednictvim systémi IKT pribézné jednomu nebo vice
internim nebo externim uZivatelim, vetné hardwaru jako sluzby a hardwarovych sluzeb, které zahrnuji poskytovani
technické podpory prostiednictvim aktualizaci softwaru nebo firmwaru poskytovatelem hardwaru, s vyjimkou
tradi¢nich analogovych telefonnich sluzeb;

22) ,zésadni nebo dilezitou funkci” funkce, jejiz naruseni by vyznamné narusilo finan¢n{ vykonnost finan¢niho subjektu
nebo fadny prtibéh nebo kontinuitu jeho sluzeb a ¢innosti nebo jejiz prerueni ¢i chybny nebo netispésny priabéh by
vyznamné narusily dodrzovani podminek a povinnosti finanéniho subjektu vyplyvajicich z jeho povoleni nebo jeho
dalsich povinnosti na zdkladé platného prava v oblasti finan¢nich sluzeb;

23) kritickym poskytovatelem sluzeb IKT z fad tfetich stran“ poskytovatel sluzeb IKT z fad tfetich stran urceny jako
kriticky v souladu s ¢lankem 31;

24) ,poskytovatelem sluzeb IKT z fad tfetich stran usazenym ve tfeti zemi“ poskytovatel sluzeb IKT z fad tietich stran,
ktery je pravnickou osobou usazenou ve teti zemi a ktery uzaviel smluvni ujedndni s finan¢nim subjektem na
poskytovani sluzeb IKT;

25) ,dcefinym podnikem* dcefiny podnik ve smyslu ¢l. 2 bodu 10 a ¢ldnku 22 smérnice 2013/34/EU;

26) ,skupinou” skupina ve smyslu ¢l. 2 bodu 11 smérnice 2013/34/EU;

27) ,matefskym podnikem“ matefsky podnik ve smyslu ¢l. 2 bodu 9 a ¢lanku 22 smérnice 2013/34/EU;

28) ,subdodavatelem IKT usazenym ve téeti zemi“ subdodavatel IKT, ktery je pravnickou osobou usazenou ve tfeti zemi
a ktery uzaviel smluvni ujedndni bud’ s poskytovatelem sluzeb IKT z fad tfetich stran, nebo s poskytovatelem sluzeb
IKT z fad tietich stran usazenym ve tieti zemi;

29) ,rizikem koncentrace IKT“ expozice vii¢i jednomu ¢&i nékolika propojenym kritickym poskytovateléim sluzeb IKT z fad
tfetich stran vytvarejici takovou miru zédvislosti na téchto poskytovatelich, Ze jejich nedostupnost, selhdni nebo jind
nedostate¢nost mohou potencidlné ohrozit schopnost finan¢niho subjektu poskytovat zdsadni nebo dulezité funkce
nebo zpusobit, Ze utrpi jinou Gjmu, véetné vysokych ztrat, nebo ohrozit finanéni stabilitu celé Unie;
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30) ,vedoucim orgdnem” vedouci orgdn ve smyslu ¢l. 4 odst. 1 bodu 36 smérnice 2014/65(EU, ¢l. 3 odst. 1 bodu 7
smérnice 2013/36/EU, ¢l. 2 odst. 1 pism. s) smérnice Evropského parlamentu a Rady 2009/65/ES (*!), ¢l. 2 odst. 1
bodu 45 nafizeni (EU) &. 909/2014, ¢l. 3 odst. 1 bodu 20 nafizeni (EU) 2016/1011 a pFislusného ustanoveni nafizeni
o trzich s kryptoaktivy nebo rovnocenné osoby, které skute¢né Fidi subjekt nebo zastdvaji klicové funkce podle
piislusného unijniho nebo vnitrostitniho prava;

31) ,avérovou instituci“ Gvérova instituce ve smyslu ¢l. 4 odst. 1 bodu 1 nafizeni Evropského parlamentu a Rady (EU)
& 5752013 ();

32) ,uvérovou instituci vyfatou podle smérnice 2013/36/EU subjekt uvedeny v ¢l. 2 odst. 5 bodech 4 az 23 smérnice
2013/36/EU;

33) ,investiénim podnikem” investi¢ni podnik ve smyslu ¢l. 4 odst. 1 bodu 1 smérnice 2014/65/EU;

34) ,malym a nepropojenym investi¢nim podnikem* investi¢ni podnik, ktery spliiuje podminky stanovené v ¢l. 12 odst. 1
naffzeni Evropského parlamentu a Rady (EU) 2019/2033 (*);

35) ,platebni instituci“ platebni instituce ve smyslu ¢l. 4 bodu 4 smérnice (EU) 2015/2366;

36) ,platebni instituci vynatou podle smérnice (EU) 2015/2366“ platebni instituce vytiatd podle ¢l. 32 odst. 1 smérnice
(EU) 2015/2366;

37) ,poskytovatelem sluzeb informovéni o G¢tu“ poskytovatel sluzeb informovani o tictu ve smyslu ¢l. 33 odst. 1 smérnice
(EU) 2015/2366;

38) instituci elektronickych penéz“ instituce elektronickych penéz ve smyslu ¢l. 2 bodu 1 smérnice 2009/110/ES;

39) instituci elektronickych penéz vynatou podle smérnice 2009/110/ES* instituce elektronickych penéz, na niz se podle
¢l. 9 odst. 1 smérnice 2009/110/ES vztahuje vyjimka;

40) ,Ustfedni protistranou* dstfedni protistrana ve smyslu ¢l. 2 bodu 1 nafizeni (EU) ¢. 648/2012;

41) ,registrem obchodnich daji“ registr obchodnich tdaji ve smyslu ¢l. 2 bodu 2 natizeni (EU) ¢. 648/2012;

7.0

42) ,centrdlnim depozitifem cennych papirt“ centrdlni depozitdf cennych papirti ve smyslu ¢l. 2 odst. 1 bodu 1 nafizeni
(EU) &. 909/2014;

43) ,obchodnim systémem“ obchodni systém ve smyslu ¢l. 4 odst. 1 bodu 24 smérnice 2014/65/EU;

44) spravcem alternativnich investi¢nich fond“ spravce alternativnich investi¢nich fondd ve smyslu ¢l. 4 odst. 1 pism. b)
smérnice 2011/61/EU;

45) ,spravcovskou spolecnosti“ spravcovskd spolecnost ve smyslu ¢l. 2 odst. 1 pism. b) smérnice 2009/65/ES;

46) ,poskytovatelem sluzeb hldSeni Gdaja“ poskytovatel sluzeb hldseni tidaji ve smyslu nafizeni (EU) ¢ 600/2014,
uvedeny v ¢l. 2 odst. 1 bodech 34 az 36 daného nafizent;

47) ,pojistovnou” pojistovna ve smyslu ¢l. 13 bodu 1 smérnice 2009/138/ES;

48) ,zajistovnou” zajistovna ve smyslu ¢l. 13 bodu 4 smérnice 2009/138/ES;

(") Smérnice Evropského parlamentu a Rady 2009/65/ES ze dne 13. Cervence 2009 o koordinaci pravnich a sprévnich pfedpist
tykajicich se subjektt kolektivntho investovani do prevoditelnych cennych papirt (SKIPCP) (Ut. vést. L 302, 17.11.2009, s. 32).

(*) Nafizeni Evropského parlamentu a Rady (EU) ¢. 575/2013 ze dne 26. ¢ervna 2013 o obezietnostnich pozadavcich na tdvérové
instituce a 0 zméné nafizeni (EU) ¢. 648/2012 (Ut. vést. L 176, 27.6.2013, 5. 1).

(*) Nafizeni Evropského parlamentu a Rady (EU) 2019/2033 ze dne 27. listopadu 2019 o obezietnostnich pozadavcich na investi¢nf
podniky a o zméné nafizeni (EU) ¢. 1093/2010, (EU) ¢. 575/2013, (EU) €. 600/2014 a (EU) &. 806/2014 (Ur. vést. L 314, 5.12.2019,
s. 1).
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49) ,zprostiedkovatelem pojisténi“ zprostfedkovatel pojisténi ve smyslu ¢l. 2 odst. 1 bodu 3 smérnice Evropského
parlamentu a Rady (EU) 2016/97 (**);

50) ,zprostiedkovatelem dopliikového pojisténi“ zprosttedkovatel doplitkového pojisténi ve smyslu ¢l. 2 odst. 1 bodu 4
smérnice (EU) 2016/97;

vz

51) ,zprostiedkovatelem zaji§téni“ zprostiedkovatel zajisténi ve smyslu ¢l. 2 odst. 1 bodu 5 smérnice (EU) 2016/97;

52) instituci zaméstnaneckého penzijniho pojisténi* instituce zaméstnaneckého penzijniho pojisténi ve smyslu ¢l. 6 bodu
1 smérnice (EU) 2016/2341;

53) ,malou instituci zaméstnaneckého penzijnitho pojisténi“ instituce zaméstnaneckého penzijniho pojisténi, kterd
provozuje penzijni plany, které dohromady maji méné nez 100 Gcastnik;

54) ,ratingovou agenturou“ ratingova agentura ve smyslu ¢l. 3 odst. 1 pism. b) nafizenf (ES) ¢. 1060/2009;

55) ,poskytovatelem sluzeb souvisejicich s kryptoaktivy” poskytovatel sluzeb souvisejicich s kryptoaktivy ve smyslu
pfislusného ustanoveni nafizeni o trzich s kryptoaktivy;

56) ,vydavatelem tokentl vazanych na aktiva“ vydavatel tokent vazanych na aktiva ve smyslu piislusného ustanoveni
nafizeni o trzich s kryptoaktivy;

57) ,spravcem kritickych referen¢nich hodnot* spravce kritickych referen¢nich hodnot ve smyslu ¢l. 3 odst. 1 bodu 25
natizeni E (EU) 2016/1011;

58) ,poskytovatelem sluzeb skupinového financovani“ poskytovatel sluzeb skupinového financovani ve smyslu ¢l. 2
odst. 1 pism. ) nafizeni Evropského parlamentu a Rady (EU) 2020/1503 (¥);

59) ,registrem sekuritizaci“ registr sekuritizaci ve smyslu ¢l. 2 bodu 23 nafizeni Evropského parlamentu a Rady (EU)
2017/2402 (*);

60) ,mikropodnikem” finan¢ni subjekt jiny nez obchodni systém, ustfedni protistrana, registr obchodnich tdaji nebo
centrélni depozitdt cennych papirQ, ktery zaméstnavd méné nez 10 osob a jehoZ ro¢ni obrat nebo celkovd ro¢ni
bilan¢ni suma nepfekracuje 2 miliony EUR;

61) ,hlavnim orgdnem dohledu” evropsky orgdn dohledu jmenovany v souladu s ¢l. 31 odst. 1 pism. b) tohoto nafizenf;

62) ,spole¢nym vyborem* vybor uvedeny v ¢ldnku 54 nafizeni (EU) ¢ 1093/2010, (EU) ¢. 1094/2010 a (EU)
¢ 1095/2010;

63) ,malym podnikem* finan¢ni subjekt, ktery zaméstndva nejméné 10 osob, av§ak méné nez 50 osob, a jehoZ ro¢ni obrat
nebo celkovd ro¢ni bilan¢ni suma ptekracuje 2 miliony EUR, av3ak nepfekracuje 10 miliont EUR;

64) ,stfednim podnikem* finan¢ni subjekt, ktery neni malym podnikem a zaméstnava méné nez 250 osob a jehoZ ro¢ni
obrat nepfekracuje 50 milion EUR nebo jehoZ ro¢ni bilanéni suma neptekracuje 43 miliont EUR;

65) ,vefejnym orgdnem* jakykoli tistfedni orgdn nebo jiny subjekt vefejné spravy, véetné ndrodnich centralnich bank.

(* Smérnice Evropského parlamentu a Rady (EU) 2016/97 ze dne 20. ledna 2016 o distribuci pojistént (U. vést. L 26, 2.2.2016, s. 19).

(*) Naiizeni Evropského parlamentu a Rady (EU) 2020/1503 ze dne 7. ffjna 2020 o evropskych poskytovatelich sluzeb skupinového
financovani pro podniky a o zméné nafizen{ (EU) 2017/1129 a smérnice (EU) 2019/1937 (Uf. vést. L 347, 20.10.2020, s. 1).

(*) Natizeni Evropského parlamentu a Rady (EU) 2017/2402 ze dne 12. prosince 2017, kterym se stanovi obecny rdmec pro sekuritizaci
a vytvaif se zvlastni rdimec pro jednoduchou, transparentni a standardizovanou sekuritizaci a kterym se méni smérnice 2009/65/ES,
2009/138/ES, 2011/61/EU a nafizeni (ES) & 1060/2009 a (EU) . 648/2012 (Uf. vést. L 347, 28.12.2017, s. 35).
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Cldnek 4
Zasada proporcionality

1. Finan¢ni subjekty uplatiiuji pravidla stanovend v kapitole II v souladu se zdsadou proporcionality a s pfihlédnutim ke
své velikosti a celkovému rizikovému profilu a povaze, rozsahu a slozitosti svych sluzeb, ¢innosti a operaci.

2. Kromé toho je uplatiovani kapitol III, IV a V oddilu I finan¢nimi subjekty pifiméfené jejich velikosti a celkovému
rizikovému profilu a povaze, rozsahu a slozitosti jejich sluzeb, ¢innosti a operaci, jak je konkrétné stanoveno v pfislusnych
pravidlech uvedenych kapitol.

3. Prislusné orgdny zvdzi uplatiiovani zdsady proporcionality finan¢nimi subjekty pii pfezkumu soudrznosti ramce pro
fizeni rizika v oblasti IKT na zdklad€ zprav pfedlozenych na zddost piislusnych orgdnt podle ¢l. 6 odst. 5 a ¢l. 16 odst. 2.

KAPITOLA I

Rizeni rizika v oblasti IKT

0ddil I

Cldnek 5
Rizeni a organizace

1. Finanéni subjekty maji zaveden interni fidici a kontrolni rdmec, ktery zajisti ti¢inné a obezfetné fizeni rizika v oblasti
IKT v souladu s ¢l. 6 odst. 4 s cilem dosdhnout vysoké arovné digitdlni provozni odolnosti.

2. Vedoucf orgin finan¢niho subjektu stanovi a schvaluje veskerd opatieni souvisejici s rdmcem pro fizeni rizika
v oblasti IKT podle ¢l. 6 odst. 1, dohliZi na jejich provadéni a odpovida za ngj.

Pro tcely prvniho pododstavce vedouci organ:
a) nese kone¢nou odpovédnost za fizeni rizika finan¢niho subjektu v oblasti IKT;

b) zavaddi postupy a strategie, jejichZ cilem je zajistit zachovani piisnych norem v oblasti dostupnosti, hodnovérnosti,
integrity a davérnosti tidaji;

¢) stanovi jasné tlohy a povinnosti pro vSechny funkce souvisejici s IKT a zavadi vhodné mechanismy fizeni s cilem zajistit
tcinnou a véasnou komunikaci, spolupraci a koordinaci mezi uvedenymi funkcemi;

d) nese celkovou odpovédnost za stanoveni a schvdleni strategie digitdlni provozni odolnosti podle ¢l. 6 odst. 8, véetné
stanoveni pfiméfené piipustné odchylky rizika v oblasti IKT u finanéniho subjektu podle ¢l. 6 odst. 8 pism. b);

e) schvaluje provadéni politiky zachovani provozu IKT finan¢niho subjektu a plany reakce a obnovy v oblasti IKT uvedené
v ¢l 11 odst. 1 a 3, které mohou byt pfijaty jako zvlastni konkrétni politika tvorici nedilnou soucdst celkové politiky
zachovani provozu a planu reakce a obnovy finan¢niho subjektu, dohliZi na né a pravidelné je pfezkoumavi;

f) schvaluje a pravidelné pfezkoumadva plany internich auditti IKT, které finan¢ni subjekt vypracovavd, audity IKT a jejich
podstatné zmény;

g) pridéluje a pravidelné prezkoumdvd odpovidajici rozpoctové prostiedky na pokryti potieb finanéniho subjektu v oblasti
digitdlni provozni odolnosti s ohledem na vSechny typy zdroji, véetné relevantnich programt zvySovani povédomi
o bezpecnosti v oblasti IKT a koleni o digitdlni provozni odolnosti uvedenych v ¢l. 13 odst. 6 a dovednosti v oblasti
IKT pro vSechny zaméstnance;



L 333/30 Utedni véstnik Evropské unie 27.12.2022

h) schvaluje a pravidelné prezkoumadva strategii finan¢niho subjektu pro rezimy vyuZzivani sluzeb IKT poskytovanych
poskytovateli sluzeb IKT z fad tfetich stran;

i) na trovni podniku zavede kanaly pro oznamovani, které mu umozni byt fadné informovan:
i) o ujednanich o vyuzivani sluzeb IKT uzavtenych s poskytovateli sluzeb IKT z fad tfetich stran;

ii) o veskerych relevantnich pldnovanych podstatnych zméndach tykajicich se poskytovatelt sluzeb IKT z fad tfetich
stran;

iii)y o potencidlnim dopadu téchto zmén na zdsadni nebo dalezité funkce, které jsou pfedmétem téchto ujedndni, véetné
shrnuti analyzy rizik s cilem posoudit dopad téchto zmeén, a alespon o zdvaznych incidentech souvisejicich s IKT
a jejich dopadu, jakoZ i o opatfenich tykajicich se reakce a obnovy a o ndpravnych opatienich.

3. Finanéni subjekty, jiné nez mikropodniky, vytvoii funkci s cilem sledovat ujedndni o vyuzivani sluzeb IKT uzaviena
s poskytovateli z fad tfetich stran nebo povéf jednoho vedouciho pracovnika jako osobu odpovédnou za dohled nad
expozici souvisejicim riziktim a p¥islusnou dokumentaci.

4. Clenové vedouciho orgdnu finanéniho subjektu aktivné usiluji o dostatecné a aktudlni znalosti a dovednosti
k pochopeni a hodnoceni rizika v oblasti IKT a jeho dopadii na fungovéni finan¢ntho subjektu, mimo jiné pravidelnym
absolvovanim specifického skoleni tmérného riziku v oblasti IKT, jez je pfedmétem Fizeni.

Oddil I

Cldnek 6

Rédmec pro Fizeni rizika v oblasti IKT

1. Finanéni subjekty maji spolehlivy, uceleny a dobfe zdokumentovany rdmec pro Fzeni rizika v oblasti IKT jako
soucdst svého celkového systému Fizeni rizika, ktery jim umoznuje fesit toto riziko rychle, G¢inné a komplexné a zajistit
vysokou miru digitdlni provozni odolnosti.

2. Rémec pro fizeni rizika v oblasti IKT obsahuje pfinejmensim strategie, politiky, postupy, protokoly a néstroje IKT, jez
jsou nezbytné pro fidnou a pfiméfenou ochranu vSech informacnich aktiv a aktiv v oblasti IKT, v¢etné pocitacového
softwaru, hardwaru, serverti a rovnéz vSech relevantnich fyzickych soucdsti a infrastruktur, jako jsou mistnosti, datova
centra a citlivé urcené prostory, aby byla zajisténa vhodnd ochrana viech informacnich aktiv a aktiv v oblasti IKT pfed
riziky, véetné poskozeni a neopravnéného piistupu nebo pouziti.

3. Finan¢ni subjekty v souladu se svym rdmcem pro Fzeni rizika v oblasti IKT minimalizuji dopad rizika v oblasti IKT
zavadénim vhodnych strategii, politik, postupt, protokolit a ndstroji. Poskytuji iplné a aktualizované informace o riziku
v oblasti IKT a o svém rdmci pro fizen( rizika v oblasti IKT na Zddost ptislusnych organa.

4. Finan¢ni subjekty, jiné nez mikropodniky, povéii odpovédnosti za Fizeni a kontrolu rizika v oblasti IKT kontroln{
funkci a zajisti odpovidajici Groveni nezavislosti této kontrolni funkce, aby nedochdzelo ke stfetim zdjmd. Finanéni
subjekty zajisti ndlezité oddéleni a nezdvislost vedoucich funkci, kontrolnich funkci a internich auditnich funkei v oblasti
rizika IKT podle modelu t# linii obrany nebo interniho modelu fizeni a kontroly rizika.

5. Rdmec pro fizeni rizika v oblasti IKT se zdokumentuje a reviduje alespoti jednou roéné nebo pravidelné v piipadé
mikropodnik a rovnéz po vyskytu zdvazného incidentu souvisejictho s IKT a na zdkladé pokynii dohledu nebo zévért
vyvozenych na zdkladé ptislusnych testd ¢i auditd digitdlni provozni odolnosti. Je pribézné zdokonalovin na zdkladé
zkusenosti z jeho provadéni a sledovani. Zprava o ptezkumu rdmce pro Fizeni rizika v oblasti IKT se na zddost piedklada
pfislusnému orgdnu.
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6.  Rédmec pro fizeni rizika v oblasti IKT finan¢nich subjektt, jinych nez mikropodniky, podléhé pravidelnému internimu
auditu provddénému auditory v souladu s planem auditu finan¢nich subjektd. Tito auditofi maji dostate¢né znalosti,
dovednosti a odborné znalosti, pokud jde o riziko v oblasti IKT, jakoz i pfiméfenou nezdvislost. Cetnost a zaméfeni auditi
IKT odpovidaji riziku finan¢niho subjektu v oblasti IKT.

7. Na zdklad€ zdvért z interniho auditu zavedou finanéni subjekty formalni ndsledny postup, véetné pravidel pro v¢asné
ovéfeni a ndpravu kritickych zjistén{ auditu IKT.

8. Rédmec pro Fizeni rizika v oblasti IKT zahrnuje strategii digitdlni provozni odolnosti, v niZ se stanovi zptsob jeho
uplatiovani. Za timto ucelem zahrnuje strategie digitdlni provozni odolnosti metody FeSent rizika v oblasti IKT a plnéni
specifickych cilt v oblasti IKT, a to formou:

a) vysvétleni, jak rdmec pro fzeni rizika v oblasti IKT podporuje obchodn strategii a cile finan¢niho subjektu;

b) stanoveni pFipustné odchylky rizika v oblasti IKT podle ochoty finan¢niho subjektu podstupovat riziko a analyzy
tolerance dopadt narusen{ v oblasti IKT;

¢) stanoveni jasnych ciléi v oblasti bezpe¢nosti informaci, v¢etné kli¢ovych ukazatelt vykonnosti a klicovych ukazatelt
k méfeni rizika;
d) vysvétleni referen¢ni architektury IKT a veskerych zmén potiebnych k dosazenti specifickych obchodnich cilt;

e) uveden{ riznych mechanismt zavedenych za t¢elem detekce incidentl souvisejicich s IKT, prevence jejich dopadi
a ochrany pfed nimi;

f) dolozZeni stavajici situace v oblasti digitdlni provozni odolnosti na zdkladé poctu hldsenych zdvaznych incidentd
souvisejicich s IKT a ti¢innosti preventivnich opatfen;

g) zavedeni testovani digitdlni provozni odolnosti v souladu s kapitolou IV tohoto nafizen;

h) nastinéni komunika¢ni strategie v pfipadé incidentll souvisejicich s IKT, jejichz zvefejnéni je vyzadovino v souladu
s ¢lankem 14.

9.  Finan¢ni subjekty mohou v kontextu strategie digitdlni provozni odolnosti uvedené v odstavci 8 definovat ucelenou
strategii vice dodavateld IKT, a to na trovni skupiny nebo subjektu, v niz budou uvedeny klicové zavislosti na
poskytovatelich sluzeb IKT z fad tfetich stran a vysvétleny diivody kombinovaného vyuzivani poskytovatelt sluzeb IKT
z fad tietich stran.

10.  Finan¢ni subjekty mohou v souladu s unijnimi a vnitrostdtnimi odvétvovymi pravnimi pfedpisy externé zadat tikoly
ovéfovani souladu s pozadavky na fizeni rizika v oblasti IKT podnikiim uvnitf skupiny nebo externim podniktim. V piipadé
takového externiho zadédni nese za ovéfovani souladu s pozadavky na Fizeni rizika v oblasti IKT i nadéle plnou odpovédnost
finan¢n{ subjekt.

Cldnek 7
Systémy, protokoly a néstroje IKT

Za Ucelem FeSeni a fizeni rizika v oblasti IKT finanéni subjekty pouzivaji a udrzuji aktualizované systémy, protokoly
a ndstroje IKT, které jsou:

a) piiméfené rozsahu operaci podporujicich provadéni jejich ¢innosti v souladu se zdsadou proporcionality uvedenou
v ¢lanku 4;

b) spolehlivé;
) vybaveny dostate¢nou kapacitou ke spravnému zpracovani dat potfebnych k vykonu ¢innosti a véasnému poskytovani
sluzeb a k realizaci vysokych objema objednévek, zprav nebo transakei podle potieby, a to i v piipadé zavadéni nové

technologie;

d) technologicky odolné, aby podle potieby adekvétné zvlddaly dalsi pozadavky na zpracovani informaci za napjatych
trznich podminek ¢i v jinych nepfiznivych situacich.
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Cldnek 8
Identifikace

1. Jako souédst rimce pro fizeni rizika v oblasti IKT uvedeného v ¢l. 6 odst. 1 finan¢ni subjekty identifikuji, klasifikuj
a ndlezit¢ zdokumentuji veskeré obchodni funkce, tlohy a povinnosti podporované IKT, informacni aktiva a aktiva
v oblasti IKT podporujici tyto funkce a jejich tlohy a zavislosti ve vztahu k rizikiim v oblasti IKT. Finanéni subjekty podle
potieby a alespon jednou ro¢né piezkoumaji pfiméfenost této klasifikace a veskeré piislusné dokumentace.

2. Finan¢ni subjekty nepfetrzité identifikuji vSechny zdroje rizika v oblasti IKT, zejména rizika vzdjemné expozice
s jinymi finan¢nimi subjekty, a vyhodnocuji kybernetické hrozby a zranitelnosti IKT relevantni pro jejich obchodni funkce
podporované IKT, informacni aktiva a aktiva v oblasti IKT. Finan¢ni subjekty pravidelné, pfinejmensim vsak jednou ro¢né,
reviduji scénéfe rizik, které jsou pro né relevantni.

3. Finan¢ni subjekty, jiné neZz mikropodniky, vyhodnocuji rizika po kazdé velké zméné v infrastruktufe sité
a informac¢ntho systému a v procesech nebo postupech ovliviwjicich jejich podnikové funkce podporované IKT,
informacni aktiva ¢i aktiva v oblasti IKT.

4. Finanéni subjekty identifikuji vSechna informacni aktiva a aktiva v oblasti IKT, véetné téch na vzdilenych
pracovistich, sitové zdroje a hardwarové vybaveni a eviduji ta, kterd jsou povazovand za kritickd. Eviduji konfiguraci
informacnich aktiv a aktiv v oblasti IKT a propojeni a vzdjemné zdvislosti riiznych informacnich aktiv a aktiv v oblasti IKT.

5. Finan¢ni subjekty identifikuji a dokumentuji veskeré procesy zdvislé na poskytovatelich sluzeb IKT z fad tfetich stran
a identifikuji vzdjemnd propojeni s poskytovateli sluzeb IKT z fad tietich stran, ktefi poskytuji sluzby podporujici zdsadni
nebo dilezité funkce.

6.  Pro Gcely odstavcii 1, 4 a 5 vedou finan¢ni subjekty pFislusné soupisy a pravidelné je aktualizuji pokazdé, kdyz dojde
k jakékoli velké zméné podle odstavce 3.

7. Finanéni subjekty jiné nez mikropodniky pravidelng, pfinejmensim vSak jednou ro¢né, provadéji zvlastni posouzeni
rizika v oblasti IKT u vSech ptvodnich systémt IKT, a to vzdy pfed propojenim a po propojeni technologii, aplikaci nebo
systémdl.

Cldnek 9
Ochrana a prevence

1. Pro Gcely odpovidajici ochrany systémd IKT a s ohledem na organizaci opatfeni reakce finanéni subjekty nepfetrzité
sleduji a kontroluji bezpecnost a fungovani systémt a ndstrojii IKT a minimalizuji dopad rizika v oblasti IKT na systémy
IKT prostfednictvim zavedeni vhodnych ndstrojd, politik a postupi v oblasti bezpe¢nosti IKT.

2. Finan¢ni subjekty navrhuji, opatiuji a uplatriuji politiky, postupy, protokoly a ndstroje v oblasti bezpe¢nosti IKT,
jejichz tcelem je zajistit odolnost, kontinuitu provozu a dostupnost systémt IKT, zejména téch, které podporuji zdsadni
nebo dulezité funkce, a udrzet vysoké standardy dostupnosti, hodnovérnosti, integrity a divérnosti adaji béhem jejich
uchovavéni, pouzivani i pfenosu.

3. Kdosazeni cilt uvedenych v odstavci 2 vyuzivaji financni subjekty feSeni a procesy IKT, které jsou vhodné v souladu
s ¢lankem 4. Tato feSeni a procesy IKT:
a) zajiStuji bezpecnost prosttedki pro pfenos dat;

b) minimalizuji riziko poskozeni nebo ztrity dat, neopravnéného piistupu a technickych zdvad, jez mohou narusovat
vykon obchodni ¢innosti;

c) predchdzeji naruseni dostupnosti, hodnovérnosti, integrity a divérnosti adaji a jejich ztraté;
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d) zajistuji ochranu tdaji pred riziky vyplyvajicimi ze $patné spravy daji, véetné nekvalitni spravy, rizik souvisejicich se
zpracovanim a chyb zptsobenych lidskym faktorem.

4. Jako soucdst ramce pro fzenf rizika v oblasti IKT uvedeného v ¢l. 6 odst. 1 finan¢ni subjekty:

a) vypracuji a zdokumentuji politiku zabezpeceni informac{ vymezujici pravidla na ochranu dostupnosti, hodnovérnosti,
integrity a dGivérnosti tidajd, informacnich aktiv a aktiv v oblasti IKT, piipadné véetné uvedenych aktiv jejich zdkaznikd;

b) zavedou vhodné fizeni siti a infrastruktury na zdkladé rizika vyuZivajici odpovidajicich technik, metod a protokold,
které mohou zahrnovat zavedeni automatizovanych mechanisma pro izolaci dotéenych informacnich aktiv v ptipadé
kybernetickych atokd;

¢) uplatiuji politiky omezujici fyzicky nebo logicky pfistup k informa¢nim aktiviim a aktivim v oblasti IKT na minimum
nezbytné pro vykon opravnénych a schvélenych funkci a ¢innosti a za timto tcelem vytvoii soubor politik, postupt
a kontrol, ktery se zabyva pfistupovymi pravy, a zajisti jejich Fddnou spravu;

d) zavedou politiky a protokoly pro silné ovéfovaci mechanismy zaloZené na piislusnych normach a systémech
specidlnich kontrol a opatfeni na ochranu kryptografickych klicd, jimiz jsou zasifrovdna data, na zdkladé vysledkd
schvélené klasifikace dat a procest posuzovan rizika v oblasti IKT;

e) zavedou zdokumentované politiky, postupy a kontroly pro fizeni zmén IKT, véetné zmén softwarovych, hardwarovych
a firmwarovych komponentt, systémt nebo parametrii zabezpeceni, vychazejici z posouzeni rizik a tvofici nedilnou
soudast celkovych postupti finanéniho subjektu pro Fizeni zmén, s cilem zajistit, aby vSechny zmény systéma IKT byly
fizené zaznamendny, otestovany, vyhodnoceny, schvdleny, zavedeny a ovéfeny;

f) maji odpovidajici a komplexni zdokumentované politiky pro docasné opravy a aktualizace.

Pro ucely prvniho pododstavce pism. b) finanéni subjekty navrhnou infrastrukturu pfipojeni k siti umozriujici jeho
okamzité pferuseni nebo segmentaci s cilem minimalizovat $ifeni krize a zabrénit jejimu vzniku, zejména u vzdjemné
propojenych finan¢nich procesti.

Pro tcely prvniho pododstavce pism. e) jsou postupy fizeni zmén v oblasti IKT schvalovdny pfislusnymi liniemi vedeni
a plati pro né specifické protokoly.

Cldnek 10

Detekce

1.  Finanéni subjekty maji zavedeny mechanismy v¢asné detekce neobvyklych aktivit podle ¢lanku 17, véetné problému
s fungovanim sité¢ IKT a incidentd souvisejicich s IKT, a mechanismy identifikace potencidlnich vyznamnych kritickych
mist.

Vsechny detekéni mechanismy uvedené v prvnim pododstavci se pravidelné testuji v souladu s ¢lankem 25.

2. Detekéni mechanismy uvedené v odstavci 1 umoziiuji vicestupniovou kontrolu, stanovi prahové hodnoty a kritéria
vystrah pro spusténi a zahdjeni postupti reakce na incidenty souvisejici s IKT, mimo jiné automatické vystrazné
mechanismy pro piislusné pracovniky odpovédné za reakce na incidenty souvisejici s IKT.

3. Finan¢ni subjekty vénuji dostate¢né zdroje a schopnosti na sledovani aktivity uZzivateldl a vyskytu anomdlif IKT
a incidentd souvisejicich s IKT, zejména kybernetickych atokd.

4. Poskytovatelé sluzeb hldseni tidaji kromé toho zavedou systémy umoznujici G¢inné kontrolovat Gplnost obchodnich
zprav, zjistovat chybéjici tdaje a zjevné chyby a pozadovat nové zaslani téchto zprav.



L 33334 Utedni véstnik Evropské unie 27.12.2022

Cldnek 11

Reakce a obnova

1. Jako soucdst rdmce pro fizeni rizika v oblasti IKT uvedeného v ¢l. 6 odst. 1 a na zdkladé pozadavki na identifikaci
uvedenych v ¢ldnku 8 finané¢ni subjekty zavedou ucelenou politiku zachovani provozu IKT, kterd maze byt pfijata jako
specificka politika tvofici nedilnou souddst celkové politiky zachovani provozu finanéniho subjektu.

2. Finan¢ni subjekty uplatiuji politiku zachovdni provozu IKT prostiednictvim specializovanych, vhodnych
a zdokumentovanych dprav, plant, postuptt a mechanismt zaméfenych na:

a) zajiStén{ kontinuity zdsadnich nebo dilezitych funkci finanéniho subjektu;

b) rychlou, vhodnou a G¢innou reakci na viechny incidenty souvisejici s IKT a jejich vyfesent, a to tak, aby byly omezeny
Skody a byla prioritné obnovena ¢innost a aktivovdna opatfen{ na obnovu;

¢) neprodlenou aktivaci specializovanych pland uvaddgjicich do chodu izolaéni opatfeni, procesy a technologie
odpovidajici riznym typim incidentd souvisejicich s IKT a zamezujici dal§im $koddm, jakoZ i pFizptsobené postupy
reakce a obnovy v souladu s ¢lankem 12;

d) odhad ptedbéznych dopad, skod a ztrat;

e) zavedeni opatfeni v oblasti komunikace a krizového fizeni, kterd zajisti pfedani aktualizovanych informaci vem
piislusnym internim zaméstnancim a externim zainteresovanym strandm podle ¢lanku 14 a jejich ozndmeni
piislusnym orgdniim v souladu s ¢ldnkem 19.

3. Jako souddst rdmce pro fizeni rizika v oblasti IKT uvedeného v ¢l. 6 odst. 1 finan¢ni subjekty uplatiiuji souvisejici
plany reakce a obnovy v oblasti IKT, které u finan¢nich subjektd, jinych nez mikropodniky, podléhaji nezavislému
internimu auditu.

4. Finanéni subjekty zavedou, udrzuji a pravidelné testuji odpovidajici plany zachovéni provozu IKT, zejména s ohledem
na zdsadn{ nebo dilezité funkce zajistované externé nebo nasmlouvané prostiednictvim ujedndni s poskytovateli sluzeb
IKT z fad tfetich stran.

5.V ramci celkové politiky zachovani provozu provad§ji finanéni subjekty analyzu dopadu na ¢innost, pokud jde
o jejich expozice vi¢i zdvaznym naruSenim cinnosti. V rdmci analyzy dopadu na ¢innost finanéni subjekty posoudi
potencidlni dopad zdvaznych naruSeni ¢innosti pomoci kvantitativnich a kvalitativnich kritérif, piipadné s vyuzitim
internich a externich dat a analyzy scéndfd. Analyza dopadu na ¢innost zohledni, jak zdsadni jsou ur¢ené a zmapované
obchodni funkce, podptrné procesy, zdvislosti na tfetich strandch a informacni aktiva a jejich vzdjemné zdvislosti.
Finan¢ni subjekty zajisti, aby aktiva v oblasti IKT a sluzby IKT byly navrhoviny a vyuziviny v plném souladu s analyzou

dopadu na ¢innost, zejména s ohledem na odpovidajici zajistén{ redundance vSech zdsadnich slozek.

6.  Vramci svého komplexniho fizeni rizika v oblasti IKT finan¢ni subjekty:

a) alespon jednou ro¢né testuji plany zachovéni provozu IKT a pldny reakce a obnovy v oblasti IKT v souvislosti se systémy
IKT podporujicimi viechny funkce, jakoz i v piipadé jakychkoli podstatnych zmén systéma IKT podporujicich zdsadni
nebo dulezité funkce;

b) testuji plany krizové komunikace zavedené podle ¢lanku 14.

Pro tucely prvniho pododstavce pism. a) finanéni subjekty, jiné nez mikropodniky, zahrnou do pland testovani scéndfe
kybernetickych titokt a pfechodu z primdrni infrastruktury IKT na rezervni kapacitu, zdlozni a rezervni zafizeni nutnd ke
splnéni povinnosti stanovenych v ¢lanku 12.

Finanéni subjekty pravidelné pfezkoumavaji svoji politiku zachovani provozu IKT a pldny reakce a obnovy v oblasti IKT,
pfi¢emz zohledni vysledky testd provedenych v souladu s prvnim pododstavcem a doporucenimi vyplyvajicimi
z auditnich kontrol nebo pfezkumt provedenych organy dohledu.
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7. Finanéni subjekty, jiné nez mikropodniky, zavedou funkci fizeni krizi, jez v piipadé aktivace jejich planti zachovani
provozu IKT nebo pldni reakce a obnovy v oblasti IKT stanovi mimo jiné jednoznacné postupy pro Fizeni interni a externi
krizové komunikace podle ¢lanku 14.

8.  Finan¢ni subjekty vedou snadno dostupné zdznamy ¢innosti pfed vypadky a béhem vypadkd po aktivaci plant
zachovani provozu IKT a plant reakce a obnovy v oblasti IKT.

9.  Centralni depozitdfi cennych papird poskytnou pifslusnym orgdniim kopie vysledkd testdi zachovéani provozu IKT
nebo podobnych cviceni.

10.  Financni subjekty, jiné nez mikropodniky, oznamuji pislusnym orgdntim na jejich Zddost odhad souhrnnych
ro¢nich ndkladt a ztrét zptisobenych zdvaznymi incidenty souvisejicimi s IKT.

11.  V souladu s ¢lankem 16 nafizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010 vypracuji evropské
organy dohledu prostiednictvim spolecného vyboru do 17. éervence 2024 spole¢né pokyny pro odhad souhrnnych
ro¢nich ndkladu a ztrdt uvedenych v odstavci 10.

Cldnek 12

Politiky a postupy zilohovdni, postupy a metody obnovy

1. Pro ucely zajisténi obnovy systémi IKT a dat s minimdln{ odstavkou, omezenymi vypadky fungovani a ztritami
finan¢ni subjekty jako soucdst svého ramce pro fizeni rizika v oblasti IKT vypracuji a zdokumentuji:

a) politiky a postupy zdlohovani uvadéjici rozsah dat, ktera se zalohuji, a minimdln{ frekvenci zdlohovani, a to na zdkladé
vyznamu informaci nebo trovné dvérnosti dat;

b) postupy a metody obnovy.

2. Finan¢ni subjekty zfidi zdloZni systémy, které lze aktivovat v souladu s politikami a postupy zdlohovéni, jakoZz
i postupy a metodami obnovy provozu. Aktivace zdloZnich systémti nesmi ohrozit bezpe¢nost siti a informacnich systémd
ani dostupnost, hodnovérnost, integritu nebo duvérnost tidaji. Pravidelné se provadi testovani postupt zdlohovani
a postupti a metod obnovy.

3. PH obnové zdlohovych dat pomoci vlastnich systémi finanéni subjekty pouziji systémy IKT, které jsou fyzicky
a logicky oddéleny od zdrojového systému IKT. Systémy IKT jsou bezpecné chrinény pfed jakymkoli neopravnénym
pfistupem nebo poskozenim IKT a podle potieby umoziiuji véasnou obnovu sluzeb s vyuzitim datovych a systémovych
zéloh.

V piipadé tstfednich protistran plany obnovy umoziuji obnovit viechny obchody k okamziku pferuseni, aby dstfedni
protistrana mohla nadile s jistotou fungovat a dokoncit vypofadani ve stanoveny den.

Poskytovatelé sluzeb hldseni ddajii navic udrzuji ptiméfené zdroje a maji k dispozici zélozni zafizeni a zafizeni k obnové
provozu, aby mohly kdykoli nabizet a udrzovat své sluzby.

4. Financni subjekty, jiné nezZ mikropodniky, udrzuji rezervni kapacity IKT vybavené ndlezitymi zdroji, schopnostmi
a funkcemi pro zajisténi potieb jejich ¢innosti. Mikropodniky posuzuji potfebu zachovat tyto nadbyte¢né kapacity IKT na
zdkladé svého rizikového profilu.

5. Centrélni depozitdii cennych papirli provozuji alespon jedno sekunddrni misto zpracovani vybavené nélezitymi
zdroji, schopnostmi, funkcemi a persondlem pro zajisténi potieb jejich ¢innosti.
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Sekundérni misto zpracovani:

a) se nachdzi v takové geografické vzddlenosti od primdrniho mista zpracovani, aby bylo zajisténo, Ze md odlisny profil
a aby se zabrdnilo, Ze se jej dotkne uddlost, kterd zasdhla primdrni misto;

b) dokéze zajistit kontinuitu zdsadnich nebo dulezitych funkef stejné jako primdrni misto, nebo poskytovat troven sluzeb
nezbytnou k zajisténi provadéni zdsadnich operaci finan¢niho subjektu v rdmci cili pro obnovy;

¢) je ihned pfistupné pro pracovniky finan¢niho subjektu zaji$tujici kontinuitu zdsadnich nebo dulezitych funkci
v piipadé, Ze primarni misto zpracovani pfestane byt dostupné.

6. P stanoveni cilové doby a okamziku obnovy provozu jednotlivych funkci finanéni subjekty zohledni, zda se jedna
o zdsadni nebo dtlezitou funkci, a potencidlni celkovy dopad na trzni efektivitu. Tyto casové cile zajisti dodrZeni
sjednanych trovni sluzeb pfi extrémnich scénéfich.

7. PH obnové provozu po incidentu souvisejicim s IKT finanéni subjekty provadéji nezbytné kontroly, véetné veskerych
nasobnych kontrol a sesouhlaseni dat s cilem zajistit nejvy$si moznou troven integrity dat. Tyto kontroly se provadéji
rovnéZ pii obnové dat od externich zainteresovanych stran, aby byla zajisténa konzistentnost vSech dat v obou systémech.

Cldnek 13

Pouceni a rozvoj

1. Finanéni subjekty disponuji prostfedky a pracovniky, aby mohly shromazdovat informace o zranitelnostech
a kybernetickych hrozbdch a o incidentech souvisejicich s IKT, zejména kybernetickych ttocich, a analyzovat jejich
pravdépodobny dopad na svoji digitdlni provozni odolnost.

2. Finan¢ni subjekty zavedou ptezkumy po incidentech souvisejicich s IKT poté, co zdvazny incident souvisejici s IKT
narusi jejich hlavni ¢innosti, pficemz analyzuji pficiny naruseni a urci potiebnd zlepSeni operaci IKT nebo v rdmci politiky
zachovéni provozu IKT uvedené v ¢ldnku 11.

Finanéni subjekty, jiné nezZ mikropodniky, na zddost sdéli piislusnym organtim zmeény, které byly provedeny v nivaznosti
na prezkumy incidentd souvisejicich s IKT uvedené v prvnim pododstavci.

Prezkumy po incidentech souvisejicich s IKT podle prvniho pododstavce stanovi, zda byly dodrzeny zavedené postupy
a zda byla pfijatd opatfeni i¢innd, a to i ve vztahu k:

a) rychlosti reakce na bezpecnostni vystrahy a stanoveni dopadu incidentti souvisejicich s IKT a jejich zdvaznosti;
b) kvalité a rychlosti provadéni forenzni analyzy, je-li to povazovino za vhodné;
c) efektivité eskalace incidentt v rdmci finan¢niho subjektu;

d) efektivité interni a externi komunikace.

3. Pouceni vyvozend z testovani digitdlni provozni odolnosti provedeného v souladu s ¢ldnky 26 a 27 a ze skutecnych
incidentl souvisejicich s IKT, zejména kybernetickych atokd, a déle z probléma v souvislosti s aktivaci plant zachovani
provozu IKT a plant reakce a obnovy v oblasti IKT a relevantnich informaci vyménovanych s protistranami
a vyhodnocovanych béhem piezkumi orgdny dohledu se naleZité a prubézné zaclenuji do postupu posuzovani rizika
v oblasti IKT. Tato zjisténi tvoii zdklad pro odpovidajici pfezkumy piislusnych slozek ramce pro Fizeni rizik v oblasti IKT
uvedeného v ¢l. 6 odst. 1.
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4. Finanéni subjekty sleduji ti¢innost uplatiiovani své strategie digitdlni provozni odolnosti podle ¢l. 6 odst. 8. Eviduji
vyvoj rizika v oblasti IKT v case, analyzuji Cetnost, druhy, rozsah a vyvoj incidentl souvisejicich s IKT, zejména
kybernetickych dtokd a jejich vzorcd, aby bylo mozné pochopit miru expozice vici riziku v oblasti IKT, zejména ve
vztahu k zdsadnim nebo dutlezitym funkcim, a zvysit kybernetickou vyspélost a pfipravenost finanéniho subjektu.

5. Vedouci pracovnici odpovidajici za IKT minimdlné jednou ro¢né hldsi vedoucimu orgdnu zji$téni podle odstavce 3
a piedlozi doporuceni.

6.  Finan¢ni subjekty vypracuji jako povinné moduly svych osnov pro skoleni zaméstnanct programy zvySovani
povédomi o bezpe¢nosti v oblasti IKT a $koleni o digitdlni provozni odolnosti. Tyto programy a $koleni se vztahuji na
vSechny zaméstnance a na vedouci pracovniky a musi mit troveni sloZitosti tmérnou vykonu jejich funkci. Finanéni
subjekty pfipadné zahrnou do svych pfislusnych skolicich programti rovnéz poskytovatele sluzeb IKT z fad tfetich stran
v souladu s ¢l. 30 odst. 2 pism. i).

7. Finan¢ni subjekty, jiné neZ mikropodniky, pribézné sleduji relevantni technologicky vyvoj, mimo jiné s cilem
pochopit mozny dopad zavddéni novych technologii na pozadavky na bezpecnost IKT a digitdlni provozni odolnost. Drzi
krok s nejnovgjsimi postupy Fzeni rizika v oblasti IKT, aby w¢inné bojovaly se stdvajicimi ¢ novymi formami
kybernetickych utoki.

Cldnek 14

Komunikace

1. Jako souddst ramce pro fzeni rizika v oblasti IKT uvedeného v ¢l. 6 odst. 1 finan¢ni subjekty zavedou krizové
komunika¢ni plany umoziujici odpovédné informovéni klientd, protistran a piipadné vefejnosti alesponi o zdvaznych
incidentech souvisejicich s IKT nebo zranitelnostech.

2. Jako souldst ramce pro fizeni rizika v oblasti IKT finan¢ni subjekty uplatiiuji komunikaéni strategie pro interni
zaméstnance a externi zainteresované strany. Komunikacni politiky pro zaméstnance zohlediuji nutnost rozliSovat mezi
pracovniky podilejicimi se na fizeni rizika v oblasti IKT, zejména pracovniky odpovédnymi za reakci a obnovu,
a pracovniky, které je nutné informovat.

3. Uplatiovanim komunikacni strategie pro incidenty souvisejici s IKT a plnénim funkce styku s vefejnosti a médii pro
tyto tcely je povéfena alespoii jedna osoba v rdamci finan¢niho subjektu.

Cldnek 15

Dal$i harmonizace ndstrojii, metod, postupt a politik fizeni rizika v oblasti IKT

Evropské organy dohledu prostfednictvim spole¢ného vyboru a za konzultace s Agenturou Evropské unie pro
kybernetickou bezpec¢nost (ENISA) vypracuji spole¢né névrhy regula¢nich technickych norem s cilem:

a) ddle upfesnit prvky, které maji byt zaclenény do strategii, politik, postupti, protokolt a ndstrojii zabezpeceni IKT
uvedenych v ¢l. 9 odst. 2 v zdjmu zajisténi bezpecnosti siti, zavedeni vhodnych ochrannych opatfeni proti vniknuti
a zneuzZiti tdajii, zachovani dostupnosti, hodnovérnosti, integrity a divérnosti adajl, véetné kryptografickych technik,
a zaruceni ptesného a rychlého pfenosu dat bez vaznych naruseni a zbyte¢nych prodlev;

b) dale rozvinout slozky kontrol spravy piistupovych prav uvedenych v ¢l. 9 odst. 4 pism. c) a souvisejici politiku v oblasti
lidskych zdrojii stanovici pfistupové prava, postupy udélovani a odebirani téchto prav, sledovani neobvyklého chovani
v souvislosti s rizikem v oblasti IKT pomoci vhodnych ukazatel, vCetné ukazateld vzorcd, doby, aktivit IT
a nezndmych zafizeni pti pouZivéni sité;

¢) dale rozvinout mechanismy uvedené v ¢l. 10 odst. 1 umoziujici rychle detekovat neobvyklé aktivity a kritéria uvedend
v ¢&l. 10 odst. 2 pro spusténi procest detekce a reakce v ptipadé incidentl souvisejicich s IKT;
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d) dale upfesnit slozky politiky zachovani provozu IKT uvedené v ¢l. 11 odst. 1;

e) déle upfesnit testovani plant zachovani provozu IKT podle ¢l. 11 odst. 6, aby se zajistilo, Ze toto testovani fddné
zohlediiuje scéndfe, za nichz se kvalita poskytovani zdsadnich nebo dalezitych funkci zhorsuje na nepfijatelnou troven
nebo toto poskytovani selhava, a potencidlni dopad platebni neschopnosti ¢i jinych selhdni jakéhokoli poskytovatele
sluzeb IKT z fad tietich stran a v pfislusnych piipadech politickd rizika v jurisdikcich piislusnych poskytovateld;

f) dale upfesnit slozky pland reakce a obnovy v oblasti IKT uvedenych v ¢l. 11 odst. 3;

g) dale upfesnit obsah a formdt zpravy o pfezkumu rdmce pro Fizeni rizika v oblasti IKT podle ¢l. 6 odst. 5.

Pii vypracovavéni téchto ndvrht regulacnich technickych norem evropské orgdny dohledu zohledni velikost a celkovy
rizikovy profil finan¢niho subjektu a povahu, rozsah a slozitost jeho sluzeb, ¢innosti a operaci, pficemz nalezité zohledni
veskeré specifické rysy vyplyvajici z odli§né povahy ¢innosti v rtiznych odvétvich finanénich sluzeb.

Evropské orgdny dohledu ptedloZi tyto ndvrhy regulacnich technickych norem Komisi do 17. ledna 2024.

Na Komisi je pfenesena pravomoc doplnit toto nafizeni pfijetim regula¢nich technickych norem uvedenych v prvnim
pododstavci v souladu s ¢lanky 10 aZ 14 nafizeni (EU) ¢. 10932010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010.

Cldnek 16

Zjednoduseny rdmec pro fizeni rizika v oblasti IKT

1.  Clanky 5 az 15 tohoto nafizeni se nepouZiji na malé a nepropojené investi¢ni podniky, platebni instituce vytaté
podle smérnice (EU) 2015/2366, instituce vytiaté podle smérnice 2013/36/EU, u nichZ se clenské stity rozhodly
neuplatnit moznost uvedenou v ¢l. 2 odst. 4 tohoto nafizeni, instituce elektronickych penéz vynaté podle smérnice
2009/110/ES a malé instituce zaméstnaneckého penzijniho pojisténi.

Aniz je dotéen prvni pododstavec, subjekty uvedené v prvnim pododstavci:

a) zavedou a udrzuji spolehlivy a zdokumentovany rdmec pro fizeni rizika v oblasti IKT, ktery podrobné popisuje
mechanismy a opatfeni zaméfené na rychlé, i¢inné a komplexni fizeni rizika v oblasti IKT, vetné ochrany p¥islusnych
fyzickych soucdsti a infrastruktur;

b) prubézné sleduji bezpecnost a fungovani viech systému IKT;
¢) minimalizuj{ dopad rizika v oblasti IKT pouZzivanim spolehlivych, odolnych a aktualizovanych systémd, protokolt
a ndstroji IKT, které jsou vhodné pro podporu vykonu jejich &innosti a poskytovani sluzeb a které odpovidajicim

zpusobem chrani dostupnost, hodnovérnost, integritu a divérnost ddajti v siti a informacnich systémech;

d) umozni rychlou identifikaci a detekci zdroji rizik a anomdlii v siti a informacnich systémech a urychlené FeSeni
incidentl souvisejicich s IKT;

e) urci klicové zavislosti na poskytovatelich sluzeb IKT z fad tfetich stran;

f) zajisti zachovéani provozu zdsadnich nebo dulezitych funkci prostfednictvim pldnti zachovédni provozu a opatfeni
v oblasti reakce a obnovy, které zahrnuji alesponi opatfent tykajici se zalohovani a obnovy;

g) pravidelné testuji pliny a opatfeni uvedené v pismenu f), jakoZ i d¢innost kontrol provadénych v souladu s pismeny a)
ac);
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h) podle potieby provedou piislusné provozni zavéry vyplyvajici z testd uvedenych v pismenu g) a z analyzy po incidentu
do postupu posuzovani rizik v oblasti IKT a v souladu s potfebami a rizikovym profilem v oblasti IKT vypracuji pro
zaméstnance a vedeni programy zvySovani povédomi o bezpecnosti v oblasti IKT a Skoleni tykajici se digitalni
provozni odolnosti.

2. Rémec pro fizeni rizika v oblasti IKT uvedeny v odst. 1 druhém pododstavci pism. a) je zdokumentovin
a prezkoumdvan pravidelné a pfi vyskytu zdvaznych incidentti souvisejicich s IKT v souladu s pokyny pro dohled. Je
prabézné zdokonalovan na zdkladé zkuSenosti z jeho provddéni a sledovani. Zprdva o pfezkumu rdmce pro Fizeni rizika
v oblasti IKT se na zddost poskytne pfislusnému organu.

3. Evropské orgdny dohledu prostfednictvim spole¢ného vyboru a za konzultace s ENISA vypracuji spole¢né ndvrhy
regula¢nich technickych norem s cilem:

a) dale upfesnit prvky, které maji byt zahrnuty do rdmce pro fizeni rizika v oblasti IKT uvedeného v odst. 1 druhém
pododstavci pism. a);

b) déle uptesnit prvky tykajici se systémil, protokolti a ndstroji k minimalizaci dopadu rizika v oblasti IKT uvedeného
v odst. 1 druhém pododstavci pism. ¢) v zdjmu zajisténi bezpecnosti siti, zavedeni vhodnych ochrannych opatteni proti
vniknut{ a zneuZiti dat a zachovéani dostupnosti, hodnovérnosti, integrity a davérnosti adajd;

¢) dale upfesnit prvky plant zachovani provozu IKT uvedené v odst. 1 druhém pododstavci pism. f);

d) déle upfesnit pravidla tykajici se testovani plant zachovani provozu a zajistit i¢innost kontrol uvedenych v odst. 1
druhém pododstavci pism. g) a zabezpecit, aby toto testovani fddné zohlednilo scénéfe, v nichz se kvalita poskytovani

zdsadni nebo dtilezité funkce zhorsi na nepfijatelnou troveri nebo selze;

e) déle upfesnit obsah a formdt zpravy o pfezkumu rdmce pro fizeni rizika v oblasti IKT podle odstavce 2.

Pfi vypracovavani téchto ndvrhii regula¢nich technickych norem evropské orgdny dohledu zohledni velikost a celkovy
rizikovy profil finan¢niho subjektu a povahu, rozsah a slozitost jeho sluzeb, ¢innosti a operaci.

Evropské orgdny dohledu ptedloZi tyto ndvrhy regulacnich technickych norem Komisi do 17. ledna 2024.

Na Komisi je pfenesena pravomoc doplnit toto nafizeni pfijetim regula¢nich technickych norem uvedenych v prvnim
pododstavci v souladu s ¢lanky 10 az 14 nafizeni (EU) ¢. 10932010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010.

KAPITOLA III

Rizeni, klasifikace a hldSeni incidentii souvisejicich s IKT

Cldnek 17

Proces fizeni incidentd souvisejicich s IKT

1. Finan¢ni subjekty vymezi, zavedou a uplatiiuji proces Fzeni incidentl souvisejicich s IKT za ticelem detekce, fizeni
a hldseni incidentd souvisejicich s IKT.

2. Finan¢ni subjekty zaznamendvaji veskeré incidenty souvisejici s IKT a zdvazné kybernetické hrozby. Finan¢ni subjekty
zavedou vhodné postupy a procesy zajistujici konzistentni a integrované sledovan, feseni a ndslednd opatfeni pro incidenty
souvisejici s IKT, aby byla zajisténa identifikace, zdokumentovani a feSeni jejich hlavnich p#i¢in, a zabranilo se tak vyskytu
téchto incidentd.
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3. Proces fizeni incidentl souvisejicich s IKT uvedeny v odstavci 1:
a) zavede ukazatele véasného varovéni;

b) stanovi postupy k identifikaci, sledovani, evidenci, kategorizaci a klasifikaci incidentd souvisejicich s IKT podle jejich
priority a zdvaznosti a podle toho, jak zdsadni jsou zasaZené sluzby v souladu s kritérii vymezenymi v ¢l. 18 odst. 1;

c) pfifadi tlohy a odpovédnosti, které je tieba aktivovat u rtiznych typt a scéndft incidentt souvisejicich s IKT;

d) stanovi plany komunikace pro zaméstnance, externi zainteresované strany a média podle ¢ldnku 14 a pro informovéni
klientti, postupy interni eskalace, véetné stiznosti klientd souvisejicich s IKT, a ptipadné rovnéz pro poskytovani
informaci finan¢nim subjektim jednajicim jako protistrany;

€) zajisti, aby byly pfinejmensim zdvazné incidenty souvisejici s IKT hldseny pfislusnym vedoucim pracovnikdm,
a piinejmens$im o zdvaznych incidentech souvisejicich s IKT informuje vedouci orgén s vysvétlenim dopadt, reakce
a dalsich kontrol, jez budou zavedeny v diisledku takovych incidentt souvisejicich s IKT;

f) zavede postupy reakce na incidenty souvisejici s IKT ke zmirnéni dopadi a zajisti, aby sluzby byly vcas a bezpe¢né
obnoveny.

Cldnek 18

Klasifikace incidentii souvisejicich s IKT a kybernetickych hrozeb

1. Finanéni subjekty klasifikuji incidenty souvisejici s IKT a stanovi jejich dopad podle téchto kritérit:

a) pocet nebo vyznam dot¢enych klientti nebo finan¢nich protistran a pfipadné vyse nebo pocet transakci dotéenych
incidentem souvisejicim s IKT, a zda incident souvisejici s IKT poskodil dobrou povést;

b) doba trvéni incidentu souvisejiciho s IKT, véetné doby odstavky sluzby;

) tzemni rozsah, pokud jde o oblasti dotéené incidentem souvisejicim s IKT, zejména ma-li incident dopad na vice nez
dva ¢lenské staty;

d) ztrity Gdajl, které incident souvisejici s IKT zpusobil, pokud jde o dostupnost, hodnovérnost, integritu nebo divérnost
udajs;

e) vyznam dotcenych sluzeb, véetné transakci a operaci finan¢niho subjektu;

f) ekonomicky dopad incidentu souvisejiciho s IKT, zejména piimé a nepfimé ndklady a ztrdty, v absolutnim i relativnim
vyjadieni.

2. Finan¢ni subjekty klasifikuji kybernetické hrozby jako zdvazné na zdkladé toho, jak zdsadni jsou ohrozené sluzby,
véetné transakci a operaci finan¢nich subjektd, jaky je pocet nebo vyznam klientti nebo finan¢nich protistran a tizemni
rozsah ohroZenych oblasti.

3. Evropské organy dohledu prostfednictvim spole¢ného vyboru a za konzultace s ECB a ENISA vypracuji spole¢né
navrhy regula¢nich technickych norem, v nichz jsou dale upfesnéna:

a) kritéria stanovend v odstavci 1, véetné prahovych hodnot vyznamnosti pro stanoveni zdvaznych incidentii souvisejicich
s IKT, nebo ptipadné zdvaznych provoznich ¢ bezpe¢nostnich incidentl souvisejicich s platbami, na néz se vztahuje
povinnost hldSeni podle ¢l. 19 odst. 1;

b) kritéria, kterd pFislusné orgdny pouziji pro Gcely posouzeni relevantnosti zdvaznych incidentd souvisejicich s IKT, nebo
piipadné zdvaznych provoznich ¢ bezpe¢nostnich incidentd souvisejicich s platbami, pro piislusné orgdny v jinych
¢lenskych statech, a tidaje v hlasenich zdvaznych incidentl souvisejicich s IKT, nebo piipadné zdvaznych provoznich ¢i
bezpecnostnich incidentl souvisejicich s platbami, které budou sdileny s dal§imi pfislusnymi orgdny podle ¢l. 19 odst. 6
a’;

¢) kritéria stanovend v odstavci 2 tohoto ¢ldnku, véetné vysokych prahovych hodnot vyznamnosti pro urcovéni zévaznych
kybernetickych hrozeb.
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4. Evropské organy dohledu pfi vypracovani spole¢nych navrhi regula¢nich technickych norem podle odstavce 3
tohoto ¢lanku ptihlédnou ke kritériim vymezenym v ¢l. 4 odst. 2, jakoz i k mezindrodnim normédm, pokynim
a specifikacim vypracovanym a zvefejnénym ENISA, v¢etné pfipadnych specifikaci pro jind hospodarska odvétvi. Pro tcely
uplattiovani kritérif stanovenych v ¢l. 4 odst. 2 evropské organy dohledu fadné zvazi, zda je tieba, aby mikropodniky
a malé a stfedni podniky mobilizovaly dostatené zdroje a schopnosti k zajisténi rychlého feseni incidentil souvisejicich
s IKT.

Evropské orgdny dohledu predloZi tyto spolecné ndvrhy regula¢nich technickych norem Komisi do 17. ledna 2024.

Na Komisi je pfenesena pravomoc doplnit toto nafizeni pfijetim regula¢nich technickych norem uvedenych v odstavci 3
v souladu s ¢lanky 10 az 14 nafizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010.

Cldnek 19

Hldseni zdvaznych incidentii souvisejicich s IKT a dobrovolné oznamovini vyznamnych kybernetickych hrozeb

1. Finan¢ni subjekty hldsi zdvazné incidenty souvisejici s IKT relevantnim p¥islusnym orgdniim uvedenym v ¢lanku 46
v souladu s odstavcem 4 tohoto ¢lanku.

Pokud finan¢ni subjekt podléhd dohledu vice nez jednoho vnitrostatniho p¥isluiného organu uvedeného v ¢lanku 46, urci
¢lenské stdty jediny piislusny orgdn jako relevantni p¥islusny orgdn odpovédny za vykon funkci a povinnost{ stanovenych
v tomto ¢lanku.

Uvérové instituce klasifikované v souladu s ¢l. 6 odst. 4 nafizenf (EU) ¢. 1024/2013 jako vyznamné hldsf zdvazné incidenty
souvisejici s IKT relevantnimu vnitrostdtnimu pFislu§nému organu urc¢enému v souladu s ¢ldnkem 4 smérnice 2013/36/EU,
ktery danou zpravu neprodlené preddva ECB.

Pro ucely prvniho pododstavce finanéni subjekty vypracuji pomoci vzort uvedenych v ¢ldnku 20 na zdkladé shromézdéni
a analyzy vSech relevantnich informaci prvotni ozndmeni a zprdvy uvedené v odstavci 4 tohoto ¢lanku a piedloZi je
piislusnému organu. V piipadé, Ze z technickych davodi neni mozné predlozit prvotni ozndmeni za pouziti uvedeného
vzoru, pfedaji finan¢ni subjekty ozndmeni ptislusnému orgénu alternativnimi prostedky.

Prvotn{ ozndmeni a zprdvy uvedené v odstavci 4 obsahuji veskeré informace nezbytné k tomu, aby pfislusny orgdn stanovil
vyznamnost zdvazného incidentu souvisejictho s IKT a posoudil mozné pteshrani¢ni dopady.

Aniz je dotéeno hlden{ finan¢niho subjektu relevantnimu p#islusnému orgdnu podle prvniho pododstavce, ¢lenské staty
mohou déle urcit, Ze nékteré nebo vSechny finan¢ni subjekty podaji prvotni ozndmeni a viechny zprivy uvedené
v odstavci 4 tohoto ¢lanku za pouziti vzort uvedenych v ¢lanku 20 piislusnym orgdntim nebo tymim pro reakce na
pocitatové bezpecnostni incidenty (dale jen ,tymy CSIRT*) uréenym nebo ziizenym v souladu se smérnici (EU) 2022/2555.

2. Finan¢ni subjekty mohou relevantnimu piislu§nému organu dobrovolné oznamovat vyznamné kybernetické hrozby,
pokud se domnivaji, Ze hrozba je relevantni pro finan¢ni systém, uZivatele sluzeb nebo klienty. Relevantni p¥islusny orgin
muze tyto informace poskytnout jinym relevantnim orgdntim uvedenym v odstavci 6.

Uvérové instituce klasifikované v souladu s ¢l. 6 odst. 4 nafizeni (EU) &. 1024/2013 jako vyznamné mohou dobrovolné
oznamovat vyznamné kybernetické hrozby relevantnimu vnitrostitnimu p#slusnému orgnu uréenému v souladu
s ¢lankem 4 smérnice 2013/36/EU, ktery dané ozndmeni neprodlené piedavad ECB.

Clenské stity mohou stanovit, Ze finanéni subjekty mohou dobrovolné ozndmeni podle prvniho pododstavce rovnéz
pfedat tymim CSIRT uréenym nebo zfizenym v souladu se smérnici (EU) 2022/2555.
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3. Dojde-li k zavaznému incidentu souvisejicimu s IKT a ma-li tento incident dopad na finan¢ni zdjmy klientd, finan¢ni
subjekty bez zbyte¢ného prodleni, jakmile se o incidentu dozvédi, informuji své klienty o tomto zdvazném incidentu
souvisejicim s IKT a o veskerych opattenich pfijatych ke zmirnéni nepfiznivych dopadt tohoto incidentu.

V piipadé vyznamné kybernetické hrozby informuji finan¢ni subjekty piipadné své klienty, ktef{ by mohli byt hrozbou
dot¢eni, o vhodnych ochrannych opatienich, kterd mohou tito klienti piipadné pfijmout.

4. Financni subjekty ve lhitdch stanovenych v souladu s ¢l. 20 prvnim pododstavcem pism. a) bodem ii) pfedlozi
relevantnimu p¥{slusnému orgdnu:

a) prvotni ozndmeni;

b) prabéznou zprivu po prvotnim ozndmeni uvedeném v pismeni a), jakmile se stav ptivodniho incidentu vyznamnym
zpusobem zméni nebo jakmile se na zdkladé novych dostupnych informaci zméni feSeni zdvazného incidentu
souvisejictho s IKT, po niZ piipadné ndsleduji aktualizovand ozndmeni pokazdé, kdyz je k dispozici piisluna
aktualizace stavu, jakoZ i na zvldstni zddost piislusného orgdnu;

) zavéretnou zprdvu po dokonceni analyzy hlavni pficiny bez ohledu na to, zda jiz byla uplatnéna zmirfujici opatfen,
a poté, co jsou k dispozici skutecné ¢iselné idaje o dopadech, které nahradi odhady.

5. Finan¢ni subjekty mohou v souladu s unijnimi a vnitrostdtnimi odvétvovymi pravnimi predpisy externé zadat
zajisténi povinného hldseni podle tohoto ¢linku poskytovateli sluzeb z fad tfetich stran. V pfipadé takového externtho
zadéni nese za plnén{ pozadavku hlaseni incidentd i naddle plnou odpovédnost finanéni subjekt.

6. Po obdrzeni prvotniho ozndmeni a kazdé zprivy podle odstavce 4 poskytne pfislusny orgdn vcas podrobnosti
o zavazném incidentu souvisejicim s IKT témto piijemctiim, a to na zdkladé jejich p¥islusnych pravomoct:

a) EBA, ESMA ¢i EIOPA;
b) ECB v piipadé finan¢nich subjektd uvedenych v ¢l. 2 odst. 1 pism. a), b) a d);

¢) pfislusnym orgdntim, jednotnym kontaktnim mistim nebo tymam CSIRT urcenym nebo zi{zenym v souladu se
smérnici (EU) 2022/2555;

d) organtim piislusnym k feseni krize uvedenym v ¢lanku 3 smérnice 2014/59/EU a Jednotnému vyboru pro feSeni krizi,
pokud jde o subjekty uvedené v ¢l. 7 odst. 2 nafizeni Evropského parlamentu a Rady (EU) ¢. 806/2014 () a subjekty
a skupiny uvedené v ¢l. 7 odst. 4 pism. b) a odst. 5 nafizeni (EU) ¢. 806/2014, pokud se tyto podrobnosti tykaji incidentt,
které predstavuji riziko pro zajisténi zdsadnich funkci ve smyslu ¢l. 2 odst. 1 bodu 35 smérnice 2014/59/EU, a

€) jinym relevantnim vefejnym orgdntim podle vnitrostdtniho prava.

7. Po obdrzeni informaci v souladu s odstavcem 6 EBA, ESMA nebo EIOPA a ECB za konzultace s ENISA a ve spolupraci
s relevantnim pfislu§nym orgdnem posoudi, zda je zdvazny incident souvisejici s IKT relevantni pro pfisluiné orginy
v jinych ¢lenskych stitech. Na zdkladé tohoto posouzeni EBA, ESMA nebo EIOPA co nejdiive zasle odpovidajici ozndmeni
relevantnim p¥islu§nym orgdntim v jinych ¢lenskych stitech. ECB informuje o veskerych zdleZitostech relevantnich pro
platebni systém cleny Evropského systému centralnich bank. Na zdkladé ozndmeni pfijmou piislusné orginy podle
potieby veskerd opatfeni nezbytna k ochrané bezprostiedni stability finan¢niho systému.

(") Natizeni Evropského parlamentu a Rady (EU) ¢. 806/2014 ze dne 15. ervence 2014, kterym se stanovi jednotnd pravidla a jednotny
postup pro feSeni krize Gvérovych instituc a nékterych investicnich podnikii v rdmci jednotného mechanismu pro feseni krizf
a Jednotného fondu pro feseni krizi a méni nafizeni (EU) ¢. 1093/2010 (Ut. vést. L 225, 30.7.2014, s. 1).
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8. Ozndmenim, které ma ucinit ESMA podle odstavce 7 tohoto ¢lanku, neni dot¢ena odpovédnost pislusného orgdnu
za urychlené pfeddni podrobnosti o zdvazném incidentu souvisejicim s IKT relevantnimu orgdnu v hostitelském ¢lenském
staté, pokud centralni depozitdt cennych papiri vykondva v hostitelském ¢lenském stdté vyznamnou pteshrani¢ni ¢innost,
dany zdvazny incident souvisejici s IKT bude mit pravdépodobné zdvazné dusledky pro finanéni trhy hostitelského
¢lenského stitu a pokud existuji ujedndni o spoluprici mezi pfislusnymi orgdny tykajici se dohledu nad finan¢nimi
subjekty.

Cldnek 20

Harmonizace obsahu a vzora hldSeni

Evropské organy dohledu prostiednictvim spole¢ného vyboru a za konzultace s ENISA a ECB vypracuji:
a) spolecné ndvrhy regula¢nich technickych norem za tcelem:

i) stanoveni obsahu hldseni zdvaznych incidentti souvisejicich s IKT s cilem zohlednit kritéria stanovend v ¢l. 18
odst. 1 a zahrnout dalsi prvky, jako jsou podrobnosti pro stanoveni relevantnosti hldseni pro ostatni ¢lenské staty
a zda se jednd o zdvazny provozni nebo bezpe¢nostni incident souvisejici s platbami, ¢i nikoli;

ii) stanoveni hit pro prvotni ozndment a pro kazdou zprdvu podle ¢l. 19 odst. 4;
iii) vymezeni obsahu ozndmeni o vyznamnych kybernetickych hrozbach.

Pii vypracovavéni téchto ndvrha regulacnich technickych norem evropské orgdny dohledu zohledni velikost a celkovy
rizikovy profil finan¢niho subjektu a povahu, rozsah a slozitost jeho sluzeb, ¢innosti a operaci, a to zejména s cilem
zajistit, aby pro Gcely tohoto pododstavce pism. a) bodu ii) mohly rizné lhiity pfipadné odrazet specifika finan¢nich
sektorti, aniZ je dotéeno zachovéni jednotného piistupu k hldseni incidentil souvisejicich s IKT podle tohoto nafizeni
a podle smérnice (EU) 2022/2555. Evropské organy dohledu pfipadné poskytnou odiivodnéni, pokud se odchyluji od
piistupti ptijatych v souvislosti s uvedenou smérnici;

b) spole¢né navrhy provadécich technickych norem s cilem vytvofit standardni formulédfe, vzory a postupy, které finan¢ni
subjekty pouziji k hlaSeni zdvazného incidentu souvisejictho s IKT a k ozndmeni vyznamné kybernetické hrozby.

Evropské orgdny dohledu pfedlozi spolecné navrhy regulacnich technickych norem uvedené v prvnim pododstavci pism. a)
a spole¢né ndvrhy provadécich technickych norem uvedené v prvnim pododstavci pism. b) Komisi do 17. Cervence 2024.

Na Komisi je pfenesena pravomoc doplnit toto nafizeni pfijetim spoleénych regulacnich technickych norem uvedenych
v prvnim pododstavci pism. a) v souladu s ¢ldnky 10 az 14 nafizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU)
¢.1095/2010.

Komisi je svéfena pravomoc pfijimat spole¢né provadéci technické normy uvedené v prvnim pododstavci pism. b)
v souladu s ¢ldnkem 15 nafizeni (EU) ¢. 10932010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010.

Cldnek 21

Centralizace hldSeni zdvaZznych incidenti souvisejicich s IKT

1. Evropské organy dohledu prostfednictvim spole¢ného vyboru a za konzultace s ECB a ENISA pfipravi spole¢nou
zpravu hodnotici proveditelnost dalsi centralizace hldseni incidentl prostfednictvim vytvoreni jednotného centra EU pro
hldseni zdvaznych incidentd souvisejicich s IKT finanénimi subjekty. Ve spole¢né zpravé se analyzuji moznosti usnadnéni
toku hldseni incidentdl souvisejicich s IKT, snizeni ndkladd a podpory tematickych analyz s cilem zlepeni sblizovani

dohledu.
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2. Spole¢na zprava uvedend v odstavci 1 obsahuje alespori tyto prvky:

a) predpoklady pro vytvoteni jednotného centra EU;

b) pifinosy, omezeni a rizika, v¢etné rizik spojenych s vysokou koncentraci citlivych informaci;

¢) nezbytné schopnosti pro zajisténi interoperability s ohledem na jiné relevantni systémy podavani zprav;

d) prvky provozniho fizen;

e) podminky clenstvi;

f) technickd Gprava pFistupu finanénich subjektd a vnitrostatnich pfislusnych orgdnd k jednotnému centru EU;

g) predbéiné posouzeni finan¢nich ndkladd, které s sebou ponese vytvofeni provozni platformy podporujici jednotné
centrum EU, v¢etné nezbytnych odbornych znalosti.

3. Evropské organy dohledu pfedlozi zprdvu uvedenou v odstavci 1 Evropskému parlamentu, Radé a Komisi do
17.ledna 2025.

Cldnek 22

Zpétnd vazba orginu dohledu

1. Aniz jsou dotCeny technické vstupy, poradenstvi nebo naprava a naslednd navazujici ¢innost, které mohou v souladu
s vnitrostdtnim pravem piipadné poskytnout tymy CSIRT podle smérnice (EU) 2022/2555 , piislusny organ po obdrzeni
prvotniho ozndmeni a kazdé zpravy podle ¢l. 19 odst. 4 potvrdi jejich pijeti a miiZe, je-li to mozné, finan¢nimu subjektu
zavCas poskytnout nalezitou a pfiméfenou zpétnou vazbu nebo obecné pokyny, zejména poskytnutim veskerych
relevantnich anonymizovanych informaci a operativnich informaci o podobnych hrozbach, a mize projednat nipravu
uplatnénou na trovni daného finan¢niho subjektu a moZznosti, jak minimalizovat a zmirnit nepfiznivy dopad na finan¢ni
sektor. AniZ je dotéena zpétnd vazba orgdnt dohledu, finanéni subjekty jsou i naddle plné odpovédné za feseni incidentt
souvisejicich s IKT hldsenych podle ¢l. 19 odst. 1 a za jejich dasledky.

2. Evropské orginy dohledu kazdoro¢né anonymizované a souhrnné informuji prostfednictvim spolecného vyboru
o zdvaznych incidentech souvisejicich s IKT, o nichz obdrzely podrobné informace od pfislusnych organt v souladu
s ¢l. 19 odst. 6, pficemz uvedou alespon pocet zdvaznych incidentt souvisejicich s IKT, jejich povahu a dopad na provoz
finan¢nich subjektd nebo klientd, pfijatd ndpravnd opatieni a vzniklé ndklady.

Evropské organy dohledu vydavaji varovani a statistiky na vysoké tirovni na podporu posuzovani hrozeb a zranitelnosti
v oblasti IKT.

Cldnek 23

Provozni nebo bezpecnostni incidenty souvisejici s platbami tykajici se iivérovych instituci, platebnich instituci,
poskytovateli sluzeb informoviéni o Gi¢tu a instituci elektronickych penéz

Pozadavky stanovené v této kapitole se v piipadech, kdy se tykaji Gvérovych instituci, platebnich instituci, poskytovatelii
sluzeb informovéni o Gctu a instituci elektronickych penéz, vztahuji rovnéz na provozni nebo bezpecnostni incidenty
souvisejici s platbami a na zdvazné provozni nebo bezpecnostni incidenty souvisejici s platbami.
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KAPITOLA IV

Testovdni digitdlni provozni odolnosti

Cldnek 24

Obecné pozadavky na provddéni testovani digitdlni provozni odolnosti

1. Pro tcely posuzovani pfipravenosti na feSeni incidentl souvisejicich s IKT, identifikace slabych mist, vad a nedostatka
v digitdlni provozni odolnosti a rychlého zavedeni ndpravnych opatfeni finan¢ni subjekty jiné nez mikropodniky pfi
zohlednéni kritérii vymezenych v ¢l. 4 odst. 2 vytvoii, udrzuji a aktualizuji spolehlivy a uceleny program testovani
digitdlni provozni odolnosti jakoZto nedilnou soucdst rdmce pro fizeni rizika v oblasti IKT uvedeného v ¢lanku 6.

2. Tento program testovani digitdlni provozni odolnosti obsahuje celou fadu hodnoceni, testi, metodik, postupti
a ndstroju, které se pouziji v souladu s ¢ldnky 25 a 26.

3. PH provadéni programu testovani digitdlni provozni odolnosti uvedeného v odstavci 1 tohoto ¢ldnku finanéni
subjekty, jiné nezZ mikropodniky, uplatiiuji pfistup zaloZeny na posouzeni rizik, pfi¢emz zohledni kritéria vymezend v ¢l. 4
odst. 2 tim, Ze fddné zohledni vyvoj rizika v oblasti IKT, jakdkoli specifickd rizika, jimz je ¢i jimz by mohl byt vystaven
doty¢ny finanéni subjekt, vyznam informacnich aktiv a poskytovanych sluzeb a rovnéz jakékoli jiné faktory, které finan¢ni
subjekt povazuje za vhodné.

4. Finanéni subjekty, jiné nezZ mikropodniky, zajisti, aby testy provadély interni ¢i externi nezavislé subjekty. Pokud testy
provadi interni subjekt, vycleni finan¢ni subjekty dostate¢né zdroje a zajisti, aby béhem fdze ndvrhu a provddéni testu
nedochdzelo ke stfetim zdjmu.

5. Finan¢ni subjekty, jiné nez mikropodniky, vytvofi postupy a politiky pro stanoveni priorit, klasifikaci a ndpravu vech
problémil zji§ténych pfi provadéni testti a vytvoii interni metodiky ovéfovani, jejichZ prostiednictvim kontroluji, zda
viechny zjisténé slabiny, nedostatky ¢i vady byly plné odstranény.

6.  Finan¢ni subjekty, jiné nez mikropodniky, zajisti, aby byly alesponi jednou ro¢né provedeny vhodné testy viech
systém a aplikaci IKT podporujicich zdsadni nebo dtilezité funkce.

Cldnek 25
Testovani ndstrojii a systémd IKT

1. Program testovani digitdlni provozni odolnosti uvedeny v ¢ldnku 24 stanovi v souladu s kritérii vymezenymi v ¢l. 4
odst. 2 provedeni vhodnych testti, jako jsou hodnoceni a zjisfovani zranitelnosti, analyzy otevienych zdrojti, posouzeni
bezpecnosti sité, analyzy nedostatkd, piezkumy fyzické bezpecnosti, dotazniky a antivirova softwarovd feSeni, v piipadé
proveditelnosti prezkumy zdrojovych kédd, testy zalozené na scéndrich, testovani kompatibility, testovdni vykonu,
testovani mezi koncovymi body a penetraéni testovani.

2. Centralni depozitdfi cennych papirt a dstfedni protistrany provadéji hodnoceni zranitelnosti pfed kazdym pouzitim
¢i opakovanym pouzitim novych nebo stdvajicich aplikaci nebo prvki infrastruktury a sluzeb IKT podporujicich zdsadni
nebo dilezité funkce finan¢niho subjektu.

3. Mikropodniky provadéji testy uvedené v odstavci 1 tak, ze kombinuji p¥istup zaloZeny na posouzeni rizik se
strategickym pldnovanim testovani IKT, pfi¢emz nélezité zvazi potfebu zachovat vyvazeny piistup mezi rozsahem zdroji
a dobou, kterou je tieba vénovat testovani IKT podle tohoto ¢lanku, na jedné strané a naléhavosti, druhem rizika, tim, jak
zdsadni jsou informacni aktiva a poskytované sluzby, jakoz i veskerymi dal§imi relevantnimi faktory, véetné schopnosti
finan¢niho subjektu podstupovat zvdzend rizika na strané druhé.
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Cldnek 26

Pokrocilé testovini ndstrojii, systémii a procesit IKT s vyuZitim penetracniho testovani na zdkladé hrozeb

1. Finanéni subjekty, jiné nez subjekty uvedené v ¢l. 16 odst. 1 prvnim pododstavci a jiné nez mikropodniky, které jsou
urleny v souladu s odst. 8 téetim pododstavcem tohoto ¢lanku, provadéji alespoii jednou za tii roky pokrocilé testovani
s vyuzitim penetracniho testovani na zdkladé hrozeb. Na zdkladé rizikového profilu finan¢niho subjektu a s pfihlédnutim
k provoznim okolnostem muze ptislusny orgdn v piipadé potieby pozadat finan¢ni subjekt, aby tuto Cetnost sniZil nebo
zvysil.

2. Kazdy penetraéni test na zakladé hrozeb pokryva nékteré nebo viechny zdsadni nebo dulezité funkce finanéniho
subjektu a provadi se za provozu na systémech skute¢né vyuzivanych k zajisténi téchto funkei.

Finan¢ni subjekty identifikuji vSechny relevantni zdkladni systémy, procesy a technologie IKT podporujici zdsadni nebo
dalezité funkce a sluzby IKT, véetné téch, které podporuji zdsadni nebo dulezité funkce a jsou doddvané externé ¢i
nasmlouvané s poskytovateli sluzeb IKT z fad tietich stran.

Finan¢ni subjekty posoudi, které zdsadni nebo dtilezité funkce je tfeba zahrnout do penetraéniho testovdni na zdkladé
hrozeb. Vysledek tohoto posouzeni ur¢i presny rozsah penetra¢niho testovani na zdkladé hrozeb a musi byt potvrzen
piislusnymi orgdny.

3. Pokud jsou do rozsahu penetraniho testovani na zdkladé hrozeb zahrnuti poskytovatelé sluzeb IKT z fad tietich
stran, ptijme finan¢ni subjekt nezbytnd opatfeni a zdruky k zajisténi Gcasti téchto poskytovateld sluzeb IKT z fad tfetich
stran na penetra¢nim testovani na zakladé hrozeb a po celou dobu si ponechd plnou odpovédnost za zajisténi souladu
s timto naifzenim.

4. AniZ je dotéen odst. 2 prvn{ a druhy pododstavec, pokud lze diivodné ocekavat, Ze ticast poskytovatelt sluzeb IKT
z fad tfetich stran na penetracnim testovéni na zdkladé hrozeb, jak je uvedena v odstavci 3, bude mit nep#znivy dopad na
kvalitu nebo bezpecnost sluzeb, které poskytovatel sluzeb IKT z tad tfetich stran poskytuje zdkazniktim, ktefi jsou
subjekty mimo oblast ptsobnosti tohoto naf{zeni, nebo na diavérnost tidaji souvisejicich s takovymi sluzbami, finanéni
subjekt a poskytovatel sluzeb IKT z Fad tfetich stran se mohou pisemné dohodnout, Ze poskytovatel sluzeb IKT z fad
téetich stran uzavie smluvni ujedndni pfimo s externim subjektem provadéjicim testovani, aby bylo pod vedenim jednoho
vybraného finan¢niho subjektu provedeno spole¢né penetra¢ni testovani na zdkladé hrozeb zahrnujici nékolik finan¢nich
subjektii (déle jen ,spolecné testovani), pro néz poskytovatel sluzeb IKT z fad tfetich stran poskytuje sluzby IKT.

Toto spole¢né testovani se vztahuje na p¥islusny rozsah sluzeb IKT, které podporuji zdsadni nebo dalezité funkce a jsou
zadany piislusnému poskytovateli sluzeb IKT z fad tfetich stran finan¢nimi subjekty. Spole¢né testovani se povazuje za
penetracni testovani na zdkladé hrozeb, které provadéji financni subjekty Gicastnici se spolecného testovani.

Pocet finan¢nich subjektii Gcastnicich se spole¢ného testovani musi byt ndlezité kalibrovén s ohledem na slozZitost a druhy
dotéenych sluzeb.

5. Finanéni subjekty ve spolupréci s poskytovateli sluzeb IKT z fad tfetich stran a dal$imi zG¢astnénymi stranami, véetné
subjekt provadgjicich testovani, avSak s vyjimkou piislusnych orgdnt, pouziji G¢inné kontroly v rdmci fizeni rizik, aby
zmirnily rizika jakéhokoliv p¥{padného dopadu na data, poskozeni aktiv a naruSeni zdsadnich nebo duilezitych funkci,
sluzeb nebo operaci u vlastniho finan¢niho subjektu, jeho protistran nebo celého finan¢niho sektoru.

6. Na konci testovani a po schvaleni zprdv a planti ndpravnych opatfeni financni subjekt a v pfislusnych piipadech
externi subjekt provadéjici testovani pfedlozi organu uréenému v souladu s odstavcem 9 nebo 10 souhrn pfislusnych
zji§téni, pland ndpravnych opatfeni a dokumentaci prokazujici, Ze penetra¢ni testovani na zdkladé hrozeb bylo provedeno
v souladu s pozadavky.

7. Orgédny vydaji finanénim subjektiim osvédceni o provedeném testu v souladu s pozadavky, coz dolozi dokumentaci,
aby mohly piislusné orgdny tyto penetracni testy na zdkladé hrozeb vzdjemné uzndvat. Financni subjekt o osvédéeni,
souhrnu pfislusnych zjisténi a planech ndpravnych opatfeni informuje relevantni pfislusny organ.
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Aniz je dotCeno toto osvédcent, finanéni subjekty jsou vzdy plné odpovédné za dopady testi uvedenych v odstavci 4.

8.  Finan¢ni subjekty najimaji subjekty provadgjici testovani pro tcely provadéni penetra¢niho testovdni na zdkladé
hrozeb v souladu s ¢lankem 27. Pokud finan¢ni subjekty pouZivaji pro tcely provadéni penetraéniho testovani na zdkladé
hrozeb interni subjekty, musi provedeni vzdy jednoho ze ti testd zadat externimu subjektu provadéjicimu testovéni.

Uvérové instituce, které jsou klasifikovany jako vyznamné v souladu s ¢l. 6 odst. 4 naifzeni (EU) ¢. 1024/2013, pouzivaji
pouze externi subjekty provadéjici testovani v souladu s ¢l. 27 odst. 1 pism. a) aZ e).

Prislusné orgdny urci finanéni subjekty, které jsou povinny provadét penetraéni testovani na zdkladé hrozeb, s pfihlédnutim
ke kritériim stanovenym v ¢l. 4 odst. 2, a to na zdkladé posouzeni:

a) faktort souvisejicich s dopady, zejména toho, jak rozsahly je dopad sluzeb, které finan¢ni subjekt poskytuje, a ¢innosti,
které provadi, na finan¢ni sektor;

b) piipadnych hledisek finan¢ni stability, véetné systémové povahy finan¢niho subjektu na unijni nebo piipadné
vnitrostatni trovni;

¢) konkrétniho rizikového profilu v oblasti IKT, trovné vyspélosti finan¢niho subjektu v oblasti IKT nebo dotcenych
technologickych prvkd.

9. Clenské stity mohou ur¢it jediny vefejny orgén ve finanénim sektoru, ktery bude na vnitrostétni trovni odpovédny
za zaleZitosti souvisejici s penetraénim testovanim na zakladé hrozeb ve finanénim sektoru, a svéf mu za timto tcelem
veskeré pravomoci a tkoly.

10.  Neni-li uréen vefejny orgdn podle odstavce 9 tohoto ¢linku, a aniz je dotCena pravomoc urcit finan¢ni subjekty,
které maji provadét penetracni testovani na zdkladé hrozeb, mtze piislusny orgdn povéfit vykonem nékterych nebo viech
tkolt uvedenych v tomto ¢ldnku a v ¢ldnku 27 jiny vnitrostatni orgdn ve finanénim sektoru.

11.  Evropské orgdny dohledu po dohodé s ECB vypracuji v souladu s rimcem TIBER-EU spole¢né névrhy regula¢nich
technickych norem, ktery déle upfesni:

a) kritéria, kterd se pouziji pro ucely uplattiovani odst. 8 druhého pododstavce;
b) pozadavky a normy, kterymi se #d{ vyuZivani internich subjektt provadgjicich testovan;
¢) pozadavky tykajici se:
i) rozsahu penetra¢niho testovani na zdkladé hrozeb uvedeného v odstavci 2;
ii) metodiky a postupti testovani pro jednotlivé fize procesu testovant;
iii) vysledkd a faze ukoncent testovani a ndpravy;
d) druh spoluprdce v oblasti dohledu a jinou relevantni spoluprici, kterd je zapotiebi k provddéni penetra¢niho testovani
na zékladé hrozeb a pro usnadnéni vzdjemného uzndvani téchto testl, pokud jde o finan¢ni subjekty plisobici ve vice

neZ jednom ¢lenském stdté, aby byla umoznéna nalezitd troveri zapojeni orgdnt dohledu a flexibiln{ uplatiiovani, které
zohledni specifi¢nosti finan¢nich pododvétvi nebo mistnich finan¢nich trhd.

P vypracovavani téchto ndvrhi regula¢nich technickych norem evropské orgdny dohledu ndlezité zohledni veskeré
specifické aspekty vyplyvajici z odlisné povahy ¢innosti v riiznych odvétvich finan¢nich sluzeb.

Evropské orgdny dohledu ptedloZi tyto ndvrhy regulacnich technickych norem Komisi do 17. éervence 2024.

Na Komisi je pfenesena pravomoc doplnit toto nafizeni p¥jjetim regula¢nich technickych norem uvedenych v prvnim
pododstavci v souladu s €lanky 10 az 14 nafizeni (EU) ¢. 10932010, (EU) €. 1094/2010 a (EU) ¢. 1095/2010.
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Clanek 27

Pozadavky na subjekty providé&jici penetracni testovini na zikladé hrozeb

1. Finanéni subjekty vyuziji k penetra¢nimu testovéni na zdkladé hrozeb pouze subjekty provadgjici testovani, které:
a) jsou nejvhodnéjsi a maji nejlepsi poveést;

b) disponuji technickymi a organiza¢nimi schopnostmi a prokdzi specifické znalosti v oblasti operativnich informaci
o hrozbéch, penetra¢niho testovéni a testovani metodou ,¢erveného tymu®;

c) jsou certifikovany akredita¢nim orgdnem v ¢lenském stdté nebo dodrzuji formalni kodexy chovani ¢i etické rdamce;

d) predlozi nezdvislé potvrzeni nebo auditni zprdvu tykajici se fddného Fizeni rizik v souvislosti s provddénim
penetra¢niho testovani na zdkladé hrozeb, véetné nalezitého zabezpeceni davérnych informaci finan¢niho subjektu
a prostiedkd ndpravy rizik pro ¢innost finan¢niho subjektu;

e) jsou Fadné a plné kryty pfislusnym pojisténim odpovédnosti za $kody pfi vykonu povolani, v¢etné rizik pochybeni
a nedbalosti.

2. Finan¢ni subjekty vyuZzivajici interni subjekty provadgjici testovdni zajisti, aby kromé pozadavkid uvedenych

v odstavci 1 byly splnény i tyto podminky:

a) toto vyuziti bylo schvileno relevantnim pfislusnym orgdnem nebo jedinym vefejnym orgdnem uréenym v souladu
s ¢l. 26 odst. 9 a 10;

b) relevantni pfislusny organ ovéfil, Ze dany finan¢ni subjekt vyclenil dostatecné zdroje a zajistil, aby béhem faze ndvrhu
a provadéni testu nedochdzelo ke stfetim zdjmd, a

c¢) poskytovatel operativnich informaci o hrozbach je externi subjekt, ktery neni sou¢dsti daného finan¢niho subjektu.

3. Finan¢ni subjekty zajisti, aby ve smlouvach uzavienych s externimi subjekty provadgjicimi testovani byla pozadovdna
fadnd sprava vysledka penetracniho testovdni na zakladé hrozeb a aby jakékoli souvisejici zpracovani tdajd, vcetné
jakéhokoli vypracovani, uloZeni, agregace, navrhu, hldsent, sdéleni nebo zniceni neohrozilo finanéni subjekt.

KAPITOLAV

Rizeni rizika v oblasti IKT spojeného s tetimi stranami

0ddil I

Hlavni zdsady sprdvného fizeni rizika v oblasti IKT spojeného s tfetimi stranami

Cldnek 28

Obecné zdsady

1. Finanéni subjekty Fidi riziko v oblasti IKT spojené s tfetimi stranami jako nedilnou souddst rizika v oblasti IKT ve svém
rdmci pro fizeni rizika v oblasti IKT uvedeném v ¢l. 6 odst. 1 podle téchto zdsad:

a) finan¢ni subjekty, které uzaviely smluvni ujedndni na vyuZivani sluzeb IKT za tGcelem provadéni svych obchodnich
operaci, jsou vzdy plné odpovédné za dodrzeni a splnéni viech povinnosti vyplyvajicich z tohoto nafizeni a platného
préava v oblasti finan¢nich sluzeb;
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b) fizeni rizika v oblasti IKT spojeného s tietimi stranami provadéji finan¢ni subjekty s ohledem na zdsadu proporcionality
ana:

i) povahu, rozsah, sloZitost a vyznam zdvislosti v oblasti IKT,

ii) rizika vyplyvajici ze smluvnich ujedndni o vyuzivani sluzeb IKT uzavienych s poskytovateli sluzeb IKT z fad tfetich
stran se zohlednénim toho, jak zdsadni ¢ dulezité jsou pFislusné sluzby, procesy nebo funkce a jaky je potencidlni
dopad na kontinuitu a dostupnost finan¢nich sluzeb a ¢innosti na individudln{ drovni i na drovni skupiny.

2. JakoZzto soucdst svého rdmce pro Fizeni rizika v oblasti IKT financ¢ni subjekty, jiné nez subjekty uvedené v ¢l. 16
odst. 1 prvnim pododstavci a jiné nez mikropodniky, pfijmou a pravidelné pfezkoumavaji strategii pro riziko v oblasti IKT
spojené s tfetimi stranami, pfi¢emz piipadné zohledni strategii vice dodavatel uvedenou v ¢l. 6 odst. 9. Strategie pro riziko
v oblasti IKT spojené s tfetimi stranami obsahuje zdsady vyuzivani sluzeb IKT podporujicich zdsadni nebo dtlezité funkce
poskytovanych poskytovateli sluzeb IKT z fad tietich stran a uplatiiuje se na individudlnim a ptipadné subkonsolidovaném
¢i konsolidovaném zdkladé. Vedouci orgdn na zakladé posouzeni celkového rizikového profilu financntho subjektu
a rozsahu a sloZitosti obchodnich sluzeb pravidelné prezkoumava rizika identifikovand v souvislosti se smluvnimi
ujedndnimi o vyuZivani sluZeb IKT podporujicich zdsadni nebo dalezité funkce.

3. Jakozto souldst svého rdmce pro Fizeni rizika v oblasti IKT finan¢ni subjekty na drovni subjektu a na
subkonsolidované a konsolidované drovni vedou a aktualizuji registr informaci s ohledem na viechna smluvni ujednani
o vyuzivani sluzeb IKT poskytovanych poskytovateli sluzeb IKT z fad tfetich stran.

Smluvni ujedndni uvedend v prvnim pododstavci se fddné zdokumentuji, pficemz se rozli§uje mezi témi, kterd se tykaji
sluzeb IKT podporujicich zdsadni nebo dtilezité funkce a témi, kterd se jich netykaji.

Finan¢ni subjekty alespori jednou ro¢né nahldsi pfislusnym orgdnim pocet novych ujedndni o vyuzivéani sluzeb IKT,
kategorie poskytovatelil sluzeb IKT z fad tfetich stran, druh smluvnich ujednani a poskytované sluzby a funkce IKT.

Finan¢ni subjekt zpfistupni pFislusnému orgdnu na jeho Zddost tplny registr informaci, nebo jeho konkrétni ¢dsti, dle
pislusného pozadavku, a rovnéz jakékoli informace povazované za nezbytné k w¢innému dohledu nad finan¢nim
subjektem.

Finan¢ni subjekty véas informuji pfislusny orgdn o jakémkoli plinovaném smluvnim ujedndni o vyuZzivani sluzeb IKT
podporujicich zdsadni nebo dilezité funkce, jakoz i v piipadé, Ze se néktera funkce stane zdsadni nebo ddleZitou.

4.  Finan¢ni subjekty pfed uzavienim smluvniho ujednéni o vyuzivani sluzeb IKT:

a) posoudi, zda se smluvni ujednani tykd vyuzivani sluzeb IKT podporujicich zdsadni nebo dilezité funkce;

b) posoudi, zda jsou splnény podminky dohledu pro uzavieni smlouvy;

¢) identifikuji a posoudi vSechna relevantni rizika tykajici se smluvniho ujedndni, v¢etné moznosti, kdy toto smluvni
ujedndni miZe pfispivat k zesileni rizika koncentrace IKT uvedeného v ¢lanku 29;

d) s ndlezitou péci prezkoumaji potencidlni poskytovatele sluzeb IKT z fad tfetich stran a pomoci procestt vybéru
a vyhodnocent zajisti vhodnost poskytovatele sluzeb IKT z fad tfetich stran;

e) identifikuji a posoudi stiety zajmt, které mohou smluvni ujedndni zpisobit.

5. Finané¢ni subjekty smi uzavirat smluvni ujedndni pouze s poskytovateli sluzeb IKT z fad tfetich stran, kteti spliuji
piisluiné normy v oblasti bezpe¢nosti informaci. Pokud se tato smluvni ujednani tykaji zdsadnich nebo dulezitych funkci,
finanéni subjekty pfed uzavienim ujedndni ndlezité zvdzi, zda poskytovatelé sluzeb IKT z Fad tfetich stran uplatiuji
nejaktudlngjsi a nejkvalitngjsi normy bezpecnosti informaci.
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6.  Finan¢ni subjekty pti vykonu prav na piistup, kontrolu a audit u poskytovatele sluzeb IKT z fad tfetich stran pfedem
na zdkladé pfistupu zaloZeného na posouzeni rizik stanovi Cetnost auditt a kontrol, jakoz i oblasti, které budou auditovany
s vyuzitim obecné uzndvanych auditnich standardd a v souladu se v8emi pokyny orgdnti dohledu pro vyuziti a zaclenéni
téchto auditnich standardd.

Pokud se smluvni ujedndn{ uzaviend s poskytovateli sluzeb IKT z fad tfetich stran o vyuzivan{ sluzeb IKT tykaji technicky
velmi slozitych otdzek, finan¢ni subjekt ovéf, Ze interni nebo externi auditofi nebo skupina auditord disponuji
odpovidajicimi dovednostmi a znalostmi pro G¢inné provedeni piislu§nych auditt a posouzeni.

7. Finanéni subjekty zajisti, aby smluvn{ ujedndni o vyuZivani sluzeb IKT bylo mozné ukondit za kterékoli z téchto
okolnosti:

a) poskytovatel sluzeb IKT z fad tietich stran zdsadnim zptsobem porusi platné pravni ptedpisy nebo smluvni podminky;

b) sledovanim rizika v oblasti IKT spojeného s tfetimi stranami se zjist{ okolnosti, u nichZ se md za to, Ze mohou zménit
plnéni funkci poskytovanych prostfednictvim smluvniho ujedndni, véetné podstatnych zmén ovliviiujicich dané
ujedndni nebo situaci poskytovatele sluzeb IKT z fad tfetich stran;

¢) v ramci celkového fizeni rizika v oblasti IKT poskytovatele sluzeb IKT z fad tfetich stran jsou zjisténa slabd mista, a to
zejména s ohledem na zajisténi dostupnosti, hodnovérnosti, integrity a divérnosti tdajd, at jiz osobnich ¢i jinych
citlivych adaji, nebo jinych nez osobnich ddajd;

d) pfislusny organ jiz nedokaze déle efektivné dohlizet na finanéni subjekt v disledku podminek ptislusného smluvniho
ujedndni nebo okolnosti s nim souvisejicich.

8. U sluzeb IKT podporujicich zdsadni nebo dtilezité funkce zavedou finan¢ni subjekty strategie ukonceni smluvniho
vztahu. Strategie ukonceni smluvniho vztahu zohledni rizika, jeZ mohou vzniknout na Grovni poskytovatelii sluzeb IKT
z fad tietich stran, zejména jejich piipadné selhani, snizeni kvality poskytovanych sluzeb a funkei IKT, jakékoli naruseni
¢innosti v disledku nevhodného ¢ chybného poskytovani sluzeb IKT nebo jakéhokoli vdzného rizika vznikajiciho
v souvislosti s Fadnym a nepfetrzitym poskytovanim piislusné sluzby IKT, nebo v piipadé ukonceni smluvnich ujedndni
s poskytovateli sluzeb IKT z Fad tietich stran za kterékoli z okolnosti uvedenych v odstavci 7.

Finan¢ni subjekty zajisti, aby byly schopny ukoncit smluvni ujedndni, aniz by doslo k:
a) naruseni jejich ¢innosti,
b) naru$eni dodrzovani regulatornich pozadavki,

¢) zhorseni kontinuity a kvality sluzeb, které poskytuji klienttim.

Plany ukonéeni smluvniho vztahu musi byt komplexni, zdokumentované a spliiovat kritéria vymezena v ¢l. 4 odst. 2, musi
byt dostatecné otestovany a pravidelné prezkoumaévany.

Finan¢ni subjekty identifikuji alternativni feSeni a vypracuji pldny ptechodu, které jim umozni odebrani nasmlouvanych
sluzeb IKT a piislusnych dat od poskytovatele sluzeb IKT z fad tfetich stran a jejich bezpeény a integrovany pienos
k alternativnimu poskytovateli, nebo jejich zaclenéni v ramci vlastni organizace.

Finan¢ni subjekty maji zavedena vhodnd opatfeni pro nepredvidané udalosti, aby byl zachovan provoz, pokud by nastaly
okolnosti uvedené v prvnim pododstavci.

9.  Evropské orgdny dohledu vypracuji prostfednictvim spole¢ného vyboru navrhy provadécich technickych norem,
které stanovi standardni vzory pro ucely registru informaci uvedeného v odstavci 3, véetné informaci spole¢nych viem
smluvnim ujedndnim o vyuzivani sluzeb IKT. Evropské orgdny dohledu pfedloZi tyto ndvrhy provadécich technickych
norem Komisi do 17. ledna 2024.

svéfena pravomoc piijimat provadéci technické normy uvedené v prvnim pododstavci v souladu s ¢ldnkem 15

Komisi je
i (EU) ¢.1093/2010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010.

nafizen
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10.  Evropské orgdny dohledu vypracuji prostfednictvim spole¢ného vyboru ndvrhy regula¢nich technickych norem,
které dile upfesni podrobny obsah politiky uvedené v odstavci 2 ve vztahu ke smluvnim ujedndnim o vyuzivéni sluzeb
IKT podporujicich zdsadni nebo dalezité funkce, poskytovanych poskytovateli sluzeb IKT z fad tfetich stran.

Pii vypracovavéni téchto ndvrht regulacnich technickych norem evropské organy dohledu zohledni velikost a celkovy
rizikovy profil finan¢éniho subjektu a povahu, rozsah a slozitost jeho sluzeb, ¢innosti a operaci. Evropské organy dohledu
pfedlozi tyto ndvrhy regula¢nich technickych norem Komisi do 17. ledna 2024.

Na Komisi je pfenesena pravomoc doplnit toto nafizeni pfijetim regula¢nich technickych norem uvedenych v prvnim
pododstavci v souladu s ¢lanky 10 az 14 nafizeni (EU) ¢. 10932010, (EU) €. 1094/2010 a (EU) ¢. 1095/2010.

Cldnek 29

PfedbéZné posouzeni rizika koncentrace IKT na drovni subjektu

1.  Finané¢ni subjekty pfi identifikaci a posuzovani rizik uvedenych v ¢l. 28 odst. 4 pism. c) rovnéz zohledni, zda by
plénované uzavieni smluvniho ujedndni souvisejictho se sluzbami IKT podporujicimi zdsadni nebo dilezité funkce
zpusobilo jakoukoli z téchto situaci:

a) uzavien{ smlouvy s poskytovatelem sluzeb IKT z fad tfetich stran, kterou neni snadné nahradit; nebo

b) uzavieni vice smluvnich ujedndni tykajicich se poskytovani sluzeb IKT podporujicich zdsadni nebo diilezité funkce se
stejnym poskytovatelem sluzeb IKT z fad tietich stran nebo s tzce propojenymi poskytovateli sluzeb IKT z fad tietich
stran.

Finan¢ni subjekty zvazi p¥inosy a ndklady alternativnich feseni, napiiklad vyuziti jinych poskytovatelii sluzeb IKT z fad
tietich stran, pfi¢emZ zohledni, zda a jak pfedpoklddand feSeni odpovidaji pozadavkim obchodni ¢innosti a cilim
stanovenym v jejich strategii digitalni odolnosti.

2. Obsahuji-li smluvni ujedndni o vyuZzivani sluzeb IKT podporujicich zdsadni nebo dulezité funkce moznost, aby
poskytovatel sluzeb IKT z fad tietich stran zaji§toval sluzby IKT podporujici zdsadni nebo dilezitou funkci
prostiednictvim subdodévek od jinych poskytovatelt sluzeb IKT z fad tietich stran, finanéni subjekty zvazi vyhody
a rizika, jez mohou vzniknout v souvislosti s timto vyuzitim subdodavatele IKT, zejména je-li tento subdodavatel IKT
usazen ve tiet{ zemi.

Tykaji-li se smluvni ujedndni sluzeb IKT podporujicich zdsadni nebo dilezité funkce, finan¢ni subjekty fddné zvazi
ustanoven{ insolven¢niho prava, kterd se uplatni v ptipadé tpadku poskytovatele sluzeb IKT z fad tfetich stran, jakoz
i veskera omezeni, jez mohou vzniknout pfi naléhavé obnové dat finan¢niho subjektu.

Pokud jsou smluvni ujednini o vyuzivani sluzeb IKT podporujicich zdsadni nebo dulezité funkce uzaviena
s poskytovatelem sluzeb IKT z fad tfetich stran usazenym ve tiet{ zemi, zvazi finan¢ni subjekty kromé aspektt uvedenych
v druhém pododstavci rovnéz dodrzovani pravidel Unie pro ochranu tidaji a G¢inné vymahdni préva v dané tieti zemi.

Pokud smluvni ujedndni o vyuZzivani sluzeb IKT podporujicich zdsadni nebo dilezité funkce stanovi subdodévky, finan¢ni
subjekty posoudi, zda a jak mohou potencidlni dlouhé nebo slozité subdodavatelské fetézce ovlivnit jejich schopnost plné
sledovat nasmlouvané funkce a schopnost piislusnych orgdnt provadét v tomto ohledu ac¢inny dohled nad finanénim
subjektem.
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Cldnek 30

Hlavni smluvni ustanoveni

1. Prdvaa povinnosti finan¢niho subjektu a poskytovatele sluzeb IKT z fad tfetich stran jsou jasné rozdéleny a stanoveny
pisemné. Uplnd smlouva zahrnuje dohody o drovni sluzeb a je vyhotovena v jednom pisemném dokumentu, ktery musi byt
dostupny strandm v papirové podobé, nebo v podobé dokumentu v jiném formatu, ktery lze stdhnout, je trvaly a pfistupny.

2. Smluvni ujedndni o vyuZivani sluzeb IKT obsahuji pfinejmensim tyto prvky:

a) srozumitelny a tplny popis vSech funkeci a sluzeb IKT doddvanych poskytovatelem sluzeb IKT z fad tietich stran
s uvedenim, zda je povoleno zajistovani sluzeb IKT podporujicich zdsadni nebo dilezité funkce nebo jejich
podstatnych soucasti subdodavatelem, a v kladném ptipadé podminky, kterymi se toto vyuZiti subdodavatele fdJ;

b) mista, konkrétné regiony nebo zemé, kde maji byt nasmlouvané nebo subdodavatelem zajistované funkce a sluzby IKT
poskytovany a kde maji byt zpracovavana data, véetné mista jejich uchovavani, a povinnost poskytovatele sluzeb IKT
z fad tfetich stran ozndmit finan¢nimu subjektu pfedem, pldnuje-li zménu téchto mist;

¢) ustanoveni tykajici se dostupnosti, hodnovérnosti, integrity a diivérnosti, pokud jde o ochranu tidajd, véetné osobnich
udajt;

d) ustanoveni o zajisténi p¥istupu, obnovy a vraceni ve snadno p¥istupném formdtu osobnich a jinych nez osobnich tdajt
zpracovavanych finanénim subjektem v piipadé platebni neschopnosti, feSeni krize nebo pferuseni ¢innosti
poskytovatele sluzeb IKT z fad tfetich stran nebo v ptipadé ukonceni smluvnich ujedndni;

e) popis trovné sluzeb, véetné aktualizaci a revizi;

f) povinnost poskytovatele sluzeb IKT z fad tfetich stran poskytnout finanénimu subjektu pomoc bez dodate¢nych
naklad nebo za ndklady, které jsou stanoveny ex ante, dojde-li k incidentu v oblasti IKT, ktery souvis se sluzbou IKT
poskytovanou finanénimu subjektu;

g) povinnost poskytovatele sluzeb IKT z fad tfetich stran plné spolupracovat s piislusnymi orgdny a s organy p¥islusnymi
k fesen{ krize finan¢niho subjektu, véetné osob jimi jmenovanych;

h) préva na ukonceni smlouvy a souvisejici minimdlni vypovédni lhity pro ukonceni smluvnich ujedndni v souladu
s o¢ekdvanimi piislusnych orgdnd a orgdni piislusnych k feseni krize;

i) podminky pro Gcast poskytovatele sluzeb IKT z fad tfetich stran na programech zvySovani povédomi o bezpe¢nosti
v oblasti IKT a Skolenich o digitalni provozni odolnosti finan¢nich subjektt v souladu s ¢l. 13 odst. 6.

3. Smluvni ujedndni o vyuzivani sluzeb IKT podporujicich zdsadni nebo dulezité funkce zahrnuji kromé prvka
uvedenych v odstavci 2 alesponi:

a) uplny popis tirovné sluzeb, vCetné jejich aktualizaci a revizi, a pfesné kvalitativni i kvantitativni vikonnostni cile v rdmci
sjednanych trovni sluzeb umozriujici ti¢inné sledovéni sluzeb IKT finan¢nim subjektem a neprodlené pfijeti vhodnych
krokdi k ndpravé, nejsou-li sjednané Grovné sluzeb splnény;

b) vypovédni lhity a povinnosti hldseni poskytovatele sluzeb IKT z fad tfetich stran finanénimu subjektu, véetné ozndmeni
jakéhokoli vyvoje, ktery by mohl mit vyznamny dopad na schopnost poskytovatele sluzeb IKT z fad tfetich stran G¢inné
poskytovat sluzby IKT podporujici zdsadni nebo dulezité funkce v souladu se sjednanymi drovnémi sluzeb;

¢) povinnosti poskytovatele sluzeb IKT z fad tfetich stran uplatiiovat a testovat plany zachovdni provozu a mit
bezpecnostni opatieni, nastroje a politiky v oblasti IKT, jez zajisti odpovidajici iroven bezpecnosti poskytovani sluzeb

finanénim subjektem v souladu s jeho regulaénim rdmcem;

d) povinnost poskytovatele sluzeb IKT z fad tfetich stran Gcastnit se penetracniho testovani na zdkladé hrozeb finan¢niho
subjektu a plné na ném spolupracovat, jak je uvedeno v ¢lancich 26 a 27;

€) pravo nepretrzité sledovat vysledky poskytovatele sluzeb IKT z fad tfetich stran, které zahrnuje:
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i) neomezené pravo na pfistup, kontrolu a audit vykondvané finan¢nim subjektem nebo urcenou tfeti stranou
a piislusnym orgdnem a pravo pofizovat kopie pfislusné dokumentace na misté, pokud jsou zdsadni z hlediska
provozu poskytovatele sluzeb IKT z fad tietich stran, pfi¢emz G¢inny vykon téchto prav nesmi byt znemoznovéin
¢i omezovan jingmi smluvnimi ujedndnimi nebo provadécimi politikami;

ii) pravo sjednat alternativni troven zdruky, budou-li dot¢ena prava jinych klientd;

i) povinnost poskytovatele sluzeb IKT z fad tfetich stran plné spolupracovat pii kontroldch na misté a auditech
provadénych piislusnymi orgny, hlavnim orgdnem dohledu, finan¢nim subjektem nebo urcenou tfeti stranou, a

iv) povinnost poskytnout podrobnosti o rozsahu, postupech, které je tfeba uplatiovat, a Cetnosti téchto kontrol
a auditdy;

f) strategie ukonéeni smluvniho vztahu, zejména stanoveni povinného pfiméfeného piechodného obdobi:

i) béhem kterého bude poskytovatel sluzeb IKT z fad tfetich stran za Gcelem sniZen{ rizika vypadku u finan¢niho
subjektu nebo zajisténi G¢inného fedeni a restrukturalizace naddle poskytovat piislusné funkce nebo sluzby IKT;

ii) umoziiujiciho finanénimu subjektu piejit k jinému poskytovateli sluzeb IKT z fad tfetich stran, nebo pfistoupit
k vlastnimu feseni odpovidajicimu slozitosti poskytované sluzby.

Odchylné od pismene ) se poskytovatel sluzeb IKT z fad tfetich stran a finan¢ni subjekt, ktery je mikropodnikem, mohou
dohodnout, Ze préva finan¢niho subjektu na piistup, kontrolu a audit mohou byt prenesena na nezdvislou tfeti stranu
uréenou poskytovatelem sluzeb IKT z fad tietich stran a Ze finan¢ni subjekt mazZe od této tfeti strany kdykoli pozadovat
informace a ujisténi o vykonu poskytovatele sluzeb IKT z fad tfetich stran.

4. Finan¢ni subjekty a poskytovatelé sluzeb IKT z fad tietich stran pii vyjednavani o smluvnich ujedndnich zvazi pouziti
standardnich smluvnich dolozek vypracovanych vefejnymi organy pro konkrétni sluzby.

5. Evropské orgdny dohledu vypracuji prostfednictvim spole¢ného vyboru ndvrhy regulacnich technickych norem
k dalsimu upFesnéni prvkt uvedenych v odst. 2 pism. a), které musi finan¢ni subjekt urcit a posoudit pfi subdoddvkach
sluzeb IKT podporujicich zdsadni nebo dilezité funkce.

Pfi vypracovavani téchto ndvrhii regula¢nich technickych norem evropské orgdny dohledu zohledni velikost a celkovy
rizikovy profil finanéniho subjektu a povahu, rozsah a sloZitost jeho sluzeb, ¢innosti a operaci.

Evropské orgdny dohledu ptedloZi tyto ndvrhy regulacnich technickych norem Komisi do 17. ¢ervence 2024.

Na Komisi je pfenesena pravomoc doplnit toto nafizeni pfijetim regula¢nich technickych norem uvedenych v prvnim
pododstavci v souladu s ¢lanky 10 az 14 nafizeni (EU) ¢. 10932010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010.

0ddil 11

Rédmec dohledu nad kritickymi poskytovateli sluzeb IKT z fad tfetich stran

Cldnek 31

Uréeni kritickych poskytovateli sluZeb IKT z fad tfetich stran

1.  Evropské organy dohledu prostfednictvim spole¢ného vyboru a na zdkladé doporuceni fora dohledu ztizeného podle
¢l. 32 odst. 1:

a) ur¢i poskytovatele sluzeb IKT z fad tietich stran, ktef{ jsou kriti¢ti pro finanéni subjekty, a to na zdkladé posouzeni,
v jehoZ rdmci zohledni kritéria podle odstavce 2;
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b) jmenuji hlavnim orgdnem dohledu pro jednotlivé kritické poskytovatele sluzeb IKT z fad tietich stran evropsky organ
dohledu, ktery je v souladu s nafizenimi (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 nebo (EU) ¢. 1095/2010 odpovédny za
finan¢ni subjekty, jez maji dohromady nejvétsi podil celkovych aktiv z hodnoty celkovych aktiv vSech finan¢nich
subjektti, které vyuzivaji sluzeb pifslusného kritického poskytovatele sluzeb IKT z fad tfetich stran, jak je dolozeno
souhrnem jednotlivych Géetnich zdvérek danych finanénich subjektt.

2. Urceni uvedené v odst. 1 pism. a) vychdzi ze vSech ndsledujicich kritérif ve vztahu ke sluzbdm IKT poskytovanym
poskytovatelem sluzeb IKT z fad tfetich stran:

a) systémovy dopad na stabilitu, kontinuitu nebo kvalitu poskytovani finan¢nich sluzeb v pfipadé, ze bude piislusny
poskytovatel sluzeb IKT z fad tietich stran ¢elit rozsahlému provoznimu vypadku poskytovani svych sluzeb, pticemz
se zohledni pocet finanénich subjektd a celkovd hodnota aktiv finanénich subjektd, kterym piislusny poskytovatel
sluzeb IKT z fad tietich stran poskytuje své sluzby;

b) systémova povaha ¢i vyznam finanénich subjektd, které spoléhaji na piislusného poskytovatele sluzeb IKT z fad tfetich
stran, na zakladé posouzeni podle nésledujicich parametri:

i) pocet globdlnich systémové vyznamnych instituci (G-SVI) nebo jinych systémové vyznamnych instituci (J-SVI), které
spoléhaji na daného poskytovatele sluzeb IKT z fad tfetich stran;

i) vzdjemnd zdvislost mezi G-SVI nebo J-SVI uvedenymi v bodé i) a dal§imi finan¢nimi subjekty, véetné situaci, kdy
G-SVI nebo J-SVI poskytuji sluzby finanéni infrastruktury dal$im finanénim subjekttim;

) spoléhdni finan¢nich subjekttl na sluzby doddvané piislusnym poskytovatelem sluzeb IKT z fad tfetich stran
v souvislosti se zdsadnimi nebo dulezitymi funkcemi financ¢nich subjektt, které v kone¢ném disledku zahrnuji
zapojen{ stejného poskytovatele sluzeb IKT z fad tietich stran bez ohledu na to, zda finan¢ni subjekty vyuzivaji tyto
sluzby ptimo ¢i neptimo prostiednictvim subdodavatelskych ujednan;

d) mira nahraditelnosti poskytovatele sluzeb IKT z fad tietich stran s pfihlédnutim k témto parametrim:

i) nedostatek, i ¢aste¢ny, redlnych alternativ vzhledem k omezenému poctu poskytovatelii sluzeb IKT z fad tfetich
stran aktivné ptisobicich na konkrétnim trhu, podil piislusného poskytovatele sluzeb IKT z fad tietich stran na trhu
nebo technickd slozitost ¢ sofistikovanost sluzeb, téz v souvislosti s jakoukoli chrdnénou technologii, nebo
specifické vlastnosti organizace ¢i ¢innosti poskytovatele sluzeb IKT z fad tfetich stran;

i) potiZe souvisejici s ¢aste¢nou ¢ tplnou migraci relevantnich dat a pracovnich dkold pfi pfechodu od piislusného
poskytovatele sluzeb IKT z fad tietich stran k jinému poskytovateli sluzeb IKT z fad tietich stran bud kvali
vysokym finanénim nékladiim, ¢asu nebo jingym zdrojim, jez muiZe proces migrace vyzadovat, nebo kvuli
zvySenému riziku v oblasti IKT ¢i jinym operaénim riziktim, jimZ mdzZe byt finan¢ni subjekt béhem této migrace
vystaven.

3. Je-i poskytovatel sluzeb IKT z fad tfetich stran soucdsti skupiny, kritéria uvedend v odstavci 2 se uplatiiuji na sluzby
IKT poskytované danou skupinou jako celkem.

4. Kriti¢ti poskytovatelé sluzeb IKT z tad tietich stran, ktef{ jsou soucdsti skupiny, ur¢i jednu pravnickou osobu jako
koordindtora, aby bylo zajisténo odpovidajici zastoupeni a komunikace s hlavnim organem dohledu.

5. Hlavni orgdn dohledu ozndmi poskytovateli sluzeb IKT z fad tfetich stran vysledek posouzeni vedouctho k uréeni
podle odst. 1 pism. a). Do Sesti tydnti ode dne ozndmeni mutZe poskytovatel sluzeb IKT z fad tfetich stran ptedlozit
hlavnimu orgdnu dohledu odtivodnéné prohldseni s veskerymi relevantnimi informacemi pro tcely posouzeni. Hlavni
organ dohledu odtivodnéné prohldseni zvazi a mizZe pozadat o predlozeni dopliujicich informaci do 30 kalenddfnich dna
od jeho obdrzeni.
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Poté, co byl néktery poskytovatel sluzeb IKT z fad tfetich stran uren jako kriticky, evropské organy dohledu
prostiednictvim spolecného vyboru ozndmi tuto skute¢nost a pocdtecni datum, od kterého se na né budou vztahovat
¢innosti v oblasti dohledu, tomuto poskytovateli. Toto pocate¢ni datum nastane do jednoho mésice po ozndmeni. O tom,
Ze byl uréen jako kriticky, informuje dany poskytovatel sluzeb IKT z fad tfetich stran finan¢ni subjekty, kterym poskytuje
sluzby.

6.  Komisi je svéfena pravomoc pfijmout do 17. ¢ervence 2024 akt v pfenesené pravomoci v souladu s ¢lankem 57,
kterym toto nafizeni doplni dal§im upfesnénim kritérii uvedenych v odstavci 2 tohoto ¢lanku.

7. Urcovdani podle odst. 1 pism. a) se neuskute¢ni, dokud Komise nepfijme akt v pfenesené pravomoci podle odstavce 6.

8. Urcovani podle odst. 1 pism. a) se nevztahuje na:
i) finan¢ni subjekty poskytujici sluzby IKT jinym finan¢nim subjektiim;

ii) poskytovatele sluzeb IKT z fad tietich stran, ktef{ podléhaji rdmci dohledu stanovenému pro dcely podpory tkolt
uvedenych v ¢l. 127 odst. 2 Smlouvy o fungovéni EU;

iii)y poskytovatele sluzeb IKT v rdmci skupiny;

iv) poskytovatele sluzeb IKT z fad tfetich stran, ktefl poskytuji sluzby IKT pouze v jednom ¢lenském stdté financnim
subjektiim, jez ptisobi pouze v daném ¢lenském staté.

9.  Evropské organy dohledu prostfednictvim spolecného vyboru vypracuji, zvefejni a kazdoro¢né aktualizuji seznam
kritickych poskytovatelii sluzeb IKT z fad tfetich stran na Grovni Unie.

10.  Prislusné organy pro tcely odst. 1 pism. a) kazdoro¢né a na agregovaném zdklad¢ zaslou zpravy podle ¢l. 28 odst. 3
tiettho pododstavce foru dohledu vytvofenému v souladu s ¢lankem 32. Férum dohledu posoudi na zdkladé informaci
obdrzenych od pifislusnych orgdnti zdvislost financnich subjekti na tietich strandch poskytujicich sluzby IKT.

11.  Poskytovatelé sluzeb IKT z fad tfetich stran, ktef{ nejsou uvedeni na seznamu podle odstavce 9, mohou pozadat
o to, aby byli ureni jakozto kriti¢ti podle odst. 1 pism. a).

Poskytovatel sluzeb IKT z fad tietich stran pro ticely prvniho pododstavce ptedlozi odtivodnénou zadost EBA, ESMA nebo
EIOPA, které prostfednictvim spole¢ného vyboru rozhodnou, zda tohoto poskytovatele sluzeb IKT z fad tfetich stran uréi
jakozto kritického podle odst. 1 pism. a).

Rozhodnut{ uvedené ve druhém pododstavei se pfijme a ozndmi dot¢enému poskytovateli sluzeb IKT z fad tietich stran do
Sesti mésicti od obdrzen{ Zddosti.

12.  Finan¢ni subjekty mohou vyuzZivat sluzby poskytovatele sluzeb IKT z fad tfetich stran usazeného ve tfeti zemi, ktery
byl ur¢en za kritického podle odst. 1 pism. a), pouze pokud tento poskytovatel zalozi dcefiny podnik v Unii do 12 mésict
od daného urceni.

13.  Kriticky poskytovatel sluzeb IKT z fad tfetich stran uvedeny v odstavci 12 ozndmi hlavnimu orgdnu dohledu
jakékoli zmény ve struktufe vedeni svého dcefiného podniku zaloZeného v Unii.

Cldnek 32

Struktura rdmce dohledu

1. Spole¢ny vybor v souladu s €l. 57 odst. 1 nafizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) €. 1095/2010 vytvoii
férum dohledu jako podvybor pro téely podpory pracovnich kol spole¢ného vyboru a hlavniho orgdnu dohledu podle
¢l. 31 odst. 1 pism. b), co se tyce rizika v oblasti IKT spojeného s tfetimi stranami ve vSech finan¢nich odvétvich. Férum
dohledu pfipravuje ndvrhy spole¢nych stanovisek a spole¢nych aktti spole¢ného vyboru v této oblasti.
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Férum dohledu pravidelné jednd o relevantnim vyvoji v oblasti rizika a zranitelnosti v oblasti IKT a podporuje soudrzny
piistup ke sledovani rizika v oblasti IKT spojeného s tfetimi stranami na Grovni Unie.

2. Férum dohledu provede kazdy rok spole¢né posouzeni vysledki a zjisténi dohledovych ¢innosti provadénych pro
viechny kritické poskytovatele sluzeb IKT z fad tfetich stran a podporuje koordina¢ni opatfeni ke zvySeni digitdlni
provozni odolnosti finan¢nich subjekt a osvédcené postupy pro feSeni rizika koncentrace IKT a zkoumd zmirnujici
opatteni u Sifeni rizika mezi odvétvimi.

3. Forum dohledu pfedlozi komplexni referenéni hodnoty pro kritické poskytovatele sluzeb IKT z fad tfetich stran, které
spole¢ny vybor schvali jako spole¢nd stanoviska evropskych orgdnd dohledu v souladu s ¢l. 56 prvnim pododstavcem
nafizeni (EU) ¢. 1093/2010, (EU) & 1094/2010 a (EU) ¢. 1095/2010.

4. Foérum dohledu tvofi:
a) predsedové evropskych organti dohledu;

b) jeden zdstupce na vysoké tirovni z fad stavajicich zaméstnanct relevantniho p#islusného organu uvedeného v ¢lanku 46
z kazdého clenského statu;

¢) vykonni feditelé jednotlivych evropskych orgdnt dohledu a po jednom zdstupci z Komise, ESRB, ECB a ENISA jako
pozorovatelé;

d) ptipadné jeden dal3i zdstupce piislusného organu uvedeného v ¢lanku 46 z kazdého ¢lenského stitu jako pozorovatel;

e) piipadné jakozto pozorovatel jeden zdstupce piislusnych orgdnti uréenych nebo ziizenych v souladu se smérnici (EU)
2022/2555, které jsou odpovédné za dohled nad zdsadnim nebo dilezitym subjektem podléhajicim uvedené smérnici,
ktery byl urcen jako kriticky poskytovatel sluzeb IKT z fad tfetich stran.

Férum dohledu maze ve vhodnych piipadech pozadat o radu nezavislé odborniky jmenované v souladu s odstavcem 6.

5. Kazdy clensky stdt urci relevantni piislusny orgdn, z fad jehoZ zaméstnancti je urCen zastupce na vysoké trovni podle
odst. 4 prvniho pododstavce pism. b), a informuje o tom hlavni orgdn dohledu.

Evropské organy dohledu zvefejni na svych internetovych strankdch seznam zastupcii na vysoké trovni z fad stavajicich
zaméstnancti relevantnich piislusnych orgdnt uréenych clenskymi stéty.

6.  Nezdvislé odborniky uvedené v odst. 4 druhém pododstavci jmenuje férum dohledu ze skupiny odbornikd
vybranych na zdkladé vefejného a transparentniho postupu vybéru uchazeca.

Tito nezavisli odbornici jsou jmenovani na zdkladé svych odbornych znalost{ v oblasti finan¢ni stability, digitdlni provozni
odolnosti a otazek bezpec¢nosti IKT. Jednaji nezavisle a objektivné ve vyluéném zdjmu Unie jako celku a nevyZzaduji ani
nepfijimaji pokyny od orgdnt ¢i instituci Unie, od vlad ¢lenskych statti ani od jinych vefejnych ¢i soukromych subjektt.

7.V souladu s ¢ldnkem 16 nafizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) & 1095/2010 evropské orgny
dohledu do 17. ¢ervence 2024 vydaji pro tcely tohoto oddilu pokyny pro spolupraci mezi evropskymi organy dohledu
a pfislusnymi organy tykajici se podrobnych postupii a podminek pro rozdélovani a vykon tkolt mezi piislu§nymi organy
a evropskymi orgdny dohledu a podrobnosti o vyméné informaci, jez pfisluiné organy potiebuji k zajisténi dodrzovani
doporuceni podle ¢l. 35 odst. 1 pism. d) ur¢enych kritickym poskytovatelim sluzeb IKT z fad tfetich stran.

8.  Pozadavky stanovenymi v tomto oddile neni dotéeno uplatiovani smérnice (EU) 2022/2555 ani dalsich pfedpist
Unie tykajicich se dohledu nad poskytovateli cloudovych sluzeb.

9.  Evropské orgdny dohledu prostfednictvim spole¢ného vyboru a na zdkladé piipravnych praci realizovanych férem
dohledu kazdoro¢né predkladaji Evropskému parlamentu, Radé a Komisi zpravu o uplatiiovéni tohoto oddilu.
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Cldnek 33

Ukoly hlavniho orginu dohledu

1. Hlavni orgdn dohledu jmenovany v souladu s ¢l. 31 odst. 1 pism. b) vykondvd dohled nad p¥idélenymi kritickymi
poskytovateli sluzeb IKT z fad tietich stran a je pro tGcely viech zaleZitosti souvisejicich s dohledem hlavnim kontaktnim
mistem pro tyto kritické poskytovatele sluzeb IKT z fad tfetich stran.

2. Pro tcely odstavce 1 hlavni orgdn dohledu posoudi, zda jednotlivi kriti¢ti poskytovatelé sluzeb IKT z fad tfetich stran
zavedli komplexni, jasnd a Gi¢innd pravidla, postupy, mechanismy a ujednani pro fizen{ rizika v oblasti IKT, které mohou
pfedstavovat pro finanéni subjekty.

Posouzeni uvedené v prvnim pododstavci se zaméii pfedev$im na sluzby IKT poskytované kritickym poskytovatelem
sluzeb IKT z fad tfetich stran, které podporuji zdsadni nebo dulezité funkce finan¢nich subjektt. Je-li to nezbytné pro
feSen{ vSech relevantnich rizik, toto posouzeni se rozsiii na sluzby IKT podporujici jiné nez zdsadni nebo diilezité funkce.

3. Posouzeni uvedené v odstavci 2 se vztahuje na:

a) pozadavky v oblasti IKT k zaji$téni zejména bezpecnosti, dostupnosti, kontinuity, $kdlovatelnosti a kvality sluzeb, které
kriticky poskytovatel sluzeb IKT z fad tietich stran doddvd finanénim subjektim, jakoZ i schopnost nepfetrzité
dodrzovat vysoké standardy pro dostupnost, hodnovérnost, integritu a divérnost, tidaju;

b) fyzické zabezpeceni pfispivajici k zajisténi bezpecnosti v oblasti IKT, véetné zabezpedeni prostor, zafizeni a datovych
center;

c) procesy Fizeni rizika, véetné politik pro Fizeni rizika v oblasti IKT, politiky zachovini provozu IKT a pldni reakce
a obnovy v oblasti IKT;

d) systém spravy a fizeni, véetné organizani struktury s jasnym, transparentnim a konzistentnim rozdélenim
odpovédnosti a pravidly odpovédnosti umoziujici G¢inné Fzeni rizika v oblasti IKT;

e) identifikaci, sledovani a rychlé hldsen{ vyznamnych incidentt souvisejicich s IKT finanénim subjekttim a fizeni a feSeni
téchto incidentti, zejména kybernetickych tGtokd;

f) mechanismus pro pfenositelnost dat a ptenositelnost a interoperabilitu aplikaci, ktery zajisti d¢inny vykon prav
finan¢nich subjektd na vypovézeni smlouvy;

g) testovani systémd, infrastruktury a kontrol v oblasti IKT;
h) audity v oblasti IKT;

i) pouziti pfislusnych vnitrosttnich a mezindrodnich norem vztahujicich se na poskytovani sluzeb IKT daného kritického
poskytovatele sluzeb IKT z fad tfetich stran finan¢nim subjekttim.

4. Na zdkladé posouzeni uvedeného v odstavci 2 a v koordinaci se spole¢nou siti dohledu uvedenou v ¢l. 34 odst. 1
pfijme hlavni orgdn dohledu jasny, podrobny a odivodnény individudlni pldn dohledu popisujici ro¢ni cile v oblasti
dohledu a hlavni opatfeni v oblasti dohledu pldnovand pro kazdého kritického poskytovatele sluzeb IKT z fad tfetich
stran. Tento plan je kazdoro¢né piedkladan kritickému poskytovateli sluzeb IKT z fad tfetich stran.

Pred piijetim plénu dohledu hlavni orgdn dohledu pfedlozi jeho ndvrh kritickému poskytovateli sluzeb IKT z fad tfetich
stran.

Po obdrzen{ névrhu plinu dohledu muze kriticky poskytovatel sluzeb IKT z fad tfetich stran do 15 kalenddfnich dnd
predlozit odiivodnéné prohldseni doklddajici o¢ekdvany dopad na zakazniky, ktefi jsou subjekty mimo oblast piisobnosti
tohoto nafizeni, a piipadné formulovat feSeni ke zmirnéni rizik.

5. Po piijeti ro¢nich plant dohledu uvedenych v odstavci 4 a jejich ozndmenti kritickym poskytovateltim sluzeb IKT
z fad tfetich stran mohou pfislusné organy pfijimat opatfeni tykajici se takovych kritickych poskytovateli sluzeb IKT z fad
tietich stran pouze po dohodé s hlavnim orgdnem dohledu.



L 333/58 Utedni véstnik Evropské unie 27.12.2022

Cldnek 34

Operativni koordinace mezi hlavnimi orginy dohledu

1.  Za tcelem zajisténi jednotného piistupu k dohledovym ¢innostem a umoznéni koordinovanych obecnych strategii
dohledu a soudrznych operativnich pfistupti a metodik prce tfi hlavni orgdny dohledu jmenované v souladu s ¢l. 31
odst. 1 pism. b) z¥{di spole¢nou sit dohledu, aby mohly mezi sebou koordinovat ¢innost v piipravnych fdzich
a koordinovat provddéni dohledu nad svymi p¥islusnymi kritickymi poskytovateli sluzeb IKT z fad tfetich stran, jakoz
i béhem jakychkoli krokd, které mize byt nutno ucinit podle ¢lanku 42.

2. Pro Geely odstavce 1 vypracuji hlavn{ orgdny dohledu spole¢ny protokol o dohledu, ktery stanovi podrobné postupy
pro provadéni kazdodenni koordinace a pro zajisténi rychlych vymén a reakci. Protokol je pravidelné revidovan tak, aby
odrézel operativni potfeby, zejména vyvoj praktickych opatfeni v oblasti dohledu.

3. Hlavni orgdny dohledu mohou piilezitostné vyzvat ECB a ENISA, aby poskytly technické poradenstvi, sdilely
praktické zkuSenosti nebo se tcastnily zvldstnich koordina¢nich zaseddni spole¢né sité dohledu.

Cldnek 35

Pravomoci hlavniho orgénu dohledu

1. Pro uclely plnéni povinnosti stanovenych v tomto oddile md hlavni orgdn dohledu tyto pravomoci, pokud jde
o kritické poskytovatele sluzeb IKT z fad tfetich stran:

a) pozddat o veskeré relevantni informace a dokumentaci podle ¢ldnku 37;
b) provadét obecnd $etfeni podle ¢lanku 38 a kontroly podle ¢lanku 39;

¢) po dokonéeni ¢innosti dohledu pozadovat zpravy, v nichZ je uvedeno, jaké kroky ¢i jakou ndpravu ucinili kriticti
poskytovatelé sluzeb IKT z fad tietich stran v souvislosti s doporucenimi uvedenymi v pismenu d) tohoto odstavce;

d) vydéavat doporuceni v oblastech uvedenych v ¢l. 33 odst. 3, zejména pokud jde o:

i) pouziti specifickych pozadavka ¢i procest v oblasti bezpecnosti a kvality IKT, zejména s ohledem na provadéni
docasnych oprav, aktualizaci, Sifrovani a dalsich bezpec¢nostnich opattent, ktera hlavni orgdn dohledu povazuje za
relevantni pro zajisténi bezpecnosti sluzeb IKT poskytovanych finan¢nim subjekttim;

ii) pouziti smluvnich podminek, v¢etné jejich technického provddéni, za nichz kriti¢ti poskytovatelé sluzeb IKT z fad
tietich stran poskytuji tyto sluzby finan¢nim subjekttim a které hlavni orgdn dohledu povaZzuje za relevantni pro
prevenci vzniku kritickych mist, jejich rozsifeni nebo pro minimalizaci mozného systémového dopadu na cely
finan¢ni sektor Unie v ptipadé rizika koncentrace IKT;

i) veskeré planované subdodavky, pokud se hlavni orgdn dohledu domnivd, Ze dalsi subdodavky, véetné subdodava-
telskych ujedndni, kterd kriti¢ti poskytovatelé sluzeb IKT z fad tietich stran hodlaji uzaviit s poskytovateli sluzeb
IKT z fad tfetich stran nebo se subdodavateli IKT usazenymi ve tfeti zemi, mohou pfedstavovat rizika pro
poskytovani sluzeb finanénim subjektem nebo ohrozit finan¢ni stabilitu, a to na zdkladé posouzeni informaci
shromdzdénych v souladu s ¢lanky 37 a 38;

iv) neuzavirdni dalSich ujedndni o subdodévkach, jsou-li splnény tyto kumulativni podminky:

— planovany subdodavatel je poskytovatelem sluzeb IKT z fad tfetich stran nebo subdodavatelem IKT usazenym
ve tiet{ zemi;

— subdodévky se tykaji zdsadni nebo dilezité funkce finan¢niho subjektu, a
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— hlavn{ organ dohledu se domniva, Ze vyuZivani takovych subdoddvek ptedstavuje jasné a zdvazné riziko pro

finanéni stabilitu Unie nebo pro finan¢ni subjekty, véetné schopnosti finanénich subjektd plnit pozadavky
v oblasti dohledu.

Pro ucely bodu iv) tohoto pismene pifedaji poskytovatelé sluzeb IKT z fad tfetich stran hlavnimu orgdnu dohledu
informace tykajici se subdodavek a pouziji k tomu $ablonu uvedenou v ¢l. 41 odst. 1 pism. b).

2. Piivykonu pravomoci uvedenych v tomto ¢lanku hlavni orgdn dohledu:

a) zajistuje pravidelnou koordinaci v rdmci spolecné sité dohledu, a zejména v pfislusnych ptipadech usiluje o jednotné
pfistupy, pokud jde o dohled nad kritickymi poskytovateli sluzeb IKT z fad tfetich stran;

b) nalezité zohledni rdmec stanoveny smérnici (EU) 2022/2555 a v piipadé potieby konzultuje s relevantnimi pfislusnymi
organy ur¢enymi nebo zfizenymi v souladu s uvedenou smérnici, aby se zabrdnilo zdvojovani technickych
a organizacnich opatfeni, kterd by se mohla podle uvedené smérnice vztahovat na kritické poskytovatele sluzeb IKT
z fad tietich stran;

¢) usiluje o co nejvétsi minimalizaci rizika naruseni sluzeb poskytovanych kritickymi poskytovateli sluzeb IKT z fad tfetich
stran zdkaznikiim, ktef{ nejsou subjekty spadajicimi do oblasti plisobnosti tohoto nafizeni.

3. Hlavni organ dohledu pfed vykonem svych pravomoci podle odstavce 1 konzultuje f6rum dohledu.

Pfred vydanim doporuceni v souladu s odst. 1 pism. d) poskytne hlavni orgdn dohledu poskytovateli sluzeb IKT z fad tietich
stran piileZitost poskytnout do 30 kalenddfnich dnii relevantni informace dokladajici o¢ekdvany dopad na zakazniky, kteti
nejsou subjekty spadajicimi do oblasti pisobnosti tohoto nafizeni, a pfipadné navrhovat feSeni ke zmirnéni rizik.

4. Hlavni organ dohledu informuje spole¢nou sit dohledu o vysledku vykonu pravomoci uvedenych v odst. 1 pism. a)
a b). Hlavni orgdn dohledu pfedd zprivy uvedené v odst. 1 pism. c) bez zbytetného odkladu spolecné siti dohledu
a piislusnym orgdnam financnich subjektd vyuzivajicich sluzby IKT daného kritického poskytovatele sluzeb IKT z fad
tietich stran.

5. Kriti¢ti poskytovatelé sluzeb IKT z fad tfetich stran v dobré vife spolupracuji s hlavnim orgdnem dohledu a pomdhaji
mu pii plnéni jeho tkold.

6.  Pokud kriticky poskytovatel sluzeb IKT z fad tfetich stran zcela nebo ¢dste¢né neudini opatieni, kterd jsou od néj
vyZadovéna v souvislosti s vykonem pravomoci podle odst. 1 pism. a), b) a ¢), ptijme hlavni orgdn dohledu po uplynuti
lhity nejméné 30 kalenddinich dnt ode dne, kdy kriticky poskytovatel sluzeb IKT z fad tfetich stran obdrzel ozndmeni
o piislusnych opattenich, rozhodnuti o uloZeni pendle, aby kritického poskytovatele sluzeb IKT z fad tfetich stran pfimél
dand opatteni dodrzovat.

7. Pendle uvedené v odstavci 6 se ukliddd na dennim zakladé, dokud neni dosazeno souladu s danymi opatienimi, avsak
nejdéle po dobu Sesti mésict od vyrozuméni kritického poskytovatele sluzeb IKT z fad tietich stran o rozhodnuti ulozit
pendle.

8.  Vyse pendle vypocitand ode dne uvedeného v rozhodnuti o uloZeni pendle ¢ini az 1 % primérného denniho
celosvétového obratu kritického poskytovatele sluzeb IKT z fad tfetich stran za ptredchozi Gicetni obdobi. Pfi stanoveni
vyse pendle zohledni hlavni orgdn dohledu tato kritéria tykajici se nedodrzeni opatfeni uvedenych v odstavci 6:

a) zavaznost a délku trvani nedodrzovani opatfent;
b) zda k nedodrZeni opatfeni doslo imyslné nebo z nedbalosti;

¢) miru spoluprice poskytovatele sluzeb IKT z fad tfetich stran s hlavnim orgdnem dohledu.
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Pro t¢ely prvniho pododstavce vede hlavni organ dohledu v zdjmu zajisténi jednotného piistupu konzultace se spole¢nou
siti dohledu.

9.  Pendle maji spravni povahu a jsou vymahatelnd. Vykon rozhodnuti se ¥{di pfedpisy obcanského procesniho prava
toho ¢lenského statu, na jehoZz tizemi se maji uskute¢nit kontroly a pFistup. Ohledné stiznosti souvisejicich s nespravnym
vykonem rozhodnuti jsou pfislusné soudy dotceného ¢lenského stdtu. Castky pendle jsou pifjmem souhrnného rozpoctu
Evropské unie.

10.  Hlavni orgdn dohledu zvefejni kazdé ulozené pendle, ledaze by toto zvefejnéni vazné ohrozilo finan¢ni trhy nebo
zpusobilo zicastnénym strandm nepfiméfenou skodu.

11.  Hlavni orgdn dohledu pfed uloZenim pendle podle odstavce 6 umozni zastupcim kritického poskytovatele sluzeb
IKT z fad tfetich stran, jehoz se Fzeni tyka, vyjadrit se k jeho zjisténim a svd rozhodnuti zaloZi pouze na zjisténich, k nimz
mél kriticky poskytovatel sluzeb IKT z fad tietich stran, jehoz se fizeni tykd, moznost se vyjadfit.

V prabéhu Fzeni musi byt plné respektovano pravo Géastnikd Fzeni na obhajobu. Kriticky poskytovatel sluzeb IKT z fad
tietich stran, jehoZz se fizeni tykd, md pravo nahliZet do spisu, s vyhradou oprdvnéného zdjmu jinych osob na ochrané
jejich obchodniho tajemstvi. Pravo nahliZet do spisu se nevztahuje na davérné informace ani na interni pfipravné
dokumenty hlavniho orgdnu dohledu.

Cldnek 36

Vykon pravomoci hlavniho orginu dohledu mimo Unii

1. Nelze-li cilt v oblasti dohledu dosdhnout na zakladé komunikace s dcefinym podnikem zaloZenym pro tcely ¢l. 31
odst. 12 nebo na zdkladé vykonu ¢innosti dohledu v prostordch nachdzejicich se v Unii, mize hlavni orgdn dohledu
vykondvat v jakychkoli prostordch nachdzejicich se ve téeti zemi, které jsou kritickym poskytovatelem sluzeb IKT z fad
tietich stran vlastnény nebo jakymkoli zptisobem vyuZziviny pro tcely poskytovani sluzeb finan¢nim subjekttim v Unii
v souvislosti s jeho obchodnimi operacemi, funkcemi nebo sluzbami, v¢etné jakychkoli spravnich, obchodnich nebo
provozné kancelafskych prostor, objektt, pozemkd, budov nebo jinych nemovitosti, pravomoci uvedené v:

a) ¢l. 35 0dst. 1 pism. a)a

b) ¢l 35 odst. 1 pism. b), v souladu s €l. 38 odst. 2 pism. a), b) a d) a ¢l. 39 odst. 1 a odst. 2 pism. a).

Pravomoci uvedené v prvnim pododstavci mohou byt vykondvany, pokud jsou splnény vsechny tyto podminky:

i) hlavni orgdn dohledu povazuje provedeni kontroly ve tfeti zemi za nezbytné, aby mohl plné a G¢inné plnit své
povinnosti podle tohoto nafizent;

ii) kontrola ve téet{ zemi pfimo souvisi s poskytovanim sluzeb IKT finan¢nim subjektiim v Unii;
iii) dotceny kriticky poskytovatel sluzeb IKT z fad tfetich stran s provedenim kontroly ve t¥eti zemi souhlasi a

iv) relevantni orgdn dotCené treti zemé byl hlavnim orgdnem dohledu oficidlné informovén a nevznesl Zddné namitky.



27.12.2022 Utedni véstnik Evropské unie L 333/61

2. Aniz jsou dotéeny piislu§né pravomoci organt Unie a ¢lenskych stati, uzaviou EBA, ESMA nebo EIOPA pro tcely
odstavce 1 ujedndni o spravni spoluprici s relevantnim organem tfeti zemé s cilem umoznit hladké provadéni kontrol
v dotcené tieti zemi ze strany hlavniho orgdnu dohledu a jeho ur¢eného tymu pro Gcely jeho poslani v dané tieti zemi.
Tato ujedndni o spolupréci nezakladaji pravni zdvazky vaci Unii a jejim ¢lenskym statim ani ¢lenskym statdm a jejich
piislusnym orgdntim nebrani v uzavirdni dvoustrannych nebo mnohostrannych ujedndni s témito tfetimi zemémi a jejich
relevantnimi orgdny.

Tato ujednani o spolupraci stanovi alespon tyto prvky:

a) postupy pro koordinaci ¢innosti dohledu provadénych podle tohoto nafizeni a jakékoli obdobné sledovéni rizika
v oblasti IKT spojeného s tfetimi stranami ve finanénim sektoru provddéné relevantnim orgdnem dotcené tieti zemg,
vCetné podrobnosti pro preddni souhlasu tohoto orgdnu, ktery umozni hlavnimu orgdnu dohledu a jeho uréenému
tymu provadét obecnd Setfeni a kontroly na misté, jak je uvedeno v odst. 1 prvnim pododstavci, na Gizemi, jez spadd do

jeho jurisdikce;

b) mechanismus pro preddvani veskerych relevantnich informaci mezi EBA, ESMA nebo EIOPA a relevantnim orgdnem
dotéené tieti zemé, zejména v souvislosti s informacemi, které si mtize hlavni organ dohledu vyzadat podle ¢lanku 37;

¢) mechanismy, jejichz prostfednictvim bude relevantni orgdn dotéené tieti zemé EBA, ESMA nebo EIOPA neprodlené
oznamovat ptipady, kdy se md za to, ze poskytovatel sluzeb IKT z fad tfetich stran usazeny ve tfeti zemi, ktery byl
uréen za kritického v souladu s ¢l. 31 odst. 1 pism. a), porusil pozadavky, které musi dodrzovat podle pouzitelného
prava dotcené tieti zemé pii poskytovdni sluzeb finan¢nim institucim v této tfeti zemi, jakoZ i u¢inénd ndprava
a uplatnéné sankce;

d) pravidelné pfeddvani aktudlnich informaci o vyvoji v oblasti regulace nebo dohledu, pokud jde o sledovani rizika
v oblasti IKT spojeného se tfetimi stranami u finanénich instituci v dot¢ené tfeti zemi;

€) podrobnosti umoznujici v pfipadé potieby ucast jednoho zdstupce relevantniho orgdnu tfeti zemé na kontrolich
provadénych hlavnim organem dohledu a uréenym tymem.

3. Pokud neni schopen provadét kontrolni ¢innosti uvedené v odstavcich 1 a 2 mimo Unii, hlavni orgdn dohledu:
a) vykondva své pravomoci podle ¢lanku 35 na zdkladé vSech skute¢nosti a dokumentd, které mé k dispozici;
b) zdokumentuje a vysvétli veskeré disledky toho, Ze neni schopen provadét plinované ¢innosti dohledu podle tohoto

¢lanku.

Mozné dusledky uvedené v pismenu b) tohoto odstavce se zohledni v doporucenich hlavniho orgdnu dohledu vydanych
podle ¢l. 35 odst. 1 pism. d).

Cldnek 37

Z4adost o informace

1. Hlavni orgdn dohledu mtze prostou zddosti nebo rozhodnutim pozadat kritické poskytovatele sluzeb IKT z fad
tietich stran, aby poskytly veskeré informace nezbytné pro vykon povinnosti hlavniho orgdnu dohledu podle tohoto
nafizeni, véetné vSech relevantnich obchodnich nebo provoznich dokladd, smluv, politik, dokumentace, zprdv z auditd
bezpecnosti IKT, zprdv o hldSeni incidentd souvisejicich s IKT a rovnéZz vSech informaci tykajicich se stran, jimz kriticky
poskytovatel sluzeb IKT z fad tfetich stran externé zadal zaji$tovani provoznich funkci nebo ¢innosti.

2.V ptipadé prosté zddosti o informace podle odstavce 1 hlavni orgdn dohledu:

a) odkdze na tento ¢lanek jako na pravni zdklad Zadosti;

b) uvede ticel Zadosti;

¢) upfesni, jaké informace jsou pozadovany;

d) stanovi lhiitu, v niz maji byt informace poskytnuty;
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) upozorni zastupce kritického poskytovatele sluzeb IKT z fad tfetich stran, od néhoz informace zad4, Ze nemda povinnost
informace poskytnout, aviak rozhodne-li se na Zddost dobrovolné odpovédét, nesméji byt poskytnuté informace
nepravdivé nebo zavadéjici.

3.V piipadé Zadosti o poskytnuti informaci podle odstavce 1 na zdkladé rozhodnuti hlavni orgdn dohledu:

a) odkdze na tento ¢lanek jako na pravni zdklad Zadosti;

b) uvede tcel Zddosti;

¢) upfesni, jaké informace jsou pozadovany;

d) stanovi lhatu, v niz maji byt informace poskytnuty;

€) upozorni na pendle stanovené v ¢l. 35 odst. 6, pokud budou pozadované informace poskytnuty netplné nebo pokud
nebudou tyto informace poskytnuty ve lhité stanovené v pismenu d) tohoto odstavce;

f) upozorni na moznost odvolat se proti rozhodnuti k odvolacimu sendtu ESA a nechat rozhodnuti ptezkoumat Soudnim

dvorem Evropské unie (déle jen ,Soudni dvir‘) v souladu s ¢lanky 60 a 61 nafizeni (EU) ¢ 1093/2010, (EU)
¢.1094/2010 a (EU) ¢ 1095/2010.

4, Zaéstupci kritickych poskytovatelii sluzeb IKT z fad tfetich stran jsou povinni pozadované informace poskytnout.
Informace za své klienty mohou sdélit fadné zmocnéni pravni zdstupci. Kriticky poskytovatel sluzeb IKT z fad tietich stran
viak nese i nadale plnou odpovédnost, jsou-li poskytnuté informace netplné, nepravdivé ¢i zavadgjici.

5. Hlavni orgdn dohledu neprodlené predd kopii rozhodnuti o pfedloZeni informaci p¥islusnym organim financ¢nich
subjektl vyuzivajicich sluzeb piislusnych kritickych poskytovatelii sluzeb IKT z Fad tietich stran a spole¢né siti dohledu.

Cldnek 38

Obecnd Setfeni

1. Aby mohl plnit své povinnosti podle tohoto nafizeni, mize hlavni orgdn dohledu s pomoci spole¢ného kontrolniho
tymu uvedeného v ¢l. 40 odst. 1 provadét v piipadé potieby Setieni kritickych poskytovatelii sluzeb IKT z fad tietich stran.

2. Hlavni orgdn dohledu mé pravomoc:

a) zkoumat zdznamy, tdaje, postupy a jakékoli jiné materidly, které jsou relevantni pro plnéni jeho tikold, a to bez ohledu
na nosi¢, na némz jsou uchovavany;

b) pofizovat nebo ziskdvat ovéfené kopie takovych zdznamdt, ddajii, zdokumentovanych postupti a jakychkoli jinych
materidli nebo vypisy z nich;

c) predvolat zastupce kritického poskytovatele sluzeb IKT z fad tietich stran a pozadat jej o Ustni nebo pisemné vysvétleni
skute¢nosti nebo dokumentt, které se tykaji pfedmétu a celu Setfeni, a odpovédi zaznamenat;

d) vyslechnout jakoukoli jinou fyzickou nebo prévnickou osobu, které s tim souhlasi, za tcelem ziskdni informaci
souvisejicich s pfedmétem Setfen;

e) pozadovat vypisy telefonnich hovort a datovych prenost.

3. Ufednici hlavniho orgdnu dohledu a dalsi osoby timto orgdnem povéfené pro tcely Setfeni podle odstavce 1
vykonavaji své pravomoci po predloZeni pisemného povéfeni, v némz je uveden pfedmét a acel Setfeni.

V tomto povéfeni se rovnéz uvede pendle podle ¢l. 35 odst. 6, nebudou-li ptedlozeny pozadované zdznamy, udaje,
zdokumentované postupy nebo jakékoliv jiné materidly nebo odpovédi na otdzky polozené zdstupclim poskytovatele
sluzeb IKT z fad tfetich stran, nebo nebudou-li Gplné.
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4. Zastupci kritickych poskytovatelii sluzeb IKT z fad tietich stran se musi Setfeni nafizenému rozhodnutim hlavniho
organu dohledu podrobit. V rozhodnuti musi byt uvedeny pfedmét a ucel Setfeni, pendle stanovené v ¢l. 35 odst. 6,
opravné prostiedky, které jsou k dispozici podle nafizeni (EU) ¢. 1093/2010, (EU) ¢. 1094/2010 a (EU) ¢. 1095/2010,
a pravo na piezkum rozhodnut{ Soudnim dvorem.

5. Hlavni orgdn dohledu s dostate¢nym ptedstihem pfed zahdjenim Setfeni informuje pfislusné orgdny finan¢nich
subjektii vyuzivajicich sluzby IKT tohoto kritického poskytovatele sluzeb IKT z Fad tietich stran o zamysleném Setfeni
a o totoZnosti povéfenych osob.

Hlavni orgdn dohledu sdéli spolecné siti dohledu veskeré informace pfedané podle prvniho pododstavce.

Cldnek 39

Kontroly

1. Aby mohl plnit své povinnosti podle tohoto naf{zeni, mtiZe hlavni orgdn dohledu s pomoci spolecného kontrolniho
tymu uvedeného v ¢l. 40 odst. 1 vstupovat do vSech prostor, na vSechny pozemky nebo do vSech budov vyuZzivanych
k podnikatelské ¢innosti poskytovateld sluzeb IKT z fad tfetich stran, jako jsou jejich sidla, provozni stfediska, druhotnd
pracovisté, a provadét v nich vSechny nezbytné kontroly na misté a rovnéz maze provadét kontroly na dalku.

Pro Géely vykonu pravomoci uvedenych v prvnim pododstavci konzultuje hlavni orgdn dohledu spole¢nou sit dohledu.

2. Utednici a jiné osoby zmocnéné hlavnim orgdnem dohledu k provedeni kontroly na misté maji pravomoc:
a) vstupovat do vSech takovych prostor, na viechny pozemky a do viech budov vyuzivanych k podnikatelské ¢innosti, a

b) zapecetit veskeré takové podnikatelské prostory, Gcetni knihy nebo zdznamy po dobu a v rozsahu, které jsou pro
kontrolu nezbytné.

Utednici a jiné osoby zmocnéné hlavnim organem dohledu své pravomoci vykondvaji po piedlozeni pisemného povéfeni
uvéadéjictho predmét a el kontroly a pendle podle ¢l. 35 odst. 6 pro piipad, Ze se zdstupci dotCenych kritickych
poskytovatelt sluzeb IKT z fad tfetich stran kontrole nepodrobi.

3. Hlavni orgdn dohledu informuje s dostate¢nym pfedstihem pred zahdjenim kontroly pfislusné organy financnich
subjektl vyuZivajicich tohoto poskytovatele sluzeb IKT z fad tfetich stran.

4. Kontroly se tykaji viech relevantnich systémii IKT, siti, zafizeni, informaci a dat pouZzivanych nebo pfispivajicich
k poskytovani sluzeb IKT finan¢nim subjektim.

5. Hlavni orgdn dohledu pfed jakoukoliv plinovanou kontrolou na mist¢ zasle kritickym poskytovatelim sluzeb IKT
z fad tietich stran ozndmeni v dostate¢ném pfedstihu, ledaze takové ozndmeni neni mozné v disledku naléhavé nebo
krizové situace, nebo pokud by zptisobilo, Ze by jiz kontrola nebo audit nebyly ticinné.

6.  Kriticky poskytovatel sluzeb IKT z fad tfetich stran se podrobi kontroldm na misté naf{zenym rozhodnutim hlavniho
organu dohledu. V rozhodnuti musi byt uvedeny predmét a ticel kontroly, datum, kdy md byt kontrola zahdjena, penéle
stanovené v ¢l. 35 odst. 6, opravné prostiedky, které jsou k dispozici podle nafzeni (EU) ¢. 1093/2010, (EU) €. 1094/2010
a (EU) €. 1095/2010, a dale pravo na pfezkum rozhodnuti Soudnim dvorem.

7. Jestlize tfednici nebo jiné osoby povéfené hlavnim organem dohledu zjisti, Ze se kriticky poskytovatel sluzeb IKT
z fad tfetich stran odmitd podrobit kontrole nafizené podle tohoto ¢ldnku, hlavni orgin dohledu informuje kritického
poskytovatele sluzeb IKT z fad tfetich stran o dasledcich tohoto odmitnuti, v¢etné skutecnosti, ze piislusné orgdny
dot¢enych finan¢nich subjektd mohou od finan¢nich subjektt vyzadovat, aby ukoncily smluvni ujednan{ uzaviend s timto
kritickym poskytovatelem sluzeb IKT z fad tfetich stran.
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Cldnek 40
Pribézny dohled

1. Hlavnimu orgdnu dohledu je pfi provadéni ¢innosti dohledu, a zejména obecnych Setfeni nebo kontrol, ndpomocen
spolec¢ny kontrolni tym vytvoreny pro kazdého kritického poskytovatele sluzeb IKT z fad tfetich stran.

2. Spole¢ny kontrolni tym uvedeny v odstavci 1 tvof{ pracovnici:

a) evropskych orgdnd dohledy;

b) relevantnich pfislusnych organti vykondvajicich dohled nad finan¢nimi subjekty, jimz dany kriticky poskytovatel sluzeb
IKT z fad tfetich stran poskytuje své sluzby;

c) vnitrostatniho piislusného organu uvedeného v ¢l. 32 odst. 4 pism. ), a to na dobrovolném zdkladg;

d) jednoho vnitrosttniho pfislusného orgdnu z ¢lenského stitu, v némz je kriticky poskytovatel sluzeb IKT z fad tfetich
stran usazen, a to na dobrovolném zdklad¢.

Clenové spolecného kontrolntho tymu maji odborné znalosti v oboru IKT a v oblasti opera¢niho rizika. Préci spole¢ného
kontrolniho tymu koordinuje uréeny pracovnik hlavniho organu dohledu (,koordinator hlavniho organu dohledu®).

3. Hlavni organ dohledu do t¥{ mésicti po dokonceni Setfeni nebo kontroly a po konzultaci s férem dohledu pfijme
doporucent, kterd budou adresovana kritickému poskytovateli sluzeb IKT z fad tietich stran podle pravomoci uvedenych
v ¢ldnku 35.

4. Doporuceni uvedend v odstavci 3 se neprodlené sdéli kritickému poskytovateli sluzeb IKT z fad tietich stran
a piislu§nym orgdntim finan¢nich subjektd, jimZ sluzby IKT poskytuje.

Pro tcely plnéni ¢innosti dohledu maze hlavni orgdn dohledu pfihlédnout ke vSem relevantnim osvédcenim tietich stran
a internim nebo externim auditnim zpravam tfetich stran v oblasti IKT pfedlozenym kritickym poskytovatelem sluzeb IKT
z fad tietich stran.

Cldnek 41

Harmonizace podminek umozZiujicich provadéni ¢innosti dohledu
1. Evropské ordny dohledu prostfednictvim spole¢ného vyboru vypracuji navrhy regulacnich technickych norem, které
stanovi:

a) informace, jeZ maji byt predloZeny v Zddosti o dobrovolnou tcast poskytovatelem sluzeb IKT z fad tfetich stran, jenz
md byt podle ¢l. 31 odst. 11 urcen za kritického;

b) obsah, strukturu a formdt informaci, jeZ maji poskytovatelé sluzeb IKT z fad tfetich stran pfedlozit, zpfstupnit nebo
oznamit podle ¢l. 35 odst. 1, véetné $ablony pro poskytovani informaci o ujednanich o subdodévkach;

¢) kritéria pro urceni sloZeni spole¢ného kontrolntho tymu zajistujici vyvdzenou Gcast pracovnikd evropskych organti
dohledu a relevantnich p¥islusnych orgdnd, jejich urceni, tikoly a organizaci prace;

d) podrobnosti o vyhodnoceni opatfeni pfijatych kritickymi poskytovateli sluzeb IKT z fad tfetich stran na zakladé
doporuceni hlavniho organu dohledu podle ¢l. 42 odst. 3 pislusnymi organy.

2. Evropské organy dohledu predloZi tyto ndvrhy regula¢nich technickych norem Komisi do 17. Cervence 2024.

Na Komisi je pfenesena pravomoc doplnit toto nafizeni piijetim regula¢nich technickych norem uvedenych v odstavci 1
v souladu s ¢ldnky 10 az 14 nafizeni (EU) ¢. 1093/2010, (EU) ¢ 1094/2010 a (EU) &. 1095/2010.
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Cldnek 42

Nislednd opatfeni pfislusnych orgina

1y 7

1. Kritiéti poskytovatelé sluzeb IKT z fad tfetich stran do 60 kalendafnich dnt od obdrzeni doporuceni vydanych
hlavnim orgdnem dohledu podle ¢l. 35 odst. 1 pism. d) bud ozndmi hlavnimu orgdnu dohledu svijj dmysl se témito
doporucenimi Fidit, nebo poskytnou odtivodnéné vysvétleni, pro¢ se témito doporucenimi fidit nebudou. Hlavni orgin
dohledu tyto informace neprodlené ptedd pfislusnym organtim dotéenych finan¢nich subjektd.

2. Hlavni orgdn dohledu zvetejni, jestliZe mu kriticky poskytovatel sluzeb IKT z fad tfetich stran neozndmi sviij Gmysl
podle odstavce 1 nebo jestlize nepovazuje vysvétleni poskytnuté kritickym poskytovatelem sluzeb IKT z fad tfetich stran
za dostate¢né. Zvetejnéné informace zahrnuji totoznost kritického poskytovatele sluzeb IKT z fad tfetich stran, jakoz
i informace o druhu a povaze poruseni. Tyto informace se omezi na to, co je relevantni a pfiméfené pro ucely zajisténi
informovanosti vefejnosti, ledaze by jejich zvefejnéni mohlo zii¢astnénym strandm zpusobit nepfiméfenou skodu nebo by
mobhlo vdzné ohrozit fddné fungovani a integritu finan¢nich trhi nebo stabilitu celého finan¢niho systému Unie nebo jeho
¢ésti.

Hlavni orgdn dohledu o tomto zvefejnéni informuje poskytovatele sluzeb IKT z fad tfetich stran.

3. Piislusné organy informuji pfislusné financni subjekty o rizicich identifikovanych v doporucenich adresovanych
kritickym poskytovateltim sluzeb IKT z fad tfetich stran v souladu s ¢l. 35 odst. 1 pism. d).

PH fzeni rizika v oblasti IKT spojeného se tfetimi stranami financni subjekty zohledni rizika uvedend v prvnim
pododstavci.

4. Pokud se pfislusny orgdn domnivi, Ze finan¢ni subjekt v ramci svého fizeni rizika v oblasti IKT spojeného se tfetimi
stranami nezohledriuje nebo dostate¢né nefesi konkrétni rizika identifikovand v doporucenich, upozorni finanéni subjekt
na moznost piijmout do 60 kalenddinich dnti od tohoto upozornéni rozhodnuti podle odstavce 6, pokud neexistuji
vhodna smluvni{ ujedndni zaméFend na feSeni téchto rizik.

5. Po obdrzeni zprdv uvedenych v ¢l. 35 odst. 1 pism. c) a pfed pfijetim rozhodnuti uvedeného v odstavci 6 tohoto
¢lanku mohou piislusné orgdny dobrovolné konzultovat pfislu§né organy urcéené nebo zfizené v souladu se smérnici (EU)
20222555, které jsou odpovédné za dohled nad zdsadnim nebo dilezitym subjektem podléhajicim uvedené smérnici,
ktery byl urcen jako kriticky poskytovatel sluzeb IKT z fad tfetich stran.

6.  Prislusné organy mohou jako krajni opatfeni v ndvaznosti na upozornéni a piipadné konzultaci podle odstavcii 4 a 5
tohoto ¢ldnku pfijmout v souladu s ¢ldnkem 50 rozhodnuti vyzadujici, aby finan¢ni subjekty ¢dstecné ¢i tiplné docasné
pestaly vyuZivat sluzby poskytované kritickfm poskytovatelem sluzeb IKT z fad tfetich stran, dokud dany kriticky
poskytovatel sluzeb IKT z fad tfetich stran neodstrani rizika identifikovand v jemu adresovanych doporucenich. Je-li to
nezbytné, mohou finanéni subjekty pozadat, aby zcela ¢i z&asti ukondily pfislusnd smluvni ujednan{ uzaviend s dotéenymi
kritickymi poskytovateli sluZeb IKT z fad tfetich stran.

7. Pokud kriticky poskytovatel sluzeb IKT z fad tietich stran odmitne uznat doporuceni, protoZe zaujal odlisny pfistup
od pristupu doporuceného hlavnim orgdnem dohledu, a tento odlisny pfistup mize mit nepfiznivy dopad na velky pocet
finan¢nich subjektti nebo na vyznamnou ¢ast finan¢ntho sektoru a individudlni varovani vydand pfislusnymi orgdny
nevedla k jednotnym pfistupiim, jeZz by zmirnily potencialni riziko pro finan¢ni stabilitu, maZze hlavni organ dohledu po
konzultaci s forem dohledu vydat nezavazné a nevefejné stanovisko urcené piislusnym orgdnim, aby piipadné podpofil
jednotnd a konvergentni ndslednd opatfeni v oblasti dohledu.

8. Po obdrZeni zprav uvedenych v ¢l. 35 odst. 1 pism. ¢) piislusné orgdny pfi pfijimani rozhodnuti podle odstavce 6
tohoto ¢lanku zohledni druh a rozsah rizika, které kriticky poskytovatel sluzeb IKT z fad tfetich stran neodstranil,
a rovnéz zavaznost poruseni povinnosti, pfi¢emz ptihlédnou k témto kritériim:
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a) zavaznosti a délce trvani poruseni predpisi;

b) zda poruseni predpisti odhalilo zdvaznd slabd mista v postupech, fidicich systémech, fizeni rizik a internich kontroldch
kritického poskytovatele sluzeb IKT z fad tietich stran;

¢) zda poruseni pfedpist usnadnilo ¢i umoznilo spachdni finanéniho trestného ¢inu nebo zda Ize takovy trestny ¢in
danému poruseni jinym zptisobem pricist;

d) zdak poruseni predpistt doslo dmysIné nebo z nedbalosti;

e) zda pozastaveni nebo ukoncen{ smluvnich ujednéni predstavuje riziko pro kontinuitu ¢innosti finan¢niho subjektu, bez
ohledu na snahu finan¢niho subjektu vyhnout se naruseni poskytovani svych sluzeb;

f) v pfislusnych ptipadech, jak stanovi odstavec 5 tohoto ¢ldnku, dobrovolné vyzddané stanovisko piislusnych organd
urcenych nebo ziizenych v souladu se smérnici (EU) 2022/2555, které jsou odpovédné za dohled nad zdsadnim nebo
dalezitym subjektem podléhajicim uvedené smérnici, ktery byl urcen jako kriticky poskytovatel sluzeb IKT z fad tfetich
stran.

Prislusné orgdny poskytnou finanénim subjektim nezbytnou lhiitu, aby mohly upravit smluvni ujedndni s kritickymi
poskytovateli sluzeb IKT z fad tfetich stran, a zabranit tak nepiiznivym dopadtim na jejich digitdlni provozni odolnost
a zavést strategie ukonéeni smluvniho vztahu a plany ptechodu uvedené v ¢lanku 28.

9.  Rozhodnuti podle odstavce 6 tohoto ¢lanku se ozndmi ¢lentim féra dohledu uvedeného v ¢l. 32 odst. 4 pism. a) b)
a ¢) a spolené siti dohledu.

Kriti¢t{ poskytovatelé sluzeb IKT z fad tfetich stran, jichz se tykaji rozhodnuti podle odstavce 6, plné spolupracuji
s dot¢enymi finan¢nimi subjekty, zejména v souvislosti s procesem pozastaveni nebo ukonéeni jejich smluvnich ujednéni.

10.  Piisluiné organy pravidelné informuji hlavni orgdn dohledu o pfistupech a opatienich pfjjatych v ramci jejich tikola
v oblasti dohledu ve vztahu k finanénim subjektiim a rovnéz o smluvnich ujedndnich uzavienych finanénimi subjekty
v piipadech, kdy kriticti poskytovatelé sluzeb IKT z fad tietich stran zcela ¢i z¢&asti neuznaly doporuceni hlavniho orgdnu
dohledu.

11.  Hlavni orgdn dohledu mizZe na zddost poskytnout dalsi vysvétleni k vydanym doporucenim, aby piislusnym
organum poskytl voditko pro naslednd opatfeni.

Cldnek 43

Poplatky za dohled

1. Hlavni orgdn dohledu Gctuje v souladu s aktem v pfenesené pravomoci uvedenym v odstavci 2 tohoto ¢lanku
kritickym poskytovatelim sluzeb IKT z fad tfetich stran poplatky, které plné pokryvaji nezbytné vydaje hlavniho organu
dohledu v souvislosti s provadénim tikolii v oblasti dohledu podle tohoto nafizeni, véetné ndhrady veskerych ndkladd, jez
mohou vzniknout v disledku price vykonané spole¢nym kontrolnim tymem uvedenym v ¢ldnku 40, jakoZ i ndkladd na
poradenstvi poskytované nezavislymi odborniky podle ¢l. 32 odst. 4 druhého pododstavce v souvislosti se zdleZitostmi
spadajicimi do ptisobnosti ¢innosti pfimého dohledu.

Vyse poplatku actovaného kritickému poskytovateli sluzeb IKT z fad tfetich stran zahrnuje veskeré ndklady spojené
s plnénim povinnosti stanovenych v tomto oddile a je imérnd jeho obratu.

2. Komisi je svéfena pravomoc piijmout do 17. ¢ervence 2024 v souladu s ¢lankem 57 akt v pienesené pravomoci,
kterym toto nafizeni doplni stanovenim vyse poplatki a zptisobu jejich dhrady.
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Clanek 44

Mezindrodni spoluprice

1. Aniz je dotcen clanek 36, EBA, ESMA a EIOPA mohou v souladu s ¢lankem 33 nafizeni (EU) ¢. 1093/2010, (EU)
¢. 1095/2010 a (EU) ¢. 1094/2010 pro tcely posileni mezindrodni spoluprace ohledné rizika v oblasti IKT spojeného
s tfetimi stranami v rtiznych finan¢nich sektorech uzavirat spravni ujedndni s regulaénimi orgdny a orgdny dohledu tietich
zemi, a to zejména vypracovanim osvédcenych postupti pro piezkum postupt a kontrol souvisejicich s Fzenim rizika
v oblasti IKT, zmirfijicich opatfeni a reakce na incidenty.

2. Evropské organy dohledu kazdych pét let predlozi prostiednictvim spole¢ného vyboru Evropskému parlamentu,
Radé¢ a Komisi spole¢nou diivérnou zpravu shrnujici zavéry z relevantnich jedndni s orgdny tietich zemi podle odstavce 1,
v niz se zamé&f na vyvoj rizika v oblasti IKT spojeného s téetimi stranami a dopady na finan¢ni stabilitu, integritu trhu,
ochranu investort a fungovani vnitiniho trhu.

KAPITOLA VI

Ujedndni o sdileni informaci

Cldnek 45

Ujedndni o sdileni operativnich a jinych informaci o kybernetickych hrozbich

1. Finanéni subjekty si mohou mezi sebou vyménovat operativni a jiné informace o kybernetickych hrozbéch, v¢etné
ukazateld narudeni, taktiky, technik a postupt, vystrah v oblasti kybernetické bezpecnosti a konfigura¢nich ndstrojt,
pokud se toto sdilen{ operativnich a jinych informaci:

a) zaméfuje na zlepSeni digitdlni provozni odolnosti financnich subjektd, zejména zvySovdnim povédomi
o kybernetickych hrozbach, omezenim nebo zabrdnénim moznosti Sifeni téchto hrozeb podporou obrannych
schopnosti, techniky detekce hrozeb, zmiriiujici strategie nebo féze reakce a obnovy;

b) odehrdva v diivéryhodnych komunitdch finanénich subjekt;

¢) provadi prostfednictvim ujedndni o sdileni informaci chranicich potencidlné citlivou povahu sdilenych informaci, kterd
se fid{ pravidly chovani plné respektujicimi davérnou povahu obchodnich informaci, ochranu osobnich tdajii v souladu
s nafizenim (EU) 2016/679 a dodrzovéni pokynt tykajicich se hospodafské soutéze.

2. Pro uGcely odst. 1 pism. ¢) se v ujedndni o sdileni informaci stanovi podminky tcasti a pfipadné podrobnosti
o zapojeni vefejnych orgdnd a jejich mozné zpusobilosti k tcasti na ujedndnich o sdileni informaci, o zapojeni
poskytovateld sluzeb IKT z fad ttetich stran a o provoznich prvcich, véetné pouziti specializovanych IT platforem.

3. Finan¢ni subjekty informuji pfislusné orgdny o své Gcasti na ujedndnich o sdileni informaci uvedenych v odstavci 1
po ovéfent jejich ¢lenstvi, nebo piipadné o ukoncenti ¢lenstvi, jakmile vstoupi v platnost.
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KAPITOLA VII

Piislusné orgdny

Cldnek 46

Pfislusné orginy

Aniz jsou dotéena ustanoveni o rdimci dohledu pro kritické tfeti strany poskytujici sluzby IKT uvedena v kapitole V oddilu II
tohoto nafizeni, dodrzovéni povinnosti stanovenych timto nafizenim zajistuji v souladu se svymi pravomocemi udélenymi
na zakladé piislusnych pravnich aktd tyto piislusné orgny:

S

) v piipadé tvérovych instituci a instituci vynatych podle smérnice 2013/36/EU pfislusny orgdn uréeny v souladu
s ¢lankem 4 uvedené smérnice a v piipadé avérovych instituci, které byly klasifikoviny jako vyznamné v souladu
s ¢l. 6 odst. 4 nafizeni (EU) ¢. 1024/2013, ECB v souladu s pravomocemi a tikoly ji svéfenymi uvedenym nafizenim;

b) v piipadé platebnich instituci, véetné platebnich instituci vynatych podle smérnice (EU) 2015/2366, instituci
elektronickych penéz, véetné instituci elektronickych penéz vynatych podle smérnice 2009/110/ES, a poskytovateli
sluzeb informovdni o ctu podle €. 33 odst. 1 smérnice (EU) 2015/2366 piislusny orgdn ureny v souladu
s ¢lankem 22 smérnice (EU) 2015/2366;

¢) v ptipadé investi¢nich podnika pfislusny orgdn urceny v souladu s ¢lankem 4 smérnice Evropského parlamentu a Rady
(EU) 2019/2034 (¥);

d) v ptipadé poskytovateli sluzeb souvisejicich s kryptoaktivy, ktef{ maji povoleni podle nafizeni o trzich s kryptoaktivy,
a vydavatelti tokent vdzanych na aktiva pfislusny orgdn urceny v souladu s pfislusnym ustanovenim uvedeného

nafizeni;

e) v pfipadé centrdlnich depozitdfi cennych papirti piislusny orgdn uréeny v souladu s ¢linkem 11 nafizeni (EU)
¢.909/2014;

f) v pfipadé astfednich protistran piislusny orgdn uréeny v souladu s ¢lankem 22 natizeni (EU) ¢. 648/2012;

g) v piipadé obchodnich systému pfislusny organ uréeny v souladu s ¢lankem 67 smérnice 2014/65/EU a v piipadé
poskytovateld sluzeb hldseni Gdaji piislusny orgdn ve smyslu ¢l. 2 odst. 1 bodu 18 nafizeni (EU) ¢. 600/2014;

h) v pfipadé registrti obchodnich tdaji ptislusny organ uréeny v souladu s ¢ldnkem 22 nafizeni (EU) ¢. 648/2012;

i) v pipadé spravch alternativnich investicnich fondd pfislusny orgdn uréeny v souladu s ¢lankem 44 smérnice
2011/61[EU;

j) v pripadé spravcovskych spole¢nosti pFislusny orgdn urceny v souladu s ¢lankem 97 smérnice 2009/65/ES;
k) v pfipadé pojistoven a zajisfoven piislusny orgdn uréeny v souladu s ¢linkem 30 smérnice 2009/138/ES;

l) v pfipadé zprostredkovatelii pojisténi, zprostiedkovateld zajisténi a zprostredkovatelti doplitkového pojisténi piislusny
organ urceny v souladu s ¢ldnkem 12 smérnice (EU) 2016/97;

m) v piipadé instituci zaméstnaneckého penzijniho pojisténi pfislusny organ urceny v souladu s ¢ldnkem 47 smérnice (EU)
2016/2341;

n) v piipadé ratingovych agentur piislusny orgdn urceny v souladu s ¢linkem 21 nafizen (ES) ¢. 1060/2009;

0) v piipadé spravct kritickych referen¢nich hodnot piisluiny organ uréeny v souladu s ¢lanky 40 a 41 nafizeni (EU)
2016/1011;

(*) Smérnice Evropského parlamentu a Rady (EU) 2019/2034 ze dne 27. listopadu 2019 o obezietnostnim dohledu nad investi¢nimi
podniky a o zméné smérnic 2002/87[ES, 2009/65[ES, 2011/61/EU, 2013/36/EU, 2014/59/EU a 2014/65/EU (UF. vést. L 314,
5.12.2019, 5. 64).
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p) v piipadé poskytovatelt sluzeb skupinového financovani piislusny organ urceny v souladu s ¢lankem 29 nafizeni (EU)
2020/1503;

q) v piipadeé registrt sekuritizaci pfislusny orgdn urceny v souladu s ¢lainkem 10 a ¢l. 14 odst. 1 naffzeni (EU) 2017/2402.

Cldnek 47

Spoluprice se strukturami a orgdny zfizenymi smérnici (EU) 2022/2555

1. Aby se usnadnila spoluprdce a umoznila vyména v oblasti dohledu mezi p¥islusnymi orgdny urc¢enymi podle tohoto
nafizeni a skupinou pro spolupréci zfizenou podle ¢lanku 14 smérnice (EU) 20222555, mohou se evropské orginy
dohledu a pfislusné orgdny podilet na ¢innosti skupiny pro spoluprici, pokud jde o zdleZitosti tykajici se jejich ¢innosti
dohledu ve vztahu k finan¢nim subjektiim. Evropské organy dohledu a piislusné orgdny mohou pozidat o pfizvani
k Gcasti na Cinnosti skupiny pro spoluprici, pokud jde o zdleZitosti tykajici se zdsadnich nebo dilezitych subjektd
podléhajicich smérnici (EU) 2022/2555, které byly rovnéz urceny za kritické poskytovatele sluzeb IKT z fad tfetich stran
podle ¢lanku 31 tohoto nafizeni.

2. Ve vhodnych ptipadech mohou pfisluiné organy vést konzultace a sdilet informace s jednotnymi kontaktnimi misty
a tymy CSIRT uréenymi nebo zfizenymi v souladu se smérnici (EU) 2022/2555.

3. Ve vhodnych ptipadech si mohou piislu§né organy vyzadat relevantni technické poradenstvi a pomoc piislusnych
organtl urCenych nebo ziizenych v souladu se smérnici (EU) 2022/2555 a uzaviit ujedndni o spoluprdci s cilem umoznit
zavedeni u¢innych mechanisma pro koordinaci rychlé reakce.

4.V ujednanich uvedenych v odstavci 3 tohoto ¢ldnku se mohou mimo jiné stanovit postupy pro koordinaci ¢innosti
v oblasti dohledu a dozoru ve vztahu k zdsadnim nebo dilezitym subjektim podléhajicim smérnici (EU) 2022/2555, které
byly ur¢eny za kritické poskytovatele sluzeb IKT z fad tfetich stran podle ¢lanku 31 tohoto nafizeni, a to i za Géelem
provadéni Setfen{ a kontroly na misté¢ v souladu s vnitrostdtnim pravem, jakoZ i za tGcelem mechanismii pro vyménu
informaci mezi pfislusnymi orgdny podle tohoto nafizeni a pfislusnymi orgdny urCenymi nebo zfizenymi v souladu se
zminénou smérnici, coz zahrnuje i pfistup k informacim, o néz dané ur¢ené nebo zi{zené organy pozadaly.

Cldnek 48
Spoluprice mezi orginy
1.  Pfislusné orgdny tizce spolupracuji mezi sebou navzdjem a piipadné s hlavnim orgdnem dohledu.

2. Prislusné orgdny a hlavni orgdn dohledu si véas vzdjemné vyméni veskeré relevantni informace tykajici se kritickych
poskytovatelt sluzeb IK z fad tfetich stran, které jsou nezbytné k tomu, aby mohly plnit své povinnosti podle tohoto
nafizeni, zejména pokud jde o zjisténd rizika, pfistupy a opatfeni ptijatd v rimci kol hlavniho orgdnu dohledu v oblasti

dohledu.

Cldnek 49

Meziodvétvovd cvifeni, komunikace a spoluprice ve finan¢énim sektoru

1. Evropské orgdny dohledu mohou prostiednictvim spole¢ného vyboru a ve spolupraci s pfislusnymi organy, organy
piislusnymi k feSeni krize podle ¢lanku 3 smérnice 2014/59/EU, ECB, Jednotnym vyborem pro feSeni krizi, pokud jde
o informace tykajici se subjekti spadajicich do oblasti piisobnosti nafizeni (EU) ¢. 806/2014, ESRB a piipadné ENISA
vytvdfet mechanismy umoziujici sdileni osvédéenych postupt ve finan¢nich odvétvich, které zlepsi znalost situace a urci
spolecné kybernetické zranitelnosti a rizika napfi¢ odvétvimi.
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Mohou pfipravovat cviceni v oblastech krizového f{zeni a reakce na nepfedvidané uddlosti zahrnujici scéndfe
kybernetického utoku, jejichz cilem bude rozvoj komunikacnich kandlt a postupné umoznéni G¢inné koordinované
reakce na drovni Unie v piipadé zdvainého pfeshrani¢niho incidentu souvisejicich s IKT nebo souvisejici hrozby se
systémovym dopadem na finan¢ni sektor Unie jako celek.

Tato cvieni mohou ve vhodnych pfipadech rovnéz testovat zavislosti finan¢ntho sektoru na jinych hospodaiskych
odvétvich.

2. Piislusné orgdny, evropské organy dohledu a ECB pfi plnéni svych povinnosti podle clanka 47 az 54 vzdjemné Gzce
spolupracujf a vyménuji si informace. Uzce koordinuji sviij dohled za Géelem zjistovéni pifpadt porusent tohoto nafizeni
a jejich ndpravy, vypracovani a prosazovani osvédéenych postupt, usnadiiovdni spoluprice, prosazovani jednotnosti
vykladu a poskytovani hodnoceni napfi¢ jurisdikcemi v piipadé jakékoli neshody.

Cldnek 50

Sprévni sankce a ndpravnd opatfeni

1. Piislusné organy maji v§echny kontrolni, vySetfovaci a sankéni pravomoci nezbytné k plnéni svych povinnosti podle
tohoto nafizeni.
2. Pravomoci podle odstavce 1 zahrnuji pfinejmensim tyto pravomoci:

a) mit piistup k jakémukoli dokumentu nebo tdajim uloZenym v jakékoli formé, které pfislusny orgdn povaZzuje za
relevantni pro vykon svych povinnosti, a obdrzet nebo pofidit jejich kopii;

b) provadét kontroly na misté nebo $etfent, jez zahrnuji mimo jiné moznost:

i) ptedvolat zdstupce finan¢nich subjektii a pozddat je o tstni nebo pisemné vysvétleni skute¢nosti nebo dokumentd,
které se tykaji pfedmétu a dcelu Setfeni, a odpovédi zaznamenat;

ii) vyslechnout jakoukoli jinou fyzickou nebo pravnickou osobu, které s tim souhlasi, za Gcelem ziskdni informaci
souvisejicich s pfedmétem Setfent;

¢) pozadovat opravnd a ndpravna opatfeni v ptipadé poruseni pozadavka tohoto nafizeni.

3. Aniz je dotéeno jejich pravo uklddat trestni sankce podle ¢lanku 52, ¢lenské stity pfijmou pravidla stanovici vhodné
spravni sankce a ndpravnd opatieni pro piipady poruseni tohoto nafizeni a zajisti jejich i¢inné uplatiovani.

Tyto sankce a opatfeni musi byt G¢inné, pfimérené a odrazujici.
4. Clenské stity svéii piislusnym orgdntim pravomoc k uplatiiovan{ alespoii nasledujicich spravnich sankci nebo
napravnych opatfeni v pfipadech poruseni tohoto nafizent:

a) vydat pitkaz pozadujici, aby fyzickd nebo pravnickd osoba ukondily jedndni porusujici toto nafizen{ nebo aby takové
jednani neopakovaly;

b) pozadovat docasné nebo trvalé ukonéeni veskeré praxe nebo viech jedndni, jez p¥islusné organy povazuji za odporujici
ustanovenim tohoto nafizeni, a zabranit opakovéni této praxe nebo tohoto jedndn;

) ptijmout jakdkoliv opatfeni, v¢etné opatfeni penézité povahy, zajistujici, Ze finan¢ni subjekty budou nadéle dodrzovat
pozadavky pravnich predpist;

d) v rozsahu povoleném wnitrostitnim pravem vyzadovat existujici zdznamy o datovém provozu uchovdvané
telekomunikacnim operdtorem, jestliZze existuje divodné podezieni na poruseni tohoto nafizeni a jestliZe tyto zdznamy
mohou byt relevantnimi podklady pro vySetfovani porueni tohoto nafizenf; a

e) vyddvat vefejnd ozndmeni, vetné vefejnych prohldseni uvadégjicich totoznost fyzickych & pravnickych osob a povahu
jejich poruseni.
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5. Pokud se odst. 2 pism. c) a odstavec 4 pouZiji na pravnické osoby, svéii ¢lenské staty pfislusnym orgdnim pravomoc
uplatiiovat sprdvni sankce a ndpravnd opatfeni s vyhradou podminek stanovenych ve vnitrostdtnim préavu, na cleny
vedouciho orgdnu a na dalsi osoby, které nesou podle vnitrostatniho prava odpovédnost za dané poruseni.

6.  Clenské stity zajisti, aby veskerd rozhodnut{ o ulozeni spravnich sankci nebo ndpravnych opatieni uvedenych
v odst. 2 pism. ¢) byla fddné odivodnéna a aby bylo mozné podat proti nim opravny prostfedek.

Cldnek 51

Vykon pravomoci uklddat spravni sankce a jind ndpravnd opatfeni

1.  Prislusné organy vykondvaji pravomoc uklddat spravni sankce a ndpravnd opatfeni podle ¢linku 50 v souladu se
svym vnitrostatnim pravnim fddem v piislunych piipadech takto:

a) piimo;

b) ve spoluprici s jingmi orgény;

¢) na svou odpovédnost pfenesenim pravomoci na jiné organy nebo

d) podanim ndvrhu pfislusnym soudnim orgdntim.

2. Piislugné orgdny pfi ur¢ovani druhu a Grovné spravni sankce nebo ndpravného opatteni ulozeného podle ¢lanku 50
zohlediiuji, do jaké miry bylo poruseni zpiisobeno Gmyslné nebo z nedbalosti, a vSechny ostatni relevantni okolnosti,
piipadné veetné:

a) vyznamu, zdvaznosti a doby trvani poruseni;

b) miry odpovédnosti fyzické nebo pravnické osoby odpovédnych za porusens;

¢) finanéni sily odpovédné fyzické nebo pravnické osoby;

d) vyznamu ziskd nebo ztrat, kterych odpovédna fyzickd nebo pravnickd osoba dosdhly nebo kterym ptedesla, pokud je
mozné je stanovit;

e) ztrat tfetich stran zptsobenych porusenim, pokud je Ize stanovit;

f) miry spoluprice odpovédné fyzické nebo pravnické osoby s piislusnym orgdnem, aniz je dotCena nutnost zajistit vydani
zisku realizovaného témito osobami nebo ztrdt, kterym se vyhnuly;

g) predchozich porusenti ze strany odpovédné fyzické nebo pravnické osoby.

Cldnek 52

Trestni sankce

1. Clenské staty se mohou rozhodnout, Ze nestanovi spravni sankce nebo ndpravna opatieni za ta porusent, na kterd se
podle jejich vnitrostatniho préva vztahuji trestni sankece.

2. Pokud se ¢lenské stity rozhodly stanovit za poruseni tohoto nafizeni trestni sankce, zajisti, aby byla zavedena vhodnd
opatfeni k tomu, aby piislusné organy mély veskeré pravomoci nezbytné ke spoluprici se soudnimi organy, orgdny
vedoucimi trestni stthdni ¢i jinymi orgdny Cinnymi v trestnim fizeni v rdmci své jurisdikce s cilem ziskat konkrétni
informace tykajici se trestniho vySetfovani ¢i fizeni zahdjeného pro poruseni tohoto nafizeni a poskytnout tyto informace
ostatnim pfislusnym orgdniim a rovnéz EBA, ESMA nebo EIOPA, aby mohly splnit svou povinnost spoluprice pro téely
tohoto nafizeni.
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Cldnek 53

Oznamovaci povinnost

Clenské stity ozndmi pravni a spravni piedpisy k proveden{ této kapitoly, véetné ptipadnych relevantnich trestnépravnich
ustanoveni, Komisi a ESMA, EBA a EIOPA do 17. ledna 2025. Ddle Komisi a ESMA, EBA a EIOPA neprodlené ozndmi
vSechny jejich ndsledné zmény.

Cldnek 54
Uvefejnéni spravnich sankci

1.  Pfislusné organy uvefejiiuji na svych oficidlnich internetovych strankach bez zbyte¢ného odkladu vSechna rozhodnuti
o uloZeni spravni sankce, proti nimZ neni mozné podat opravny prostiedek, jakmile je subjektu, jemuZz byla sankce
uloZena, toto rozhodnuti ozndmeno.

2. Uvefejnéni uvedené v odstavci 1 zahrnuje informace o druhu a povaze poruseni, totoZnosti odpovédnych osob
a uloZenych sankcich.

3. Pokud se piislusny orgdn na zdkladé posouzeni jednotlivych piipadi domnivd, ze by uvefejnéni totoZnosti
u pravnickych osob nebo totoZnosti a osobnich tdaji u fyzickych osob nebylo ptiméfené, véetné rizik souvisejicich
s ochranou osobnich Gdaji, ze by ohrozovalo stabilitu finan¢nich trhii nebo vedeni probihajiciho vySetfovani trestného
¢inu, nebo by zptisobilo, pokud by bylo mozné urcit totoznost dotéenych osob, témto osobdm nepfiméfené skody, piijme
ohledné rozhodnuti o uloZeni spravnich sankci nékteré z téchto Fesent:

a) odloZi jeho uvetejnéni az do okamziku, kdy pominou vSechny dtivody pro neuvefejnéni;
b) uvefejni je anonymné v souladu s vnitrostatnim pravem; nebo

¢) neuvetejni je, budou-li moZnosti uvedené v pismenech a) a b) povazovany za nedostate¢né k zajisténi toho, Ze nebude
nijak ohroZena stabilita finan¢nich trhi, nebo bude-li toto uvefejnéni nepfiméfené mirné povaze uklddané sankce.

4,V ptipadé rozhodnuti uvefejnit spravni sankci anonymné podle odst. 3 pism. b) mlze byt uvefejnéni ptislusnych
tidajt odlozeno.

5. Pokud piislusny orgdn uvefejni rozhodnuti o uloZeni spravni sankce, vi¢i némuz je poddn opravny prostfedek
k pfislusnym soudnim orgdntim, piislusné orgdny tuto informaci ihned uvedou na svych oficidlnich internetovych
strankdch spolu s pfipadnymi ndslednymi informacemi o vysledku fizeni o tomto opravném prostiedku zjisténych
v pozdgjsich fazich. Rovnéz se uvefejni jakékoli soudni rozhodnuti, kterym se rozhodnuti o uloZeni spravni sankce rusi.

6.  Prislusné orgdny zajisti, aby jakékoli uvefejnéni podle odstavct 1 az 4 zistalo na jejich oficidlnich internetovych
strankdch pouze po dobu nezbytné nutnou k zajisténi souladu s timto ¢lankem. Toto obdobi nepfesdhne pét let od daného
uvefejnéni.

Cldnek 55

Profesni tajemstvi

1. Na veskeré divérné informace obdrZené, vyménéné nebo pfedané podle tohoto nafizeni se vztahuji podminky
profesniho tajemstvi stanovené v odstavci 2.

2. Povinnost zachovavat profesni tajemstvi se vztahuje na vSechny osoby, které pracuji nebo pracovaly pro pfislusné
organy podle tohoto nafizeni ¢ jakykoli orgdn nebo podnik na trhu ¢i pro fyzickou nebo pravnickou osobu, na néz
pfislusné orgdny pfenesly své pravomoci, véetné auditort a odborniktt smluvné najatych témito orgény.
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3. Informace, na néz se vztahuje profesni tajemstvi, véetné vymeény informaci mezi p¥islusnymi organy podle tohoto
nafizeni a pislusnymi organy urcenymi nebo ziizenymi v souladu se smérnici (EU) 2022/2555, nesméji byt sdéleny zadné
jiné osobé nebo orgdnu, vyjma na zdkladé ustanoveni unijniho &i vnitrostdtniho prava.

4. Veskeré informace vyménéné mezi pfislusnymi orgdny podle tohoto nafizeni, které se tykaji obchodnich nebo
provoznich podminek a jinych ekonomickych ¢i osobnich zéleZitosti, jsou povazovany za divérné a podléhaji profesnimu
tajemstvi s vyjimkou piipada, kdy piislusny organ v okamziku jejich sdéleni uvede, Ze informace mohou byt zpfistupnény,
nebo kdy je takovéto zpFistupnéni nutné pro téely soudniho Fzeni.

Cldnek 56

Ochrana tidajii

1. Evropské orginy dohledu a piisluiné orgdny mohou zpracovavat osobni tidaje pouze tehdy, je-li to nezbytné pro
tcely plnéni jejich pFislusnych povinnosti podle tohoto nafizeni, zejména pro Géely $etfent, kontroly, Zddosti o informace,
komunikace, zvefejiiovani, hodnoceni, ov€fovani, posuzovini a vypracovavani plind dohledu. Osobni ddaje se
zpracovavaji v souladu s nafizenim (EU) 2016/679 nebo piipadné nafizenim (EU) 2018/1725.

2. Neni-li v jinych odvétvovych aktech stanoveno jinak, osobni tidaje uvedené v odstavci 1 se uchovavaji az do splnéni
piislusnych povinnost{ dohledu a v kazdém piipadé po dobu nejvyse 15 let, s vyjimkou pifipadii, kdy soudni f{zeni
vyzaduje dal3i uchovavani téchto tidajti.

KAPITOLA VIII

Akty v pFenesené pravomoci

Cldnek 57

Vykon pfenesené pravomoci
1. Pravomoc pfijimat akty v pfenesené pravomoci je svéfena Komisi za podminek stanovenych v tomto ¢lanku.

2. Pravomoc piijimat akty v pfenesené pravomoci uvedend v ¢l. 31 odst. 6 a ¢l. 43 odst. 2 je svéfena Komisi na dobu
pétilet od 17. ledna 2024. Komise vypracuje zprdvu o vykonu pfeneseni pravomoci nejpozdéji devét mésicti pred koncem
tohoto pétiletého obdobi. Preneseni pravomoci se automaticky prodluzuje o stejné dlouhd obdobi, pokud Evropsky
parlament ani Rada nevyslovi proti tomuto prodlouzeni nadmitku nejpozdéji tii mésice pfed koncem kazdého z téchto
obdobi.

3. Evropsky parlament nebo Rada mohou pfeneseni pravomoci uvedené v ¢l. 31 odst. 6 a ¢l. 43 odst. 2 kdykoli zrusit.
Rozhodnutim o zruseni se ukoncuje pfeneseni pravomoci v ném urcené. Rozhodnuti nabyvd t¢inku prvnim dnem po
zvetejnéni v Ufednim véstniku Evropské unie, nebo k pozdéjsimu dni, ktery je v ném upfesnén. Nedotykd se platnosti jiz
platnych aktii v pfenesené pravomoci.

4. Pfed ptijetim aktu v pfenesené pravomoci Komise vede konzultace s odborniky jmenovanymi jednotlivymi ¢lenskymi
stity v souladu se zdsadami stanovenymi v interinstituciondlni dohodé ze dne 13. dubna 2016 o zdokonaleni tvorby
pravnich pfedpist.

5. Prijetf aktu v pfenesené pravomoci Komise neprodlené ozndmi soucasné Evropskému parlamentu a Radé.
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6. Akt v pfenesené pravomoci pijaty podle ¢l. 31 odst. 6 a ¢l. 43 odst. 2 vstoupi v platnost pouze tehdy, pokud proti
nému Evropsky parlament ani Rada nevyslovi ndmitky ve lhité ti mésicti ode dne, kdy jim byl tento akt ozndmen, nebo
pokud Evropsky parlament i Rada pfed uplynutim této lhity informuji Komisi o tom, Ze ndmitky nevyslovi. Z podnétu
Evropského parlamentu nebo Rady se tato lhiita prodlouzi o tfi mésice.

KAPITOLA IX

Pfechodnd a zdvérecnd ustanoveni

0ddil I

Cldnek 58

Ustanoveni o pfezkumu

1. Do 17.ledna 2028 Komise po konzultaci s EBA, ESMA, EIOPA a piipadné ESRB provede pfezkum a predloZi zprivu
Evropskému parlamentu a Radg, k niZ ptipadné pfipoji legislativni navrh. Tento pfezkum zahrnuje alespon:

a) kritéria pro ur¢enti kritickych poskytovatelt sluzeb IKT z fad tietich stran v souladu s ¢l. 31 odst. 2;
b) dobrovolnou povahu oznamovéni vyznamnych kybernetickych hrozeb podle ¢lanku 19;

¢) rezim uvedeny v ¢l. 31 odst. 12 a pravomoci hlavniho organu dohledu stanovené v ¢l. 35 odst. 1 pism. d) bod¢ iv) prvni
odrédzce, a to s cilem posoudit G¢innost téchto ustanoveni s ohledem na zajistén{ d¢inného dohledu nad kritickymi
poskytovateli sluzeb IKT z fad tfetich stran usazenymi ve teti zemi a nezbytnost zalozit dcefiny podnik v Unii.

Pro tcely prvniho pododstavce tohoto pismene pfezkum zahrnuje analyzu rezimu uvedeného v ¢l. 31 odst. 12, v¢etné
podminek piistupu finanénich subjektti Unie ke sluzbdm ze tfetich zemi a dostupnosti téchto sluzeb na trhu Unie,
a zohledni dal3f vyvoj na trzich sluzeb, na néz se vztahuje toto nafizeni, praktické zkusenosti finan¢nich subjektt
a organt finan¢niho dohledu, pokud jde o uplatiovani tohoto rezimu a dohled nad nim, a veskery relevantni vyvoj
v oblasti regulace a dohledu na mezindrodni drovni;

d) vhodnost toho, aby byly do oblasti piisobnosti tohoto nafizeni zahrnuty finan¢ni subjekty uvedené v ¢l. 2 odst. 3 pism.
e), které vyuzivaji automatizované systémy prodeje, s ohledem na budouci vyvoj na trhu, pokud jde o vyuzivani téchto
systém;

e) fungovdni a i¢innost spolecné sité dohledu pfi podpote soudrznosti dohledu a efektivnosti vymeény informaci v mezich
ramce dohledu.

2.V souvislosti s pfezkumem smérnice (EU) 2015/2366 Komise posoudi potiebu vétsi kybernetické odolnosti
platebnich systémii a ¢innosti zpracovani plateb a vhodnost rozsifeni oblasti ptisobnosti tohoto nafizeni na provozovatele
platebnich systémt a subjekty zapojené do ¢innosti zpracovéni plateb. Na zdkladé tohoto posouzeni pfedlozi Komise
Evropskému parlamentu a Radé zpravu v ramci prezkumu smérnice (EU) 2015/2366 do 17. ¢ervence 2023.

Na zdkladé¢ této zpravy o prezkumu a po konzultaci evropskych organti dohledu, ECB a ESRB miiZe Komise ve vhodnych
piipadech a v rdmci legislativntho navrhu, ktery mize pfijmout podle ¢l. 108 druhého pododstavce smérnice (EU)
2015/2366, predlozit ndvrh na zaji§tén{ toho, aby vsichni provozovatelé platebnich systémt a subjekty zapojené do
¢innosti zpracovani plateb podléhali ndlezitému dohledu, a to pFi zohlednéni stavajictho dohledu ze strany centrdln{ banky.
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3. Do 17. ledna 2026 provede Komise po konzultaci s evropskymi organy dohledu a Vyborem evropskych orgdnt
dohledu nad auditem prezkum a pfedlozi Evropskému parlamentu a Radé zpravu, k niz pipadné pfilozi legislativni navrh
tykajici se vhodnosti pfisnéjsich pozadavkd na statutdrni auditory a auditorské spole¢nosti, pokud jde o digitalni provozni
odolnost, a to zahrnutim statutdrnich auditorti a auditorskych spole¢nosti do oblasti pisobnosti tohoto nafizeni nebo
zménou smérnice Evropského parlamentu a Rady 2006/43/ES ().

0ddil 11

Zmény

Cldnek 59
Zmény nafizeni (ES) ¢. 1060/2009

Nafizeni (ES) ¢. 1060/2009 se méni takto:
1) v pfiloze I oddilu A bodu 4 se prvni pododstavec nahrazuje timto:
,Ratingova agentura pouzivd fadné administrativni a Gcetni postupy, mechanismy vnitini kontroly, G¢inné postupy

hodnoceni rizik a G¢innd kontrolni a ochrannd opatfeni pro fizeni systémi IKT v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2022/2554 (¥).

(*) Natizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitalni provozni odolnosti
finan¢niho sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014, (EU) ¢. 909/2014
a (EU) 2016/1011 (Uf. vést. L 333, 27.12.2022, . 1).%

2) v piiloze III se bod 12 nahrazuje timto:

,12. Ratingovd agentura porusuje ¢l. 6 odst. 2 ve spojeni s oddilem A bodem 4 piflohy I tim, Ze nemd Fdné
administrativni nebo Gcetni postupy, mechanismy vnitfni kontroly, G¢inné postupy hodnoceni rizik a G¢innd
kontrolni a ochrannd opatfeni pro fizeni systémt IKT v souladu s natizenim (EU) 2022/2554, nebo Ze nezavede
a neudrzuje rozhodovaci postupy a organiza¢ni struktury, jak je vyZaduje zminény bod.

Cldnek 60
Zmény nafizeni (EU) ¢. 6482012

Nafizen{ (EU) €. 648/2012 se méni takto:
1) cldnek 26 se méni takto:
a) odstavec 3 se nahrazuje timto:

,3.  Ustfednf protistrana musi mit a provozovat organiza¢ni strukturu, kter zajistuje nepfetrzity a fadny vykon
jejich sluzeb a ¢innosti. Musi vyuzivat vhodné a pfiméfené systémy, zdroje a postupy, véetné systémi IKT F{zenych
v souladu s natizenim Evropského parlamentu a Rady (EU) 20222554 (¥).

(*) Nafizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitilni provozni
odolnosti finan¢niho sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014, (EU)
¢.909/2014 a (EU) 2016/1011 (Uf. vést. L 333, 27.12.2022, 5. 1).%

(*) Smérnice Evropského parlamentu a Rady 2006/43[ES ze dne 17. kvétna 2006 o povinném auditu ro¢nich a konsolidovanych
Ucetnich zdvérek, o zméné smérnic Rady 78/660/EHS a 83/349/EHS a o zruSeni smérnice Rady 84/253/EHS (Uf. vést. L 157,
9.6.2006, 5. 87).
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b) odstavec 6 se zruuje.
2) ¢lanek 34 se méni takto:
a) odstavec 1 se nahrazuje timto:

,1. Ustiedn{ protistrana zavede, provadi a udrzuje vhodnou politiku zachovani provozu a plin obnovy ¢innosti
po havdrii, ktery zahrnuje politiku zachovani provozu IKT a pliny reakce a obnovy v oblasti IKT zavedené
a provadéné v souladu s nafizenim (EU) 20222554, s cilem zajistit zachovdni svych funkci, v€asné obnoveni
operaci a plnéni povinnosti tstfedni protistrany.;

b) v odstavci 3 se prvni pododstavec nahrazuje timto:

»3. K zajisténi jednotného uplatiiovani tohoto ¢lanku vypracuje ESMA po konzultaci s ¢leny ESCB navrhy
regula¢nich technickych norem, které blize ur¢uji minimdlni obsah politiky zachovani provozu a plinu obnovy
¢innosti po havdrii a pozadavky na né, vyjma politiky zachovani provozu IKT a pldnu obnovy ¢innosti po havdrii
IKT.“

3) v ¢l 56 odst. 3 se prvni pododstavec nahrazuje timto:

,3. K zajisténi jednotného uplatiovani tohoto ¢lanku vypracuje ESMA névrhy regulacnich technickych norem, které
blize uréuji nélezitosti zddosti o registraci uvedené v odstavci 1 kromé pozadavki tykajicich se fizeni rizika v oblasti
IKT.”

4) v ¢&ldnku 79 se odstavee 1 a 2 nahrazuji timto:

,1.  Registr obchodnich tdaji ur¢i zdroje operacniho rizika a minimalizuje je rovnéz vypracovanim vhodnych
systém, kontrol a postupil, véetné systémit IKT {zenych v souladu s naf{zenim (EU) 2022/2554.

2. Registr obchodnich ddaji stanovi, provadi a dodrzuje adekvétni politiku zachovdni provozu a plin obnovy
¢innosti po havdrii, véetné politiky zachovani provozu IKT a pldnii reakce a obnovy v oblasti IKT vypracovanych
v souladu s nafizenim (EU) 2022/2554, s cilem zajistit zachovani svych funkci, véasné obnoveni operaci a plnéni svych
povinnosti.”

5) v clanku 80 se zrusuje odstavec 1.
6) v piiloze I se oddil Il méni takto:
a) pismena a) a b) se nahrazuji timto:

,a) registr obchodnich ddaji porusuje ¢l. 79 odst. 1 tim, Ze neurci zdroje operacniho rizika nebo nezajisti jejich
minimalizaci vypracovdnim vhodnych systémd, kontrol a postupt, véetné systémi IKT fizenych v souladu
s nafizenim (EU) 2022/2554;

b) registr obchodnich tdaji porusuje ¢l. 79 odst. 2 tim, Ze nestanovi, neprovddi nebo nedodrzuje adekvatni
politiku zachovéni provozu a plén obnovy po havérii vypracované v souladu s nafizenim (EU) 2022/2554
s cilem zajistit zachovani svych funkeci, v€asné obnoveni operaci a plnéni svych povinnosti.;

b) pismeno ¢) se zrusuje.
7) priloha III se méni takto:
a) oddil I se méni takto:
i) pismeno c) se nahrazuje timto:
,C) ustfedni protistrana tier 2 porusuje ¢l. 26 odst. 3 tim, Ze nemd nebo neprovozuje organiza¢ni strukturu,
kterd zajiStuje nepfetrzity a fddny vykon jejich sluZeb a cinnosti, nebo nevyuzivd vhodné a piiméfené
systémy, zdroje a postupy, véetné systémil IKT fizenych v souladu s nafizenim (EU) 2022/2554

i) pismeno f) se zrusuje;
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b) voddile Il se pismeno a) nahrazuje timto:

,a) Ustfedni protistrana tier 2 porusuje ¢l. 34 odst. 1 tim, Ze nezavede, neprovadi nebo neudrzuje adekvdtni politiku
zachovdni provozu a pldn reakce a obnovy vypracovany v souladu s nafizenim (EU) 2022/2554 s cilem zajistit
zachovéni svych funkci, v¢asné obnoveni operaci a plnéni povinnosti tstfedni protistrany, ktery umoziuje
alesponi obnovit vSechny obchody k okamziku pieruseni, aby ustfedni protistrana mohla nadéle s jistotou
fungovat a dokonc¢it vypofddani ve stanoveny den;*.

Cldnek 61

Zmény nafizeni (EU) ¢. 909/2014

Clanek 45 naiizeni (EU) & 909/2014 se méni takto:
1) odstavec 1 se nahrazuje timto:

,1.  Centrédlni depozitdt ur¢i vnitini i vngjsi zdroje opera¢niho rizika a minimalizuje jejich dopad rovnéz zavadénim
vhodnych néstrojd, procesti a politik IKT zavedenych a fizenych v souladu s nafizenim Evropského parlamentu a Rady
(EU) 2022/2554 (*) a rovnéz pomoci jakychkoli jinych vhodnych ndstroji, kontrol a postupti pro jiné druhy operacniho
rizika, mimo jiné pro vSechny vyporadaci systémy, které provozuje.

(*) Nafizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitdlni provozni odolnosti
finan¢niho sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014, (EU) ¢. 909/2014
a (EU) 2016/1011 (UF. vést. L 333, 27.12.2022, 5. 1).

2) odstavec 2 se zruuje.
3) odstavce 3 a 4 se nahrazuji timto:

,3.  Prosluzby, které poskytuje, jakoz i pro kazdy vypofadaci systém, ktery provozuje, centrdlni depozitdf vypracuje,
zavede a udrZuje adekvatni politiku zachovani provozu a plin obnovy provozu po havirii, véetné politiky zachovani
provozu IKT a pldnd reakce a obnovy v oblasti IKT vypracovanych v souladu s nafizenim (EU) 2022/2554, aby zajistil
zachovdni sluzeb, v€asnou obnovu provozu a plnéni povinnosti centrdlntho depozitite v ptipadé uddlosti, které
piedstavuji vyznamné riziko naruseni provozu.

4. Pldn uvedeny v odstavci 3 musi zajistit obnoveni vSech obchodt a pozic G¢astnikd k okamziku narusen{ provozu,
aby mohli Gcastnici centrdlntho depozitafe s jistotou pokracovat v ¢innosti a dokon¢it vyporddani v planovany den,
mimo jiné zajisténim toho, aby kritické systémy informacnich technologii mohly obnovit provoz od okamziku jeho
narusent, jak je stanoveno v ¢l. 12 odst. 5 a 7 nafizeni (EU) 2022/2554."

4) odstavec 6 se nahrazuje timto:

,6.  Centrdlni depozitdf urci, sleduje a Fdi rizika, kterd by pro jeho provoz mohli pfedstavovat hlavni Gcastnici
vypofadacich systémd, které provozuje, jakoz i poskytovatelé sluzeb a technické infrastruktury, jini centrdln{ depozitafi
nebo jiné subjekty trzni infrastruktury. Na Zddost poskytne pfislusnym a dotenym orgdntim informace o kazdém takto
uréeném riziku. Centrdlni depozitdf rovnéz piislusny orgdn a dotéené orgdny neprodlené informuje o vSech provoznich
incidentech z téchto rizik vyplyvajicich, kromé incidentt souvisejicich s rizikem v oblasti IKT.%

5) v odstavci 7 se prvni pododstavec nahrazuje timto:

7. Organ ESMA vypracuje v Gzké spoluprdci s ¢leny ESCB ndvrhy regulacnich technickych norem upfesiujicich
operaéni rizika uvedend v odstavcich 1 a 6, kromé rizika v oblasti IKT, metody testovani, feSeni nebo minimalizace
téchto rizik, véetné politik zachovani provozu a planu obnovy provozu po havdrii uvedenych v odstavcich 3 a 4,
a metody jejich posuzovani.
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Cldnek 62
Zmény nafizeni (EU) ¢. 600/2014

Nafizeni (EU) ¢. 600/2014 se méni takto:
1) clanek 27 g se méni takto:
a) odstavec 4 se nahrazuje timto:
,4. ,Schvdleny systém pro uvefejiiovani spliiuje poZadavky tykajici se bezpecnosti siti a informacnich systému

stanovené v nafizeni Evropského parlamentu a Rady (EU) 2022/2554 (*).

(*) Nafizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitdlni provozni
odolnosti finanéntho sektoru a o zméné nafizenf (ES) €. 1060/2009, (EU) ¢. 6482012, (EU) ¢. 600/2014, (EU)
¢.909/2014 a (EU) 2016/1011 (Uf. vést. L 333, 27.12.2022, s. 1).%

b) v odstavci 8 se pismeno c) nahrazuje timto:
,¢) konkrétni organiza¢ni pozadavky stanovené v odstavcich 3 a 5.
2) ¢ldnek 27h se méni takto:
a) odstavec 5 se nahrazuje timto:

,5.  Schvileny systém pro uvefejiiovani splituje pozadavky tykajici se bezpecnosti sitf a informacnich systému
stanovené v nafizeni (EU) 2022/2554.%

b) v odstavci 8 se pismeno e) nahrazuje timto:
,€) konkrétni organizacni pozadavky stanovené v odstavci 4.
3) ¢lanek 27i se méni takto:
a) odstavec 3 se nahrazuje timto:

,3.  Schvédleny mechanismus pro hldSeni obchodt spliiuje pozadavky tykajici se bezpecnosti siti a informacnich
systéml stanovené v nafizeni (EU) 2022/2554.%

b) v odstavci 5 se pismeno b) nahrazuje timto:

,b) konkrétni organiza¢ni poZadavky stanovené v odstavcich 2 a 4.

Cldnek 63

Zmény nafizeni (EU) 2016/1011

V ¢lanku 6 nafizeni (EU) 2016/1011 se dopliiuje novy odstavec, ktery zni:

,6. U referen¢nich hodnot s kritickjm vyznamem administritor pouzivd fddné administrativni a Gcetni postupy,
mechanismy vnitini kontroly, i¢inné postupy hodnoceni rizik a Gc¢innd kontrolni a ochrannd opatfen{ pro Fizeni
systémt IKT v souladu s natizenim Evropského parlamentu a Rady (EU) 20222554 (¥).

(*) Natizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitdlni provozni odolnosti
finan¢niho sektoru a o zméné nafizeni (ES) €. 1060/2009, (EU) ¢. 6482012, (EU) ¢. 600/2014, (EU) ¢. 909/2014 a (EU)
2016/1011 (Ut. vést. L 333,27.12.2022,s. 1).
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Cldnek 64

Vstup v platnost a pouZitelnost
Toto nafizeni vstupuje v platnost dvacitym dnem po vyhldseni v Urednim véstniku Evropské unie.

Pouzije se ode dne 17. ledna 2025.

Toto nafizent je zdvazné v celém rozsahu a pfimo pouZzitelné ve vech ¢lenskych statech.

Ve Strasburku dne 14. prosince 2022.

Za Evropsky parlament Za Radu
predsedkyné predseda
R. METSOLA M. BEK




	Nařízení Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitální provozní odolnosti finančního sektoru a o změně nařízení (ES) č. 1060/2009, (EU) č. 648/2012, (EU) č. 600/2014, (EU) č. 909/2014 a (EU) 2016/1011 

