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PROVADECI ROZHODNUTI KOMISE (EU) 2022/483

ze dne 21. biezna 2022,

kterym se méni provddéci rozhodnuti (EU) 2021/1073, kterym se stanovi technické specifikace

a pravidla k provedeni rimce pro duvéryhodnost pro digitdlni certifikit EU COVID stanoveného

nafizenim Evropského parlamentu a Rady (EU) 2021/953
(Text s vyznamem pro EHP)
EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizen{ Evropského parlamentu a Rady (EU) 2021/953 ze dne 14. ¢ervna 2021 o rdmci pro vydavéni,
ovéfovani a uzndvani interoperabilnich certifikdtd o ockovani, o testu a o zotaveni v souvislosti s onemocnénim
COVID-19 (digitdlni certifikdit EU COVID) za ucelem usnadnéni volného pohybu béhem pandemie COVID-19 (),
a zejména na ¢l. 9 odst. 1 uvedeného natizeni,

vzhledem k témto ddvodim:

(1)

Nafizeni (EU) 2021/953 stanovi digitalni certifikit EU COVID, ktery slouzi jako doklad o tom, Ze dané osob¢ byla
poddna ockovaci latka proti COVID-19, Ze méla negativni vysledek testu nebo Ze se z onemocnéni zotavila, a to za
tcelem usnadnéni vykonu préva drzitelti na volny pohyb béhem pandemie COVID-19.

Nafizeni Evropského parlamentu a Rady (EU) 2021/954 () stanovi, Ze clenské stity musi pravidla stanovend
v nafizeni (EU) 2021/953 pouzit i na stdtni pfislusniky tetich zemi, ktefi nespadaji do oblasti piisobnosti
uvedeného natizeni, ale ktef{ maji na jejich tzemi opravnény pobyt nebo bydlisté a kteti mohou v souladu s pravem
Unie cestovat do jinych ¢lenskych statd.

Doporuceni Rady (EU) 2022/290, kterym se méni doporuceni Rady (EU) 2020/912 o docasném omezeni cest do
EU, jeZ nejsou nezbytné nutné, a o mozném zruseni tohoto omezeni (), stanovi, Ze statni ptislusnici tfetich zemi,
ktefi chtéji podniknout cestu ze tfetich zemé do EU, jez neni nezbytné nutnd, by méli disponovat platnym
dokladem o ockovéani nebo o zotaveni, jako je napiiklad digitélni certifikdit EU COVID nebo certifikdt tykajici se
onemocnéni COVID-19 vydany tfeti zemi, na néjz se vztahuje provadéci akt pfijaty podle ¢l. 8 odst. 2 nafizeni (EU)
2021/953.

Aby digitdlni certifikit EU COVID fungoval v celé Unii, pfijala Komise provadéci rozhodnuti (EU) 2021/1073 (%),
kterym se stanovi technické specifikace a pravidla pro vypliiovdni, bezpetné vydavani a ovéfovani digitdlnich
certifikdtd EU COVID, zajisténi ochrany osobnich tidajd, stanoveni spolecné struktury jedine¢ného identifikdtoru
certifikdtu a vydavani platného, bezpe¢ného a interoperabilniho ¢drového kédu.

V souladu s ¢ldnkem 4 nafizeni (EU) 2021/953 mély Komise a clenské stity zavést a udriovat rdmec pro
dtvéryhodnost digitdlniho certifikditu EU COVID. Tento rdmec pro davéryhodnost je schopen podporovat
dvoustrannou vyménu seznamii zneplatnénych certifikdtl obsahujicich jedine¢né identifikdtory zneplatnénych
certifikdtd.

U. vést. L 211, 15.6.2021, 5. 1.

Natizeni Evropského parlamentu a Rady (EU) 2021/954 ze dne 14. ¢ervna 2021 o rdmci pro vyddvani, ovéfovani a uzndvani
interoperabilnich certifikdt o ockovdni, o testu a o zotaveni v souvislosti s onemocnénim COVID-19 (digitdln{ certifikit EU COVID)
ve vztahu ke stdtnim pfislusnikiim tfetich zemi s oprdvnénym pobytem nebo bydlistém na tizemi ¢lenskych stith béhem pandemie
COVID-19 (Uf. vést. L 211, 15.6.2021, 5. 24).

Doporuceni Rady (EU) 2022/290 ze dne 22. Ginora 2022, kterym se méni doporuceni Rady (EU) 2020/912 o docasném omezeni cest
do EU, jez nejsou nezbytné nutné, a o mozném zrusen{ tohoto omezeni (Uf. vést. L 43,24.2.2022,5.79).

Provédéci rozhodnuti Komise (EU) 2021/1073 ze dne 28. ¢ervna 2021, kterym se stanovi technické specifikace a pravidla k provedeni
ramce pro divéryhodnost pro digitdlni certifikdit EU COVID stanoveného nafizenim Evropského parlamentu a Rady (EU) 2021/953
(Ur. vést. L 230, 30.6.2021, s. 32).



25.3.2022 Utedni véstnik Evropské unie L 9885

(6)  Dne 1. ¢ervence 2021 byla zprovoznéna brdna pro digitdlni certifikit EU COVID (ddle jen ,brana“), kterd jako
centrdln{ ¢ast rdmce pro duvéryhodnost umoziuje bezpeénou a davéryhodnou vyménu vefejnych kli¢t
pouzivanych k ovéfovéni digitdlnich certifikdth EU COVID mezi clenskymi stdty.

(7)  Digitdlni certifikaty EU COVID se diky svému tspé$nému a rozsahlému zavedeni staly cilem podvodnikd, ktefi se
snazi nalézt zpusoby, jak certifikity podvodné vydivat. Tyto podvodné vydané certifikity je proto tieba
zneplatiiovat. Kromé toho mohou ¢lenské staty nékteré digitdlni certifikity EU COVID na vnitrostdtn{ trovni
zneplatnit z lékafskych divodi a z davodu vefejného zdravi, napfiklad je-li néjakd SarZe podané ockovaci latky
pozdéji shleddna vadnou.

(8)  Zatimco padélané certifikdty je systém digitdlnich certifikdtt EU COVID schopen ihned odhalit, pravé certifikéty,
které jsou vyddny protipravné na zdkladé falesné dokumentace, neopravnéného piistupu nebo s podvodnym
zdmérem, nelze v jinych clenskych stitech odhalit, pokud si ¢lenské stity navzdjem nevyménuji seznamy
zneplatnénych certifikdtd vytvafené na vnitrostdtni drovni. Totéz plati pro certifikity, které byly zneplatnény
z lékaiskych davodti a z davodu vefejného zdravi. Skutecnost, Ze ovéfovaci aplikace ¢lenskych sttd nejsou
schopny detekovat certifikity zneplatnéné jinymi clenskymi stdty, ptedstavuje ohroZeni vefejného zdravi
a podkopavé divéru obcand v systém digitalnich certifikdtd EU COVID.

(9)  Jak je uvedeno v 19. bodé odtivodnéni nafizeni (EU) 2021/953, z Iékaiskych divodi a z diivodu vefejného zdravi
a v ptipadé podvodné vydanych nebo ziskanych certifikdtt by mély mit ¢lenské staty moznost sestavit pro ucely
uvedeného nafizeni seznamy zneplatnénych certifikdtt a vymeénovat si je s jinymi ¢lenskymi stity, v omezenych
piipadech, zejména za tcelem zneplatnéni certifikdtt, které byly vyddny chybné, v disledku podvodu nebo po
pozastaveni Sarze ockovaci latky na onemocnéni COVID-19, jez byla shleddna vadnou. Clenské stéty by nemély mit
moznost zneplatnit certifikaty vydané jinymi ¢lenskymi staty. Vyméiiované seznamy zneplatnénych certifikdtt by
nemély obsahovat Zddné osobni tdaje s vyjimkou jedine¢nych identifikitort certifikdtu. Zejména by nemély
obsahovat diivod, pro¢ byl dany certifikdt zneplatnén.

(10) Vedle obecného informovani o moznosti zneplatnéni certifikdtt a moznych diavodech zneplatnéni by ptislusny
vydévajici orgdn mél neprodlené informovat drzitele zneplatnénych certifikdtd o zneplatnéni jejich certifikatd
a o davodech zneplatnéni. V nékterych piipadech, zejména v ptipadé digitdlnich certifikdttt EU COVID vydanych
v tisténé podobé, v§ak miZe byt nemozné nebo netiimérné naro¢né drzitele vystopovat a informovat o zneplatnéni.
Clenské stéty by nemély shromazdovat dalsi osobni tidaje, jez nejsou nezbytné pro proces vyddvani, jen proto, aby
mohly drzitele certifikdt® informovat, pokud by jejich certifikaty byly zneplatnény.

(11) Je tudiz nezbytné posilit rdimec pro divéryhodnost digitdlntho certifikitu EU COVID tim, Ze bude podpotena
dvoustrannd vymeéna seznamu zneplatnénych certifikdtd mezi clenskymi staty.

(12) Toto rozhodnuti se nevztahuje na docasné pozastaveni platnosti certifikdtii ve vnitrostdtnich situacich, které
nespadaji do oblasti ptisobnosti nafizeni o digitdlnich certifikitech EU COVID, naptiklad na piipady, kdy byl drzitel
certifikdtu o ockovani pozitivné testovin na SARS-CoV-2. Nejsou jim doteny zavedené postupy pro kontrolu
provoznich pravidel tykajicich se platnosti certifikata.

(13) Ackoliv z technického hlediska jsou proveditelné rizné architektury pro vyménu seznamii zneplatnénych
certifikdti, nejvhodngjsi je vyménovat si je prostfednictvim brdny, nebot se tim vyména dat omezuje na jiz
zavedeny ramec pro divéryhodnost a ve srovndni s alternativnim systémem typu peer-to-peer se minimalizuje jak

pocet moznych bodt selhdni, tak pocet vymén mezi ¢lenskymi staty.

(14) Brana pro digitdlni certifikdit EU COVID by tak méla byt rozsifena, aby podporovala zabezpeCenou vyménu
zneplatnénych digitdlnich certifikitd EU COVID pro ucely jejich bezpe¢ného ovéfovani prostiednictvim brany.
V tomto ohledu by méla byt zavedena vhodnd bezpe¢nostni opatieni na ochranu osobnich tdajii zpracovavanych
v brané. Aby byla zajisténa vysokd troveil ochrany, mély by ¢lenské staty pseudonymizovat atributy certifikatt
pomoci nevratné hodnoty hash, kterd se uvede v seznamech zneplatnénych certifikdt. Pro operace zpracovani
provadéné v rdmci brany by se za pseudonymizovany tidaj mél povazovat jedine¢ny identifikdtor.
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(21)

(22)

Dile by méla byt upravena tloha ¢lenskych statti a Komise, pokud jde o vyménu seznamt zneplatnénych certifikata.

Zpracovéni osobnich dajti drziteld certifikdtd, za néz jsou odpovédné clenské stity nebo jiné vefejné organizace
nebo Gfady v ¢clenskych statech, by mélo byt provadéno v souladu s nafizenim Evropského parlamentu a Rady (EU)
2016/679 (). Zpracovani osobnich tdajii v rdmci odpovédnosti Komise pro téely spravy a zajisténi bezpecnosti
brany pro digitalni certifikit EU COVID by mélo probihat v souladu s nafizenim Evropského parlamentu a Rady (EU)
2018/1725 (9.

Clenské stdty, zastoupené uréenymi vnitrostitnimi orgdny nebo dfady, spolecné stanovi Gcel a prostiedky
zpracovani osobnich tdajii prostfednictvim brany pro digitdlni certifikit EU COVID, a jsou tudiz spole¢nymi
sprévci. Clének 26 nafizeni (EU) 2016/679 stanovi spole¢nym sprdvcdim povinnost, aby mezi sebou
transparentnim ujedndnim vymezili své podily na odpovédnosti za plnéni povinnosti podle uvedeného nafizeni.
Rovnéz stanovi moznost, aby podily na odpovédnosti vymezilo pravo Unie nebo ¢lenského stitu, které se na
spravce vztahuje. Ujednan{ uvedené v ¢lanku 26 by mélo byt zahrnuto do p¥ilohy III tohoto rozhodnuti.

Nafizeni (EU) 2021/953 uklddd Komisi tikol tyto vymény podporovat. Nejvhodnéjsim zptisobem naplnéni tohoto
mandaétu je, aby Komise pro ¢lenské stity shromazdovala pfedané seznamy zneplatnénych certifikdtd. Komisi by
proto méla byt pridélena tloha zpracovatele tidajii, aby mohla pro ¢lenské stity tyto vymény podporovat tim, Ze
usnadni vymény seznami prostfednictvim brany pro digitdlni certifikdt EU COVID.

Komise, jakoZto poskytovatel technickych a organiza¢nich feeni pro branu pro digitdlni certifikit EU COVID, za
Clenské staty jakozto spole¢né spravce zpracovavd v ramci brany osobni tdaje obsazené v seznamech
zneplatnénych certifikdtd. Pasobf tedy jako jejich zpracovatel. Podle ¢lanku 28 nafizeni (EU) 2016/679 a clanku 29
nafizeni (EU) 2018/1725 se md zpracovéni zpracovatelem Fidit smlouvou nebo pravnim aktem podle prava Unie
nebo ¢lenského statu, které zavazuji zpracovatele vici spravci a které zpracovani vymezuji. Je proto tieba stanovit
pravidla pro zpracovani tidaji Komisi jakoZto zpracovatelem tdajt.

Podptirnd role Komise nezahrnuje zfizeni centralizované databdze, jak uvadi 52. bod odtivodnéni nafizeni (EU)
2021/953. Cilem uvedeného zdkazu je zabranit vzniku centralizovaného dloZité vsech vydanych digitdlnich
certifikitdt EU COVID, coz viak clenskym stdtim nebrdni ve vyméné seznami zneplatnénych certifikdtd, jak
vyslovné stanovi ¢l. 4 odst. 2 nafizeni (EU) 2021/953.

Pfi zpracovavani osobnich daji v rdmci brany pro digitdlni certifikit EU COVID je Komise vdzdna rozhodnutim
Komise (EU, Euratom) 2017/46 ().

Ustanoveni ¢l. 3 odst. 10 nafizeni (EU) 2021/953 umoziiuje Komisi pfijmout provadéci akty, které stanovi, Ze
certifikaty tykajici se onemocnéni COVID-19, jez byly vydany tfeti zemi, s niZ Unie a jeji clenské stity uzaviely
dohodu o volném pohybu osob, kterd umoziiuje smluvnim strandm nediskrimina¢nim zptsobem omezit volny
pohyb z dtivodu vefejného zdravi a jez neobsahuje mechanismus zaclenéni pravnich akt Unie, jsou rovnocenné
certifikdtim vydavanym v souladu s uvedenym nafizenim. Na tomto zdkladé pfijala Komise dne 8. ¢ervence 2021
provadéci rozhodnuti (EU) 20211126 (%), kterym se stanovi rovnocennost certifikit COVID-19 vydanych
Svycarskem.

() Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto ddajii a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tdajd) (UF. vést. L 119, 4.5.2016, . 1).

() Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. ffjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich daji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto ddaji a o zruseni nafizeni (ES)
¢ 45/2001 a rozhodnuti ¢. 1247/2002[ES (Ut. vést. L 295, 21.11.2018, 5. 39).

() Dal3{ informace o bezpe¢nostnich standardech vztahujicich se na vechny informacni systémy Evropské komise zvefejiiuje Komise na
strankdch https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_en.

() Provadéci rozhodnuti Komise (EU) 2021/1126 ze dne 8. Cervence 2021, kterym se stanovi rovnocennost certifikitat COVID-19
vydanych Svycarskem a certifikitii vydanych v souladu s nafizenim Evropského parlamentu a Rady (EU) 2021/953 (UF. vést. L 243,
9.7.2021, s. 49).
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(23) Ustanoveni ¢l. 8 odst. 2 nafizeni (EU) 2021/953 umoziiuje Komisi pfijmout provadéci akty, kterymi se stanovi, Ze
certifikaty tykajici se onemocnéni COVID-19, které byly vydany tfeti zemi podle norem a technologickych systémd,
jez jsou interoperabilni s rdmcem pro davéryhodnost pro digitdlni certifikit EU COVID a jez umozZiuji ovéfeni
pravosti, platnosti a integrity certifikdtu, a které obsahuji Gidaje stanovené v priloze uvedeného nafizeni, se povazuji
za rovnocenné, pro Géely usnadnéni vykonu prava jejich drzitelt na volny pohyb v Unii, digitdlnim certifikdtam EU
COVID. Jak je uvedeno ve 28. bodé odtivodnéni nafizeni (EU) 2021/953, ustanoveni ¢l. 8 odst. 2 uvedeného nafizeni
se tykd uzndvani certifikdtd vydanych tfetimi zemémi ob¢anim Unie a jejich rodinnym piislusnikdm. Komise jiz
piijala nékolik takovych provaddécich aktd.

(24)  Aby se predeslo mezerdm v odhalovéni zneplatnénych certifikdtd, na néz se takové provadéci akty vztahuji, mélo by
byt umoznéno, aby i tfeti zemé, jejichZ certifikdty tykajici se onemocnéni COVID-19 se povazuji za rovnocenné
podle ¢l. 3 odst. 10 a ¢l. 8 odst. 2 nafizeni (EU) 2021/953, mohly brané pro digitalni certifikit EU COVID preddvat
piislusné seznamy zneplatnénych certifikatd.

(25) Nekteti statni piislusnici tfetich zemi, kteff jsou drziteli zneplatnénych certifikdt tykajicich se onemocnéni
COVID-19 vydanych tieti zemy, jejiz certifikdty tykajici se onemocnéni COVID-19 se podle nafizeni (EU) 2021/953
povazuji za rovnocenné, mohou v okamziku, kdy dotcend tieti zemé vygeneruje seznam zneplatnénych certifikatd
zahrnujici jejich certifikdty, spadat mimo oblast pisobnosti uvedeného naiizeni nebo nafizeni (EU) 2021/954.
Avsak v okamziku, kdy dotend tfet{ zemé generuje seznam zneplatnénych certifikdtd, nemdaze byt znimo, zda
vichni statni pEislusnici tieti zemé, kteff jsou drziteli zneplatnénych certifikats, spadaji do oblasti ptsobnosti
nékterého z uvedenych naf{zeni. Neni tudiZ proveditelné usilovat o to, aby v okamziku generovani seznamu
zneplatnénych certifikdtd téchto zemi byly vylouceny osoby, které nespadaji do oblasti plisobnosti Zddného
z uvedenych nafizeni, a pokusy o to by vedly k tomu, zZe by ¢lenské stity nebyly schopny odhalit zneplatnéné
certifikity v drzeni statnich pfislusnikd tfetich zemi, kteff do Unie cestuji poprvé. AvSak i zneplatnéné certifikdty
téchto statnich piislusnikd tfetich zemi by byly v ¢lenskych stitech ovéfeny, kdyz jejich drzitelé cestuji do Unie
a kdyz nésledné cestuji v Unii. Treti zemgé, jejichz certifikity se povazuji za rovnocenné podle nafizeni (EU)
2021/953, se netcastni fizeni brany, a nemaji tedy postaveni spole¢nych spravci.

(26)  Systém digitdlnich certifikdtd EU COVID se navic ukdzal byt jedinym systémem certifikdtt tykajicich se onemocnéni
COVID-19, ktery funguje v Sirokém mezindrodnim méfitku. V dasledku toho ziskal digitdlni certifikit EU COVID
rostouci celosvétovy vyznam a piispél k feSeni pandemie v mezindrodnim méfitku tim, Ze usnadnil bezpecné
mezindrodni cestovani a podpofil celosvétové oziveni. Pfi pfijimdni dodate¢nych provadécich aktt podle ¢l. 8
odst. 2 nafizen{ (EU) 2021/953 se objevily nové potieby tykajici se vypliiovani digitdlnich certifikdtd EU COVID.
Podle pravidel stanovenych v providécim rozhodnuti (EU) 2021/1073 je v technickém obsahu certifikatu
povinnym polem piijmeni. Vzhledem k tomu, Ze v nékterych tfetich zemich existuji osoby bez piijmen, za tielem
podpory zaclenéni a interoperability s jinymi systémy je nutné tento pozadavek zménit. V piipadech, kdy nelze
jméno drzitele certifikdtu rozdélit na dvé ¢asti, by se jméno mélo uvést ve stejném poli (pi{jmeni nebo jméno)
digitalniho certifikitu EU COVID, v jakém by se uvedlo v cestovnim dokladu nebo v prikazu totoznosti daného
drzitele. Tato zména by rovnéz 1épe sladila technicky obsah certifikdttl s aktudlné platnymi specifikacemi pro
strojové ¢itelné cestovni doklady vydanymi Mezindrodni organizaci pro civilni letectvi.

(27)  Provadéci rozhodnuti (EU) 2021/1073 by proto mélo byt odpovidajicim zptisobem zménéno.

(28) Vsouladu s ¢l. 42 odst. 1 nafizeni (EU) 2018/1725 byl konzultovdn evropsky inspektor ochrany tdajt, ktery vydal
své stanovisko dne 11. bfezna 2022.

(29) Aby clenské stity a Komise mély dostatek ¢asu na provedeni zmén potiebnych k umoznéni vymény seznamt
zneplatnénych certifikdtd prostfednictvim brany pro digitdlni certifikdit EU COVID, mélo by se toto rozhodnuti
zalit pouzivat Ctyfi tydny od vstupu v platnost.

(30) Opatfeni stanovend timto rozhodnutim jsou v souladu se stanoviskem vyboru ziizeného podle ¢lanku 14 nafizeni
(EU) 2021/953,

PRIJALA TOTO ROZHODNUTI:

Cldnek 1

Provéadéci rozhodnuti (EU) 2021/1073 se méni takto:
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1) vkladaji se nové ¢lanky 5a, 5b a 5c, které znéji:
,Cldnek 5a

Vyména seznamii zneplatnénych certifikdta

1. Rdmec pro divéryhodnost digitdlnich certifikitd EU COVID umozni vyménu seznamu zneplatnénych certifikata
prostiednictvim centralni brany pro digitdlni certifikit EU COVID (déle jen ,brdna“) v souladu s technickymi specifikacemi
uvedenymi v piiloze L.

2. Pokud clenské stity zneplatiuji digitdln certifikity EU COVID, mohou seznamy zneplatnénych certifikdtd pfeddvat
bréng.
3. Pokud ¢lenské staty pieddvaji seznamy zneplatnénych certifikatti, vydavajici organy udrzuji seznam zneplatnénych

certifikdtd.

4. Dochazi-li prostfednictvim brany k vyméné osobnich idajii, omezuje se jejich zpracovani na ticely podpory vymeény
informaci o zneplatnénych certifikatech. Takové osobni tdaje se pouZzivaji pouze pro ucely ovéfovani stavu zneplatnéni
digitdlnich certifikdt EU COVID vydanych v oblasti ptsobnosti nafizeni (EU) 2021/953.

5. Informace pfeddvané brané obsahuji tyto idaje v souladu s technickymi specifikacemi uvedenymi v pfiloze I

a) pseudonymizované jedine¢né identifikdtory zneplatnénych certifikdtd;

b) datum skonceni platnosti pfedaného seznamu zneplatnénych certifikata.

6.  Pokud vyddvajici orgdn zneplatni digitdlni certifikity EU COVID, které vydal podle nafizeni (EU) 2021/953 nebo
nafizeni (EU) 2021/954, a hodld si vyménovat piislusné informace prostfednictvim brany, pfedd bran¢ informace uvedené
v odstavci 5 ve formé seznamt zneplatnénych certifikdti v zabezpeceném formdtu v souladu s technickymi specifikacemi

uvedenymi v piiloze L.

7. Vydévajici orgdny v mozném rozsahu poskytnou feSeni, pomoci kterého budou v okamziku zneplatnéni drzitelé
takto zneplatnénych certifikdt informovini o stavu zneplatnéni svych certifikt a o divodu zneplatnéni.

8.  Brdna shromazduje obdrzené seznamy zneplatnénych certifikdtl. Poskytuje ndstroje pro distribuci seznamt
¢lenskym stéttim. Seznamy automaticky maze v souladu s datem skoncenti platnosti, které u kazdého pt¥edaného seznamu
uved] pfedavajici organ.

9.  Urcené vnitrostdtni orgdny nebo tfady clenskych stdtil, které zpracovavaji osobni tidaje v brané, jsou spole¢nymi
spravci zpracovavanych tidaji. P¥islusné odpovédnosti spole¢nych spravcti jsou rozdéleny v souladu s ptilohou VI.

10.  Zpracovatelem osobnich tdaji zpracovavanych v ramci brany je Komise. V roli zpracovatele za clenské stity
Komise zajist{ zabezpeceni pfenosu a uchovavani osobnich tidajii v rdmci brany a plni povinnosti zpracovatele stanovené
v piloze VIL

11.  Komise a spolecni sprdvci pravidelné testuji, posuzuji a hodnoti t¢innost technickych a organizacnich opatreni
k zajisténi bezpecnosti zpracovani osobnich tidaja v rdmci brany.

Cldnek 5b

Pfeddvini seznami zneplatnénych certifikitd tfetimi zemémi

Tteti zemé vydavajici certifikdty tykajici se onemocnéni COVID-19, ve vztahu k nimZ Komise pfijala provadéci akt podle
¢l. 3 odst. 10 nebo ¢l. 8 odst. 2 nafizeni (EU) 2021/953, mohou seznamy zneplatnénych certifikdta tykajicich se
onemocnéni COVID-19, na néZz se uvedeny provadéci akt vztahuje, pfeddvat ke zpracovani Komisi za spole¢né spravce
v ramci brany uvedené v ¢lanku 5a v souladu s technickymi specifikacemi uvedenymi v piiloze L.

Cldnek 5¢

Sprava zpracovini osobnich didaji v centrdlni brané pro digitdlni certifikit EU COVID

1. Rozhodovaci proces spole¢nych spravct fidi pracovni skupina zf{zend v rdmci vyboru uvedeného v ¢lanku 14
nafizeni (EU) 2021/953.
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2. Urcené vnitrostatni orgdny nebo tifady ¢lenskych statd, které zpracovavaji osobni tidaje v brané jako spole¢ni spravci,
jmenuji do této skupiny své zdstupce.”;

2) ptiloha I se méni v souladu s p¥lohou I tohoto rozhodnuti;

3) piiloha V se méni v souladu s pfilohou II tohoto rozhodnuti;

4) znéni piilohy III tohoto rozhodnuti se doplriuje jako novd ptiloha VI;
)

5) znéni piilohy IV tohoto rozhodnuti se dopliuje jako nova ptiloha VIL

Cldnek 2
Toto rozhodnuti vstupuje v platnost tietim dnem po vyhldseni v Urednim véstniku Evropské unie.

Pouzije se po Ctyfech tydnech od vstupu v platnost.

V Bruselu dne 21. bfezna 2022.

Za Komisi
piedsedkyné
Ursula VON DER LEYEN
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PRILOHA I
V ptiloze I provadéciho rozhodnuti (EU) 2021/1073 se dopliiuje novy oddil 9, ktery znf:
,9. ReSeni pro zneplatnéni certifikitt

9.1. Poskytovini seznamu zneplatnénych DCC (,,DRL*)

Bréna poskytuje koncové body a funkce pro uchovévani a spravu seznamt zneplatnénych certifikati:

e . Smazani davek
Odpovédnost S —— . se skoncenou
&lenského oA o\ f
statu : I Nahrani piatiost

! Vnitrostatni backend

] ;;’ ¢ A

l Distribuce Brana
"""""""""""" Stazeni
Ovérovaci zafizeni 4
""""""""""""" Nahrani Stazeni
\ 4
Odpovédnost
) " c¢lenského
Vnitrostatni backend statu

Distribuce

Ovérovaci zafizeni

9.2. Model divéry

Veskerd ptipojeni se navazuji podle standardniho modelu divéry DCCG s vyuzitim certifikdtd NBy s a NByp
(viz spréava certifikdtti). Veskeré informace jsou zabaleny a nahraviny ve formé CMS zprdv, aby byla zajisténa

integrita.
9.3. Konstrukce ddvek
9.3.1. Ddvka (Batch)

Kazdy seznam zneplatnénych certifikdt obsahuje jednu nebo vice polozek a zabali se do davek obsahujicich
sadu hodnot hash a jejich metadata. Ddvka je neménnd (immutable) a definuje datum skonéeni platnosti, které
udavd, kdy muaze byt ddvka smazadna. Datum skonceni platnosti viech polozek v ddvce musi byt totozné — to
znamend, Ze ddvky se musi seskupovat podle data skonceni platnosti a podle podepisujictho DSC. Kazda
dévka obsahuje nejvyse 1000 polozek. Pokud seznam zneplatnénych certifikdtt obsahuje vice nez 1 000
polozek, vytvoii se vice davek. Kazdd polozka se mtize vyskytovat nejvyse v jedné davce. Davka se zabali do
struktury CMS a podepie se certifikdtem NB,,, nahravajici zemé.

9.3.2. Index ddvek (Batch Index)

Kdyz se vytvori davka, brdna ji pfidéli unikdtni ID a ddvka se automaticky pfidd do indexu. Index ddvek je
fazen podle data posledni zmény ve vzestupném chronologickém pofadi.

9.3.3. Chovdni brdny
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Brdna zpracovava davky se seznamy zneplatnénych certifikdt bez jakychkoliv zmén: nemtze v davkach
zddnou informaci aktualizovat, odstranit ani pfidat. Davky jsou pfeddviny vSem schvdlenym zemim (viz
kapitola 9.6).

Bréna aktivné sleduje data skonceni platnosti ddvek a davky se skoncenou platnosti odstrafiuje. Poté, co je
dévka smazéna, vraci brdna pro URL smazané ddvky odpovéd ,HTTP 410 Gone“. Ddvka se tedy v indexu
dévek objevuje s pfiznakem ,deleted*.

9.4. Typy hodnot hash

Seznam zneplatnénych certifikdti obsahuje hodnoty hash, které mohou pfedstavovat rtizné typy/atributy
zneplatnéni. Tyto typy nebo atributy se uvedou pfi poskytovani seznama zneplatnénych certifikdtd. Aktudlni

typy jsou:
Typ Atribut Vypocet hodnot hash
SIGNATURE DCC Signature SHA256 of DCC Signature
ucl UCI (Unique Certificate Identifier) | SHA256 of UCI
COUNTRYCODEUCI Issuing Country Code + UCI SHA256 of Issuing
CountryCode + UCI

Do divek se vklada a k identifikaci zneplatnénych DCC slouZi pouze prvnich 128 biti hodnot hash
vyjddienych jako fetézec v kodovini base64 (!).
9.4.1. Typ hodnoty hash: SHA256(DCC Signature)

V tomto piipadé se hodnota hash vypocte z bajtti podpisu COSE_SIGN1 z CWT. V piipadé podpisti RSA se
jako vstup pouzije cely podpis. Vzorec pro certifikity podepsané algoritmem EC-DSA pouzivé jako vstup
hodnotu r:

SHA256(r)

[vyZadovano pro vSechny nové implementace]

9.4.2. Typ hodnoty hash: SHA256(UCI)

V tomto piipadé se hodnota hash vypocitd z fetézce UCI v kddovani UTF-8 prevedeného na pole bajti (byte
array).

[zastaralé (?), av§ak podporovéno pro ticely zpétné kompatibility]

9.4.3. Typ hodnoty hash: SHA256(Issuing CountryCode+UCI)

V tomto pfipadé se vezme kéd zemé vyjadieny jako fetézec v kddovani UTF-8 a spojeny s identifikdtorem UCI
vyjadienym jako fetézec v kédovani UTF-8. Vysledek se ndsledné ptevede na pole bajtil (byte array) a pouzije
jako vstup hasovaci funkce.

[zastaralé?, aviak podporovano pro tcely zpétné kompatibility]
9.5. Struktura rozhrani API
9.5.1. API pro poskytovdni zneplatnénych polozek

9.5.1.1. Ucel

API dodéva polozky na seznamech zneplatnénych certifikta ve formé dévek, a to véetné indexu déavek.

9.5.1.2. Koncové body

(") Podrobné popisy API naleznete také v oddile 9.5.1.2.
() Pojmem ,zastaralé“ se rozumi, Ze o této funkci se v novych implementacich neuvazuje, aviak u stdvajicich implementaci bude po
pfesné vymezené ¢asové obdobi podporovéna.
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9.5.1.2.1.  Koncovy bod pro stazeni seznamu davek

Koncové body jsou konstruovdny jednoduse a vraceji seznam ddvek v malém wrapperu poskytujicim
metadata. Davky jsou fazeny podle data ve vzestupném (chronologickém) potadi:

[revocation-list

Verb: GET
Content-Type: application/json

Response: JSON Array

{
‘more"true|false,
‘batches":
{
‘batchld’: {uuid}’,
‘country’: ‘XY,
‘date”: 2021-11-01T00:00:00Z°
‘deleted": true | false
)
]
}

Pozndmka: Vysledek je implicitné omezen na 1 000. Mé-li pfiznak ,more“ hodnotu ,true, odpovéd uddvd, ze
jsou ke stazeni k dispozici dalsi davky. Pro stazeni vice poloZek musi klient nastavit zahlavi If-Modified-Since
na datum, které nenf dfivéjsi nez posledni pFijatd polozka.

V odpovédi je obsazeno pole JSON (JSON array) s nasledujici strukturou:

Pole Definice
more Ptiznak typu Boolean, ktery udava, ze jsou k dispozici dalsi davky
batches Pole (array) se stavajicimi ddvkami
batchld https:|[en.wikipedia.org/wiki/Universally_unique_identifier
country Kod zemé dle ISO 3166
date Datum dle ISO 8601 v UTC. Datum, kdy byla ddvka pfidina nebo smazana.
deleted Boolean. M4 hodnotu ,true®, byla-li dévka smazdna. Je-li pfiznak ,deleted” nastaven,
muze byt polozka po 7 dnech findlné odstranéna z vysledk dotazu.

9.5.1.2.1.1. Kody odpovedi

Kéd Popis

200 Vse ok.

204 Zadny obsah, pokud zahlavi ,If-Modified-Since” nevede k zddné shode.
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Zdhlavi poZadavku
Zéhlavi Povinné Popis
If-Modified-Since Ano Toto zahlavi obsahuje naposledy stazené datum, aby se ziskaly
pouze nejnovéjsi vysledky. Pii prvnim voldni by mélo byt
zdhlavi nastaveno na ‘2021-06-01T00:00:00Z*
9.5.1.2.2.  Koncovy bod pro stazeni davky

Dévky obsahuji seznam identifikatort certifikdtt:

[revocation-list/{batchId}

Verb: GET
Accepts: application/cms

Response:CMS with Content

{
‘country”: ‘XY,
‘expires” 2022-11-01T00:00:00Z,
‘kid238+33f=,
‘hashType’SIGNATURE,
‘entries":[{
‘hash‘‘e2e2e2e2e2e2e2e2
5]
}

Odpovéd obsahuje CMS véetné podpisu, ktery musi odpovidat certifikitu NBy, pfislusné zemé. Vsechny
polozky v poli JSON (JSON array) obsahuji nasledujici strukturu:

Pole Povinné Typ Definice

expires Ano String Datum, kdy je mozné polozku odstranit.
Datum/cas v UTC dle ISO8601

country Ano String Kod zemé dle ISO 3166

hashType Ano String Typ hodnoty hash poskytnutych polozek (viz
Typy hodnot hash)

entries Ano JSON Object Array Viz tabulka Polozky

kid Ano String KID certifikdtu DSC pouzitého k podepsani DCC

v kddovéni base64.
Neni-li KID zndm, lze pouzit fetézec
LUNKNOWN_KID* (bez uvozovek).

Pozndmky:

— Davky se seskupi podle data skonceni platnosti a DSC — platnost vSech polozZek skonéi ve stejném
okamziku a viechny jsou podepsdny stejnym klicem.
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— Casem skonceni platnosti je datum/cas v UTC, nebot EU-DCC je globdlni systém a je tieba pouzivat
jednoznacny cas.
— Jako datum skonceni platnosti trvale zneplatnénych DCC se nastavi datum skonéeni platnosti pfislusného
DSC pouzitého k podepsdni DCC nebo ¢as skonceni platnosti zneplatnéného DCC (a v takovém ptipadé se
md za to, Ze ¢asové tdaje ve formdtu NumericDate/epoch jsou v ¢asovém pasmu UTC).
— Vnitrostatni backendovy systém (NB) odstrani polozky ze svého seznamu zneplatnénych certifikatd
v okamziku, kdy bude dosazeno datum skonceni platnosti.
— NB miiZe polozky ze svého seznamu zneplatnénych certifikdtii odstranit v piipadé, Ze dojde k zneplatnéni
kid pouzitého k podepséni DCC.
9.5.1.2.2.1. Polozky
Pole Povinné Typ Definice
hash Ano String Prvnich 128 bitii hodnoty hash SHA256 jako
fetézec v kddovani base64
Pozndmka: Objekt poloZek aktudlné obsahuje pouze hodnotu hash, ale pro zajisténi kompatibility
s budoucimi zménami byl namisto pole JSON (JSON array) zvolen objekt.
9.5.1.2.2.2. Kédy odpovédi
Kéd Popis
200 Vse ok.
410 Davka jiz neexistuje. Davka maZe byt ve vnitrostatnim
backendovém systému smazdna.
9.5.1.2.2.3. Zahlavi odpovédi
Zahlavi Popis
ETag ID davky.
9.5.1.2.3.  Koncovy bod pro nahrani ddvky

Nahrdani se provadi pres stejny koncovy bod operaci POST:

[revocation-list

Verb: POST
Accepts: application/cms
Request: CMS with Content
ContentType: application/cms
Content:
{
‘country”: ‘XY,
‘expires” 2022-11-01T00:00:00Z,
kid23S+33f=,
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9.5.1.2.4.

9.6.

9.6.1.

‘hashType":'SIGNATURE,

‘entries”:[{

‘hash“‘e2e2e2e2e2e2e2e2’

5]
}

Dévka se podepiSe pomoci certifikdtu NByp Brdna ovéfi, zda byl podpis vytvofen pomoci NBy, pro danou

zemi (country). Je-li kontrola podpisu netspésnd, nahrani se nezdafi.

POZNAMKA: Kazd4 davka je neménnd (immutable) a po nahrani ji jiz nelze zménit. Je viak mozné ji smazat.

ID kazdé smazané davky se uloZi a pfipadné nahrani nové davky se stejnym ID se odmitne.

Koncovy bod pro odstranéni ddvky

Dévku lze odstranit pfes stejny koncovy bod operaci DELETE:

[revocation-list

Verb: DELETE

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content

Content:

{
‘batchId® «...

}

nebo, z diivodt kompatibility, pfes ndsledujici koncovy bod operaci POST:

[revocation-list/delete

Verb: POST

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content

Content:

{
‘batchId® «...

}

Ochrana API/obecné nafizeni o ochrané osobnich ddaji (GDPR)

V tomto oddile jsou specifikovdna opatfeni pro implementaci s ohledem na splnéni ustanoveni nafizeni
2021/953, pokud jde o zpracovani osobnich tdajt.

Stdvajici autentizace

Bréna pro autentizaci zemi, které se k ni pFipojuji, v soucasnosti vyuziva certifikdt NBy,s. Tuto autentizaci lze
vyuzit pro ureni totoZnosti zemé ptipojené k brané. Tato identita mtZe byt ndsledné vyuzita pro

implementaci fizeni p¥istupu.
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9.6.2. Rizeni pristupu
Aby mohla brdna zdkonné zpracovavat osobni tdaje, zavede mechanismus fizen{ p¥istupu.

Brdna implementuje seznam Fizeni pistupu (Access Control List) v kombinaci se zabezpecenim na zdkladé roli
(Role Based Security). V rdmci tohoto schématu se vedou dvé tabulky — jedna tabulka popisuje, které role
mohou pouzit které operace na které prostredky, druhd tabulka popisuje, které role jsou ptifazeny kterym
uZivatelim.

K implementaci kontrolnich mechanismt vyzadovanych timto dokumentem jsou zapotiebi tyto tfi role:
RevocationListReader

RevocationUploader

RevocationDeleter

Nasledujici koncové body musi kontrolovat, zda je uZivateli pfifazena role RevocationListReader; pokud tomu
tak je, je mu umoznén piistup, pokud ne, vrati se HTTP 403 Forbidden:

GET/revocation-list/
GET/revocation-list/{batchId}

Nasledujici koncové body musi kontrolovat, zda je uZivateli pfitazena role RevocationUploader; pokud tomu
tak je, je mu umoznén piistup, pokud ne, vrti se HTTP 403 Forbidden:

POST/revocation-list

Nasledujici koncové body musi kontrolovat, zda je uZivateli pfifazena role RevocationDeleter; pokud tomu tak
je, je mu umoznén piistup, pokud ne, vrati se HTTP 403 Forbidden:

DELETE/revocation-list
POST/revocation-list/delete

Brdna musi rovnéz poskytovat spolehlivou metodu, jak mohou spravci spravovat role, které jsou spojeny
s uzivateli, a to takovym zptsobem, aby se sniZila moznost lidskych chyb a zdroven se pfedeslo zatéZzovani
spraved.”
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PRILOHA II
0ddil 3 ptilohy V provédéciho rozhodnuti 2021/1073 se nahrazuje timto:

,3. Spolecné struktury a vSeobecné poZadavky

Digitalni certifikdit EU COVID se nevyda, pokud kvali chybéjicim informacim nelze spravné vyplnit v§echna datovad
pole v souladu s touto specifikaci. Tim neni dotena povinnost ¢lenskych stité vydavat digitdlni certifikity EU
COVID.

Informace ve vSech polich lze uvddét s pouzitim celé sady znak UNICODE 13.0 v kédovani UTF-8, pokud neni
stanoveno vyslovné omezeni co do souboru hodnot nebo uzsich soubort znak.

Spole¢na struktura je tato:
JSON“(

ver“:<informace o verzi>,
nam’

<informace o jméné osoby>
b

,dob“:<datum narozeni>,
v nebo ,t“ nebo ,r;[
{<informace o ddvce ockovdni nebo testu nebo zotavent, jedna polozka>)
]

J

Podrobné informace o jednotlivych skupindch a polich jsou uvedeny v dalsich oddilech.

Pokud je v pravidlech uvedeno, Ze se pole ma pfeskocit, znamend to, Ze jeho obsah je prazdny a Ze v obsahu neni
povoleno uvadét ani ndzev, ani hodnotu pole.

3.1. Verze

Poskytnou se informace o verzi. Verze se vytvéfeji podle systému ,Semantic Versioning” (semver: https://semver.org).
V produkénim prostedi se musi jednat o jednu z oficidlné zvefejnénych verzi (aktudlni verze nebo jedna ze starsich
oficidlné zvetejnénych verzi). Pro dalsi podrobnosti viz oddil Umisténi schématu JSON.

ID pole Nézev pole Pokyny
ver Verze schématu | Musi odpovidat identifikdtoru verze schématu pouzitého k vystaveni EUDCC.
Priklad:
wver‘“1.3.0"

3.2. Jméno a datum narozeni osoby

Jméno osoby je celé Gfedni jméno osoby shodné se jménem uvedenym v cestovnich dokladech. Identifikdtor struktury
je nam. Uvede se pfesné 1 (jedno) jméno osoby.

ID pole Nézev pole Pokyny

nam(fn | Pfjmeni Pijmen{ drZitele.

Nemé-li drzitel Zddnd p¥jmeni a md jméno, pole se preskoci.

Ve viech ostatnich piipadech se uvede pfesné 1 (jedno) neprazdné pole obsahujici
viechna pijmeni. V piipadé vice pifjmeni se tato pifjmeni oddéli mezerou.
Kombinovand jména se spojovniky nebo podobnymi znaky vSak musi ziistat stejna.
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Priklady:
Lfn““Musterfrau-Gofinger”
HLn““Musterfrau-Gofinger Miiller

nam/fnt

Standardizo-
vané
(standardizo-
vand) pifjmeni

Prijmeni drZitele transliterované (transliterovand) podle stejné konvence jako ve
strojové Citelnych cestovnich dokladech drzitele (jako jsou pravidla definovand
v dokumentu ICAO 9303 &sti 3).

Nema-li drzitel Zddnd pfijmeni a ma jméno, pole se pfeskoli.

Ve vSech ostatnich pipadech se uvede pfesné 1 (jedno) neprazdné pole obsahujici
pouze znaky A-Z a <. Maximdln{ délka: 80 znaka (podle specifikace ICAO 9303).
Priklady:

Lnt““MUSTERFRAU<GOESSINGER®

Lt “MUSTERFRAU<GOESSINGER<MUELLER*

nam/gn

Jméno (jména)

Jméno (jména), napt. kiestni jméno (jména) drZitele.

Nema-li drzitel Zddné jméno a ma piijmen, pole se preskoci.

Ve vSech ostatnich piipadech se uvede pfesné 1 (jedno) neprdzdné pole obsahujici
vSechna jména. V ptipadé vice jmen se tato jména oddéli mezerou.

Priklad:

,gn“:“Isolde Erika“

nam/gnt

Standardizo-
vané jméno
(standardizo-
vand jména)

Jméno (jména) drZitele transliterované (transliterovand) podle stejné konvence jako ve
strojové Citelnych cestovnich dokladech drzitele (jako jsou pravidla definovand
v dokumentu ICAO 9303 &sti 3).

Nema-li drzitel Zddné jméno a ma piijmeni, pole se preskoci.

Ve vSech ostatnich pipadech se uvede pfesné 1 (jedno) neprazdné pole obsahujici
pouze znaky A-Z a <. Maximdlni délka: 80 znaki.

Priklad:

,gnt““ISOLDE<ERIKA*

dob

Datum
narozeni

Datum narozeni drZitele DCC.

Uplné nebo ¢astecné datum bez casového tidaje omezené na rozmezi od 1900-01-01
do 2099-12-31.

Pokud je zndmo udplné nebo ¢astecné datum narozeni, uvede se presné 1 (jedno)
neprazdné pole. Neni-li datum narozeni zndmo ani ¢iste¢né, pole se nastavi na
prizdny fetézec ,”. To by mélo odpovidat informacim uvedenym v cestovnich
dokladech.

Je-li k dispozici tidaj o datu narozeni, pouzije se jeden z nasledujicich formdta ISO
8601. Jiné mozZnosti nejsou podporovany.

YYYY-MM-DD

YYYY-MM

YYYY

(Ovéfovaci aplikace mtze zobrazit chybéjici ¢asti data narozeni za pouziti konvence
XX stejné jako u strojové ¢itelnych cestovnich dokladd, napf. 1990-XX-XX.)

Priklady:

,dob“:“1979-04-14*

,dob““1901-08"

,dob“:“1939*

,dob“:,”

25.3.2022
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3.3. Skupiny ddajii specifickych pro dany typ certifikdtu

Schéma JSON podporuje tii skupiny adajd, které zahrnuji informace specifické pro dany typ certifikdtu. Kazdy
EUDCC musi obsahovat ptesné 1 (jednu) skupinu. Prazdné skupiny nejsou povoleny.

Identifi- ;
kétor Nizev skupiny Udaje
skupiny
v Skupina tykajici | Pokud existuje, musi obsahovat pfesné 1 (jeden) tidaj popisujici pfesné 1 (jednu) davku
se o¢kovani ockovaci latky.
t Skupina tykajici | Pokud existuje, musi obsahovat pfesné 1 (jeden) idaj popisujici pfesné 1 (jeden)
se testu vysledek testu.
r Skupina tykajici | Pokud existuje, musi obsahovat pfesné 1 (jeden) tidaj popisujici piesné 1 (jedno)

se zotaveni

potvrzeni o zotaveni.”
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PRILOHA III

LPRILOHA VI

ODPOYEDNOSTI CLENSKYCH STATU JAKOZTO SPOLECNYCH SPRAVCU, POKUD JDE O BRANU PRO
DIGITALN{ CERTIFIKAT EU COVID A VYMENU SEZNAMU ZNEPLATNENYCH CERTIFIKATU EU COVID

ODDIL 1

Pododdil 1
Rozdéleni odpovédnosti

1) Spole¢ni spravci zpracovavaji osobni tdaje prostfednictvim brany rdamce pro divéryhodnost v souladu s technickymi
specifikacemi uvedenymi v piiloze L.

2) Vydavajici orgdny clenskych stdtd zéstdvaji vyhradnim sprdvcem v souvislosti se shromazdovinim, vyuzivanim,
sdélovanim a veskerym dalsim zpracovanim informaci o zneplatnénych certifikitech mimo branu, véetné postupu
vedouciho ke zneplatnéni certifikatu.

3) Kazdy spravce odpovidd za zpracovani osobnich ddaji prostfednictvim brany rdmce pro divéryhodnost v souladu
s ¢lanky 5, 24 a 26 obecného nafizeni o ochrané osobnich tdajt.

4) Kazdy spravce zfidi kontaktni misto s dedikovanou e-mailovou schriankou, jez bude slouzit pro komunikaci mezi
spolecnymi spravci navzdjem a mezi spole¢nymi spravci a zpracovatelem.

5) Rozhodovanim o veskerych otdzkdch vyplyvajicich z vymény seznamt zneplatnénych certifikdtl a ze spole¢né spravy
souvisejictho zpracovani osobnich tdaji a usnadiovinim koordinovaného pteddviani pokynt Komisi jakozto
zpracovateli je povéfena pracovni skupina zfizend vyborem uvedenym v ¢lanku 14 nafizeni (EU) 2021/953.
Rozhodovaci proces spolecnych spravcd je fizen touto pracovni skupinou a jejim jednacim fadem, ktery pfijme.
Zékladnim pravidlem je, Ze nedcast kteréhokoli spole¢ného spravce na zaseddni této pracovni skupiny, které bylo
ozndmeno alespon sedm (7) dni pfed pisemnym svoldnim, znamend tichy souhlas s vystupy tohoto zaseddni pracovni
skupiny. Kterykoli ze spole¢nych spravcd smi svolat zasedani této pracovni skupiny.

6) Pokyny se zpracovateli zasilaji prostfednictvim kontaktniho mista kteréhokoliv spole¢ného spravce, a to na zdkladé
dohody s ostatnimi spole¢nymi spravci a v souladu s rozhodovacim procesem pracovni skupiny popsanym vyse
v bodé¢ 5. Spolecny sprévce, ktery pokyn preddvd, by jej mél zpracovateli pfedat pisemné a informovat o tom vsechny
ostatni spole¢né spravce. Je-li zalezitost natolik neodkladna, Ze nelze uspotddat zaseddni pracovni skupiny, jak uvadi
bod 5 vyse, mizZe byt pokyn presto pfeddn, ale pracovni skupina jej mize zrusit. Tento pokyn by mél byt preddn
pisemné a vsichni ostatni spole¢ni spravci by o tom méli byt v dobé pfedani pokynu informovani.

7) Zfizeni pracovni skupiny podle bodu 5 neupird zddnému ze spole¢nych spravch individudlni kompetenci ucinit
ohldseni pfislusnému dozorovému dtfadu podle ¢lankd 33 a 24 obecného nafizeni o ochrané osobnich tdajt.
K takovému ohldseni se nevyZaduje souhlas Zadného z dalsich spole¢nych spravci.

8) V oblasti ptisobnosti brany ramce pro divéryhodnost maji k vyméiovanym osobnim tdajim piistup pouze osoby
opravnéné piislu§nymi vnitrostatnimi orgdny nebo tfady.

9) Kazdy vydavajici orgdn vede zdznamy o C¢innostech zpracovani spadajicich do jeho odpovédnosti. Spolecnd sprava
muzZe byt v zdznamech uvedena.
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Pododdil 2
Odpovédnosti a role p¥i vyfizovdni Zddosti subjektii tidajii a jejich informovdni

1) Kromé pifpadd, kdy je to nemozné nebo kdy by s tim bylo spojeno netimérné asili, poskytne kazdy spravce ve své roli
vydavajiciho orgdnu fyzickym osobdm, jejichZ certifikdt(y) zneplatnil (déle jen ,subjekty Gdajir”), informaci o uvedeném
zneplatnéni a o zpracovéni jejich osobnich tidajii v rdmci brany pro digitdlni certifikit EU COVID za G¢elem podpory

vymény seznamti zneplatnénych certifikat v souladu s ¢lankem 14 obecného natizeni o ochrané osobnich ddajt.

2) Kazdy spravce vystupuje vaci fyzickym osobdm, jejichz certifikdty zneplatnil, jako kontaktni misto a vyfizuje Zddosti
podané subjekty tidaja nebo jejich zdstupci v ramci vykonu jejich prav v souladu s obecnym naf{zenim o ochrané
osobnich ddaji. Pokud spolecny spravce obdrzi od subjektu tdajio zddost tykajici se certifikitu vydaného jinym
spole¢nym spravcem, ozndmi subjektu tdajli totoznost a kontaktni ddaje odpovédného spole¢ného spravce. Na zZadost
jiného spole¢ného spravce si spole¢ni spravci poskytuji vzdjemnou soudinnost pfi vyfizovani zddosti subjektt ddajti
a vzdjemné si odpovidaji neprodlené, nejpozdgji vsak do jednoho mésice od obdrzeni Zadosti o soucinnost. Tyka-li se
zadost udaji poskytnutych tieti zemi, pak sprévce, ktery takovou Zadost obdrzi, tuto Zadost zpracuje a informuje
subjekt dajii o totoZnosti a kontaktnich tdajich vydavajictho orgdnu v dané tfeti zemi.

3) Kazdy spravce udaju zpfistupni subjektiim daji obsah této piilohy v¢etné ujednani stanovenych v bodech 1 a 2.
ODDIL 2
Rizeni bezpeénostnich incidenti véetné poruseni zabezpeceni osobnich tdaji

1) Spole¢ni spravci si vzdjemné poskytuji soucinnost pfi identifikaci a feSeni vSech bezpecnostnich incidenti, véetné
poruseni zabezpeceni osobnich tdaji, které souviseji se zpracovanim tidaji v rdmci brany pro digitdlni certifikdt EU
COVID.

2) Spolecni sprévci se zejména vzdjemné informuji o:

a) vSech potencidlnich nebo skuteénych rizicich pro dostupnost, divérnost nebo integritu osobnich udaji
zpracovavanych prostfednictvim brdny rimce pro divéryhodnost;

b) kazdém poruseni zabezpeceni osobnich tdajd, pravdépodobnych disledcich porusent zabezpeceni osobnich tdaji
a posouzeni rizika pro prdva a svobody fyzickych osob, jakoZ i o vSech opatfenich ucinénych k vyfeseni poruseni
zabezpeleni osobnich tidaji a zmirnéni rizika pro préva a svobody fyzickych osob;

¢) kazdém naruSeni technickych nebo organiza¢nich ochrannych opatieni, pokud jde o operaci zpracovani tdaja
prostiednictvim brany rdmce pro divéryhodnost.

3) Spole¢ni spravci ozndmi veskerd poruseni zabezpeceni osobnich tidajii souvisejici s operaci zpracovéni prostiednictvim
brany rdmce pro divéryhodnost Komisi, pfislusnym dozorovym tfadiim, a jsou-li povinni tak ucinit, také subjektim
udaju, a to v souladu s ¢ldnky 33 a 34 obecného nafizeni o ochrané osobnich tdaji nebo po ozndmeni Komise.

4) Kazdy vydavajici orgdn zavede vhodnd technickd a organiza¢ni opatfeni, kterd maji za cil:

a) zajistit a chranit dostupnost, integritu a divérnost spolecné zpracovavanych osobnich tidaji;

b) chrdnit osobni ddaje v jeho drzeni pted jakymkoliv neoprdvnénym nebo nezdkonnym zpracovdnim, ztritou,
pouzitim, sdélenim, ziskdnim nebo pfistupem;

c) zajistit, aby pfistup k osobnim tdajim nebyl sdélen nebo umoznén nikomu jinému nez piijemcim nebo
zpracovatelim.

ODDIL 3
Posouzeni vlivu na ochranu osobnich iidajii
1) Pokud spravce ke splnéni svych povinnosti stanovenych v ¢lanku 35 a 36 nafizeni (EU) 2016/679 potiebuje informace

od jiného spravce, zasle zvldstni zddost do dedikované e-mailové schranky uvedené v oddile 1 pododdile 1 bodé 4.
Dozadany spravce vynaloZi veskeré tsili, aby tyto informace poskytl.
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PRILOHA IV

LPRILOHA VII

ODPOVEDNOSTI KOMISE ]AKOZTO ZPRACOVATELE UDA]U POKUD JDE O BRANU PRO DIGITALNI
CERTIFIKAT EU COVID A PODPORU VYMENY SEZNAMU ZNEPLATNENYCH CERTIFIKATU EU COVID

Komise:

1) vytvof a zajisti pro ¢lenské stity bezpecnou a spolehlivou komunikaéni infrastrukturu, kterd podporuje vyménu
seznami zneplatnénych certifikdtd pfedavanych brané pro digitdlni certifikit EU COVID;

2) v zdjmu plnéni svych povinnosti zpracovatele Gidajii v souvislosti s branou rdmce pro davéryhodnost pro ¢lenské staty
muZe vyuZit treti strany jako dil¢i zpracovatele; Komise uvédomi spole¢né spravce o veskerych zamyslenych zméndch
tykajicich se pfiddni nebo nahrazeni dil¢tho zpracovatele, coz spravctim umoziuje proti takovym zméndm spole¢né
vznést ndmitku. Komise zajisti, aby se na tyto dil¢i zpracovatele vztahovaly stejné povinnosti v oblasti ochrany ddajt,
jaké jsou stanoveny v tomto rozhodnuti;

3) zpracovava osobni tidaje pouze na zakladé zadokumentovanych pokynt od spravci, ledaze to vyZaduje pravo Unie
nebo ¢lenského stitu; v takovém pfipadé Komise spolecné spravce informuje o tomto pravnim pozadavku pted
provedenim ¢innosti zpracovéni, ledaze by uvedené pravo piedloZeni téchto informaci zakazovalo z ddlezitych
dtivodt vefejného zdjmu.

Zpracovani ze strany Komise zahrnuje:

a) autentizaci vnitrostdtnich backendovych servert na zdkladé certifikdtd vnitrostdtnich backendovych servert;

b) ptijem ddaji uvedenych v ¢l. 5a odst. 3 rozhodnuti nahranych vnitrostdtnimi backendovymi servery, a to
poskytnutim aplika¢niho programového rozhrani, které bude nahrdvani piislusnych ddajii vnitrostdtnim
backendovym serverim umozriovat;

¢) uklddani adajti v brané pro digitlni certifikdt EU COVID;

d) zpfistupiiovani adaji ke staZeni vnitrostatnimi backendovymi servery;

e) mazani Gdaji k datu skoncent jejich platnosti nebo na zakladé pokynu sprévce, ktery tyto daje predal;

f) po ukonceni poskytovini sluzby vymazani vSech zbyvajicich tdajti, pokud prévo Unie nebo ¢lenského stitu
nepozaduje uchovavani osobnich tdaji;

4) pfijme vSechna nejmodernéjsi organizacni, fyzickd a logickd bezpecnostni opatfeni pro tdrzbu briny pro digitdlni
certifikit EU COVID. Za timto tG¢elem Komise:

a) ur¢l subjekt odpovédny za fizeni zabezpeleni na trovni briny digitdlniho certifikitu EU COVID, ozndmi
spole¢nym spravctim jeho kontaktni tidaje a zajisti jeho dostupnost pro reakci na bezpe¢nostni hrozby;

b) pfevezme odpovédnost za zabezpedeni brany pro digitdlni certifikit EU COVID, véetné pravidelného testovani,
hodnoceni a posuzovani bezpe¢nostnich opatfen;

¢) zajisti, aby se na vSechny osoby, kterym je udélen ptistup k brané pro digitalni certifikdit EU COVID, vztahovala
smluvni, profesni nebo zdkonnd povinnost zachovéni davérnosti;

5) pfijme veskerd nezbytnd bezpecnostni opatfeni, aby nedoslo k ohrozeni fddného fungovdni vnitrostdtnich
backendovych servert. Za timto ticelem Komise zavede zvlastni postupy tykajici se pipojovani backendovych serveri
k brdné pro digitdlni certifikit EU COVID. To zahrnuje:
a) postup posouzeni rizik s cilem identifikovat a odhadnout potencialni hrozby pro systém;
b) audit a pfezkum s cilem:

i) zkontrolovat soulad mezi zavedenymi bezpe¢nostnimi opatfenimi a pouzitelnou bezpe¢nostni politikou;

ii) pravidelné kontrolovat integritu systémovych souborti, bezpe¢nostn{ parametry a udélend opravnéni;
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ili) monitorovat ptipady naruseni bezpe¢nosti a neopravnéného vniknuti;
iv) provést zmény, aby se zmirnily stdvajici nedostatky v zabezpeceni;
v) vymezit podminky, za nichZ lze povolit provddéni nezavislych auditl, téZ na Zddost spravcd, a pfispét k nim,
véetné inspekci, a pfezkumi bezpecnostnich opatfeni, a to za podminek respektujicich Protokol (€. 7)
o vysadach a imunitdch Evropské unie pfipojeny ke Smlouvé o fungovani Evropské unie;
¢) zmény postupu fizeni s cilem zdokumentovat a méfit dopad urcité zmény pied jejim provedenim a pribézné
informovéni spole¢nych spravcti o vech zménach, které mohou ovlivnit komunikaci s jejich infrastrukturami

nebo jejich zabezpecen;

d) stanoveni postupu pro Gdrzbu a opravy, ve kterém budou stanovena pravidla a podminky, jeZz musi byt
dodrzovany pii pfipadné adrzbé nebo opravach zatizen;

e) stanoveni postupu pro bezpe¢nostni incidenty, ve kterém bude definovan postup pro hldsent a eskalaci, neprodlené
informovani dotéenych sprévcd, neprodlené informovani spravct, aby mohli ddle informovat piislusné
vnitrostatni dozorové orgdny pro ochranu dajti o jakémkoliv poruseni zabezpeceni osobnich tdajd, a definovani
disciplindrniho postupu pro feeni poruseni zabezpecen;

6) pfijme nejmoderngjsi fyzickd nebo logickd bezpecnostni opatfeni pro zafizeni, kde je umisténo zafizeni briny pro
digitalni certifikit EU COVID, a opatfeni pro kontrolu logického piistupu k datim a zabezpeceni. Za timto tcelem

Komise:

a) vynucuje fyzickou bezpecnost s cilem vytvofit rozliSend bezpecnostni pdsma a umoznit odhalovani piipadt
narusent;

b) kontroluje pfistup do zafizeni a vede registr ndvstévnika pro téely sledovdni;
) zajisti, aby externi osoby, jimz byl udélen piistup do prostor, byly doprovazeny fadné povéfenymi pracovniky;

d) zajisti, aby zafizeni nebylo mozné pfidat, nahradit nebo odstranit bez ptedchoziho povoleni urcenych
odpovédnych organt;

e) kontroluje pfistup z vnitrostdtnich backendovych serverti do brany rdmce pro dtivéryhodnost a opacné;
f) zajisti, aby osoby, které pristupuji k brané pro digitdlni certifikit EU COVID, byly identifikoviny a autentizovany;

g) piezkoumd opravnéni souvisejici s pfistupem k brané pro digitdlni certifikdit EU COVID v pfipadé naruseni
bezpeénosti s dopadem na tuto infrastrukturu;

h) zajisti zachovan{ integrity informaci pfendsenych prosttednictvim brany pro digitdlni certifikdt EU COVID;
i) zavede technickd a organiza¢ni bezpe¢nostni opatfent, kterd zabrdni neopravnénému piistupu k osobnim tdajiim;

j) podle potteby zajisti implementaci opatfeni sméfujicich k zablokovani neoprdvnéného pistupu k brané pro
digitdlni certifikdt EU COVID z domény vyddvajicich orgdnti (napf. blokaci podle lokality/IP adresy);

7) podnikne kroky k ochrané své domény, vcetné preruSeni pfipojeni, v pfipadé zdvainého odchyleni od zdsad
a koncepci v oblasti kvality nebo bezpecnosti;

8) spravuje plan fizeni rizik v oblasti své ptisobnosti;

9) monitoruje — v redlném case — vykonnost viech slozek sluzby v ramci svych sluzeb brany rdmce pro divéryhodnost,
vypracovava pravidelné statistiky a vede zdznamy;

10) poskytuje nepfetrzitou podporu v anglictiné pro viechny sluzby brany rdmce pro davéryhodnost prostfednictvim
telefonu, e-mailu nebo webového portélu a pFijimd hovory od opravnénych volajicich, jimiz jsou: koordindtofi brany
pro digitélni certifikit EU COVID a jejich p¥islusné asisten¢ni sluzby, projektovi pracovnici a povétené osoby Komise;

11) pomdhd spole¢nym spravcim formou vhodnych technickych a organizaénich opatieni, pokud je to mozné v souladu
s ¢lankem 12 nafizeni (EU) 2018/1725, p#i plnéni povinnosti spravct reagovat na Zadosti o vykon prav subjektu
idajt, jak jsou stanovena v kapitole Il obecného nafizeni o ochrané osobnich ddaj;
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12) podporuje spole¢né spravce poskytovanim informaci o brané pro digitdlni certifikdit EU COVID za uéelem plnéni
povinnosti podle ¢lankd 32, 33, 34, 35 a 36 obecného nafizeni o ochrané osobnich tdajd;

13) zajistuje, aby tidaje zpracovavané v ramci brany pro digitalni certifikit EU COVID byly necitelné pro vechny osoby,
které nejsou opravnény k nim pfistupovat;

14) ptijme veskerd piislusnd opatfeni, kterd zabrani tomu, aby obsluha briny pro digitdlni certifikdit EU COVID méla
neopravnény piistup k pfeddvanym tdajtim;

15) ptijme opatfeni k usnadnéni interoperability a komunikace mezi uréenymi spravci brany pro digitdlni certifikdt EU
COVID;

16) vede zdznamy o ¢innostech zpracovani provddénych za spolecné spravce v souladu s ¢l. 31 odst. 2 nafizeni (EU)
2018/1725."
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