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SMERNICE EVROPSKEHO PARLAMENTU A RADY 2013/40/EU

ze dne 12. srpna 2013

o ttocich na informacni systémy a nahrazeni rimcového rozhodnuti Rady 2005/222/SVV

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména
na ¢l. 83 odst. 1 této smlouvy,

s ohledem na ndvrh Evropské komise,

po postoupeni ndvrhu legislativniho aktu vnitrostatnim parla-
menttm,

s ohledem na stanovisko Evropského hospoddiského a socidl-

niho vyboru (1),

v souladu s faddnym legislativnim postupem (3),

vzhledem k témto dévodim:

(1)

Cilem této smérnice je sbliZit ustanoveni trestntho prava
¢lenskych statl v oblasti Gtokd na informacni systémy
prostiednictvim stanoveni minimalnich pravidel tykaji-
cich se definice trestnych ¢ind a pHslusnych sankci
a zlepsit spoluprdci mezi piislusnymi organy, véetné
policie a dalsich specializovanych donucovacich organt
Clenskych statd, jakoz i mezi pifslusnymi specializova-
nymi agenturami a institucemi Unie, jako je Eurojust,
Europol a jeho Evropské centrum pro boj proti kyber-
kriminalit¢ a Evropskd agentura pro bezpecnosti siti
a informaci (ENISA).

Informacéni systémy jsou klicovym prvkem politické, soci-
alni a hospodaiské interakce v Unii. Spole¢nost je na
takovych systémech zna¢né zdvisld a tato zdvislost se
neustdle zvysuje. Hladké fungovani a bezpe¢nost téchto
systémd v Unii jsou nezbytné pro rozvoj vnitintho trhu
a konkurenceschopného a inovativniho hospodafstvi.
Zajisténi odpovidajicich drovni ochrany informacnich
systémd by mélo byt soucdsti G¢inného komplexniho
rdamce preventivnich opatfeni doprovézejicich kroky
v oblasti trestniho prdva podnikané v reakci na kyberne-
tickou kriminalitu.

Utoky na informaéni systémy, zejména dtoky spojené
s organizovanou trestnou ¢&innosti, piedstavuji rostouct
hrozbu jak v Unii, tak i v celosvétovém méfitku, a zvySuje
se obava z potencidlnich teroristickych anebo politicky
motivovanych ttokli na informacni systémy, které jsou
souddsti kritické infrastruktury clenskych sttt a Unie.
Tato skutecnost ohroZuje vytvafeni bezpecnéjsi infor-
macni spolecnosti a oblasti svobody, bezpe¢nosti a prava,

(1) UF. vést. C 218, 23.7.2011, s. 130.
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a proto je tfeba na ni reagovat na drovni Unie a dosdh-
nout intenzivngjsi spoluprice a koordinace na mezi-
ndrodni drovni.

V Unii existuje fada kritickych infrastruktur, jejichz naru-
$eni nebo znic¢eni by mélo zdvazné pteshrani¢ni dopady.
Z nutnosti zvysit schopnost ochrany kritické infrastruk-
tury v Unii je zfejmé, Ze opatfeni pro boj proti kyber-
netickym dtokdm by méla byt doprovdzena piisnymi
trestnimi sankcemi odpovidajicimi zévaznosti takovych
utoktl. Kritickou infrastrukturou miZeme rozumét
prostiedky, systémy a jejich Casti nachdzejici se v ¢len-
ském stdté, které jsou zdsadni pro zachovini nejdulezi-
tjsich spolecenskych funkei, zdravi, bezpe¢nosti, zabez-
peceni nebo dobrych hospodatskych ¢i  socidlnich
podminek obyvatel, jako jsou elektrarny, dopravni sité
nebo vlddni sité, a jejichZ narueni nebo zniCeni by
mélo pro ¢lensky stit zdvazny dopad v disledku selhdni
téchto funkci.

Existuji dtkazy o sméfovdni k &m dal tim nebezped-
ngsim a opakovanym rozsahlym utokim na infor-
macnim systémy, které maji Casto kriticky vyznam pro
¢lenské stity nebo pro konkrétni funkce ve vefejném
nebo soukromém sektoru. Tuto tendenci doprovézi
rozvoj ¢im dal tim vyspélejsich metod, jako je vytvafeni
a pouzivani tzv. ,botnetd”, coZz se vyznacuje nékolika
stadii trestného ¢inu, kdy by kazdé samotné stddium
mohlo predstavovat vazné nebezpeci pro vefejné zdjmy.
Tato smérnice usiluje mimo jiné o zavedeni trestnich
sankci za vytvdfen! ,botnett“, tedy skutku, kdy na
zdkladé cilenych kybernetickych dtoki dojde v dasledku
napadeni $kodlivym softwarem k ddlkovému ovldddni
znaéného poctu pocitact. Jakmile dojde k takovému
propojeni, mize byt napadend sit pocitacii, kterd tvoif
,botnet”, aktivovana bez védomi wuzivateld pocitaci
s cilem spustit rozsihlé kybernetické dtoky, které jsou
obvykle schopné zplsobit zdvaznou skodu, jak je
uvedeno v této smérnici. Clenské stity by mély mit
moznost stanovit, co se rozumi zdvaznou $kodou
podle jejich vnitrostatniho prava a praxe, jako jsou napfi-
klad naruSeni systémovych sluzeb znacného vefejného
vyznamu, nebo vznik velkych finan¢nich nakladt ¢
zpusobeni ztrdt osobnich dajli nebo citlivych informaci.

Rozséhlé kybernetické ttoky mohou zplisobit zdvazné
hospodaiské skody, a to jak v disledku pferuseni infor-
macnich systémt a komunikaci, tak i v dasledku ztraty
nebo pozménéni davérnych informaci nebo jinych tdaja
dalezitych z obchodniho hlediska. Zvlstni pozornost je
tieba vénovat tomu, aby se v disledku vétsi zdvislosti
inovativnich malych a stfednich podnikd na fiddném
fungovani a dostupnosti informacnich systémi a casto
omezenych zdroju, jez maji k dispozici pro Gcely infor-
macni bezpecnosti, zvySovalo jejich povédomi o hrozbach
souvisejicich s takovymi ttoky a jejich zranitelnosti viici
témto dtokim.
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Pro zajisténi konzistentniho piistupu clenskych stata
k uplatiiovani této smérnice jsou v této oblasti dalezité
spolecné definice.

Je tfeba dosdhnout spole¢ného piistupu k zdkladnim
prvkim trestnych ¢inti zavedenim spole¢nych trestnych
¢ind neopravnéného piistupu k informaénim systémam,
neopravnéného zasahovani do informacnich systémd,
neopravnéného zasahovani do ddajii a neopravnéného
sledovani.

Sledovani zahrnuje mimo jiné poslech, monitorovani
nebo kontrolu obsahu komunikace a ziskdvani obsahu
udajti, a to bud pifmo piistupem a vyuzitim informac-
nich systémt, nebo nepfimo pomoci technickych
prostiedkil pro elektronicky ¢i jiny odposlech.

Clenské staty by mély stanovit sankce za ttoky na infor-
macni systémy. Tyto sankce by mély byt G¢inné, pfimé-
fené a odrazujici a jejich soucdsti by mél byt trest odnéti
svobody nebo penézity trest.

Tato smérnice stanovi trestni sankce alespoil pro piipady,
které se nepovazuji za méné zdvazné. Clenské stity by
mély mit moZnost stanovit, co se rozumi méné
zdvaznym piipadem v souladu s jejich vnitrostdtnim
pravem a praxi. Za méné zdvazny piipad lze povaZovat
napiiklad situaci, kdy $koda vznikld v disledku trestného
¢inu nebo ohroZzeni vefejnych nebo soukromych zajma
nastalé v disledku trestného ¢inu, jako je naptiklad
nedotknutelnost pocitatového systému nebo pocitaco-
vych tdajii nebo nedotknutelnost osoby, jejich prav ¢i
jingch zdjmu, jsou zanedbatelné nebo takové povahy,
ze ulozeni trestni sankce v rdmci zdkonné hranice trest-
nich sazeb nebo ulozeni trestni odpovédnosti neni nutné.

Zjistovani a oznamovani hrozeb a rizik vyplyvajicich
z kybernetickych dtokd a zranitelnost informacnich
systémt s nimi souvisejici predstavuji rozhodny faktor
pro G¢inné predchdzeni kybernetickym dtokiim a reakci
na né a pro zdokonalovini bezpecnosti informacnich
systémil. Poskytovani pobidek k oznamovani bezpe¢nost-
nich nedostatkii by mohlo pfispét k tomuto zdokonalo-
vani. Clenské staty by meély vynalozit Gsilf k poskytnuti
piilezitosti pro zdkonné odhalovini a oznamovani
bezpe¢nostnich nedostatki.

Je vhodné zavést piisnéjsi sankce v piipadg, ze je Gtok na
informac¢ni systém spachdn v rdmci zlo¢inného spolceni
vymezeného v rdmcovém  rozhodnuti  Rady
2008/841/SVV ze dne 24. fijna 2008 o boji proti orga-
nizované trestné cinnosti ('), nebo pokud se jednd
o rozséhly kyberneticky utok, ktery md dopad na velky
pocet informacnich systémd, véetné piipadu, kdy ma
utok vytvofit ,botnet“, nebo pokud kyberneticky ttok
zpusobi zdvaznou Skodu, v¢etné piipadu, kdy je dtok
proveden prostfednictvim ,botnetu“. Je rovnéz vhodné
stanovit piisnéjsi sankce, pokud je dtok veden na
kritickou infrastrukturu ¢lenského stitu nebo Unie.

(1) Uf. vést. L 300, 11.11.2008, s. 42.
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Dal$im dtilezitym prvkem integrovaného piistupu k boji
proti kybernetické kriminalité je zavedeni u¢innych
opatfeni proti krddezi totoZnosti a jinym trestnym
¢intim tykajicim se totoZnosti. Pfipadnou akci na drovni
Unie proti tomuto druhu trestné ¢innosti by bylo mozné
zvazit také v rdmci vyhodnoceni potieby existence
komplexniho horizontdlniho néstroje Unie.

V zévérech ze zaseddni Rady ve dnech 27. a 28. listopadu
2008 bylo uvedeno, zZe by se ve spoluprici s ¢lenskymi
stdty a Komisi méla vypracovat nové strategie, kterd by
piihlizela k obsahu Umluvy Rady Evropy o kyberkrimina-
lit¢ z roku 2001. Tato tmluva pfedstavuje pravni refe-
renéni rdmec pro boj s kybernetickou kriminalitou,
veetné ttokl na informaéni systémy. Tato smérnice
z Gmluvy vychdzi. Bezodkladné dokonceni procesu rati-
fikace uvedené timluvy ze strany vsech ¢lenskych stati by
proto mélo byt povazovdno za prioritu.

S ohledem na rizné zpisoby, jimiz lze Gtoky provést,
a na rychly vyvoj hardwaru a softwaru odkazuje tato
smérnice na ndstroje, které Ize pouzivat k pachdni trest-
nych ¢&ind stanovenych v této smérnici. Tyto ndstroje by
mohly zahrnovat $kodlivy software, vcetné softwaru
schopného vytvéret botnety, pouzivany k pachani kyber-
netickych ttokd. I pokud je takovy ndstroj vhodny nebo
obzvlasté vhodny k pachdni trestnych ¢inti stanovenych
v této smérnici, je mozné, ze byl vyroben pro zdkonny
ucel. Je potteba zabranit kriminalizaci v piipadech, kdy
jsou tyto prostfedky vyrobeny a uvedeny na trh pro
zdkonny ucel, jako je testovdni spolehlivosti vyrobka
informacnich technologii nebo bezpe¢nosti informa¢nich
systémd, a proto musi byt kromé pozadavku obecného
umyslu splnén také pozadavek piimého dmyslu pouzit
tyto prostiedky pro téely spachani nékterého z trestnych
¢inti stanovenych v této smérnici.

Cilem této smérnice neni stanovit trestni odpovédnost
v ptipadech, kdy jsou naplnény znaky skutkové podstaty
trestnych ¢ind stanovenych v této smérnici, avsak tyto
¢iny jsou spachdny bez protipravniho dmyslu, napiiklad
pokud ur¢itd osoba nevédéla, ze se jednd o neopravnény
pfistup, nebo v piipadé nafizeného testovani & ochrany
informacnich systémti, napiiklad svéfila-li spolecnost ¢i
prodejce urcité osobé tkol provést test odolnosti jejich
bezpecnostniho systému. V rdmci této smérnice smluvni
zavazky nebo dohody o omezeni piistupu k informa¢nim
systémam  prostiednictvim  uZivatelské politiky nebo
sluzebnich podminek, jakoz i pracovnépravni spory
ohledné pfistupu k informaénim systémim zaméstnava-
tele a jejich vyuzivani k soukromym dGceldm by nemély
vést ke vzniku trestni odpovédnosti v p¥ipadech, kdy by
piistup za téchto podminek byl povazovdn za neoprdv-
nény, a predstavoval by tak jediny zaklad pro trestni
fizeni. Touto smérnici neni dotéeno prdvo na piistup
k informacim, jak je stanoveno ve vnitrostdtnim pravu
a v pravu Unie, toto prdvo vSak zdroven nesmi slouzit
jako odtvodnéni neoprdvnéného nebo svévolného
piistupu k informacim.
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okolnostmi, napiiklad pokud méd pachatel v rdmci
svého zaméstndni pristup k bezpecnostnim systémim
spojenym  se zasazenymi informaénimi  systémy.
V rémci vnitrostitniho prdva by tyto okolnosti mély
byt v pribéhu trestniho #zeni odpovidajicim zptisobem
zohlednény.

Clenské stity by ve svém vnitrostitnim prévu mély
v souladu s piislusnymi pravidly tykajicimi se pfitézuji-
cich okolnosti danymi jejich pravnim fadem stanovit
pritézujici okolnosti. Mély by zajistit, aby soudci mohli
k témto pritézujicim okolnostem piihlédnout pii stano-
veni druhu trestu a jeho vyméry pachateli. Je na uvdzeni
soudce, aby tyto okolnosti posoudil spolu s ostatnimi
skute¢nostmi daného piipadu.

Tato smérnice neupravuje, pokud jde o trestné ¢iny v ni
uvedené, podminky pro provadéni trestntho stihdni, jako
je ozndmeni obéti u¢inéné v misté, kde byl trestny &in
spachdn, ozndmeni ze strany stitu, na jehoz tzemi byl
trestny ¢in spachdn, nebo nestthdni pachatele v misté,
kde byl trestny ¢in spachdn.

V rdmci této smérnice musi stity a vefejnopravni
subjekty plné zajistovat respektovani lidskych prav
a zakladnich svobod v souladu se stdvajicimi mezindrod-
nimi zdvazky.

Tato smérnice posiluje vyznam siti, jako je sit G8 nebo
sit kontaktnich mist Rady Evropy s nepfetrzitym
provozem. Tato kontaktni mista by méla byt schopna
poskytovat Gi¢innou pomoc, a usnadiiovat tak napiiklad
vyménu piislusnych dostupnych informaci poskytovani
technické pomoci ¢i pravnich informaci pro wcely
vySetfovdni nebo soudnich Fzeni ohledné trestnych
¢int tykajicich se informacnich systémi a souvisejicich
tdajo dozadujiciho ¢lenského sttu. Za Gcelem zajisténi
bezproblémového fungovani siti by mélo byt kazdé
kontaktni misto schopno urychlené komunikovat
s kontaktnim mistem jiného ¢lenského stdtu za podpory
mimo jiné vyskoleného a technicky vybaveného perso-
ndlu. Vzhledem k rychlosti, kterou lze provést rozsihlé
kybernetické atoky, by clenské staity mély mit moznost
rychle reagovat na naléhavé zddosti z této sité kontakt-
nich mist. V téchto piipadech se mize jevit tcelné, aby
zddost o informace obsahovala kontaktni telefonni ¢islo,
diky némuz mtze dozadovany clensky stdt zajistit, Ze
zddost bude zpracovana okamzité¢ a Ze do osmi hodin
bude poskytnuta odpovéd.

Pro pfedchdzeni Gtokim na informacni systémy a boj
proti nim je velmi dtlezitd spoluprice vefejnych organt
na jedné strané a soukromého sektoru a ob&anské spolec-
nosti na strané druhé. Je nezbytné upevnit a zlepsit
spolupraci mezi poskytovateli sluzeb, vyrobci, donucova-
cimi orgdny a justiénimi orgdny, a to pfi plném dodrzo-
vani pravnich norem. Takovd spoluprice by mohla

(24)
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o zajistén{ potencidlnich dtkazd, pfi poskytovani prvka
piispivajicich k identifikaci pachatelt a v krajnim piipadé
pfi Gplném nebo &aste¢ném pieruseni fungovani infor-
macnich systémti nebo funkei, jez byly ohroZeny nebo
zneuZity pro protipravni Gcely, provedeném v souladu
s vnitrostatnim pravem a praxi. Clenské stity by mely
rovnéz uvazit zi{zeni siti pro spoluprici a partnerstvi, do
nichz by byli zapojeni poskytovatelé sluzeb a vyrobci za
Gcelem vymény informaci tykajicich se trestnych ¢int
v oblasti ptsobnosti této smérnice.

Je tfeba shromazdovat srovnatelné tdaje o trestnych
¢inech stanovenych v této smérnici. Pro ziskdni ucelenéjsi
pfedstavy o problému kybernetické kriminality a o
bezpecnosti siti a informaci na drovni Unie a pro nale-
zeni G¢inngjsich forem reakce, by relevantni tdaje mély
byt zpiistupnény piislusnym specializovanym agenturdm
a institucim Unie, jako je Europol a agentura ENISA,
v souladu s jejich dkoly a informaénimi potiebami.
Clenské stity by mely pteddvat informace o zptsobu,
jimz pachatelé pdachaji trestnou c¢innost, Europolu
a jeho Evropskému centru pro boj proti kyberkriminalité
za UCelem provedeni posouzeni hrozeb a strategickych
analyz kybernetické kriminality v souladu s rozhodnutim
Rady 2009/371/SVV ze dne 6. dubna 2009 o zfizeni
Evropského policejniho dfadu (Europol) (!). Poskytovani
informaci mtZe napomoci lepsimu porozuméni stavaji-
cich budoucich hrozeb, a pfispét tak k vhodnéjsimu
a cilenému rozhodovani o boji proti titokim zaméfenym
na informacni systémy a k jejich pfedchdzeni.

Komise by méla pfedlozit zprévu o uplatiiovani této
smérnice a piipojit nezbytné legislativni ndvrhy, jez by
mohly vést k rozsifeni jeji oblasti piisobnosti, pficemz
zohledni vyvoj v oblasti kybernetické ¢innosti krimina-
lity. Tento vyvoj by mohl zahrnovat technologicky vyvoj,
ktery napiiklad umozni G¢inngjsi prosazovani prava
v oblasti dtokd na informaéni systémy ¢ usnadni
prevenci nebo zmirnovéani dopadii téchto Gtokt. Komise
by za timto déelem méla zohlednit dostupné analyzy
a zprdvy vypracované pfislusnymi aktéry a zejména
Europolem a agenturou ENISA.

Mé-li byt boj proti kybernetické kriminalité¢ dcinny, je
nutné zvysit odolnost informac¢nich systémi pfijetim
vhodnych opatfeni s cilem G¢innéji je chranit pfed kyber-
netickymi ttoky. Clenské staty by mély pfijmout opatieni
nezbytnd k ochrané své kritické infrastruktury pted
kybernetickymi ttoky, pficemz by v daném rdmci mély
zvézit ochranu svych informacnich systéma a souviseji-
cich tdajti. Zakladni soucasti komplexniho p¥istupu G¢in-
nému boji proti kybernetické kriminalité je zajisténi

(1) Uf. vést. L 121, 15.5.2009, s. 37.
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odpovidajici trovné ochrany bezpecnosti informacnich
systémi pravnickymi osobami, napiiklad v souvislosti
poskytovanim vefejné dostupnych sluzeb elektronickych
komunikaci v souladu se stdvajicimi pravnimi pfedpisy
Unie v oblasti ochrany soukromi a elektronickych komu-
nikaci a ochrany udajt. Je tieba poskytnout dostate¢nou
trovent ochrany pted pfiméfené rozpoznatelnymi hroz-
bami a ochranu zranitelnym mistim v souladu se stavem
techniky v konkrétnim odvétvi a s ohledem na konkrétni
situaci zpracovani adaji. Ndklady a zatéz vzniklé v souvi-
slosti s touto ochranou by mély odpovidat pravdépo-
dobné vysi Skody, kterd by dotenym subjektim
v dtsledku kybernetického dtoku vznikla. Clenské stity
se vybizi, aby pro piipady, kdy pravnickd osoba jedno-
zna¢né nezajistila odpovidajici droveit ochrany proti
kybernetickym dtoktim, stanovily piislusnd opatfeni
k zajisténi odpovédnosti podle jejich vnitrostdtniho
prava.

Vyrazné nedostatky a rozdily v pravu a v trestnich fize-
nich clenskych stitd v oblasti titokd na informacni
systémy mohou branit boji s organizovanou trestnou
innosti a terorismem a mohou komplikovat efektivni
policejni a justi¢ni spolupraci v této oblasti. Z nadndrodni
hranicemi neomezené povahy modernich informacnich
systémi vyplyvd, Ze dtoky na tyto systémy maji pfeshra-
niéni rozmér, coz podtrhuje naléhavou potiebu dalsich
opatfeni na sblizovdn{ ustanoveni trestniho prdva v této
oblasti. Kromé toho by koordinace stthdn{ ptipadii Gtoka
na informaéni systémy méla byt usnadnéna odpovida-
jicim provadénim uplatiiovainim rdmcového rozhodnuti
Rady 2009/948/SVV ze dne 30. listopadu 2009 pred-
chézeni kompeten¢nim sportm pii vykonu pravomoci
v trestnim fizeni a jejich feseni (!). Clenské stity by ve
spoluprdci s Unil mély také usilovat o zlep$eni mezi-
narodni spoluprace tykajici se bezpec¢nosti informa¢nich
systémil, pocitacovych siti a pocitacovych ddaji.
V piipadé jakékoli mezindrodni dohody zahrnujici
vyménu udaji by méla byt vénovdna fadnd pozornost
bezpecnosti preddvani a uchovavani ddajt.

Lepsi spoluprdce mezi piislusnymi donucovacimi organy
a justiénimi orgdny v celé Unii je pro efektivitu boje proti
kybernetické kriminalité nezbytnd. V této souvislosti je
tieba podpofit zvySeni usili s cilem poskytnout
piislusnym orgdnim odpovidajici odbornou pipravu
v zdjmu vétstho povédomi o kybernetické kriminalité
a jejim dopadu a posilit spoluprici a vyménu osvédce-
nych postupt, napiiklad prostfednictvim pfislusnych
specializovanych agentur a instituci Unie. Tato odbornd
piiprava by méla byt mimo jiné zaméfena na zvySovani
povédomi o odlisnostech jednotlivych vnitrostatnich
prévnich fadt, moznych pravnich a technickych vyzvich
v rdmci vySetfovani v trestnich vécech a o rozdéleni
pravomoci mezi pfislusné vnitrostatni orgdny.

(1) Uf. vést. L 328, 15.12.2009, s. 42.

(29)

(30)

(31)

(32)

Tato smérnice respektuje lidskd prav a zdkladni svobody
a cti zdsady uznané zejména Listinou zdkladnich prav
Evropské unie a Evropskou timluvou o ochrané lidskych
prav a zdkladnich svobod, véetné ochrany osobnich
adajt, prava na soukromi, svobody projevu a informaci,
prava na spravedlivy proces, presumpce neviny a prava
na obhajobu i zdsady zdkonnosti a pfiméfenosti trest-
nych ¢ind a tresti. Cilem této smérnice je zejména zajistit
plné dodrzovani téchto prav a zdsad a v souladu s nimi
musi byt provedena.

Ochrana osobnich tdaji je jednim ze zdkladnich prav
podle ¢l. 16 odst. 1 Smlouvy o fungovani Evropské
unie a ¢lanku 8 Listiny zdkladnich prdv Evropské unie.
Veskeré zpracovavani osobnich tdaji v souvislosti
s provddénim této smérnice by proto mélo byt plné
v souladu s pfislusnymi pravnimi pfedpisy Unie v oblasti
ochrany ddaju.

V souladu s ¢ldnkem 3 Protokolu o postaveni Spojeného
kralovstvi a Irska s ohledem na prostor svobody, bezpec-
nosti a prava, pfipojeného ke Smlouvé o Evropské unii
a ke Smlouvé o fungovani Evropské unie, ozndmily tyto
Clenské staty své prani Gcastnit se pijimdni a pouZzivani
této smérnice.

V souladu s ¢lanky 1 a 2 Protokolu o postaveni Danska,
piipojeného ke Smlouvé o Evropské unii a ke Smlouvé
o fungovani Evropské unie, se Ddnsko netcastni pfiji-
mani této smérnice, a tato smérnice pro né neni zdvazna
ani pouzitelna.

Jelikoz cilti této smérnice, totiz zajistit, aby se na ttoky
na informacni systémy ve vsech ¢lenskych stitech vzta-
hovaly acinné, pfiméfené a odrazujici trestni sankce,
a zlepsit a podpofit spolupraci mezi justiénimi a jinymi
pislusnymi orgdny, nemuze byt uspokojivé dosazeno na
trovni ¢lenskych statd, a proto jich mtze byt z divodu
jejich rozsahu wcinkd, lépe dosazeno na drovni Unie,
mitiZe Unie pfijmout opatfeni v souladu se zdsadou subsi-
diarity stanovenou v ¢lanku 5 Smlouvy o Evropské unii.
V souladu se zdsadou proporcionality stanovenou
v uvedeném clanku neprekracuje tato smérnice rdmec
toho, co je nezbytné pro dosazeni téchto cild.

Cilem této smérnice je pozménit a rozsifit pusobnost
ustanoveni rdmcového rozhodnuti Rady 2005/222/SVV
ze dne 24. Gnora 2005 o dutocich proti informa¢nim
systémam (?). Vzhledem k tomu, Ze zmén, které je
tieba provést, je znalny polet a jsou podstatné, mélo
by byt rdmcové rozhodnuti 2005/222/SVV v zdjmu
piehlednosti nahrazeno v plném rozsahu ve vztahu
k clenskym statiim, které se Gcastni piijimdni této smér-
nice,

() UF. vést. L 69, 16.3.2005, s. 67.
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PRIJALY TUTO SMERNICL:
Cldnek 1
Pfedmét

Tato smérnice stanovi minimdlni pravidla tykajici se vymezeni
trestnych ¢inG a sankei ve vztahu k dtokéim na informaéni
systémy. Jejim cilem je rovnéz usnadnit pfedchdzeni témto
trestnym ¢inGm a zlepsit spoluprdci mezi justiénimi a jinymi
piislusnymi orgdny.

Clanek 2
Definice

Pro ticely této smérnice se rozumi:

a) ,informa¢nim systémem* jakykoli pfistroj nebo skupina
vzdjemné propojenych nebo  piidruzenych  piistrojd,
z nichz jeden nebo vice provadi na zdkladé programu auto-
matické zpracovani pocitatovych udaju, jakoz i pocitacové
tdaje uloZené, zpracované, opétovné vyhledané nebo
pienesené timto piistrojem ¢i skupinou piistrojii za tcelem
jeho ¢&i jejich provozu, pouziti, ochrany a Gdrzby;

=

,pocitacovymi udaji“ jakékoli zachyceni skutecnosti, infor-
maci nebo pojmi ve formé vhodné ke zpracovani infor-
macénim systémem, véetné programu vhodného k zajisténi
provedeni nékteré funkce informacnim systémem;

) ,pravnickou osobou“ kazdy subjekt, ktery md postaveni
prévnické osoby podle pfislusného préva, avsak nejednd se
o stity, nebo vefejnopravni subjekty pifi vykonu vefejné
moci nebo organizace mezindrodniho prava vetejného;

d) ,neoprdvnénym“ jedndni uvedené v této smérnici vcetné
piistupu, zdsahu nebo sledovani, které neni povoleno maji-
telem ¢&i jingm drzitelem prav k systému nebo k jeho &asti
nebo které neni povoleno vnitrostitnim pravem.

Cldnek 3
Neoprdvnény pfistup k informacnim systémém

Clenské stity piijmou nezbytnd opatfeni k zajisténi toho, aby
neopravnény piistup k celému informa¢nimu systému nebo
k nékteré jeho ¢dsti je-li spachdn dmyslng, byl trestnym ¢&inem,
je-li tim poruseno bezpecnostniho opatieni, a to alespon tehdy,
pokud se nejednd o méné zdvazny piipad.

Cldnek 4
Neoprdvnéné zasahovéni do informacnich systémi

Clenské stity piijmou nezbytnd opatfeni k zajisténi toho, aby
umyslné a neopravnéné zdvazné naruseni nebo pteruseni fungo-
vani informa¢niho systému vloZzenim pocitacovych adaji ¢i
jejich pfenosem, poskozenim, vymazanim, znehodnocenim,
pozménénim, potlaenim nebo znepiistupnénim bylo trestnym
¢inem, a to alespoii tehdy, pokud se nejednd o méné zdvazny
piipad.
Cldnek 5
Neoprdvnéné zasahovini do ddaji

Clenské stity piijmou nezbytnd opatfeni k zajisténi toho, aby
umyslné a neopravnéné vymazdni, poskozeni, znehodnoceni,
pozménéni nebo potlaceni pocitacovych tdajii v informaénim
systému, nebo jejich znepfistupnéni bylo trestnym ¢inem, a to
alesponl tehdy, pokud se nejednd o méné zdvazny piipad.

Cldnek 6
Neoprivnéné sledovini ddaji

Clenské stity pfijmou nezbytnd opatfeni k zajisténi toho, aby
tmyslné a neoprdvnéné sledovani nevefejnych pienosii pocita-
¢ovych 4daji do, z nebo wuvniti informacniho systému
provadéné technickymi prostiedky, vcetné elektromagnetického
zdfeni z informacniho systému nesouciho takové pocitacové
tdaje, bylo trestnym c¢inem, a to alesponn tehdy, pokud se
nejednd o méné zdvazny piipad.

Cldnek 7
Nistroje pouZité k pachdni trestnych ¢int

Clenské stity pfijmou nezbytnd opatfeni k zajisténi toho, aby
tmyslnd vyroba, prodej, opatieni si k uzit, dovoz, distribuce
nebo jiné formy zpfistupnéni nékterého z ndsledujicich néstroji
byly trestnym cinem, jsou-li provedeny neoprivnéné a se
zdmérem pouZzit tyto ndstroje pro uGcely spachdni nékterého
z trestnych ¢ind uvedenych v ¢lancich 3 az 6, a to alespon
tehdy, pokud se nejednd o méné zavazny piipad:

a) pocitatového programu, ktery byl vytvofen nebo piizpi-
soben prvotné pro Gcely spachdni nékterého z trestnych
¢int uvedenych v ¢ldncich 3 az 6;

=z

pocitatového hesla, piistupového kédu nebo obdobnych
adaja, které umoznuji piistup k celému informa¢nimu
systému nebo k jeho ¢asti.

Cldnek 8
Nivod, pomoc nebo jind forma dcastenstvi a pokus

1.  Clenské stity zajisti trestnost ndvodu, pomoci & jiné
formy Gcastenstvi na spachdni trestnych &intt uvedenych v ¢lén-
cich 3 az 7.

2. Clenské stdty zajisti trestnost pokusu trestnych cinfi
uvedenych v ¢lancich 4 az 5.

Cldnek 9
Sankce

1.  Clenské stity piijmou opatieni nezbytnd k zajisténi toho,
aby pro trestné ¢iny uvedené v cldncich 3 az 8 byly stanoveny
G¢inné, pfiméfené a odrazujici trestni sankce.

2. Clenské stity pfijmou opatieni nezbytnd k zajisténi toho,
aby pro trestné Ciny uvedené v ¢ldncich 3 az 7 byl stanoven
trest odnéti svobody s horni hranici trestni sazby nejméné dva
roky, a to alespoii tehdy, pokud se nejednd o méné zdvainy
piipad.

3. Clenské stity pfijmou opatieni nezbytnd k zajisténi toho,
aby byl pro trestné ¢iny uvedené v ¢lancich 4 a 5 stanoven trest
odnéti svobody s horni hranici trestni sazby nejméné tfi roky,
jsou-li spachdny timyslné a pokud doslo k ttoku s dopadem na
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velky pocet informacnich systémd za pouziti nastroje uvede-
ného v clanku 7, vytvofeného nebo pfizpiisobeného prvotné
pro tento tcel.

4. Clenské stity piijmou opatfeni nezbytnd k zajisténi toho,
aby pro trestné &iny uvedené v ¢lancich 4 a 5 byl stanoven trest
odnéti svobody s horni hranici trestni sazby nejméné pét let,
pokud:

a) byly spachdny v rdmci zlo¢inného spoléeni vymezeného
v rdmcovém rozhodnuti Rady 2008/841/SVV bez ohledu
na trestni sazbu stanovenou v uvedeném rozhodnuti;

b) jejich spachdnim byla zpiisobena zdvaznd skoda, nebo

¢) byly spdchdny proti informa¢nimu systému kritické infra-
struktury.

5. Clenské stity piijmou opatieni nezbytnd k zajisténi toho,
aby v piipadé, zZe trestné Ciny uvedené v clancich 4 a 5 byly
spachdny prostfednictvim zneuziti osobnich tdaju jiné osoby
s cilem ziskat divéru tet strany, ¢imZ vznikla Gjma skute¢-
nému nositeli totoznosti, mohla byt tato skute¢nost v souladu
s vnitrostitnim prdvem povazovdna za pfitézujici okolnost,
neni-li takovdto okolnost jiz zahrnuta ve skutkové podstaté
jiného ¢inu, ktery je podle vnitrostatniho prava trestny.

Cldnek 10
Odpovédnost pravnickych osob

1. Clenské stity pfijmou opatieni nezbytnd k zajisténi toho,
aby pravnické osoby mohly byt ¢inény odpovédnymi za trestné
¢iny uvedené v clancich 3 az 8, spachané v jejich prospéch
osobou jednajici samostatné nebo jako ¢len organu dané prav-
nické osoby, kterd v rdmci této pravnické osoby ptisobi ve
vedoucim postaveni na zdkladé oprdvnéni:

a) jednat jménem této pravnické osoby;
b) pfijimat rozhodnuti jménem této pravnické osoby;
¢) vykondvat kontrolu v rdmci této pravnické osoby.

2. Clenské stity piijmou opatfeni nezbytnd k zajisténi toho,
aby pravnické osoby mohly byt ¢inény odpovédnymi v piipa-
dech, kdy nedostatek dohledu nebo kontroly ze strany osoby
uvedené v odstavci 1 umoznil spachdni trestnych &indt uvede-
nych v clancich 3 az 8 ve prospéch této pravnické osoby
osobou ji podfizenou.

3. Odpovédnost pravnickych osob podle odstavct 1 a 2
nevylucuje trestni stthdni fyzickych osob, které jsou pachateli,
navodci, pomocniky ¢i podilniky trestnych ¢int uvedenych
v clancich 3 az 8.

Cldnek 11
Sankce viifi pravnickym osobim

1. Clenské stity pfijmou opatieni nezbytnd k zajisténi toho,
aby pravnické osoby odpovédné podle ¢l. 10 odst. 1 podléhaly
Gc¢innym, pfiméfenym a odrazujicim sankcim, které zahrnuj
pokuty trestni nebo jiné povahy, a které mohou zahrnovat
i jiné sankce, jako napfiklad:

a) zbaveni oprdvnéni pobirat vefejné vyhody nebo podpory;
b) docasny nebo trvaly zdkaz provozovani obchodni ¢innosti;
¢) ulozeni soudniho dohledu;

d) zrudeni této pravnické osoby rozhodnutim soudu;

¢) docasné nebo trvalé uzavieni provozoven pouzitych ke
spachani trestného ¢inu.

2. Clenské stity pfijmou opatfeni nezbytnd k zajisténi toho,
aby prévnické osoby odpovédné podle ¢l. 10 odst. 2 podléhaly
ucinnym, pfiméfenym a odrazujicim sankcim nebo jinym
opatienim.

Cldnek 12
Soudni pfislusnost

1. Clenské stity stanovi svou soudni pfislusnost ve vztahu
k trestnym cintm uvedenym v clancich 3 az 8, které byly
spachany:

a) zcela nebo Caste¢né na jejich Gzemi nebo

b) jejich statnimi p#islusniky, alespon v piipadech, kdy je dany
skutek trestnym ¢inem v misté, kde byl spachan.

2. Pfi stanoveni své soudni piislusnosti podle odst. 1 pism. a)
¢lensky stat zajisti, aby tato pfislusnost zahrnovala ptipady, kdy:

a) pachatel spachal trestny ¢in v dobé své fyzické pfitomnosti
na jeho tzemi, a to bez ohledu na to, zda byl trestny ¢in
namifen proti informaénimu systému na jeho tzemi ¢
nikoli, nebo

b) trestny ¢in byl namifen proti informaénimu systému na jeho
tizemi, a to bez ohledu na to, zda pachatel spachal trestny
¢in v dobé své fyzické pfitomnosti na jeho Gzemi & nikoli.

3. Clensky stit informuje Komisi, pokud se rozhodne rozsitit
soudni pfislusnost ve vztahu k trestnym ¢intim uvedenym
v clancich 3 az 8, které byly spichdny mimo jeho tzemi,
mimo jiné pokud:

a) ma pachatel obvyklé bydlisté na jeho tzemi nebo

b) je trestny ¢in spachdn ve prospéch pravnické osoby usazené
na jeho tizemi.

Cldnek 13
Vyména informaci

1. Za tGcelem vymény informaci tykajicich se trestnych ¢ind
uvedenych v ¢ldncich 3 az 8 clenské stity zajisti, aby mély
k dispozici funkéni ndrodni kontaktni misto, a aby vyuzivaly
stavajici sit funk¢nich kontaktnich mist s nepfetrzitym
provozem. Clenské stity rovnéZ zajisti, aby byly zavedeny
postupy, které ptislusnému orgdnu v pi{padé naléhavych zadosti
o pomoc umozni podat nejpozdéji osm hodin od obdrzeni
zadosti informaci alespon o tom, zda bude na zddost
0 pomoc reagovat, a ddle uvést formu a predpoklddany termin
této reakce.
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2. Clenské stity informuji Komisi o kontaktnich mistech
uvedenych v odstavci 1, kterd urcily. Komise tyto informace
pfedd ostatnim clenskym statim a pfislusnym specializovanym
agenturdm a institucim Unie.

3. Clenské stdty pfijmou opatieni nezbytnd k zajisténi toho,
aby mély za tcelem usnadnéni neprodleného oznamovéni trest-
nych ¢int uvedenych v ¢lancich 3 az 6 prislusné vnitrostatni
organy k dispozici vhodné informacni kandly.

Cldnek 14
Sledoviéni a statistika

1. Clenské stty zajisti, aby byl zaveden systém pro zdznam,
produkci a poskytovani statistickych tidaji o trestnych ¢inech
uvedenych v ¢ldncich 3 az 7.

2. Statistické tdaje uvedené v odstavci 1 musi zahrnovat
alespont stavajici idaje o poctu trestnych ¢inti uvedenych v ¢ln-
cich 3 az 7 zaznamenanych clenskymi stity a o poctu osob
stthanych a odsouzenych za spachani trestnych ¢inti uvedenych
v clancich 3 az 7.

3. Udaje shromdzdéné podle tohoto clanku preddvaji clenské
staty Komisi. Komise zajisti, Ze komplexni ptehled téchto statis-
tickych zprav bude zvefejnén a predlozen piislusnym speciali-
zovanym agenturdm a institucim Unie.

Cldnek 15
Nahrazeni rdimcového rozhodnuti 2005/222/SVV

Rdmcové rozhodnuti 2005/222/SVV se nahrazuje ve vztahu
k clenskym statam, které se Gcastni piijimdni této smérnice,
aniz jsou dotéeny povinnosti ¢lenskych statd tykajici se lhat
pro provedeni rdmcového rozhodnuti ve vnitrostitnim pravu.

Ve vztahu k ¢lenskym stdtim, které se acastni pfijimani této
smérnice, se odkazy na rdmcové rozhodnuti 2005/222/SVV
povazuji za odkazy na tuto smérnici.

Cldnek 16
Provedeni

1. Clenské stity uvedou v G¢innost pravni a spravni predpisy
nezbytné pro dosazeni souladu s touto smérnici do 4. zafi
2015.

2. Clenské stity predlozi Komisi znén{ vnitrostdtnich prav-
nich predpisti, kterymi ve svém vnitrostdtnim pravu provadéji
povinnosti, jez pro né vyplyvaji z této smérnice.

3. Tyto piedpisy piijaté clenskymi stity musi obsahovat
odkaz na tuto smérnici nebo musi byt takovy odkaz ucinén
pii jejich tfednim vyhlaSeni. Zptsob odkazu si stanovi ¢lenské
staty.

Cldnek 17
Poddvini zpriv

sys

Do 4. zai 2017 piedlozi Komise Evropskému parlamentu
a Radé zpravu, ve které zhodnoti, do jaké miry clenské stity
piijaly opatfeni nezbytnd k dosazen{ souladu s touto smérnici,
a pifpadné piipoji legislativni ndvrhy. Komise v této souvislosti
rovnéz zohledni technicky a pravni vyvoj v oblasti kybernetické
kriminality, a to zejména s ohledem na oblast piisobnosti této
smérnice.

Cldnek 18
Vstup v platnost
Tato smérnice vstupuje v platnost dvacdtym dnem po vyhldSeni
v Utednim véstniku Evropské unie.
Cldnek 19
Urceni

Tato smérnice je uréena ¢lenskym statim v souladu se Smlou-
vami.

V Bruselu dne 12. srpna 2013.

Za Evropsky parlament Za Radu
piedseda predseda
M. SCHULZ L. LINKEVICIUS
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