C 345/58 Utednf véstnik Evropské unie 16.10.2020

Ctvrtek, 25. fijna 2018

P8 _TA(2018)0433

Vyuzivani ddaji uZivateld Facebooku spole¢nosti Cambridge Analytica a dopad na ochranu
udajt

Usneseni Evropského parlamentu ze dne 25. fijna 2018 o vyuZivini ddaji uZivatelt Facebooku spolecnosti
Cambridge Analytica a jeho dopadu na ochranu tdaji (2018/2855(RSP))

(2020/C 345/10)

Evropsky parlament,

— s ohledem na Smlouvu o Evropske unie (SEU), Smlouvu o fungovdni Evropské unie (SFEU), Listinu zdkladnich prév
Evropské unie, zejména jeji ¢lanky 7, 8, 11, 12, 39, 40, 47 a 52, Umluvu o ochrané lidskych prév a zdkladnich svobod
(EULP), zejména jeji clanky 8,9, 10, 11, 13, 16 a 17, a Dodatkovy protokol k Umluvé o ochrané lidskych prav
a zdkladnich svobod, zejména jeho ¢lanek 3,

— s ohledem na Mezindrodn{ pakt o ob¢anskych a politickych pravech, zejména na ¢lanky 2, 17, 19, 20 a 25 tohoto
paktu,

— s ohledem na nafizen{ Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto daji a o zruseni smérnice 95/46/ES (obecné
nafizen{ o ochrané udaji) (') a na smérnici Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji piislusnymi orgdny za tcelem prevence,
vySetiovani, odhalovani ¢i stthdni trestnych ¢inti nebo vykonu trestd, o volném pohybu téchto tidaja a o zruseni
ramcového rozhodnuti Rady 2008/977/SVV (3,

— s ohledem na Umluvu Rady Evropy o ochrané osob se zietelem na automatizované zpracovani osobnich dat a na jeji
dodate¢ny protokol,

— s ohledem na vySetfovani vedené britskou Dolni snémovnou ohledné fenoménu tzv. fake news (falesnych zprav) a na
patou prubéZnou zpravu o desinformacich a ,fake news jejlho Vyboru pro digitdlni otdzky, kulturu, sdélovaci
prostiedky a sport,

— s ohledem na sly$eni pofddand ve Vyboru pro energetiku a obchod Snémovny reprezentant USA,

— s ohledem na provadéci rozhodnuti (EU) 20161250, které ptijala Komise dne 12. ¢ervence 2016 podle smérnice
Evropského parlamentu a Rady 95/46/ES o odpovidajici Grovni ochrany poskytované $titem EU-USA na ochranu
soukromi (%),

— s ohledem na usneseni ze dne 5. ¢ervence 2018 o pfiméfenosti ochrany poskytované $titem EU-USA na ochranu
soukromi (%),

— s ohledem na rozsudek Soudniho dvora Evropské unie ze dne 6. fijna 2015 ve véci C-362/14 Maximillian Schrems
v. komisaf pro ochranu tdajii (%),

— s ohledem na rozsudek Evropského soudniho dvora ze dne 25. ledna 2018 ve véci C-498/16, Maximillian Schrems
v. Facebook Ireland Limited (°),

— s ohledem na rozsudek Evropského soudniho dvora ze dne 5. ¢ervna 2018 ve véci C-210/16, Unabhdingiges
Landeszentrum fiir Datenschutz Schleswig-Holstein v. Wirtschaftsakademie Schleswig-Holstein GmbH ('),
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— s ohledem na oficidlni Zddost, v niz pan David Caroll Zadd firmu Cambridge Analytica, aby mu vratila jeho osobni tdaje
a odhalila jejich zdroj,

— s ohledem na stanovisko evropského inspektora ochrany tdaji ¢. 3/2018 ze dne 19. brezna 2018 ohledné on-line
manipulace a osobnich ddajti (),

— s ohledem na pokyny pracovni skupiny zfizené podle ¢lanku 29 ze dne 3. Fjna 2017 tykajici se automatického
individualntho rozhodovéni a profilovani pro tcely nafizeni (EU) 2016/679 (3),

— s ohledem na dv¢ sady pisemnych odpovédi na otdzky, které zastaly béhem setkdni mezi vedoucimi politickych skupin
Evropského parlamentu a generdlnim feditelem spolecnosti Facebook panem Zuckerbergem nezodpovézeny a které
postupné spolecnost Facebook zvefejnila ve dnech 23. kvétna () a 4. ¢ervna 2018 (%),

— s ohledem na doporuceni Komise (EU) 2018/234 ze dne 14. tinora 2018 tykajici se posileni evropského charakteru
a efektivniho prabéhu voleb do Evropského parlamentu v roce 2019 (°), na doporuceni Komise ze dne 12. zaif 2018
o sitich pro volebni spolupréci, transparentnosti on-line, ochrané pied kybernetickymi bezpe¢nostnimi incidenty a boji
proti dezinformaénim kampanim v souvislosti s volbami do Evropského parlamentu (C(2018)5949) a na sdéleni
Komise ze dne 12. zaf{ 2018 nazvané Zabezpeceni svobodného a spravedlivého pribéhu voleb do Evropského
parlamentu (COM(2018)0637),

— s ohledem na ndvrh nafizeni Evropského parlamentu a Rady ze dne 12. zaf{ 2018, kterym se méni nafizeni (EU,

Euratom) ¢ 1141/2014, pokud jde o postup ovéfovani v piipadé poruseni pravidel ochrany osobnich ddajt
v souvislosti s volbami do Evropského parlamentu (COM(2018)0636), predlozeny Komisf;

— s ohledem na pokyny Komise ze dne 12. zai{ 2018 k uplatiiovani pravnich predpisti Unie o ochrané tidaji ve volebnim
kontextu (COM(2018)0638),

— s ohledem na podrobna slySeni, kterd na zdkladé manddtu Evropského parlamentu usporddal Vybor pro obcanské
svobody, spravedlnost a vnitini véci ohledné vyuzivani ddaji uzivatelt Facebooku spole¢nosti Cambridge Analytica
a jeho dopadt na ochranu ddajt,

— s ohledem na zprdvy Ufadu komisafe pro informace Spojeného krdlovstvi ve véci vySetfovan{ vyuzivani analyzy dat
a politickych kampani a na zpravu nazvanou ,NaruSeni demokracie” (%),

— s ohledem na piispévek Evropské organizace spotiebitelti (BEUC), ktery byl pfedstaven dne 25. ervna 2018 (7),
— s ohledem na prohldseni Komise ze dne 23. fijna 2018,

— s ohledem na ndvrh usneseni Vyboru pro ob¢anské svobody, spravedlnost a vnitini véci,

— s ohledem na ¢l. 123 odst. 2 jednaciho fadu,

A. vzhledem k tomu, Ze investigativni novindfi zjistili a zvefejnili, Ze doslo k zdsadnim dnikim tdaji uzivatela
Facebooku s ohledem na piistup, ktery Facebook poskytl aplikacim tieti strany, a k ndslednému zneuziti téchto tidajt
pro tacely volebni kampané, jakoz i k dalsim porusenim ochrany osobnich tdaja shromdzdénych a uchovévanych
klicovymi socidlnimi médii, o nichZ se vefejnost dozvédéla pozdéji;
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B.  vzhledem k tomu, Ze tato poruseni ochrany osobnich tidaji méla dopady na obcany na celém svété, véetné evropskych
obcant a obcantl jinych zemi pobyvajicich na tzemi Evropské unie; vzhledem k tomu, Ze nékolik evropskych
parlamentt uspotddalo slySeni a Setfeni v této véci a ndsledné zvefejnilo jejich vysledky;

C. vzhledem k tomu, Ze k porusenim ochrany osobnich tidaja dochdzelo po dlouhou dobu; vzhledem k tomu, Ze dotéené
podniky porusovaly tehdy platné unijni prévni pfedpisy na ochranu tidajd, zejména smérnice 95/46/ES a 2002/58|ES;

D. vzhledem k tomu, Ze ke zneuzivani tdaji, které bylo odhaleno v pribéhu skanddlu Cambridge Analytica, doslo pred
vstupem v platnost obecného nafizeni o ochrané ddajs;

E.  vzhledem k tomu, Ze Facebook tvrdi, Ze spolecnosti Cambridge Analytica neposkytl zddné informace o bankovnich
uctech, kreditnich kartidch nebo obcanstvi;

F.  vzhledem k tomu, Ze spole¢nost Cambridge Analytica tvrdila, Ze ke zpracovavani Gdaji oficidlné dochazelo pro dcely
vyzkumu, ndsledné vSak byly preddvany tdaje sbirané k politickému a komerénimu vyuziti;

G. vzhledem k tomu, Ze ptvodni reakce dotfenych spole¢nosti neodpovidala ocekdvanym standardiim a neumoznila
plnohodnotné a nezavislé vysetfovani a audit ze strany dotCenych vnitrostdtnich i evropskych orgdnt;

H. vzhledem k tomu, Ze ptedsedové politickych skupin v Evropském parlamentu uspofadali prvni nevefejnou vyménu
ndzort s vykonnym feditelem a zakladatelem Facebooku Markem Zuckerbergem dne 22. kvétna 2018 a tato schtizka
vedla k pozadavku Konference piedsedt, aby Vybor pro obcanské svobody, spravedlnost a vnitini véci spole¢né
s Vyborem pro ustavni zdleZitosti, Vyborem pro pramysl, vyzkum a energetiku a Vyborem pro prévni zdleZitosti ved]
naslednd diikladnd slySen;

. vzhledem k tomu, Ze ve dnech 4. éervna, 25. ¢ervna a 2. Cervence 2018 byla uspofaddna tfi slySeni o dopadu piipadu
Facebook | Cambridge Analytica na otdzky spojené s ochranou tidajt, volebnimi procesy, ,fake news“ a trzni pozici
socidlnich médii, pficemz se téchto slySen{ zicastnili ptislusni ¢lenové Komise, vykonny feditel Agentury Evropské
unie pro bezpecnost siti a informaci (ENISA), evropsky inspektor ochrany tdaji (EIOU), piedsedkyné Evropského
sboru pro ochranu tdajti, Urad komisafe pro informace Spojeného kralovstvi, vykonny feditel Volebni komise
Spojeného kralovstvi, zainteresovani ob¢ané a Facebook;

J. vzhledem k tomu, Ze Facebook odmitl vyslat zaméstnance na dostate¢né vysoké spravni drovni, ktef{ by disponovali
nezbytnym technickym know-how a znalostmi, jak o to zddali ptedsedové dotcenych vybort, a misto toho vyslal na
vSechna tfi slySeni ¢leny svého tymu pro vefejnou politiku; vzhledem k tomu, Ze informace poskytnuté zdstupci
Facebooku v pribéhu uvedenych slySeni nebyly dostatecné presné, pokud se jednd o konkrétni a specifickd opatfeni,
ktera byla ptijata s cilem zajistit plné dodrzovani pravnich pfedpisti EU na ochranu tidaja, a byly spise obecné povahy;

K. vzhledem k tomu, Ze evropsky inspektor ochrany ddajti (EDPS) ve stanovisku ¢. 3/2018 vyjadiil fadu obav ohledné
problémt spojenych s manipulaci a osobnimi ddaji on-line; vzhledem k tomu, Ze EDPS rovnéz uvedl, Ze pravo
hospodaiské soutéze mé klicovou dlohu pfi zajistovani odpovédnosti dominantnich hrd¢d na trhu a pfi ochrané
demokracie proti piili§ velké trzni sile; vzhledem k tomu, Ze zdjmy jednotlivet by mély byt 1épe zohlednovany pii
vyhodnocovéni potencidlntho zneuZzivini dominantniho postaveni nebo fizi podnikd, které mohly nashromazdit
znaénou moc, pokud se jednd o informace;

L. vzhledem k tomu, Ze ve svém stanovisku ze dne 3. fijna 2017 uvedla pracovni skupina zi{zend podle ¢lanku 29, zZe
profilovéni a automatizované rozhodovani mohou predstavovat zna¢nd rizika pro prava a svobody jednotlivcd, které
si zadaji pfiméfenou ochranu;

M. vzhledem k tomu, Ze predsedkyné Evropského sboru pro ochranu ddaji zdtraznila, ze k pfipadu Facebook |
Cambridge Analytica doslo pfed vstupem obecného nafizeni o ochrané tidaji (GDPR) v platnost, a Ze se na néj proto
nevztahuje systém vedouciho dozorového tfadu stanoveny v obecném nafizeni o ochrané tidajs; vzhledem k tomu, ze
vyetfovani ved! britsky Ufad komisafe pro informace;

N. vzhledem k tomu, Ze Facebook pfipustil, Ze uzaviel smlouvu se subjektem vyvijejicim aplikace, aniz by pfedem
provéfil jeho vieobecné podminky, podle nichz si tento subjekt vyhrazuje pravo poskytovat osobni tdaje tfetim
strandm; vzhledem k tomu, Ze toto opomenuti mélo zdvazné disledky a tato praxe byla protipravni jiz na zdkladé
tehdy platnych pravnich ptedpisti na ochranu tdaji;
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0. vzhledem k tomu, Ze v soucasnosti probiha jedndni o nafizeni o soukromi a elektronickych komunikacich;

P.  vzhledem k tomu, Ze Evropsky sbor pro ochranu tdaji uvedl, Ze v rimci mechanismu jednotnosti podle obecného
nafizeni o ochrané tidaja je feSeno jiz asi 100 pfeshrani¢nich piipadd; vzhledem k tomu, Ze tento mechanismus
koordinuje kroky vnitrostatnich orgdnti na ochranu tdaji s cilem zarucit spole¢ny piistup k prosazovani pravnich
pfedpistt EU na ochranu tdajd;

Q. vzhledem k tomu, Ze spole¢nost Facebook, kterd je signatdfem §titu na ochranu soukromi, potvrdila, Ze mezi tidaji,
které neopravnénym zptsobem pouzila spole¢nost Cambridge Analytica poskytujici politické poradenstvi, byly
i osobni ddaje az 2,7 milionti obéanti EU;

R. vzhledem k tomu, Ze dne 28. zaii 2018 zvefejnila spolecnost Facebook, Ze jeho systémy napadl vnéjsi subjekt
a zneuzil zranitelnost, diky niz ziskal elektronické kli¢e k 50 miliontim ¢t Facebooku, a vzhledem k tomu, Ze irskd
Komise pro ochranu adaji a dal$i organy pro ochranu tdajia zahdjily vySetfovani téchto skute¢nosti za tGcelem
posouzeni souladu s pravem EU na ochranu tdaji;

S.  vzhledem k tomu, Ze Federdlni obchodni komise USA v soucasnosti vysetfuje, zda Facebook splnil to, k ¢emu se
zavézal v oblasti ochrany soukromi, mj. zda dodrzuje ,$tit na ochranu soukromi®, nebo zda se dopustil nekalych ¢int,
které zpusobily vdzné skody spotiebitelim a porusily zdkon o Federalni obchodni komisi (FTC) a difvéjsi dohodu mezi
FTC a Facebookem, kterd byla uzaviena v roce 2011;

T. vzhledem k tomu, Ze belgické, italské, $panélské a portugalské spotiebitelské organizace podaly na Facebook
hromadnou Zalobu, v niz pozaduji finanéni odskodnéni pro poskozené uzivatele Facebooku v jejich pFislusnych
zemich;

U. vzhledem k tomu, Ze Evropské organizace spotiebiteltt (BEUC) uvedla ve svém piispévku ze dne 25. ¢ervna 2018, Ze je
nezbytné zajistit odpovédnost platformy za piistup tietich stran k osobnim tdajim; vzhledem k tomu, Ze v uvedeném
piispévku BEUC rovnéz uvédi, ze by podniky mély ucinit vice pro to, aby zajistily kvalitni struktury odpovédnosti pro
piistup jejich partnert k osobnim tdajim a dalsimu vyuzivani téchto tdaji;

V. vzhledem k tomu, Ze vySetiovani Uradu komisafe pro informace Spojeného kralovstvi se rovnéz zabyvalo vazbami
mezi spolecnosti Cambridge Analytica, jeji matefskou spole¢nosti SCL Elections Limited a Aggregate IQ a ze zahrnuje
také obvinéni, podle nichz Gidajné osobni tidaje ziskané z Facebooku mohly byt zneuzity obéma stranami v britském
referendu o clenstvi v EU a také pii cilené volebni reklamé v pribéhu prezidentskych voleb v USA v roce 2016;
vzhledem k tomu, Ze vySetfovani Ufadu komisafe pro informace Spojeného kralovstvi bylo vedeno predevsim na
zédkladé zdkona o ochrané (idajii z roku 1998 a nafizeni o ochrané soukromf a elektronické komunikaci (PECR) z roku
2003, pricemz ve vhodnych pripadech rovnéz piihlizelo k nadchdzejicimu obecnému nafizeni o ochrané tdajs;

W. vzhledem k tomu, Ze Vybor pro kulturu, sdélovaci prostfedky a sport britské Dolni snémovny vyslechl svédectvi
poukazujici na tidajné ruské vméSovani se do volebnich procesti v EU a naléhavé vybidl pfislusné vnitrostdtni organy,
aby tato tvrzeni vySetiily; vzhledem k tomu, Ze byl v kvétnu 2017 v USA jmenovan zvldstni zdstupce povéfeny
vySetfovanim ruského vméSovani se do prezidentskych voleb v roce 2016 a s tim spojenych otdzek a Ze toto
vySetfovani doposud probihd;

X.  vzhledem k tomu, Ze Ufad komisafe pro informace Spojeného kralovstvi Facebooku predal ozndmenf o zéméru uloZit
mu pokutu ve vysi 500000 britskych liber za nedostatek transparentnosti a problémy s bezpecnosti tykajici se
shromazdovani ddajti, ¢imz doslo k poruseni prvni a sedmé zdsady ochrany tidaji zdkona o ochrané ddaji z roku
1998;

Y. vzhledem k tomu, Ze Ufad komisate pro informace Spojeného krdlovstvi jiz predal 23 informaénich oznimeni 17
riznym organizacim a jednotliveaim — véetné Facebooku dne 23. tinora 2018 — ve kterych od pfislusnych organizaci
pozaduje pfedani strukturovanych informaci; vzhledem k tomu, Ze Facebook dne 18. kvétna 2018 potvrdil, Ze
spolecnost Aggregate I1Q produkovala a v nékterych piipadech i umistovala reklamu pro kampan ,Vote to Leave®
(hlasujte pro brexit) Demokratické strany unionistti (DUP) a kampané ,Vote Leave® (hlasujeme pro brexit), ,BeLeave*
a ,Veterans for Britain“ (veterdni pro Britdnii);

Z. vzhledem k tomu, Ze Ufad komisafe pro informace Spojeného kralovstvi vyjadiil znepokojeni ve véci znéni informac,
které maji uzivatelé k dispozici ohledné zdroji idajii a dostupnosti a transparentnosti ovladacich prvkd nabizenych
uzivatelim; vzhledem k tomu, Ze Ze Urad komisafe pro informace Spojeného kralovstvi rovnéz uvedl, Ze celkové
informace o soukromi a ovlddaci prvky zpfistupnéné Facebookem uZivatele G¢inné neinformuji o pravdépodobném
vyuzivani jeho osobnich tidajii; vzhledem k tomu, Ze Urad komisafe pro informace Spojeného kralovstvi uved], Ze je
znepokojen piipady, kdy byly urcité Gdaje ziskdny z platformy Facebooku a ndsledné pouzity pro tcely, pro néz
nebyly uréeny, nebo které nemohly subjekty tidaji rozumné ocekavat;
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AA. vzhledem k tomu, Ze &isla, kterd predlozila britskd Volebni komise, ukazala, Ze politické strany ve Spojeném kralovstvi
vynalozily v priibéhu parlamentnich voleb v roce 2017 3,2 milionu britskych liber na pfimou facebookovou reklamu;

AB. vzhledem k tomu, Ze socidlni sité pfedstavuji dileZitou platformu pro politické strany a vefejné instituce, nebot jim
umoznuji kontaktovat obcany;

AC. vzhledem k tomu, Ze globdlni on-line platformy celi pozadavkiim na to, aby G¢inné bojovaly proti tzv. ,fake news”
s pfihlédnutim k rozmanitym hrozbdm a medidlni{ konfiguraci v riznych zemich a regionech;

AD. vzhledem k tomu, Ze datové analyzy a algoritmy maji stile véts{ dopad na informace zpiistupniované ob¢antim;
vzhledem k tomu, Ze takové techniky mohou v ptipadé zneuziti ohrozit zakladni prava na informace, jakoz i svobodu
a pluralitu sdélovacich prostfedki;

AE. vzhledem k tomu, Ze ,algoritmickd odpovédnost” a transparentnost jsou kli¢ové pro zajisténi toho, aby byli jednotlivci
fadné informovani a méli jednoznacnou predstavu, jak jsou zpracovavany jejich osobni tidaje; vzhledem k tomu, Ze by
to mélo obnaet uplatnéni technickych a provoznich opatieni, kterd zajisti transparentnost, a nediskrimina¢ni
charakter automatizovaného rozhodovani a zdkaz procesu vypoctu pravdépodobnosti individudlniho chovéni;
vzhledem k tomu, Ze by transparentnost méla poskytovat jednotlivelim smysluplné informace o pouzitém postupu,
vyznamu a predpokladanych diisledcich; vzhledem k tomu, Ze tento piistup by mél zahrnovat informace o tdajich
pouzitych pro proces uéeni analyzy dat velkého objemu a umoznit jednotliveim pochopit a sledovat rozhodnuti,
ktera je ovliviluji;

AF. vzhledem k tomu, Ze na schiizce s evropskymi komisafi ze dne 2. ¢ervence 2018 spolecnost Facebook slibila, Ze bude
spolupracovat a Ze zpfistupni tdaje o tidajné manipulaci volict nezdvislym akademikiim;

1. ocekdvd, ze on-line platformy zajisti plné dodrzovani pravnich pfedpist EU na ochranu ddaji, konkrétné obecné
nafizeni o ochrané tdajii a smérnice 2002/58/ES (soukromi elektronickych komunikaci), a Ze uzivatelim pomuze
pochopit, jak jsou jejich osobni tdaje zpracovaviny v modelu cilené reklamy a Ze jsou jim k dispozici Gi¢inné ovlddaci
prvky, véetné zajisténi toho, Ze je udélovan samostatny souhlas pro kazdy acel zpracovani, a vétsi transparentnosti
s ohledem na nastaveni ochrany soukromi, a také vzor a zdtraziiovani ozndmeni o ochrané soukromi;

2. zduraziuje, Ze vyjimka pro acely vyzkumu, kterd je stanovena v pravnich predpisech EU na ochranu tidajii, nemuize
byt nikdy vyuzita jako mezera umoziujici zneuzivani tdaji;

3. bere na védomi tvrzeni Facebooku, podle néjz vyuzivd daje osob, které nejsou uzivateli Facebooku, vyhradné pro
Ucely vytvdreni souhrnnych datovych souborti, z nichZ si ¢ini zavéry o tom, jak je jeho sluzba vyuzivina;

4.  zduraziwuje, Ze je tfeba mnohem vétsi algoritmické odpovédnosti a transparentnosti, pokud jde o zpracovavani
a analyzu Gdajti soukromym a vefejnym sektorem a dalsimi subjekty vyuZivajicimi analyzu tdaja, jakozto zakladniho
nastroje k zaruceni toho, aby byli jednotlivci nélezité informovani o zpracovavani svych osobnich tdaji;

5. md za to, ze digitdlni vék si zddd, aby byly zdkony upravujici volby prizptsobeny této nové digitdlni realité,
a navrhuje, aby se konvenéni (off-line) volebni zdruky, jako jsou pravidla pro politickou komunikaci béhem voleb,
transparentnost a omezeni volebnich vydajti, dodrzovani obdobi zastaveni volebni kampané pred zahdjenim voleb a rovné
zachdzeni s kandidaty, uplatiiovaly i online; je toho ndzoru, Ze by ¢lenské stity mély zavést povinny systém digitdlni stopy
u elektronickych kampani a reklamy a uplatiiovat doporuceni Komise zaméfené na zvySeni transparentnosti placené
politické reklamy a komunikace on-line; zdtraznuje, Ze politickd reklama ve vSech podobdch by méla zahrnovat pfistupné
a srozumitelné informace o organizaci, kterd reklamu zvefejiiuje, a o tom, kdo nese pravni odpovédnost za vynakladani
piislusnych vydaja, aby bylo ziejmé, kdo piislusnou kampan sponzoruje, jako je tomu jiz dnes u pozadavka uplatiovanych
na tisténé materidly ve volebnich kampanich v nékolika ¢lenskych statech; trvd na tom, Ze ob¢ané Unie by méli byt schopni
placenou politickou reklamu a komunikaci, jakoz i stranu, nadaci & organizaci, kterd za ni stoji, snadno rozeznat; trvd déle
na tom, Ze transparentnost by méla zahrnovat také kompletni informace o kritériich pro vybér cilové skupiny urcité
politické reklamy a ocekdvané velikosti cilové skupiny;
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6.  konstatuje, Ze Facebook aktualizoval své nastaveni ochrany soukromi tak, aby uzivatelim umoznil zastavit funkci
cilené reklamy, véetné zobrazovani reklamy zaloZené na informacich obdrzenych od tietich stran a vyuzivani jejich
osobnich ddaji shromdzdénych Facebookem pro tcely zobrazovani reklamy na jinych webovych strankich nebo
platforméch;

7. doporucuje, aby viechny on-line platformy rozliSovaly politické vyuzivani svych on-line reklamnich produktd od
vyuzivani komer¢niho; pfipomind, Ze zpracovavani osobnich tidaji pro acely politické reklamy vyzaduje jiny pravni zdklad
nez zpracovani osobnich tidajii pro ticely komer¢ni reklamy;

8.  je presvédcen, ze pozadavek na ovéfeni totoznosti, umisténi a sponzora politické reklamy, ktery neddvno zavedl
Facebook v USA, predstavuje dobrou iniciativu, kterd zvysi transparentnost a napomtiZe v boji proti zasahovani do voleb ze
strany zahrani¢nich aktérd; naléhavé vybizi Facebook, aby zavedl tytéz pozadavky i u politické reklamy v Evropé; vyzyva
¢lenské staty, aby v tomto smyslu upravily své volebni zdkony;

9.  je presvédéen, zZe profilovéni pro politické a volebni téely a profilovani na zdkladé chovani na internetu, které mize
odhalovat politické preference, jako napiiklad interakce s politickym obsahem, se podle unijnich prévnich ptedpisti na
ochranu ddajti tykd politickych ¢i filozofickych ndzorti, a mélo by tedy byt zakdzdno; mé za to, ze platformy socialnich
médii by mély situaci monitorovat a aktivné¢ informovat piislusné organy, pokud k takovému jednani dochdzi; mimoto se
domniva, Ze by mélo byt zakdzano profilovani na zadkladé jinych tidaja, napiiklad na zdkladé socidlné-ekonomickych nebo
demografickych faktordi, pro volebni ucely; vyzyva politické strany a dalsi aktéry zapojené do voleb, aby se zdrzeli
vyuzivani profilovani pro politické a volebni tcely; vyzyva politické strany, aby byly transparentni ohledné pouzivani
on-line platforem a tdaj;

10.  pfipomind opatfeni navrzend Komisi pro zajisténi svobodnych a spravedlivych evropskych voleb, zejména
legislativni zménu za Géelem zpFisnéni pravidel pro financovani evropskych politickych stran zavddéjici moznost uklddat
finan¢ni postihy za porusovéani pravidel pro ochranu tidaji s cilem Gmyslné ovlivnit vysledky evropskych voleb; ptipomina,
7e zpracovani osobnich tdaji politickymi stranami v EU podléha nafizeni o ochrané osobnich ddajti a Ze porusen{ zdsad,
prav a povinnosti stanovenych v tomto pravnim pfedpise by vedlo k dalsim pokutim a sankcim;

11.  domnivé se, Ze zasahovani do voleb predstavuje obrovské riziko pro demokracii, jehoz fesent si Zddd spolecné usili
poskytovatelt sluzeb, regulacnich orgdnt a politickych aktért a stran;

12.  vitd bali¢ek opatieni tykajicich se pfiprav na evropské volby, ktery Komise predlozila dne 12. zai{ 2018;

13.  pfipomind Facebooku slib tykajici se zpfistupnéni Gdaji o Gdajné manipulaci voli¢t nezdvislym akademikiim,
a ocekavd, ze bude do konce roku 2018 informovén o hlavnich zji§ténich a navrhovanych ndpravnych opatienich;

14.  bere na védomi opatfeni, kterd ptijal Facebook s cilem bojovat proti zneuzivani tdaji, véetné zablokovani nebo
zakazu aplikaci, které jsou podezielé ze zneuzivani uzivatelskych ddajl; ocekdvd, Ze Facebook bude rychle pfijimat
napravnd opatieni s ohledem na podezielé nebo zneuzivajici aplikace, kterym vibec nebude povolovat pfistup na svou
platformu;

15.  zduraziuje, Ze platformy socidlnich médii nejsou jen pasivnimi platformami, které pouze shromazduji obsah
vytvdfeny uzivateli, a poukazuje na skutecnost, ze technologicky vyvoj naopak rozsifil zdbér a tlohu téchto spolecnosti
zavedenim reklamy a zvefejiiovani obsahu zaloZenych na algoritmech; dospél k zavéru, Ze tato nové dloha by se méla
odrazet i v regulaci;

16. s politovdanim konstatuje, Ze Facebook nehodld na slySeni vyslat dostatecné odborné kvalifikované zaméstnance
s pfiméfenou trovni korporatni odpovédnosti, a poukazuje na skutecnost, Ze tento piistup podkopava divéru evropskych
obcant v socidlni platformy; s politovanim konstatuje, Ze se Mark Zuckerberg nechtél zicastnit vefejného slyseni s poslanci;
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17.  soudi, ze Facebook nejen zklamal davéru obcant EU, ale porusil také evropské pravo, a piipomind, ze zdstupce
Facebooku potvrdil, Ze spole¢nost si byla védoma toho, ze v podminkach uzivani aplikace ,This is your digital life“ bylo
uvedeno, Ze tidaje shromazdované aplikaci mohou byt preddvdny tfetim strandm; dospivd k zavéru, Ze Facebook védomé
uzaviel smlouvu s tviircem aplikace, ktery oteviené prohladoval, Ze si vyhrazuje pravo preddvat osobni tidaje tfetim
strandm; soudi ddle, Ze Facebook je spravcem osobnich tdaji a nese tudiz pravni odpovédnost, pokud uzavird smlouvu se
zpracovatelem tdaji, ktery porusuje pravni predpisy EU na ochranu tdaji;

18.  bere na védomi zlepSeni ochrany soukromi, které Facebook zavedl v ndvaznosti na skandél Facebook/ Cambridge
Analytica, aviak pfipomind, Ze Facebook slibil, Ze realizuje plnohodnotny interni audit, o jehoZ kondni nebyl dosud
Evropsky parlament informovan, a doporucuje, aby Facebook provedl ve své platformé zdsadni zmény, které by zajistily, ze
platforma bude v souladu s evropskymi ptedpisy na ochranu tdajs;

19.  naléhavé vybizi Facebook, aby agentufe ENISA a Evropskému sboru pro ochranu tidajti (EDPB) umoznil v mezich
jejich pravomoci provést dplny a nezdvisly audit jeho platformy a ndsledné predlozit zévéry tohoto auditu Komisi,
Evropskému parlamentu a vnitrostatnim parlamenttim; je pfesvédcen, Ze takovyto audit by mél byt rovnéz proveden
u ostatnich hlavnich platforem;

20.  zduraziuje, Ze je naléhavé zabranit jakémukoli pokusu zmanipulovat volby EU a zpiisnit pfedpisy platné pro
platformy online tykajici se naruSeni pifjmd z reklamy aétd a internetovych stranek, které §iii dezinformace; vitd
individudlni plan stanovici konkrétni opatieni pro boj proti dezinformacim ve vSech ¢lenskych statech EU, ktery platformy
online a reklamni primysl pfedlozily Komisi dne 16. fijna 2018; naléhavé vybizi platformy online, aby obsah sdileny tzv.
,boty“ vhodné oznacovaly tim, Ze budou dodrzovat transparentni pravidla, aby urychlily proces odstrafiovani falesnych
uctt, aby dodrzovaly soudni piikazy, které jim uklddaji povinnost poskytnout podrobnosti o osobdch vytvarejicich
nezdkonny obsah, a aby pracovaly s nezdvislymi ovéfovateli fakti a akademii za Gcelem informovéni uzivateld
o dezinformacich vyznamného rozsahu nebo aby poskytly opravy, kdykoliv jsou k dispozici;

21.  vyzyva viechny on-line platformy poskytujici reklamni sluzby politickym strandm a kampanim, aby do svych
podptrnych prodejnich tymi zaclenily také odborniky, ktefi budou schopni politickym strandm a kampanim poskytovat
konkrétni poradenstvi ohledné transparentnosti a odpovédnosti s ohledem na to, jak zamezit tomu, aby osobni tidaje byly
vyuzivany k cileni na uZzivatele; na zdkladé rozhodnuti ESD ve véci C-210/16 zada vsechny on-line platformy, které
subjektim kupujicim reklamni produkty nabizeji urcité moznosti vybéru, aby témto subjektim poskytovaly pravni
poradenstvi ve véci jejich odpovédnosti jako spolecnych spraved tdajd;

22.  vyzyva vSechny on-line platformy, aby neprodlené zavedly pldnované funkce transparentnosti s ohledem na
politickou reklamu, coz by mélo zahrnovat konzultaci a vyhodnoceni téchto ndstroji ze strany vnitrostdtnich orgdnt
povéfenych dohledem nad volbami a jejich kontrolou; trvd na tom, Ze takovato politickd a pfedvolebni reklama by neméla
byt provadéna na zdkladé individudlnich uzivatelskych profilt;

23.  vyzyva Clenské stity, aby volebni predpisy upravily s ohledem na internetové kampané, mimo jiné ve vztahu
k transparentnosti financovani, obdobi zastaveni volebni kampané pied zahdjenim voleb a dloze sdélovacich prostiedka
a dezinformaci;

24.  doporucuje, aby se zavedl pozadavek, Ze budou po kazdém referendu provedeny audity téetich stran s cilem zajstit,
7e osobni udaje, které ziskaly subjekty vedouci kampani, byly smazany, nebo pokud byly sdileny, Ze byl ziskdn odpovidajici
souhlas;

25.  vyzyva Facebook, aby posilil svou transparentnost s cilem umoznit uzivateldm pochopit, jak a pro¢ by se na né
mohla zaméfit politickd strana ¢i kampan;

26. ma za to, Ze organy povéfené ochranou udaju by mély byt adekvitné financovany, aby si mohly vybudovat
piinejmensim stejné odborné znalosti jako organizace, na néz dohliZeji; vyzyva clenské stity, aby orgdniim na ochranu
udaji zajistily dostatecné lidské, technické a financ¢ni zdroje, které pottebuji k efektivnimu plnéni svych tkolt a k vykonu
pravomoci podle ¢ldnku 52 obecného natizeni o ochrané tidajti; Zdd4 Komisi, aby diisledné sledovala, zda ¢lenské stéty plni
své povinnosti, pokud jde o poskytovani téchto zdroja, a aby v opacném piipadé zahdjila postup pro nesplnéni povinnosti;
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27.  ptipomind, Ze v rdmci titu EU-USA na ochranu soukromi je Facebook autocertifikovanou organizaci, kterd jako
takova ziskala rozhodnuti o odpovidajici ochrang, jez pfedstavuje pravni zdklad pro pfeddvani osobnich tdaji z Evropské
unie do Spojenych statl a jejich dalsi zpracovavani;

28.  pripomind své usneseni ze dne 5. Cervence 2018 o piiméFenosti ochrany poskytované stitem EU a USA na ochranu
soukromi a s ohledem na skute¢nost, Ze Facebook uznal, Ze doslo k zdsadnim porusenim ochrany soukromi, a vyzyva
organy USA povéfené uplatiiovanim $titu na ochranu soukromi, aby v ndvaznosti na tato odhaleni neprodlené uéinily
piislusné kroky, které budou plné v souladu s poskytnutymi zdrukami a zavazky, podle nichZ maji prosazovat stavajici
dohodu ve véci §titu na ochranu soukromi, a v piipadé potieby piislusné spolecnosti vyfadily ze seznamu v rdmci tohoto
§titu; v této souvislosti vitd vyfazeni spole¢nosti Cambridge Analytica ze seznamu $§titu na ochranu soukromi, k némuz
doslo v ¢ervnu 2018; vyzyva rovnéz piislusné organy EU pro ochranu tdaji, aby odhalené ptipady prosetfily a piipadné
pozastavily nebo zakdzaly preddvani Gdajii v rdmci $titu na ochranu soukromi; ocekavd, ze FTC, jakozto pfislusny organ
USA, poskytne Komisi podrobné shrnuti svych zjisténi, jakmile své vysetfovani poruseni ochrany udaja, do kterého jsou
zapleteny Facebook a Cambridge Analytica, dokonci, a Ze piijme odpovidajici donucovaci kroky vici dotéenym
spolecnostem s cilem vytvofit G¢inny odstrasujici efekt;

sy

29.  lituje, Ze USA nedodrzely Ihitu 1. za#{ 2018, do niz mély zajistit plny souladu se $titem na ochranu soukromi; soudi
proto, Ze Komise nejednala v souladu s ¢l. 45 odst. 5 obecného nafizeni o ochrané tidajt; darazné proto Zadd Komisi, aby
v souladu s usnesenim Parlamentu ze dne 5. Cervence 2018 o pfiméfenosti ochrany poskytované stitem EU-USA na
ochranu soukromi pozastavila §tit na ochranu soukromi, dokud orgdny USA nezac¢nou plnit jeho ustanovent;

30.  konstatuje, Ze zneuzivinim osobnich idaji jsou poskozovédna zékladni préva miliard lidi na celé planeté; domniva
se, Ze obecné nafizeni o ochrané ddajii a smérnice o soukromi elektronickych komunikaci zavadéji ty nejvyssi standardy
ochrany; s politovanim konstatuje, ze Facebook se rozhodl, Ze pfesune 1,5 miliardy jinych nez unijnich uZivateld mimo
dosah ochrany poskytované obecnym nafizenim o ochrané ddaji a smérnici o soukromi elektronickych komunikaci;
zpochybnuje legalitu tohoto kroku; naléhavé vybizi vSechny on-line platformy, aby uplatiovaly standardy obecného
nafizeni o ochrané tdaji (a soukromi elektronickych komunikaci) na vSechny své sluzby, bez ohledu na to, kde jsou
poskytovéany, nebot vysokd droven ochrany osobnich tdajii je ¢im dél tim vice povazovana za klicovou konkurenéni
vyhodu;

31.  vyzyvéa Komisi, aby aktualizovala pravidla hospodaiské soutéze tak, aby odrdzela digitdlni realitu, a aby ptezkoumala
podnikatelsky model platforem socidlnich médif a jejich moZnou monopolni pozici, pficemz fddné zohledni, Ze takovy
monopol by mohl existovat jako disledek specifik dané znacky a mnozstvi nashromazdénych osobnich tdaji nez jakozto
tradi¢ni situace monopolu, a aby pfijala nezbytnd opatieni na ndpravu této situace; zddd Komisi, aby navrhla zmény
evropského kodexu pro elektronické komunikace, ktery by mél rovnéz stanovit, Ze poskytovatelé komunika¢nich sluzeb
typt ,over-the-top* jsou povinni umoznovat vzajemné propojeni, aby jejich uzivatelé nebyli vystaveni dasledkiam efektu
yJlock-in‘

32.  74dé4 Evropsky parlament, Komisi, Radu a vSechny ostatni orgdny, instituce a jiné subjekty Evropské unie, aby si
ovéfily, Ze stranky socidlnich médif a analytické a marketingové néstroje vyuzivané na jejich webovych strankdch zadnym
zpusobem neohrozuji osobni tidaje obcand; navrhuje jim, aby vyhodnotily svou stavajici komunika¢ni politiku z této
perspektivy, coz by je mohlo vést ke zvdZeni moznosti zaviit sviij facebookovy tcet jakoZto nezbytné podminky pro
ochranéni osobnich udaji kazdého jednotlivee, ktery je kontaktuje; ukladd svému komunikaénimu Gtvard, aby striktné
dodrzoval pokyny evropského inspektora ochrany tdaji, pokud jde o ochranu osobnich tidaja, které zpracovéavaji webové
sluzby poskytované institucemi EU (*);

33.  zastdvd ndzor, Ze by pFiSti Evropskd komise méla jednomu ze svych ¢lend svéfit konkrétné portfolio ochrany
soukromi a ochrany tdaja s cilem aktivné zapojit partnery v EU i mimo ni a zajistit, aby vSechny ndvrhy pravnich pfedpist
byly plné v souladu s pravnimi pfedpisy EU o ochrané soukromi a o ochrané tdaji;

34. naléhavé vybizi Radu, aby ukoncila bezvychodnou situaci v jedndni o nafizeni o soukromi elektronickych
komunikaci a aby kone¢né doséhla dohody s Parlamentem tak, aby nebyla sniZena soucasnd troven ochrany, a tim zajistila,
ze budou chrdnéna prava obcand, zejména pokud jde o ochranu uzivatelti pred internetovym cilenim (,targeting);

(") https://edps.europa.eu/sites/edpfiles/publication/16-11-07_guidelines_web_services_en.pdf
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35.  zada Komisi, aby provedla audit aktivit reklamniho pramyslu v socidlnich médiich a pfedlozila ndvrh odpovidajictho
pravniho ptedpisu, pokud se toto odvétvi a zainteresované strany nebudou schopny dohodnout na dobrovolném kodexu
chovani obsahujicim odstrasujici opatfeni;

36.  vyzyvéd organy pro ochranu tdajii na vnitrostitni i evropské drovni, aby podrobné prosetfily Facebook a jeho
stavajici praktiky tak, aby bylo mozné se spolehnout na to, Ze novy mechanismus jednotnosti obecného nafizeni o ochrané
Gdaji povede k vhodné a G¢inné evropské reakci, pokud jde o prosazovani predpist;

37.  vyzyva clenské stdty, aby piijaly opatfeni v reakci na rizika spojend se zabezpecenim siti a informacnich systémd,
které jsou pouzivany k organizaci voleb;

38. ma za to, Ze clenské stity by mély spolupracovat s tfetimi stranami, mimo jiné se sdélovacimi prosttedky, online

platformami a poskytovateli informacnich technologii, na osvétovych aktivitich, jejichz cilem bude zvySovani
transparentnosti voleb a budovani davéry ve volebni proces;

39. ma za to, Ze Clenské stity by mély co nejdfive provést — bude-li to nutné, s podporou Eurojustu — zvldstni
vySetiovani tidajného zneuzivani on-line politického prostoru zahrani¢nimi silami,

40.  povétuje svého piedsedu, aby piedal toto usneseni Radé, Komisi, vlidim a parlamentam clenskych statd
a Spojenych statd americkych, Radé Evropy a vykonnému fediteli spolecnosti Facebook.
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