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Pouze ptivodni texty EHK OSN maji podle mezinarodniho vefejného préva pravni a¢inek. Je zapotiebi ovétit
si status a datum vstupu tohoto pfedpisu v platnost v nejnovéjsi verzi dokumentu EHK OSN o statusu
TRANS/WP.29/343/, ktery je k dispozici na internetové adrese:
http:/[www.unece.org/trans/main/wp29[wp29wgs/wp29gen/wp29fdocstts.html
Pfedpis OSN ¢. 155 - Jednotnd ustanoveni pro schvalovani vozidel z hlediska kybernetické
bezpecnosti a systému Fizeni kybernetické bezpecnosti [2021/387]
Datum vstupu v platnost: 22. ledna 2021
Tento dokument slouz{ vyhradné jako dokumentaéni néstroj. Autentickd a prdvné zdvaznd znéni jsou tato:
— ECE/TRANS/WP.29/2020/79
— ECE/TRANS/WP.29/2020/94 a
— ECE/TRANS/WP.29/2020/97
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1.1

OBLAST PUSOBNOSTI

Tento pfedpis se vztahuje na vozidla kategorii M a N, pokud jde o kybernetickou bezpe¢nost.

Tento predpis se vztahuje rovnéZz na vozidla kategorie O, pokud jsou vybavena alespoii jednou elektronickou fidici
jednotkou.
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1.2 Tento piedpis se rovnéz vztahuje na vozidla kategorif Ls a Ly, jsou-li vybavena funkcemi automatizovaného fizeni
trovné 3 nebo vyssi, v souladu s referenénim dokumentem s definicemi automatizovaného fizeni podle WP.29
a obecnymi zdsadami pro vypracovani pfedpisu OSN o automatizovanych vozidlech (ECE[TRANS/WP.29/1140).

1.3 Timto pfedpisem nejsou dotéeny jiné predpisy OSN, regiondlni nebo vnitrostdtni pravni pfedpisy upravujici
piistup opravnénych stran k vozidlu, jeho Gdajtim, funkcim a zdrojim a podminky tohoto pfistupu. Rovnéz jim
nen{ dotfeno uplatiiovani vnitrostatnich a regionalnich pravnich pfedpisti o soukromi a ochrané fyzickych osob
v souvislosti se zpracovanim jejich osobnich ddajti.

1.4 Timto pfedpisem nejsou dotéeny jiné pfedpisy OSN, vnitrostatni nebo regiondlni pravni pfedpisy upravujici vyvoj
a instalaci/zaclenéni nahradnich dila a souéésti, fyzickych ¢i digitalnich, pokud jde o kybernetickou bezpecnost.

2. DEFINICE
Pro Géely tohoto pfedpisu se rozumi:

2.1 Ltypem vozidla®, vozidla, kterd se nelisi alesponi v téchto zdsadnich hlediscich:
a) oznaceni typu vozidla vyrobcem;

vevs

b) zdkladni aspekty elektrické/elektronické architektury a vngjsich rozhrani s ohledem na kybernetickou
bezpetnost;

2.2 Jkybernetickou bezpec¢nosti“ stav, kdy jsou silni¢ni vozidla a jejich funkce chranény pred kybernetickymi hrozbami
zaméfenymi na elektrické nebo elektronické soucdsti;

2.3 ,systémem fizeni kybernetické bezpecnosti (CSMS)“ systematicky piistup zaloZeny na posouzeni rizik, ktery
vymezuje organiza¢ni procesy, povinnosti a fzeni s cilem Fesit rizika spojend s kybernetickymi hrozbami pro
vozidla a chranit vozidla pfed kybernetickymi titoky;

2.4 Lsystémem* soubor konstrukénich ¢ésti ajnebo subsystémd, které vykondvaji jednu nebo vice funkcf;

2.5 ,vyvojovou faz{“ doba do schvaleni typu vozidla;

2.6 ,vyrobni fazi“ doba, po kterou je typ vozidla ve vyrobg;

2.7 ,povyrobni fazi“ doba, po kterou se typ vozidla nevyrabi, ohrani¢end koncem Zivotnosti vSech vozidel daného
typu. Vozidla s daného typu budou béhem této fize v provozu, nebudou vsak déle vyrdbéna. Tato faze kondi,
jakmile zddnd vozidla konkrétniho typu vozidla nejsou v provozuy;

2.8 ,<zmirfujicim opatienim“ kroky ke sniZenf rizika;

2.9 yrizikem“ potencidl, Ze zranitelnost vozidla bude zneuzita konkrétni hrozbou, ¢imz bude organizaci nebo
jednotlivci zptisobena Gijma;

2.10  ,posouzenim rizik“ celkovy proces zjistovani, rozpozndni a popisu rizik (identifikace rizik) s cilem porozumét
povaze rizika a stanovit droven rizika (analyza rizik), s ndslednym porovndnim vysledkt analyzy rizik s kritérii
rizik s cilem urcit, zda je riziko a/nebo jeho rozsah piijatelné nebo tolerovatelné (hodnoceni rizik);

2.11  ,Fizenim rizik“ koordinované ¢innosti zaméfené na fizeni a kontrolu organizace s ohledem na rizika;

VX v,

2.12  ,hrozbou“ potencidlni pfi¢ina nezddouciho incidentu, ktery mtze vést k poskozeni systému, organizace nebo
jednotlivce;

2.13  ,zranitelnosti“ slabd mista systému nebo zmiriujictho opatfeni, kterd mohou byt zneuzita jednou ¢i vice hrozbami.

3, 7ZADOST O SCHVALENI

3.1 Zadost o schvélen{ typu vozidla z hlediska kybernetické bezpecnosti piedkladd vyrobce vozidla nebo jeho tadné
povéfeny zdstupce.



L 82/32 Utedni véstnik Evropské unie 9.3.2021

3.2 K Zadosti musi byt pfiloZeny nasledujici dokumenty ve trojim vyhotoveni a tyto nalezZitosti:

3.2.1 Popis typu vozidla z hlediska polozek uvedenych v pfiloze 1 tohoto pfedpisu.

3.2.2  V piipadech, kdy se ukdze, Ze se na nékteré informace vztahuji prava dusevniho vlastnictvi, nebo pokud tyto
informace pfedstavuji zvlastni know-how vyrobce nebo jeho dodavateld, vyrobce nebo jeho dodavatelé
poskytnou dostate¢né tdaje, které umozni fidné provedeni kontrol uvedenych v tomto pfedpisu. S témito
informacemi se naklada jako s dGvérnymi.

3.2.3  Osvédceni o shodé¢ pro systém fizeni kybernetické bezpec¢nosti podle bodu 6 tohoto predpisu.

3.3 Dokumentace musi obsahovat dvé ¢sti:

a) Soubor formdlni dokumentace pro schvéleni obsahujici materidl uvedeny v piiloze 1, ktery musi byt dodan
schvalovacimu orgdnu nebo jeho technické zkusebné soucasné pii poddni Zadosti o schvileni typu. Tato
dokumentace se pouzije schvalovacim orgdnem nebo jeho technickou zkusebnou jako zdkladni reference pro
schvalovaci proces. Schvalovaci orgdn nebo jeho technickd zkuSebna zajisti, aby tato slozka dokumentace
ztistala k dispozici po dobu nejméné 10 let od okamziku, kdy je vyroba typu vozidla s kone¢nou platnosti
ukoncena;

b) Dalsi podklady, které se vztahuji k poZadavkiim tohoto pfedpisu, si miZe vyrobce ponechat, musi je vak
poskytnout ke kontrole pfi schvalovani typu. Vyrobce zajisti, aby veskeré materidly, které byly poskytnuty ke
kontrole pfi schvéleni typu, zistaly k dispozici po dobu nejméné 10 let od okamziku, kdy je vyroba typu
vozidla s kone¢nou platnosti ukoncena.

4. OZNACEN{

4.1 Na kazdé vozidlo, jez odpovidd typu vozidla schvdlenému podle tohoto pfedpisu, se na viditelném a snadno
pistupném misté uvedeném na formuldfi schvaleni pfipevni mezindrodni znacka schvéleni typu, kterd se sklddd z:

4.1.1 pismene E*v kruZnici, za nimZ ndsleduje rozliSovaci ¢islo zemg, kterd schvaleni udélila;

4.1.2  disla tohoto predpisu, za nimz nésleduje pismeno ,R*, pomlcka a &islo schvéleni vpravo od kruznice popsané vyse
vbodé 4.1.1.

4.2 Vyhovuje-li vozidlo typu vozidla schvélenému podle jednoho nebo vice dalsich pfedpisti pfipojenych k dohodé
v zemi, kterd udélila schvéleni typu podle tohoto pfedpisu, neni tfeba symbol ptedepsany vyse v bodé 4.1.1
opakovat; v takovém piipadé se Cisla piedpisu a schvileni, jakoz i dalsi symboly vech ptedpist, podle kterych
bylo schvéleni udéleno v zemi, kterd udélila schvéleni podle tohoto predpisu, umisti do svislych sloupct vpravo
od symbolu predepsaného vyse v bodé 4.1.1.

4.3 Znacka schvileni musi byt jasné ¢itelnd a nesmazatelnd.

4.4 Znacka schvileni typu se umisti pobliz tabulky s Gidaji o vozidle, kterou umistuje vyrobce, nebo p¥imo na ni.

4.5 V piiloze 3 tohoto predpisu jsou uvedeny piiklady uspofddani znacky schvaleni typu.

5. SCHVALEN(

5.1 Schvalovaci organy v ptislusnych piipadech udéli schvaleni typu z hlediska kybernetické bezpe¢nosti pouze tém
typum vozidel, které spliuji pozadavky tohoto pfedpisu.
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5.1.1  Schvalovaci orgdn nebo technickd zkusebna kontrolou dokladt ovéti, zda vyrobce vozidla ptijal nezbytnd opatieni
pro dany typ vozidla s cilem:

a) prostiednictvim dodavatelského fetézce shromazdit a ovéfit informace pozadované timto pfedpisem, aby bylo
mozné prokdzat, Ze rizika spojend s dodavateli jsou identifikovéna a fizena;

b) popsat posouzent rizik (provedené béhem vyvojové fize nebo retrospektivng), vysledky zkousek a zmirnujic
opatfeni pouzitd na typ vozidla, véetné konstrukénich informaci, které jsou vyuzité pro posouzeni rizik;

c) uplatiovat pfi ndvrhu typu vozidla vhodna opatfeni v oblasti kybernetické bezpecnosti;
d) odhalovat mozné ttoky v oblasti kybernetické bezpecnosti a reagovat na né;

€) zaznamendvat udaje na podporu odhalovéani kybernetickych atokt a zajistovat forenzni zpracovani dat pro
Ucely analyzy pokust o kybernetické titoky a aspésnych kybernetickych atoka.

5.1.2  Schvalovaci orgdn nebo technickd zkusebna ovéfi zkouskou vozidla daného typu vozidla, Ze vyrobce vozidla
zaved] opatfeni kybernetické bezpecnosti, kterd uvedl v dokumentaci. Zkousky provadi schvalovaci organ nebo
technickd zkuSebna sama nebo ve spoluprici s vyrobcem vozidla vybérem vzorktl. Odbér vzorkil se zaméfi
pfevazné na rizika, kterd jsou béhem posouzen rizik vyhodnocena jako vysokd, ale neni jimi omezen.

5.1.3  Schvalovaci orgdn nebo technickd zkuSebna odmitne udglit schvéleni typu z hlediska kybernetické bezpecnosti,
pokud vyrobce vozidla nesplnil jeden nebo vice pozadavki uvedenych v bodé 7.3, zejména:

a) vyrobce vozidla neproved] vycerpavajici posouzeni rizik uvedené v bod¢ 7.3.3; véetné piipadii, kdy vyrobce
nezohlednil vSechna rizika souvisejici s hrozbami uvedenymi v pifloze 5 ¢dsti A;

b) vyrobce vozidla nechrénil typ vozidla pted riziky zjisténymi v jeho posouzeni rizik, nebo nebyla provedena
piiméfena opatfeni ke zmirnéni rizik, jak poZaduje bod 7;

) vyrobce vozidel pro dany typ vozidla nezavedl vhodnd a pfiméfend opatfeni k zabezpeceni vyhrazenych
prostiedi (je-li k dispozici) pro ukldddni a spousténi softwaru, sluzeb, aplikaci nebo dat pochdzejicich

z nasledného trhu;

d) vyrobce vozidla neprovedl pted schvdlenim vhodné a dostate¢né zkousky k ovéfeni acinnosti zavedenych
bezpecnostnich opatieni.

5.1.4  Posuzujici schvalovaci orgdn rovnéz odmitne udélit schvéleni typu z hlediska kybernetické bezpecnosti, pokud
schvalovaci orgdn nebo technickd zkusebna neobdrzely od vyrobce vozidla dostate¢né informace pro posouzeni
kybernetické bezpecnosti typu vozidla.

5.2 Ozndmen o schvdleni nebo o rozsifeni ¢i odmitnut{ schvaleni typu vozidla podle tohoto predpisu se zasle strandm
dohody z roku 1958, které uplatiiuji tento pfedpis, na formuldfi podle vzoru v piiloze 2 tohoto pfedpisu.

5.3 Schvalujici orgdany neudéli schvéleni typu, aniz by ovérily, Ze vyrobce zavedl uspokojivd opatfeni a postupy pro
fadné fizeni aspekti kybernetické bezpecnosti, na néz se vztahuje tento pfedpis.

5.3.1  Kromé kritérii stanovenych v rozpisu 2 k dohodé z roku 1958 musi schvalovaci organ a jeho technické zkuSebny
zajistit:

a) pracovniky s odpovidajici kvalifikaci, pfislusnymi schopnostmi v oblasti kybernetické bezpe¢nosti
a specifickymi znalostmi pro posuzovdni rizika v oblasti automobilového primyslu (');

b) zavedené postupy pro jednotné hodnoceni podle tohoto ptedpisu.

(") napf.ISO 26262-2018, ISO/PAS 21448, ISO[SAE 21434
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5.3.2  Kazd4 smluvni strana uplatiiujici tento pfedpis ozndmi a informuje prostfednictvim svého schvalovaciho orgdnu
schvalovaci orgdny ostatnich smluvnich stran uplatiiujicich tento pfedpis OSN o metodé a kritériich, na jejichz
zdkladé oznamujici organ posoudil vhodnost opatfeni pfijatych v souladu s timto predpisem, a zejména s body
51,7.2a7.3.

Tyto informace jsou sdileny a) pouze pfed prvnim udélenim schvéleni podle tohoto predpisu a b) pokazdé, kdyz
dojde k aktualizaci metody nebo kritérii pro posouzeni.

Tyto informace maji byt sdileny pro tlely shromazdovani a analyzy osvédcenych postupl a s cilem zajistit
konvergentni uplatiiovani tohoto pfedpisu viemi schvalovacimi organy, které ho uplatiuji.

5.3.3 Informace uvedené v bodé 5.3.2 musi byt v¢as a nejpozdéji 14 dnti pfed prvnim udélenim schvéleni podle
piislusnych metod a kritérii posuzovdni vlozeny v anglickém jazyce do zabezpeCené internetové databdze
DETA () vytvorené Evropskou hospodédiskou komisi OSN. Informace musi byt dostatecné k tomu, aby umoznily
porozumét minimalnim drovnim vykonnosti, které schvalovacim orgdnem pfijal pro kazdy konkrétni pozadavek
uvedeny v bod€ 5.3.2, jakoZ i postuptim a opatfenim, které uplatiiuje k ovéfent, zda jsou tyto minimdlni drovné
vykonnosti splnény ().

5.3.4  Schvalovaci orgdny, které obdrzi informace uvedené v bodé 5.3.2, mohou podat pfipominky oznamujicimu
schvalovacimu orgdnu tak, Ze je do 14 dnt ode dne ozndmeni vlozi do databdze DETA.

5.3.5  Neni-li mozné, aby schvalovaci organ udélujici schvéleni zohlednil pfipominky obdrzené v souladu s bodem 5.3.4,
bude spolu se schvalovacimi orgény, které zaslaly pfipominky usilovat o dal$i objasnéni v souladu s ptilohou 6
dohody z roku 1958. Piislusnd podptrnd pracovni skupina (*) Svétového féra pro harmonizaci pfedpist
tykajicich se vozidel (WP.29) pro tcely tohoto pfedpisu se dohodne na spole¢ném vykladu metod a kritérii pro
posouzeni (). Tento spole¢ny vyklad se provede a vechny schvalovaci orgdny budou vydavat schvéleni typu
podle tohoto pfedpisu v souladu s timto vykladem.

5.3.6  Kazdy schvalovaci orgdn, ktery udéluje schvéleni typu podle tohoto predpisu, ozndmi udélené schvileni ostatnim
schvalovacim orgdntim. Schvéleni typu spolu s dopliujici dokumentaci vlozi schvalovaci orgdn do 14 dnti ode dne
udéleni schvaleni do databdze DETA v anglickém jazyce (°).

5.3.7  Smluvni strany mohou prostudovat udélend schvileni na zdkladé informaci vlozenych do databdze DETA podle
bodu 5.3.6. V piipadé rozdilnych stanovisek smluvnich stran se rozhodne v souladu s ¢ldnkem 10 a pfilohou 6
dohody z roku 1958. Smluvni strany o rozdilnych vykladech ve smyslu rozpisu 6 dohody z roku 1958 rovnéz
informuji pfislu§nou podptrnou pracovni skupinu Svétového féra pro harmonizaci predpisti tykajicich se vozidel
(WP.29). Piislusnd pracovni skupina pfispé&je k urovnani rozdilnych ndzort a v piipadé potfeby mize v této véci
konzultovat WP.29.

5.4 Pro tucely bodu 7.2 tohoto piedpisu vyrobce zajisti, aby byly provedeny aspekty kybernetické bezpecnosti, na néz
se vztahuje tento pfedpis.

() https:/[www.unece.org/trans/main/wp29/datasharing.html

() Pokyny tykajici se podrobnych informaci (napf. metody, kritérii, tirovné vykonnosti), které maji byt nahrany, a formdt se uvedou
v interpretacnim dokumentu, ktery pfipravuje pracovni skupina pracovni skupina pro kybernetickou bezpe¢nost a otdzky
bezdratovych pienost (Task Force on Cyber Security and Over the Air issues), pro sedmé zaseddni GRVA.

(*) Pracovni skupina pro automatizovand/autonomni a propojend vozidla (GRVA)

() Tento vyklad bude zohlednén v interpretanim dokumentu uvedeném v pozndmce pod ¢arou k bodu 5.3.3.

(®) Dalsi informace o minimalnich pozadavcich na soubor dokumentace vypracuje skupina GRVA béhem svého sedmého zasedani.
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6. OSVEDCENI O SHODE PRO SYSTEM RIZENI KYBERNETICKE BEZPECNOSTI
6.1 Smluvni strany urci schvalovaci orgdn, ktery provede posouzeni vyrobce a vydd osvédéeni o shodé pro CSMS.
6.2 Zadost o schvélen typu vozidla z hlediska systému iizeni kybernetické bezpecnosti piedkladd vyrobce vozidla

nebo jeho fadné povéreny zastupce.

6.3 K zddosti musi byt pfiloZeny nésledujici dokumenty ve trojim vyhotoveni a tyto udaje:

6.3.1  Dokumentace popisujici systém Fizeni kybernetické bezpecnosti.

6.3.2  Podepsané prohlaseni podle vzoru popsaného v dodatku 1 k piiloze 1.

6.4 V souvislosti s posouzenim musi vyrobce uéinit prohlaSeni za pouZiti vzoru definovaného v dodatku 1 k pfiloze 1
a ke spokojenosti schvalovaciho organu nebo jeho technické zkuSebny prokdzat, ze méd nezbytné postupy pro
splnéni viech pozadavki na kybernetickou bezpe¢nost podle tohoto piedpisu.

6.5 Po tspé$ném dokonceni tohoto posouzeni a po obdrzeni podepsaného prohldseni od vyrobce podle vzoru
definovaného v dodatku 1 k p#loze 1, se vyrobci udéli certifikdt nazvany ,Certifikdt o shodé pro CSMS*, jak je
popsan v piiloze 4 tohoto pfedpisu (déle jen ,Certifikdt o shodé pro CSMS).

6.6 Schvalovaci orgdn nebo jeho technickd zkusebna pouZije pro osvédceni o shodé pro CSMS vzor uvedeny v piiloze
4 tohoto predpisu.

6.7 Osvédéeni o shodé pro CSMS ziistava v platnosti po dobu nejvyse tif let ode dne vyddni osvédéeni, neni-li odnato.

6.8 Schvalovaci orgdn, ktery udélil certifikdt o shodé pro CSMS, muze kdykoliv ovéfit, Ze pozadavky pro jeho udéleni
jsou nadale splnény. Schvalovaci orgdn odejme osvédceni o shodé pro CSMS, pokud poZadavky stanovené v tomto
pfedpisu jiz splnény nejsou.

6.9 Vyrobce informuje schvalovaci orgdn nebo jeho technickou zkusebnu o kazdé zméng, kterd ovlivni vyznam
osvédceni o shodé pro CSMS. Po konzultaci s vyrobcem schvalovaci orgdn nebo jeho technickd zkuSebna
rozhodne, zda jsou zapottebi nové kontroly.

6.10 V pfiméfené lhiaté, kterd schvalovacimu orgdnu umozni dokoncit posouzeni pfed koncem doby platnosti
osvédéeni o shodé pro CSMS, pozdda vyrobce o nové osvédéeni o shodé pro CSMS nebo o prodlouzeni
stavajictho osvédéeni. Schvalovaci orgdn vyd4 na zdkladé kladného posouzeni nové osvédceni o shodé pro CSMS
nebo prodlouzi jeho platnost o dalsi tii roky. Schvalovaci orgdn ovéii, ze CSMS nadile spliiuje pozadavky tohoto
predpisu. V ptipadg, Ze byly schvalovacimu orgdnu nebo jeho technické zkusebné oznameny zmény a tyto zmény
byly kladné ptehodnoceny, vyda schvalovaci orgdn nové osvédceni.

6.11  Vyprieni platnosti nebo odejmuti osvédceni vyrobce o shodé pro CSMS se povazuje, vzhledem k typim vozidla,
pro které byl doty¢ny CSMS relevantni, za zménu schvileni podle bodu 8, jejiZ soucdsti mize byt odejmuti
schvéleni, pokud jiZ podminky pro udéleni schvéleni nejsou nadile splnény.
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7. SPECIFIKACE

7.1 Vseobecné specifikace

7.1.1  Pozadavky stanovené timto pfedpisem neomezuji ustanoveni nebo pozadavky stanovené jinymi predpisy OSN

7.2 Pozadavky pro systém Fizeni kybernetické bezpecnosti

7.2.1  Schvalovaci orgdn nebo jeho technickd zkuSebna za Gcelem posouzeni ovéfi, zda md vyrobce vozidla zaveden
systém Fizeni kybernetické bezpecnosti, a ovéf jeho soulad s timto predpisem.

7.2.2  Systém fizeni kybernetické bezpecnosti pokryvd nasledujici oblasti:

7.2.2.1 Vyrobce vozidla musi schvalovacimu organu nebo technické zkuSebné prokdzat, Ze jeho systém fizeni
kybernetické bezpecnosti pokryva tyto faze:

a) vyvojovou fazi;

b) vyrobni fazi;

¢) povyrobni fazi.

7.2.2.2 Vyrobce vozidla musi prokdzat, Ze postupy pouZivané v jeho systému fizeni kybernetické bezpecnosti zajistuji
odpovidajici zohlednéni bezpecnosti, véetné rizik a zmirnujicich opatteni uvedenych v pfiloze 5. To zahrnuje:

a) procesy pouzivané v ramci organizace vyrobce k fizeni kybernetické bezpe¢nosti;

b) procesy pouzivané pro identifikaci rizik pro typy vozidel; V rdmci téchto procesti se zvazuji hrozby uvedené
v ptiloze 5 &asti A a dalsi relevantni hrozby;

) procesy pouZivané pro posouzeni, kategorizaci a feSent zji§ténych rizik;

d) zavedené postupy k ovéfeni toho, Ze zjiténd rizika jsou fddné fizena;

€) procesy pouzivané pro testovani kybernetické bezpecnosti typu vozidla;

f) procesy pouzivané k zajisténi toho, aby posouzeni rizik bylo fddné aktualizovano;

g) procesy pouzivané k odhalovani a monitorovani kybernetickych ttokd, kybernetickych hrozeb a zranitelnosti
na typech vozidel a reakci na né a postupy pouzivané k posouzeni toho, zda jsou zavedend opatfeni v oblasti
kybernetické bezpecnosti stale Gi¢innd s ohledem na noveé zjisténé kybernetické hrozby a zranitelnosti;

h) procesy pouzivané k poskytovani piislusnych tidaji na podporu analyzy pokust o kybernetické dtoky
a uspé&nych kybernetickych atok.

7.2.2.3 Vyrobce vozidla prokdze, Ze postupy pouzivané v ramci jeho systému Fizeni kybernetické bezpecnosti zajisti, aby
na zakladé kategorizace uvedené v bodé 7.2.2.2 pismenu c) a bodé 7.2.2.2 pismenu g) byla pro kybernetické
hrozby a zranitelnosti, které vyzaduji reakci vyrobce vozidla, zmirnujici opatfeni provedena v pfiméfené lhité.

7.2.2.4 Vyrobce vozidla prokdze, ze postupy pouzivané v jeho systému Fizeni kybernetické bezpecnosti zajisti, aby

monitorovani uvedené v bodé 7.2.2.2 pismenu g) bylo nepfetrzité. Toto monitorovani musi:
a) zahrnovat vozidla po prvni registraci;
b) byt schopné analyzovat a odhalovat kybernetické hrozby, zranitelnosti a kybernetické atoky na zdkladé adaji

o vozidle a protokoli vozidla. Tato schopnost musi byt v souladu s bodem 1.3 a pravy vlastnikéi nebo fidict
vozidla na soukromi, zejména pokud jde o souhlas.
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7.2.2.5 Vyrobce vozidla prokaze, jak bude jeho systém fizeni kybernetické bezpecnosti fidit zdvislosti, které mohou
existovat se smluvnimi dodavateli, poskytovateli sluzeb nebo podfizenymi organizacemi vyrobce, pokud jde
o pozadavky bodu 7.2.2.2.

7.3 Pozadavky pro typy vozidel

7.3.1  Vyrobce musi mit platné osvédceni o shodé pro systém fizeni kybernetické bezpecnosti odpovidajici typu vozidla,
ktery se schvaluje.

Pokud vsak miZe vyrobce v piipadé schvileni typu udéleného pied 1. Cervencem 2024 vozidla prokdzat, Ze typ
vozidla nemohl byt vyvinut v souladu s CSMS, musi vyrobce vozidla prokazat, Ze béhem vyvojové faze dot¢eného
typu vozidla byla kybernetickd bezpe¢nost nalezité zohlednéna.

7.3.2  Vyrobce vozidla musi u schvéleného typu vozidla identifikovat a idit rizika souvisejici s dodavatelem.

7.3.3  Vyrobce vozidla musi urit kritické prvky typu vozidla, provést vycCerpavajici posouzeni rizik pro dany typ vozidla
a ndlezité fesit zjisténd rizika nebo je fidit. Posouzeni rizik zohledni jednotlivé prvky typu vozidla a jejich vzdjemné
ptsobeni. Posouzeni rizik ddle zohledni interakce s veskerymi vnéj$imi systémy. Pfi posuzovani rizik vezme
vyrobce vozidla v Gvahu rizika souvisejici se v§emi hrozbami uvedenymi v piiloze 5 &asti A, jakoz i veskerd dalsi
relevantn( rizika.

7.3.4  Vyrobce vozidla chrani typ vozidla pted riziky zji$ténymi v jim vypracovaném posouzen rizik. K ochrané typu
vozidla musi byt provedena pfiméfend zmirfiujici opatfeni. Provedend opatieni ke zmirnéni rizik musi zahrnovat
viechna zmirnéni uvedend v ptiloze 5 ¢asti B a C, kterd jsou pro zjisténd rizika relevantni. Pokud vSak zmirnéni
uvedené v piiloze 5 ¢asti B nebo C nenf pro zjisténé riziko relevantni nebo dostate¢né, vyrobce vozidla zajisti, aby
bylo provedeno jiné vhodné zmirnéni.

Zejména u schvéleni typu pted 1. Cervencem 2024 vyrobce vozidla zajisti, aby bylo provedeno jiné vhodné

zmirnéni, pokud zmirfiujici opatfeni uvedené v piiloze 5 ¢asti B nebo C neni technicky proveditelné. Piislusné
posouzeni technické proveditelnosti poskytne vyrobce schvalovacimu organu.

7.3.5  Vyrobce vozidel pro dany typ vozidla zavede vhodnd a pfiméfend opatieni k zabezpeceni vyhrazenych prostiedi
(je-li k dispozici) pro ukldddni a spousténi softwaru, sluzeb, aplikaci nebo dat pochdzejicich z nésledného trhu.

7.3.6  Vyrobce vozidla provede pfed schvilenim typu vhodné a dostate¢né zkousky k ovéfeni tc¢innosti zavedenych
bezpecnostnich opatieni.

7.3.7  Vyrobce vozidla pro typ vozidla provede opatfeni, jejichz ticelem je:
a) odhalovat kybernetické atoky na vozidla typu vozidla a pfedchazet jim;

b) podporovat schopnost vyrobce vozidla provddét monitorovani, pokud jde o odhalovani hrozeb, zranitelnosti
a kybernetickych ttokd tykajicich se typu vozidla;

) zajiStovat forenzni zpracovani udajii pro ucely analyzu pokusi o kybernetické dtoky a dspésnych
kybernetickych dtokd.

7.3.8  Kryptografické moduly pouzité pro ucely tohoto pfedpisu musi byt v souladu s normami zaloZenymi na
konsenzu. Pokud pouzité kryptografické moduly nejsou v souladu s normami zaloZenymi na konsenzu, musi
vyrobce vozidla jejich pouzit{ zdiivodnit.

7.4 Ustanoveni o poddvani zprav
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7.4.1  Vsouladu s ustanovenim bodu 7.2.2.2 pismene g) poddva vyrobce vozidla schvalovacimu organu nebo technické
zkuSebné zprdvu o vysledcich svych monitorovacich ¢innosti, a to véetné pfislusnych informaci o novych
kybernetickych dtocich, nejméné jednou ro¢né, piipadné Castéji. Vyrobee vozidla rovnéz potvrdi schvalovacimu
organu nebo technické zkusebné, Ze opatfeni ke zmirnéni rizik v oblasti kybernetické bezpe¢nosti provedend
u jejich typti vozidel jsou stdle ti¢innd a nahldsi jakdkoli dal3i pfijatd opatfeni.

7.4.2  Schvalovaci orgdn nebo technickd zkusebna ovéfi poskytnuté informace a v pi{padé potieby pozadd vyrobce
vozidla, aby odstranil nalezené nedostatky.

Neni-li podévani zprdv nebo reakce dostacujici, mtize schvalovaci orgdn rozhodnout o odejmuti CSMS v souladu

s bodem 6.8.
8. ZMENA TYPU VOZIDLA A ROZSIRENI SCHVALENI TYPU
8.1 Kazdd zména typu vozidla, kterd ma vliv na jeho technickou vykonnost z hlediska kybernetické bezpecnosti

a/nebo dokumentace pozadované timto pfedpisem, se ozndmi schvalovacimu orgdnu, ktery typ vozidla schvalil.
Tento orgdn pak mize bud:

8.1.1 dojit k zavéru, Ze zmény vyhovuji pozadavkim a dokumentaci jiz udélenému schvéleni typu; nebo

8.1.2  pfistoupit k nezbytnému doplitkovému posouzeni podle bodu 5 a pfipadné si od technické zkusebny odpovédné
za provedeni zkousek vyzddat novy zkusebni protokol.

8.1.3  Potvrzeni, rozsifeni nebo odmitnuti schvileni se spolu s vyctem zmén sdéli prostfednictvim formuldfe sdéleni
podle vzoru v pfiloze 2 tohoto predpisu. Schvalovaci organ, ktery vydavd rozsifeni schvéleni, pfidéli tomuto
rozsiteni pofadové ¢islo a informuje o ném ostatni strany dohody z roku 1958, které uplatiiuji tento pfedpis, a to
prostiednictvim formuldfe sdéleni podle vzoru v piiloze 2 tohoto piedpisu.

9. SHODNOST VYROBY

9.1 Postupy pro zaji§téni shodnosti vyroby musi odpovidat postuptim stanovenym v piiloze 1 dohody z roku 1958 (E/
ECE/TRANS/505/Rev.3) spole¢né s ndsledujicimi pozadavky:

9.1.1  Drzitel schvéleni musi zajistit, aby byly vysledky zkousek shodnosti vyroby zaprotokolovany a aby byly ptipojené
dokumenty k dispozici po dobu stanovenou v souladu se schvalovacim orgdnem nebo technickou zkusebnou. Tato
doba neptesdhne 10 let od doby, kdy byla vyroba definitivné ukoncena.

9.1.2  Schvalovaci orgdn, ktery udélil schvileni typu, mdze kdykoli ovéfit metody kontroly shodnosti pouZivané
v kazdém vyrobnim zafizeni. Obvykld Cetnost téchto kontrol je jednou za dva roky.

10. POSTIHY ZA NESHODNOST VYROBY

10.1  Schvaleni udélené typu vozidla podle tohoto ptedpisu je mozno odejmout, pokud pozadavky stanovené v tomto
pfedpisu nejsou dodrzeny nebo jestlize pozadavkiim tohoto pfedpisu neodpovidaji vozidla vybrand jako vzorek.

10.2  Pokud schvalovaci orgdn odejme schvileni, které diive udélil, neprodlené to prosttednictvim formulafe sdéleni
podle vzoru uvedeného v pfiloze 2 tohoto predpisu ozndmi smluvnim strandm, které uplatiiuji tento ptedpis.
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11. DEFINITIVNI UKONCENI VYROBY

11.1  Pokud drzitel schvéleni typu zcela ukonéi vyrobu typu vozidla schvéleného podle tohoto pfedpisu, musi o tom
uvédomit orgdn, ktery schvéleni typu udélil. Po obdrzeni pfislusného sdéleni podd uvedeny orgdn zpravu
o ukonceni vyroby ostatnim smluvnim strandm dohody, které uplatiiuji tento pfedpis, a to prostfednictvim kopie
formuléfe schvéleni opatfené na konci velkymi pismeny napsanou, podepsanou a datovanou pozndmkou
VYROBA UKONCENA".

12. NAZVY A ADRESY TECHNICKYCH ZKUSEBEN ODPOVEDNYCH ZA PROVADENI SCHVALOVACI ZKOUSKY A NAZVY
A ADRESY SCHVALOVACICH ORGANU

12.1  Smluvni strany dohody, které uplatiiuji tento ptedpis, sdéli sekretaridtu Organizace spojenych ndrodd ndzvy
a adresy technickych zkuSeben odpovédnych za provddéni schvalovacich zkousek, jakoz i ndzvy a adresy
schvalovacich orgdnd, které schvileni udéluji a jimz se maji zasilat formuldfe osvéd¢ujici udéleni, rozsifen,
zamitnut{ nebo odnéti schvaleni vydané v jinych zemich.
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PRILOHA 1
Informaéni dokument

Nisledujici informace, pfichdzeji-li v tivahu, se spolu se soupisem obsahu ptedkladaji trojmo. Pfedkladaji-li se vykresy, musi
byt doddny ve vhodném méfitku a s dostateénymi podrobnostmi na archu formdtu A4, nebo musi byt na tento format
slozeny. Fotografie, pokud se pfikladaji k zadosti, musi byt dostate¢né detailni.

1. Znacka (0bchodni NAZEV VITODCE): .. .vuet ettt e
2. Typ avieobecny ODChOAnT POPIS: .. ..ttt
3. Zpusob oznaleni typu, je-li na vozidle vyZnaCen: .............oiiiiiii
4. Umisténi toNOt0 OZNACEIT ... utnt ittt et et
5. Kategorie VOZIAIA: ... ..o
6. Jméno a adresa VITODCE[ZASTUPCE VYTODCE: ... enunt ittt ittt e
7. Nézev (ndzvy) a adresa (adresy) montdzniho zdvodu (z4vodl): ..........cooiiiiiii i
8. Fotografie a/nebo vykres (vykresy) reprezentujictho vozidla: .............coiiiiiiii i
9. Kybernetickd bezpecnost

9.1 Obecné konstrukéni vlastnosti typu vozidla, véetné:
a) systému vozidla, které jsou dulezité pro kybernetickou bezpe¢nost typu vozidla;
b) konstrukénich ¢asti téchto systémd, které jsou relevantni pro kybernetickou bezpe¢nost;

¢) vzdjemného ptisobeni téchto systémd s jinymi systémy v rdmci typu vozidla a s vngjsimi rozhranimi.
9.2 Schematické zndzornéni typu vozidla
9.3 Cislo 0svEdEeni 0 ShOE Pro CSMS ... ..ttt et
9.4 Dokumentace pro typ vozidla, ktery ma byt schvalen, popisujici vysledek jeho posouzeni rizik a zjisténd rizika: .......

9.5 Dokumentace pro typ vozidla, ktery md byt schvélen, s popisem zmirnujicich opatieni, kterd byla provedena
u systému uvedenych v seznamu, nebo typu vozidla a popisu zptisobu, kterym fe$f uvedend rizika: ....................

9.6 Dokumentace pro typ vozidla, ktery md byt schvdlen, s popisem ochrany vyhrazenych prostfedi pro uklddani
a spousténi softwaru, sluzeb, aplikaci nebo dat pochazejicich z ndsledného trhu: ...

9.7 Dokumentace pro typ vozidla, ktery md byt schvdlen, popisujici, jaké zkousky byly pouzity k ovéfeni kybernetické
bezpe¢nosti typu vozidla a jeho systémd, a vysledek téchto zkousek: ...............c

9.8 Popis zohlednéni dodavatelského Fetézce po strance kybernetické bezpeCnosti: ...........cooooviiiiiiiiiii..
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Piiloha 1 — dodatek 1
Vzor prohldseni vyrobce o shodé pro CSMS
Prohldseni vyrobce o splnéni poZadavki na systém Fzen{ kybernetické bezpe¢nosti
NAZEV VITODCE: ..ttt ettt e e e e e e e e e e e et e e e
AIESA VITODCE: ettt e e e e e e
......... (ndzev vyrobce) potvrzuje, Ze jsou zavedeny postupy nezbytné ke splnéni pozadavk na systém Fizen{ kybernetické
bezpecnosti  stanovenych v bodé 7.2 piedpisu OSN ¢ 155, a Ze tyto postupy budou nadaile

OAIZOVANY. .. ettt e et e e e e e e

VYSTAVEIIO Vi .ottt ettt ettt ettt ettt et e et e et et et e e e e e e e e (misto)

JMENo PodepiSuict 0SODY: .. ...ttt
Funkce podepisujicl 0SODY: . ...ttt e

(razitko a podpis zdstupce vyrobce)
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PRILOHA 2
Sdéleni
(maximalni formét: A4 (210 x 297 mm))

vydal: ndzev spravniho orgdnu:

tykajici se () Udélen{ schvéleni
Rozsiteni schvéleni
Odejmuti schvéleni s G¢inkem ode dne dd/mm/rrrr
Odmitnuti schvéleni
Definitivniho ukonéeni vyroby

typu vozidla podle predpisu OSN €. 155

SCMVALENT €.t e
ROZSITENT €.o Lo e
DOVOd FOZSIFENE: ... e e
1. Znacka (0bchodni NAZEV VITODCE): .. ..uet ittt e
2. Typ a obecny obchodni POPIS (POPISY) « v v eneenneettet ettt et e e e e
3. Zptsob oznaceni typu, je-li na vozidle vyznacen: ..........oouiiniiiiii
3.1 UmiSteni tONOt0 OZNACEIIE . ... euttntett ettt ettt et et et ettt e ettt et et et
4. Kategorie vOZIAIA: ... .ot
5. Jméno a adresa vyrobce[ZaStUPCe VYTODCE: ... uuutnt ittt e
6. Nazev (ndzvy) a adresa (adresy) vyrobniho zdvodu (zavodl): ..........coiiiiiiiii i
7. Cislo osvédéeni o shodé pro systém fizeni kybernetické bezpenosti: ............ouviuiiniuniiiiiniiiiiinieien,
8. Technickd zkuSebna odpovédna za provadéni zkouSek: ............ooii i
9. Datum vydéni zkuSebniho protokolt: ........ ..o i
10. Cislo Zkusebniho ProtokOIL: ... . .. iut e e
11, PHpominKy: (SOU-LI): .. oe ettt e e

B 1] oSS



9.3.2021 Utedni véstnik Evropské unie L 82/43

S TR T 5o N

D o< |

15. Je ptilozen seznam informacnich dokumentt ulozenych u schvalovaciho orgdnu, které lze obdrzet na pozddant:

(") Rozlisovaci ¢islo zemé, kterd schvéleni udélila | rozsifila [ odmitla | odriala (viz ustanoveni o schvéleni v predpise).
() Nehodici se skrtnéte.:
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PRILOHA 3
Uspofadani znacky schvileni typu
Vzor A

(viz bod 4.2 tohoto predpisu)

(]
|

(E4) = 155R 001234 [

~
|
)
“
(O8]

a = minimalné 8 mm

Vyse uvedend znacka schvdleni typu upevnénd na vozidlo prokazuje, Ze typ silni¢niho vozidla byl schvélen v Nizozemsku
(E4) v souladu s pfedpisem €. 155 pod ¢islem schvéleni 001234. Prvni dvé &islice ¢isla schvdleni udévaji, ze schvéleni bylo

udéleno v souladu s pozadavky tohoto pfedpisu v jeho piivodnim znéni (00).
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PRILOHA 4
Vzor osvédleni o shodé pro systém fizeni kybernetické bezpecnosti
Osvédeeni o shodé pro systém Fzeni kybernetické bezpecnosti
v souladu s pfedpisem OSN ¢. 155
Cislo osvédcent [referencni cislo]
[....... Schvalovaci orgdn)]
potvrzuje, Ze
7210 Pt
AIESA VITODCE: .ottt e e e
vyhovuje ustanovenim bodu 7.2 ptedpisu ¢. 155
OVETeni ProbEHLO ANE: ... ...t
(ndzev a adresa schvalovaciho orgdnu nebo technické zkuSebny): ...

CHSI0 PIOTOKOIUL .t st et ettt et e e e e e e e e e e e e e e e e e e

Osvédéeni je platné do [ce..ueeeunniiiiiiiiiiniiin e datum)
2 misto]
DIE [ceniiniiiei e datum)
Lot podpis]

Prilohy: popis systému Fizeni kybernetické bezpecnosti vyrobce
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PRILOHA 5

Seznam hrozeb a odpovidajicich zmirfiujicich opatfeni

T

1. Tato piiloha sestdva ze tif ¢asti: Cést A této piilohy popisuje zdkladn{ scéndi hrozeb, zranitelnosti a metody titoku. C4st
B této piilohy popisuje zmirfujici opatieni pro hrozby, kterd jsou urcena pro dané typy vozidel. Cist C popisuje
zmirfjici opatfeni pro hrozby, kterd jsou uréena pro oblasti mimo vozidla, napt. na back-end IT infrastruktufe.

2. Cést A, st B a cast C se zohlednf pfi posuzovani{ a zmirfiovan{ rizik, kterd maji vyrobci vozidel provadét.

3. V &asti A je uveden rejstik obecného popisu zranitelnosti a jejich pfislusnych piikladt. Stejny rejstitk je uveden
v tabulkdch v ¢dstech B a C, aby kazdy utok/zranitelnost byly propojené se seznamem odpovidajicich zmiriujicich
opatfen.

4. Analyza hrozeb rovnéz zohledni mozné dopady titoku. Tyto dopady mohou pomoci zjistit zdvaznost rizika a ur¢it dalsi
rizika. Mozné dopady ttoku mohou zahrnovat:

a) negativni dopad na bezpe¢ny provoz vozidla.
b) preruseni provozu funkci vozidla;

¢) tpravu softwaru vedouci ke zméné vykonu;
d) dpravu softwaru bez G¢inku na provoz;

e) naruSen{ integrity dat;

f) naruseni dGvérnosti dat;

g) narueni dostupnosti dat;

h) jiné, vetné trestné ¢innosti.
Cast A. Zranitelnost nebo metoda ttoku v souvislosti s hrozbami

1. Obecné popisy hrozeb a souvisejicich zranitelnosti nebo metod dtoku jsou uvedeny v tabulce Al.

Tabulka A1

Cist A. Seznam zranitelnosti nebo metod dtoku v souvislosti s hrozbami

Obecné a specifiCtéjsi popisy zranitelnosti/hrozby Priklad zranitelnosti nebo metody ttoku

4.3.1 Hrozby tykajici | 1 | Back-end servery pouzité | 1.1 Zneuziti oprdvnéni ze strany zaméstnancil
se back-end se- k utoku na vozidlo nebo (itok provedeny zaméstnancem)
rverisdopadem k extrakei dat
navozidlav pro- 1.2 Neopravnény piistup k serveru z internetu
vozu (napiiklad prosttednictvim zadnich vratek

(backdoor), neopravenymi zranitelnostmi
softwaru systému, ttoky SQL nebo jinymi
prostiedky)

1.3 Neopravnény fyzicky piistup k serveru
(napiiklad prostfednictvim USB média nebo
piipojenim jinych médii k serveru)

2 | NaruSeni sluzeb back-end | 2.1 Utok na back-end server zastavi jeho
serveru s dopadem na fungovani, napfiklad tim, Ze zabrani
provoz vozidla interakei s vozidly a poskytovani sluzeb, na

které vozidla spoléhaji
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Obecné a specifiCtéjsi popisy zranitelnosti/hrozby

Priklad zranitelnosti nebo metody ttoku

Ztrata nebo narudeni tdaji | 3.1 Zneuziti opravnéni ze strany zameéstnancil
o vozidle uchovavanych na (atok provedeny zaméstnancem)
back-end serverech
naruseni tdaji” o . TR
( ji) 3.2 Ztrata informaci v cloudu. Citlivé ddaje
mohou byt ztraceny v diisledku ttokd nebo
nehod, pokud jsou uloZeny u externich
poskytovatelt cloudovych sluzeb.
33 Neopravnény piistup k serveru z internetu
(napiiklad prosttednictvim zadnich vratek
(backdoor), neopravenymi zranitelnostmi
softwaru systému, dtoky SQL nebo jinymi
prostiedky)
3.4 Neopravnény fyzicky piistup k serveru
(napiiklad prostfednictvim USB média nebo
pfipojenim jinych médii k serveru)
3.5 Unik informaci neiimyslnym sdlenim tdajti
(napf. chyby ve spravé systému)

4.3.2 Hrozby pro vo- Zasilani podvrzenych zprav | 4.1 Zasilani podvrzenych zprav vydavanim se za
zidla souvisejici nebo wdaji  pfijimanych jinou osobu (napf. u V2X komunikace
s jejich komuni- vozidlem (spoofing) vyuzivajici standard 802.11p pii jizdé
ka¢nimi kandly v konvoji, zprav GNSS atd.)

4.2 Utok typu ,Sybil* (podvrh, ktery simuluje
existenci mnozstvi dal$ich vozidel na silnici)
Komunikac¢ni kandly | 5.1 Komunika¢ni kandly umoznuji neopravnéné
pouzivané k provedeni vlozeni  kédu, napiiklad  vloZzenim
neopravnéné manipulace, upraveného bindrniho kédu do toku dat
vymazu nebo jinych zmén
kodu/tdaja uchovavanych
: Jlidaj vavany 5.2 Komunikaéni kandly umoznuji manipulaci
vozidlem ) PN
s daty nebo s kddem v tlozisti vozidla
53 Komunika¢ni kandly umoziiuji pfepsani
idajti nebo kédu v dlozisti vozidla
5.4 Komunika¢ni kandly umoziiuji vymaz daji
nebo kédu v dlozZisti vozidla
5.5 Komunikaénikandly umoziuji vloZeni tidaja
nebo dat do vozidla (zdpis dat/kddu)
Komunikac¢ni kandly | 6.1 Prijiméni informaci z nespolehlivého nebo
umoziuji prijeti nedtivéryhodného zdroje
nedavéryhodnych/
nespolehlivych zprav nebo . ) i ais
jsou zranitelné vixci ttoktm 6.2 Utok typu ,man in the middle“/tnos relace
zalozenym na  dnosu
rf:lac’e/ nebo opakovdni | ¢ 3 Utok opakovanim signalu, napiiklad titok na
signdlu komunikaéni  brdnu mtZe umozZnit

tto¢nikovi nahrat neaktudlni verzi softwaru
fidici jednotky motoru nebo firmwaru brany.
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Obecné a specifiCtéjsi popisy zranitelnosti/hrozby

Priklad zranitelnosti nebo metody ttoku

7 | K informacim lze snadno | 7.1 Zachycovéni informaci | rueni signdlu |
ziskat pfistup. Naptiklad monitorovan{ komunikace
odposlechem na
komlvmlvka’a nebo 7.2 Ziskani neopravnéného pistupu
umoznénim . AR

PR ” k souborim nebo tdajam
neoprdvnéného  piistupu
k citlivym soubortim nebo
slozkdm

8 | Utoky odepfeni sluzby | 8.1 Zasilani velkého objemu zbyte¢nych tdajt
prostiednictvim do informac¢niho systému vozidla, aby
komunikaé¢nich kanalt nebyl schopen poskytovat sluzby béznym
s cilem narusit funkce zpusobem
vozidla

8.2 Utok typu ,black hole*, pfi kterém je ttocnik
schopen blokovat zpravy mezi vozidly
s cilem narusit komunikaci mezi nimi.

9 Neopravnény uzivatel je | 9.1 Neoprdvnény uzivatel je schopen ziskat
schopen ziskat privilegovany pfistup, napiiklad k aétu
privilegovany piistup spravce.

k systémtim vozidel.

10 | Viry mohou | 10.1 | Virus  infikujici  systémy  vozidla
prostiednictvim prostiednictvim komunika¢nich médif
komunikac¢niho média
infikovat systémy vozidla

11 | Zpravy pfijaté vozidlem | 11.1 Skodlivé intern{ zpravy (napf. sit fdicich
(napf. X2v nebo jednotek CAN)
diagnostické zpravy) nebo
v nem prenasenc obsahuji 11.2 | Skodlivé zprdvy V2X zprdvy, napt. zpravy
skodlivy obsah ) : .

zaslané vozidlu infrastrukturou nebo
zpravy mezi vozidly (napf. CAM, DENM)
11.3 | Skodlivé diagnostické zpravy
11.4 | Skodlivé proprietdrni zprdvy (napf. zpravy
obvykle odesilané od vyrobce ptivodniho
zatizeni nebo dodavatele souddsti/systému/
funkce)

4.3.3 Hrozby vi¢ivo- | 12 | Zneuziti nebo nespravné | 12.1 Zneuziti postupt bezdritové aktualizace
zidldm souvise- pouziti postupts aktualizace softwaru. Do této kategorie spadd
jici s jejich po- i podvrzeni aktualizace systému nebo
stupy  aktuali- firmwaru.
zace

12.2 Zneuziti postupti aktualizace softwaru
s vyuzitim lokdlniho/fyzického pfipojeni.
Do této kategorie spadd 1 podvrzeni
aktualizace systému nebo firmwaru.

12.3 | Se softwarem je pfed aktualizaci
manipulovino  (¢imz doslo k jeho

poskozeni), ackoli proces aktualizace nebyl
narusen.
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Obecné a specifiCtéjsi popisy zranitelnosti/hrozby Priklad zranitelnosti nebo metody ttoku
12.4 | Zneuzit{ kryptografickych klica
poskytovatele  softwaru  umoziujic
neplatnou aktualizaci
13 | Je mozné odmitnout | 13.1 | Utok odepfeni sluzby viici aktualizaénimu
oprdvnéné aktualizace. serveru nebo siti, za ucelem zabrénit
distribuci kritickych aktualizaci softwaru
a/nebo odblokovani funkei urcenych pro

konkrétni zdkazniky

4.3.4 Hrozby pro vo- | 15 | Legitimni osoby jsou | 15.1 | Nevinnd obét (napf. vlastnik, provozovatel
zidla souvisejic schopny provést kroky, nebo pracovnik adrzby) maze byt
snezamyslenym kterymi by netmyslné zmanipulovdna k netmyslnému nahrani
lidskym jedna- umoznily  kyberneticky skodlivého kédu nebo k umoznéni ttoku
nim umoziuji- ttok
cim  kyberne- 15.2 | Nejsou dodrzovany definované
ticky ttok bezpecnostni postupy

4.3.5 Hrozby pro vo- | 16 | Manipulace s konektivitou | 16.1 | Manipulace s funkcemi navrZenymi pro
zidla souvisejici funkci vozidla umoziuje dalkové ovladani systémd, jako je vzdaleny
sjejichvnéjsiko- kyberneticky datok, toto se kli¢, imobilizér a nabijeci pilot
nektivitou a pfi- mtiZe tykat napf.
pojenimi telematiky; systémd, které | 16.2 | Manipulace s telematickymi systémy vozidel

umoziuji vzdélené (napt. s méfenim teploty citlivého zbozi,
ovlddin;, a  systémd dilkové  odemceni dveti ndkladniho
vyuzivajicich  bezdritové prostoru)
komunikace krétkého
dosahu 16.3 Ruseni bezdritovych systémt s kratkym
dosahem nebo senzort
17 | Nahrany software tfeti | 17.1 | Poskozend  aplikace nebo  aplikace
strany, napf.  zdbavni s nedostatenym zabezpecenim softwaru
aplikace, pouzity jako pouzitd jako prosttedek k Gitoku na systémy
prostiedek k dtoku na vozidla
systémy vozidla
18 | Zafizeni piipojend | 18.1 | Pouziti vngjSich rozhrani, jako jsou porty
k vnéjsim rozhranim, napf. USB nebo jiné porty, jako vektoru pro utok,
pomoci portu USB nebo napiiklad prostiednictvim vloZeni
OBD,  pouzitd  jako skodlivého kédu
prostiedek  k  napadani
systémt vozidel 18.2 | Pfipojeni média infikovaného virem
k systému vozidla

18.3 | Pouziti zafizeni pro diagnosticky piistup
(napf. zafizeni pfipojenych prostiednictvim
portu OBD) k dutoku, napf. formou
manipulace s parametry vozidla (pfimo
nebo nepfimo)

4.3.6 OhroZeni 19 | Extrakce udaji/kédu | 19.1 | Extrakce softwaru chrdnéného patentem
udaju/kédu vo- vozidla nebo autorskymi pravy ze systémi vozidla
zidla (piratstvi vyrobku)

19.2 | Neopravnény pistup k soukromym
informacim o majiteli vozidla, jako je
osobni identita, informace o platebnim
Uctu, informace v adresdfi, informace
o poloze, elektronické identifika¢ni ¢islo
vozidla atd.

19.3 | Extrakce kryptografickych kli¢a
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Obecné a specifiCtéjsi popisy zranitelnosti/hrozby

Priklad zranitelnosti nebo metody ttoku

20

Manipulace s tdaji/kédem
vozidla

20.1

Nezdkonné/nepovolené zmény
elektronického identifika¢niho ¢&isla vozidla

20.2

Zneuziti totoZnosti Napiiklad pokud
uzivatel chce pfi komunikaci se systémy
mytného nebo s back-end systémy vyrobce
zobrazovat jinou totoZnost

20.3

Opatfeni k obchdzeni monitorovacich
systému (napf. hacking/tampering/
blokovéni zprav, jako jsou idaje ODR, nebo
pocet jizd)

20.4

Manipulace s daty za ticelem podvrZeni tidaji
o fizeni vozidla (napf. pocet ujetych
kilometrd, rychlost jizdy, sméry jizdy atd.)

20.5

Neoprévnéné zmény
diagnostickych adajt

systémovych

21

Vymaz tdaji/kédu

21.1

Neoprdvnéné mazini nebo tprava tdaji
v systémovém protokolu udalosti

22

Instalace skodlivého kodu

22.2

Instalace nebo aktivace skodlivého kodu

23

Instalace nového softwaru
nebo piepis stavajictho
softwaru

231

FalSovani softwaru fidictho systému vozidla
nebo informaéniho systému

24

Naruseni systémi nebo
provozu

24.1

Utok odepient sluzby, ten lze na vnitini siti
vyvolat napiiklad zahlcenim sbérnice fidici
jednotky CAN nebo vyvolinim zdvad na
jednotce ECU prostfednictvim rychlého
zasilani zprav.

25

Manipulace s parametry
vozidla

25.1

Neopravnény piistup umoziujici podvrzeni
parametrtt konfigurace klicovych funkci
vozidla, jako jsou tdaje o brzdach, prahova
hodnota pro aktivaci airbagt atd.

25.2

Neopravnény piistup umoziujici podvrzeni
parametrt konfigurace, jako napf. napdjeci
napéti a ptikon, teplota baterie atd.

4.3.7 Potencidlni zra-
nitelnosti, které
by mohly byt
zneuzity, pokud
by nebyla dosta-
te¢né chrdnéna
nebo zabezpe-
cena

26

Sifrovaci technologie
mohou byt ohroZeny nebo
nejsou spravné pouzity

26.1

Kombinace kratkych Sifrovacich klica
a dlouhé doby platnosti umoziuje
tto¢nikovi prolomit Sifrovani

26.2

Nedostatené ~ pouzivdni  Sifrovacich
algoritma k ochrané citlivych systéma

26.3

Pouzivani zastaralych kryptografickych
algoritmd, jejichz pouzitelnost brzy skonéi
nebo jiz skoncila
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Obecné a specifiCtéjsi popisy zranitelnosti/hrozby

Priklad zranitelnosti nebo metody ttoku

27

Césti nebo materidl by
mohly byt  zneuzity
k umozZnéni utoku na
vozidla

27.1

Hardware nebo software, ktery je navrzen
tak, aby umoznil dtok, nebo ktery
nespliiuje konstrukéni kritéria pro zastaveni
utoku

28

Vyvoj  softwaru  nebo
hardwaru umoziiuje
vyskyt zranitelnosti

28.1

Chyby v softwaru Chyby v softwaru mohou
poskytnout  zdklad pro  zneuZitelné
zranitelnosti. To plati zejména v ptipadg, ze
software nebyl testovdn, aby se ovéfilo, Ze
kéd neobsahuje zndmé chyby, a snizilo se
riziko vyskytu nezndmych chyb v kédu.

28.2

Vyuziti pozistatkd z vyvoje (napf. portl pro
ladéni, JTAG portd, mikroprocesord,
vyvojaiskych certifikdtd, pfistupovych hesel
atd.) mze umoznit piistup k jednotce ECU
nebo umoznit Gtoénikdm ziskat pfistup
s vy$$imi opravnénimi

29

Zranitelnosti
koncepci sité

zplisobené

29.1

Zbyte¢né vysoky pocet portil otevienych
vi¢i  Internetu  umoziujicich  piistup
k sitovym systémim

29.2

Obchdzeni oddélen{ siti za Gcelem ziskadni
kontroly. Konkrétnim piikladem je vyuziti
nechrdanénych  sitovych  bran  nebo
pfistupovych bodt (jako jsou briny mezi
ndkladnim vozidlem a pfivésem) k obejiti
ochrany a ziskani pfistupu k jinym sitovym
segmentiim za ticelem provadéni skodlivych
krokd, jako je zasilani libovolnych zprav
sbérnici CAN.

31

Je mozZny  neGmyslny

pfenos tdaji

31.1

Unik informaci K dniku osobnich tdaji
mtiZe dojit pfi zméné uzivatele automobilu
(napf. v piipadé prodeje nebo prondjmu
vozidla).

32

manipulace se
umoznit

Fyzickd
systémy muze
utok

321

Manipulace s elektronickym hardwarovym
vybavenim, napf. pfiddnim
neautorizovaného elektronického
hardwarového vybaveni do vozidla s cilem
umoznit titok typu ,man-in-the-middle®
Nahrazeni autorizovaného elektronického
hardwaru (napf. senzort) neautorizovanym
elektronickym hardwarem

Manipulace s informacemi zaznamenanymi
senzorem (napiiklad pouZitim magnetu
k nedovolené manipulaci s Hall efektovym
senzorem, ktery je pfipojen k pfevodovce)
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Cést B. Zmirfujici opatieni pro hrozby zaméfené na vozidla

1. Zmirnujici opatfeni pro komunika¢ni kanaly vozidla

Zmirnujici opatfeni pro hrozby souvisejici s komunikaénimi kandly vozidel jsou uvedena v tabulce B1.

Tabulka B1

Zmiriiujici opatfeni pro hrozby souvisejici s komunikanimi kandly vozidel

Odkaz na
tabulku- Hrozby pro ,komunika¢ni kandly vozidla“ Odkaz Zmirfujici opatien{
Al

4.1 Zasilani podvrzenych zprdv (napf. u V2X | M10 | Vozidlo ovéfi pravost a neporusenost zprav, které
komunikace vyuZzivajici standard 802.11p obdrzi
pfi jizdé v konvoji, zprdv GNSS atd.)
vydavanim se za jinou osobu

4.2 Utok typu ,Sybil* (podvrh, ktery simuluje | M11 | Pro uklddéni kryptografickych klict musi byt
existenci mnozstvi dal§ich vozidel na zavedeny bezpecnostni mechanismy (napf.
silnici) pouzivini  hardwarovych  bezpecnostnich

modult)

5.1 Komunikaé¢ni kanaly umoziuji | M10 | Vozidlo ovéHi pravost a neporusenost zprav, které
neoprdvnéné vlozeni kédu do dlozisté | M6 obdrzi
vozidla, napiiklad vloZenim upraveného Aby se minimalizovala rizika, musi systémy
bindrniho kédu do toku dat zahrnovat bezpec¢nost jiz od ndvrhu

5.2 Komunikac¢n{ kanaly umoznuji manipulaci | M7 K ochrané systémovych tdaja/kédu se pouziji
s tdaji nebo s kédem v tlozisti vozidla techniky a koncepce Fizeni pfistupu

5.3 Komunika¢ni kandly umoziuji pfepsani
dat nebo kédu v tlozisti vozidla

5.4 Komunika¢ni kandly umoziuji vymaz dat

)11 nebo kédu v dlozisti vozidla

5.5 Komunikaé¢ni kandly umoziiuji vloZeni dat
nebo kédu do systémia vozidla (zdpis
dat/kddu)

6.1 Prijiméni informaci z nespolehlivého nebo | M10 | Vozidlo ovéfi pravost a neporusenost zprav, které
nedavéryhodného zdroje obdrzi

6.2 Utok typu ,man in the middle“/énos relace | M10 | Vozidlo ovéif pravost a neporusenost zprav, které
] obdrzi

6.3 Utok opakovanim signdlu, napiiklad ttok
na komunika¢ni brdnu muZe umoZnit
utoénikovi  nahrdt neaktudlni  verzi
softwaru Fidici jednotky motoru nebo
firmwaru brany.

7.1 Zachycovéni informaci | ruSeni signdlu [ | M12 | Davérné tidaje zasilané do vozidla nebo z vozidla
monitorovan{ komunikace jsou chranény

7.2 Ziskani neopravnéného piistupu | M8 Diky ndvrhu systému a Fzeni pistupu by

k soubortim nebo datim

neopravnéné osoby nemély mit moznost ziskat
pistup k osobnim ddajim nebo kritickym
systémovym adajim. Piiklad mechanismi
zabezpedeni lze nalézt v OWASP

9.3.2021
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Odkaz na
tabulku- Hrozby pro ,komunika¢ni kandly vozidla“ Odkaz Zmirnujici opatfeni
Al

8.1 Zasilani velkého objemu zbyte¢nych datdo | M13 | PouZiji se opatfeni k odhalovan{ atoku odepfeni
informacniho systému vozidla, aby nebyl sluzby a zotaveni se z takového ttoku
schopen poskytovat sluzby béinym
zplisobem

8.2 Utok typu ,black hole*, preruseni | M13 | Pouziji se opatieni k odhalovani Gtoku odepfent
komunikace mezi vozidly blokovdnim sluzby a zotaveni se z takového ttoku
pfenosu zprav do jinych vozidel

9.1 Neopravnény uZivatel je schopen ziskat | M9 Pouziji se opatfeni pro  pfedchdzeni
privilegovany piistup, napiiklad k aétu neopravnénému piistupu a pro jeho odhalovani
spravce

10.1 Virus  infikujici  systémy  vozidla | M14 | M¢élabybytzviZena opatfeni na ochranu systém
prostiednictvim komunika¢nich médif proti virtim/malwaru

11.1 Skodlivé interni zprdvy (napt. zprdvy CAN) | M15 | Méla by byt zvdzena opatieni k odhalen

Skodlivych internich zprav nebo procesti

11.2 Skodlivé zprévy V2X zprdvy, napt. zpravy | M10 | Vozidlo ovéii pravost a neporusenost zprav, které
zaslané vozidlu infrastrukturou nebo obdrzi
zpravy mezi vozidly (napf. CAM, DENM)

11.3 Skodlivé diagnostické zpravy

11.4 Skodlivé proprietdrni zprdvy (napf. zpravy
obvykle odesilané od vyrobce ptivodniho
zafizeni nebo dodavatele soucdsti/
systému/funkce)

2. Zmirfujici opatfeni pro proces aktualizace

Zmirnujici opatfeni pro hrozby souvisejici s procesem aktualizace jsou uvedena v tabulce B2.

Tabulka B2

Zmirfiujici opatfeni pro hrozby souvisejici s procesem aktualizace

Odkaz na
tabulku- Hrozby pro proces aktualizace Odkaz Zmirfjici opatfeni
Al
12.1 Zneuziti postupt bezdratové aktualizace | M16 | PouZiji se postupy pro zabezpecenou aktualizaci
softwaru. Do této kategorie spadd softwaru
i podvrzeni aktualizace systému nebo
firmwaru.
12.2 Zneuziti postupti aktualizace softwaru
s vyuzitim lokélniho/fyzického pfipojeni.
Do této kategorie spadd i podvrzeni
aktualizace systému nebo firmwaru.
12.3 Se softwarem je pfed aktualizaci
manipulovino (¢imz doslo k jeho
poskozeni), ackoli proces aktualizace
nebyl narusen.
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Odkaz na
tabulku- Hrozby pro proces aktualizace Odkaz Zmirnujici opatfeni
Al
12.4 Zneuzit{ kryptografickych klica | M11 | Pro ukldddni kryptografickych klict musi byt
poskytovatele  softwaru  umozZiujic zavedeny mechanismy zabezpeceni.
neplatnou aktualizaci
13.1 Utok odepien{ sluzby viici aktualizaénimu | M3 Musi byt zavedeny mechanismy zabezpeceni

serveru nebo siti, za ufelem zabrdnit
distribuci kritickych aktualizaci softwaru
a/nebo odblokovéni funkei uréenych pro
konkrétni zdkazniky

back-end systémtl. Pro back-end servery, které
jsou kriticky dtilezité pro poskytovani sluzeb,
existuji opatfeni na obnovu v piipadé vypadku
systému. Pfiklad mechanismii zabezpeceni lze
nalézt v OWASP

3. Zmiriujici opatien{ pro nezamyslené lidské jednani umoznujici kyberneticky ttok

Zmirnujici opatteni pro hrozby souvisejici s nezamyslenym lidskym jedndnim umoziiujicim kyberneticky ttok jsou
uvedena v tabulce B3.

Tabulka B3

Zmirfiujici opatfeni pro hrozby souvisejici s nezamyslenym lidskym jedndnim umozZiujicim kyberneticky dtok

Odkaz na Hrozb o Slenvm lidsky
tabulku- rozby souvisejicl s nezamysienym Hdskym Odkaz Zmirnujici opatfeni
Al jedndnim
15.1 Nevinnd obét (napt. vlastnik, provozovatel | M18 | Budou zavedena opatieni pro definovéni a Fzeni
nebo pracovnik Gdrzby) muize byt uzivatelskych roli a ptistupovych prav na zdkladé
zmanipulovdna k neimyslnému nahran{ zdsady nejnizsich moznych opravnéni.
Skodlivého kédu nebo k umoznéni Gtoku
15.2 Nejsou dodrzovany definované | M19 | Organizace zajisti, aby bezpecnostni postupy
bezpecnostni postupy byly definoviny a dodrzovdny, vcetné
zaznamendvani ¢innosti a pfistuptl v souvislosti
s fizenim bezpecnostnich funkci.

4. Zmiriujici opatfeni pro hrozby souvisejici s vnéjsi konektivitou a pfipojenimi

Zmirnujici opatfeni pro hrozby souvisejici s vnéjsi konektivitou a pfipojenimi jsou uvedena v tabulce B4.

Tabulka B4

Zmirfiujici opatfeni pro hrozby souvisejici s vnéjsi konektivitou a pfipojenimi

S}fﬁﬁ Hrozby pro vngjsi konektivitu a pfipojeni Odkaz Zmiriwjici opatien{
16.1 Manipulace s funkcemi navrzenymi pro | M20 | Pro systémy s ddlkovym pristupem musi byt
dilkové ovladani systémd, jako je zavedeny mechanismy zabezpeceni.
vzdaleny kli¢, imobilizér a nabijeci pilot
16.2 Manipulace s telematickymi systémy
vozidel (napf. s méfenim teploty citlivého
zbozi, ddlkové odemceni dvefi ndkladniho
prostoru)
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Odkaz na o N f o
tabulkuAl Hrozby pro vnéjsi konektivitu a p¥ipojeni Odkaz Zmirnujici opatfeni
16.3 Ruseni bezdratovych systémi s kratkym
dosahem nebo senzort
17.1 Poskozend  aplikace nebo aplikace | M21 | Software musi byt posouzen z hlediska
s nedostatenym zabezpecenim softwaru bezpecnosti, ovéfen a jeho integrita musi byt
pouzitd jako prostfedek k dtoku na chrénéna.
systémy vozidla Musi byt zavedeny bezpetnostni mechanismy,
které minimalizuji riziko, které pfedstavuje
software tfeti strany, ktery je uren pro instalaci
ve vozidle, nebo jehoz instalaci Ize ocekavat
18.1 Pouziti vngjsich rozhrani, jako jsou porty | M22 | Musi byt zavedeny mechanismy zabezpeceni
USB nebo jiné porty, jako vektoru pro vnéjsich rozhrani
tutok, napiiklad prostfednictvim vlozeni
Skodlivého kédu
18.2 Pfipojeni média infikovaného virem
k systému vozidla
18.3 Pouziti zafizeni pro diagnosticky piistup | M22 | Musi byt zavedeny mechanismy zabezpeceni
(napf. zafizeni pfipojenych vnéjsich rozhrani
prostiednictvim portu OBD) k dtoku,
napf. formou manipulace s parametry
vozidla (pfimo nebo nepiimo)

5. Zmirnujici opatfeni pro potencidlni cile Gtokd nebo motivace pro titok

Zmirnujici opatfeni pro hrozby souvisejici s potencidlnimi cili Gtokd a motivy pro ttok jsou uvedena v tabulce B5.

Tabulka B5

Zmirfiujici opatfeni pro hrozby souvisejici s potencidlnimi cili dtokd a motivy pro dtok

tg)gillﬁelxi [r;al Hrozby pro potencialgt gllze utokd a motivy pro Odkaz Zmirujici opatfent

19.1 Extrakce softwaru chranéného patentem | M7 K ochrané systémovych dat/kédu se pouziji
nebo autorskymi privy ze systémi techniky a koncepce fizeni ptistupu Piiklad
vozidla (pirdtstvi vyrobkd | odcizeni mechanismt zabezpecent lze nalézt v OWASP
softwaru)

19.2 Neopravnény piistup k soukromym | M8 Diky ndvrhu systému a Fzeni pistupu by
informacim o majiteli vozidla, jako je neopravnéné osoby nemély mit moznost ziskat
osobni identita, informace o platebnim piistup k osobnim ddajim nebo kritickym
Gctu, informace v adresdfi, informace systémovym ddajim. Piiklad mechanismi
o poloze, elektronické identifika¢ni &islo zabezpedeni lze nalézt v OWASP
vozidla atd.

19.3 Extrakce kryptografickych kli¢t M11 | Pro uklddani kryptografickych klict musi byt
zavedeny bezpe¢nostni mechanismy, napf.
pouzivani bezpe¢nostnich moduli

20.1 Nezidkonné/nepovolené zmény | M7 K ochrané systémovych dat/kédu se pouziji
elektronického  identifikaéntho  &isla techniky a koncepce fizeni piistupu Priklad
vozidla mechanismt zabezpeceni lze nalézt v OWASP

20.2 Zneuziti totoZnosti Napiiklad pokud
uzivatel chce pfi komunikaci se systémy
mytného nebo s backend systémy
vyrobce zobrazovat jinou totoZnost

20.3 Opatfeni k obchdzeni monitorovacich | M7 K ochrané systémovych dat/kédu se pouziji
systém  (napf.  hacking/tampering| techniky a koncepce fizeni ptistupu Piiklad
blokovdni zprdv, jako jsou tdaje ODR, mechanismt zabezpecent lze nalézt v OWASP
nebo pocet jizd)
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tgﬁﬁi Xal Hrozby pro potencialgi Ocllje utokd a motivy pro Odkaz Zmiritujici opatfent

20.4 Manipulace s daty za téelem podvrzeni Uto%(yff)vrm(/)u manipulacesdatyze S/el’lZOI‘lil neVbo
tdajt o fzeni vozidla (napf. pocet ujetych § prena)se,ny,ml)da.ty bX mfohly byFo zmirneny
kilometrd, rychlost jizdy, sméry jizdy atd.) porovnavanim tdaji z rtiznych zdrojti informaci

20.5 Neopravnéné  zmény  systémovych
diagnostickych tdaja

21.1 Neopravnéné mazani nebo Gprava tdaja | M7 K ochrané systémovych dat/kédu se pouziji
v systémovém protokolu udalosti techniky a koncepce fizeni pfistupu Priklad

mechanismt zabezpeceni lze nalézt v OWASP

22.2 Instalace nebo aktivace skodlivého kédu M7 K ochrané systémovych dat/kédu se pouziji

techniky a koncepce fizeni piistupu Piiklad

23.1 Falsovani softwaru fidictho systému mechanismt zabezpecent lze nalézt v OWASP
vozidla nebo informacniho systému

24.1 Utok odepfent sluzby, ten lze na vnitini siti | M13 | Pouzijf se opatieni k odhalovani Gtoku odepfent
vyvolat napiiklad zahlcenim sbérnice fidici sluzby a zotaveni se z takového ttoku
jednotky CAN nebo vyvolanim zdvad na
jednotce ECU prostfednictvim rychlého
zasilani zprav.

25.1 Neoprdvnény  piistup  umoziujici | M7 K ochrané systémovych dat/kédu se pouziji
podvrzeni  parametri  konfigurace techniky a koncepce fizeni ptistupu Piiklad
klicovych funkci vozidla, jako jsou tdaje mechanismt zabezpecent lze nalézt v OWASP
o brzdach, prahova hodnota pro aktivaci
airbagu atd.

25.2 Neopravnény piistup umoziujici
podvrzeni parametrti konfigurace, jako
napf. napdjeci napéti a piikon, teplota
baterie atd.

chrdnény nebo zabezpeceny

. Zmirnjici opatfeni pro potencidlni zranitelnosti, které by mohly byt zneuzity, pokud by nebyly dostatecné

Zmirnujici opatieni pro hrozby souvisejici s potencidlnimi zranitelnostmi, které by mohly byt zneuzity, pokud by
nebyly dostatecné chranény nebo zabezpeceny, jsou uvedena v tabulce B6.

Tabulka B6

Zmirfiujici opatfeni pro hrozby souvisejici s potencidlnimi zranitelnostmi, které by mohly byt zneuzity,
pokud by nebyly dostate¢né chrinény nebo zabezpeceny

Hrozby souvisejici s potencidlnimi

Odkaz na zranitelnostmi, které by mohly byt zneuzity,
tabxllku— pokud by nebyly dostate¢né chranény nebo Odkaz Zmirfujicf opatfeni
zabezpeceny
26.1 Kombinace kritkych Sifrovacich klict | M23 | Musi byt dodrzovany osvédéené postupy

a dlouhé doby platnosti
tto¢nikovi prolomit Sifrovani

umoziuje

kybernetické bezpecnosti v oblasti vyvoje
softwaru a hardwaru
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Odkaz na
tabulku-
Al

Hrozby souvisejici s potencidlnimi
zranitelnostmi, které by mohly byt zneuzity,
pokud by nebyly dostate¢né chranény nebo

zabezpeceny

Odkaz

Zmirnujici opatieni

26.2

Nedostate¢né ~ pouzivani  Sifrovacich
algoritmt k ochrané citlivych systému

26.3

Pouzivan{ Sifrovacich

algoritmu

zastaralych

27.1

Hardware nebo software, ktery je navrzen
tak, aby umoznil dtok, nebo ktery
nespliiuje ~ konstrukéni  kritéria  pro
zastaveni ttoku

M23

Musi byt dodrzoviny osvédéené postupy
kybernetické bezpecnosti v oblasti vyvoje
softwaru a hardwaru

28.1

Chyby v softwaru mohou poskytnout
zdklad pro zneuzitelné zranitelnosti. To
plati zejména v p¥ipadg, Ze software nebyl
testovan, aby se ovéfilo, Ze kdd neobsahuje
zndmé chyby, a sniZilo se riziko vyskytu
neznamych chyb v kédu.

28.2

Vyuziti pozistatkli z vyvoje (napf. portd
pro ladéni, JTAG portti, mikroprocesort,
vyvojaiskych certifikdtd, pFstupovych
hesel atd.) maze utocnikovi umoZnit
pfistup k jednotce ECU nebo ziskat
pfistup s vys$imi opravnénimi

29.1

Zbyte¢né vysoky pocet portl otevienych
vici Internetu umoziujicich pEstup
k sitovym systémim

M23

Musi byt dodrzoviany osvédéené postupy
kybernetické bezpecnosti v oblasti vyvoje
softwaru a hardwaru.

Testovan{ kybernetické

s odpovidajicim pokrytim hrozeb

bezpecnosti

29.2

Obchdzeni oddélent siti za tcelem ziskan{
kontroly Konkrétnim piikladem je vyuziti
nechrénénych  sifovych  bran  nebo
pfistupovych bodd (jako jsou briny mezi
nakladnim vozidlem a pfivésem) k obejiti
ochrany a ziskani pfistupu k jinym sitovym
segmentdm  za  Gcelem  provadéni
skodlivych  krokd, jako je zasilan{
libovolnych zprav sbérnici CAN.

M23

Musi byt dodrzoviny osvédcené postupy
kybernetické bezpecnosti v oblasti vyvoje
softwaru a hardwaru.

Musi byt dodrzoviny osvédcené postupy
kybernetické bezpecnosti v oblastech navrhu
systému a systémové integrace

7. Zmirnujici opatfeni pro ztrdtu nebo tnik dat z vozidla

Zmirnujici opatien{ pro hrozby souvisejici s moznosti ztraty nebo tniku dat z vozidla jsou uvedena v tabulce B7.

Tabulka B7

Zmirfiujici opatfeni pro hrozby souvisejici s moZnosti ztrity nebo tiniku dat z vozidla

Odkaz na Hrozby souvisejici s moznosti ztrity nebo
tabulku- Y Souvise) . Y Odkaz Zmiriujici opatfeni
Al tniku dat z vozidla
31.1 Unik informaci K tniku osobnich tdajii | M24 | Uchovdvani osobnich ddajt se #df osvédcenymi

muze dojit pH zméné uZivatele
automobilu (napf. v pipadé prodeje nebo
prondjmu vozidla).

postupy pro ochranu integrity a diivérnosti tidaj.
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8. Zmirnujici opatfeni proti fyzické manipulaci se systémy za G¢elem umoznéni titoku

Zmirnujici opatfeni pro hrozby souvisejici s fyzickou manipulaci se systémy za tcelem umoznéni dtoku jsou
uvedena v tabulce B8.

Tabulka B8

Zmirfiujici opatfeni pro hrozby souvisejici s fyzickou manipulaci se systémy za i¢elem umoZnéni dtoku

Odkaz na Hrozba fyzické manipulace se systémy za
tabulku- )z puiace se systemy Odkaz Zmiriujici opatfeni
Al ucelem umoznéni dtoku
32.1 Manipulace s OEM  hardwarovym | M9 Pouziji ~se opatfeni pro  pfedchdzeni
vybavenim, napf. pfiddnim neopravnénému pfistupu a pro jeho odhalovani

neautorizovaného hardwarového
vybaveni do vozidla s cilem umoznit atok
typu ,man-in-the-middle*

Cést C. Zmirfujici opatfeni pro hrozby zaméfené na oblasti vozidla

1. Zmirnujici opatfeni pro back-end servery
Zmirfjici opatieni pro hrozby souvisejici s back-end servery jsou uvedena v tabulce C1.

Tabulka C1

Zmirfiujici opatfeni pro hrozby souvisejici s back-end servery

Odkaz na
tabulku- Hrozby pro back-end servery Odkaz Zmirnujici opatfeni
Al

1.1&3.1 | ZneuzZiti oprdvnéni ze strany zaméstnanct | M1 Back-end systémy musi byt chrinény
(itok provedeny zaméstnancem) bezpe¢nostnimi mechanismy minimalizujicimi

riziko titoku provedeného zaméstnanci

1.2& 3.3 | Neopravnény pfistup k serveru z internetu | M2 Back-end systémy musi byt chrdnény
(napiiklad prostfednictvim zadnich vratek bezpecnostnimi mechanismy minimalizujicimi
(backdoor), neopravenymi zranitelnostmi riziko  neopravnéného  piistupu  Piiklad
softwaru systému, ttoky SQL nebo jinymi mechanismt zabezpecent lze nalézt v OWASP
prostiedky)

1.3&3.4 | Neopravnény fyzicky pfistup k serveru | M8 Diky ndvrhu systému a Fzeni pistupu by
(napiiklad prostiednictvim USB média neopravnéné osoby nemély mit moznost ziskat
nebo pfipojenim jinych médif k serveru) piistup k osobnim ddajim nebo kritickym

systémovym tdajim.

2.1 Utok na back-end server zastavi jeho | M3 Musi byt zavedeny mechanismy zabezpeceni back-
fungovéni, napiiklad tim, Ze zabrdni end systémi. Pro back-end servery, které jsou
interakci s vozidly a poskytovani sluzeb, kriticky dilezité pro poskytovani sluzeb, existuji
na které vozidla spoléhaji opatfeni na obnovu v piipadé vypadku systému.

Piiklad mechanismti  zabezpeceni lze nalézt
v OWASP

3.2 Ztrata informaci v cloudu. Citlivé tdaje | M4 Musi byt zavedeny mechanismy zabezpeceni
mohou byt ztraceny v dasledku dtokd s cilem minimalizovat rizika  spojend
nebo nehod, pokud jsou uloZeny s cloudovymi sluzbami. Piklady mechanismu
u externich poskytovateld cloudovych zabezpeceni lze nalézt v pokynech pro cloud
sluzeb. computing projektu OWASP a strategie NCSC.

3.5 Unik informaci netmyslnym sdilenim | M5 Back-end systémy musi byt chrdnény
tdajo (napf. chyby ve spravé systému, bezpecnostnimi mechanismy minimalizujicimi
ukladéni dat na serverech servisti) riziko  Uniku  dat  Piiklad  mechanismi

zabezpeleni lze nalézt v OWASP
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2. Zmirnujici opatfeni pro nezamyslené lidské jednani

Zmirnujici opatfeni pro hrozby souvisejici s nezamyslenym lidskym jedndnim jsou uvedena v tabulce C2.

Tabulka C2

Zmirfiujici opatfeni pro hrozby souvisejici s nezamyslenym lidskym jedndnim

Odkaz na Hrozb o ilenvm lidske
tabulku- TOZDY SOUVISEjicl § nezamysienym HAskym - qyay Zmirnujici opatfent
Al jednédnim
15.1 Nevinnd obét (napt. vlastnik, provozovatel | M18 | Budou zavedena opatieni pro definovéni a Fzeni
nebo pracovnik Gdrzby) muize byt uzivatelskych roli a ptistupovych prav na zdkladé
zmanipulovdna k neimyslnému nahran{ zdsady nejnizsich moznych opravnéni.
Skodlivého kédu nebo k umoznéni Gtoku
15.2 Nejsou dodrzovany definované | M19 | Organizace zajisti, aby bezpecnostni postupy
bezpe¢nostni postupy byly definoviny a dodrzovdny, vcetné
zaznamendavani ¢innostf a piistupti v souvislosti
s fizenim bezpec¢nostnich funkei.

3. Zmirnujici opatfeni pro hrozbu fyzické ztraty dat

Zmirnujici opatteni pro hrozby souvisejici s hrozbou fyzické ztraty dat jsou uvedena v tabulce C3.

Tabulka C3

Zmirfiujici opatfeni pro hrozby souvisejici s hrozbou fyzické ztrity dat

Odkaz na
tabulku- Hrozba fyzické ztrity dat Odkaz Zmirnujici opatfeni
Al

30.1 Skody zplisobené tieti stranou. Citlivd data | M24 | Uchovavan{ osobnich ddajii se fidi osvédéenymi
mohou byt ztracena nebo poskozena postupy pro ochranu integrity a dvérnosti tidaj.
v dusledku fyzickych skod pfi dopravni Priklady mechanisma zabezpeceni lze nalézt v
nehodé nebo v piipadé kradeze. ISO/SC27|WG5

30.2 Ztrita dat v dasledku konfliktu DRM
(spravy digitdlnich prdv) Uzivatelskd data
mohou byt vymazdna v dusledku
problémt v systému DRM.

30.3 Muze dojit ke ztrdt¢ nebo poskozeni
citlivych dat v dasledku opotiebeni IT
soudsti, coz muZe zplsobit navazujici
problémy (napiiklad v pfipadé zmény
klice).
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