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II

(Nelegislativni akty)

NARIZENI

PROVADECI NARIZENI KOMISE (EU) 2023/203
ze dne 27.fijna 2022,

provadéci nafizeni Komise ze dne 27. fijna 2022, kterym se stanovi provddéci pravidla k nafizeni
Evropského parlamentu a Rady (EU) 2018/1139, pokud jde o pozadavky na fizeni rizik v oblasti
bezpetnosti informaci s moznym dopadem na bezpecnost letectvi pro organizace, na které se
vztahuji nafizeni Komise (EU) ¢.1321/2014, (EU) & 965/2012, (EU) & 1178/2011, (EU) 2015/340,
providéci nafizeni Komise (EU) 2017/373 a (EU) 2021/664, a pro pfislusné orginy, na které se
vztahuji nafizeni Komise (EU) ¢&. 748/2012, (EU) & 1321/2014, (EU) & 965/2012, (EU) & 1178/2011,
(EU) 2015/340 a (EU) & 139/2014, provadéci nafizeni Komise (EU) 2017/373 a (EU) 2021/664,
akterym se méni nafizeni Komise (EU) & 11782011, (EU) & 748/2012, (EU) & 965/2012, (EU)
¢.139/2014, (EU) €. 1321/2014, (EU) 2015/340 a provadéci nafizeni Komise (EU) 2017/373 a (EU)
2021/664

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovédni Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) 2018/1139 ze dne 4. Cervence 2018 o spole¢nych pravid-
lech v oblasti civilniho letectvi a o zi{zeni Agentury Evropské unie pro bezpecnost letectvi, kterym se méni nafizeni (ES)
¢.2111/2005, (ES) ¢ 1008/2008, (EU) ¢.996/2010, (EU) ¢&. 376/2014 asmérnice Evropského parlamentu a Rady
2014/30/EU a 2014/53/EU akterym se zrusuje naiizeni Evropského parlamentu aRady (ES) ¢. 552/2004 a (ES)
¢.216/2008 a nafizeni Rady (EHS) ¢. 3922/91 ('), azejména ¢l. 17 odst. 1 pism. b), ¢l. 27 odst. 1 pism. a), ¢l. 31
odst. 1 pism. b), ¢l. 43 odst. 1 pism. b), ¢l. 53 odst. 1 pism. a) a ¢l. 62 odst. 15 pism. ¢) uvedeného natizent,

vzhledem k témto dévodam:

(1)  V souladu s hlavnimi pozadavky stanovenymi vbodé 3.1 pism. b) pfilohy II nafizeni (EU) 2018/1139 maji
organizace k fizeni zachovani letové zpusobilosti a organizace udrzby zavést a udrzovat systém Fizeni bezpec-
nostnich rizik.

(2)  Kromé toho, vsouladu s hlavnimi pozadavky stanovenymi v bodu 3.3 pism. b) abodu 5 pism. b) pfilohy IV
nafizeni (EU) 2018/1139 maji organizace provadéjici vycvik pilotl, organizace provadéjici vycvik palubnich
pravodcich, leteckd zdravotni stfediska pro posiddky letadel a provozovatelé zafizeni pro vycvik pomoci letové
simulace navic zavést a udrZovat systém Fizeni bezpecnostnich rizik.

(3)  V souladu s hlavnimi poZadavky stanovenymi v bodu 8.1 pism. c) ptilohy V nafizeni (EU) 20181139 musi letecti
provozovatelé zavést a udrzovat systém fizeni bezpecnostnich rizik.

4y Dale vsouladu s hlavnimi poZadavky stanovenymi v bodu 5.1 pism. ¢) a bodu 5.4 pism. b) p#ilohy VIII nafizeni
(EU) 2018/1139 maji poskytovatelé uspotdddni letového provozu a letovych navigacnich sluzeb, poskytovatelé
sluzeb U-space a poskytovatelé jednotné spole¢né informacni sluzby a organizace provadéjici vycvik a leteckd
zdravotni stfediska pro fidici letového provozu zavést a udrzovat systém fizeni pro fizeni bezpecnostnich rizik.

(1) Uf. vést. L 212, 22.8.2018, s. 1.
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(5)  Tato bezpe¢nostni rizika mohou pochdzet z riiznych zdroji, jako jsou chyby v konstrukci a Gdrzbé, aspekty
lidské vykonnosti, hrozby pro Zivotni prostfedi a hrozby pro bezpecnost informaci. Systémy fizeni zavedené
Agenturou Evropské unie pro bezpecnost letectvi (ddle jen ,agentura) a pfislunymi vnitrostdtnimi orgdny
a organizacemi uvedenymi ve vy$e uvedenych bodech odtvodnéni by proto mély zohlediiovat nejen bezpecnostni
rizika vyplyvajici z ndhodnych udélosti, ale také bezpecnostni rizika vyplyvajici z hrozeb pro bezpecnost infor-
maci, kdy mohou existujici nedostatky zneuzit osoby se zlym tmyslem. Tato rizika v oblasti bezpe¢nosti infor-
maci se v prostiedi civilniho letectvi neustdle zvysuji, protoze soucasné informacni systémy jsou stile propojenéjsi
a stdle Cast&ji se stavaji cilem zlovolnych aktér.

(6)  Rizika spojend s témito informacnimi systémy se neomezuji pouze na mozné utoky na kyberneticky prostor, ale
patf{ mezi né i hrozby, které mohou ovlivnit procesy a postupy, jakoz i vykonnost lidi.

(7)  Znacny pocet organizaci jiz pouzivd mezindrodni normy, jako naptiklad ISO 27001, s cilem fesit bezpecnost
digitalnich informaci a ddaji. Tyto normy vSak nemusi plné Fesit vSechny specificnosti civilniho letectvi. Proto je
vhodné stanovit pozadavky na Fizeni rizik bezpecnosti informaci s potencidlnim dopadem na bezpec¢nost letectvi.

(8)  Je nezbytné, aby se tyto pozadavky vztahovaly na viechny oblasti letectvi ajejich rozhrani, nebot letectvi je
vysoce propojenym systémem systémtl. Proto by se mély vztahovat na vSechny organizace a p¥islusné orgdny, na
které se vztahuji nafizeni Komise (EU) ¢.748/2012 (3), (EU) ¢.1321/2014 (}), (EU) ¢.965/2012 (%), (EU)
¢.1178/2011 (°), (EU) 2015/340 (°), (EU) ¢. 139/2014 (7) a provadéci nafizeni Komise (EU) 2021/664 (%), ato
ina ty, které jiz musi mit systém fizeni v souladu se stdvajicimi pravnimi pfedpisy Unie v oblasti bezpecnosti
letectvi. Nékteré organizace by vS§ak mély byt z oblasti plsobnosti tohoto nafizeni vynaty, aby se zajistila
odpovidajici pfiméfenost vzhledem k niz$im rizikim v oblasti bezpec¢nosti informaci, kterd pro letecky systém
piedstavuji.

(9)  Pozadavky stanovené v tomto nafizeni by mély zajistit disledné provadéni ve vSech oblastech letectvi a soucasné
by mély mit minimalni dopad na pravni pfedpisy Unie v oblasti bezpe¢nosti letectvi, které se na tyto oblasti jiz
vztahuji.

(%) Nafizeni Komise (EU) ¢. 748/2012 ze dne 3.srpna 2012, kterym se stanovi provddéci pravidla pro certifikaci letové zptsobilosti
letadel a souvisejicich vyrobkd, letadlovych Cdsti a zafizen{ a certifikaci ochrany Zzivotniho prostiedi, jakoz i pro certifikaci projekc-
nich a vyrobnich organizaci (Uf. vést. L 224, 21.8.2012, s. 1).

(}) Nafizeni Komise (EU) ¢.1321/2014 ze dne 26. listopadu 2014 o zachovani letové zptisobilosti letadel a leteckych vyrobkd, leta-
dlovych ¢dsti a zafizeni a schvalovdni organizaci a persondlu zapojenych do téchto tkoldl (pfepracované znéni) (UF. vést. L 362,
17.12.2014, s. 1).

(*) Nafizeni Komise (EU) ¢.965/2012 ze dne 5.ffjna 2012, kterym se stanovi technické pozadavky a spravni postupy tykajici se
letového provozu podle nafizeni Evropského parlamentu a Rady (ES) ¢. 216/2008 (Uf. vést. L 296, 25.10.2012, s. 1).

(°) Naiizeni Komise (EU) ¢. 1178/2011 ze dne 3. listopadu 2011, kterym se stanovi technické pozadavky a spravni postupy tykajici se
posddek v civilnim letectvi podle nafizeni Evropského parlamentu a Rady (ES) ¢.216/2008 (Uf. vést. L 311, 25.11.2011, s. 1).

(%) Nafizeni Komise (EU) 2015/340 ze dne 20.dnora 2015, kterym se stanovi technické pozadavky a sprdvni postupy tykajici se
priikaztl zptsobilosti a osvédéent Fidicich letového provozu podle nafizeni Evropského parlamentu a Rady (ES) ¢. 216/2008, kterym
se méni provadéci nafizeni Komise (EU) ¢. 9232012 akterym se zruSuje nafizeni Komise (EU) ¢. 805/2011 (Uf. vést. L 63,
6.3.2015, s. 1).

() Nafizeni Komise (EU) ¢. 139/2014 ze dne 12. tnora 2014, kterym se stanovi pozadavky a spravni postupy tykajici se letist podle
nafizeni Evropského parlamentu a Rady (ES) ¢. 216/2008 (Uf. vést. L 44, 14.2.2014, s. 1).

(®) Provadéci nafizeni Komise (EU) 2021/664 ze dne 22.dubna 2021 oregulacnim rdmci pro vzdusny prostor U-space
(Uf. vést. L 139, 23.4.2021, s. 161).
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(10) Pozadavky stanovenymi v tomto nafizeni by nemély byt dotéeny pozadavky na bezpecnost informaci a kyber-
netickou bezpecnost stanovené vbodé 1.7 piilohy provadéctho nafizeni Komise (EU) 2015/1998 (°) av
¢lanku 14 smérnice Evropského parlamentu a Rady (EU) 2016/1148 (19).

(11)  Bezpec¢nostni pozadavky stanovené v ¢lancich 33 az 43 hlavy V ,Bezpenost programu“ nafizeni Evropského
parlamentu a Rady (EU) 2021/696 (') se povazuji za rovnocenné pozadavkiim stanovenym v tomto nafizent,
s vyjimkou bodu IS..OR.230 prilohy II tohoto nafizeni, ktery by mél byt dodrzen.

(12) V zdjmu zaji§téni pravni jistoty by se mélo v pfipadé vykladu pojmu ,bezpecnost informaci®, jak je definovan
v tomto nafizeni, odrdZejici jeho bézné pouzivani v civilnim letectvi na celém svété, mit za to, Ze je v souladu
s vykladem pojmu ,bezpecnost siti a informaénich systému“, jak je definovin v ¢l. 4 bodé 2 smérnice (EU)
2016/1148. Definice bezpe¢nosti informaci pouzitd pro tcely tohoto nafizeni by neméla byt vykldddna odchylné
od definice bezpecnosti siti a informacnich systémt stanovené ve smérnici (EU) 2016/1148.

(13)  Aby se zabranilo zdvojovdni pravnich pozadavkd, pokud organizace, na néZ se vztahuje toto nafizeni, jiz
podléhaji bezpenostnim pozadavkim vyplyvajicim z aktG Unie uvedenych v (10). a 11. bodé odivodnéni,
které jsou ve svém dasledku rovnocenné ustanovenim tohoto nafizeni, mél by byt soulad s uvedenymi bezpec-
nostnimi pozadavky povazovin za soulad s pozadavky stanovenymi v tomto nafizeni.

(14)  Organizace, na néz se vztahuje toto nafizeni a které jiz podléhaji bezpetnostnim pozadavkim vyplyvajicim
z provadéctho naffzeni (EU) 2015/1998 nebo naffzeni (EU) 2021/696, by mély rovnéz spliovat pozadavky
piilohy I (¢ast ISLOR.230 ,Systém externiho hldSeni v oblasti bezpecnosti informaci“) tohoto nafizeni, nebot
ani jedno z téchto nafizeni neobsahuje Zddnd ustanoveni tykajici se externiho hldSeni incidentl bezpecnosti
informaci.

(15)  Pro uplnost je tieba zménit nafizeni (EU) ¢. 1178/2011, (EU) ¢&. 748/2012, (EU) ¢. 965/2012, (EU) €. 139/2014,
(EU) ¢.1321/2014, (EU) 2015/340 a provadéci nafizeni (EU) 2017/373 ('?) a (EU) 2021/664 tak, aby byly
zavedeny poZadavky na systém Fizeni bezpecnosti informaci stanovené v tomto nafizeni spolu se systémy Fzeni
v ném uvedenymi a aby byly stanoveny pozadavky piislusnych orgdnd, pokud jde o dohled nad organizacemi,
které provadéji vyse uvedené pozadavky na fizeni bezpecnosti informaci.

(16) Aby mély organizace dostatek casu na zajisténi souladu s novymi pravidly a postupy, mélo by se toto nafizeni
zalit pouzivat tii roky po vstupu v platnost, s vyjimkou poskytovatele letovych navigacnich sluzeb evropské
sluzby pro pokryti geostaciondrni navigaci (EGNOS) definovaného v provddécim nafizeni (EU) 2017/373, v jehoz
piipadé by se mélo zadit pouzivat od 1.ledna 2026 vzhledem k probihajici bezpe¢nostni akreditaci systému
asluzeb EGNOS v souladu s nafizenim (EU) 2021/696.

(17)  Pozadavky stanovené timto nafizenim vychdzeji ze stanoviska ¢.03/2021 () vydaného agenturou v souladu s
¢l. 75 odst. 2 pism. b) ac) acl. 76 odst. 1 nafizeni (EU) 2018/1139.

(°) Provadéci nafizeni Komise (EU) 2015/1998 ze dne 5.listopadu 2015, kterym se stanovi provadéci opatieni ke spolenym
zdkladnim normdm letecké bezpecnosti (Ut. vést. L 299, 14.11.2015, s. 1).

(1) Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi vysoké spolecné trovné
bezpecnosti siti a informacnich systéma v Unii (Uf. vést. L 194, 19.7.2016, s. 1).

(") Nafizeni Evropského parlamentu aRady (EU) 2021/696 ze dne 28.dubna 2021, kterym se zavddi Kosmicky program Unie
aziizuje Agentura Evropské unie pro Kosmicky program a zru$uji nafizeni (EU) ¢ 912/2010, (EU) ¢ 1285/2013 a (EU)
¢.377/2014 arozhodnuti ¢. 541/2014/EU (Ut. vést. L 170, 12.5.2021, s. 69).

(1?) Provadéci nafizeni Komise (EU) 2017373 ze dne 1. biezna 2017, kterym se stanovi spole¢né pozadavky na poskytovatele sluzeb
v oblasti uspofadani letového provozu | letovych naviga¢nich sluzeb a jinych funkci sité usporadani letového provozu a dohled nad
nimi, zruSuji nafizeni (ES) ¢.482/2008, provddéci nafizeni (EU) ¢.1034/2011, (EU) ¢.1035/2011 a (EU) 2016/1377 a méni
naiizeni (EU) & 677/2011 (Ut. vést. L 62, 8.3.2017, s. 1).

(*) https:|//www.casa.europa.eu/en/document-library/opinions/opinion-032021
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(18)  Pozadavky stanovené v tomto nafizeni jsou v souladu se stanoviskem vyboru pro uplatiiovani spole¢nych bezpec-
nostnich pravidel v oblasti civilniho letectvi zi{zeného ¢lankem 127 nafizeni (EU) 2018/1139,

PRIJALA TOTO NARIZENI:

Cldnek 1
Predmét

Toto nafizeni stanovi pozadavky, které musi organizace a ptislusné organy splnit s cilem:

a) identifikovat a fidit rizika v oblasti bezpe¢nosti informaci s moznym dopadem na bezpecnost letectvi, kterd by mohla
ovlivnit systémy a idaje informacnich a komunikaénich technologii pouZzivanych pro ucely civilntho letectvi;

b) zjistit udalosti v oblasti bezpe¢nosti informaci a urcit ty, které jsou povazovany za incidenty v oblasti bezpecnosti
informaci s moznym dopadem na bezpecnost letectvi;

¢) reagovat na tyto incidenty v oblasti bezpe¢nosti informaci a zotavit se z nich.

Cldnek 2
Oblast piisobnosti

1. Toto nafizeni se vztahuje na tyto organizace:

a) organizace adrzby, na které se vztahuje oddil A piilohy II (¢dst 145) nafizeni (EU) ¢. 1321/2014, s vyjimkou téch,
které se zabyvaji vyhradné tdrzbou letadel v souladu s piilohou Vb (¢dst ML) nafizeni Komise (EU) ¢. 1321/2014;

b) organizace k fizeni zachovani letové zpusobilosti, na které se vztahuje oddil A piilohy Vc (¢d4st CAMO) nafizeni (EU)
¢. 1321/2014, s vyjimkou téch, které se zabyvaji vyhradné fizenim zachovani letové zptisobilosti letadel v souladu
s ptilohou Vb (¢dst ML) nafizeni Komise (EU) ¢. 1321/2014;

¢) leteCti provozovatelé, na které se vztahuje piiloha III (¢dst ORO) nafizeni (EU) €. 965/2012, s vyjimkou téch, kteif se
podileji vyhradné na provozu nékterého z nasledujicich letadel:

i) letadlo ELA2 podle definice v ¢l. 1 odst. 2 pism. j) nafizeni (EU) ¢. 748/2012;

ii) jednomotorové vrtulové letouny s maximdlni provozni konfiguraci sedadel pro cestujici 5 nebo méné, které
nejsou klasifikovdny jako slozitd motorovd letadla, pfi vzletu a pfistini na stejném leti$ti nebo provoznim
misté a pii provozu podle pravidel letu za viditelnosti ve dne;

ii) jednomotorové vrtulniky s maximdlni provozni konfiguraci sedadel pro cestujici 5 nebo méné, které nejsou
klasifikovany jako slozitd motorova letadla, pfi vzletu a pfistini na stejném letisti nebo provoznim misté a pfi
provozu podle pravidel letu za viditelnosti ve dne;

d) schvdlené organizace pro vycvik, na které se vztahuje pfiloha VII (¢dst ORA) nafizeni (EU) ¢. 1178/2011, s vyjimkou
téch, které se zabyvaji vyhradné vycvikovymi ¢innostmi u letadel ELA2 podle definice v ¢l. 1 odst. 2 pism. j) naf{zeni
(EU) ¢. 748/2012 nebo se zabyvaji vyhradné teoretickym vycvikem;

e) leteckd zdravotnickd stfediska pro posidky letadel, na kterd se vztahuje pifloha VII (¢dst ORA) nafizeni (EU)
& 1178/2011;
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f) provozovatelé zafizeni pro vycvik pomoci letové simulace (FSTD), na které se vztahuje piiloha VII (¢dst ORA)
nafizeni (EU) ¢.1178/2011, s vyjimkou téch, ktefi se podileji vyhradné na provozu zafizeni FSTD pro letadla
ELA2, jak jsou definovdna v ¢l. 1 odst. 2 pism. j) nafizeni (EU) ¢&. 748/2012;

g) organizace pro vycvik fdicich letového provozu a leteckd zdravotni stfediska téchto organizaci, na které se vztahuje
piiloha III (¢4st ATCO.OR) nafizeni (EU) 2015/340;

h) organizace, na které se vztahuje piiloha III (¢dst ATM/ANS.OR) provadéciho nafizeni (EU) 2017373, s vyjimkou
nasledujicich poskytovatelti sluzeb:

i) poskytovatelé letovych navigacnich sluzeb, ktefi jsou drziteli omezeného osvédéeni vsouladu sbodem
ATM/ANS.OR.A.010 uvedené ptilohy;

ii) poskytovatelé letovych informacnich sluzeb, ktef{ ohlasuji své ¢innosti v souladu s bodem ATM/ANS.OR.A.015
uvedené ptilohy;

i) poskytovatelé sluzeb U-space a poskytovatelé jednotnych spoleénych informacnich sluzeb, na které se vztahuje
provadéci nafizeni (EU) 2021/664.

2. Toto nafizeni se vztahuje na p¥islusné orgdny, vetné Agentury Evropské unie pro bezpecnost letectvi (dale jen
,agentura“), uvedené v ¢lanku 6 tohoto naffzeni av ¢lanku 5 naf{zeni v pfenesené pravomoci (EU) 20221645 ('4).

3. Toto nafizeni se rovnéz vztahuje na piislusny organ odpovédny za vydavani, prodluzovani platnosti, zménu,
pozastavovani platnosti a ruseni prikazi zpusobilosti k adrzbé letadel v souladu s ptilohou III (¢dst 66) nafizeni w(EU)
& 1321/2014.

4. Timto nafizenim nejsou dotéeny pozadavky na bezpecnost informaci a kybernetickou bezpecnost stanovené
vbodé 1.7 piilohy provadéciho nafizeni (EU) 2015/1998 a v ¢lanku 14 smérnice (EU) 2016/1148.

Cldnek 3
Definice

Pro ucely tohoto nafizeni se rozumi:
1) ,bezpecnosti informaci“ zachovani divérnosti, integrity, autenticity a dostupnosti siti a informacnich systémi;

2) ,udalosti bezpe¢nosti informaci“ zji§tény vyskyt stavu systému, sluzby nebo sité, ktery poukazuje na mozné naruseni
politiky bezpecnosti informaci nebo na selhdni kontrol bezpec¢nosti informaci, nebo predem nezndmd situace, kterd
muze byt vyznamnd pro bezpe¢nost informact;

3) ,incidentem* jakdkoliv udalost, kterd mé redlny negativni dopad na bezpecnost siti a informacnich systém ve smyslu
¢l. 4 bodu 7 smérnice (EU) 2016/1148;

4) ,rizikem bezpe¢nosti informaci“ riziko pro organizaéni provoz civilniho letectvi, aktiva, jednotlivce a jiné organizace
v disledku potencidlu uddlosti bezpe¢nosti informaci. Rizika bezpecnosti informaci jsou spojena s potencidlni
moznosti, Ze hrozby zneuziji zranitelnosti informa¢niho aktiva nebo skupiny informacnich aktiv;

(") Nafizeni Komise v pfenesené pravomoci (EU) 2022/1645 ze dne 14. Cervence 2022, kterym se stanovi provadéci pravidla k nafi-
zeni Evropského parlamentu a Rady (EU) 2018/1139, pokud jde o pozadavky na fizeni rizik bezpecnosti informaci s potencidlnim
dopadem na bezpecnost letectvi pro organizace, na néz se vztahuji nafizeni Komise (EU) ¢. 748/2012 a (EU) ¢. 139/2014, a kterym
se méni nafizeni Komise (EU) ¢.748/2012 a (EU) ¢. 139/2014 (UF. vést. L 248, 26.9.2022, s. 18).
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5) ,hrozbou* potencidlni poruseni bezpe¢nosti informaci, které existuje v piipadé vyskytu subjektu, okolnosti, akce nebo
udélosti, které by mohly zptisobit $kodu;

6) ,zranitelnosti“ nedostatek nebo slabina aktiva nebo systému, postupt, projekce, provadéni nebo opatfeni v oblasti
bezpecnosti informaci, kterd by mohla byt zneuzita a vést k naruseni nebo poruseni politiky bezpecnosti informaci.

Cldnek 4
Pozadavky na organizace a pfislu$né orginy

1. Organizace uvedené v ¢l. 2 odst. 1 musi spliiovat pozadavky piilohy II (¢dst IS..OR) tohoto nafizeni.

2. Pfislusné orgdny uvedené v ¢l. 2 odst. 2 a3 musi spliovat pozadavky piilohy I (¢dst IS.AR) tohoto nafizeni.

Cldnek 5
Pozadavky vyplyvajici z jinych pravnich pfedpistt Unie

1. Pokud organizace uvedend v ¢l 2 odst. 1 spliuje bezpecnostni pozadavky stanovené v souladu s ¢lankem 14
smérnice (EU) 2016/1148, které jsou rovnocenné pozadavkim stanovenym v tomto nafizeni, md se za to, Ze soulad
s uvedenymi bezpecnostnimi pozadavky zaklddd soulad s pozadavky stanovenymi v tomto nafizeni.

2. Pokud je organizace uvedend v ¢l. 2 odst. 1 provozovatelem nebo subjektem uvedenym v ndrodnich bezpeénost-
nich programech ochrany civilntho letectvi pfed protipravnimi ¢iny vypracovanych ¢lenskymi stity stanovenych v sou-
ladu s ¢lankem 10 nafizeni Evropského parlamentu a Rady (ES) ¢. 300/2008 (*°), povazuji se pozadavky na kyberne-
tickou bezpecnost obsazené vbodé 1.7 piilohy provddéciho nafizeni (EU) 2015/1998 za rovnocenné pozadavkim
stanovenym v tomto nafizeni, s vyjimkou bodu IS.I.OR.230 ptilohy II tohoto nafizeni, ktery musi byt splnén.

3. Pokud je organizace uvedend v¢l. 2 odst. 1 poskytovatelem letovych navigacnich sluzeb evropské sluzby pro
pokryti geostaciondrni navigaci (EGNOS) podle nafizeni (EU) 2021/696, povazuji se bezpe¢nostni pozadavky obsaZené
v ¢ldncich 33 az 43 hlavy V uvedeného nafizeni za rovnocenné pozadavkim stanovenym v tomto nafizeni, s vyjimkou
bodu IS.I.OR.230 piilohy II tohoto nafizeni, ktery se jako takovy dodrzuje.

4. Komise muZe po konzultaci sagenturou a skupinou pro spoluprici uvedenou v ¢ldnku 11 smérnice (EU)
2016/1148 vydat pokyny pro posuzovani rovnocennosti pozadavki stanovenych v tomto nafizeni a ve smérnici (EU)
2016/1148.

Cldnek 6
Pfislusny orgin

1. AniZ jsou dotCeny tikoly svéfené Komisi pro bezpecnostni akreditaci uvedené v ¢lanku 36 nafizeni (EU) 2021/696,
orgdnem odpovédnym za certifikaci a dohled nad dodrzovinim tohoto nafizeni je:

a) pokud jde o organizace uvedené v ¢l. 2 odst. 1 pism. a), ptislusny orgdn urceny v souladu s piilohou II (¢dst 145)
natizeni (EU) ¢. 1321/2014;

b) pokud jde o organizace uvedené v ¢l. 2 odst. 1 pism. b), ptislusny orgdn urceny v souladu s pfilohou Ve (¢dst CAMO)
natizeni (EU) ¢. 1321/2014;

(*%) Naiizeni Evropského parlamentu aRady (ES) ¢.300/2008 ze dne 11.bfezna 2008 o spolecnych pravidlech v oblasti ochrany
civilniho letectvi pied protipravnimi ¢iny a o zrudeni nafizeni (ES) ¢. 2320/2002 (Uf. vést. L 97, 9.4.2008, s. 72).
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¢) pokud jde o organizace uvedené v ¢l. 2 odst. 1 pism. c), piislusny organ uréeny v souladu s piflohou III (¢ast ORO)
nafizeni (EU) €. 965/2012;

d) pokud jde o organizace uvedené v¢l. 2 odst. 1 pism. d) az f), pFislusny orgdn urceny v souladu s piilohou VII
(¢ast ORA) nafizeni (EU) ¢. 1178/2011;

e) pokud jde o organizace uvedené v ¢l. 2 odst. 1 pism. g), pfislusny organ urceny v souladu s ¢l. 6 odst. 2 nafizeni (EU)
2015/340;

f) pokud jde o organizace uvedené v ¢l. 2 odst. 1 pism. h), pfislusny orgdn uréeny v souladu s ¢€l. 4 odst. 1 provadéciho
nafizeni (EU) 2017/373;

g) pokud jde o organizace uvedené v ¢l. 2 odst. 1 pism. i), pislusny orgdn urCeny v souladu s ¢l. 14 odst. 1, pfipadné
¢l. 14 odst. 2 provddéciho nafizeni (EU) 2021/664.

2. Clenské stity mohou pro Gcely tohoto nafizeni urcit nezdvisly a autonomni subjekt, ktery bude plnit piidélenou
tlohu a povinnosti piislusnych dfadt uvedenych v odstavci 1. V takovém piipadé se stanovi koordinacni opatfeni mezi
uvedenym subjektem a piislusnymi Gfady uvedenymi v odstavci 1 s cilem zajistit d¢inny dozor nad vSemi pozadavky,
které ma organizace spliiovat.

3. Agentura v plném souladu s platnymi pravidly o utajeni, ochrané osobnich tdajii a ochrané utajovanych informaci
spolupracuje s Agenturou Evropské unie pro Kosmicky program (EUSPA) a's Komisi pro bezpec¢nostni akreditaci podle
¢lanku 36 nafizeni (EU) 2021/696, aby byl zajistén Gcinny dohled nad pozadavky vztahujicimi se na poskytovatele
letovych navigac¢nich sluzeb EGNOS.

Cldnek 7
PredloZeni relevantnich informaci p¥isluSnym orgdntim bezpecnosti siti a informacnich systémit

Pfislusné orgdny podle tohoto nafizeni bez zbyte¢ného odkladu informuji jednotné kontaktni misto uréené v souladu
s ¢lankem 8 smérnice (EU) 2016/1148 o v3ech relevantnich informacich obsazenych v ozndmenich predlozenych podle
bodu IS.I.OR.230 piilohy II tohoto nafizeni a bodu IS.D.OR.230 piilohy I nafizeni v pienesené pravomoci 2022/1645
provozovateli zdkladnich sluzeb urcenymi v souladu s ¢linkem 5 smérnice (EU) 2016/1148.

Cldnek 8
Zména nafizeni (EU) ¢. 1178/2011
Prilohy VI (¢dst ARA) a VII (¢dst ORA) nafizeni (EU) ¢. 11782011 se méni v souladu s p#ilohou IIl tohoto nafizeni.

Cldnek 9
Zména nafizeni (EU) &. 748/2012

Priloha I (¢4st 21) nafizeni (EU) ¢&. 7482012 se méni v souladu s pilohou IV tohoto nafizeni.

Cldnek 10
Zména nafizeni (EU) ¢&. 965/2012
Piilohy 1II (¢dst ARO) a Il (¢ast ORO) nafizeni (EU) ¢. 965/2012 se méni v souladu s piilohou V tohoto nafizen.

Cldnek 11
Zména nafizeni (EU) ¢. 139/2014
Priloha II (¢dst ADR.AR) nafizeni (EU) ¢. 139/2014 se méni v souladu s pfilohou VI tohoto nafizeni.
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Cldnek 12
Zména nafizeni (EU) ¢ 1321/2014
Ph?f)hy/ll (¢ast 145), IIT (¢ast 66) a Ve (¢ast CAMO) naiizen{ (EU) ¢. 1321/2014 se méni v souladu s pfilohou VII tohoto
nafizeni.
Cldnek 13
Zména nafizeni (EU) 2015/340
Pfﬂf)hy/ll (¢dst ATCO.AR) alll (¢dst ATCO.OR) nafizeni (EU) 2015/340 se méni v souladu s piilohou VIII tohoto
nafizeni.
Cldnek 14
Zména provadéciho nafizeni (EU) 2017/373
Prilohy II (¢dst ATMJANS.AR) alll (¢dst ATM/ANS.OR) providdéciho nafizeni (EU) 2017/373 se méni v souladu s
piilohou IX tohoto nafizeni.
Cldnek 15
Zména provadéciho nafizeni (EU) 2021/664

Provadéci nafizeni (EU) 2021/664 se méni takto:
1) v ¢&l. 15 odst. 1 se pismeno f) nahrazuje timto:

f) zavést audrzovat systém fizeni bezpecnosti vsouladu sbodem ATM/ANS.OR.D.010 v hlavé D piilohy III
provadéctho nafizeni (EU) 2017/373 asystém fizeni bezpecnosti informaci vsouladu s pfilohou II
(¢ast ISI.OR) provadéciho nafizeni (EU) 2023/203.;“

2) v ¢lanku 18 se doplituje nové pismeno 1), které znf:

W) zEdit, zavést a udrzovat systém F{zeni bezpecnosti informaci vsouladu s piilohou I (¢dst IS.AR) provadéciho
nafizeni (EU) 2023/203.*

Cldnek 16

Toto nafizeni vstupuje v platnost dvacitym dnem po vyhldseni v Urednim véstniku Evropské unie.
Pouzije se od 22. tnora 2026.

Pokud v3ak jde o poskytovatele letovych navigacnich sluzeb EGNOS, na kterého se vztahuje provadéci nafizeni (EU)
2017/373, pouzije se od 1.ledna 2026.

Toto nafizeni je zdvazné v celém rozsahu a pfimo pouzitelné ve vSech clenskych stdtech.
V Bruselu dne 27. fijna 2022.

Za Komisi
piedsedkyné
Ursula VON DER LEYEN
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PRILOHA I

BEZPECNOST INFORMACI - POZADAVKY NA ORGAN

[PART-IS.AR]

IS.AR.100 Oblast ptsobnosti

IS.AR.200 Systém fizeni bezpecnosti informaci (ISMS)

IS.AR.205 Posouzeni rizik bezpecnosti informaci

IS.AR.210 ReSeni rizik bezpecnosti informaci

IS.AR.215 Incidenty bezpe¢nosti informaci — odhaleni, reakce a zotaveni
IS.AR.220 Uzavirani smluv na ¢innosti tykajici se f{zeni bezpec¢nosti informaci
IS.AR.225 Pozadavky na persondl

IS.AR.230 Vedeni zdznamt

IS.AR.235 Neustdlé zlepSovani
IS.AR.100 Oblast piisobnosti
Tato ¢ast stanovi pozadavky na fizeni, které musi spliiovat piislusné orgdny uvedené v ¢l. 2 odst. 2 tohoto nafizeni.
Pozadavky, které musi tyto piislusné orgdny spliovat pro vykon svych ¢innosti v oblasti certifikace, dozoru a prosa-
zovani, jsou obsazeny v nafizenich uvedenych v ¢&l. 2 odst. 1 tohoto nafizeni av ¢ldnku 2 nafizeni v pienesené

pravomoci (EU) 2022/1645.

IS.AR.200 Systém fizeni bezpetnosti informaci (ISMS)

a) Za ucelem dosazeni cildi stanovenych v ¢lanku 1 pfisludny orgdn vytvoti, provadi a udrzuje systém fizeni bezpec¢nosti
informaci (ISMS), ktery zajistuje, Ze piislusny orgdn:

1) zavede politiku v oblasti bezpec¢nosti informaci, kterd stanovi obecné zdsady pfislusného orgdnu s ohledem na
potencidlni dopad rizik bezpe¢nosti informaci na bezpec¢nost letectvi;

2) identifikuje a pfezkoumdva rizika bezpe¢nosti informaci v souladu s bodem IS.AR.205;

3) definuje a provadi opatieni k feSeni rizik bezpec¢nosti informaci v souladu s bodem IS.AR.210;

4) definuje a provadi v souladu s bodem IS.AR.215 opatieni potfebnd k odhaleni udalosti bezpecnosti informaci,
identifikuje ty, které jsou povazovéany za incidenty s potencidlnim dopadem na bezpec¢nost letectvi, a reaguje na

tyto incidenty bezpe¢nosti informaci a zotavuje se z nich;

5) splituje pozadavky uvedené v bodé IS.AR.220 pfi uzavirdni smluv na jakoukoli ¢dst ¢innosti popsanych v bodé
IS.AR.200 s jinymi organizacemi;

6) spliiuje pozadavky na personal obsazené v bodé IS.AR.225;
7) spliiuje pozadavky na vedeni zdznamt obsazené v bodé IS.AR.230;

8) sleduje dodrzovani pozadavkia tohoto nafizeni svou organizaci a poskytuje zpétnou vazbu o zji§ténich osobé
uvedené v bodé IS.AR.225 pism. a), aby zajistila Gi¢inné provadéni ndpravnych opatieni;
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9) chrani divérnost veskerych informaci, které maze mit pifslusny organ k dispozici v souvislosti s organizacemi
podléhajicimi jeho dozoru, a informaci ziskanych prostiednictvim systéma externiho hldSeni organizaci zfize-
nych v souladu s bodem IS..OR.230 piilohy II (¢dst IS.LOR) tohoto nafizeni a bodem IS.D.OR.230 prilohy (Cdst
IS.D.OR) nafizeni v pfenesené pravomoci (EU) 2022/1645.

10) ozndmi agentufe zmény, které maji vliv na schopnost pfislusného organu plnit své tikoly a povinnosti stanovené
v tomto nafizenf;

11) definuje a provadi postupy pro sdileni relevantnich informaci, pokud je to vhodné a praktickym zptsobem
avcas, scilem pomoci ostatnim piislu§nym orgdnim a agenturdm, jakoZ i organizacim, na které se vztahuje
toto nafizeni, provadét a¢inné hodnoceni bezpec¢nostnich rizik souvisejicich s jejich ¢innostmi.

b) Aby piislusny orgdn splioval pozadavky uvedené v ¢lanku 1, provadi proces neustdlého zlepsovani v souladu
s bodem IS.AR.235.

¢) Piislusny orgdn dokumentuje vSechny klicové procesy, postupy, tlohy a povinnosti pozadované za tcelem dosaZeni
souladu s bodem IS.AR.200 pism. a) a zavede proces pro zménu této dokumentace.

d) Procesy, postupy, tlohy a povinnosti zavedené piislusnym orgdnem za Gcelem dosazeni souladu s bodem IS.AR.200
pism. a) musi odpovidat povaze a sloZitosti jeho ¢innosti na zdkladé posouzeni rizik bezpe¢nosti informaci spojenych
s uvedenymi ¢innostmi a mohou byt zaclenény do jinych stdvajicich systémua fizeni, které jiz pfislusny orgdn provadi.

IS.AR.205 Posouzeni rizik bezpecnosti informaci

a) Piislusny orgdn identifikuje vSechny své prvky, které by mohly byt vystaveny rizikim bezpecnosti informaci. Ty
zahrnuj:

1) Cinnosti, zafizeni a zdroje piislusného orgdnu a sluzby, které piislusny orgdn provozuje, poskytuje, pfijimd nebo
udrzuje;

2) zafizeni, systémy, daje a informace, které pfispivaji k fungovani prvké uvedenych v bodé 1.

b) Prislusny orgdn identifikuje rozhrani, kterd mé jeho vlastni organizace sjinymi organizacemi a kterd by mohla vést
k vzdjemné expozici rizikim v oblasti bezpec¢nosti informaci.

¢) U prvkil a rozhrani uvedenych v pismenech a) a b) pfislusny orgén identifikuje rizika v oblasti bezpecnosti informaci,
ktera ptipadné mohou mit dopad na bezpecnost letectvi.

Pro kazdé zjisténé riziko piislusny orgdn:

1) pfifadi Groven rizika podle pfedem stanovené klasifikace stanovené pfislusnym orgdnem;

2) piifadi kazdé riziko ajeho tdroven odpovidajicimu prvku nebo rozhrani identifikovanému podle pismen a) a b).

Pfedem stanovend klasifikace uvedend vbodé 1 zohlediiuje moznost vyskytu scéndfe hrozeb a zdvaznost jeho
bezpec¢nostnich disledkil. Prostfednictvim této klasifikace as piihlédnutim k tomu, zda md piislusny orgdn pro
svlij provoz strukturovany a opakovatelny proces fizeni rizik, musi byt pfislusny orgdn schopen stanovit, zda je
riziko piijatelné, nebo zda je tieba s nim zachdzet v souladu s bodem IS.AR.210.

V zdjmu usnadnéni vzdjemné srovnatelnosti hodnoceni rizik se p#i pfidélovani trovné rizika podle bodu 1 zohledni
piislusné informace ziskané v koordinaci s organizacemi uvedenymi v pismenu b).
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d) Piislusny orgdn prezkouma a aktualizuje posouzeni rizik provedené v souladu s pismeny a), b) ac) v kterémkoli
z nasledujicich piipadu:

1) dojde ke zméné prvkd, na které se vztahuji rizika v oblasti bezpecnosti informact;

2) dojde ke zméné rozhrani mezi organizaci p¥islusného orgdnu a ostatnimi organizacemi nebo ke zméné rizik,
o kterych ostatni organizace informujf;

3) dojde ke zméné¢ informaci nebo znalosti pouzivanych k identifikaci, analyze a klasifikaci rizik;
4) z analyzy incidentti v oblasti bezpecnosti informaci vyplyvaji pouceni.
IS.AR.210 ReSeni rizik bezpe&nosti informaci
a) Piislusny orgdn vypracuje opatfeni k feSeni nepfijatelnych rizik zjisténych v souladu s bodem IS.AR.205, vcas je
provede a kontroluje jejich trvalou Géinnost. Tato opatfeni umozni piislusnému orgdnu:
1) kontrolovat okolnosti, které ptispivaji ke skute¢nému vyskytu scéndfe hrozeb;
2) snizit dasledky pro bezpecnost letectvi spojené s naplnénim scénafe hrozeb;
3) vyhnout se riziktim.
Tato opatfeni nesmi pfinést zddnd novd moznd nepfijatelnd rizika pro bezpecnost letectvi.

b) Osoba uvedend v bodé IS.AR.225 pism. a) a dalsi dotceni pracovnici piislusného orgdnu jsou informovéni o vysledku
posouzeni rizik provedeného v souladu s bodem IS.AR.205, odpovidajicich scéndfich hrozeb a opattenich, kterd maji
byt provedena.

Ptislusny orgdn rovnéZz informuje organizace, s nimiz md rozhrani v souladu s bodem IS.AR.205 pism. b), o vSech
rizicich sdilenych mezi ptislusnym orgdnem a organizaci.

IS.AR.215 Incidenty bezpecnosti informaci — odhaleni, reakce a zotaveni

a) Na zdkladé vysledku posouzeni rizik provedeného v souladu s bodem IS.AR.205 a vysledku feSen{ rizik provedeného
v souladu s bodem IS.AR.210 provede piislusny orgdn opatteni k odhalovani udalosti, které naznacuji mozné napl-
néni nepfijatelnych rizik a které mohou mit mozny dopad na bezpecnost letectvi. Tato opatieni pro odhalovdni musi
piislusnému orgdnu umoznit:

1) zjistit odchylky od pfedem stanovenych zdkladnich hodnot funkéni vykonnosti;
2) spustit varovani, aby se v pifipadé¢ jakékoli odchylky aktivovala vhodnd opatieni.

b) Piislusny orgdn zavede opatfeni pro reakci na vSechny podminky udélosti zjisténé v souladu s pismenem a), které
mohou prertst nebo prerostly v incident v oblasti bezpe¢nosti informaci. Tato reaktivni opatfeni musi piislusnému
organu umoznit:

1) iniciovat reakci své vlastni organizace na varovdni uvedend v pism. a) bodé 2 aktivaci pfedem definovanych
zdrojii a postupt;

2) omezit Sifeni Gtoku a zabrdnit Gplnému naplnéni scénéfe hrozby;
3) kontrolovat poruchovy rezim dotcenych prvkii definovanych v bod¢ IS.AR.205 pism. a).

¢) Piislusny orgdn zavede opatfeni zaméfend na zotaveni se z incidentti v oblasti bezpec¢nosti informaci, véetné ptipad-
nych mimofddnych opatfeni. Tato opatfeni k zotaveni umoznuji piislusnému organu:

1) odstranit stav, ktery incident zptsobil, nebo jej omezit na tnosnou miru;
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2) obnovit bezpe¢ny stav dotéenych prvki definovanych v bodé IS.AR.205 pism. a) béhem doby obnovy piedem
stanovené vlastni organizaci.

IS.AR.220 Uzavirini smluv na ¢innosti tykajici se fizeni bezpecnosti informaci

Prislusny organ zajisti, aby pii zaddvani jakékoli ¢asti ¢innosti uvedenych vbodé IS.AR.200 jinym organizacim byly
smluvni ¢innosti v souladu s poZadavky tohoto nafizeni aaby smluvni organizace pracovala pod jeho dozorem.
Prislusny orgdn zajisti, aby rizika spojend se smluvnimi ¢innostmi byla vhodné fizena.

IS.AR.225 Pozadavky na personil

Piislusny organ:

a)

méd osobu, kterd je oprdvnéna vytvdfet a udrzovat organiza¢ni struktury, politiky, procesy a postupy nezbytné
k provadéni tohoto nafizeni.

Tato osoba:

1) mé oprdvnéni k Gplnému piistupu ke zdrojim, které piislusny orgdn potfebuje k plnéni viech tikold pozadova-
nych timto nafizenim;

2) ma prenesené pravomoci potiebné k vykonu pfidélenych tkola;

md zaveden proces, ktery zajisti, aby méla ve sluzbé dostatecny pocet pracovniki za tcelem provddéni ¢innosti, na
néZ se vztahuje tato piiloha;

mé zaveden proces, ktery zajisti, aby pracovnici uveden{ v pismenu b) méli k plnéni svych tkold nezbytnou zpiso-
bilost;

mé zaveden proces, ktery zajisti, aby pracovnici uznali povinnosti spojené s piidélenymi dlohami a tkoly;

zajisti, aby byla nalezit¢ prokdzdna totoZnost a divéryhodnost pracovnikil, ktefi maji piistup k informa¢nim
systémim a ddajiim, na néZ se vztahuji pozadavky tohoto nafizeni.

IS.AR.230 Vedeni zdznamii

a)

Pfislusny orgdn vede zdznamy o svych ¢innostech v oblasti F{zeni bezpec¢nosti informaci.
1) Prislusny orgdn zajisti, aby byly archivovany a byly vysledovatelné tyto zdznamy:

i) smlouvy na innosti uvedené v bodé IS.AR.200 pism. a) bodé 5;

ii) zdznamy o klicovych procesech uvedenych v bodé IS.AR.200 pism. d);

iii) zdznamy o rizicich identifikovanych v posouzeni rizik uvedeném vbodé IS.AR.205 spolu se souvisejicimi
opatfenimi k feSenf rizik uvedenymi v bodé IS.AR.210;

iv) zdznamy o uddlostech bezpecnosti informaci, které muzZe byt tfeba znovu posoudit, aby se odhalily nezjisténé
incidenty nebo zranitelnosti bezpec¢nosti informaci.

2) Zaznamy uvedené v bodé 1 podbodé i) se uchovdvaji nejméné po dobu péti let poté, co byla smlouva pozménéna
nebo ukoncena.

3) Zaznamy uvedené v bodé 1 podbodech ii) aiii) se uchovavaji nejméné po dobu péti let.

4) Zaznamy uvedené vbodé 1 podbodé iv) se uchovdvaji do té doby, nez budou uvedené uddlosti bezpecnosti
informaci znovu posouzeny v souladu s periodicitou vymezenou v postupu stanoveném piislusnym organem.
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b) Piislusny orgdn vede zdznamy o kvalifikaci a zkuSenostech svych zaméstnancti zapojenych do ¢innosti v oblasti fizeni
bezpecnosti informaci.

1) Zaznamy o kvalifikaci a zkuSenostech pracovnikii se uchovévaji po dobu, po kterou dand osoba pracuje pro
piislusny orgdn, a po dobu alespon tfi let poté, co dand osoba piislusny orgdn opustila.

2) Pracovnikiim se na jejich zddost poskytne piistup kjejich individudlnim zdznamim. Kromé toho jim pfislusny
orgdn na jejich Zddost poskytne kopii jejich individudlnich zdznamt pfi odchodu z pFislusného organu.

¢) Formdt zdznamu je upfesnén v postupech piislusného organu.

d) Zaznamy jsou uchovdviny zptsobem zajistujicim jejich ochranu pfed poskozenim, pozméfovinim a krddezi,
pfi¢emz informace se, je-li to vyZadovano, identifikuji podle svého stupné utajeni. Piisluiny orgdn zajisti, aby
zdznamy byly uchovéviny za pouziti prostfedkd, které zajisti integritu, pravost a oprdvnény piistup. information
being identified, when required, according to its security classification level.

IS.AR.235 Soustavné zlepsovini

a) Piislusny orgdn pomoci vhodnych ukazateld vykonnosti posoudi t¢innost a vyspélost svého vlastniho ISMS. Hodno-
ceni se provadi na pfedem definovaném kalenddinim zdkladé vymezeném piislusnym orgdnem nebo po incidentu
v oblasti bezpe¢nosti informaci.

b) Pokud jsou po posouzeni provedeném podle pismene a) zji§tény nedostatky, pfijme pFislusny orgdn nezbytnd
opatteni ke zlepSeni, aby zajistil, Ze systém ISMS bude inadéle spliovat platné pozadavky a udrzi rizika v oblasti
bezpecnosti informaci na ptijatelné drovni. Kromé toho piislusny orgdn znovu posoudi ty prvky systému ISMS, na
které maji pfijatd opatieni vliv.
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PRILOHA 1II

BEZPECNOST INFORMACI - POZADAVKY ORGANIZACE

[CAST-IS.LOR]

ISI.OR.100 Oblast pusobnosti

ISLOR.200 Systém Fizeni bezpecnosti informaci (ISMS)

ISI1.OR.205 Posouzeni rizik bezpe¢nosti informaci

ISLOR.210 Reseni rizik bezpecnosti informaci

ISLOR.215 Systém interniho hldseni v oblasti bezpeé¢nosti informaci
ISI.OR.220 Incidenty bezpe¢nosti informaci — odhaleni, reakce a zotaveni
ISILOR.225 Reakce na zji§téni ozndmend piislusnym orgdnem

ISLOR.230 Systém externiho hldseni v oblasti bezpec¢nosti informaci
ISLOR.235 Uzavirani smluv na ¢innosti tykajici se fizeni bezpe¢nosti informaci
ISI1.OR.240 Pozadavky na personél

ISI.OR.245 Veden{ zdznami

ISIL.OR.250 Pfirucka fizeni bezpecnosti informaci

ISLOR.255 Zmény systému fizeni bezpecnosti informaci

ISLOR.260 Neustalé zlepSovani

ISI.OR.100 Oblast piisobnosti
Tato ¢ast stanovi pozadavky, které musi spliiovat organizace uvedené v ¢l. 2 odst. 1 tohoto nafizeni.
ISI.OR.200 Systém fizeni bezpetnosti informaci (ISMS)

a) Za tcelem dosazeni cild stanovenych v ¢ldnku 1 organizace vytvoil, zavede a udrzuje systém Fizeni bezpe¢nosti
informaci (ISMS), ktery zajisti, Ze organizace:

1) stanovi politiku bezpecnosti informaci, kterd ur¢i celkové zdsady organizace s ohledem na mozny dopad rizik
bezpecnosti informaci na bezpecnost letectvi;

2) identifikuje a pfezkoumadvd rizika bezpec¢nosti informaci v souladu s bodem IS.I.OR.205;

)
3) definuje a provadi opatfeni k feSeni rizik bezpecnosti informaci v souladu s bodem IS.1L.OR.210;
4) zavede systém interniho hldseni v oblasti bezpe¢nosti informaci v souladu s bodem IS.LOR.215;
)

5) definuje a provede v souladu s bodem IS..LOR.220 opatfeni potiebnd k odhalovani uddlosti v oblasti bezpe¢nosti
informaci, ur¢uje udélosti, které jsou povazovany za incidenty s moznym dopadem na bezpecnost letectvi,
s vyjimkou piipadd povolenych vbodé ISIOR.205 pism. e), reaguje na tyto incidenty v oblasti bezpecnosti
informaci a odstraiuje jejich nasledky;
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6) provadi opatfeni, kterd pfislusny orgdn ozndmil jako okamzitou reakci na incident nebo zranitelnost v oblasti
bezpecnosti informaci s dopadem na bezpecnost letectvi;

7) pHjme vhodnd opatfeni v souladu s bodem IS..OR.225 k feSeni zji§téni ozndmenych pFislusnym orgdnem;

8) zavede systém externiho hldseni v souladu s bodem ISI.OR.230, aby mohl piislusny orgdn pfijmout vhodnd
opatfent;

9) dodrzuje pozadavky obsazené vbodé IS.I.OR.235, pokud zaddvd jakoukoli ¢dst Cinnosti uvedenych v bodé
ISI.OR.200 jinym organizacim;

10) spliuje pozadavky na zaméstnance stanovené v bodé IS.LOR.240;

11) spliuje pozadavky na vedeni zdznamt stanovené v bodé IS..OR.245;

12) sleduje, jak organizace plni pozadavky tohoto nafizeni a poskytuje zpétnou vazbu o zjisténich odpovédnému
vedoucimu pracovnikovi, aby zajistil i¢inné provadéni ndpravnych opatieni;

13) chrani, aniz by byly dotceny platné pozadavky na hldsenf incidentd, dévérnost vech informaci, které organizace
mohla obdrzet od jinych organizaci, a to podle trovné jejich citlivosti.

b) Za Gcelem trvalého plnéni pozadavkid uvedenych v ¢ldnku 1 musi organizace zavést proces trvalého zlepSovani
v souladu s bodem IS.I.OR.260.

¢) Organizace musi v souladu s bodem ISIOR.250 zdokumentovat vSechny klicové procesy, postupy, role a odpovéd-
nosti pozadované pro splnéni bodu IS..OR.200 pism. a) a musi zavést proces pro zménu této dokumentace. Zmény
téchto procest, postupd, roli a odpovédnosti se fidi podle bodu IS.L.OR.255.

d) Procesy, postupy, tlohy a povinnosti zavedené organizaci za Gcelem dosazeni souladu s bodem IS..OR.200 pism. a)
musi odpovidat povaze aslozitosti jejich ¢innosti na zdkladé posouzeni rizik bezpe¢nosti informaci spojenych
s uvedenymi ¢innostmi a mohou byt zaclenény do jinych stdvajicich systémi fizeni, které jiz organizace provadi.

€) Aniz je dotéena povinnost dodrzovat pozadavky tykajici se hldSeni uvedené v natizeni (EU) ¢. 376/2014 a pozadavky
bodu IS..LOR.200 pism. a) bodu 13, miiZe p¥islusny tfad organizaci udélit opravnéni neprovddét pozadavky uvedené
v pismenech a) az d) a souvisejici pozadavky uvedené v bodech ISI.OR.205 az IS..OR.260, pokud ke spokojenosti
uvedeného tfadu prokdze, Ze jeji Cinnosti, zafizeni a zdroje, jakoZz isluzby, které provozuje, poskytuje, pfijimd
audrzuje, nepfedstavuji ani pro ni, ani pro jiné organizace zddnd rizika bezpecnosti informaci s potencidlnim
dopadem na bezpecnost letectvi. Schvileni musi vychdzet z dokumentovaného posouzeni rizik bezpe¢nosti infor-
maci, které provede organizace nebo tfeti strana v souladu sbodem ISIOR.205 akteré prezkoumad a schvéli jeji
piislusny orgén.

Platnost tohoto schvaleni bude pfezkoumdna piislusnym orgdnem v ndvaznosti na pfislusny cyklus dozorovych
audit a vzdy, kdyz dojde ke zméndm v rozsahu ¢&innosti organizace.

IS.I.OR.205 Posouzeni rizik bezpecnosti informaci

a) Organizace identifikuje vSechny své prvky, které by mohly byt vystaveny rizikim bezpec¢nosti informaci. Pati{ sem:

1) ¢innosti, zafizeni a zdroje organizace, jakoz i sluzby, které organizace provozuje, poskytuje, pfijimd nebo udrzuje;

2) vybaveni, systémy, Gdaje a informace, které pfispivaji k fungovani prvki uvedenych v bodé 1.

b) Organizace identifikuje rozhrani, kterd md s jinymi organizacemi a kterd by mohla vést k vzdjemné expozici riziktim
v oblasti bezpe¢nosti informaci.
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¢) S ohledem na prvky arozhrani uvedené v pismenech a) ab) organizace identifikuje rizika v oblasti bezpec¢nosti
informaci, kterd mohou mit mozny dopad na bezpecnost letectvi. Pro kazdé identifikované riziko organizace:

1) prifadi troven rizika podle pfedem definované klasifikace, kterou si stanovila;
2) piifadi kazdé riziko a jeho troven odpovidajicimu prvku nebo rozhrani identifikovanému podle pismen a) ab).

Pfedem stanovend klasifikace uvedend vbodé 1 zohledfiuje moznost vyskytu scéndfe hrozeb a zdvaznost jeho
bezpec¢nostnich disledkti. Na zdkladé této klasifikace as ptihlédnutim k tomu, zda ma organizace strukturovany
a opakovatelny proces fizeni rizik pro sviij provoz, musi byt schopna stanovit, zda je riziko pfijatelné, nebo zda je
tfeba s nim zachdzet v souladu s bodem IS..OR.210.

V zdjmu usnadnéni vzdjemné srovnatelnosti hodnoceni rizik se pfi pfidélovani drovné rizika podle bodu 1 zohledni
piislugné informace ziskané v koordinaci s organizacemi uvedenymi v pismenu b).

d) Organizace piezkoumd a aktualizuje posouzeni rizik provedené podle pismen a), b) a ptipadné podle pismen c) nebo
e) v kterékoli z nasledujicich situact:

1) dojde ke zméné prvki, na které se vztahuji rizika v oblasti bezpecnosti informact;

2) dojde ke zméné rozhrani mezi organizaci a ostatnimi organizacemi nebo ke zméné rizik, o kterém ostatni
organizace informuji;

3) dojde ke zméné informaci nebo znalosti pouzivanych pro identifikaci, analyzu a klasifikaci rizik;
4) z analyzy incidentd v oblasti bezpe¢nosti informaci vyplyvaji pouceni.

) Odchylné od pismene c) nahradi organizace, které musi spliiovat pozadavky hlavy C piflohy III (¢dst ATM/ANS.OR)
provadéctho nafizeni (EU) 2017/373, analyzu dopadu na bezpecnost letectvi analyzou dopadu na své sluzby podle
posouzeni podpory bezpec¢nosti pozadovaného v bodé ATM/ANS.OR.C.005. Toto posouzeni podpory bezpecnosti se
zpiistupni poskytovatelim letovych provoznich sluzeb, kterym poskytuji sluzby, atito poskytovatelé letovych
provoznich sluzeb jsou odpovédni za vyhodnoceni dopadu na bezpecnost letectvi.

IS.LOR.210 Reseni rizik bezpe&nosti informaci
a) Organizace vypracuje opatfeni k feSeni nepfijatelnych rizik zjisténych v souladu s bodem IS..OR.205, v¢as je provede
a kontroluje jejich trvalou G¢innost. Tato opatfeni musi organizaci umoznit:
1) kontrolovat okolnosti, které pfispivaji ke skute¢nému vyskytu scéndfe hrozeb;
2) snizit dasledky pro bezpecnost letectvi spojené s naplnénim scéndfe hrozeb;
3) vyhnout se riziktim.

Tato opatfeni nesmi pfinést Zddnd novd moznd nepfijatelnd rizika pro bezpecnost letectvi.

b) Osoba uvedend vbodé IS.I.OR.240 pism. a) ab) a ostatni dotleni pracovnici organizace musi byt informovani
o vysledku posouzeni rizik provedeného v souladu sbodem IS.LOR.205, o odpovidajicich scéndfich hrozeb ao
opattenich, kterd maji byt provedena.

Organizace rovnéz informuje organizace, snimiz md rozhrani vsouladu sbodem IS..LOR.205 pism. b), o vSech
rizicich sdilenych mezi obéma organizacemi.

ISIOR.215 Systém interniho hldSeni v oblasti bezpecnosti informaci

a) Organizace vytvoii systém interntho hldSeni, ktery umozni shromazdovini a vyhodnocovini uddlosti v oblasti
bezpecnosti informaci, véetné téch, které maji byt hldseny podle bodu IS..OR.230.
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b) Tento systém a postup uvedeny v bod¢ ISI.OR.220 umozni organizaci:

1) identifikovat, které z udalosti ozndmenych podle pismene a) jsou povazovdny za incidenty nebo zranitelnosti
v oblasti bezpe¢nosti informaci s moznym dopadem na bezpecnost letectvi;

2) zjistit pficiny a faktory pfispivajici k incidenttim a zranitelnostem v oblasti bezpecnosti informaci zjisténym podle
bodu 1 afesit je v ramci procesu fizeni rizik bezpe¢nosti informaci v souladu s body IS.I.OR.205 a IS..OR.220;

3) zajistit vyhodnoceni vSech zndmych relevantnich informaci tykajicich se incidentt a slabych mist v oblasti bezpec-
nosti informaci zjisténych v souladu s bodem 1;

4) zajistit zavedeni metody pro interni distribuci informaci podle potteby.

¢) Kazdd smluvni organizace, kterd muZe organizaci vystavit rizikim v oblasti bezpe¢nosti informaci s moznym
dopadem na bezpecnost letectvi, je povinna této organizaci hldsit uddlosti v oblasti bezpec¢nosti informaci. Tato
hldseni se pfedklddaji podle postupti stanovenych ve zvldstnich smluvnich ujedndnich a vyhodnocuji se v souladu
s pismenem b).

d) Organizace spolupracuje pii vySetfovani s jakoukoli jinou organizaci, kterd vyznamné piispiva k bezpecnosti infor-
maci v rdmci své vlastni ¢innosti.

e) Organizace muiZe tento systém poddvani hldSeni integrovat sjinymi systémy poddvani hldSeni, které jiz zavedla.

ISI.OR.220 Incidenty bezpecnosti informaci — odhaleni, reakce a zotaveni

a) Na zdkladé vysledku posouzeni rizik provedeného podle bodu IS.LOR.205 a vysledku oSetfeni rizik provedeného
podle bodu ISI.OR.210 organizace provede opatieni k odhalovani incidentt a zranitelnosti, které naznacuji mozné
naplnéni nepfijatelnych rizik a které mohou mit mozny dopad na bezpecnost letectvi. Tato opatfeni pro odhalovani
musi organizaci umoznit:

1) zjistit odchylky od pfedem stanovenych zakladnich hodnot funkéni vykonnosti;
2) spustit varovani, aby se v piipadé jakékoli odchylky aktivovala vhodnd opatfeni.

b) Organizace zavede opatfenti, kterd reaguji na vSechny podminky udalosti zjisténé v souladu s pismenem a), které se
mohou rozvinout nebo se rozvinuly do incidentu v oblasti bezpe¢nosti informaci. Tato reaktivni opatfeni musi
organizaci umoznit:

1) zahdjit reakci na varovani uvedend v pismenu a) bodé 2 aktivaci pfedem definovanych zdrojii a postupd;
2) omezit Sifeni Gtoku a zabrdnit Gplnému naplnéni scéndfe hrozby;
3) kontrolovat poruchovy rezim dotéenych prvkt definovanych v bodé ISIOR.205 pism. a).

¢) Organizace zavede opatfeni zaméfend na obnovu po incidentech v oblasti bezpecnosti informaci, véetné ptipadnych
mimotddnych opatfeni. Tato opatfeni na obnovu musi organizaci umoznit:

1) odstranit stav, ktery incident zptsobil, nebo jej omezit na tnosnou miru;

2) dosdhnout bezpe¢ného stavu dotéenych prvkt definovanych v bodé ISIOR.205 pism. a) v dobé obnovy pfedem
stanovené organizaci.

IS.I.OR.225 Reakce na zjiSténi oznidmend pfislusnym orginem

a) Po obdrzeni ozndmeni o zjisténich pfedlozeného piislusnym organem organizace:
1) zjist{ hlavni pficinu nebo pii¢iny nesouladu a faktory, které k nému pfispély;
2) vytvoi{ plan ndpravnych opatfent;

3) prokdze napravu nesouladu ke spokojenosti piislusného organu.
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b) Opatieni uvedend v pismenu a) se provedou ve lhiit¢ dohodnuté s pfislusnym organem.

ISI.OR.230 Systém externiho hldseni v oblasti bezpe¢nosti informaci

a) Organizace zavede systém podavani hldeni o bezpecnosti informaci, ktery spliiuje pozadavky stanovené v nafizeni
(EU) ¢.376/2014 ajeho aktech v pfenesené pravomoci a provddécich aktech, pokud se toto nafizeni na organizaci
vztahuje.

b) Aniz jsou doteny povinnosti vyplyvajici z nafizeni (EU) ¢. 376/2014, organizace zajisti, aby kazdy incident nebo
zranitelnost v oblasti bezpe¢nosti informaci, které mohou pfedstavovat vyznamné riziko pro bezpec¢nost letectvi, byly
ozndmeny jejich piislu§nému orgdnu. Ddle:

1) pokud se takovy incident nebo zranitelnost tyka letadla nebo ptidruzeného systému ¢ konstrukéni €sti, musi
o tom organizace informovat také drzitele schvéleni projektu;

2) pokud se takovy incident nebo zranitelnost tykd systému nebo prvku pouzivaného organizaci, organizace to
ozndmi organizaci odpovédné za ndvrh systému nebo prvku.

¢) Organizace ohldsi podminky uvedené v pismenu b) takto:

1) ozndmeni musi byt predlozeno piislusnému orgdnu a piipadné drziteli schvdleni ndvrhu nebo organizaci odpo-
védné za ndvrh systému nebo prvku, jakmile se organizace o tomto stavu dozvi;

2) hldseni musi byt predlozeno ptislusnému orgdnu a piipadné drziteli schvaleni projektu nebo organizaci odpo-
védné za projekt systému nebo prvku, a to co nejdiive, nejdéle viak do 72 hodin od okamziku, kdy se organizace
o tomto stavu dozvédéla, pokud tomu nebrdni vyjimecné okolnosti.

Hlédseni se podavd ve formé stanovené piislusnym orgdnem a musi obsahovat viechny relevantni informace
o stavu, které jsou organizaci zndmy;

3) piislusnému orgdnu a piipadné drziteli schvéleni ndvrhu nebo organizaci odpovédné za ndvrh systému nebo
prvku se predlozi hldseni o ndslednych opatfenich, v némz se uvedou podrobnosti o opatienich, kterd organizace
pfijala nebo hodld pfijmout k ndpravé po incidentu, a o opatienich, kterd hodld ptijmout k pfedchdzeni
podobnym incidentiim v oblasti bezpeénosti informaci v budoucnosti.

Nésledné hldseni se pfedklddd, jakmile jsou tato opatfeni zjisténa, a vypracovdvd se ve formé stanovené
piislusnym organem.
ISI.OR.235 Uzavirdni smluv na ¢innosti tykajici se fizeni bezpetnosti informaci

a) Organizace zajisti, aby pii zaddvani jakékoli ¢dsti ¢innosti uvedenych v bodé ISI.OR.200 jinym organizacim byly
zadané Cinnosti v souladu s pozadavky tohoto nafizeni a aby organizace provaddéjici zaddni pracovala pod jejim
dozorem. Organizace zajisti, aby rizika spojend se smluvnimi ¢innostmi byla ndlezité fizena.

b) Organizace zajisti, aby pfislusny organ mohl mit na pozddani p¥istup do smluvni organizace, a mohl tak zjistit, zda
jsou nadéle plnény piislusné pozadavky stanovené v tomto nafizeni.

IS.I.OR.240 Pozadavky na personl

a) Odpovédny vedouci organizace urCeny vsouladu snafizenimi (EU) ¢ 1321/2014, (EU) ¢.965/2012, (EU)
¢.1178/2011, (EU) 2015/340, provadécim nafizenim (EU) 2017/373 nebo provddécim nafizenim (EU) 2021/664,
jak je uvedeno v ¢l. 2 odst. 1 tohoto nafizeni, md podnikovou pravomoc zajistit, aby vSechny ¢innosti pozadované
timto nafizenim mohly byt financovany a provadény. Tato osoba:

1) zajisti, aby byly k dispozici veskeré zdroje nezbytné ke splnéni pozadavkii tohoto nafizeni;
2) zavede a podporuje politiku bezpecnosti informaci uvedenou v bodé IS..LOR.200 pism. a) bodé¢ 1;

3) prokaze zdkladni porozuméni tomuto nafizeni.
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b) Odpovédny vedouci jmenuje osobu nebo skupinu osob, které zajisti, aby organizace spliovala pozadavky tohoto
nafizeni, a vymezi rozsah jejich pravomoci. Tato osoba (nebo skupina osob) je podiizena piimo odpovédnému
vedoucimu a md odpovidajici znalosti, kvalifikaci a zkuSenosti k plnéni svych povinnosti. V postupech je urceno,
kdo zastupuje uritou osobu v ptipadé jeji dlouhodobé nepfitomnosti.

¢) Odpovédny vedouci jmenuje osobu nebo skupinu osob s odpovédnosti za fizeni funkce sledovani souladu uvedené
v bodé IS.I.OR.200 pism. a) bodé 12.

d) Pokud organizace sdili organiza¢ni struktury, politiky, procesy a postupy v oblasti bezpe¢nosti informaci s jinymi
organizacemi nebo s ¢dstmi své vlastni organizace, na néz se nevztahuje oprdvnéni nebo prohldseni, mize odpo-
védny vedouci povéfit spole¢nou odpovédnou osobu.

V takovém piipadé se stanovi koordina¢ni opatfeni mezi odpovédnym vedoucim organizace a spole¢nou odpo-
védnou osobou s cilem zajistit odpovidajici integraci fizeni bezpe¢nosti informaci v rdmci organizace.

e) Odpovédny vedouci nebo spole¢nd odpovédnd osoba uvedend v pismenu d) md statutdrni pravomoc zavadét a udr-
zovat organizacni struktury, politiky, procesy a postupy nezbytné k provadéni bodu IS.I.OR.200.

f) Organizace musi mit zaveden proces, ktery zajisti, aby méla ve sluzbé dostateny pocet pracovnikli za tcelem
provadéni ¢innosti, na néZ se vztahuje tato piiloha.

g) Organizace musi mit zaveden proces, ktery zajisti, aby pracovnici uvedeni v pismenu f) méli k plnéni svych dkold
nezbytnou zpisobilost.

h) Organizace musi mit zaveden postup, ktery zajist, aby pracovnici uznali povinnosti spojené s piidélenymi tlohami

a tkoly.

i) Organizace zajisti, aby byla nalezit¢ prokdzdna totoZnost a divéryhodnost pracovnikii, ktefi maji pfistup k infor-
maénim systémim a Gdajim, na néz se vztahuji pozadavky tohoto nafizeni.

IS.I.OR.245 Vedeni zdznama

a) Organizace vede zdznamy o svjch cinnostech v oblasti fizeni bezpecnosti informaci
1) Organizace zajisti, aby byly archivovany a byly vysledovatelné tyto zdznamy:

i) veskerd obdrzend opravnéni a veskerd souvisejici posouzeni rizik bezpe¢nosti informaci v souladu s bodem
ISI.OR.200 pism. e);

ii) smlouvy na ¢innosti uvedené v bodé ISI.OR.200 pism. a) bodé 9;
iii) zdznamy o klicovych procesech uvedenych v bodé ISI.OR.200 pism. d);

iv) zdznamy o rizicich identifikovanych v posouzeni rizik uvedeném v bodé ISI.OR.205 spolu se souvisejicimi
opatfenimi k feSen{ rizik uvedenymi v bodé IS..OR.210;

v) zdznamy o incidentech a zranitelnostech bezpe¢nosti informaci hldsenych v souladu se systémy hldseni uvede-
nymi v bodech ISI.OR.215 aIS..OR.230;

vi) zdznamy o takovych udalostech bezpecnosti informaci, které mtze byt tieba znovu posoudit, aby se odhalily
nezjisténé incidenty nebo zranitelnosti bezpecnosti informaci.

2) Zaznamy uvedené vbodé 1 podbodéi) se uchovdvaji nejméné po dobu péti let poté, co opravnéni pozbylo
platnosti.

3) Zaznamy uvedené v bod¢ 1 podbodé ii) se uchovavaji nejméné po dobu péti let poté, co byla smlouva pozmé-
néna nebo ukonéena.
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4) Zaznamy uvedené v bodé 1 podbodech iii), iv) a v) se uchovavaji nejméné po dobu péti let.

5) Zaznamy uvedené v bodé 1 podbodé vi) se uchovdvaji do té doby, nez budou uvedené uddlosti bezpe¢nosti
informaci znovu posouzeny v souladu s periodicitou vymezenou v postupu stanoveném organizaci.

b) Organizace vede zdznamy o kvalifikaci a zkuSenostech vlastnich zaméstnancii zapojenyich do cinnosti Fizeni bezpecnosti informaci

1) Zaznamy o kvalifikaci a zkuSenostech pracovnikii se uchovévaji po dobu, po kterou dand osoba pracuje pro
organizaci, a po dobu alespon tii let poté, co dand osoba organizaci opustila.

2) Pracovnikiim se na jejich zddost poskytne piistup kjejich individudlnim zdznamt@im. Kromé toho jim organizace
na jejich zadost poskytne kopii jejich individudlnich zdznamt pfi odchodu z organizace.

¢) Format zdznami je upfesnén v postupech organizace.

d) Zaznamy jsou uchovdvany zpusobem zajistujicim jejich ochranu pted poskozenim, pozménovanim a kradezi,
pficemz informace se, je-li to vyzadovano, identifikuji podle svého stupné utajeni. Organizace zajisti, aby zdznamy
byly uchovavany za pouziti prostfedkd, které zajisti integritu, pravost a opravnény pfistup. information being
identified, when required, according to its security classification level.

IS.I.OR.250 Pfirucka pro fizeni bezpecnosti informaci (ISMM)
a) Organizace zpfistupni pFislusnému dradu piirucku pro Fizeni bezpeénosti informaci (ISMM) a v piislusnych piipa-

dech veskeré souvisejici ptirucky a postupy, na néz odkazuje, kterd obsahuje:

1) prohldseni podepsané odpovédnym vedoucim, kterym se potvrzuje, Ze organizace bude svou ¢innost vidy
vykondvat v souladu s touto piilohou a priruckou ISMM. Pokud odpovédny vedouci pracovnik neni generdlnim
feditelem organizace, musi prohldseni spolupodepsat generdlni feditel;

2) funkci (funkce), jméno (jména), dkoly, odpovédnosti, povinnosti a pravomoci osoby ¢i osob uvedenych v bodé
ISI.OR.240 pism.b) ac);

3) v piislusnych ptipadech funkci, jméno, tkoly, odpovédnosti, povinnosti a pravomoc spole¢né odpovédné osoby
definované v bodé ISIOR.240 pism. d);

4) politiku bezpe¢nosti informaci organizace uvedenou v bodé IS.L.OR.200 pism. a) bodé 1;

5) obecny popis poctu a kategorii pracovnikd a zavedeného systému planovani dostupnosti pracovnikd, jak je
pozadovéno v bodé IS.1.OR.240;

6) funkci (funkce), jméno (jména), tkoly, odpovédnosti, povinnosti a pravomoci klicovych osob odpovédnych za
provadéni bodu IS.LOR.200, véetné osoby nebo osob odpovédnych za funkci sledovdni souladu uvedenou
v bodé IS..OR.200 pism. a) bodé 12;

7) organiza¢ni schéma zndzorfujici souvisejici odpovédnostni vztahy mezi osobami uvedenymi v bodech 2 a 6;
8) popis systému interniho hldseni podle bodu IS.I.OR.215;
9) postupy upfesiujici, jak organizace zajistuje soulad s touto ¢dsti, a zejména:

i) dokumentaci uvedenou v bodé IS..LOR.200 pism. c);

ii) postupy, které definuji, jak organizace kontroluje vSechny smluvni cinnosti, jak je uvedeno vbodé
ISI.OR.200 pism. a) bod¢ 9;

iii) postup zmény pfirucky ISMM uvedeny v pismenu c);

10) podrobnosti o aktudlné schvélenych alternativnich zptsobech plnéni piedpist.
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b) Prvni vyddni pifrucky fizeni bezpec¢nosti informaci schvaluje a kopii si ponechd pfislusny orgdn. Pfirucka fizeni
bezpecnosti informaci se méni podle potieby tak, aby byla vidy aktudlnim popisem systému ISMS organizace. Kopie
viech zmén prirucky ISMM se poskytne pfislusnému organu.

¢) Zmény pfiirucky ISMM se fidi postupem stanovenym organizaci. Zmény, které nespadaji do oblasti pisobnosti
tohoto postupu, a zmény tykajici se zmén uvedenych v bodé ISIOR.255 pism. b) schvaluje pfislusny organ.

d) Organizace muize integrovat piirucku ISMM s jinymi expozicemi nebo pFruckami managementu, které ma k dispo-
zici, za pfedpokladu, Ze existuje jasny kiizovy odkaz, ktery uvadi, které ¢asti expozice nebo pfirucky managementu
odpovidaji jednotlivym pozadavkim obsazenym v této piiloze.

ISI.OR.255 Zmény systému Fizeni bezpec¢nosti informaci
a) Zmény systému ISMS mohou byt fizeny a oznamovéany piislusnému orgdnu postupem, ktery organizace vypracuje.

Tento postup schvaluje piislusny organ.

b) Pokud jde o zmény systému ISMS, na které se nevztahuje postup uvedeny v pismenu a), musi organizace pozadat
o schvéleni vydané prislusnym orgdnem a ziskat ho.

Pokud jde o tyto zmény:

1) Zadost o provedeni zmény musi byt poddna piedtim, nez k jakymkoli takovym zméndm dojde, aby piislusny
orgdn mohl ur¢it, zda budou i nadale dodrzeny pozadavky tohoto nafizeni a aby v piipadé potieby mohl zménit
osvédceni organizace a s nim spojené podminky schvalent;

2) organizace poskytne piislusnému orgdnu veskeré informace, které si vyzddd k posouzeni zmény;
3) zména se provede aZ po ziskdni formdlniho schvéleni pfislusnym orgdnem;

4) béhem provadéni téchto zmén bude organizace svou ¢innost provozovat v souladu s platnymi podminkami, které
ji ptisludny orgdn stanovil.

ISI.OR.260 Soustavné zlepSovani

a) Organizace musi pomoci vhodnych ukazatelti vykonnosti hodnotit d¢innost a vyspélost systému ISMS. Toto hodno-
ceni se provadi na kalenddinim zdkladé predem stanoveném organizaci nebo po incidentu v oblasti bezpecnosti
informaci.

b) Pokud jsou po posouzeni provedeném podle pismene a) zji§tény nedostatky, pfijme organizace nezbytnd opatieni ke
zlepseni, aby zajistila, Ze systém ISMS bude inadéle spliovat platné pozadavky a udrzi rizika bezpecnosti informaci
na piijatelné trovni. Kromé toho organizace prehodnoti ty prvky systému ISMS, které jsou pfijatymi opatfenimi
ovlivnény.
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PRILOHA I

Prilohy VI (¢ast ARA) a VII (¢dst ORA) nafizeni (EU) ¢ 1178/2011 se méni takto:

1) ptiloha VI (¢dst ARA) se méni takto:

a)

v bodé ARA.GEN.125 se dopliiuje nové pismeno c), které zni:

,¢) Piislusny orgdn ¢lenského statu poskytne agentufe co nejdfive informace dulezité pro bezpecnost vyplyvajici
z hldSeni o bezpec¢nosti informaci, které obdrzel podle bodu IS..OR.230 piilohy II (¢ast IS.I.OR) provadéciho
natizeni (EU) 2023/203.%

za bod ARA.GEN.135 se vklddd novy bod ARA.GEN.135A, ktery zni:

,ARA.GEN.135A Okamziti reakce na incident nebo zranitelnost v oblasti bezpecnosti informaci
s dopadem na bezpecnost letectvi

a) Piislusny orgdn zavede systém pro ndlezité shromazdovani, analyzu a $ifeni informaci tykajicich se incidentt
a zranitelnosti v oblasti bezpe¢nosti informaci s moZnym dopadem na bezpecnost letectvi, které organizace
nahldsi. Tato ¢innost se provadi v koordinaci s dal$imi piislu§nymi orgdny odpovédnymi za bezpecnost infor-
maci nebo kybernetickou bezpecnost v ¢lenském stdté s cilem zvysit koordinaci a kompatibilitu systému
podavani hldseni.

b) Agentura zavede systém, jehoZz prostfednictvim je mozné ndlezité analyzovat veskeré piislusné informace
vyznamné z hlediska bezpe¢nosti, které obdrzi v souladu s bodem ARA.GEN.125 pism. c), a neprodlené ¢len-
skym stdtim a Komisi poskytovat veskeré informace, véetné doporuceni nebo ndpravnych opatieni, kterd je
nutno pijjmout a kterd jsou nezbytnd k tomu, aby ¢lenské stity a Komise mohly vcas reagovat na incident
nebo zranitelnost v oblasti bezpecnosti informaci s moznym dopadem na bezpecnost letectvi tykajici se
vyrobk, letadlovych casti, neinstalovaného zafizeni, osob nebo organizaci, na néz se vztahuje nafizeni (EU)
2018/1139 ajeho akty v pfenesené pravomoci a provadéci akty.

¢) Poté, co pfislusny orgdn obdrzi informace uvedené v pismenech a) a b), pfijme odpovidajici opatieni k Feseni
mozného dopadu incidentu nebo zranitelnosti v oblasti ochrany informaci na bezpecnost letectvi.

d) O opatfenich pfijatych podle pismene c) se neprodlené vyrozumi vSechny osoby a organizace, které se podle
nafizeni (EU) 2018/1139 ajeho aktd v pfenesené pravomoci a provadécich aktd témito opatfenimi Fdi.
Pfislusny orgdn ¢lenského stitu o téchto opatfenich vyrozumi rovnéZ agenturu a v piipadé, Ze je tieba, aby
se na jejich uplatfiovani podilelo vice ¢lenskych statd, vyrozumi i ptislusné orgdny dalsich dotéenych ¢lenskych
Statd.;

v bodé¢ ARA.GEN.200 se dopliiuje nové pismeno e), které znf:

,¢) Kromé pozadavk uvedenych v pismenu a) musi byt systém ffzeni zavedeny a udrzovany pfislusnym
orgdnem v souladu s pfilohou I (¢ast IS.AR) provaddéciho nafizeni (EU) 2023/203, aby bylo zajisténo fddné
Hzeni rizik bezpec¢nosti informaci, kterd mohou mit dopad na bezpecnost letectvi.

bod ARA.GEN.205 se méni takto:
i) nadpis se nahrazuje timto:

LARA.GEN.205 Pfidélovani dkola

ii) dopliiuje se nové pismeno c), které zni:

,¢) Pokud jde o certifikaci a dozor nad dodrzovinim bodu ORA.GEN.200A ze strany organizace, miiZe
piislusny organ pfidélit tkoly kvalifikovanym subjektim podle pismene a) nebo jakémukoli pfislusnému
orgdnu odpovédnému za bezpecnost informaci nebo kybernetickou bezpecnost v ¢lenském stdté. P
piidélovani tkolt piislusny orgdn zajisti, Ze:
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1) vSechny aspekty tykajici se bezpecnosti letectvi jsou koordinovdny a zohlednény kvalifikovanym
subjektem nebo pfislusnym orgdnem;

2) vysledky certifika¢nich a dozorovych ¢innosti provadénych kvalifikovanym subjektem nebo ptislusnym
orgdnem jsou zaclenény do celkové certifikaéni a dozorové dokumentace organizace;

3) jeho vlastni systém fizeni bezpe¢nosti informaci zavedeny v souladu s bodem ARA.GEN.200 pism. e)
pokryva vsechny tkoly certifikace a prabézného dozoru provddéné jeho jménem.*

e) v bodé ARA.GEN.300 se dopliiuje nové pismeno g), které zni:

,g) Pokud jde o certifikaci a dozor nad dodrzovanim bodu ORA.GEN.200A ze strany organizace, musi piislusny
organ kromé dodrzovéani pismen a) az f) prezkoumat kazdé schvileni udélené podle bodu IS.LOR.200
pism. e) tohoto nafizeni nebo bodu IS.D.OR.200 pism. e) nafizeni v pfenesené pravomoci (EU) 2022/1645
po piislusném cyklu dozorovych auditti avzdy, kdyZ dojde ke zméndm v rozsahu ¢innosti organizace.;

f) za bod ARA.GEN.330 se vklddd novy bod ARA.GEN.330A, ktery zni:

~ARA.GEN.330A Zmény systému fizeni bezpecnosti informaci

a) Pokud jde ozmény fizené aozndmené piislusnému orgdnu vsouladu spostupem stanovenym v bodé
ISLOR.255 pism. a) piilohy II (¢dst IS.LOR) provadécitho nafizeni (EU) 2023/203, piislusny orgdn zahrne
pfezkum téchto zmén do svého prabézného dozoru vsouladu se zdsadami stanovenymi v bodé
ARA.GEN.300. Zjisti-li ptislusny orgdn jakykoli nesoulad, ozndmi to organizaci, vyzada si dal$i zmény a jednd
v souladu s bodem ARA.GEN.350.

b) Pokud jde o dalsi zmény vyzadujici Zidost o schvileni podle bodu IS.I.OR.255 pism. b) pfilohy II (¢dst IS..OR)
provadéciho natizeni (EU) 2023/203:

1) po obdrzeni zddosti o zménu zkontroluje piislusny orgdn pied vyddnim oprdavnéni, zda organizace spliiuje
piislusné pozadavky;

2) pfislusny orgn stanovi podminky, za kterych miize organizace béhem providéni zmény fungovat;
3) dojde-li pfislusny orgdn k zdvéru, ze organizace spliiuje platné pozadavky, zménu schvali.”
2) ptiloha VII (¢dst ORA) se méni takto:
Za bod ORA.GEN.200 se vklidd novy bod ORA.GEN.200A, ktery zni:

,ORA.GEN.200A Systém Fizeni bezpecnosti informaci

Kromé systému Fzeni uvedeného vbodé ORA.GEN.200 musi organizace vytvofit, zavést a udrzovat systém Fizeni
bezpecnosti informaci vsouladu s provadécim naffzenim (EU) 2023/203, aby bylo zajisténo Fadné fizeni rizik
bezpecnosti informaci, kterd mohou mit dopad na bezpec¢nost letectvi.”
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PRILOHA IV

Priloha I (¢ast 21) nafizeni (EU) ¢. 748/2012 se méni takto:
1) Obsah se méni takto:
a) za nadpis 21.B.20 se vkladd novy nadpis, ktery znf:

,21.B.20A Okamzitd reakce na incident nebo zranitelnost v oblasti bezpecnosti informaci s dopadem na bezpec-
nost letectvi®;

b) nadpis bodu 21.B.30 se nahrazuje timto:

,21.B.30 Pfidélovani tkol;

¢) za nadpis 21.B.240 se vkladd novy nadpis, ktery znf:

,21.B.240A Zmény systému fizeni bezpecnosti informaci®;

d) za nadpis 21.B.435 se vkladd novy nadpis, ktery znf:

,21.B.435A Zmény systému fizeni bezpecnosti informaci®;

2) v bodé 21.B.15 se dopliiuje nové pismeno c), které zni:

,¢) Piislusny organ clenského stitu poskytne agentufe co nejdiive informace dalezité pro bezpecnost vyplyvajici
z hldSeni o bezpe¢nosti informaci, které obdrzel podle bodu IS.D.OR.230 pfilohy (¢dst IS.D.OR) nafizeni v pfe-
nesené pravomoci (EU) 2022/1645.

3) za bod 21.B.20 se vklddd novy bod 21.B.20A, ktery zni:

»21.B.20A Okamzitd reakce na incident nebo zranitelnost v oblasti bezpeénosti informaci s dopadem na
bezpecnost letectvi

a) Piislusny orgdn zavede systém pro ndlezité shromazdovéni, analyzu a Sifeni informaci tykajicich se incidentt
a zranitelnosti v oblasti bezpe¢nosti informaci s moznym dopadem na bezpec¢nost letectvi, které organizace
nahldsi. Tato ¢innost se provadi v koordinaci s dalsimi piislu§nymi orgdny odpovédnymi za bezpecnost informaci
nebo kybernetickou bezpecnost v clenském stété s cilem zvysit koordinaci a kompatibilitu systémi podavani
hlaseni.

b) Agentura zavede systém, jehoZ prostfednictvim je mozné nalezit¢ analyzovat veskeré piislusné informace
vyznamné z hlediska bezpecnosti, které obdrzi vsouladu sbodem 21.B.15 pism. c), a neprodlené ¢lenskym
statim a Komisi poskytovat veskeré informace, vcetné doporuceni nebo ndpravnych opatteni, kterd je nutno
pfijmout a kterd jsou nezbytnd k tomu, aby c¢lenské stity a Komise mohly v¢as reagovat na incident nebo
zranitelnost v oblasti bezpecnosti informaci s moznym dopadem na bezpecnost letectvi tykajici se vyrobki,
letadlovych ¢ésti, neinstalovaného zafizeni, osob nebo organizaci, na néz se vztahuje nafizeni (EU) 2018/1139
ajeho akty v pfenesené pravomoci a provadéci akty.

) Poté, co piislusny orgdn obdrzi informace uvedené v pismenech a) ab), pfijme odpovidajici opatfeni k feeni
mozného dopadu incidentu nebo zranitelnosti v oblasti ochrany informaci na bezpe¢nost letectvi.

d) O opatienich pfijatych podle pismene c) se neprodlené vyrozumi viechny osoby a organizace, které se podle
nafizen{ (EU) 20181139 ajeho aktl v pfenesené pravomoci a provadécich aktl témito opatfenimi Fdi. PEislusny
orgdn clenského stitu o téchto opatfenich vyrozumi rovnéZz agenturu av pfipadé, Ze je tfeba, aby se na jejich
uplatiiovani podilelo vice ¢lenskych statti, vyrozumi i pfislusné organy dalsich dotcenych ¢lenskych stata.

4) v bodé 21.B.25 se dopliuje nové pismeno e), které zni:

,€) Kromé pozadavkd uvedenych v pismenu a) musi byt systém fizeni zavedeny a udrzovany pfislusnym orgdnem
vsouladu s pfilohou I (¢ast IS.AR) provadéciho nafizeni (EU) 2023/203, aby bylo zajisténo fddné fizeni rizik
bezpecnosti informaci, kterd mohou mit dopad na bezpecnost letectvi.”;
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5) bod 21.B.30 se méni takto:

a) nadpis se nahrazuje timto:

,21.B.30 Pfidélovéani tkola*;

b) dopliuje se nové pismeno c), které zni:

,€) Pro certifikaci a dozor nad dodrzovanim bodd 21.A.139A a 21.A.239A ze strany organizace muze piislusny
orgdn pridélit tkoly kvalifikovanym subjekttim podle pismene a) nebo jakémukoli pFislusnému orgdnu odpo-
védnému za bezpecnost informaci nebo kybernetickou bezpecnost v ¢lenském staté. Pi pridélovani dkolt
piisludny orgdn zajisti, Ze:

1) vSechny aspekty tykajici se bezpecnosti letectvi jsou koordinovany a zohlednény kvalifikovanym subjektem
nebo pfislusnym orgdnem;

2) vysledky certifikacnich a dozorovych ¢innosti provadénych kvalifikovanym subjektem nebo piislusnym
orgdnem jsou zaclenény do celkové certifika¢ni a dozorové dokumentace organizace;

3) jeho vlastni systém fizeni bezpe¢nosti informaci zavedeny v souladu s bodem 21.B.25 pism. e) pokryvd
vSechny tkoly certifikace a pribézného dozoru provadéné jeho jménem.

6) v bodé 21.B.221 se dopliiuje nové pismeno g), které zni:

,g) Pokud jde o certifikaci a dozor nad dodrzovdnim bodu 21.A.139A ze strany organizace, musi piislusny orgdn
kromé dodrzovani pismen a) az f) prezkoumat kazdé schvéleni udélené podle bodu IS.I.OR.200 pism. €) tohoto
nafizeni nebo bodu IS.D.OR.200 pism. e) nafizeni v pfenesené pravomoci (EU) 2022/1645 po piislusném cyklu
dozorovych auditt a vzdy, kdyZ dojde ke zméndm v rozsahu ¢innosti organizace.;

7) za bod 21.B.240 se vkladd novy bod 21.B.240A, ktery zni:

,21.B.240A Zmény systému Fizeni bezpecnosti informaci

a) V piipadé zmén fizenych aozndmenych piislusnému orgdnu vsouladu s postupem stanovenym v bodé
IS.D.OR.255 pism. a) piflohy (¢ast IS.D.OR) nafizeni v pfenesené pravomoci (EU) 2022/1645 zahrne piislusny
organ prezkum téchto zmén do svého prabézného dozoru v souladu se zdsadami stanovenymi v bodé 21.B.221.
Zjisti-li piislusny organ jakykoli nesoulad, ozndmi to organizaci, vyzada si dalsi zmény a jednd v souladu s bodem
21.B.225.

b) Pro ostatni zmény vyzadujici zddost o schvdleni podle bodu IS.D.OR.255 pism. b) pfilohy (¢dst IS.D.OR) nafizeni
v prenesené pravomoci (EU) 2022/1645:

1) po obdrzeni zidosti o zménu zkontroluje piislusny orgdn pred vyddnim oprdvnéni, zda organizace spliuje
piislusné pozadavky;

2) piislusny orgén stanovi podminky, za kterych mtize organizace béhem provadéni zmény fungovat;

3) dojde-li pfislusny orgdn k zdvéru, Ze organizace spliuje platné pozadavky, zménu schvali.“

8) v bodé bodu 21.B.431 se dopliiuje nové pismeno d), které zni:

,d) Pii certifikaci a dozoru nad dodrzovdnim bodu 21.A.239A ze strany organizace musi piisluiny organ kromé
dodrzovani pismen a) az c) dodrzovat nasledujici zdsady:
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1) piislusny orgdn ptezkoumd rozhrani a souvisejici rizika zjisténd v souladu s bodem IS.D.OR.205 pism. b)
piilohy (¢ast 1S.D.OR) nafizeni v pfenesené pravomoci (EU) 2022/1645 kazdou organizaci podléhajici jeho
dozoru;

2) pokud rtizné organizace zjisti nesrovnalosti ve vzdjemnych rozhranich a souvisejicich rizicich, pfislusny organ
je piezkoumd spole¢né s dotenymi organizacemi a v piipadé potieby predlozi piislusnd zjisténi, aby zajistil
provedeni ndpravnych opatieni;

3) pokud dokumentace pfezkoumand podle bodu 2 odhali existenci vyznamnych rizik spojenych s rozhranimi
s organizacemi podléhajicimi dozoru jiného piislusného organu v rdmci téhoz ¢lenského statu, sdéli se tato
informace odpovidajicimu piislusnému orgdnu.”;

9) za bod 21.B.435 se vklddd novy bod 21.B.435A, ktery znf:

,21.B.435A Zmény systému Fizeni bezpecnosti informaci

a) V piipadé zmén fizenych aozndmenych piislusnému orginu vsouladu s postupem stanovenym v bodé
IS.D.OR.255 pism. a) piilohy (¢dst IS.D.OR) nafizeni v pfenesené pravomoci (EU) 2022/1645 zahrne piislusny
organ pfezkum téchto zmén do svého prabézného dozoru v souladu se zdsadami stanovenymi v bodé 21.B.431.
Zjisti-li pfislusny orgédn jakykoli nesoulad, ozndmi to organizaci, vyzada si dalsi zmény a jednd v souladu s bodem
21.B.433.

b) Pro ostatni zmény vyzadujici zddost o schvaleni podle bodu IS.D.OR.255 pism. b) piilohy (¢dst IS.D.OR) nafizeni
v prenesené pravomoci (EU) 2022/1645:

1) po obdrzeni zidosti o zménu zkontroluje piislusny orgdn pred vyddnim oprdvnéni, zda organizace spliuje
piislusné pozadavky;

2) piislusny orgin stanovi podminky, za kterych mtize organizace béhem provadéni zmény fungovat;

3) dojde-li ptislusny orgn k zdvéru, ze organizace spliuje platné pozadavky, zménu schvali.“
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PRILOHA V

Prilohy II (¢ast ARO) a Il (¢4st ORO) nafizeni (EU) ¢. 965/2012 se méni takto:

1) ptiloha II (¢ast ARO) se méni takto:

a) v bodé ARO.GEN.125 se dopliiuje nové pismeno c), které zni:

,¢) PHslusny organ ¢lenského stitu poskytne agentufe co nejdfive informace dtlezité pro bezpecnost vyplyvajici
z hldSeni o bezpecnosti informaci, které obdrzel podle bodu IS.L.OR.230 pfilohy II (¢4st IS.L.OR) provadéciho
nafizeni (EU) 2023/203.%

b) za bod ARO.GEN.135 se vkladd novy bod ARO.GEN.135A, ktery zni:

,ARO.GEN.135A Okamziti reakce na incident nebo zranitelnost v oblasti bezpecnosti informaci
s dopadem na bezpecnost letectvi

a) Pislusny orgdn zavede systém pro ndlezité shromazdovani, analyzu a $ifeni informaci tykajicich se incidentt
a zranitelnosti v oblasti bezpecnosti informaci s moznym dopadem na bezpecnost letectvi, které organizace
nahldsi. Tato ¢innost se provadi v koordinaci s dal$imi pfislu§nymi orgdny odpovédnymi za bezpecnost infor-
maci nebo kybernetickou bezpecnost v ¢lenském stdté scilem zvysit koordinaci a kompatibilitu systému
podavéni hldseni.

b) Agentura zavede systém, jehoz prostiednictvim je mozné ndlezité analyzovat veskeré piislusné informace
vyznamné z hlediska bezpec¢nosti, které obdrzi v souladu s bodem ARO.GEN.125 pism. c), a neprodlené ¢len-
skym statim a Komisi poskytovat veskeré informace, vetné doporudeni nebo ndpravnych opatfeni, kterd je
nutno pfijmout a kterd jsou nezbytnd k tomu, aby ¢lenské stity a Komise mohly vcas reagovat na incident
nebo zranitelnost v oblasti bezpecnosti informaci s moznym dopadem na bezpecnost letectvi tykajici se
vyrobkd, letadlovych &asti, neinstalovaného zafizeni, osob nebo organizaci, na néz se vztahuje nafizeni (EU)
2018/1139 ajeho akty v pfenesené pravomoci a provadéci akty.

¢) Poté, co piislusny orgdn obdrzi informace uvedené v pismenech a) a b), pfijme odpovidajici opatfeni pro Feseni
mozného dopadu incidentu nebo zranitelnosti v oblasti ochrany informaci na bezpecnost letectvi.

d) O opatienich ptijatych podle pismene c) se neprodlené vyrozumi vSechny osoby a organizace, které se podle
naffzeni (EU) 2018/1139 ajeho aktd v pfenesené pravomoci a provddécich aktd témito opatfenimi Fidi.
Pfislusny orgadn clenského stitu o téchto opatfenich vyrozumi rovnéz agenturu a v piipadé, Ze je tieba, aby
se na jejich uplatiiovani podilelo vice ¢lenskych statil, vyrozumi i pfislusné organy dalsich dotéenych ¢lenskych

o «,

statt.;

¢) v bodé ARO.GEN.200 se dopliiuje nové pismeno e), které znf:

,€) Kromé pozadavkl uvedenych v pismenu a) musi byt systém fizeni zavedeny a udrzovany pfislusnym orgdnem
v souladu s pfilohou I (¢ast IS.AR) provadéciho nafizeni (EU) 2023/203, aby bylo zajisténo fadné fizeni rizik
bezpecnosti informaci, kterd mohou mit dopad na bezpecnost letectvi.”

d) bod ARO.GEN.205 se méni takto:

i) nadpis se nahrazuje timto:

LARO.GEN.205 Pfidélovani ukoli*
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ii) dopliiuje se nové pismeno c), které zni:

,¢) Pro certifikaci a dozor nad dodrzovanim bodu ORO.GEN.200A ze strany organizace muize piisluiny orgdn
piidélit dkoly kvalifikovanym subjektim podle pismene a) nebo jakémukoli ptislusnému orgdnu odpovéd-
nému za bezpecnost informaci nebo kybernetickou bezpecnost v ¢lenském stité. Pfi pfidélovani dkold
piislusny organ zajisti, Ze:

1) kvalifikovanym subjektem nebo pfislusnym orgdnem jsou koordinovény a zohlednény vsechny aspekty
tykajici se bezpe¢nosti letectvi;

2) vysledky certifikac¢nich a dozorovych ¢innosti provadénych kvalifikovanym subjektem nebo piislusnym
orgdnem jsou zaclenény do celkové certifika¢ni a dozorové dokumentace organizace;

3) jeho vlastni systém F{zeni bezpe¢nosti informaci zavedeny v souladu s bodem ARO.GEN.200 pism. e)
pokryva viechny tkoly certifikace a pribézného dozoru provddéné jeho jménem.”

e) v bodé ARO.GEN.300 se dopliiuje nové pismeno g), které zni:

,g) Pokud jde o certifikaci a dozor nad dodrzovanim bodu ORO.GEN.200A ze strany organizace, musi piislusny
orgdn kromé dodrzovani pismen a) az f) pfezkoumat kazdé schvéleni udélené podle bodu ISI.OR.200 pism.
e) tohoto nafizeni nebo bodu IS.D.OR.200 pism. e) nafizeni v pfenesené pravomoci (EU) 2022/1645 po
piislusném cyklu dozorovych auditt a vzdy, kdyZ dojde ke zméndm v rozsahu ¢innosti organizace.”;

f) za bod ARO.GEN.330 se vklddd novy bod ARO.GEN.330A, ktery znf:

,ARO.GEN.330A Zmény systému fizeni bezpetnosti informaci

a) Pro zmény Ffizené aozndmené piislusnému orgdnu postupem stanovenym v bodé ISIOR.255 pism. a)
piflohy II (¢ast ISI.OR) provadéciho nafizeni (EU) 2023/203, pfislusny orgdn zahrne pfezkum téchto zmén
do svého prubézného dozoru vsouladu se zdsadami stanovenymi v bodé ARO.GEN.300. Zjisti-li pfislusny
orgin jakykoli nesoulad, ozndmi to organizaci, vyzidd si dal$i zmény ajednd vsouladu sbodem
ARO.GEN.350.

b) Pro ostatni zmény vyzadujici zddost o schvileni podle bodu IS.LOR.255 pism. b) piilohy II (¢dst IS..LOR)
provadéctho nafizeni (EU) 2023/203:

1) po obdrzeni zddosti o zménu zkontroluje piislu§ny organ pied vyddnim opravnéni, zda organizace spliiuje
piislusné pozadavky;

2) pfislusny orgn stanovi podminky, za kterych miiZe organizace béhem provadéni zmény fungovat;
3) dojde-li pfislusny orgdn k zdvéru, Ze organizace spliiuje platné pozadavky, zménu schvali.”
2) piiloha III (¢ast ORO) se méni takto:
za bod ORO.GEN.200 se vklddd novy bod ORO.GEN.200A, ktery znf:

,ORO.GEN.200A Systém fizeni bezpecnosti informaci

Kromé systému fizeni uvedeného v bodé ORO.GEN.200 provozovatel zfidi, zavede a udrzuje systém fizeni bezpec-
nosti informaci v souladu s provddécim nafizenim (EU) 2023/203, aby bylo zajisténo fadné fizeni rizik bezpecnosti
informaci, kterd mohou mit dopad na bezpecnost letectvi.”
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PRILOHA VI
Priloha II (¢dst ADR.AR) nafizeni (EU) ¢ 139/2014 se méni takto:
1) v bodé ADR.AR.A.025 se dopliluje nové pismeno c), které zni:

,¢) PEislusny orgdn clenského stitu poskytne agentufe co nejdiive informace dalezité pro bezpecnost vyplyvajici
z hldSeni o bezpecnosti informaci, které obdrzel podle bodu 1S.D.OR.230 piilohy (¢ast IS.D.OR) nafizeni v pre-
nesené pravomoci (EU) 2022/1645.%

2) za bod ADR.AR.A.030 se vkladd novy bod ADR.AR.A.030A, ktery zni:

~,ADR.AR.A.030A Okamzitd reakce na incident nebo zranitelnost v oblasti bezpe&nosti informaci s dopadem
na bezpeénost letectvi

a) Prislusny orgdn zavede systém pro ndlezité shromazdovdni, analyzu aSifeni informaci tykajicich se incidentd
a zranitelnosti v oblasti bezpe¢nosti informaci s moznym dopadem na bezpe¢nost letectvi, které organizace
nahldsi. Tato ¢innost se provadi v koordinaci s dal$imi pFislusnymi orgdny odpovédnymi za bezpecnost informaci
nebo kybernetickou bezpec¢nost v ¢lenském stdté s cilem zvysit koordinaci a kompatibilitu systémt podavani
hldseni.

b) Agentura zavede systém, jehoZ prostfednictvim je mozné ndlezité analyzovat veskeré piislusné informace
vyznamné z hlediska bezpecnosti, které obdrzi v souladu s bodem ADR.AR.A.025 pism. c), a neprodlené ¢len-
skym statim a Komisi poskytovat veskeré informace, vcetné doporuceni nebo ndpravnych opatfeni, kterd je
nutno pijmout akterd jsou nezbytnd k tomu, aby clenské stity a Komise mohly vcas reagovat na incident
nebo zranitelnost v oblasti bezpe¢nosti informaci s moznym dopadem na bezpecnost letectvi tykajici se vyrobki,
letadlovych ¢&ast, neinstalovaného zafizeni, osob nebo organizaci, na néz se vztahuje nafizeni (EU) 2018/1139
ajeho akty v pfenesené pravomoci a provadéci akty.

¢) Poté, co piislusny orgdn obdrzi informace uvedené v pismenech a) a b), pfijme odpovidajici opatieni pro feseni
mozného dopadu incidentu nebo zranitelnosti v oblasti ochrany informaci na bezpe¢nost letectvi.

d) O opatienich prijatych podle pismene ¢) se neprodlené vyrozumi viechny osoby a organizace, které se podle
nafizeni (EU) 2018/1139 ajeho aktl v pfenesené pravomoci a provadécich aktd témito opatfenimi #di. Piislusny
organ clenského stitu o téchto opatfenich vyrozumi rovnéz agenturu av piipadé, Ze je tieba, aby se na jejich

o «,

uplatiiovani podilelo vice ¢lenskych statti, vyrozumi i pfislusné orgdny dalSich dotcenych ¢lenskych stata.;

3) v bodé bodu ADR.AR.B.005 se dopliuje nové pismeno d), které zni:

,d) Kromé pozadavk( uvedenych v pismenu a) musi byt systém fizeni zavedeny a udrzovany piislusnym orgdnem
vsouladu s piilohou I (¢dst IS.AR) provadéctho nafizeni (EU) 2023/203, aby bylo zajisténo fadné fizeni rizik
bezpecnosti informaci, kterdi mohou mit dopad na bezpecnost letectvi.;

4) bod ADR.AR.B.010 se méni takto:

i) nadpis se nahrazuje timto:

LADR.AR.B.010 Pfidé€lovdni dkola“

ii) dopliiuje se nové pismeno c), které zni:

,¢) Pokud jde o certifikaci a dozor nad dodrzovanim bodu ADR.OR.D.005A ze strany organizace, muze piislusny
organ pfidélit dkoly kvalifikovanym subjektim podle pismene a) nebo jakémukoli pfislusnému orgdnu odpo-
védnému za bezpecnost informaci nebo kybernetickou bezpecnost v ¢lenském staté. Pfi ptidélovani dkola
piislusny orgdn zajisti, Ze:
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1) kvalifikovanym subjektem nebo piislusnym organem jsou koordinovany a zohlednény vsechny aspekty
tykajici se bezpecnosti letectvi;

2) vysledky certifika¢nich a dozorovych &innosti provadénych kvalifikovanym subjektem nebo piislusnym
orgdnem jsou zaclenény do celkové certifika¢ni a dozorové dokumentace organizace;

3) jeho vlastni systém fizeni bezpecnosti informaci zavedeny v souladu sbodem ADR.AR.B.005 pism. e)
pokryva vSechny dkoly certifikace a prabézného dozoru provadéné jeho jménem.*;

5) v bodé ADR.AR.C.005 se dopliiuje nové pismeno f), které zni:

o) Pokud jde o certifikaci a dozor nad dodrzovanim bodu ADR.OR.D.005A ze strany organizace, musi pfislusny
orgdn kromé dodrzovéni pismen a) az f) prezkoumat kazdé schvéleni udélené podle bodu ISIOR.200 pism. €)
tohoto naffzeni nebo bodu IS.D.OR.200 pism. e) nafizeni v pfenesené pravomoci (EU) 2022/1645 po pfislusném
cyklu dozorovych auditd a vzdy, kdyz dojde ke zméndm v rozsahu &innosti organizace.”;

6) za bod ADR.AR.C.040 se vklddd novy bod ADR.AR.C.040A, ktery zni:

,ADR.AR.C.040A Zmény systému fizeni bezpecnosti informaci

a) V piipadé zmén fizenych aozndmenych piislusnému orgdnu vsouladu s postupem stanovenym v bodé
IS.D.OR.255 pism. a) piilohy (¢dst IS.D.OR) nafizeni v pfenesené pravomoci (EU) 2022/1645 zahrne piislusny
orgdn prezkum téchto zmén do svého prabézného dozoru vsouladu se zdsadami stanovenymi v bodé
ADR.AR.C.005. Zjisti-li ptislusny orgdn jakykoli nesoulad, ozndmi to organizaci, vyzadd si daldi zmény a jednd
v souladu s bodem ADR.AR.C.055.

b) V piipadé¢ ostatnich zmén vyzadujicich zddost o schvéleni podle bodu IS.D.OR.255 pism. b) piilohy (¢ast IS.D.OR)
nafizen{ v pfenesené pravomoci (EU) 2022/1645:

1) po obdrzeni 7ddosti o zménu zkontroluje pifslu§ny orgdn pied vyddnim oprdvnéni, zda organizace spliuje
piislusné pozadavky;

2) piislusny orgdn stanovi podminky, za kterych mtize organizace béhem provadéni zmény fungovat;

3) dojde-li ptislusny orgdn k zavéru, ze organizace spliuje platné pozadavky, zménu schvali.“
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PRILOHA VI

Prilohy II (Cast 145), III (¢ast 66) a Vc (¢dst CAMO) nafizeni (EU) ¢. 1321/2014 se méni takto:

1) Priloha II (Cdst 145) se méni takto:
a) Obsah se méni takto:

i) za nadpis 145.A.200 se vkladd novy nadpis, ktery zni:

74,

,145.A.200A Systém Fizeni bezpe¢nosti informaci*;
ii) za nadpis 145.B.135 se vklddd novy nadpis, ktery zni:

,145.B.135A Okamzitd reakce na incident nebo zranitelnost v oblasti bezpe¢nosti informaci s dopadem na
bezpecnost letectvi;

i) nadpis bodu 145.B.205 se nahrazuje timto:
,145.B.205 Piidélovani tkold;
iv) za nadpis 145.B.330 se vklddd novy nadpis, ktery zni:
,145.B.330A Zmény systému fizeni bezpe¢nosti informaci;
b) za bod 145.A.200 se vkladd novy bod 145.A.200A, ktery zni:

,145.A.200A Systém Fizeni bezpecnosti informaci

Kromé systému fizeni uvedeného v bodé 145.A.200 organizace Gdrzby zavede, uplatiiuje a udrzuje
systém Fizeni bezpecnosti informaci v souladu s provddécim nafizenim (EU) 2023/203, aby bylo
zajiténo fadné Fizeni rizik bezpecnosti informaci, kterd mohou mit dopad na bezpecnost letectvi.”;

¢) v bodé 145.B.125 se dopliiuje nové pismeno c), které zni:

,¢) PHslusny organ c¢lenského statu poskytne agentufe co nejdiive informace dlezité pro bezpecnost vyplyvajici
z hlaSeni o bezpecnosti informaci, které obdrzel podle bodu ISIOR.230 piilohy II (¢dst ISI.OR) provadéciho
nafizeni (EU) 2023/203.%

d) za bod 145.B.135 se vklddd novy bod 145.B.135A, ktery zni:

,145.B.135A Okamzitd reakce na incident nebo zranitelnost v oblasti bezpecnosti informaci s dopadem
na bezpecnost letectvi

a) Piislusny orgdn zavede systém pro ndlezité shromazdovéni, analyzu a Sifeni informaci tykajicich
se incidentdl a zranitelnosti v oblasti bezpe¢nosti informaci s moznym dopadem na bezpecnost
letectvi, které organizace nahldsi. Tato ¢innost se provaddi v koordinaci s dal$imi piislusnymi
orgdny odpovédnymi za bezpe¢nost informaci nebo kybernetickou bezpeénost v clenském
staté s cilem zvysit koordinaci a kompatibilitu systémi podavani hldseni.

b) Agentura zavede systém, jehoZz prostfednictvim je mozné ndlezité analyzovat veskeré pfislugné
informace vyznamné z hlediska bezpecnosti, které obdrzi v souladu s bodem 145.B.125 pism. c),
a neprodlené ¢lenskym statim a Komisi poskytovat veskeré informace, véetné doporuceni nebo
ndpravnych opatfeni, kterd je nutno pfijmout a kterd jsou nezbytnd k tomu, aby clenské stity
a Komise mohly v¢as reagovat na incident nebo zranitelnost v oblasti bezpe¢nosti informaci
s moznym dopadem na bezpecnost letectvi tykajici se vyrobkd, letadlovych ¢dsti, neinstalova-
ného zafizeni, osob nebo organizaci, na néZ se vztahuje nafizeni (EU) 2018/1139 ajeho akty
v prenesené pravomoci a provadéci akty.
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¢) Poté, co piislusny organ obdrzi informace uvedené v pismenech a) ab), pfijme odpovidajici
opatfeni k feSeni mozného dopadu incidentu nebo zranitelnosti v oblasti ochrany informaci
na bezpecnost letectvi.

d) O opattenich pfijatych podle pismene ¢) se neprodlené vyrozumi vSechny osoby a organizace,
které se podle nafizeni (EU) 2018/1139 ajeho aktli v pfenesené pravomoci a provadécich akté
témito opatfenimi F{di. Pfislusny orgdn ¢lenského stitu o téchto opatienich vyrozumi rovnéz
agenturu av piipadé, Ze je tieba, aby se na jejich uplatiovani podilelo vice ¢lenskych statd,
vyrozumi i piislusné orgdny dalSich dotéenych clenskych statd.;

e) v bodé 145.B.200 se dopliiuje nové pismeno e), které zni:

,€) Kromé pozadavkii uvedenych v pismenu a) musi byt systém fizeni zavedeny a udrzovany prislusnym
orgdnem v souladu s piflohou I (¢ast IS.AR) provddéctho naizeni (EU) 2023203, aby bylo zajisténo fddné
fizeni rizik bezpecnosti informaci, kterd mohou mit dopad na bezpec¢nost letectvi.”;

f) bod 145.B.205 se méni takto:

i) nadpis se nahrazuje timto:

,145B.205 Pridélovani dkold;

i) dopliiuje se nové pismeno c), které zni:

,€) Pro certifikaci a dozor nad dodrzovanim bodu 145.A.200A ze strany organizace muze piislusny orgdn
pfidélit dkoly kvalifikovanym subjektim podle pismene a) nebo jakémukoli pFislusnému orgdnu odpo-
védnému za bezpecnost informaci nebo kybernetickou bezpecnost v ¢lenském staté. P¥i pfidélovani dkola
piislusny organ zajisti, Ze:

1) kvalifikovanym subjektem nebo piislusnym orgdnem jsou koordinovany a zohlednény vsechny aspekty
tykajici se bezpecnosti letectvi;

2) vysledky certifikac¢nich a dozorovych ¢innosti provadénych kvalifikovanym subjektem nebo piislusnym
orgdnem jsou zaclenény do celkové certifikacni a dozorové dokumentace organizace;

3) jeho vlastni systém Ffizeni bezpecnosti informaci zavedeny v souladu sbodem 145.B.200 pism. e)
pokryvd vsechny tkoly certifikace a priibézného dozoru provddéné jeho jménem.*

g) v bodé 145.B.300 se dopliauje nové pismeno g), které zni:

,g) Pokud jde o certifikaci a dozor nad dodrzovianim bodu 145.A.200A ze strany organizace, musi pfislusny
orgdn kromé dodrzovani pismen a) az f) prezkoumat kazdé schvdleni udélené podle bodu IS.LOR.200
pism. e) tohoto nafizeni nebo bodu IS.D.OR.200 pism. e) nafizeni v pfenesené pravomoci (EU) 2022/1645
po piislusném cyklu dozorovych auditti avzdy, kdyz dojde ke zméndm v rozsahu ¢&innosti organizace.

h) za bod 145.B.330 se vklddd novy bod 145.B.330A, ktery zni:

,145.B.330A Zmény systému fizeni bezpecnosti informaci

a) Pro zmény fizené a ozndmené pifslusnému orgdnu postupem stanovenym v bodé ISIOR.255
pism. a) ptilohy II (¢ast ISIOR) provadéciho nafizeni (EU) 2023/203, piislusny orgdn zahrne
pfrezkum téchto zmén do svého priibézného dozoru v souladu se zdsadami stanovenymi v bodé
145.B.300. Zjisti-li piislusny orgdn jakykoli nesoulad, ozndmi to organizaci, vyzddd si dalsi
zmény ajednd v souladu s bodem 145.B.350.
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b) Pro ostatni zmény vyzadujici zadost o schvaleni podle bodu ISI.OR.255 pism. b) ptilohy II (¢ast
ISLOR) provadéciho nafizeni (EU) 2023/203:

1) po obdrzeni Zddosti o zménu zkontroluje piislusny orgdn pfed vyddnim oprdvnéni, zda
organizace spliiuje piislusné pozadavky;

2) piislusny orgdn stanovi podminky, za kterych maZe organizace béhem provadéni zmény
fungovat;

3) dojde-li ptislusny orgdn k zavéru, Ze organizace spliiuje platné pozadavky, zménu schvali.“
2) Piiloha III (C4st 66) se méni takto:
a) v obsahu se za nadpis 66.B.10 vklddd novy nadpis, ktery zni:
,66.B.15 Systém fizeni bezpe¢nosti informaci;
b) za bod 66.B.10 se vklddd novy bod 66.B.15, ktery zni:
,66.B.15 Systém fizeni bezpecnosti informaci
Prislusny orgdn ziidi, zavede a udrZuje systém Fizeni bezpecnosti informaci v souladu s p¥lohou I (¢dst

IS.AR) provadéciho nafizeni (EU) 2023/203, aby bylo zajisténo fddné fizeni rizik bezpecnosti informaci,
kterd mohou mit dopad na bezpecnost letectvi.”

3) Pifloha Vc (¢dst CAMO) se méni takto:
a) Obsah se méni takto:
i) za nadpis CAMO.A.200 se vklddd novy nadpis, ktery znf:
,CAMO.A.200A Systém fizeni bezpe¢nosti informaci;
ii) za nadpis CAMO.B.135 se vkladd novy nadpis, ktery zni:

,CAMO.B.135A Okamzitd reakce na incident nebo zranitelnost v oblasti bezpecnosti informaci s dopadem na
bezpecnost letectvi®;

iii) nadpis bodu CAMO.B.205 se nahrazuje timto:
,CAMO.B.205 Pfidélovéani tkold;
iv) za nadpis CAMO.B.330 se vkladd novy nadpis, ktery znf:
,CAMO.B.330A Zmény systému Fizeni bezpe¢nosti informaci*;
b) za bod CAMO.A.200 se vklddd novy bod CAMO.A.200A, ktery zni:
,CAMO.A.200A Systém Fizeni bezpecnosti informaci
Kromé systému fzeni uvedeného v bodé CAMO.A.200 musi organizace vytvofit, zavést a udr-
zovat systém fizeni bezpec¢nosti informaci v souladu s provadécim nafizenim (EU) 2023/203,

aby bylo zajisténo fadné fizeni rizik bezpecnosti informaci, kterd mohou mit dopad na bezpec-
nost letectvi.”;
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¢) v bodé CAMO.B.125 se dopliiuje nové pismeno c), které zni:

,¢) PHslusny organ c¢lenského statu poskytne agentufe co nejdiive informace dlezité pro bezpecnost vyplyvajici
z hldSeni o bezpecnosti informaci, které obdrzel podle bodu ISI.OR.230 piilohy II (¢dst ISI.OR) provadéciho
nafizeni (EU) 2023/203.%

d) za bod CAMO.B.135 se vklddd novy bod CAMO.B.135A, ktery zni:

,CAMO.B.135A Okamzitd reakce na incident nebo zranitelnost v oblasti bezpecnosti informaci
s dopadem na bezpecnost letectvi

a) Piislusny orgdn zavede systém pro nélezité shromazdovéni, analyzu a Sifeni informaci tyka-
jicich se incidentti a zranitelnosti v oblasti bezpe¢nosti informaci s moznym dopadem na
bezpecnost letectvi, které organizace nahldsi. Tato ¢innost se provadi v koordinaci s dalsimi
piislusnymi organy odpovédnymi za bezpecnost informaci nebo kybernetickou bezpecnost
v ¢lenském stdté s cilem zvysit koordinaci a kompatibilitu systémt poddvani hldseni.

=

Agentura zavede systém, jehoZz prostfednictvim je mozné nélezité analyzovat veskeré
piislusné informace vyznamné z hlediska bezpecnosti, které obdrzi v souladu sbodem
CAMO.B.125 pism. c), a neprodlené ¢lenskym stdtiim a Komisi poskytovat veskeré informace,
véetné doporuceni nebo ndpravnych opatieni, kterd je nutno pfijmout a kterd jsou nezbytna
k tomu, aby clenské stity a Komise mohly vcas reagovat na incident nebo zranitelnost
v oblasti bezpe¢nosti informaci s moznym dopadem na bezpecnost letectvi tykajici se
vyrobkd, letadlovych ¢asti, neinstalovaného zafizeni, osob nebo organizaci, na néz se vzta-
huje nafizeni (EU) 2018/1139 ajeho akty v pfenesené pravomoci a provadéci akty.

¢) Poté, co piislusny orgdn obdrzi informace uvedené v pismenech a) ab), piijme odpovidajici
opatfeni pro feSeni mozného dopadu incidentu nebo zranitelnosti v oblasti ochrany informac{
na bezpecnost letectvi.

d) O opatienich piijatych podle pismene c) se neprodlené vyrozumi vSechny osoby a organizace,
které se podle nafizeni (EU) 2018/1139 ajeho aktd v pfenesené pravomoci a provadécich
aktl témito opatfenimi Fidi. Prislusny orgdn clenského stitu o téchto opatfenich vyrozumi
rovnéZz agenturu a v piipadé, Ze je tieba, aby se na jejich uplatiiovani podilelo vice ¢lenskych
statl, vyrozumi i piislusné orgdny dalsich dotcenych clenskych stdtd.

¢) v bodé CAMO.B.200 se doplituje nové pismeno e), které zni:

,€) Kromé pozadavkd uvedenych v pismenu a) musi byt systém fizeni zavedeny audrzovany piislusnym
orgdnem v souladu s piilohou I (¢4st IS.AR) provadéctho nafizeni (EU) 2023203, aby bylo zajisténo fadné
fizeni rizik bezpeénosti informaci, kterd mohou mit dopad na bezpec¢nost letectvi.”;

f) bod CAMO.B.205 se méni takto:
i) nadpis se nahrazuje timto:

,CAMO.B.205 Prfidélovani dkola*;

i) dopliiuje se nové pismeno c), které zni:

,¢) Pokud jde o certifikaci a dozor nad dodrzovanim bodu CAMO.A.200A ze strany organizace, muZe
piislusny organ pfidélit tkoly kvalifikovanym subjektim podle pismene a) nebo jakémukoli pfislusnému
orgdnu odpovédnému za bezpecnost informaci nebo kybernetickou bezpecnost v ¢lenském staté. Pti
piidélovani tkolt piislusny orgdn zajisti, Ze:

1) kvalifikovanym subjektem nebo piislusnym organem jsou koordinovany a zohlednény vsechny aspekty
tykajici se bezpe¢nosti letectvi;
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2) vysledky certifika¢nich a dozorovych ¢innosti provadénych kvalifikovanym subjektem nebo pislusnym
orgdnem jsou zaclenény do celkové certifika¢ni a dozorové dokumentace organizace;

3) jeho vlastni systém fizeni bezpe¢nosti informaci zavedeny v souladu s bodem CAMO.B.200 pism. e)
pokryva vsechny tkoly certifikace a pribézného dozoru provadéné jeho jménem.”

g) v bodé¢ CAMO.B.300 se dopliiuje nové pismeno g), které zni:

,g) Pokud jde o certifikaci a dozor nad dodrzovanim bodu CAMO.A.200A ze strany organizace, musi p¥islusny
organ kromé dodrzovani pismen a) az f) pfezkoumat kazdé schvileni udélené podle bodu IS..OR.200
pism. e) tohoto natizeni nebo bodu IS.D.OR.200 pism. e) nafizeni v pfenesené pravomoci (EU) 2022/1645
po piislusném cyklu dozorovych auditti avzdy, kdyz dojde ke zméndm v rozsahu ¢&innosti organizace.;

h) za bod CAMO.B.330 se vkladd novy bod CAMO.B.330A, ktery zni:

,CAMO.B.330A Zmeény systému Fizeni bezpecnosti informaci

a) Pro zmény fizené aoznidmené piislusnému orgdnu postupem stanovenym v bodé
ISI1OR.255 pism. a) piilohy II (¢ast IS.I.OR) provddéciho nafizeni (EU) 2023/203, piislusny
organ zahrne pfezkum téchto zmén do svého prubézného dozoru vsouladu se zdsadami
stanovenymi v bodé CAMO.B.300. Zjisti-li pFislusny orgdn jakykoli nesoulad, ozndmi to
organizaci, vyzada si dal$i zmény a jednd v souladu s bodem CAMO.B.350.

b) Pro ostatni zmény vyZzadujici zddost o schvéleni podle bodu ISIOR.255 pism. b) pfilohy II
(¢ast IS..LOR) provadéciho natizeni (EU) 2023/203:

1) po obdrzeni zaddosti o zménu zkontroluje pfislusny orgn pred vyddnim oprdvnéni, zda
organizace spliiuje piislusné pozadavky;

2) piislusny organ stanovi podminky, za kterych muize organizace béhem provadéni zmény
fungovat;

3) dojde-li pfislusny orgdn k zdvéru, Ze organizace spliuje platné pozadavky, zménu schva-
11
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PRILOHA VIII

Prilohy II (¢ast ATCO.AR) alll (¢ast ATCO.OR) nafizeni (EU) 2015/340 se méni takto:
1) Priloha II (¢dst ATCO.AR) se méni takto:
a) v bodé ATCO.AR.A.020 se dopliiuje nové pismeno c), které zni:

,¢) Piislusny orgdn ¢lenského statu poskytne agentufe co nejdfive informace dulezité pro bezpecnost vyplyvajici
z hldSeni o bezpecnosti informaci, které obdrzel podle bodu IS.I.OR.230 piilohy II (¢4st IS..OR) provadéciho
nafizeni (EU) 2023/203.

b) za bod ATCO.AR.A.025 se vkladd novy bod ATCO.AR.A.025A, ktery zni:

,ATCO.AR.A.025A Okamzitd reakce na incident nebo zranitelnost v oblasti bezpelnosti informaci
s dopadem na bezpecnost letectvi

a) Piislusny orgdn zavede systém pro ndlezité shromazdovani, analyzu a $ifeni informaci tykajicich se incidentt
a zranitelnost{ v oblasti bezpecnosti informaci s moznym dopadem na bezpecnost letectvi, které organizace
nahldsi. Tato ¢innost se provadi v koordinaci s dal$imi piislu§nymi orgdny odpovédnymi za bezpecnost infor-
maci nebo kybernetickou bezpecnost v ¢lenském staté scilem zvysit koordinaci a kompatibilitu systému
podavani hldseni.

b) Agentura zavede systém, jehoz prostiednictvim je mozné ndlezité analyzovat veskeré piislusné informace
vyznamné z hlediska bezpecnosti, které obdrzi v souladu s bodem ATCO.AR.A.020, a neprodlené ¢lenskym
statim a Komisi poskytne veskeré informace, véetné doporuceni nebo ndpravnych opatieni, kterd je nutno
pijjmout a kterd jsou nezbytnd k tomu, aby clenské stity a Komise mohly v¢as reagovat na incident nebo
zranitelnost v oblasti bezpe¢nosti informaci s moznym dopadem na bezpecnost letectvi tykajici se vyrobki,
letadlovych &sti, neinstalovaného zafizeni, osob nebo organizaci, na néz se vztahuje nafizeni (EU) 2018/1139
ajeho akty v prenesené pravomoci a provadéci akty.

¢) Poté, co piislusny orgdn obdrzi informace uvedené v pismenech a) a b), pfijme odpovidajici opatfeni pro feseni
mozného dopadu incidentu nebo zranitelnosti v oblasti ochrany informaci na bezpe¢nost letectvi.

d) O opatienich ptijatych podle pismene c) se neprodlené vyrozumi vSechny osoby a organizace, které se podle
nafizeni (EU) 2018/1139 ajeho aktd v pfenesené pravomoci a provadécich aktd témito opatfenimi Fidi.
Pfislusny organ clenského stdtu o téchto opatfenich vyrozumi rovnéz agenturu a v piipadé, Ze je tieba, aby
se na jejich uplatiiovani podilelo vice ¢lenskych statd, vyrozumi i pfislusné orgdny dalsich dotéenych ¢lenskych

o «,

Statd.;
¢) v bodé ATCO.AR.B.001 se dopliiuje nové pismeno e), které zni:

,e) Kromé pozadavki uvedenych v pismenu a) musi byt systém fizeni zavedeny a udrzovany piislusnym
orginem v souladu s pfilohou I (¢ast IS.AR) provddéciho nafizeni (EU) 2023/203, aby bylo zajisténo fddné
fizeni rizik bezpec¢nosti informaci, kterd mohou mit dopad na bezpecnost letectvi.

d) bod ATCO.AR.B.005 se méni takto:
i) nadpis se nahrazuje timto:

,ATCO.AR.B.005 Pfidélovani tkold

i) dopliiuje se nové pismeno c), které zni:

,¢) Pokud jde o certifikaci a dozor nad dodrzovanim bodu ATCO.OR.C.001A ze strany organizace, miZe
piislusny organ pfidélit tkoly kvalifikovanym subjektim podle pismene a) nebo jakémukoli pfislusnému
orgdnu odpovédnému za bezpecnost informaci nebo kybernetickou bezpecnost v clenském stdté. P
piidélovani tdkolt piislusny orgdn zajisti, Ze:
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1) kvalifikovanym subjektem nebo piislusnym orgdnem jsou koordinovany a zohlednény vsechny aspekty
tykajici se bezpecnosti letectvi;

2) vysledky certifika¢nich a dozorovych ¢innosti provadénych kvalifikovanym subjektem nebo ptislusnym
organem jsou zaclenény do celkové certifikaéni a dozorové dokumentace organizace;

3) jeho vlastni systém fizeni bezpecnosti informaci zavedeny v souladu s bodem ATCO.AR.B.001 pism. e)
pokryvd viechny tkoly certifikace a priibézného dozoru provddéné jeho jménem.

e) v bodé ATCO.AR.C.001 se doplnuje nové pismeno f), které zni:

o) Pokud jde o certifikaci a dozor nad dodrzovinim bodu ATCO.OR.C.001A ze strany organizace, musi
piislusny orgdn kromé dodrzovdni pismen a) az f) prezkoumat kazdé schvdleni udélené podle bodu
ISLOR.200 pism. ¢) tohoto nafizeni nebo bodu IS.D.OR.200 pism. e) nafizeni v pfenesené pravomoci
(EU) 2022/1645 po piislusném cyklu dozorovych auditt a vzdy, kdyZ dojde ke zméndm v rozsahu ¢innosti
organizace.;

f) za bod ATCO.AR.E.010 se vkladd novy bod ATCO.AR.E.010A, ktery zni:

,ATCO.ARE.010A Zmény systému fizeni bezpecnosti informaci

a) Pokud jde ozmény fizené aozndmené piislusnému orgdnu vsouladu spostupem stanovenym v bodé
ISLOR.255 pism. a) prilohy II (¢dst ISIOR) provddéctho nafizeni (EU) 2023/203, piislusny orgdn zahrne
pfezkum téchto zmén do svého prabézného dozoru vsouladu se zdsadami stanovenymi v bodé
ATCO.AR.C.001. Zjisti-li pfislusny orgdn jakykoli nesoulad, ozndmi to organizaci, vyzadd si dal$i zmény
ajednd v souladu s bodem ATCO.AR.C.010.

b) Pokud jde o dalsi zmény vyzadujici Zidost o schvéleni podle bodu ISI.OR.255 pism. b) pfilohy II (¢dst IS..OR)
provadéctho nafizeni (EU) 2023/203:

1) po obdrzeni zadosti o zménu zkontroluje piislusny organ pied vyddnim oprdvnéni, zda organizace spliluje
piislusné pozadavky;

2) piislusny organ stanovi podminky, za kterych mtiZe organizace béhem provadéni zmény fungovat;
3) dojde-li ptislusny orgdn k zdvéru, ze organizace splituje platné pozadavky, zménu schvali.“
2) Piiloha III (¢ast ATCO.OR) se méni takto:
Za bod ATCO.OR.C.001 se vklddd novy bod ATCO.OR.C.001A, ktery zni:

,ATCO.OR.C.001A Systém Fizeni bezpelnosti informaci

Kromé systému Fizeni uvedeného vbodé ATCO.OR.C.001 organizace pro odborny vycvik zfidi, zavede a udrzuje
systém Fizeni bezpe¢nosti informaci v souladu s provadécim nafizenim (EU) 2023/203, aby bylo zajisténo fadné
fizen{ rizik bezpe¢nosti informaci, kterd mohou mit dopad na bezpecnost letectvi.”



L 31/38 Utedni véstnik Evropské unie 2.2.2023

PRILOHA IX

Prilohy II (¢dst ATM/ANS.AR) aIIl (¢ast ATM/ANS.OR) provaddéci nafizeni (EU) 2017/373 se méni takto:

1) Pfiloha II (¢4st ATM/ANS.AR) se méni takto:

a) v bodé ATM/ANS.AR.A.020 se dopliiuje nové pismeno c), které zni:

,¢) Piislusny orgdn ¢lenského statu poskytne agentufe co nejdfive informace dlezité pro bezpecnost vyplyvajici
z hldSeni o bezpecnosti informaci, které obdrzel podle bodu IS.I.OR.230 piilohy II (¢4st IS..OR) provadéciho
natizeni (EU) 2023/203.

b) za bod ATM/ANS.AR.A.025 se vkliddd novy bod ATM/ANS.AR.A.025A, ktery zni:

~,ATM/ANS.AR.A.025A OkamZiti reakce na incident nebo zranitelnost v oblasti bezpecnosti informaci
s dopadem na bezpecnost letectvi

a) Pislusny orgdn zavede systém pro ndlezité shromazdovani, analyzu a $ifeni informaci tykajicich se incidentt
a zranitelnosti v oblasti bezpecnosti informaci s moznym dopadem na bezpecnost letectvi, které organizace
nahldsi. Tato ¢innost se provadi v koordinaci s dal$imi pfislu§nymi orgdny odpovédnymi za bezpecnost infor-
maci nebo kybernetickou bezpecnost v ¢lenském stdté scilem zvysit koordinaci a kompatibilitu systému
podavéni hldseni.

b) Agentura zavede systém, jehoz prostiednictvim je mozné ndlezité analyzovat veskeré piislusné informace
vyznamné z hlediska bezpecnosti, které obdrzi v souladu s bodem ATM/ANS.AR.A.020 pism. c), a neprodlené
Clenskym statim a Komisi poskytovat veskeré informace, véetné doporuceni nebo ndpravnych opatfeni, kterd
je nutno pFijmout a kterd jsou nezbytnd k tomu, aby ¢lenské stity a Komise mohly vcas reagovat na incident
nebo zranitelnost v oblasti bezpecnosti informaci s moznym dopadem na bezpecnost letectvi tykajici se
vyrobkd, letadlovych ¢dsti, neinstalovaného zafizeni, osob nebo organizaci, na néz se vztahuje nafizeni
(EU) 2018/1139 ajeho akty v pfenesené pravomoci a provadéci akty.

¢) Poté, co piislusny orgdn obdrzi informace uvedené v pismenech a) a b), p¥ijme odpovidajici opatfeni pro Feseni
mozného dopadu incidentu nebo zranitelnosti v oblasti ochrany informaci na bezpecnost letectvi.

d) O opatienich ptijatych podle pismene c) se neprodlené vyrozumi vSechny osoby a organizace, které se podle
naffzeni (EU) 2018/1139 ajeho aktd v pfenesené pravomoci a provddécich aktd témito opatfenimi Fidi.
Pfislusny orgadn clenského stitu o téchto opatfenich vyrozumi rovnéz agenturu a v piipadé, Ze je tieba, aby
se na jejich uplatiiovani podilelo vice ¢lenskych statil, vyrozumi i pfislusné organy dalsich dotéenych ¢lenskych

o «,

statt.;

¢) v bodé ATM/ANS.AR.B.001 se dopliiuje nové pismeno e), které zni:

,e) Kromé pozadavkd uvedenych v pismenu a) musi byt systém fizeni zavedeny a udrzovany pFislusnym
orgdnem v souladu s pfilohou I (¢dst IS.AR) provddéciho nafizeni (EU) 2023/203, aby bylo zajisténo fadné
fizeni rizik bezpe¢nosti informaci, kterd mohou mit dopad na bezpecnost letectvi.”;

d) bod ATM/ANS.AR.B.005 se méni takto:

i) nadpis se nahrazuje timto:

,ATM/ANS.AR.B.005 Pfidélovini tikold
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ii) dopliiuje se nové pismeno c), které zni:

,¢) Pokud jde o certifikaci a dozor nad dodrzovanim bodu ATM/ANS.OR.B.005A ze strany organizace, miiZe
piislusny organ pfidélit tkoly kvalifikovanym subjektim podle pismene a) nebo jakémukoli pfislusnému
orgdnu odpovédnému za bezpecnost informaci nebo kybernetickou bezpecnost v ¢lenském stdté. P
piidélovani tkolt piislusny orgdn zajisti, Ze:

1) kvalifikovanym subjektem nebo piislusnym orgdnem jsou koordinovany a zohlednény vSechny aspekty
tykajici se bezpecnosti letectvi;

2) vysledky certifika¢nich a dozorovych ¢innosti provadénych kvalifikovanym subjektem nebo pfislusnym
organem jsou zaclenény do celkové certifika¢ni a dozorové dokumentace organizace;

3) jeho vlastni systém fizeni bezpe¢nosti informaci zavedeny v souladu s bodem ATM/ANS.AR.B.001
pism. e) pokryvd viechny dkoly certifikace a prabézného dozoru provddéné jeho jménem.*

e) v bodé ATM/ANS.AR.C.010 se dopliiuje nové pismeno d), které zni:

,d) Pokud jde o certifikaci a dozor nad dodrzovanim bodu ATM/ANS.OR.B.005A ze strany organizace, musi
piislusny organ kromé dodrzovani pismen a) aZz c) pfezkoumat kazdé schvdleni udélené podle bodu
ISLOR.200 pism. ¢) tohoto nafizeni nebo bodu IS.D.OR.200 pism. e) nafizeni v pfenesené pravomoci
(EU) 2022/1645 po piislusném cyklu dozorovych auditti a vidy, kdyZz dojde ke zméndm v rozsahu cinnosti
organizace.;

f) za bod ATMJANS.AR.C.025 se vklddd novy bod ATM/ANS.AR.C.025A, ktery zni:

LATM/ANS.AR.C.025A Zmény systému fizeni bezpecnosti informaci

a) Pro zmény fizené a ozndmené piislusnému orgdnu postupem stanovenym v bodé ISLOR.255 pism. a) piflohy
II (¢dst IS.LOR) provadéciho nafizeni (EU) 2023/203 piislusny orgdn zahrne pfezkum téchto zmén do svého
prubézného dozoru vsouladu se zdsadami stanovenymi vbodé ATM/ANS.AR.C.010. Zjisti-li pfislusny
organ jakykoli nesoulad, ozndmi to organizaci, vyzadd si dalsi zmény ajednd vsouladu sbodem ATM/
ANS.AR.C.050.

b) Pokud jde o dalsi zmény vyZzadujici zddost o schvileni podle bodu ISI.OR.255 pism. b) pfilohy II (¢dst IS..OR)
provadéctho nafizeni (EU) 2023/203:

1) po obdrzeni zddosti o zménu zkontroluje piislusny orgdn pied vyddnim oprdavnéni, zda organizace spliiuje
piislusné pozadavky;

2) piislusny orgdn stanovi podminky, za kterych mtze organizace béhem provadéni zmény fungovat;

3) Dojde-li ptislusny orgdn k zavéru, Ze organizace spliuje platné pozadavky, zménu schvali.“

2) Piiloha III (¢4st ATM/ANS.OR) se méni takto:

a) za bod ATM/ANS.OR.B.005 se vkladd novy bod ATM/ANS.OR.B.005A, ktery zni:

~,ATM/ANS.OR.B.005A Systém fizeni bezpecnosti informaci

Kromé systému fizeni uvedeného v bodé ATM/ANS.OR.B.005 poskytovatel sluzeb zfidi, zavede a udrzuje systém
fizeni bezpecnosti informaci v souladu s provadécim nafizenim (EU) 2023203, aby bylo zajisténo fadné fzeni
rizik bezpecnosti informaci, kterd mohou mit dopad na bezpec¢nost letectvi.”
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b) bod ATM/ANS.OR.D.010 se nahrazuje timto:

,ATM/ANS.OR.D.010 Rizeni ochrany

a) Poskytovatel letovych navigacnich sluzeb a poskytovatel uspofddadni toku letového provozu a manaZer struk-
tury vzdusného prostoru ziidi systém fizeni ochrany, jako nedilnou soucdst svého systému fizeni, jak to
vyzaduje bod ATM/ANS.OR.B.005, aby zajistili:

1) ochranu svych zafizeni a pracovnikii pred protipravnimi ¢iny naruSujicimi poskytovani sluzeb;

2) ochranu provoznich tdaji, které pfijimaji nebo zpracovavaji nebo jinak pouZivaji, aby k nim mély p¥istup
pouze opravnéné osoby.

b) Systém fizeni ochrany vymezi:

1) proces a postupy souvisejici s posuzovanim a zmirfiovanim rizika v oblasti ochrany, sledovdnim a zlep$o-
vanim ochrany, hodnocenim v oblasti ochrany a $ifenim poznatk;

2) prostiedky urcené k identifikaci, monitorovani a odhalovani naruSeni ochrany a k upozornéni pracovnikii
prostiednictvim vhodnych vystrah;

3) prostiedky pro zvldddni G¢inkd naruseni ochrany a pro ureni ndpravnych opatieni a postupt k jejich
zmirfiovani, které zabrafiuji jejich opétovnému vyskytu.

¢) Poskytovatel letovych naviga¢nich sluzeb a poskytovatel uspofadani toku letového provozu a manaZer struk-
tury vzdu$ného prostoru zajisti v ptipadé potieby bezpecnostni provérku svych pracovniki a koordinujf

s piislusnymi civilnimi a vojenskymi orgdny, aby zajistili ochranu svych zafizeni, pracovnikt a tdaja.

d) Aspekty tykajici se bezpecnosti informaci se ¥idi podle bodu ATM/ANS.OR.B.005A."
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