DELEGIERTE VERORDNUNG (EU) 2025/22 DER KOMMISSION
vom 19. Dezember 2024
zur Anderung der Delegierten Verordnung (EU) 2022/1645 hinsichtlich der Anforderungen an die
Informationssicherheit fiir Organisationen, die Bodenabfertigungsdienste erbringen

(Text von Bedeutung fiir den EWR)

DIE EUROPAISCHE KOMMISSION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europiischen Union,

gestiitzt auf die Verordnung (EU) 20181139 des Europdischen Parlaments und des Rates vom 4. Juli 2018 zur Festlegung
gemeinsamer Vorschriften fiir die Zivilluftfahrt und zur Errichtung einer Agentur der Europdischen Union fiir
Flugsicherheit sowie zur Anderung der Verordnungen (EG) Nr. 2111/2005, (EG) Nr. 1008/2008, (EU) Nr. 996/2010, (EU)

Nr.

376/2014 und der Richtlinien 2014/30/EU und 2014/53/EU des Europiischen Parlaments und des Rates, und zur

Aufhebung der Verordnungen (EG) Nr. 552/2004 und (EG) Nr. 216/2008 des Europdischen Parlaments und des Rates und
der Verordnung (EWG) Nr. 3922/91 des Rates ('), insbesondere auf Artikel 39 Absatz 1 Buchstabe e,

in Erwédgung nachstehender Griinde:

(1)

In der Verordnung (EU) 2018/1139 sind die grundlegenden Anforderungen an die sichere Erbringung von
Bodenabfertigungsdiensten und an Organisationen, die diese Dienste erbringen, sowie die Anforderungen an die
Aufsicht durch die zustindigen Behorden iiber diese Organisationen und die Bodenabfertigungsdienste, die auf
Flugplitzen der Union im Anwendungsbereich der genannten Verordnung erbracht werden, festgelegt.

Gemif den grundlegenden Anforderungen in Anhang VII Nummer 4.2.1 der Verordnung (EU) 2018/1139 und der
Delegierten Verordnung (EU) 2025/20 der Kommission (%) miissen fiir die sichere Erbringung von Bodenabferti-
gungsdiensten zustindige Organisationen fiir das Management von Sicherheitsrisiken ein Managementsystem
einfithren und aufrechterhalten. Solche Sicherheitsrisiken konnen sich auch aus Bedrohungen der Informationssi-
cherheit ergeben. Risiken dieser Art sollten von Organisationen, die Bodenabfertigungsdienste erbringen,
angemessen bewiltigt werden. Daher sollte der Anwendungsbereich der Delegierten Verordnung (EU) 2022/1645
der Kommission (*) auf Organisationen, die Bodenabfertigungsdienste erbringen, ausgeweitet werden.

Organisationen, die der Delegierten Verordnung (EU) 2022/1645 unterliegen, wie Bodenabfertigungsorganisationen
und Organisationen, die Vorfeldkontrolldienste erbringen, sind auf der Grundlage einer Erkldrung titig. Dies
bedeutet, dass ihr Managementsystem oder eine seiner Komponenten nicht von den zustindigen Behorden
genehmigt werden muss. Die gleiche Regelung sollte diese Organisationen in die Lage versetzen, die Bestimmungen
iiber die Informationssicherheit anzuwenden, ohne dass ihr Handbuch zum Informationssicherheitsmanagement
oder der Prozess fiir das Anderungsmanagement von der zustindigen Behoérde genehmigt werden muss. Die
Anforderungen in Bezug auf diese Elemente sollten gedndert werden, um dieser Ausnahme fur Erklirungen
abgebende Organisationen Rechnung zu tragen.

Unter diese Verordnung fallende Organisationen, die bereits den Sicherheitsanforderungen der Durchfithrungs-
verordnung (EU) 2015/1998 der Kommission (*) unterliegen, sollten auch die Anforderungen von Anhang I (Teil
IS.D.OR.230 ,Informationssicherheitssystem fiir externe Meldungen®) der Delegierten Verordnung (EU) 2022/1645
erfilllen, da die Durchfithrungsverordnung (EU) 2015/1998 keine Bestimmungen iiber die externe Meldung von
Storungen der Informationssicherheit enthalt.

ABL L 212 vom 22.8.2018, S. 1, ELL http://data.europa.cu/eli/reg/2018/1139/oj.

Delegierte Verordnung (EU) 2025/20 der Kommission vom 19. Dezember 2024 zur Ergdnzung der Verordnung (EU) 2018/1139 des
Europdischen Parlaments und des Rates durch die Festlegung von Anforderungen an die sichere Erbringung von Bodenabfertigungs-
diensten und an Organisationen, die diese Dienste erbringen (ABL L, 2025/20, 7.3.2025, ELL http://data.europa.eu/elijreg_del/2025/
20/0j).

Delegierte Verordnung (EU) 2022/1645 der Kommission vom 14. Juli 2022 zur Festlegung von Vorschriften fiir die Anwendung der
Verordnung (EU) 2018/1139 des Europdischen Parlaments und des Rates im Hinblick auf die Anforderungen an das Management von
Informationssicherheitsrisiken mit potenziellen Auswirkungen auf die Flugsicherheit fiir Organisationen, die unter die Verordnungen
(EU) Nr. 748/2012 und (EU) Nr. 139/2014 der Kommission fallen, und zur Anderung der Verordnungen (EU) Nr. 748/2012 und (EU)
Nr. 139/2014 der Kommission (ABL L 248 vom 26.9.2022, S. 18, ELL: http://data.europa.eu/eli/reg_del/2022/16450j).
Durchfithrungsverordnung (EU) 2015/1998 der Kommission vom 5. November 2015 zur Festlegung detaillierter Manahmen fiir die
Durchfithrung der gemeinsamen Grundstandards fiir die Luftsicherheit (ABL. L 299 vom 14.11.2015, S. 1, ELL http://data.europa.eu/
elijreg_impl/2015/1998/0j).
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Die in dieser Verordnung festgelegten Anforderungen beruhen auf der Stellungnahme Nr. 01/2024 (), die von der
Agentur gemidfl Artikel 75 Absatz 2 Buchstaben b und c¢ sowie Artikel 76 Absatz 1 der Verordnung
(EU) 2018/1139 abgegeben wurde.

Wie nach Artikel 128 Absatz 4 der Verordnung (EU) 2018/1139 vorgeschrieben, hat die Kommission die von den
einzelnen Mitgliedstaaten benannten Sachverstindigen im Einklang mit den in der Interinstitutionellen
Vereinbarung vom 13. April 2016 tiber bessere Rechtsetzung (°) enthaltenen Grundsitzen konsultiert.

Damit die Organisationen ausreichend Zeit haben, um die Einhaltung der mit dieser Verordnung eingefithrten neuen
Vorschriften und Verfahren sicherzustellen, sollte diese Verordnung erst nach einem Zeitraum von sechs Jahren ab
ihrem Inkrafttreten Anwendung finden —

HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1

Die Delegierte Verordnung (EU) 2022/1645 der Kommission wird wie folgt gedndert:

1.

In Artikel 2 Absatz 1 wird folgender Buchstabe ¢ angefiigt:

,¢) Bodenabfertigungsorganisationen, die der Delegierten Verordnung (EU) 2025/20 der Kommission (*) unterliegen
und die

i) zur Erbringung der jeweiligen Dienste von Dritten bereitgestellte Daten sammeln, speichern, analysieren
oder anderweitig verarbeiten miissen oder

ii) den Luftfahrzeugbetreibern unmittelbar Daten zur Verfiigung stellen, die fiir betriebliche Zwecke
verwendet werden.

(*)  Delegierte Verordnung (EU) 2025/20 der Kommission vom 19. Dezember 2024 zur Erginzung der
Verordnung (EU) 2018/1139 des Europiischen Parlaments und des Rates durch die Festlegung von
Anforderungen an die sichere Erbringung von Bodenabfertigungsdiensten und an Organisationen, die diese
Dienste erbringen (ABL. L, 2025/20, 7.3.2025, ELL http://data.europa.eu/eli/reg_del/2025/20/o0j).”

In Artikel 5 Absatz 1 wird folgender Buchstabe c angefiigt:

,C) in Bezug auf die in Artikel 2 Buchstabe ¢ genannten Organisationen die gemiff dem Anhang (Teil-ARGH) der
Durchfithrungsverordnung (EU) 2025/23 der Kommission (¥) benannte zustindige Behorde.

(*)  Durchfithrungsverordnung (EU) 2025/23 der Kommission vom 19. Dezember 2024 zur Festlegung von
Vorschriften fiir die Anwendung der Verordnung (EU) 2018/1139 des Europdischen Parlaments und des Rates
im Hinblick auf die Anforderungen an die Aufsicht tiber die Bodenabfertigungsdienste und an Organisationen,
die diese Dienste erbringen (ABI. L, 2025/23, 7.3.2025, ELI: http:|/data.europa.eu/elijreg_impl/2025/23]0j).

Artikel 2

Der Anhang der Delegierten Verordnung (EU) 2022/1645 wird gemdff dem Anhang der vorliegenden Verordnung
gedndert.

(1)
(2)

Artikel 3
Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veréffentlichung im Amtsblatt der Europdischen Union in Kraft.

Artikel 1 findet ab dem 27 Mirz 2031 Anwendung.

() hittps:/fwww.easa.europa.eufen/document-library/opinions/opinion-no-012024.
() ABLL123vom 12.5.2016, S. 1, ELL http://data.europa.eu/elifagree_interinstit/2016/512/oj.
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(3)  Artikel 2 gilt ab dem 16. Oktober 2025.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Briissel, den 19. Dezember 2024

Fiir die Kommission
Die Prdsidentin
Ursula VON DER LEYEN
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ANHANG

Der Anhang der Delegierten Verordnung (EU) 2022/1645 wird wie folgt gedndert:

1.

Punkt IS.D.OR.200 Buchstabe a Nummer 5 wird wie folgt gedndert:

,5. Festlegung und Umsetzung nach Punkt IS.D.OR.220 der zur Erkennung von Informationssicherheitsereignissen
notwendigen Maflnahmen, Identifizierung solcher Ereignisse, die als Storungen mit potenziellen Auswirkungen
auf die Flugsicherheit gelten, sowie Reaktion auf diese Stérungen der Informationssicherheit und Wiederher-
stellung;*.

In Punkt IS.D.OR.250 erhalten die Buchstaben b und c folgende Fassung:

,b) Die Erstausgabe des ISMM muss von der zustindigen Behorde genehmigt werden, die auch ein Exemplar dieses
Handbuchs aufbewahrt. Erklirungen abgebende Organisationen bendétigen keine Genehmigung.“ Das ISMM muss
erforderlichenfalls gedndert werden, damit die Beschreibung des ISMS der Organisation aktuell bleibt. Der
zustindigen Behorde muss ein Exemplar aller Anderungen des ISMM vorgelegt werden.

¢) Anderungen des ISMM miissen nach einem von der Organisation festgelegten Verfahren verwaltet werden.
Anderungen, die nicht in den Anwendungsbereich dieses Verfahrens fallen, sowie Anderungen im
Zusammenhang mit den Anderungen nach Punkt IS.D.OR.255 Buchstabe b miissen von der zustindigen Behorde
genehmigt werden. Erklirungen abgebende Organisationen benétigen keine Genehmigung.”

Punkt IS.D.OR.255 erhilt folgende Fassung:

,IS.D.OR.255 Anderungen des Informationssicherheitsmanagementsystems

a) Anderungen des ISMS konnen nach einem von der Organisation entwickelten Verfahren verwaltet und der
zustandigen Behorde mitgeteilt werden. Dieses Verfahren muss von der zustindigen Behorde genehmigt werden,
es sei denn, es handelt sich um Erkldrungen abgebenden Organisationen.

b) Fiir Anderungen des ISMS, die nicht unter das in Buchstabe a genannte Verfahren fallen, muss die Organisation
eine von der zustindigen Behorde zu erteilende Genehmigung beantragen und erhalten, was jedoch nicht fur
Erklirungen abgebende Organisationen gilt, die keine Genehmigung benétigen.

In Bezug auf diese Anderungen gilt Folgendes:

1. Der Antrag muss vor solchen Anderungen gestellt werden, damit die zustindige Behorde die fortgesetzte
Einhaltung dieser Verordnung iiberpriifen und erforderlichenfalls die Organisationszulassung und den damit
zusammenhingenden Genehmigungsumfang dndern kann.

2. Die Organisation muss der zustindigen Behorde alle Informationen zur Verfiigung stellen, die diese zur
Bewertung der Anderung anfordert.

3. Die Anderung darf erst nach Eingang einer formlichen Genehmigung durch die zustindige Behorde
umgesetzt werden, was jedoch nicht fir Erklirungen unterliegenden Organisationen gilt, die die Anderung
unverziiglich vornehmen kénnen.

4. Wihrend der Umsetzung solcher Anderungen unterliegt die Weiterfiihrung des Betriebs der Organisation den
von der zustindigen Behorde festgelegten Bedingungen.
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