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DELEGIERTE VERORDNUNG (EU) 2022/1645 DER KOMMISSION
vom 14. Juli 2022

zur Festlegung von Vorschriften fiir die Anwendung der Verordnung (EU) 2018/1139 des

Europiischen Parlaments und des Rates im Hinblick auf die Anforderungen an das Management von

Informationssicherheitsrisiken mit potenziellen Auswirkungen auf die Flugsicherheit fiir

Organisationen, die unter die Verordnungen (EU) Nr. 748/2012 und (EU) Nr. 139/2014 der

Kommission fallen, und zur Anderung der Verordnungen (EU) Nr. 748/2012 und (EU) Nr. 139/2014
der Kommission

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag uiber die Arbeitsweise der Europiischen Union,

gestiitzt auf die Verordnung (EU) 20181139 des Europdischen Parlaments und des Rates vom 4. Juli 2018 zur Festlegung
gemeinsamer Vorschriften fir die Zivilluftfahrt und zur Errichtung einer Agentur der Europdischen Union fiir
Flugsicherheit sowie zur Anderung der Verordnungen (EG) Nr. 2111/2005, (EG) Nr. 1008/2008, (EU) Nr. 996/2010, (EU)
Nr. 376/2014 und der Richtlinien 2014/30/EU und 2014/53/EU des Europdischen Parlaments und des Rates, und zur
Aufhebung der Verordnungen (EG) Nr. 552/2004 und (EG) Nr. 216/2008 des Europdischen Parlaments und des Rates und
der Verordnung (EWG) Nr. 3922/91 des Rates (!), insbesondere auf Artikel 19 Absatz 1 Buchstabe g und Artikel 39
Absatz 1 Buchstabe b,

in Erwigung nachstehender Griinde:

(1)  Gemif den grundlegenden Anforderungen in Anhang Il Nummer 3.1 Buchstabe b der Verordnung (EU) 20181139
missen Entwicklungs- und Herstellungsorganisationen fiir das Management von Sicherheitsrisiken ein
Managementsystem einfithren und aufrechterhalten.

(2)  Gemif den grundlegenden Anforderungen in Anhang VI Nummern 2.2.1 und 5.2 der Verordnung (EU) 20181139
miissen Flughafenbetreiber und fir Vorfeldkontrolldienste zustindige Organisationen fur das Management von
Sicherheitsrisiken ein Managementsystem einfithren und aufrechterhalten.

(3)  Die in den Erwédgungsgriinden 1 und 2 genannten Sicherheitsrisiken konnen aus verschiedenen Quellen herriihren,
darunter Anfilligkeiten in der Konstruktion oder bei der Instandhaltung, Aspekte der menschlichen Leistungs-
fahigkeit, Bedrohungen durch das Umfeld und Bedrohungen der Informationssicherheit. Daher sollten die in den
Erwidgungsgriinden 1 und 2 genannten und von den Organisationen eingerichteten Managementsysteme nicht nur
Sicherheitsrisiken beriicksichtigen, die sich aus zufilligen Ereignissen ergeben, sondern auch sich aus Bedrohungen
der Informationssicherheit ergebende Sicherheitsrisiken, bei denen bestehende Anfilligkeiten von Personen mit
boswilliger Absicht ausgenutzt werden konnen. Diese Risiken fiir die Informationssicherheit nehmen in der
Zivilluftfahrt stindig zu, da die derzeitigen Informationssysteme immer stirker vernetzt werden und immer
haufiger zum Angriffsziel boswilliger Akteure werden.

(4)  Die mit diesen Informationssystemen verbundenen Risiken beschrinken sich nicht auf mogliche Angriffe im
Cyberraum, sondern umfassen auch Bedrohungen, die Prozesse und Verfahren sowie die menschliche Leistungs-
fahigkeit beeintrichtigen konnen.

(5)  Eine betrdchtliche Anzahl von Organisationen wendet bereits internationale Normen wie ISO 27001 an, um die
Sicherheit digitaler Informationen und Daten zu verbessern. Allerdings beriicksichtigen diese Normen
moglicherweise nicht alle Besonderheiten der Zivilluftfahrt.

(6)  Daher sollten Anforderungen fiir das Management von sich potenziell auf die Flugsicherheit auswirkenden
Informationssicherheitsrisiken eingefiihrt werden.

(7)  Angesichts des hochgradig vernetzten Luftfahrtsystems kommt es darauf an, dass diese Anforderungen die
verschiedenen Bereiche der Luftfahrt und deren Schnittstellen abdecken. Daher sollten sie fiir alle Organisationen
gelten, die bereits jetzt iiber ein Managementsystem im Einklang mit den geltenden Rechtsvorschriften der Union im
Bereich der Flugsicherheit verfiigen miissen.

(8)  Die in dieser Verordnung festgelegten Anforderungen sollten in allen Bereichen der Luftfahrt einheitlich angewandt
werden und sich dabei nur geringfiigig auf die bereits fiir diese Bereiche geltenden Rechtsvorschriften der Union im

Bereich der Flugsicherheit auswirken.

() ABLL212vom 22.8.2018,S. 1.
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(9)  Die in dieser Verordnung festgelegten Anforderungen sollten die in Nummer 1.7 des Anhangs der Durchfithrungs-
verordnung (EU) 2015/1998 der Kommission () und in Artikel 14 der Richtlinie (EU) 20161148 des Europaischen
Parlaments und des Rates (°) festgelegten Anforderungen an die Informationssicherheit und die Cybersicherheit
unberiihrt lassen.

(10) Die fiir die Zwecke dieses Rechtsakts verwendete Definition der Informationssicherheit sollte nicht so ausgelegt
werden, dass sie von der Begriffsbestimmung der Sicherheit von Netz- und Informationssystemen in der Richtlinie
(EU) 2016/1148 abweicht.

(11)  Um Uberschneidungen bei den rechtlichen Anforderungen zu vermeiden, sollte in Fillen, in denen unter diese
Verordnung fallende Organisationen bereits bestimmten Sicherheitsanforderungen unterliegen, die sich aus anderen
in Erwagungsgrund 9 genannten Rechtsakten der Union ergeben und die in ihrer Wirkung den Bestimmungen
dieser Verordnung gleichwertig sind, die Einhaltung jener Sicherheitsanforderungen als Erfullung der in dieser
Verordnung festgelegten Anforderungen gelten.

(12) Unter diese Verordnung fallende Organisationen, die bereits den Sicherheitsanforderungen der Durchfithrungs-
verordnung (EU) 2015/1998 unterliegen, sollten auch die Anforderungen von Anhang I (Teil I1S.D.OR.230
Jnformationssicherheitssystem fiir externe Meldungen®) dieser Verordnung erfiillen, da die Verordnung (EU)
2015/1998 keine Bestimmungen iiber die externe Meldung von Stérungen der Informationssicherheit enthilt.

(13) Zur Verkniipfung der in den oben genannten Verordnungen vorgeschriebenen Managementsysteme mit den in
dieser Verordnung festgelegten Anforderungen an das Informationssicherheitsmanagement sollten die
Verordnungen (EU) Nr. 748/2012 (*) und (EU) Nr. 139/2014 (°) gedndert werden.

(14) Damit die Organisationen ausreichend Zeit haben, um die Einhaltung der mit dieser Verordnung eingefiihrten neuen
Vorschriften und Verfahren sicherzustellen, sollte die Geltung dieser Verordnung erst nach einem Zeitraum von drei
Jahren ab ihrem Inkrafttreten beginnen.

(15) Die in dieser Verordnung festgelegten Anforderungen beruhen auf der Stellungnahme Nr. 03/2021 (), die von der
Agentur gemifs Artikel 75 Absatz 2 Buchstaben b und ¢ sowie Artikel 76 Absatz 1 der Verordnung (EU)
2018/1139 abgegeben wurde.

(16) Wie nach Artikel 128 Absatz 4 der Verordnung (EU) 2018/1139 vorgeschrieben, hat die Kommission die von den
einzelnen Mitgliedstaaten benannten Sachverstindigen im Einklang mit den in der Interinstitutionellen
Vereinbarung vom 13. April 2016 tiber bessere Rechtsetzung enthaltenen Grundsitzen konsultiert (') —

HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1

Gegenstand

In dieser Verordnung werden die Anforderungen festgelegt, die die in Artikel 2 genannten Organisationen erfiillen miissen
und zwar im Hinblick die Identifizierung und das Management von Informationssicherheitsrisiken mit potenziellen
Auswirkungen auf die Flugsicherheit, die fiir die Zwecke der Zivilluftfahrt eingesetzte Systeme und Daten der
Informations- und Kommunikationstechnik beeintrichtigen konnten, sowie im Hinblick auf die Erkennung von
Informationssicherheitsereignissen und die Identifizierung solcher Ereignisse, die als Stérungen der Informationssicherheit
mit potenziellen Auswirkungen auf die Flugsicherheit gelten, sowie mit Blick auf die Reaktion auf diese und die Wiederher-
stellung.

() Durchfithrungsverordnung (EU) 2015/1998 der Kommission vom 5. November 2015 zur Festlegung detaillierter Manahmen fiir die
Durchfithrung der gemeinsamen Grundstandards fiir die Luftsicherheit (ABL L 299 vom 14.11.2015, S. 1).

() Richtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 2016 iiber Mafinahmen zur Gewihrleistung eines
hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union (ABL L 194 vom 19.7.2016, S. 1).

() Verordnung (EU) Nr. 7482012 der Kommission vom 3. August 2012 zur Festlegung der Durchfithrungsbestimmungen fiir die
Erteilung von Lufttiichtigkeits- und Umweltzeugnissen fiir Luftfahrzeuge und zugehorige Produkte, Bau- und Ausriistungsteile sowie
fur die Zulassung von Entwicklungs- und Herstellungsbetrieben (ABI. L 224 vom 21.8.2012, S. 1).

() Verordnung (EU) Nr. 139/2014 der Kommission vom 12. Februar 2014 zur Festlegung von Vorschriften und von Verwaltungs-
verfahren in Bezug auf Flugplitze gemidf der Verordnung (EG) Nr. 216/2008 des Europdischen Parlaments und des Rates (ABL. L 44
vom 14.2.2014, S. 1).

() https://www.easa.europa.eu/document-library/opinions

() ABLL123vom 12.5.2016,S. 1.


https://www.easa.europa.eu/document-library/opinions
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Artikel 2

Geltungsbereich

(1)  Diese Verordnung gilt fiir folgende Organisationen:

a) Herstellungs- und Entwicklungsorganisationen, fiir die Anhang I (Teil 21) Hauptabschnitt A Abschnitte G und | der
Verordnung (EU) Nr. 748/2012 gilt, mit Ausnahme von Entwicklungs- und Herstellungsorganisationen, die
ausschlieSlich an der Entwicklung und/oder Herstellung von ELA2-Luftfahrzeugen im Sinne des Artikels 1 Absatz 2
Buchstabe j jener Verordnung beteiligt sind.

b) Flugplatzbetreiber und Anbieter von Vorfeldkontrolldiensten, die Anhang IIT ,Teil Organisatorische Anforderungen
(Teil-ADR.OR)“ der Verordnung (EU) Nr. 139/2014 unterliegen.

(2)  Diese Verordnung lisst die in Nummer 1.7 des Anhangs der Durchfithrungsverordnung (EU) 2015/1998 und in
Artikel 14 der Richtlinie (EU) 2016/1148 festgelegten Anforderungen an die Informationssicherheit und die
Cybersicherheit unberiihrt.

Artikel 3

Begriffsbestimmungen

Fiir die Zwecke der vorliegenden Verordnung gelten folgende Begriffsbestimmungen:

1. ,Informationssicherheit“ (information security): die Wahrung der Vertraulichkeit, Integritit, Authentizitit und
Verfugbarkeit von Netz- und Informationssystemen;

2. ,Informationssicherheitsereignis“ (information security event): ein identifizierter System-, Dienst- oder Netzzustand, der
auf einen moglichen Verstof8 gegen das Informationssicherheitskonzept oder ein Versagen von Informationssicherheits-
kontrollen oder auf eine bis dahin unbekannte Situation hinweist, die fur die Informationssicherheit relevant sein kann;

3. ,Storung* (incident): jedes Ereignis im Sinne des Artikels 4 Nummer 7 der Richtlinie (EU) 2016/11438, das sich nachteilig
auf die Sicherheit von Netz- und Informationssystemen auswirkt;

4. ,Informationssicherheitsrisiko” (information security risk): auf ein mogliches Informationssicherheitsereignis
zuriickzufithrendes Risiko fur die Organisation des Zivilluftfahrtbetriebs sowie fiir Vermogenswerte, Privatpersonen
und andere Organisationen. Informationssicherheitsrisiken bergen das Potenzial, dass Bedrohungen Schwachstellen
eines Informationsbestands oder einer Gruppe von Informationsbestinden ausnutzen;

5. ,Bedrohung” (threat): eine potenzielle Verletzung der Informationssicherheit, die vorliegt, wenn durch eine Einrichtung,
einen Umstand, eine Handlung oder ein Ereignis ein Schaden verursacht werden konnte;

6. ,Schwachstelle (vulnerability): eine Anfalligkeit oder eine Schwiche in einem Bestand oder System, in Verfahren, im
Design, in der Umsetzung oder bei Mafnahmen zur Informationssicherheit, die ausgenutzt werden und zu einer
Verletzung des Informationssicherheitskonzepts fithren konnten.

Artikel 4

Anforderungen, die sich aus anderen Rechtsvorschriften der Union ergeben

(1)  Erfillt eine in Artikel 2 genannte Organisation bestimmte Sicherheitsanforderungen, die in Artikel 14 der Richtlinie
(EU) 2016/1148 festgelegt und den Anforderungen dieser Verordnung gleichwertig sind, so gilt die Einhaltung jener
Sicherheitsanforderungen als Erfiillung der dieser Verordnung festgelegten Anforderungen.

(2)  Handelt es sich bei einer in Artikel 2 genannten Organisation um einen Betreiber oder eine Stelle, auf die in den
nationalen Luftsicherheitsprogrammen der Mitgliedstaaten nach Artikel 10 der Verordnung (EG) Nr. 300/2008 des
Europdischen Parlaments und des Rates () Bezug genommen wird, so gelten die in Nummer 1.7 des Anhangs der
Durchfithrungsverordnung (EU) 2015/1998 festgelegten Cybersicherheitsanforderungen als gleichwertig mit den
Anforderungen dieser Verordnung, mit Ausnahme von Punkt IS.D.OR.230 des Anhangs dieser Verordnung, der
eingehalten werden muss.

(®) Verordnung (EG) Nr. 300/2008 des Europiischen Parlaments und des Rates vom 11. Mérz 2008 iiber gemeinsame Vorschriften fiir die
Sicherheit in der Zivilluftfahrt und zur Aufhebung der Verordnung (EG) Nr. 2320/2002 (ABL L 97 vom 9.4.2008, S. 72).
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(3)  Die Kommission kann nach Konsultation der EASA und der in Artikel 11 der Richtlinie (EU) 2016/1148 genannten
Kooperationsgruppe Leitlinien fiir die Bewertung der Gleichwertigkeit der in dieser Verordnung und der Richtlinie (EU)
2016/1148 festgelegten Anforderungen herausgeben.

Artikel 5
Zustindige Behorde

(1)  Fiir die Bescheinigung und Uberwachung der Einhaltung dieser Verordnung ist folgende Behérde zustindig:

a) In Bezug auf die in Artikel 2 Buchstabe a genannten Organisationen die gemaff Anhang I (Teil 21) der Verordnung (EU)
Nr. 748/2012 benannte zustindige Behorde;

b) in Bezug auf die in Artikel 2 Buchstabe b genannten Organisationen die gemdfl Anhang III (Teil ADR.OR) der
Verordnung (EU) Nr. 139/2014 benannte zustindige Behorde.

(2)  Die Mitgliedstaaten konnen fiir die Zwecke dieser Verordnung eine unabhingige und autonome Stelle benennen, die
die zugewiesenen Aufgaben und Zustindigkeiten der in Absatz 1 genannten zustindigen Behorden wahrnimmt. In diesem
Fall miissen zwischen dieser Stelle und den in Absatz 1 genannten zustindigen Behorden Koordinierungsmafnahmen
festgelegt werden, damit eine wirksame Aufsicht tiber alle von der Organisation zu erfilllenden Anforderungen
gewihrleistet ist.

Artikel 6

Anderung der Verordnung (EU) Nr. 748/2012

Anhang I (Teil 21) der Verordnung (EU) Nr. 7482012 wird wie folgt gedndert:
1. Das Inhaltsverzeichnis wird wie folgt gedndert:
a) Nach der Uberschrift von Punkt 21.A.139 wird die folgende Uberschrift eingefiigt:
,21.A.139A Informationssicherheitsmanagementsystem"
b) Nach der Uberschrift von Punkt 21.A.239 wird die folgende Uberschrift eingefiigt:
,21.A.239A Informationssicherheitsmanagementsystem"
2. Nach Punkt 21.A.139 wird folgender Punkt 21.A.139A eingefiigt:
,21.A.139A Informationssicherheitsmanagementsystem

Zusitzlich zu dem nach Punkt 21.A.139 vorgeschriebenen Produktionsmanagementsystem muss die Herstellungsorga-
nisation ein Informationssicherheitsmanagementsystem gemafl der Delegierten Verordnung (EU) 2022/1645 der
Kommission (*) einrichten, umsetzen und pflegen, damit ein ordnungsgemifes Management der Informationssicher-
heitsrisiken, die sich auf die Flugsicherheit auswirken konnen, gewihrleistet ist.

(*) Delegierte Verordnung (EU) 20221645 der Kommisson vom 14.Juli 2022 zur Festlegung von Vorschriften fiir die
Anwendung der Verordnung (EU) 2018/1139 des Europdischen Parlaments und des Rates im Hinblick auf die
Anforderungen an das Management von Informationssicherheitsrisiken mit potenziellen Auswirkungen auf die
Flugsicherheit fiir Organisationen, die unter die Verordnungen (EU) Nr. 748/2012 und (EU) Nr. 139/2014 der
Kommission fallen, und zur Anderung der Verordnungen (EU) Nr. 748/2012 und (EU) Nr. 139/2014 der
Kommission (ABI. L 248 vom 26.9.2022, S. 18).”

3. Nach Punkt 21.A.239 wird folgender Punkt 21.A.239A eingefiigt:

,21.A.239A Informationssicherheitsmanagementsystem

Zusitzlich zu dem nach Punkt 21.A.239 vorgeschriebenen Konstruktionsmanagementsystem muss die Entwicklungsor-
ganisation ein Informationssicherheitsmanagementsystem gemdf der Delegierten Verordnung (EU) 2022/1645
einrichten, umsetzen und pflegen, damit ein ordnungsgemifies Management der Informationssicherheitsrisiken, die
sich auf die Flugsicherheit auswirken konnen, gewahrleistet ist.
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Artikel 7

Anderung der Verordnung (EU) Nr. 139/2014

Anhang III (Teil-ADR.AR) der Verordnung (EU) Nr. 139/2014 wird wie folgt gedndert:
1. Nach Punkt ADR.OR.D.005 wird folgender Punkt ADR.OR.D.005A eingefiigt:
,ADR.OR.D.005A Informationssicherheitsmanagementsystem

Der Flugplatzbetreiber muss ein Informationssicherheitsmanagementsystem gemifl der Delegierten Verordnung (EU)
2022/1645 der Kommission (*) einrichten, umsetzen und pflegen, damit ein ordnungsgemifies Management der
Informationssicherheitsrisiken, die sich auf die Flugsicherheit auswirken kénnen, gewahrleistet ist.

(*) Delegierte Verordnung (EU) 20221645 der Kommisson vom 14.Juli 2022 zur Festlegung von Vorschriften fiir die
Anwendung der Verordnung (EU) 2018/1139 des Europdischen Parlaments und des Rates im Hinblick auf die
Anforderungen an das Management von Informationssicherheitsrisiken mit potenziellen Auswirkungen auf die
Flugsicherheit fiir Organisationen, die unter die Verordnungen (EU) Nr. 748/2012 und (EU) Nr. 139/2014 der
Kommission fallen, und zur Anderung der Verordnungen (EU) Nr. 748/2012 und (EU) Nr. 139/2014 der
Kommission (ABL. L 248 vom 26.9.2022, S.18).”

2. Punkt ADR.OR.D.007 erhilt folgende Fassung:
,ADR.OR.D.007 Management von Luftfahrtdaten und Luftfahrtinformationen

a) Im Rahmen seines Managementsystems muss der Flugplatzbetreiber ein Qualititsmanagementsystem einfithren
und aufrechterhalten, das die folgenden Tatigkeiten umfasst:

1. seine Tatigkeiten in Bezug auf Luftfahrtdaten,
2. seine Tétigkeiten zur Bereitstellung von Luftfahrtinformationen.

b) Im Rahmen seines Managementsystems muss der Flugplatzbetreiber ein Sicherheitsmanagementsystem einrichten,
mit dem der Schutz der Betriebsdaten, die er erhilt oder erzeugt oder auf sonstige Weise nutzt, gewahrleistet wird,
sodass der Zugang zu diesen Daten auf Befugte beschrinkt ist.

¢) Im Sicherheitsmanagementsystem miissen folgende Elemente festgelegt werden:

1. Verfahren zur Beurteilung des Datensicherheitsrisikos und dessen Minderung, zur Uberwachung und Erhéhung
der Sicherheit, fiir Sicherheitsiiberpriifungen und die Verbreitung der daraus gezogenen Lehren;

2. die zur Erkennung von Sicherheitsverletzungen und zur Alarmierung des Personals durch geeignete Sicherheits-
warnungen vorgesehenen Mittel;

3. die Mittel zur Beherrschung der Auswirkungen von Sicherheitsverletzungen und zur Ermittlung von
Abhilfemafinahmen und Minderungsverfahren, um eine Wiederholung zu verhindern.

d) Der Flugplatzbetreiber muss gewahrleisten, dass sein Personal im Hinblick auf die Sicherheit der Luftfahrtdaten
sicherheitsiiberpriift ist.

e¢) Die mit der Informationssicherheit zusammenhingenden Aspekte miissen nach Punkt ADR.OR.D.005A geregelt
werden.”

3. Nach Punkt ADR.OR.F.045 wird folgender Punkt ADR.OR.F.045A eingefiigt:
,ADR.OR.F.045A Informationssicherheitsmanagementsystem

Die fiir die Bereitstellung von AMS verantwortliche Organisation muss ein Informationssicherheitsmanagementsystem
gemdf der Delegierten Verordnung (EU) 2022/1645 einrichten, umsetzen und pflegen, damit ein ordnungsgemaifies
Management der Informationssicherheitsrisiken, die sich auf die Flugsicherheit auswirken konnen, gewihrleistet ist.“

Artikel 8
Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Sie gilt ab dem 16. Oktober 2025.
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Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Briissel, den 14. Juli 2022

Fiir die Kommission
Die Prdsidentin
Ursula VON DER LEYEN
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ANHANG
INFORMATIONSSICHERHEIT — ANFORDERUNGEN AN DIE ORGANISATION

[TEIL-IS.D.OR]
IS.D.OR.100 Umfang
IS.D.OR.200 Informationssicherheitsmanagementsystem
IS.D.OR.205 Bewertung des Informationssicherheitsrisikos
IS.D.OR.210 Umgang mit dem Informationssicherheitsrisiko
IS.D.OR.215 Informationssicherheitssystem fiir interne Meldungen
IS.D.OR.220 Storungen der Informationssicherheit — Erkennung, Reaktion und Wiederherstellung
IS.D.OR.225 Reaktion auf die von der zustindigen Behorde gemeldeten Beanstandungen
IS.D.OR.230 Informationssicherheitssystem fiir externe Meldungen
IS.D.OR.235 Auftragsvergabe fiir Titigkeiten des Informationssicherheitsmanagements
IS.D.OR.240 Anforderungen an das Personal
IS.D.OR.245 Fithren von Aufzeichnungen
IS.D.OR.250 Handbuch zum Informationssicherheitsmanagement (ISMM)
IS.D.OR.255 Anderungen des Informationssicherheitsmanagementsystems

IS.D.OR.260 Kontinuierliche Verbesserung

I1S.D.OR.100 Umfang

In diesem Teil werden die Anforderungen festgelegt, die die in Artikel 2 dieser Verordnung genannten Organisationen
erfillen missen.

IS.D.OR.200 Informationssicherheitsmanagementsystem (ISMS)

a) Damit die in Artikel 1 genannten Ziele erreicht werden, muss die Organisation ein Informationssicherheitsmanage-
mentsystem (ISMS) einrichten, umsetzen und pflegen, mit dem sie Folgendes sicherstellt:

1. Festlegung eines Konzepts fiir die Informationssicherheit, in der die allgemeinen Grundsitze der Organisation im
Hinblick auf die potenziellen Auswirkungen von Informationssicherheitsrisiken auf die Flugsicherheit dargelegt
werden;

2. Identifizierung und Uberpriifung von Informationssicherheitsrisiken nach Punkt 1S.D.OR.205;

3. Festlegung und Umsetzung der Manahmen fiir den Umgang mit Informationssicherheitsrisiken nach Punkt IS.D.
OR.210;

4. Umsetzung eines Informationssicherheitssystems fiir interne Meldungen nach Punkt IS.D.OR.215;

5. Festlegung und Umsetzung nach Punkt IS.D.OR.220 der zur Erkennung von Informationssicherheitsereignissen
notwendigen Mafnahmen, Identifizierung solcher Ereignisse, die als Stérungen mit potenziellen Auswirkungen
auf die Flugsicherheit gelten, es sei denn, dies ist nach Punkt IS.D.OR.205(e) zuldssig, sowie Reaktion auf diese
Storungen Informationssicherheit und Wiederherstellung;

6. Umsetzung der Maflnahmen, die von der zustindigen Behorde als unmittelbare Reaktion auf eine Storung oder
Schwachstelle der Informationssicherheit mit Auswirkungen auf die Flugsicherheit gemeldet wurden;

7. Ergreifung geeigneter Maffnahmen nach Punkt IS.D.OR.225, um den von der zustindigen Behorde mitgeteilten
Beanstandungen Rechnung zu tragen;

8. Umsetzung eines Systems fiir externe Meldungen nach Punkt IS.D.OR.230, damit die zustindige Behorde geeignete
Mafinahmen ergreifen kann;

9. Erfullung der Anforderungen von Punkt IS.D.OR.235 fiir den Fall, dass ein Teil der unter Punkt IS.D.OR.200
genannten Tatigkeiten an andere Organisationen vergeben wird;
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10. Erfillung der Anforderung an das Personal nach Punkt IS.D.OR.240;
11. Erfillung der Anforderung an das Fithren von Aufzeichnungen nach Punkt IS.D.OR.245;

12. Uberwachung der Einhaltung der Anforderungen dieser Verordnung durch die Organisation und Unterrichtung des
leitenden Managers bzw. — im Falle von Entwicklungsorganisationen — des Leiters der Entwicklungsorganisation
tiber Beanstandungen, damit Abhilfemafnahmen wirksam umgesetzt werden;

13. Schutz der Vertraulichkeit aller Informationen, die die Organisation mdoglicherweise von anderen Organisationen
erhalten hat, unbeschadet geltender Vorschriften iiber die Meldung von Stérungen und abhingig von deren
Sensibilititsgrad.

b) Zur kontinuierlichen Einhaltung der in Artikel 1 genannten Anforderungen muss die Organisation nach Punkt IS.D.
OR.260 einen Prozess fiir kontinuierliche Verbesserungen implementieren.

¢) Die Organisation muss nach Punkt IS.D.OR.250 alle wesentlichen Prozesse, Verfahren, Aufgaben und Verantwort-
lichkeiten dokumentieren, die zur Einhaltung von Punkt IS.D.OR.200(a) erforderlich sind, und ein Verfahren zur
Anderung dieser Dokumentation festlegen. Anderungen dieser Prozesse, Verfahren, Funktionen und Zustindigkeiten
miissen nach Punkt IS.D.OR.255 verwaltet werden.

d) Die Prozesse, Verfahren, Funktionen und Zustindigkeiten, die von der Organisation festgelegt wurden, um Punkt IS.D.
OR.200(a) zu erfiillen, miissen — beruhend auf einer Bewertung der mit diesen Tatigkeiten verbundenen Informations-
sicherheitsrisiken — der Art und Komplexitdt ihrer Tatigkeiten entsprechen und koénnen in andere bestehende
Managementsysteme integriert werden, die die Organisation bereits eingefiihrt hat.

e) Unbeschadet der Meldepflichten gemidf der Verordnung (EU) Nr. 376/2014 des Europiischen Parlaments und des
Rates (') und der Anforderungen von Punkt IS.D.OR.200(a)(13) kann die zustindige Behorde der Organisation die
Genehmigung erteilen, die unter den Buchstaben a bis d genannten und die diesbeziiglichen in den Punkten IS.D.
OR.205 bis IS.D.OR.260 enthaltenen Anforderungen nicht umzusetzen, wenn diese zur Zufriedenheit der Behorde
nachweist, dass ihre Titigkeiten, Einrichtungen und Ressourcen sowie die von ihr betriebenen, angebotenen, erhaltenen
und aufrechterhaltenen Dienste keine Informationssicherheitsrisiken mit potenziellen Auswirkungen auf die
Flugsicherheit weder fiir ihre eigene noch fiir andere Organisationen darstellen. Voraussetzung fiir die Genehmigung ist
eine dokumentierte Bewertung des Informationssicherheitsrisikos, die von der Organisation oder einem Dritten nach
Punkt IS.D.OR.205 durchgefihrt und von ihrer zustindigen Behorde tiberpriift und genehmigt wurde.

Die Aufrechterhaltung der Giiltigkeit dieser Genehmigung wird von der zustindigen Behérde nach dem geltenden
Auditzyklus fur die Aufsicht und immer dann tberpriift, wenn Anderungen im Tatigkeitsumfang der Organisation
vorgenommen werden.

IS.D.OR.205 Bewertung des Informationssicherheitsrisikos

a) Die Organisation muss alle Elemente ermitteln, die bei ihr vorliegen und die Informationssicherheitsrisiken ausgesetzt
sein konnten. Dies schliefSt Folgendes ein:

1. die Tatigkeiten, Einrichtungen und Ressourcen der Organisation sowie die Dienste, die die Organisation betreibt,
erbringt, erhilt oder aufrechterhilt;

2. die Ausriistung, Systeme, Daten und Informationen, die zur Funktionsfahigkeit der unter Nummer 1 aufgefithrten
Elemente beitragen.

b) Die Organisation identifiziert die Schnittstellen zu anderen Organisationen, die dazu fithren konnten, dass sie
gegenseitig Informationssicherheitsrisiken ausgesetzt sind.

¢) In Bezug auf die unter den Buchstaben a und b genannten Elemente und Schnittstellen identifiziert die Organisation die
Informationssicherheitsrisiken, die sich auf die Flugsicherheit auswirken konnen. Fiir jedes identifizierte Risiko muss die
Organisation

1. eine Eistufung des Risikoniveaus gemifs einer vorab von der Organisation definierten Klassifizierung vornehmen;

(') Verordnung (EU) Nr. 376/2014 des Europiischen Parlaments und des Rates vom 3. April 2014 iiber die Meldung, Analyse und
Weiterverfolgung von Ereignissen in der Zivilluftfahrt, zur Anderung der Verordnung (EU) Nr. 996/2010 des Européischen Parlaments
und des Rates und zur Aufhebung der Richtlinie 2003/42/EG des Europiischen Parlaments und des Rates und der Verordnungen (EG)
Nr. 1321/2007 und (EG) Nr. 1330/2007 der Kommission (ABL. L 122 vom 24.4.2014, S. 18).
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2. jedes Risiko und dessen Niveau mit den entsprechenden gemifs den Buchstaben a und b identifizierten Elementen
oder Schnittstellen verkniipfen.

Bei der in Nummer 1 genannten vordefinierten Klassifizierung miissen das Potenzial des Auftretens des Bedrohungss-
zenarios sowie die Schwere seiner Folgen fur die Sicherheit beriicksichtigt werden. Auf der Grundlage dieser
Klassifizierung und unter Beriicksichtigung der Frage, ob die Organisation iiber einen strukturierten und
wiederholbaren Risikomanagementprozess fiir den Betrieb verfiigt, muss die Organisation feststellen konnen, ob das
Risiko hinnehmbar ist oder ein Tatigwerden nach Punkt IS.D.OR.210 erfordert.

Im Sinne einer leichteren gegenseitigen Vergleichbarkeit der Risikobewertungen miissen bei der Zuweisung des
Risikoniveaus nach Nummer 1 einschlidgige Informationen beriicksichtigt werden, die in Abstimmung mit den unter
Buchstabe b genannten Organisationen gewonnen wurden.

d) Die Organisation muss die nach den Buchstaben a, b und ¢ durchgefiihrte Risikobewertung immer dann tiberpriifen und
aktualisieren, wenn eine der folgenden Situationen eintritt:

1. Bei den Elementen, die Risiken fiir die Informationssicherheit ausgesetzt sind, ist eine Anderung eingetreten.

2. Bei den Schnittstellen zwischen der Organisation und anderen Organisationen oder bei den von den anderen
Organisationen mitgeteilten Risiken ist eine Anderung eingetreten.

3. Bei den fur die Identifizierung, Analyse und Klassifizierung von Risiken verwendeten Informationen und
Kenntnissen ist eine Anderung eingetreten.

4. Aus der Analyse der Storungen der Informationssicherheit haben sich neue Erkenntnisse ergeben.

IS.D.OR.210 Umgang mit dem Informationssicherheitsrisiko

a) Die Organisation muss Maffnahmen fiir nach Punkt IS.D.OR.205 identifizierte und nicht hinnehmbare Risiken
entwickeln, rechtzeitig umsetzen und kontinuierlich auf deren Wirksamkeit priifen. Diese Mafnahmen miissen die
Organisation in die Lage versetzen,
1. die Umstinde zu kontrollieren, die zum tatsdchlichen Auftreten des Bedrohungsszenarios beitragen;
2. die Folgen des tatsichlichen Eintretens des Bedrohungsszenarios fiir die Flugsicherheit zu verringern;

3. die Risiken zu vermeiden.

Diese Mafnahmen diirfen nicht dazu fithren, dass neue potenzielle und nicht hinnehmbare Risiken fur die
Flugsicherheit entstehen.

b) Die in Punkt IS.D.OR.240(a) und (b) genannte Person und sonstiges betroffenes Personal der Organisation miissen iiber
das Ergebnis der nach Punkt IS.D.OR.205 durchgefithrten Risikobewertung, die entsprechenden Bedrohungsszenarien
und die durchzufithrenden Maflnahmen unterrichtet werden.

Die Organisation muss auch Organisationen, zu denen sie eine Schnittstelle nach Punkt IS.D.OR.205(b) aufweist, iiber
alle zwischen beiden Organisationen geteilten Risiken informieren.

IS.D.OR.215 Informationssicherheitssystem fiir interne Meldungen

a) Die Organisation muss ein System fur interne Meldungen einrichten, das die Erfassung und Bewertung von
Informationssicherheitsereignissen, einschliefSlich solcher, die nach Punkt IS.D.OR.230 zu melden sind, ermdglicht.

b) Dieses System und das Verfahren nach Punkt IS.D.OR.220 miissen der Organisation Folgendes ermdglichen:

1. Identifizierung, welche der nach Buchstabe a gemeldeten Ereignisse als Storungen oder Schwachstellen der
Informationssicherheit mit potenziellen Auswirkungen auf die Flugsicherheit gelten;

2. Identifizierung der Ursachen der nach Nummer 1 identifizierten Storungen und Schwachstellen der Informationssi-
cherheit und der dazu beitragenden Faktoren sowie deren Bewiltigung im Rahmen des Prozesses fiir das Sicherheits-
risikomanagement nach den Punkten IS.D.OR.205 und IS.D.OR.220;

3. Gewihrleistung einer Bewertung aller bekannten und relevanten Informationen im Zusammenhang mit den nach
Nummer 1 identifizierten Storungen und Schwachstellen der Informationssicherheit;
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4. Gewihrleistung, dass eine Methode eingefiihrt wird, nach der die Informationen je nach Bedarf verbreitet werden.

¢) Jeder Auftragnehmer, der die Organisation moglicherweise Informationssicherheitsrisiken aussetzt, die sich auf die
Flugsicherheit auswirken konnen, ist verpflichtet, der Organisation Informationssicherheitsereignisse zu melden. Diese
Meldungen miissen nach den in den jeweiligen vertraglichen Vereinbarungen festgelegten Verfahren vorgelegt und nach
Buchstabe b bewertet werden.

d) Die Organisation muss bei Untersuchungen mit jeder anderen Organisation zusammenarbeiten, die einen wesentlichen
Beitrag zur Informationssicherheit ihrer eigenen Titigkeiten leistet.

e) Die Organisation kann dieses Meldesystem in andere von ihr bereits umgesetzte Meldesysteme integrieren.

I1S.D.OR.220 Storungen der Informationssicherheit — Erkennung, Reaktion und Wiederherstellung

a) Auf der Grundlage des Ergebnisses der nach Punkt IS.D.OR.205 durchgefiihrten Risikobewertung und des Ergebnisses
nach Punkt IS.D.OR.210 aus dem Umgang mit dem Risiko muss die Organisation Maffnahmen ergreifen, um
Storungen und Schwachstellen zu erkennen, die auf das potenzielle Eintreten nicht hinnehmbarer Risiken, die sich auf
die Flugsicherheit auswirken konnen, schlielen lassen. Diese Detektionsmafinahmen miissen die Organisation in die
Lage versetzen,
1. Abweichungen von vorab festgelegten funktionalen Leistungsgrundwerten zu identifizieren;
2. Warnungen auszulosen, mit denen bei Abweichungen geeignete Gegenmafinahmen aktiviert werden.

b) Die Organisation muss Mafinahmen ergreifen, mit denen sie auf alle nach Buchstabe a identifizierten Ereigniszustinde
reagiert, die sich zu einer Storung der Informationssicherheit entwickeln kénnen oder sich zu einer solchen entwickelt

haben. Diese Reaktionsmaffnahmen miissen die Organisation in die Lage versetzen,

1. die Reaktion auf die Warnhinweise nach Buchstabe a Nummer 2 einzuleiten, indem vordefinierte Ressourcen und
Handlungsablaufe aktiviert werden;

2. die Ausbreitung eines Angriffs einzudimmen und die vollstindige Entfaltung eines Bedrohungsszenarios zu
verhindern;

3. den Ausfallmodus der betroffenen Elemente nach Punkt IS.D.OR.205(a) zu steuern.

¢) Die Organisation muss Manahmen ergreifen, die der Wiederherstellung nach Stérungen der Informationssicherheit
dienen, auch gegebenenfalls durch Notfallmafnahmen. Diese Wiederherstellungsmafinahmen miissen die Organisation
in die Lage versetzen,

1. den Zustand, der die Stérung verursacht hat, zu beseitigen oder ihn auf ein tolerierbares Mafd zu beschrinken;

2. innerhalb einer zuvor von der Organisation festgelegten Wiederherstellungszeit einen sicheren Zustand der in Punkt
IS.D.OR.205(a) bereits definierten betroffenen Elemente zu erreichen.

I1S.D.OR.225 Reaktion auf die von der zustindigen Behorde gemeldeten Beanstandungen

a) Nach Erhalt der Mitteilung der Beanstandungen durch die zustindige Behdrde muss die Organisation
1. die Ursache(n) fiir die Nichteinhaltung und die dazu beitragenden Faktoren ermitteln,
2. einen Abhilfeplan erstellen;
3. die Behebung der Beanstandung zur Zufriedenheit der zustindigen Behorde nachweisen.

b) Die unter Buchstabe a genannten Maffnahmen miissen innerhalb der mit der zustindigen Behorde vereinbarten Frist
durchgefiihrt werden.

IS.D.OR.230 Informationssicherheitssystem fiir externe Meldungen

a) Die Organisation muss ein Meldesystem fiir die Informationssicherheit einrichten, das den Anforderungen der
Verordnung (EU) Nr. 376/2014 und deren delegierten Rechtsakten und Durchfithrungsrechtsakten geniigt, sofern jene
Verordnung auf die Organisation anwendbar ist.
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b) Unbeschadet ihrer Verpflichtungen aus der Verordnung (EU) Nr. 376/2014 muss die Organisation sicherstellen, dass alle
Stérungen oder Schwachstellen der Informationssicherheit, die ein erhebliches Risiko fiir die Flugsicherheit darstellen
konnen, ihrer zustindigen Behorde gemeldet werden. Dariiber hinaus gilt Folgendes:

1. Beeintrachtigt eine solche Storung oder Schwachstelle ein Luftfahrzeug oder zugehorige Systeme oder
Komponenten, muss die Organisation dies auch dem Inhaber der Konstruktionsgenehmigung melden.

2. Beeintrichtigt eine solche Stérung oder Schwachstelle von der Organisation verwendete Systeme oder
Komponenten, muss die Organisation dies der fiir die Konstruktion des Systems oder der Komponente
verantwortlichen Organisation melden.

¢) Die Organisation muss die unter Buchstabe b genannten Zustinde wie folgt melden:

1. Sie tibermittelt der zustindigen Behorde und gegebenenfalls dem Inhaber der Konstruktionsgenehmigung oder der
fur die Konstruktion des Systems oder der Komponente verantwortlichen Organisation eine Mitteilung, sobald die
Organisation von dem Zustand Kenntnis erlangt hat.

2. Sie tibermittelt — sofern dem nicht auflergewohnliche Umstinde entgegenstehen — der zustidndigen Behorde und
gegebenenfalls dem Inhaber der Konstruktionsgenehmigung oder der fiir die Konstruktion des Systems oder der
Komponente verantwortlichen Organisation so bald wie moglich, hochstens jedoch 72 Stunden nach dem
Zeitpunkt, zu dem sie von dem Zustand Kenntnis erlangt hat, einen Bericht.

Der Bericht muss in der von der zustindigen Behorde festgelegten Form erstellt werden und alle relevanten
Informationen iiber den der Organisation bekannten Zustand enthalten.

3. Sie tibermittelt der zustdndigen Behorde und gegebenenfalls dem Inhaber der Konstruktionsgenehmigung oder der
fur die Konstruktion des Systems oder der Komponente verantwortlichen Organisation einen Folgebericht, in dem
sie im Einzelnen darlegt, welche Mafinahmen sie fiir die Wiederherstellung nach der Stérung ergriffen hat oder zu
ergreifen beabsichtigt und welche Maffnahmen sie zu ergreifen gedenkt, um dhnliche Storungen der Informationssi-
cherheit in Zukunft zu verhindern.

Der Folgebericht muss in der von der zustindigen Behorde festgelegten Form vorgelegt werden, sobald diese
Mafinahmen festgelegt wurden.

IS.D.OR.235 Auftragsvergabe fiir Titigkeiten des Informationssicherheitsmanagements

a) Die Organisation muss sicherstellen, dass bei der Vergabe eines Teils der unter Punkt IS.D.OR.200 genannten Tatigkeiten
an andere Organisationen die in Auftrag gegebenen Tatigkeiten den Anforderungen dieser Verordnung geniigen und
dass die beauftragte Organisation unter ihrer Aufsicht arbeitet. Die Organisation muss sicherstellen, dass die mit den
vertraglich vereinbarten Tatigkeiten verbundenen Risiken angemessen gemanagt werden.

b) Die Organisation muss sicherstellen, dass die zustindige Behorde auf Anfrage Zugang zu der unter Vertrag
genommenen Organisation hat, um festzustellen, ob die geltenden Anforderungen dieser Verordnung weiterhin
eingehalten werden.

IS.D.OR.240 Anforderungen an das Personal

a) Der verantwortliche Manager der Organisation oder — im Falle von Entwicklungsorganisationen — der Leiter der
Entwicklungsorganisation, der nach der Verordnung (EU) Nr. 748/2012 und der Verordnung (EU) Nr. 139/2014
benannt wurde, auf die in Artikel 2 Absatz 1 Buchstaben a und b der vorliegenden Verordnung Bezug genommen wird,
muss iiber die Befugnis verfiigen, sicherzustellen, dass alle nach dieser Verordnung erforderlichen Tatigkeiten finanziert
und durchgefiihrt werden konnen. Diese Person muss

1. sicherstellen, dass alle zur Erfullung der Anforderungen dieser Verordnung erforderlichen Ressourcen zur Verfiigung
stehen;

2. das in Punkt IS.D.OR.200(a)(1) genannte Konzept fiir die Informationssicherheit festlegen und fordern;
3. nachweisen, dass sie grundlegende Kenntnisse iiber diese Verordnung besitzt.

b) Der verantwortliche Manager oder — im Falle von Entwicklungsorganisationen — der Leiter der Entwicklungsorga-
nisation muss zur Gewihrleistung der Einhaltung der Anforderungen dieser Verordnung eine Person oder eine Gruppe
von Personen benennen und den Umfang ihrer Befugnisse festlegen. Diese Person oder Gruppe von Personen ist
gegeniiber dem verantwortlichen Manager oder, im Falle von Entwicklungsorganisationen, dem Leiter der Entwicklungs-
organisation unmittelbar rechenschaftspflichtig und muss iiber die erforderlichen Kenntnisse, Ausbildungen und
Erfahrungen verfiigen, um ihren Aufgaben gerecht werden zu konnen. Die Verfahren miissen Festlegungen dazu
enthalten, wer eine bestimmte Person im Fall einer lingeren Abwesenheit jener Person vertritt.
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¢) Der verantwortliche Manager oder — im Falle von Entwicklungsorganisationen — der Leiter der Entwicklungsorga-
nisation muss eine Person oder eine Gruppe von Personen benennen, die dafiir zustindig ist, die in Punkt IS.D.OR.200
(a)(12) genannte Funktion zur Uberwachung der Compliance zu verwalten.

d) Nutzt die Organisation Organisationsstrukturen, Konzepte, Prozesse und Verfahren der Informationssicherheit
gemeinsam mit anderen Organisationen oder mit Bereichen ihrer eigenen Organisation, die nicht Teil der
Genehmigung oder Erklirung sind, kann der verantwortliche Manager oder, im Falle von Entwicklungsorganisationen,
der Leiter der Entwicklungsorganisation — seine Tétigkeiten an eine gemeinsam verantwortliche Person iibertragen.

In diesem Fall miissen zwischen dem verantwortlichen Manager der Organisation oder — im Falle von Entwicklungsor-
ganisationen — dem Leiter der Entwicklungsorganisation und der gemeinsam verantwortlichen Person Koordinierungs-
mafinahmen festgelegt werden, damit eine angemessene Integration des Informationssicherheitsmanagements innerhalb
der Organisation gewéhrleistet ist.

¢) Der verantwortliche Manager oder der Leiter der Entwicklungsorganisation oder die in Buchstabe d genannte
gemeinsam verantwortliche Person ist befugt, die zur Umsetzung von Punkt IS.D.OR.200 erforderlichen Organisations-
strukturen, Konzepte, Prozesse und Verfahren festzulegen und aufrechtzuerhalten.

f) Die Organisation muss iber ein Verfahren verfiigen, mit dem sichergestellt wird, dass sie iiber gentigend Personal
verfuigt, das die Durchfithrung der unter diesen Anhang fallenden Tatigkeiten wahrnehmen kann.

g) Die Organisation muss iiber ein Verfahren verfiigen, mit dem sichergestellt wird, dass das unter Buchstabe f genannte
Personal iiber die fuir die Wahrnehmung seiner Aufgaben erforderliche Kompetenz verfiigt.

h) Die Organisation muss iiber ein Verfahren verfiigen, mit dem sichergestellt wird, dass das Personal die mit den
zugewiesenen Funktionen und Aufgaben verbundene Verantwortung anerkennt.

i) Die Organisation muss sicherstellen, dass die Identitit und Vertrauenswiirdigkeit des Personals, das Zugang zu

Informationssystemen und Daten hat, die den Anforderungen dieser Verordnung unterliegen, angemessen festgestellt
wird.

I1S.D.OR.245 Fiihren von Aufzeichnungen

a) Die Organisation muss Aufzeichnungen iiber ihre Titigkeiten im Bereich des Informationssicherheitsmanagements
fithren.

1. Die Organisation muss sicherstellen, dass die folgenden Aufzeichnungen archiviert sind und zuriickverfolgt werden
konnen:

i) jede eingegangene Genehmigung und jede damit verbundene Bewertung des Informationssicherheitsrisikos nach
Punkt IS.D.OR.200(e);

ii) Auftragsvergaben tiber Tatigkeiten nach Punkt IS.D.OR.200(a)(9);
iii) Aufzeichnungen der wichtigsten in Punkt IS.D.OR.200(d) genannten Prozesse;

iv) Aufzeichnungen tiber die bei der Risikobewertung nach Punkt IS.D.OR.205 ermittelten Risiken zusammen mit
den damit verbundenen Mafinahmen zum Umgang mit den Risiken nach Punkt IS.D.OR.210;

v) Aufzeichnungen von Stérungen und Schwachstellen der Informationssicherheit, die gemaff den Meldesystemen
nach Punkt IS.D.OR.215 und Punkt IS.D.OR.230 gemeldet wurden;

vi

=

Aufzeichnungen iiber Informationssicherheitsereignisse, die moglicherweise neu bewertet werden miissen, um
unentdeckte Storungen und Schwachstellen der Informationssicherheit aufzudecken.

2. Die Aufzeichnungen nach Nummer 1 Ziffer i miissen mindestens finf Jahre nach Ablauf der Giiltigkeit der
Genehmigung aufbewahrt werden.

3. Die Aufzeichnungen nach Nummer 1 Ziffer ii miissen mindestens fiinf Jahre nach Anderung oder Beendigung des
Auftrags aufbewahrt werden.

4. Die Aufzeichnungen nach Nummer 1 Ziffern iii, iv und v miissen mindestens fiinf Jahre lang aufbewahrt werden.
5. Die Aufzeichnungen nach Nummer 1 Ziffer vi miissen so lange aufbewahrt werden, bis diese Informationssicher-

heitsereignisse gemif$ der Periodizitit neu bewertet worden sind, die in einem von der Organisation festgelegten
Verfahren definiert wurde.
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b) Die Organisation muss Aufzeichnungen iiber die Qualifikation und Erfahrung ihres eigenen Personals fithren, das an
Titigkeiten des Informationssicherheitsmanagements beteiligt ist.

1. Die Aufzeichnungen iiber Qualifikation und Erfahrung des Personals miissen so lange aufbewahrt werden, wie die
Person fiir die Organisation titig ist, und fiir einen Zeitraum von mindestens drei Jahren, nachdem die Person die
Organisation verlassen hat.

2. Mitglieder des Personals erhalten auf Antrag Zugang zu ihren Personalakten. Dariiber hinaus muss die Organisation
ihnen zum Zeitpunkt des Verlassens der Organisation auf Anfrage eine Kopie ihrer Personalakte aushindigen.

¢) Das Format der Aufzeichnungen muss in den Verfahren der Organisation festgelegt werden.

d) Die Aufzeichnungen miissen so aufbewahrt werden, dass sie vor Beschiddigung, Anderung und Diebstahl geschiitzt sind,
wobei die Informationen bei Bedarf entsprechend dem Niveau der Sicherheitsklassifizierung zu kennzeichnen sind. Die
Organisation muss sicherstellen, dass die Aufzeichnungen so aufbewahrt werden, dass Integritdt, Authentizitit und
autorisierter Zugang gewihrleistet werden.

IS.D.OR.250 Handbuch zum Informationssicherheitsmanagement (ISMM)

a) Die Organisation muss der zustindigen Behorde ein Handbuch zum Informationssicherheitsmanagement (Information
Security Management Manual, ISMM) und gegebenenfalls zugehorige Handbiicher und Verfahren zur Verfiigung stellen,
die Folgendes enthalten:

1. Eine vom verantwortlichen Manager oder, im Falle von Entwicklungsorganisationen, vom Leiter der Entwicklungs-
organisation unterzeichnete Erklarung zur Bestdtigung, dass die Organisation ihre T4tigkeiten zu jedem Zeitpunkt
in Ubereinstimmung mit diesem Anhang und mit dem ISMM ausfiihrt. Ist der verantwortliche Manager oder —
im Falle von Entwicklungsorganisationen — der Leiter der Entwicklungsorganisation nicht gleichzeitig der
Hauptgeschiftsfithrer (CEO) der Organisation, muss dieser die Erkldrung gegenzeichnen;

2. Titel, Name(n), Pflichten, Rechenschaftspflichten, Zustindigkeiten und Befugnisse der in Punkt IS.D.OR.240(b)
und(c) genannten Person(en);

3. gegebenenfalls Titel, Name(n), Pflichten, Rechenschaftspflichten, Zustindigkeiten und Befugnisse der in Punkt IS.D.
OR.240(d) genannten gemeinsamen verantwortlichen Person(en);

4. das Informationssicherheitskonzept der Organisation nach Punkt IS.D.OR.200(a)(1);

5. allgemeine Angaben zu Personalstirke und Personalkategorien sowie zum bestehenden System fiir die Planung der
Verfiigbarkeit von Personal nach Punkt IS.D.OR.240,

6. Titel, Name(n), Pflichten, Rechenschaftspflichten, Zustindigkeiten und Befugnisse der wichtigsten Personen, die fir
die Umsetzung von Punkt IS.D.OR.200 verantwortlich sind, einschlie€lich der Person(en), die fiir die Uberwachung
der Compliance nach Punkt IS.D.OR.200(a)(12) verantwortlich ist/sind;

7. ein Organigramm, aus dem die entsprechende Hierarchie der Rechenschaftspflichten und Zustindigkeiten der in
den Nummern 2 und 6 genannten Personen hervorgeht;

8. Angaben zu dem in Punkt IS.D.OR.215 genannten System fiir interne Meldungen;

9. die Verfahren, mit denen festgelegt wird, wie die Organisation die Einhaltung dieses Teils gewdhrleistet,
insbesondere:

i) die Dokumentation nach Punkt IS.D.OR.200(c);

ii) die Verfahren, mit denen festgelegt wird, wie die Organisation die im Zuge einer Auftragsvergabe nach Punkt
IS.D.OR.200(a)(9) vergebenen Tatigkeiten kontrolliert;

iif) das ISMM-Anderungsverfahren nach Buchstabe c;
10. die Einzelheiten der derzeit zugelassenen alternativen Nachweisverfahren.

b) Die Erstausgabe des ISMM muss von der zustindigen Behorde genehmigt werden, die auch ein Exemplar dieses
Handbuchs aufbewahrt. Das ISMM muss erforderlichenfalls geandert werden, damit die Beschreibung des ISMS der
Organisation aktuell bleibt. Der zustindigen Behorde muss ein Exemplar aller Anderungen des ISMM vorgelegt werden.

¢) Anderungen des ISMM miissen nach einem von der Organisation festgelegten Verfahren verwaltet werden. Anderungen,
die nicht in den Anwendungsbereich dieses Verfahrens fallen, sowie Anderungen im Zusammenhang mit den
Anderungen nach Punkt IS.D.OR.255(b) miissen von der zustindigen Behorde genehmigt werden.
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d) Die Organisation kann das ISMM mit anderen von ihr verwalteten Managementhandbiichern zusammenfiihren, sofern
durch eindeutige Bezugnahme klar erkennbar ist, welche Teile der Managementhandbiicher den verschiedenen
Anforderungen dieses Anhangs entsprechen.

IS.D.OR.255 Anderungen des Informationssicherheitsmanagementsystems

a) Anderungen des ISMS konnen nach einem von der Organisation entwickelten Verfahren verwaltet und der zustindigen
Behorde mitgeteilt werden. Dieses Verfahren muss von der zustindigen Behorde genehmigt werden.

b) Fiir Anderungen des ISMS, die nicht unter das unter Buchstabe a genannte Verfahren fallen, muss die Organisation eine
von der zustidndigen Behorde erteilte Genehmigung beantragen und erhalten.

In Bezug auf diese Anderungen gilt Folgendes:

1. Der Antrag muss vor solchen Anderungen gestellt werden, damit die zustidndige Behorde die fortgesetzte Einhaltung
dieser Verordnung {iberprifen und erforderlichenfalls die Organisationszulassung und den damit
zusammenhingenden Genehmigungsumfang dndern kann.

2. Die Organisation muss der zustindigen Behorde alle Informationen zur Verfigung stellen, die diese zur Bewertung
der Anderung anfordert.

3. Die Anderung darf erst nach Eingang der formlichen Genehmigung durch die zustindige Behérde durchgefiihrt
werden.

4. Wihrend der Umsetzung solcher Anderungen unterliegt die Weiterfithrung des Betriebs der Organisation den von
der zustindigen Behorde vorgegebenen Bedingungen.

I1S.D.OR.260 Kontinuierliche Verbesserung

a) Die Organisation muss anhand geeigneter Leistungsindikatoren die Wirksamkeit und Ausgereiftheit des ISMS bewerten.
Diese Bewertung muss nach einem von der Organisation vorab festgelegten Zeitplan oder nach einer Storung der
Informationssicherheit durchgefiihrt werden.

b) Werden bei der Bewertung nach Buchstabe a Mingel festgestellt, muss die Organisation die erforderlichen
Verbesserungsmafinahmen ergreifen, damit das ISMS weiterhin den geltenden Anforderungen entspricht und die
Informationssicherheitsrisiken auf einem annehmbaren Niveau hailt. Dariiber hinaus muss die Organisation die
Elemente des ISMS, die von den angenommenen Mafinahmen betroffen sind, neu bewerten.
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