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VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN
PARLAMENTS UND DES RATES

vom 23. Juli 2014

iiber elektronische Identifizierung wund Vertrauensdienste fiir
elektronische Transaktionen im Binnenmarkt und zur Aufhebung
der Richtlinie 1999/93/EG

KAPITEL 1

ALLGEMEINE BESTIMMUNGEN

Artikel 1

Gegenstand

Diese Verordnung dient dem ordnungsgeméfBen Funktionieren des Bin-
nenmarkts und der Gewihrleistung eines angemessenen Sicherheits-
niveaus bei unionsweit genutzten elektronischen Identifizierungsmitteln
und Vertrauensdiensten, um natiirlichen und juristischen Personen die
Ausiibung des Rechts auf sichere Teilhabe an der digitalen Gesellschaft
und auf Zugang zu 6ffentlichen und privaten Online-Diensten in der
gesamten Union zu ermdglichen und zu erleichtern. Dazu wird in dieser
Verordnung Folgendes festgelegt:

a) die Bedingungen, unter denen die Mitgliedstaaten elektronische
Identifizierungsmittel fiir natiirliche und juristische Personen, die
einem notifizierten elektronischen Identifizierungssystem eines an-
deren Mitgliedstaats unterliegen anerkennen, sowie europdische
Brieftaschen fiir die Digitale Identitdt bereitstellen und anerkennen
miissen;

b) Vorschriften fiir Vertrauensdienste und insbesondere fiir elektro-
nische Transaktionen;

¢) ein Rechtsrahmen fiir elektronische Signaturen, elektronische Siegel,
elektronische Zeitstempel, elektronische Dokumente, Dienste fiir die
Zustellung elektronischer Einschreiben, Zertifizierungsdienste fiir
die Website-Authentifizierung, die elektronische Archivierung, die
elektronische Attributsbescheinigung, elektronische Signaturerstel-
lungseinheiten, elektronische Siegelerstellungseinheiten und elektro-
nische Journale.

Artikel 2

Anwendungsbereich

(1) Diese Verordnung gilt fiir von einem Mitgliedstaat notifizierte
elektronische Identifizierungssysteme, fiir von einem Mitgliedstaat be-
reitgestellte europdische Brieftaschen fiir die Digitale Identitdt und fiir
in der Union niedergelassene Vertrauensdiensteanbieter.

(2) Diese Verordnung findet keine Anwendung auf die Erbringung
von Vertrauensdiensten, die ausschlieBlich innerhalb geschlossener Sys-
teme aufgrund von nationalem Recht oder von Vereinbarungen zwi-
schen einem bestimmten Kreis von Beteiligten verwendet werden.

(3) Diese Verordnung beriihrt nicht das Unionsrecht oder das natio-
nale Recht in Bezug auf den Abschluss und die Giiltigkeit von Ver-
trigen oder andere rechtliche oder verfahrensméfige Formvorschriften
oder sektorspezifische Formvorschriften.
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(4) Die vorliegende Verordnung gilt unbeschadet der Verordnung
(EG) 2016/679 des Europdischen Parlaments und des Rates (1).

Artikel 3

Begriffsbestimmungen

Fir die Zwecke dieser Verordnung gelten die folgenden Begriffs-
bestimmungen:

1. ,Elektronische Identifizierung® ist der Prozess der Verwendung
von Personenidentifizierungsdaten in elektronischer Form, die
eine natiirliche oder juristische Person oder eine natiirliche Per-
son, die eine andere natiirliche Person oder eine juristische Person
vertritt, eindeutig reprasentieren.

2. ,Elektronisches Identifizierungsmittel“ ist eine materielle und/
oder immaterielle Einheit, die Personenidentifizierungsdaten ent-
hilt und zur Authentifizierung bei Online-Diensten oder gegebe-
nenfalls bei Offline-Diensten verwendet wird.

3. ,Personenidentifizierungsdaten* sind ein Datensatz, der im Ein-
klang mit dem Unionsrecht oder dem nationalen Recht ausgestellt
wird und es ermoglicht, die Identitdt einer natiirlichen oder juris-
tischen Person oder einer natiirlichen Person, die eine andere
natiirliche Person oder eine juristische Person vertritt, festzustel-
len.

4. ,Elektronisches Identifizierungssystem® ist ein System fiir die
elektronische Identifizierung, in dessen Rahmen natiirlichen oder
juristischen Personen oder natiirlichen Personen, die andere natiir-
liche Personen oder juristische Personen vertreten, elektronische
Identifizierungsmittel ausgestellt werden.

5. ,,Authentifizierung® ist ein elektronischer Prozess, der die Besti-
tigung der elektronischen Identifizierung einer natiirlichen oder
juristischen Person oder die Bestitigung des Ursprungs und der
Unversehrtheit von Daten in elektronischer Form ermdoglicht.

Sa. ,Nutzer” ist eine natlirliche oder juristische Person oder eine
natiirliche Person, die eine andere natiirliche Person oder eine
juristische Person vertritt, die gemifl dieser Verordnung bereit-
gestellte Vertrauensdienste oder elektronische Identifizierungsmit-
tel verwendet.

6. ,Vertrauender Beteiligter” ist eine natiirliche oder juristische Per-
son, die auf eine elektronische Identifizierung, europdische Brief-
taschen fiir die Digitale Identitdt oder andere Mittel zur elektro-
nischen Identifizierung oder einen Vertrauensdienst vertraut.

7. ,Offentliche Stelle* bezeichnet einen Staat, eine Gebietskorper-
schaft, eine Einrichtung des offentlichen Rechts oder einen Ver-
band, der aus einer oder mehreren dieser Korperschaften oder
Einrichtungen des oOffentlichen Rechts besteht, oder eine private
Einrichtung, die von mindestens einer dieser Korperschaften, Ein-
richtungen oder Verbdnde mit der Erbringung von offentlichen
Dienstleistungen beauftragt wurde, wenn sie im Rahmen dieses
Auftrags handelt.

(") Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten, zum freien Datenverkehr und zur Authebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABL. L 119 vom
4.5.2016, S. 1).
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8. ,.Einrichtung des offentlichen Rechts® ist eine Einrichtung nach
Artikel 2 Absatz 1 Nummer 4 der Richtlinie 2014/24/EU des
Europdischen Parlaments und des Rates (1).

9. ,.Unterzeichner ist eine natiirliche Person, die eine elektronische
Signatur erstellt.

10. ,Elektronische Signatur® sind Daten in elektronischer Form, die
anderen elektronischen Daten beigefiigt oder logisch mit ihnen
verbunden werden und die der Unterzeichner zum Unterzeichnen
verwendet.

11. ,Fortgeschrittene elektronische Signatur® ist eine elektronische
Signatur, die die Anforderungen des Artikels 26 erfiillt.

12. ,,Qualifizierte elektronische Signatur® ist eine fortgeschrittene
elektronische Signatur, die von einer qualifizierten elektronischen
Signaturerstellungseinheit erstellt wurde und auf einem qualifi-
zierten Zertifikat fiir elektronische Signaturen beruht.

13. ,.Elektronische Signaturerstellungsdaten sind eindeutige Daten,
die vom Unterzeichner zum Erstellen einer elektronischen Sig-
natur verwendet werden.

14. , Zertifikat flir elektronische Signaturen® ist eine elektronische
Bescheinigung, die elektronische Signaturvalidierungsdaten mit
einer natiirlichen Person verkniipft und die mindestens den Na-
men oder das Pseudonym dieser Person bestétigt.

15. ,,Qualifiziertes Zertifikat fiir elektronische Signaturen® ist ein von
einem qualifizierten Vertrauensdiensteanbieter ausgestelltes Zerti-
fikat fiir elektronische Signaturen, das die Anforderungen des
Anhangs I erfiillt.

16. ,Vertrauensdienst® ist ein elektronischer Dienst, der in der Regel
gegen Entgelt erbracht wird und aus irgendeiner der folgenden
Tétigkeiten besteht:

a) Ausstellung von Zertifikaten fiir elektronische Signaturen, von
Zertifikaten fiir elektronische Siegel, von Zertifikaten fiir die
Website-Authentifizierung oder von Zertifikaten fiir die Er-
bringung anderer Vertrauensdienste;

b) Validierung von Zertifikaten fiir elektronische Signaturen,
Zertifikaten fiir elektronische Siegel, Zertifikaten fiir die
Website-Authentifizierung oder Zertifikaten fiir die Erbrin-
gung anderer Vertrauensdienste;

c) Erstellung elektronischer Signaturen oder elektronischer Sie-
gel;

d) Validierung elektronischer Signaturen oder elektronischer Sie-
gel;

e) Bewahrung von -elektronischen Signaturen, elektronischen
Siegeln, Zertifikaten fiir elektronische Signaturen oder Zerti-
fikaten fiir elektronische Siegel,;

f) Verwaltung elektronischer Fernsignaturerstellungseinheiten
oder elektronischer Fernsiegelerstellungseinheiten;

g) Ausstellung elektronischer Attributsbescheinigungen;

h) Validierung elektronischer Attributsbescheinigungen;

(") Richtlinie 2014/24/EU des Europdischen Parlaments und des Rates vom
26. Februar 2014 tber die 6ffentliche Auftragsvergabe und zur Aufhebung
der Richtlinie 2004/18/EG (ABL L 94 vom 28.3.2014, S. 65).
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M2
vB
17.
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18.
vB
19.
20.
M2
21.
vB
22.
23.
M2
23a.

i) Erstellung elektronischer Zeitstempel,;
j)  Validierung elektronischer Zeitstempel;

k) Erbringung von Diensten fiir die Zustellung elektronischer
Einschreiben;

1) Validierung von durch Dienste fiir die Zustellung elektroni-
scher Einschreiben iibermittelten Daten und damit zusammen-
hidngenden Nachweisen;

m) elektronische Archivierung elektronischer Daten und elektro-
nischer Dokumente;

n) Aufzeichnung elektronischer Daten in einem elektronischen
Journal.

,Qualifizierter Vertrauensdienst® ist ein Vertrauensdienst, der die
einschldgigen Anforderungen dieser Verordnung erfiillt.

,Konformitétsbewertungsstelle ist eine Konformitdtsbewertungs-
stelle im Sinne der Begriffsbestimmung in Artikel 2 Nummer 13
der Verordnung (EG) Nr. 765/2008, die gemidl jener Verordnung
als zur Durchfiihrung der Konformititsbewertung qualifizierter
Vertrauensdiensteanbieter und der von ihnen erbrachten qualifi-
zierten Vertrauensdienste oder zur Durchfithrung der Zertifizie-
rung von europdischen Brieftaschen fiir die Digitale Identitit
oder elektronischen Identifizierungsmitteln befdhigte Stelle akkre-
ditiert worden ist.

,Vertrauensdiensteanbieter“ ist eine natiirliche oder juristische
Person, die einen oder mehrere Vertrauensdienste als qualifizier-
ter oder nichtqualifizierter Vertrauensdiensteanbieter erbringt.

»Qualifizierter Vertrauensdiensteanbieter ist ein Vertrauensdiens-
teanbieter, der einen oder mehrere qualifizierte Vertrauensdienste
erbringt und dem von der Aufsichtsstelle der Status eines quali-
fizierten Anbieters verlichen wurde.

,Produkt® bezeichnet Hardware, Software oder spezifische Kom-
ponenten von Hard- oder Software, die zur Erbringung von elek-
tronischen Identifizierungsdiensten und Vertrauensdiensten be-
stimmt sind.

,Elektronische Signaturerstellungseinheit ist eine konfigurierte
Software oder Hardware, die zum Erstellen einer elektronischen
Signatur verwendet wird.

»Qualifizierte elektronische Signaturerstellungseinheit* ist eine
elektronische Signaturerstellungseinheit, die die Anforderungen
des Anhangs II erfiillt.

. »Qualifizierte elektronische Fernsignaturerstellungseinheit® ist
eine qualifizierte elektronische Signaturerstellungseinheit, die
von einem qualifizierten Vertrauensdiensteanbieter gemaf Arti-
kel 29a im Namen eines Unterzeichners verwaltet wird.
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23b.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

»Qualifizierte elektronische Fernsiegelerstellungseinheit® ist eine
qualifizierte elektronische Siegelerstellungseinheit, die von einem
qualifizierten Vertrauensdiensteanbieter gemdfl Artikel 39a im
Namen eines Siegelerstellers verwaltet wird.

»Siegelersteller” ist eine juristische Person, die ein elektronisches
Siegel erstellt.

,Elektronisches Siegel” sind Daten in elektronischer Form, die
anderen Daten in elektronischer Form beigefiigt oder logisch
mit ihnen verbunden werden, um deren Ursprung und Unversehrt-
heit sicherzustellen.

,Fortgeschrittenes elektronisches Siegel” ist ein elektronisches
Siegel, das die Anforderungen des Artikels 36 erfiillt.

»Qualifiziertes elektronisches Siegel* ist ein fortgeschrittenes
elektronisches Siegel, das von einer qualifizierten elektronischen
Siegelerstellungseinheit erstellt wird und auf einem qualifizierten
Zertifikat fiir elektronische Siegel beruht.

,Elektronische Siegelerstellungsdaten® sind eindeutige Daten, die
vom Siegelersteller zum Erstellen eines elektronischen Siegels
verwendet werden.

,Zertifikat flir elektronische Siegel® ist eine elektronische Be-
scheinigung, die elektronische Siegelvalidierungsdaten mit einer
juristischen Person verkniipft und den Namen dieser Person be-
statigt.

»Qualifiziertes Zertifikat fiir elektronische Siegel® ist ein von
einem qualifizierten Vertrauensdiensteanbieter ausgestelltes Zerti-
fikat fiir elektronische Siegel, das die Anforderungen des An-
hangs III erfiillt.

»Elektronische Siegelerstellungseinheit® ist eine konfigurierte
Software oder Hardware, die zum Erstellen eines elektronischen
Siegels verwendet wird.

»Qualifizierte elektronische Siegelerstellungseinheit® ist eine elek-
tronische Siegelerstellungseinheit, die die Anforderungen des An-
hangs II sinngeméal erfiillt.

,Elektronischer Zeitstempel“ bezeichnet Daten in elektronischer
Form, die andere Daten in elektronischer Form mit einem be-
stimmten Zeitpunkt verkniipfen und dadurch den Nachweis er-
bringen, dass diese anderen Daten zu diesem Zeitpunkt vorhanden
waren.

»Qualifizierter elektronischer Zeitstempel* ist ein elektronischer
Zeitstempel, der die Anforderungen des Artikels 42 erfiillt.

,Elektronisches Dokument® ist jeder in elektronischer Form, ins-
besondere als Text-, Ton-, Bild- oder audiovisuelle Aufzeichnung
gespeicherte Inhalt.

,Dienst flir die Zustellung elektronischer Einschreiben® ist ein
Dienst, der die Ubermittlung von Daten zwischen Dritten mit
elektronischen Mitteln ermdglicht und einen Nachweis der Hand-
habung der iibermittelten Daten erbringt, darunter den Nachweis
der Absendung und des Empfangs der Daten, und der die iiber-
tragenen Daten vor Verlust, Diebstahl, Beschddigung oder unbe-
fugter Verdnderung schiitzt.
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37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

»Qualifizierter Dienst fiir die Zustellung elektronischer Einschrei-
ben® ist ein Dienst fiir die Zustellung elektronischer Einschreiben,
der die Anforderungen des Artikels 44 erfiillt.

,Zertifikat fir die Website-Authentifizierung® ist eine elektro-
nische Bescheinigung, die die Authentifizierung einer Website
ermoglicht und die Website mit der natiirlichen oder juristischen
Person verkniipft, der das Zertifikat ausgestellt wurde.

»~Qualifiziertes Zertifikat flir die Website-Authentifizierung® ist
ein von einem qualifizierten Vertrauensdiensteanbieter ausgestell-
tes Zertifikat fiir Website-Authentifizierung, das die Anforderun-
gen des Anhangs IV erfiillt.

., Validierungsdaten* sind Daten, die zur Validierung einer elek-
tronischen Signatur oder eines elektronischen Siegels verwendet
werden.

,Validierung* ist der Prozess der Uberpriifung und Bestitigung
der Giiltigkeit von Daten in elektronischer Form gemill den An-
forderungen dieser Verordnung.

,Europdische Brieftasche fiir die Digitale Identitdt™ ist ein elek-
tronisches Identifizierungsmittel, das es dem Nutzer ermdglicht,
Personenidentifizierungsdaten und elektronische Attributsbeschei-
nigungen sicher zu speichern, zu verwalten und zu validieren, um
sie vertrauenden Beteiligten und anderen Nutzern von européi-
schen Brieftaschen fiir die Digitale Identitdt zu présentieren und
mittels qualifizierter elektronischer Signaturen zu unterzeichnen
oder mittels qualifizierter elektronischer Siegel zu besiegeln.

LHAttribut™ ist ein Merkmal, eine Qualitdt, ein Recht oder die
Erlaubnis einer natiirlichen oder juristischen Person oder eines
Objekts.

,Elektronische Attributsbescheinigung® ist eine in elektronischer
Form vorliegende Bescheinigung, die die Authentifizierung von
Attributen ermdglicht.

»Qualifizierte elektronische Attributsbescheinigung* ist eine von
einem qualifizierten Vertrauensdiensteanbieter ausgestellte elek-
tronische Attributsbescheinigung, die die Anforderungen des An-
hangs V erfiillt.

,Von oder im Namen einer fiir eine authentische Quelle zustin-
digen Offentlichen Stelle ausgestellte elektronische Attributs-
bescheinigung® ist eine elektronische Attributsbescheinigung, die
gemil Artikel 45f und Anhang VII von einer 6ffentlichen Stelle,
die fiir eine authentische Quelle zustindig ist, oder von einer
offentlichen Stelle, die von dem Mitgliedstaat dafiir benannt wur-
de, solche Attributsbescheinigungen im Namen der o6ffentlichen
Stellen, die fiir authentische Quellen zustdndig sind, auszustellen,
ausgestellt wurde.

,Authentische Quelle ist ein Datenspeicher oder ein System, der
bzw. das unter der Verantwortung einer offentlichen Stelle oder
privaten Einrichtung betrieben wird, Attribute zu einer natiirlichen
oder juristischen Person oder zu einem Objekt enthédlt und bereit-
stellt und als eine primdre Quelle fir diese Informationen gilt
oder im Einklang mit Unionsrecht oder nationalem Recht — ein-
schlieBlich der Verwaltungspraxis — als authentisch anerkannt
wird.
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48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

()

,Elektronische Archivierung® ist ein Dienst fiir die Entgegennah-
me, die Speicherung, den Abruf und die Loschung elektronischer
Daten und elektronischer Dokumente, der ihre Dauerhaftigkeit
und Lesbarkeit gewihrleistet sowie ihre Unversehrtheit, Vertrau-
lichkeit und den Nachweis ihrer Herkunft wihrend des gesamten
Bewahrungszeitraums erhilt.

»Qualifizierter elektronischer Archivierungsdienst® ist ein elektro-
nischer Archivierungsdienst, der von einem qualifizierten Vertrau-
ensdiensteanbieter erbracht wird und der die Anforderungen des
Artikels 45j erfiillt.

,Vertrauenssiegel der europdischen Brieftasche fiir die Digitale
Identitédt™ ist eine nachpriifbare, einfache und erkennbare sowie
eindeutig kommunizierte Angabe, dass eine europdische Briefta-
sche fiir die Digitale Identitdt gemdB dieser Verordnung bereit-
gestellt wurde.

»Starke Nutzerauthentifizierung* ist eine Authentifizierung unter
Heranziehung von mindestens zwei Authentifizierungsfaktoren

aus verschiedenen Kategorien entweder von Wissen — etwas,
das nur der Nutzer weill —, Besitz — etwas, das nur der Nutzer
besitzt — oder Inhdrenz — etwas, das der Nutzer ist —, die

insofern voneinander unabhéngig sind, als die Nichterfiillung ei-
nes Kriteriums die Zuverldssigkeit der anderen nicht in Frage
stellt, und die so konzipiert ist, dass die Vertraulichkeit der Au-
thentifizierungsdaten geschiitzt ist.

,Elektronisches Journal® ist eine Abfolge von Aufzeichnungen
elektronischer Daten, die die Unversehrtheit dieser Aufzeichnun-
gen und die Richtigkeit ihrer chronologischen Reihenfolge ge-
wihrleistet.

,,Qualifiziertes elektronisches Journal® ist ein elektronisches Jour-
nal, das von einem qualifizierten Vertrauensdiensteanbicter ge-
fihrt wird und die Anforderungen des Artikels 451 erfiillt.

,Personenbezogene Daten sind alle Informationen im Sinne des
Artikels 4 Nummer 1 der Verordnung (EU) 2016/679.

,Identitdtsabgleich ist ein Verfahren, bei dem Personenidentifi-
zierungsdaten oder elektronische Identifizierungsmittel mit einem
bestehenden Konto, das derselben Person gehort, abgeglichen
oder verkniipft werden.

,Datensatz* sind elektronische Daten, die mit zugehdrigen Meta-
daten zur Unterstiitzung der Verarbeitung der Daten erfasst wer-
den.

,,Offline-Modus“ — im Hinblick auf die Nutzung von européi-
schen Brieftaschen fiir die Digitale Identitdt — ist eine Interaktion
zwischen einem Nutzer und einem Dritten an einem physischen
Ort unter Nutzung von Technologien fiir kurze Distanzen (Pro-
ximity-Technologien), bei der fiir die Zwecke dieser Interaktion
die europdische Brieftasche fiir die Digitale Identitdt nicht iiber
elektronische Kommunikationsnetze auf internetbasierte Systeme
zugreifen muss.

Artikel 4

Binnenmarktgrundsatz

Die Erbringung von Vertrauensdiensten im Gebiet eines Mit-

gliedstaats durch einen in einem anderen Mitgliedstaat niedergelassenen
Vertrauensdiensteanbieter unterliegt keinen Beschrankungen aus Griin-
den, die in den Anwendungsbereich dieser Verordnung fallen.
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(2)  Produkte und Vertrauensdienste, die dieser Verordnung entspre-
chen, diirfen im Binnenmarkt frei verkehren.

Artikel 5

Pseudonyme bei elektronischen Transaktionen

Unbeschadet spezifischer Vorschriften des Unionsrechts oder des na-
tionalen Rechts, wonach die Nutzer sich identifizieren miissen, oder der
Rechtswirkungen, die Pseudonyme nach nationalem Recht haben, darf
die Benutzung von vom Nutzer gewihlten Pseudonymen nicht unter-
sagt werden.

KAPITEL II

ELEKTRONISCHE IDENTIFIZIERUNG

ABSCHNITT 1

europdische brieftasche fiir die digitale identitiit

Artikel 5a

Europiische Brieftaschen fiir die Digitale Identitit

(1)  Damit alle natiirlichen und juristischen Personen in der Union
einen sicheren, vertrauenswiirdigen und nahtlosen grenziiberschreiten-
den Zugang zu offentlichen und privaten Diensten erhalten —unter Wah-
rung der vollstdndigen Kontrolle iiber ihre Daten —, stellt jeder Mit-
gliedstaat innerhalb von 24 Monaten nach dem Tag des Inkrafttretens
der in Absatz 23 und Artikel 5S¢ Absatz 6 genannten Durchfiihrungs-
rechtsakte mindestens eine europdische Brieftasche fiir die Digitale
Identitét bereit.

(2)  Europdische Brieftaschen fiir die Digitale Identitdt werden auf
eine der folgenden Art und Weisen bereitgestellt:

a) unmittelbar von einem Mitgliedstaat,
b) im Auftrag eines Mitgliedstaats,

¢) unabhingig von einem Mitgliedstaat, aber von diesem Mitgliedstaat
anerkannt.

(3) Fiir den Quellcode der Anwendungssoftwarekomponenten von
europdischen Brieftaschen fiir die Digitale Identitdit muss eine Open-
Source-Lizenz gelten. Die Mitgliedstaaten kdnnen vorsehen, dass in
hinreichend begriindeten Fillen der Quellcode bestimmter Komponen-
ten, die nicht auf den Gerdten des Nutzers installiert sind, nicht offen-
gelegt wird.

(4)  Europdische Brieftaschen fiir die Digitale Identitdt miissen dem
Nutzer Folgendes auf eine nutzerfreundliche und fiir ihn transparente
und nachvollziechbare Weise ermdglichen:

a) das sichere Anfordern, Erhalten, Auswihlen, Kombinieren, Spei-
chern, Loschen, Weitergeben und Vorweisen — unter alleiniger
Kontrolle durch den Nutzer — elektronischer Attributsbescheinigun-
gen und von Personenidentifizierungsdaten und, falls anwendbar, in
Kombination mit elektronischen Attributsbescheinigungen, gegen-
iiber vertrauenden Beteiligten, um sich online und, gegebenenfalls,
offline fiir den Zugang zu oOffentlichen und privaten Diensten zu
authentifizieren, bei gleichzeitiger Sicherstellung, dass eine selektive
Offenlegung von Daten mdoglich ist;
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b) das Generieren von Pseudonymen und deren verschliisselte und lo-
kale Speicherung in der europdischen Brieftasche fiir die Digitale
Identitat;

c) die sichere Authentifizierung der europdischen Brieftasche fiir die
Digitale Identitdt einer anderen Person und das Empfangen und
Austauschen — zwischen den beiden europdischen Brieftaschen
fir die Digitale Identitit — von Personenidentifizierungsdaten und
elektronischen Attributsbescheinigungen;

d) den Zugang zur Protokollierung aller iiber die europdische Briefta-
sche flir die Digitale Identitdt vorgenommenen Transaktionen iiber
ein gemeinsames Dashboard, sodass der Nutzer in der Lage ist,

i) eine aktuelle Auflistung der vertrauenden Beteiligten, mit denen
der Nutzer eine Verbindung aufgebaut hat, und, falls anwend-
bar, alle weitergegebenen Daten einzusehen;

il) einen vertrauenden Beteiligten auf einfache Weise um die L6-
schung personenbezogener Daten gemil Artikel 17 der Verord-
nung (EU) 2016/679 durch einen vertrauenden Beteiligten zu
ersuchen,;

iii) eine Meldung auf einfache Weise an die zustidndige nationale
Datenschutzbehorde, wenn ein mutmaflich unrechtméBiges oder
verddchtiges Ersuchen um Daten eingegangen ist;

e) das Unterzeichnen mit qualifizierten elektronischen Signaturen oder
das Siegeln mit qualifizierten elektronischen Siegeln;

f) — soweit technisch moglich — das Herunterladen von Nutzerdaten,
elektronischen Attributsbescheinigungen und Konfigurationen;

g) die Ausiibung der Rechte des Nutzers auf Dateniibertragbarkeit.

(5)  Europiische Brieftaschen fiir die Digitale Identitdt miissen ins-
besondere

a) gemeinsame Protokolle und Schnittstellen fiir Folgendes unterstiit-
zen:

1)  die Ausstellung von Personenidentifizierungsdaten, qualifizier-
ten und nicht qualifizierten elektronischen Attributsbescheini-
gungen oder qualifizierten und nicht qualifizierten Zertifikaten
fiir die europdische Brieftasche fiir die Digitale Identitét;

ii) — bei vertrauenden Beteiligten — das Anfordern und Validie-
ren von Personenidentifizierungsdaten und elektronische Attri-
butsbescheinigungen;

iii) das Weitergeben und Vorweisen von Personenidentifizierungs-
daten oder elektronischen Attributsbescheinigungen oder selek-
tiv offengelegten zugehdrigen Daten online und, gegebenen-
falls, offline — bei vertrauenden Beteiligten;

iv) die Interaktion mit der europdischen Brieftasche fiir die Digi-
tale Identitdt durch den Nutzer und die Anzeige eines ,EU-
Vertrauenssiegels der européischen Brieftasche fiir die Digitale
Identitdt®;

v) die sichere Einbindung des Nutzers durch die Verwendung
eines elektronischen Identifizierungsmittels im Einklang mit
Artikel 5a Absatz 24;

vi) die Interaktion zwischen den europdischen Brieftaschen fiir die
Digitale Identitdt zweier Personen fiir die Zwecke des sicheren
Empfangens, Validierens und Austauschens — zwischen den
beiden europdischen Brieftaschen fiir die Digitale Identitdt —
von Personenidentifizierungsdaten und elektronischen Attri-
butsbescheinigungen;
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vii) die Authentifizierung und Identifizierung vertrauender Betei-
ligter durch Einfithrung von Authentifizierungsmechanismen
gemdll Artikel 5b;

viii) — fiir vertrauende Beteiligte — die Uberpriifung der Echtheit
und Giiltigkeit von europdischen Brieftaschen fiir die Digitale
Identitét;

ix) das Ersuchen an einen vertrauenden Beteiligten um die L6-
schung personenbezogener Daten gemdfl Artikel 17 der Ver-
ordnung (EU) 2016/679;

x) die Meldung — durch einen vertrauenden Beteiligten — an die
zustindige nationale Datenschutzbehdrde, wenn eine mutmaf-
lich rechtswidrige oder verddchtige Anforderung von Daten
eingegangen ist;

xi) die Erstellung qualifizierter elektronischer Signaturen oder
elektronischer Siegel durch qualifizierte elektronische Signatur-
oder Siegelerstellungseinheiten;

b) bewirken, dass Vertrauensdiensteanbietern, die elektronische Attri-
butsbescheinigungen ausstellen, nach der Ausstellung dieser Attri-
bute keinerlei Informationen tliber die Verwendung dieser elektroni-
schen Bescheinigungen zur Verfiigung gestellt werden;

c) sicherstellen, dass die vertrauenden Beteiligten durch die Einfithrung
von Authentifizierungsmechanismen im Einklang mit Artikel 5b au-
thentifiziert und identifiziert werden konnen;

d) die Anforderungen des Artikels 8 in Bezug auf die Sicherheitsstufe
,hoch* erfiillen, insbesondere beziiglich der Anforderungen an Iden-
titdtsnachweis und Identitétsiiberpriifung und an die Verwaltung und
Authentifizierung elektronischer Identifizierungsmittel,

e) im Falle der elektronischen Attributsbescheinigung mit eingebetteten
Offenlegungsregelungen den geeigneten Mechanismus einfiihren,
um den Nutzer dariiber zu unterrichten, dass der vertrauende Betei-
ligte oder der Nutzer der europdischen Brieftasche fiir die Digitale
Identitédt, der um diese elektronische Attributsbescheinigung ersucht,
iiber die Erlaubnis verfiigt, auf diese Bescheinigung zuzugreifen;

f) gewibhrleisten, dass Personenidentifizierungsdaten, die {iiber das
elektronische Identifizierungssystem, in dessen Rahmen die europii-
sche Brieftasche fiir die Digitale Identitdt bereitgestellt wird, ein-
deutig die mit der betreffenden europdischen Brieftasche fiir die
Digitale Identitdt verkniipfte natiirliche Person, juristische Person
oder die die natiirliche oder juristische Person vertretende Person
reprasentieren;

g) allen natiirlichen Personen die Moglichkeit bieten, mittels qualifi-
zierter elektronischer Signaturen kostenlos zu unterzeichnen.

Ungeachtet des Unterabsatzes 1 Buchstabe g konnen die Mitgliedstaa-
ten verhiltnismifige MalBnahmen vorsehen, um sicherzustellen, dass
die kostenlose Verwendung qualifizierter elektronischer Signaturen
durch natiirliche Personen auf nichtgewerbliche Zwecke beschriankt
wird.

(6) Die Mitgliedstaaten setzen die Nutzer unverziiglich von Sicher-
heitsverletzungen in Kenntnis, die ihre europdische Brieftasche fiir die
Digitale Identitdt oder deren Inhalt mdglicherweise vollstindig oder
teilweise kompromittiert haben konnten, und zwar insbesondere dann,
wenn ihre europdische Brieftasche flir die Digitale Identitit gemiR
Artikel 5e ausgesetzt oder widerrufen wurde;
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(7)  Unbeschadet des Artikels 5f konnen die Mitgliedstaaten im Ein-
klang mit dem nationalen Recht zusétzliche Funktionen von européi-
schen Brieftaschen fiir die Digitale Identitdt vorsehen, einschlieBlich
der Interoperabilitidt mit bestehenden nationalen elektronischen Identi-
fikationsmitteln. Diese zusdtzlichen Funktionen miissen dem vorliegen-
den Artikel entsprechen.

(8)  Die Mitgliedstaaten stellen kostenlose Validierungsmechanismen
bereit, um

a) sicherzustellen, dass die Echtheit und Giiltigkeit der europdischen
Brieftaschen fiir die Digitale Identitét tiberpriift werden kann,

b) es Nutzern zu ermdglichen, die Echtheit und Giiltigkeit der Identitét
von gemil Artikel Sb registrierten vertrauenden Beteiligten zu iiber-
priifen.

(9) Die Mitgliedstaaten tragen dafiir Sorge, dass die Giiltigkeit der
europdischen Brieftasche fiir die Digitale Identitét unter den folgenden
Umstdnden widerrufen werden kann:

a) auf ausdriickliches Ersuchen des Nutzers,

b) wenn die Sicherheit der europiischen Brieftasche fiir die Digitale
Identitdt kompromittiert worden ist,

¢) nach dem Tod des Nutzers oder der Einstellung der Tétigkeit der
juristischen Person.

(10)  Anbieter von europdischen Brieftaschen fiir die Digitale Identi-
tdt tragen dafiir Sorge, dass Nutzer auf einfache Weise technische
Unterstiitzung anfordern und technische Probleme oder andere Vorfille,
die negative Auswirkungen auf die Nutzung von europdischen Briefta-
schen fiir die Digitale Identitdt haben, melden konnen.

(11)  Europiische Brieftaschen fiir die Digitale Identitit werden im
Rahmen eines notifizierten elektronischen Identifizierungssystems mit
der Sicherheitsstufe ,hoch® bereitgestellt.

(12)  Europdische Brieftaschen fiir die Digitale Identitdt sind mit
,konzeptintegrierter Sicherheit® auszustatten.

(13)  Die Ausstellung, die Verwendung und der Widerruf von euro-
pdischen Brieftaschen fiir die Digitale Identitdt erfolgt flir alle natiirli-
chen Personen kostenlos.

(14)  Die Nutzer haben die uneingeschrinkte Kontrolle iiber die Nut-
zung ihrer europdischen Brieftasche fiir die Digitale Identitdt und iiber
die darin enthaltenen Daten. Der Anbieter der europdischen Brieftasche
fiir die Digitale Identitdt sammelt weder Informationen iiber die Nut-
zung der europdischen Brieftasche fiir die Digitale Identitét, die fiir die
Erbringung der mit der europdischen Brieftasche fiir die Digitale Iden-
titdt verbundenen Dienste nicht erforderlich sind, noch kombiniert er
Personenidentifizierungsdaten oder andere gespeicherte oder im Zusam-
menhang mit der Verwendung der europdischen Brieftasche fiir die
Digitale Identitdt stehende personenbezogene Daten mit personenbezo-
genen Daten aus anderen vom Anbieter angebotenen Diensten oder aus
Diensten Dritter, die fiir die Bereitstellung der mit der europdischen
Brieftasche fiir die Digitale Identitdt verbundenen Dienste nicht erfor-
derlich sind, es sei denn, der Nutzer hat dies ausdriicklich anders ver-
langt. Personenbezogene Daten in Bezug auf die Bereitstellung der
europdischen Brieftasche fiir die Digitale Identitdt werden vom Anbie-
ter der europdischen Brieftasche flir die Digitale Identitit von allen
anderen gespeicherten Daten logisch getrennt gehalten. Wird die euro-
pdischen Brieftasche fiir die Digitale Identitdt von privaten Beteiligten
gemil} Absatz 2 Buchstaben b und ¢ des vorliegenden Artikels bereit-
gestellt, so gelten sinngemél die Bestimmungen von Artikel 45h Ab-
satz 3.
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(15) Die Nutzung von europdischen Brieftaschen fiir die Digitale
Identitédt ist freiwillig. Natiirliche oder juristische Personen, die die
europdische Brieftasche fiir die Digitale Identitdt nicht nutzen, diirfen
in ihrem Zugang zu Offentlichen und privaten Diensten und zum Ar-
beitsmarkt sowie in ihrer unternehmerischen Freiheit in keiner Weise
eingeschrinkt oder benachteiligt werden. Der Zugang zu oOffentlichen
und privaten Diensten muss weiterhin iiber andere bestehende Identifi-
zierungs- und Authentifizierungsmittel moglich sein.

(16)  Der technische Rahmen der europdischen Brieftasche fiir die
Digitale Identitét

a) darf es Anbietern elektronischer Attributsbescheinigungen oder an-
deren Parteien nach Ausstellung der Attributsbescheinigung nicht
erlauben, Daten zu erhalten, die es ermdglichen, Transaktionen
oder Nutzerverhalten zu verfolgen, zu verkniipfen, zu korrelieren
oder Kenntnisse iiber Transaktionen oder das Nutzerverhalten ander-
weitig zu erlangen, es sei denn, der Nutzer hat dies ausdriicklich
genehmigt;

b) muss technische Verfahren zum Schutz der Privatsphire ermdogli-
chen, die die Unverkniipfbarkeit gewdhrleisten, wenn die Attributs-
bescheinigung keine Identifizierung des Nutzers erfordert.

(17)  Jede Verarbeitung personenbezogener Daten durch die Mit-
gliedstaaten oder in deren Namen durch Stellen oder Parteien, die fiir
die Bereitstellung von europdischen Brieftaschen fiir die Digitale Iden-
titdt als elektronisches Identifizierungsmittel verantwortlich sind, erfolgt
im Einklang mit geeigneten und wirksamen Datenschutzmafinahmen.
Es ist nachzuweisen, dass diese Verarbeitungstitigkeiten mit der Ver-
ordnung (EU) 2016/679 im Einklang stehen. Die Mitgliedstaaten kon-
nen nationale Bestimmungen erlassen, um die Anwendung dieser Mal3-
nahmen zu prézisieren.

(18)  Die Mitgliedstaaten iibermitteln der Kommission unverziiglich
Informationen iiber

a) die Stelle, die fiir die Erstellung und Fiihrung dieser Liste der regis-
trierten vertrauenden Parteien, die im Einklang mit Artikel 5b Ab-
satz 5 auf europdische Brieftaschen fiir die Digitale Identitdt ver-
trauen, zustindig ist, und der Ort, an dem die Liste aufzufinden ist;

b) die Stellen, die fiir die Bereitstellung europiischer Brieftaschen fiir
die Digitale Identitit im Einklang mit Artikel 5a Absatz 1 zustindig
sind;

c) die Stellen, die dafiir zustéindig sind, sicherzustellen, dass die Per-
sonenidentifizierungsdaten im Einklang mit Artikel 5a Absatz 5
Buchstabe f mit der europdischen Brieftasche fiir die Digitale Iden-
titdt verkniipft werden.

d) den Mechanismus, der die Validierung der Personenidentifizierungs-
daten gemill Artikel 5a Absatz 5 Buchstabe f und der Identitdt der
vertrauenden Beteiligten ermdglicht;

e) die Mechanismen zur Validierung der Echtheit und Giiltigkeit von
europdischen Brieftaschen fiir die Digitale Identitit.

Die Kommission macht die geméd dem ersten Unterabsatz iibermittel-
ten Informationen der Offentlichkeit iiber einen gesicherten Kanal in
elektronisch signierter oder besiegelter Form zugénglich, die fiir eine
automatisierte Verarbeitung geeignet ist.
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(19)  Unbeschadet des Absatzes 22 des vorliegenden Artikels gilt
Artikel 11 entsprechend fiir die europdische Brieftasche fiir die Digitale
Identitit.

(20)  Artikel 24 Absatz 2 Buchstabe b und Buchstaben d bis h gilt
entsprechend fiir Anbieter von europdischen Brieftaschen fiir die Digi-
tale Identitét.

(21)  Europdische Brieftaschen fiir die Digitale Identitit werden ge-
mif der Richtlinie (EU) 2019/882 des Europdischen Parlaments und
des Rates (') fiir Menschen mit Behinderungen zur gleichberechtigen
Nutzung zuginglich gemacht.

(22)  Fiir die Zwecke der Bereitstellung von europdischen Briefta-
schen fiir die Digitale Identitdt und der elektronischen Identifizierungs-
systeme, in deren Rahmen sie bereitgestellt werden, unterliegen sie
nicht den Anforderungen der Artikel 7, 9, 10, 12 und 12a.

(23)  Bis zum 21. November 2024 erstellt die Kommission im Wege
von Durchfiihrungsrechtsakten eine Liste von Referenzstandards und
legt, sofern erforderlich, die Spezifikationen und Verfahren fiir die in
den Absétzen 4, 5, 8 und 18 des vorliegenden Artikels genannten
Anforderungen in Bezug auf die europiische Brieftasche fiir die Digi-
tale Identitdt fest. Diese Durchfiihrungsrechtsakte werden geméil dem
in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

(24)  Die Kommission erstellt im Wege von Durchfiihrungsrechts-
akten eine Liste von Referenzstandards und legt erforderlichenfalls
Spezifikationen und Verfahren fest, um die Einbindung von Nutzern
in die europdische Brieftasche fiir die Digitale Identitdt unter Nutzung
entweder von elektronischen Identifizierungsmitteln der Sicherheitsstufe
,hoch® oder von elektronischen Identifizierungsmitteln der Sicherheits-
stufe ,substanziell‘— in Verbindung mit zusitzlichen Verfahren der
Ferneinbindung, die zusammen den Anforderungen der Sicherheitsstufe
,hoch® entsprechen — zu erleichtern. Diese Durchfithrungsrechtsakte
werden gemdl dem in Artikel 48 Absatz 2 genannten Priifverfahren
erlassen.

Artikel 5b

Vertrauende Beteiligte der europiischen Brieftaschen fiir die
Digitale Identitit

(1)  Wenn ein vertrauender Beteiligter beabsichtigt, fiir die Bereit-
stellung offentlicher oder privater Dienste auf europdische Brieftaschen
fiir die Digitale Identitét zuriickzugreifen, registriert sich der vertrau-
ende Beteiligte in dem Mitgliedstaat, in dem er niedergelassen ist.

(2) Das Registrierungsverfahren muss kosteneffizient und dem Ri-
siko angemessen sein. Der vertrauende Beteiligte stellt mindestens Fol-
gendes bereit:

a) die fiir die Authentifizierung von europdischen Brieftaschen fiir die
Digitale Identitdt erforderlichen Informationen, die mindestens Fol-
gendes umfassen:

i) den Mitgliedstaat, in dem der vertrauende Beteiligte niedergelas-
sen ist, und

(") Richtlinie (EU) 2019/882 des Europiischen Parlaments und des Rates vom

17. April 2019 iiber die Barrierefreiheitsanforderungen fiir Produkte und
Dienstleistungen (ABI. L 151 vom 7.6.2019, S. 70).
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ii) den Namen des vertrauenden Beteiligten und gegebenenfalls
seine Registrierungsnummer, wie in einem amtlichen Verzeich-
nis angegeben, zusammen mit den Identifikationsdaten dieses
amtlichen Registers;

b) die Kontaktangaben des vertrauenden Beteiligten;

c¢) die beabsichtigte Verwendung von europdischen Brieftaschen fiir die
Digitale Identitét, einschlieBlich einer Angabe der Daten, die der
vertrauende Beteiligte von den Nutzern anfordern muss.

(3) Vertrauende Beteiligte diirfen von Nutzern keine anderen Daten
als die Daten verlangen, die gemid3 Absatz 2 Buchstabe c angegeben
wurden.

(4) Die Absitze 1 und 2 lassen das Unionsrecht oder das nationale
Recht, das auf die Erbringung bestimmter Dienste anwendbar ist, unbe-
riihrt.

(5) Die Mitgliedstaaten machen die in Absatz 2 genannten Informa-
tionen der Offentlichkeit online in elektronisch signierter oder besiegel-
ter Form zugénglich, die flir eine automatisierte Verarbeitung geeignet
ist.

(6)  Vertrauende Beteiligte, die gemédB diesem Artikel registriert wur-
den, unterrichten die Mitgliedstaaten unverziiglich iiber jede Anderung
der gemidf3 Absatz 2 in der Registrierung bereitgestellten Informationen.

(7)  Die Mitgliedstaaten stellen einen gemeinsamen Mechanismus zur
Ermoglichung der Identifizierung und Authentifizierung der vertrauen-
den Beteiligten entsprechend Artikel 5a Absatz 5 Buchstabe ¢ bereit.

(8)  Beabsichtigen vertrauende Beteiligte, auf europidische Briefta-
schen fiir die Digitale Identitdt zuriickzugreifen, so miissen sie sich
gegeniiber dem Nutzer identifizieren.

(9)  Die vertrauenden Beteiligten sind fiir die Durchfithrung des Ver-
fahrens zur Authentifizierung und Validierung von Personenidentifizie-
rungsdaten und elektronischen Attributsbescheinigungen, die {iber eu-
ropdische Brieftaschen fiir die Digitale Identitdt verlangt werden, ver-
antwortlich. Vertrauende Beteiligte diirfen die Verwendung von Pseu-
donymen nicht verweigern, wenn die Identifizierung des Nutzers nicht
im Unionsrecht oder im nationalen Recht vorgeschrieben ist.

(10)  Vermittler, die im Namen vertrauender Beteiligter handeln, sind
als vertrauende Beteiligte zu betrachten und diirfen keine Daten iiber
den Inhalt der Transaktion speichern.

(11)  Bis zum 21. November 2024 legt die Kommission technische
und betriebliche Spezifikationen und Verfahren fiir die Anforderungen
der Absidtze 2, 5 und 6 bis 9 dieses Artikels im Wege von Durch-
fiilhrungsrechtsakten zur Umsetzung der europdischen Brieftasche fiir
die Digitale Identitdt gemdl Artikel 5a Absatz 23 fest. Diese Durch-
fithrungsrechtsakte werden gemaB dem in Artikel 48 Absatz 2 genann-
ten Priifverfahren erlassen.

Artikel 5c

Zertifizierung der europdischen Brieftaschen fiir die Digitale
Identitit

(1) Die Konformitdt der europdischen Brieftaschen fiir die Digitale
Identitdt und des elektronischen Identifizierungssystems, in dessen Rah-
men sie bereitgestellt werden, mit den Anforderungen geméill Artikel Sa
Absitze 4, 5 und 8, der Anforderung der logischen Trennung gemif
Artikel 5a Absatz 14 und, falls anwendbar, mit den in Artikel 5a Ab-
satz 24 genannten Standards und technischen Spezifikationen werden
von den von den Mitgliedstaaten benannten Konformitdtsbewertungs-
stellen zertifiziert.
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(2) Die Zertifizierung der Konformitit von europdischen Briefta-
schen fiir die Digitale Identitdt mit den in Absatz 1 dieses Artikels
genannten Anforderungen oder Teilen davon, die fiir die Cybersicher-
heit relevant sind, erfolgt im Einklang mit den gemi3 der Verordnung
(EU) 2019/881 des Europidischen Parlaments und des Rates (') erlasse-
nen und in den gemiB Absatz 6 des vorliegenden Artikels erlassenen
Durchfiihrungsrechtsakten genannten europdischen Schemata fiir die
Cybersicherheitszertifizierung.

(3) Fiir Anforderungen in Absatz 1 des vorliegenden Artikels ge-
nannte Anforderungen, die nicht fiir die Cybersicherheit relevant sind,
und auch fiir in Absatz 1 vorliegenden Artikels genannte Anforderun-
gen, die fiir die Cybersicherheit relevant sind, soweit die in Absatz 2
vorliegenden Artikels genannten Schemata fiir die Cybersicherheitszer-
tifizierung diese Cybersicherheitsanforderungen nicht oder nur teilweise
abdecken, richten die Mitgliedstaaten fiir diese Anforderungen natio-
nale Zertifizierungssysteme ein, die den Anforderungen entsprechen,
die in den in Absatz 6 des vorliegenden Artikels genannten Durch-
fiihrungsrechtsakten festgelegt sind. Die Mitgliedstaaten iibermitteln
die Entwiirfe ihrer nationalen Schemata fiir die Zertifizierung der ge-
mif Artikel 46e Absatz 1 eingesetzten europdische Kooperationsgruppe
fiir die digitale Identitit (im Folgenden ,Kooperationsgruppe‘). Die
Kooperationsgruppe kann Stellungnahmen und Empfehlungen abgeben.

(4) Die Zertifizierung gemidll Absatz 1 gilt fiir einen Zeitraum
von bis zu fiinf Jahren, sofern alle zwei Jahre eine Schwachstellenbeur-
teilung durchgefiihrt wird. Wird eine Schwachstelle festgestellt und
nicht zeitnah behoben, so wird die Zertifizierung aufgehoben.

(5) Die Erfiillung der Anforderungen nach Artikel 5a der vorliegen-
den Verordnung in Bezug auf die Verarbeitung personenbezogener
Daten kann gemif der Verordnung (EU) 2016/679 zertifiziert werden.

(6) Bis zum 21. November 2024 erstellt die Kommission im Wege
von Durchfiihrungsrechtsakten eine Liste von Referenzstandards und
legt erforderlichenfalls die Spezifikationen und Verfahren fiir die Zer-
tifizierung von in den Absidtzen 1, 2 und 3 des vorliegenden Artikels
genannten europdischen Brieftaschen fiir die Digitale Identitdt fest.
Diese Durchfiihrungsrechtsakte werden gemdlB dem in Artikel 48 Ab-
satz 2 genannten Priifverfahren erlassen.

(7)  Die Mitgliedstaaten teilen der Kommission die Namen und An-
schriften der in Absatz 1 genannten Konformititsbewertungsstellen mit.
Die Kommission stellt diese Informationen allen Mitgliedstaaten zur
Verfiigung.

(8)  Der Kommission wird die Befugnis iibertragen, gemal3 Artikel 47
delegierte Rechtsakte zur Festlegung besonderer Kriterien, die von den
in Absatz 1 dieses Artikels aufgefiihrten benannten Konformitédtsbewer-
tungsstellen zu erfiillen sind, zu erlassen.

(") Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates vom
17. April 2019 tber die ENISA (Agentur der Europdischen Union fiir Cy-
bersicherheit) und iiber die Zertifizierung der Cybersicherheit von Informa-
tions- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU)
Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABL. L 151 vom 7.6.2019,
S. 15).
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Artikel 5d

Veroffentlichung einer Liste der zertifizierten européischen
Brieftaschen fiir die Digitale Identitiit

(1)  Die Mitgliedstaaten unterrichten die Kommission und die gemél
Artikel 46e Absatz 1 eingesetzte Kooperationsgruppe unverziiglich tiber
europdische Brieftaschen fiir die Digitale Identitit, die gemd3 Artikel Sa
bereitgestellt und von den in Artikel 5¢ Absatz 1 genannten Konfor-
mitdtsbewertungsstellen zertifiziert worden sind. Sie unterrichten die
Kommission und die gemdlB Artikel 46e Absatz 1 eingesetzte Koope-
rationsgruppe unverziiglich tiber jede Authebung der Zertifizierung und
geben die Griinde fiir die Aufhebung an.

(2)  Unbeschadet des Artikels 5a Absatz 18 umfassen die von den
Mitgliedstaaten gemél Absatz 1 des vorliegenden Artikels {ibermittel-
ten Informationen mindestens Folgendes:

a) den Bericht {iber die Bewertung des Zertifikats und der Zertifizie-
rung der zertifizierten europdischen Brieftasche fiir die Digitale
Identitat;

b) eine Beschreibung des elektronischen Identifizierungssystems, in
dessen Rahmen die europdische Brieftasche fiir die Digitale Identitét
bereitgestellt wird;

¢) das geltende Aufsichtssystem und Informationen tliber die Haftungs-
regelung in Bezug auf die Beteiligten, die die europdische Briefta-
sche fiir die Digitale Identitét bereitstellen;

d) die fiir das elektronische Identifizierungssystem zustidndige(n) Be-
horde(n);

e) Regelungen fiir die Aussetzung oder den Widerruf des elektroni-
schen Identifizierungssystems oder der Authentifizierung oder der
betroffenen beeintrichtigten Teile.

(3)  Auf der Grundlage der gemd3 Absatz 1 erhaltenen Informationen
sorgt die Kommission fiir die Aufstellung, die Verdffentlichung im
Amtsblatt der Europdischen Union und die Fihrung einer maschinen-
lesbaren Liste der zertifizierten europdischen Brieftaschen fiir die Di-
gitale Identitét.

(4)  Ein Mitgliedstaat kann bei der Kommission die Streichung einer
europdischen Brieftasche fiir die Digitale Identitdt und des elektroni-
schen Identifizierungssystems, in dessen Rahmen sie bereitgestellt wird,
aus der in Absatz 3 genannten Liste beantragen.

(5) Bei Anderungen an den gemiB Absatz 1 iibermittelten Informa-
tionen iibermittelt der Mitgliedstaat der Kommission aktualisierte Infor-
mationen.

(6) Die Kommission hélt die in Absatz 3 genannte Liste auf dem
neuesten Stand, indem sie die entsprechenden Anderungen an der Liste
innerhalb eines Monats nach Eingang eines Antrags gemill Absatz 4
oder an den aktualisierten Informationen gemill Absatz 5 im Amtsblatt
der Europdischen Union verdffentlicht.

(7)  Bis zum 21. November 2024 legt diec Kommission die Formate
und Verfahren fiir die Zwecke der Absdtze 1, 4 und 5 des vorliegenden
Artikels im Wege eines Durchfiihrungsrechtsakts zur Umsetzung von
europdischen Brieftaschen fiir die Digitale Identitdt gemil Artikel Sa
Absatz 23 fest. Diese Durchfiihrungsrechtsakte werden gemdf3 dem in
Artikel 48 Absatz 2 genannten Priifverfahren erlassen.
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Artikel 5e

Sicherheitsverletzung bei europiischen Brieftaschen fiir die Digitale
Identitit

(1) Im Falle einer Verletzung oder partiellen Beeintrdchtigung der
nach Artikel 5a bereitgestellten europdischen Brieftaschen fiir die Di-
gitale Identitdt, der in Artikel Sa Absatz 8 genannten Validierungs-
mechanismen oder des elektronischen Identifizierungssystems, in des-
sen Rahmen die europdischen Brieftaschen fiir die Digitale Identitét
bereitgestellt werden, in einer Weise, die sich auf ihre Verldsslichkeit
oder die Verldsslichkeit anderer europdischer Brieftaschen fiir die Di-
gitale Identitdt auswirkt, setzt der Mitgliedstaat, der die europdische
Brieftasche fiir die Digitale Identitit bereitgestellt hat, unverziiglich
die Bereitstellung und Nutzung von europdischen Brieftaschen fiir die
Digitale Identitdt aus.

Wenn dies durch die Schwere der in Unterabsatz 1 genannten Sicher-
heitsverletzung oder -beeintrachtigung gerechtfertigt ist, entzieht der
Mitgliedstaat européische Brieftaschen fiir die Digitale Identitdt unver-
zliglich.

Der Mitgliedstaat unterrichtet die betroffenen Nutzer, die gemil Arti-
kel 46¢ Absatz 1 benannten einheitlichen Anlaufstellen, die vertrauen-
den Beteiligten und die Kommission entsprechend.

(2) Wird die in Absatz 1 Unterabsatz 1 dieses Artikels genannte
Sicherheitsverletzung oder -beeintridchtigung nicht innerhalb von drei
Monaten nach der Aussetzung behoben, so entzieht der Mitgliedstaat,
der die europdischen Brieftaschen fiir die Digitale Identitét bereitgestellt
hat, europdische Brieftaschen fiir die Digitale Identitit und widerruft
deren Giiltigkeit. Der Mitgliedstaat unterrichtet die betroffenen Nutzer,
die gemidl3 Artikel 46¢ Absatz 1 benannten einheitlichen Anlaufstellen,
die vertrauenden Beteiligten und die Kommission entsprechend von
dem Entzug.

(3)  Waurde hinsichtlich der in Absatz 1 Unterabsatz 1 des vorliegen-
den Artikels genannten Sicherheitsverletzung oder -beeintrichtigung
Abhilfe geschaffen, so stellt der bereitstellende Mitgliedstaat die Bereit-
stellung und Nutzung von europidischen Brieftaschen fiir die Digitale
Identitdt wieder her und unterrichtet hiervon unverziiglich die betroffe-
nen Nutzer und die vertrauenden Beteiligten, die einheitliche Anlauf-
stelle gemdB Artikel 46¢ Absatz 1 und die Kommission.

(4) Die Kommission verdffentlicht die entsprechenden Anderungen
an der in Artikel 5d genannten Liste unverziiglich im Amtsblatt der
Europdischen Union.

(5) Bis zum 21. November 2024 erstellt die Kommission im Wege
von Durchfiihrungsrechtsakten eine Liste von Referenzstandards und
legt, sofern erforderlich, die Spezifikationen und Verfahren fiir die in
den Absidtzen 1, 2 und 3 dieses Artikels genannten Maflnahmen fest.
Diese Durchfiihrungsrechtsakte werden gemill dem in Artikel 48 Ab-
satz 2 genannten Priifverfahren erlassen.

Artikel 5f

Grenziiberschreitende Verwendung auf europiische Brieftaschen
fiir die Digitale Identitiit

(1)  Verlangen Mitgliedstaaten fiir den Zugang zu einem von einer
Offentlichen Stelle erbrachten Online-Dienst eine elektronische Identi-
fizierung und Authentifizierung, so akzeptieren sie auch europdische
Brieftaschen fiir die Digitale Identitit, die gemdf dieser Verordnung
bereitgestellt werden.
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(2)  Sind private vertrauende Beteiligte, die Dienste erbringen — mit
Ausnahme von Kleinst- und kleinen Unternehmen im Sinne von Ar-
tikel 2 des Anhangs der Empfehlung 2003/361/EG der Kommission
(") —, nach Unionsrecht oder nationalem Recht verpflichtet, eine On-
line-Identifizierung mit starker Nutzerauthentifizierung vorzunehmen,
oder ist eine Online-Identifizierung mit starker Nutzerauthentifizierung
vertraglich vorgeschrieben, auch in den Bereichen Verkehr, Energie,
Bankenwesen, Finanzdienstleistungen, soziale Sicherheit, Gesundheit,
Trinkwasser, Postdienste, digitale Infrastrukturen, Bildung oder Tele-
kommunikation, so akzeptieren diese privaten vertrauenden Beteiligten
hierfiir spdtestens 36 Monate nach dem Tag des Inkrafttretens der
Durchfiihrungsrechtsakte gemdf3 Artikel 5a Absatz 23 und Artikel Sc
Absatz 6 und nur auf das freiwilliges Verlangen des Nutzers auch
europdische Brieftaschen fiir die Digitale Identitit, die gemill dieser
Verordnung bereitgestellt werden.

(3)  Verlangen Anbieter sehr groBer Online-Plattformen gemafl Arti-
kel 33 der Verordnung (EU) 2022/2065 des Europdischen Parlaments
und des Rates (%) fiir den Zugang zu Online-Diensten eine Nutzerau-
thentifizierung, so akzeptieren und erleichtern sie hierfiir auch die Ver-
wendung von europdischen Brieftaschen fiir die Digitale Identitit, die
gemill dieser Verordnung zur Nutzerauthentifizierung bereitgestellt
werden, und zwar nur auf freiwilliges Verlangen des Nutzers und nur
mit den Mindestdaten, die fiir den spezifischen Online-Dienst, fiir den
die Authentifizierung verlangt wird, erforderlich sind.

(4) In Zusammenarbeit mit den Mitgliedstaaten erleichtert die Kom-
mission die Aufstellung von Verhaltenskodizes in enger Zusammen-
arbeit mit allen einschlidgigen Interessentrdgern, einschlieflich der Zi-
vilgesellschaft, um zu der breiten Verfiigbarkeit und Nutzbarkeit von
europdischen Brieftaschen fiir die Digitale Identitdt im Anwendungs-
bereich dieser Verordnung beizutragen und Diensteanbieter dazu an-
zuhalten, die Entwicklung von Verhaltenskodizes abzuschlielen.

(5) Innerhalb von 24 Monaten nach Einfiihrung von européischen
Brieftaschen fiir die Digitale Identitdt bewertet die Kommission die
Nachfrage, Verfiigbarkeit und Nutzbarkeit von europdischen Briefta-
schen flir die Digitale Identitdt durch, wobei sie Kriterien wie die
Inanspruchnahme durch Nutzer, die grenziiberschreitende Présenz von
Diensteanbietern, die technische Entwicklung, die Entwicklung der
Verwendungsmuster und die Verbrauchernachfrage beriicksichtigt.

ABSCHNITT 2

elektronische identifizierungssysteme

Artikel 6

Gegenseitige Anerkennung

(1) Ist fir den Zugang zu einem von einer Offentlichen Stelle in
einem Mitgliedstaat erbrachten Online-Dienst nach nationalem Recht
oder aufgrund der Verwaltungspraxis eine elektronische Identifizierung

() Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der
Kleinstunternehmen sowie der kleinen und mittleren Unternehmen
(2003/361/EG) (ABL L 124 vom 20.5.2003, S. 36).

(®) Verordnung (EU) 2022/2065 des Europdischen Parlaments und des Rates
vom 19. Oktober 2022 iiber einen Binnenmarkt fiir digitale Dienste und
zur Anderung der Richtlinie 2000/31/EG (Gesetz {iber digitale Dienste)
(ABL L 277 vom 27.10.2022, S. 1).
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mit einem elektronischen Identifizierungsmittel und mit einer Authen-
tifizierung erforderlich, so wird ein in einem anderen Mitgliedstaat
ausgestelltes elektronisches Identifizierungsmittel im ersten Mitglied-
staat fir die Zwecke der grenziiberschreitenden Authentifizierung fiir
diesen Online-Dienst anerkannt, sofern folgende Bedingungen erfiillt
sind:

a) Das betreffende elektronische Identifizierungsmittel wird im Rah-
men eines elektronischen Identifizierungssystems ausgestellt, das
in der von der Kommission gemél Artikel 9 verdffentlichten Liste
aufgefiihrt ist.

b) Das Sicherheitsniveau des betreffenden elektronischen Identifizie-
rungsmittels entspricht einem Sicherheitsniveau, das so hoch wie
oder hoher als das von der einschldgigen offentlichen Stelle fiir
den Zugang zu diesem Online-Dienst geforderte Sicherheitsniveau
ist, sofern das Sicherheitsniveau dieses elektronischen Identifizie-
rungsmittels dem Sicherheitsniveau ,,substanziell“ oder ,,hoch® ent-
spricht.

c) Die betreffende oOffentliche Stelle verwendet fiir den Zugang zu
diesem Online-Dienst das Sicherheitsniveau ,,substanziell oder
,,hoch*.

Diese Anerkennung muss spidtestens 12 Monate nach Verdffentlichung
der in Unterabsatz 1 Buchstabe a genannten Liste durch die Kommis-
sion erfolgen.

(2)  Ein elektronisches Identifizierungsmittel, das iiber ein in der von
der Kommission gemidl3 Artikel 9 verdffentlichten Liste enthaltenes
elektronisches Identifizierungssystem ausgestellt wird und dem Sicher-
heitsniveau ,,niedrig® entspricht, kann von o6ffentlichen Stellen fiir die
Zwecke der grenziiberschreitenden Authentifizierung der von diesen
Stellen erbrachten Online-Dienste anerkannt werden.

Artikel 7

Voraussetzungen fiir die Notifizierung elektronischer Identifizie-
rungssysteme

Ein elektronisches Identifizierungssystem kann nach Artikel 9 Absatz 1
notifiziert werden, wenn sdmtliche folgenden Bedingungen erfiillt sind:

a) Die elektronischen Identifizierungsmittel im Rahmen des betreffen-
den Systems werden

i) vom notifizierenden Mitgliedstaat ausgestellt,
if) im Auftrag des notifizierenden Mitgliedstaats ausgestellt oder

iii) unabhéngig vom notifizierenden Mitgliedstaat ausgestellt und
von diesem anerkannt.

b) Die elektronischen Identifizierungsmittel im Rahmen des elektroni-
schen Identifizierungssystems konnen im notifizierenden Mitglied-
staat fiir den Zugang zu mindestens einem Dienst verwendet wer-
den, der von einer 6ffentlichen Stelle bereitgestellt wird und fiir den
eine elektronische Identifizierung erforderlich ist.

c) Das elektronische Identifizierungssystem und die im Rahmen dieses
Systems ausgestellten elektronischen Identifizierungsmittel erfiillen
die Anforderungen zumindest eines der Sicherheitsniveaus, die in
dem in Artikel 8 Absatz 3 genannten Durchfithrungsrechtsakt auf-
geflihrt sind.
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d) Der notifizierende Mitgliedstaat stellt sicher, dass zum Zeitpunkt der
Ausstellung des elektronischen Identifizierungsmittels im Rahmen
des betreffenden Systems die Personenidentifizierungsdaten, die
die betreffende Person eindeutig reprdsentieren, der in Artikel 3
Nummer 1 genannten natiirlichen oder juristischen Person entspre-
chend den technischen Spezifikationen, Normen und Verfahren fiir
das einschldgige Sicherheitsniveau, die in dem in Artikel 8 Absatz 3
genannten Durchfithrungsrechtsakt aufgefiihrt sind, zugeordnet sind.

e) Der Beteiligte, der das elektronische Identifizierungsmittel im Rah-
men des betreffenden Systems ausstellt, stellt sicher, dass das elek-
tronische Identifizierungsmittel der in Buchstabe d dieses Artikels
genannten Person entsprechend den technischen Spezifikationen,
Normen und Verfahren fiir das betreffende Sicherheitsniveau, die
in dem in Artikel 8 Absatz 3 genannten Durchfithrungsrechtsakt
aufgefiihrt sind, zugewiesen wird.

f) Der notifizierende Mitgliedstaat stellt sicher, dass eine Online-Au-
thentifizierung zur Verfiigung steht, so dass jeder im Hoheitsgebiet
eines anderen Mitgliedstaats niedergelassene vertrauende Beteiligte
die in elektronischer Form empfangenen Personenidentifizierungs-
daten bestétigen kann.

Fiir vertrauende Beteiligte, die keine 6ffentlichen Stellen sind, kann
der notifizierende Mitgliedstaat Bedingungen fiir den Zugang zu
dieser Authentifizierung festlegen. Die grenziiberschreitende Au-
thentifizierung ist gebiihrenfrei, wenn sie in Bezug auf einen On-
line-Dienst erfolgt, der von einer 6ffentlichen Stelle erbracht wird.

Die Mitgliedstaaten machen vertrauenden Beteiligten, die eine sol-
che Authentifizierung durchfiihren mochten, keine spezifischen un-
verhéltnisméBigen technischen Vorgaben, wenn derartige Vorgaben
die Interoperabilitdt der notifizierten elektronischen Identifizierungs-
systeme verhindern oder erheblich beeintrachtigen.

g) Der notifizierende Mitgliedstaat stellt den anderen Mitgliedstaaten
fiir die Zwecke des Artikels 12 Absatz 5 mindestens sechs Monate
vor einer Notifizierung gemidll Artikel 9 Absatz 1 nach den Ver-
fahrensmodalitdten, die in den gemaB3 Artikel 12 Absatz 6 erlasse-
nen Durchfiihrungsrechtsakten festgelegt sind, eine Beschreibung
dieses Systems zur Verfiigung.

h) Das elektronische Identifizierungssystem erfiillt die Anforderungen
des in Artikel 12 Absatz 8 genannten Durchfithrungsrechtsakts.

Artikel 8

Sicherheitsniveaus elektronischer Identifizierungssysteme

(1)  Ein gemil Artikel 9 Absatz 1 notifiziertes elektronisches Iden-
tifizierungssystem gibt die Sicherheitsniveaus ,,niedrig®, ,,substanziell
und/oder ,,hoch* an, die den nach diesem System ausgestellten elektro-
nischen Identifizierungsmitteln zuerkannt wurden.

(2)  Die Sicherheitsniveaus ,,niedrig®, ,,substanziell bzw. ,,hoch* er-
fiillen folgende Kriterien:
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a) Das Sicherheitsniveau ,niedrig® bezieht sich auf ein elektronisches
Identifizierungmittel im Rahmen eines elektronischen Identifizie-
rungssystems, das ein begrenztes Mall an Vertrauen in die be-
anspruchte oder behauptete Identitit einer Person vermittelt und
durch die Bezugnahme auf die diesbeziiglichen technischen Spezi-
fikationen, Normen und Verfahren einschlieBlich technischer Uber-
priifungen — deren Zweck in der Minderung der Gefahr des Iden-
titdtsmissbrauchs oder der Identitdtsverdnderung besteht — gekenn-
zeichnet ist.

b) Das Sicherheitsniveau ,,substanziell“ bezieht sich auf ein elektroni-
sches Identifizierungsmittel im Rahmen eines elektronischen Identi-
fizierungssystems, das ein substanzielles Mafl an Vertrauen in die
beanspruchte oder behauptete Identitdt einer Person vermittelt und
durch die Bezugnahme auf die diesbeziiglichen technischen Spezi-
fikationen, Normen und Verfahren einschlielich entsprechender
technischer Uberpriifungen — deren Zweck in der substanziellen
Minderung der Gefahr des Identitdtsmissbrauchs oder der Identitéts-
verdnderung besteht — gekennzeichnet ist.

¢) Das Sicherheitsniveau ,hoch® bezieht sich auf ein elektronisches
Identifizierungsmitte] im Rahmen eines elektronischen Identifizie-
rungssystems, das ein hoheres Mall an Vertrauen in die be-
anspruchte oder behauptete Identitit einer Person als ein Identifizie-
rungsmittel mit dem Sicherheitsniveau ,,substanziell* vermittelt und
durch die Bezugnahme auf die diesbeziiglichen technischen Spezi-
fikationen, Normen und Verfahren einschlieBlich technischer Uber-
priifungen — deren Zweck in der Verhinderung des Identitdtsmiss-
brauchs oder der Identititsverdnderung besteht — gekennzeichnet
1st.

(3) Bis zum 18. September 2015 legt die Kommission unter Beriick-
sichtigung der einschldgigen internationalen Normen vorbehaltlich des
Absatzes 2 im Wege von Durchfiihrungsrechtsakten technische Spezi-
fikationen, Standards und Verfahren mit Mindestanforderungen fest, auf
die sich die Festlegung der Sicherheitsniveaus niedrig, ,,substanziell*
und ,,hoch® fiir elektronische Identifizierungsmittel bezieht.

Diese technischen Spezifikationen, Normen und Verfahren mit Min-
destanforderungen werden unter Bezugnahme auf die Zuverldssigkeit
und Qualitdt folgender Elemente festgelegt:

a) des Verfahrens zum Nachweis und zur Uberpriifung der Identitiit
natiirlicher oder juristischer Personen, die die Ausstellung elektro-
nischer Identifizierungsmittel beantragen;

b) des Verfahrens zur Ausstellung der beantragten elektronischen Iden-
tifizierungsmittel;

c) des Authentifizierungsmechanismus, bei dem die natiirliche oder
juristische Person die elektronischen Identifizierungsmittel verwen-

det, um einem vertrauenden Beteiligten ihre Identitéit zu bestétigen;

d

=

der Einrichtung, die die Identifizierungsmittel ausstellt;

e) jeder anderen Stelle, die mit dem Antrag fiir die Ausstellung elek-
tronischer Identifizierungsmittel befasst ist;

f) technischer und sicherheitsbezogener Spezifikationen der ausgestell-
ten elektronischen Identifizierungsmittel.

Diese Durchfiihrungsrechtsakte werden nach dem in Artikel 48 Absatz
2 genannten Priifverfahren erlassen.



02014R0910 — DE — 18.10.2024 — 002.003 — 23

Artikel 9

Notifizierung

(1)  Der notifizierende Mitgliedstaat notifiziert der Kommission fol-
gende Informationen und unverziiglich alle spiteren Anderungen dieser
Informationen:

a) eine Beschreibung des elektronischen Identifizierungssystems ein-
schlieBlich seiner Sicherheitsniveaus und des Ausstellers bzw. der
Aussteller elektronischer Identifizierungsmittel im Rahmen des Sys-
tems;

b) das geltende Aufsichtssystem und Informationen {iber die Haftungs-
regelung in Bezug auf Folgendes:

i) den das elektronische Identifizierungsmittel ausstellenden Betei-
ligten;

il) den das Authentifizierungsverfahren durchfiihrenden Beteiligten;

c) die fiir das elektronische Identifizierungssystem zustdndige(n) Be-
horde(n);

d) Informationen iiber die Einrichtung bzw. Einrichtungen, die die Re-
gistrierung der eindeutigen Personenidentifizierungsdaten verwaltet
bzw. verwalten;

e) eine Beschreibung, inwieweit die Anforderungen des in Artikel 12
Absatz 8 genannten Durchfiihrungsrechtsakts erfiillt werden;

f) eine Beschreibung der Authentifizierung gemil Artikel 7 Buch-
stabe f

g) Regelungen fiir die Aussetzung oder den Widerruf des notifizierten
elektronischen Identifizierungssystems oder der Authentifizierung
oder von den betroffenen beeintrichtigten Teilen.

(2) Die Kommission verdffentlicht im Amtsblatt der Europdischen
Union unverziiglich eine Liste der gemdl Absatz 1 notifizierten elek-
tronischen Identifizierungssysteme zusammen mit grundlegenden Infor-
mationen iiber diese Systeme.

(3)  Die Kommission verdffentlicht im Amtsblatt der Europdischen
Union die Anderungen an der in Absatz 2 genannten Liste innerhalb
eines Monats ab dem Tag des Eingangs der Notifizierung des Mitglied-
staats.

(4)  Ein Mitgliedstaat kann bei der Kommission die Streichung eines
von diesem Mitgliedstaat notifizierten Identifizierungssystems aus der
in Absatz 2 genannten Liste beantragen. Die Kommission verdffentlicht
im Amtsblatt der Europdischen Union die entsprechenden Anderungen
der Liste innerhalb eines Monats ab dem Zeitpunkt, zu dem das Er-
suchen des Mitgliedstaats eingegangen ist.
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(5) Die Kommission kann im Wege von Durchfithrungsrechtsakten
Einzelheiten, Form und Verfahren fiir die Notifizierung nach Absatz 1
festlegen. Diese Durchfiihrungsrechtsakte werden nach dem in Arti-
kel 48 Absatz 2 genannten Priifverfahren erlassen.

Artikel 10

Sicherheitsverletzung bei elektronischen Identifizierungssystemen

(1) Im Falle einer Verletzung oder partiellen Beeintrachtigung des
nach Artikel 9 Absatz 1 notifizierten elektronischen Identifizierungs-
systems oder der in Artikel 7 Buchstabe f genannten Authentifizierung
in einer Weise, die sich auf die Verlésslichkeit der grenziiberschreiten-
den Authentifizierung dieses Systems auswirkt, setzt der notifizierende
Mitgliedstaat diese grenziiberschreitende Authentifizierung oder die
entsprechenden beeintréchtigten Teile umgehend aus oder widerruft
sie und unterrichtet hiervon die anderen Mitgliedstaaten und die Kom-
mission.

(2)  Wurde hinsichtlich der in Absatz 1 genannten Verletzung oder
Beeintrachtigung Abhilfe geschaffen, so stellt der notifizierende Mit-
gliedstaat die grenziiberschreitende Authentifizierung wieder her und
unterrichtet unverziiglich die anderen Mitgliedstaaten und die Kommis-
sion.

(3) Wird hinsichtlich der in Absatz 1 genannten Verletzung oder
Beeintrachtigung nicht innerhalb von drei Monaten nach der Ausset-
zung oder dem Widerruf Abhilfe geschaffen, so meldet der notifizie-
rende Mitgliedstaat den anderen Mitgliedstaaten und der Kommission
die Zuriicknahme des elektronischen Identifizierungssystems.

Die Kommission verdffentlicht die entsprechenden Anderungen an der
in Artikel 9 Absatz 2 genannten Liste unverziiglich im Amtsblatt der
Europdischen Union.

Artikel 11
Haftung

(1)  Der notifizierende Mitgliedstaat haftet fiir die Schéden, die na-
tiirlichen oder juristischen Personen vorsitzlich oder fahrlédssig zugefiigt
werden und die auf eine Verletzung der in Artikel 7 Buchstaben d und
f festgelegten Pflichten bei einer grenziiberschreitenden Transaktion
zurilickzufithren sind.

(2) Der das elektronische Identifizierungsmittel ausstellende Betei-
ligte haftet fiir die Schédden, die natiirlichen oder juristischen Personen
vorsitzlich oder fahrldssig zugefiigt werden und die auf eine Verletzung
der in Artikel 7 Buchstabe e festgelegten Pflichten bei einer grenziiber-
schreitenden Transaktion zurlickzufiihren sind.

(3) Der das Authentifizierungsverfahren durchfithrende Beteiligte
haftet fiir die Schiden, die natiirlichen oder juristischen Personen vor-
sitzlich oder fahrldssig zugefligt werden und die auf die inkorrekte
Durchfiihrung der Authentifizierung nach Artikel 7 Buchstabe f bei
einer grenziiberschreitenden Transaktion zuriickzufiihren sind.

(4) Die Absitze 1, 2 und 3 werden im Einklang mit den nationalen
Vorschriften iiber die Haftung angewendet.
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(5) Die Absidtze 1, 2 und 3 berithren nicht die unter das nationale
Recht fallende Haftung der Beteiligten an einer Transaktion, bei der
dem gemif Artikel 9 Absatz 1 notifizierten elektronischen Identifizie-
rungssystem unterliegende elektronische Identifizierungsmittel verwen-
det wurden.

Artikel 11a

Grenziiberschreitender Identititsabgleich

(1) Sind Mitgliedstaaten im Rahmen von grenziiberschreitenden
Diensten vertrauende Beteiligte, so stellen sie einen Identitdtsabgleich
in Bezug auf natiirliche Personen, die notifizierte elektronische Identi-
fizierungsmittel oder europdischen Brieftaschen fiir die Digitale Identi-
tdt verwenden, sicher.

(2) Die Mitgliedstaaten sehen technische und organisatorische Mal3-
nahmen vor, um ein hohes Schutzniveau fiir personenbezogene Daten,
die fiir den Identitdtsabgleich verwendet werden, sicherzustellen und
die Erstellung von Nutzerprofilen zu verhindern.

(3) Bis zum 21. November 2024 erstellt die Kommission eine Liste
der Referenzstandards und legt, sofern notwendig, die Spezifikationen
und Verfahren fiir die in Absatz 1 des vorliegenden Artikels genannten
Anforderungen im Wege von Durchfiihrungsrechtsakten fest. Diese
Durchfiihrungsrechtsakte werden gemdf dem in Artikel 48 Absatz 2
genannten Priifverfahren erlassen.

Artikel 12

Interoperabilitit

(1)  Die gemél Artikel 9 Absatz 1 notifizierten nationalen elektroni-
schen Identifizierungssysteme miissen interoperabel sein.

(2)  Fiir die Zwecke des Absatzes 1 wird ein Interoperabilitdtsrahmen
geschaffen.

(3) Der Interoperabilitidtsrahmen muss folgende Kriterien erfiillen:

a) Er ist auf Technologieneutralitdt angelegt und unterscheidet nicht
zwischen spezifischen nationalen technischen Losungen fiir die elek-
tronische Identifizierung in dem betreffenden Mitgliedstaat,

b) er entspricht nach Moglichkeit den europdischen und internationalen
Normen,

c) er fordert die Umsetzung des eingebauten Datenschutzes und der
eingebauten Sicherheit.

(4)  Der Interoperabilititsrahmen besteht aus Folgendem:

a) einer Bezugnahme auf die mit den Sicherheitsniveaus nach Artikel 8
technischen Mindestanforderungen;
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b) Angaben zur Entsprechung zwischen den nationalen Sicherheits-
niveaus der notifizierten Identifizierungssysteme und den Sicher-
heitsniveaus nach Artikel §;

¢) einer Bezugnahme auf die technischen Mindestanforderungen fiir
die Interoperabilitit;

d) einer Bezugnahme auf einen iiber elektronische Identifizierungssys-
teme bereitgestellten Mindestsatz von Personenidentifizierungsdaten,
die eine natiirliche oder juristische Person eindeutig reprisentieren;

e) Verfahrensregelungen;
f) Regelungen zur Streitbeilegung und

g) gemeinsamen Sicherheitsnormen fiir den Betrieb.

(5) Die Mitgliedstaaten fiihren gegenseitige Begutachtungen der
elektronischen Identifizierungssysteme, die in den Anwendungsbereich
dieser Verordnung fallenden und die gemdB3 Artikel 9 Absatz 1 Buch-
stabe a zu notifizieren sind, durch.

(6) Bis zum 18. Miérz 2025 legt die Kommission im Wege von
Durchfiihrungsrechtsakten die nétigen Verfahrensmodalititen fiir die
in Absatz 5 dieses Artikels genannten gegenseitigen Begutachtungen
fest, um ein hohes Maf} an Vertrauen und Sicherheit, das der Hohe des
Risikos angemessen ist, zu fordern. Diese Durchfiihrungsrechtsakte
werden gemélB dem in Artikel 48 Absatz 2 genannten Priifverfahren
erlassen.

(8) Bis zum 18. September 2025 erldsst die Kommission unter Zu-
grundelegung der in Absatz 3 des vorliegenden Artikels aufgefiihrten
Kriterien und unter Beriicksichtigung der Ergebnisse der Zusammen-
arbeit zwischen den Mitgliedstaaten Durchfiihrungsrechtsakte zum In-
teroperabilititsrahmen gemidl3 Absatz 4 des vorliegenden Artikels, um
einheitliche Voraussetzungen fiir die Umsetzung der Verpflichtung ge-
mifl Absatz 1 dieses Artikels vorzugeben. Diese Durchfiihrungsrechts-
akte werden gemill dem in Artikel 48 Absatz 2 genannten Priifverfah-
ren erlassen.

(9) Die in den Absitzen 7 und 8 genannten Durchfiihrungsrechtsakte
werden nach dem in Artikel 48 Absatz 2 genannten Priifverfahren
erlassen.

Artikel 12a

Zertifizierung elektronischer Identifizierungssysteme

(1) Die Konformitdt der zu notifizierenden elektronischen Identifi-
zierungssysteme mit den in dieser Verordnung festgelegten Cybersi-
cherheitsanforderungen, einschlieflich der Konformitdt mit den fiir
die Cybersicherheit relevanten Anforderungen, die in Artikel 8 Absatz 2
zu den Sicherheitsniveaus elektronischer Identifizierungssysteme fest-
gelegt sind, wird von Konformititsbewertungsstellen zertifiziert, die
von den Mitgliedstaaten benannt werden.
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(2) Die Zertifizierung gemdf3 Absatz 1 dieses Artikels wird im Rah-
men eines einschldgigen Schemas fiir die Cybersicherheitszertifizierung
gemil der Verordnung (EU) 2019/881 oder Teilen davon durchgefiihrt,
sofern das Cybersicherheitszertifikat oder Teile davon die Cybersicher-
heitsanforderungen abdecken.

(3) Die Zertifizierung gemidll Absatz 1 gilt fiir einen Zeitraum
von bis zu fiinf Jahren, sofern alle zwei Jahre eine Schwachstellenbeur-
teilung durchgefithrt wird. Wird eine Schwachstelle festgestellt und
nicht innerhalb von drei Monaten, nachdem dies festgestellt wurde,
behoben, so wird die Zertifizierung aufgehoben.

(4) Ungeachtet des Absatzes 2 konnen die Mitgliedstaaten gemal
dem genannten Absatz von einem notifizierenden Mitgliedstaat zusitz-
liche Informationen iiber zertifizierte elektronische Identifizierungssys-
teme oder Teile davon anfordern.

(5) Die gegenseitige Begutachtung elektronischer Identifizierungs-
systeme gemdfl Artikel 12 Absatz 5 erfolgt nicht bei elektronischen
Identifizierungssystemen oder Teilen davon, die im Einklang mit Ab-
satz 1 dieses Artikels zertifiziert wurden. Die Mitgliedstaaten kénnen
ein Zertifikat oder eine Erkldrung der Konformitit mit den in Artikel 8
Absatz 2 in Bezug auf das Sicherheitsniveau elektronischer Identifizie-
rungssysteme festgelegten, nicht die Cybersicherheit betreffenden An-
forderungen verwenden, das bzw. die nach einem einschldgigen Zerti-
fizierungsschema oder Teilen solcher Schemata ausgestellt wurde.

(6) Die Mitgliedstaaten teilen der Kommission die Namen und An-
schriften der in Absatz 1 genannten Konformititsbewertungsstellen mit.
Die Kommission stellt diese Informationen allen Mitgliedstaaten zur
Verfligung.

Artikel 12b

Zugang zu Hardware- und Software-Funktionen

Wenn Anbieter von europdischen Brieftaschen fiir die Digitale Identitét
und Aussteller notifizierter elektronischer Identifizierungsmittel, die in
gewerblicher oder beruflicher Eigenschaft handeln und dazu zentrale
Plattformdienste im Sinne von Artikel 2 Nummer 2 der Verord-
nung (EU) 2022/1925 des Europdischen Parlaments und des Rates (1)
zum Zwecke oder im Zuge der Bereitstellung von Diensten im Zusam-
menhang mit der européischen Brieftasche fiir die Digitale Identitdt und
elektronischen Identifizierungsmitteln an Endnutzer verwenden, ge-
werbliche Nutzer im Sinne des Artikels 2 Nummer 21 der genannten
Verordnung sind, so ermdglichen Torwéchter ihnen insbesondere wirk-
same Interoperabilitit mit — und Zugang flir Zwecke der Interopera-
bilitit zu — denselben Betriebssystem-, Hardware- oder Software-
Funktionen. Im Sinne von Artikel 6 Absatz 7 der Verordnung (EU)
2022/1925 werden diese wirksame Interoperabilitit und der Zugang
kostenlos und unabhingig davon, ob die Hardware- oder Software-
Funktionen, die der Torwéchter bei der Erbringung solcher Dienste
zur Verfligung hat oder verwendet, Teil des Betriebssystems sind, er-
moglicht. Der vorliegende Artikel gilt unbeschadet des Artikels 5a Ab-
satz 14 der vorliegenden Verordnung.

(") Verordnung (EU) 2022/1925 des Europdischen Parlaments und des Rates
vom 14. September 2022 iiber bestreitbare und faire Mérkte im digitalen
Sektor und zur Anderung der Richtlinien (EU) 2019/1937 und (EU)
2020/1828 (Gesetz uiber digitale Markte) (ABI. L 265 vom 12.10.2022, S. 1).
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KAPITEL III
VERTRAUENSDIENSTE

ABSCHNITT 1

Allgemeine Bestimmungen

Artikel 13

Haftung und Beweislast

(1)  Ungeachtet des Absatzes 2 dieses Artikels und unbeschadet der
Verordnung (EU) 2016/679 haften Vertrauensdiensteanbieter fiir alle
natiirlichen oder juristischen Personen vorsitzlich oder fahrldssig zuge-
fligten Schiden, die auf eine Verletzung der in dieser Verordnung fest-
gelegten Pflichten zurlickzufithren sind. Jede natiirliche oder juristische
Person, der infolge eines VerstoBes gegen diese Verordnung durch
einen Vertrauensdiensteanbieter ein materieller oder immaterieller
Schaden entstanden ist, hat das Recht, im Einklang mit dem Unions-
recht und dem nationalen Recht einen Anspruch auf Schadensersatz
geltend zu machen.

Die Beweislast fiir den Nachweis des Vorsatzes oder der Fahrldssigkeit
seitens eines nichtqualifizierten Vertrauensdiensteanbieters liegt bei der
natiirlichen oder juristischen Person, die den in Unterabsatz 1 genann-
ten Schaden geltend macht.

Bei einem qualifizierten Vertrauensdiensteanbieter wird von Vorsatz
oder Fahrldssigkeit ausgegangen, es sei denn, der qualifizierte Vertrau-
ensdiensteanbieter weist nach, dass der in Unterabsatz 1 genannte Scha-
den entstanden ist, ohne dass er vorsitzlich oder fahrldssig gehandelt
hat.

(2)  Unterrichten Vertrauensdiensteanbieter ihre Kunden im Voraus
hinreichend iiber Beschriankungen der Verwendung der von ihnen erbrach-
ten Dienste und sind diese Beschréankungen fiir dritte Beteiligte ersichtlich,
so haften die Vertrauensdiensteanbieter nicht fiir Schidden, die bei einer
tiber diese Beschrankungen hinausgehenden Verwendung der Dienste ent-
standen sind.

(3) Die Absitze 1 und 2 werden im Einklang mit den nationalen
Vorschriften iiber die Haftung angewendet.

Artikel 14

Internationale Aspekte

(1)  Vertrauensdienste, die von in einem Drittland niedergelassenen
Vertrauensdiensteanbietern oder von einer internationalen Organisation
bereitgestellt werden, werden als rechtlich gleichwertig mit den Ver-
trauensdiensten anerkannt, die von in der Union niedergelassenen qua-
lifizierten Vertrauensdiensteanbietern bereitgestellt werden, sofern die
aus dem Drittland oder von einer internationalen Organisation stam-
menden Vertrauensdienste im Wege von Durchfiihrungsrechtsakten
oder einer gemél Artikel 218 AEUV geschlossenen Vereinbarung zwi-
schen der Union und dem betreffenden Drittland oder der internationa-
len Organisation anerkannt sind.

Die in Unterabsatz 1 genannten Durchfiihrungsrechtsakte werden ge-
mif dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.
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(2) Mit den in Absatz 1 genannten Durchfiihrungsrechtsakten und
der dort genannten Vereinbarung wird dafiir gesorgt, dass die Anfor-
derungen, die fiir die in der Union niedergelassenen qualifizierten Ver-
trauensdiensteanbieter und fiir die von ihnen erbrachten qualifizierten
Vertrauensdienste gelten, von den Vertrauensdiensteanbietern in dem
betroffenen Drittland oder von den internationalen Organisationen
und von den von diesen erbrachten Vertrauensdiensten eingehalten
werden. Drittlainder und internationale Organisation erstellen, fiihren
und verdffentlichen insbesondere eine Vertrauensliste anerkannter Ver-
trauensdiensteanbieter.

(3) Mit den Vereinbarungen gemill Absatz 1 wird dafiir gesorgt,
dass die qualifizierten Vertrauensdienste, die von in der Union nieder-
gelassenen qualifizierten Vertrauensdiensteanbietern erbracht werden,
als rechtlich gleichwertig mit den Vertrauensdiensten anerkannt wer-
den, die von Vertrauensdiensteanbietern in den Drittlindern oder von
internationalen Organisationen, mit denen die Vereinbarungen geschlos-
sen wurden, erbracht werden.

Artikel 15

Barrierefreie Zuginglichkeit fiir Personen mit Behinderungen und
besonderen Bediirfnissen

Elektronische Identifizierungsmittel, Vertrauensdienste und zur Erbrin-
gung solcher Dienste verwendete Endnutzerprodukte werden in ein-
facher und verstindlicher Sprache gemiB dem Ubereinkommen iiber
die Rechte von Menschen mit Behinderungen und den Barrierefreiheits-
anforderungen der Richtlinie (EU) 2019/882 zuginglich gemacht, wo-
durch sie auch Personen mit funktionellen Einschrinkungen, wie z. B.
dltere Personen, und Personen mit eingeschranktem Zugang zu digitalen
Technologien zugutekommen.

Artikel 16

Sanktionen

(1)  Unbeschadet des Artikels 31 der Richtlinie (EU) 2022/2555 des
Europdischen Parlaments und des Rates (') legen die Mitgliedstaaten
Regeln flir Sanktionen bei VerstdBen gegen diese Verordnung fest.
Diese Sanktionen miissen wirksam, verhéltnismédfig und abschreckend
sein.

(2) Die Mitgliedstaaten stellen sicher, dass fiir Verstofle gegen diese
Verordnung von qualifizierten und nichtqualifizierten Vertrauensdiens-
teanbietern Geldbuflen verhdngt werden mit einem HochstmaB3 von
mindestens:

a) 5000 000 EUR, wenn es sich bei dem Vertrauensdiensteanbieter um
eine natiirliche Person handelt; oder

b) wenn es sich bei dem Vertrauensdiensteanbieter um eine juristische
Person handelt, 5 000 000 EUR oder 1 % des gesamten weltweiten
in dem Geschéftsjahr, das dem Jahr, in dem der VerstoB stattfand,
vorausging, getitigten Umsatzes des Unternehmens, dem der Ver-
trauensdiensteanbieter angehdrte, je nachdem, welcher Betrag hoher
ist.

(") Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates vom

14. Dezember 2022 iiber MaBinahmen fiir ein hohes gemeinsames Cybersi-
cherheitsniveau in der Union, zur Anderung der Verordnung (EU)
Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022,
S. 80).

~



02014R0910 — DE — 18.10.2024 — 002.003 — 30

(3) In Abhéngigkeit vom Rechtssystem des betreffenden Mitglied-
staats konnen die Vorschriften iiber GeldbuBlen je nach den dort gel-
tenden Regeln so angewandt werden, dass die GeldbuBle von der zu-
stindigen Aufsichtsstelle in die Wege geleitet und von den zustindigen
nationalen Gerichten verhdngt wird. Durch die Anwendung solcher
Vorschriften in diesen Mitgliedstaaten wird sichergestellt, dass diese
Rechtsmittel wirksam sind und die gleiche Wirkung wie direkt von
zustidndigen Aufsichtsbehdrden verhidngte GeldbuBen haben.

ABSCHNITT 2

Nichtqualifizierte Vertrauensdienste

Artikel 19a

Anforderungen an nichtqualifizierte Vertrauensdiensteanbieter

(1)  Fiir nichtqualifizierte Vertrauensdiensteanbieter, die nichtqualifi-
zierte Vertrauensdienste erbringen, gilt Folgendes:

a) Sie haben angemessene Konzepte und treffen entsprechende MaB-
nahmen zur Beherrschung rechtlicher, geschiftlicher, betrieblicher
und sonstiger direkter oder indirekter Risiken bei der Erbringung
des nichtqualifizierten Vertrauensdienstes, diese umfassen unbescha-
det des Artikels 21 der Richtlinie (EU) 2022/2555 zumindest jene in
Bezug auf:

i) Registrierungs- und Einbindungsverfahren fiir einen Vertrauens-
dienst;

i1) Verfahrens- oder Verwaltungskontrollen, die fiir die Erbringung
von Vertrauensdiensten erforderlich sind;

iii) die Verwaltung und Durchfiihrung von Vertrauensdiensten.

b) Sie teilen der Aufsichtsstelle, den identifizierbaren betroffenen Per-
sonen, der Offentlichkeit, wenn es von oOffentlichem Interesse ist,
und gegebenenfalls anderen einschldgigen zustindigen Stellen un-
verziiglich, spétestens jedoch 24 Stunden, nachdem sie von etwaigen
Sicherheitsverletzungen oder Storungen Kenntnis erlangt haben, alle
Sicherheitsverletzungen oder Stérungen bei der Erbringung des
Dienstes oder der Durchfiihrung der in Buchstabe a Ziffern i, ii
oder iii genannten Malnahmen, die erhebliche Auswirkungen auf
den erbrachten Vertrauensdienst oder die darin gespeicherten per-
sonenbezogenen Daten haben, mit.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, die Spezifikationen und Verfahren fiir Absatz 1
Buchstabe a des vorliegenden Artikels fest. Werden diese Standards,
Spezifikationen und Verfahren eingehalten, so wird davon ausgegan-
gen, dass die Anforderungen dieses Artikels erfiillt sind. Diese Durch-
fiihrungsrechtsakte werden gemifl dem in Artikel 48 Absatz 2 genann-
ten Priifverfahren erlassen.
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ABSCHNITT 3

Qualifizierte Vertrauensdienste

Artikel 20

Beaufsichtigung qualifizierter Vertrauensdiensteanbieter

(1)  Qualifizierte Vertrauensdiensteanbieter werden mindestens alle
24 Monate auf eigene Kosten von einer Konformitdtsbewertungsstelle
gepriift. Mit der Priifung soll bestdtigt werden, dass die qualifizierten
Vertrauensdiensteanbieter und die von ihnen erbrachten qualifizierten
Vertrauensdienste die Anforderungen dieser Verordnung und des Arti-
kels 21 der Richtlinie (EU) 2022/2555 erfiillen. Die qualifizierten Ver-
trauensdiensteanbieter legen der Aufsichtsstelle den entsprechenden
Konformitidtsbewertungsbericht innerhalb von drei Arbeitstagen nach
dessen Eingang vor.

(la)  Qualifizierte Vertrauensdiensteanbieter unterrichten die Auf-
sichtsstelle mindestens einen Monat vor geplanten Priifungen und ge-
statten der Aufsichtsstelle auf Anfrage die Teilnahme als Beobachter.

(1b)  Die Mitgliedstaaten teilen der Kommission unverziiglich die
Namen, Adressen und Angaben zur Akkreditierung der in Absatz 1
genannten Konformititsbewertungsstellen sowie alle nachfolgenden
Anderungen daran mit. Die Kommission stellt diese Informationen al-
len Mitgliedstaaten zur Verfligung.

(2)  Unbeschadet des Absatzes 1 kann die Aufsichtsstelle jederzeit
eine Uberpriifung vornehmen oder eine Konformititsbewertungsstelle
um eine Konformititsbewertung der qualifizierten Vertrauensdienstean-
bieter — auf Kosten dieser Vertrauensdiensteanbieter — ersuchen, um
nachzuweisen, dass sie und die von ihnen erbrachten qualifizierten
Vertrauensdienste die in dieser Verordnung festgelegten Anforderungen
erfiilllen. Ist dem Anschein nach gegen Vorschriften zum Schutz per-
sonenbezogener Daten verstolen worden, so unterrichtet die betref-
fende Aufsichtsstelle unverziiglich die gemifl Artikel 51 der Verord-
nung (EU) 2016/679 eingerichteten zustdndigen Aufsichtsbehorden.

(3)  VerstoBt der qualifizierte Vertrauensdiensteanbieter gegen eine in
dieser Verordnung festgelegte Anforderung, so fordert die Aufsichts-
stelle ihn auf, gegebenenfalls innerhalb einer bestimmten Frist Abhilfe
zu schaffen.

Schafft dieser Anbieter keine Abhilfe bzw. innerhalb der von der Auf-
sichtsstelle gegebenenfalls gesetzten Frist keine Abhilfe, so entzieht die
Aufsichtsstelle, soweit dies insbesondere durch die Tragweite, die
Dauer und die Auswirkungen dieses Verstoles gerechtfertigt ist, dem
betreffenden Anbieter oder dem von ihm erbrachten betroffenen Dienst
den Qualifikationsstatus.

(3a2) Wenn die gemill Artikel 8 Absatz 1 der Richtlinie (EU)
2022/2555 benannten oder eingerichteten zustdndigen Behdrden die
Aufsichtsstelle davon in Kenntnis setzen, dass der qualifizierte Ver-
trauensdiensteanbieter gegen eine der in Artikel 21 der genannten
Richtlinie festgelegten Anforderungen verstoft, so entzieht die Auf-
sichtsstelle, soweit dies insbesondere durch die Tragweite, die Dauer
und die Auswirkungen dieses VerstoBes gerechtfertigt ist, dem betref-
fenden Anbieter oder dem von ihm erbrachten betroffenen Dienst den
Qualifikationsstatus.
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(3b)  Wenn die gemidBl Artikel 51 der Verordnung (EU) 2016/679
eingerichteten Aufsichtsbehdrden die Aufsichtsstelle davon in Kenntnis
setzen, dass der qualifizierte Vertrauensdiensteanbieter gegen eine der
in der genannten Verordnung festgelegten Anforderungen verstoft, ent-
zieht die Aufsichtsstelle, soweit dies insbesondere durch die Tragweite,
die Dauer und die Auswirkungen dieses Verstofles gerechtfertigt ist,
dem betreffenden Anbieter oder dem von ihm erbrachten betroffenen
Dienst den Qualifikationsstatus.

(3c) Die Aufsichtsstelle unterrichtet den qualifizierten Vertrauens-
diensteanbieter dariiber, dass ithm oder dem betreffenden Dienst der
Qualifikationsstatus entzogen wurde. Die Aufsichtsstelle unterrichtet
die gemdl Artikel 22 Absatz 3 der vorliegenden Verordnung notifi-
zierte Stelle, damit die in Absatz 1 jenes Artikels genannten Vertrau-
enslisten aktualisiert werden, und die gemifl Artikel 8 Absatz 1 der
Richtlinie (EU) 2022/2555 benannte oder eingerichtete zustdndige Be-
horde.

(4) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, Spezifikationen und Verfahren fiir Folgendes fest:

a) die Akkreditierung der Konformitdtsbewertungsstellen und den in
Absatz 1 genannten Konformititsbewertungsbericht;

b) die Priifvorschriften, nach denen die Konformititsbewertungsstellen
ihre Konformitdtsbewertung, einschlielich einer Kombinations-
bewertung, der in Absatz 1 genannten qualifizierten Vertrauens-
diensteanbieter durchfiihren;

¢) die Konformititsbewertungssysteme fiir die Durchfithrung der Kon-
formitétsbewertung der qualifizierten Vertrauensdiensteanbieter
durch die Konformititsbewertungsstellen und fiir die Vorlage des
in Absatz 1 genannten Berichts.

Diese Durchfithrungsrechtsakte werden gemdB3 dem in Artikel 48 Ab-
satz 2 genannten Priifverfahren erlassen.

Artikel 21

Beginn der Erbringung qualifizierter Vertrauensdienste

(1)  Beabsichtigen Vertrauensdiensteanbieter, mit der Erbringung ei-
nes qualifizierten Vertrauensdienstes zu beginnen, so teilen sie der
Aufsichtsstelle ihre Absicht mit und legen einen von einer Konfor-
mitdtsbewertungsstelle  ausgestellten  Konformitdtsbewertungsbericht
bei, in dem die Erfiillung der in dieser Verordnung und in Artikel 21
der Richtlinie (EU) 2022/2555 festgelegten Anforderungen bestétigt
wird.

(2) Die Aufsichtsstelle tberpriift, ob der Vertrauensdiensteanbieter
und die von ihm erbrachten Vertrauensdienste die in dieser Verordnung
festgelegten Anforderungen erfiillen, insbesondere hinsichtlich der An-
forderungen an qualifizierte Vertrauensdiensteanbieter und an die von
ihnen erbrachten qualifizierten Vertrauensdienste.
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Zur Uberpriifung, ob der Vertrauensdiensteanbieter die Anforderungen
des Artikels 21 der Richtlinie (EU) 2022/2555 erfiillt, fordert die Auf-
sichtsstelle die gemdfl Artikel 8 Absatz 1 der genannten Richtlinie
benannten oder eingerichteten zustdndigen Behorden auf, diesbeziigli-
che AufsichtsmaBinahmen durchzufiihren und sie unverziiglich und in
jedem Fall innerhalb von zwei Monaten nach Erhalt des Ersuchens iiber
das Ergebnis zu unterrichten. Wird die Uberpriifung nicht innerhalb von
zwel Monaten nach der Mitteilung abgeschlossen, so unterrichten diese
zustdndigen Behorden die Aufsichtsstelle hierliber unter Angabe der
Griinde fiir die Verzogerung und der Frist, innerhalb deren die Uber-
priifung abzuschliefen ist.

Gelangt die Aufsichtsstelle zu dem Schluss, dass der Vertrauensdiens-
teanbicter und die von ihm erbrachten Vertrauensdienste die in dieser
Verordnung festgelegten Anforderungen erfiillen, so verleiht sie dem
Vertrauensdiensteanbieter und den von ihm erbrachten Vertrauensdiens-
ten den Qualifikationsstatus und unterrichtet die in Artikel 22 Absatz 3
genannte Stelle, damit die in Artikel 22 Absatz 1 genannten Vertrau-
enslisten entsprechend aktualisiert werden; dies erfolgt spétestens drei
Monate nach der Mitteilung gemdl Absatz 1 dieses Artikels.

Wird die Uberpriifung nicht innerhalb von drei Monaten nach der Mit-
teilung abgeschlossen, so unterrichtet die Aufsichtsstelle den Vertrau-
ensdiensteanbieter hieriiber unter Angabe der Griinde fiir die Verzoge-
rung und der Frist, innerhalb deren die Uberpriifung abzuschlieBen ist.

(3)  Qualifizierte Vertrauensdiensteanbieter konnen mit der Erbrin-
gung des qualifizierten Vertrauensdienstes beginnen, nachdem der qua-
lifizierte Status in den in Artikel 22 Absatz 1 genannten Vertrauens-
listen ausgewiesen wurde.

(4) Bis zum 21. Mai 2025 legt die Kommission im Wege von
Durchfiihrungsrechtsakten Form und Verfahren der Mitteilung und
Uberpriifung fiir die Zwecke der Absiitze 1 und 2 des vorliegenden
Artikels fest. Diese Durchfiihrungsrechtsakte werden gemdfl dem in
Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

Artikel 22

Vertrauenslisten

(1)  Jeder Mitgliedstaat sorgt fiir die Aufstellung, Fithrung und Ver-
Offentlichung von Vertrauenslisten, die Angaben zu den qualifizierten
Vertrauensdiensteanbietern, fiir die er verantwortlich ist, und den von
ihnen erbrachten qualifizierten Vertrauensdiensten, umfassen.

(2) Die Mitgliedstaaten erstellen, fiihren und ver6ffentlichen auf ge-
sicherte Weise elektronisch unterzeichnete oder besiegelte Vertrauens-
listen gemd3 Absatz 1 in einer fiir eine automatisierte Verarbeitung
geeigneten Form.

(3) Die Mitgliedstaaten iibermitteln der Kommission unverziiglich
Informationen iiber die fiir die Erstellung, Fiihrung und Verdffent-
lichung der nationalen Vertrauenslisten verantwortlichen Stellen, den
Ort der Verdffentlichung der Listen, die zur Unterzeichnung oder Be-
siegelung der Vertrauenslisten verwendeten Zertifikate und alle etwai-
gen Anderungen dieser Informationen.
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(4) Die Kommission macht die Informationen nach Absatz 3 auf
sichere Weise und elektronisch unterzeichnet oder besiegelt in einer
flir eine automatisierte Verarbeitung geeigneten Form offentlich zu-
génglich.

(5) Bis 18. September 2015 prézisiert die Kommission im Wege von
Durchfiihrungsrechtsakten die Angaben gemifl Absatz 1 und legt die
technischen Spezifikationen und die Form der Vertrauenslisten fiir die
Zwecke der Absitze 1 bis 4 fest. Diese Durchfiihrungsrechtsakte wer-
den nach dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

Artikel 23

EU-Vertrauenssiegel fiir qualifizierte Vertrauensdiensteanbieter

(1)  Nachdem der Qualifikationsstatus nach Artikel 21 Absatz 2 Un-
terabsatz 2 in der Vertrauensliste nach Artikel 22 Absatz 1 ausgewiesen
wurde, konnen qualifizierte Vertrauensdiensteanbieter das EU-Vertrau-
enssiegel verwenden, um in einfacher, wiedererkennbarer und klarer
Weise die von ihnen erbrachten qualifizierten Vertrauensdienste zu
kennzeichnen.

(2)  Qualifizierte Vertrauensdienstanbieter, die fiir die qualifizierten
Vertrauensdienste das EU-Vertrauenssiegel nach Absatz 1 verwenden,
sorgen dafiir, dass auf ihrer Website ein Link zur einschligigen Ver-
trauensliste zur Verfiigung steht.

(3) Die Kommission legt bis 1. Juli 2015 im Wege von Durchfiih-
rungsrechtsakten Spezifikationen zur Form und insbesondere zur Auf-
machung, Zusammensetzung, Grofe und Gestaltung des EU-Vertrau-
enssiegels fiir qualifizierte Vertrauensdienste fest. Diese Durchfiih-
rungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten
Priifverfahren erlassen.

Artikel 24

Anforderungen an qualifizierte Vertrauensdiensteanbieter

(1) Bei der Ausstellung eines qualifizierten Zertifikats oder einer
qualifizierten elektronischen Attributsbescheinigung iiberpriift der qua-
lifizierte Vertrauensdiensteanbieter die Identitit und gegebenenfalls
spezifische Attribute der natiirlichen oder juristischen Person, der das
qualifizierte Zertifikat oder die qualifizierte elektronische Attributs-
bescheinigung ausgestellt werden soll.

(la)  Die Uberpriifung der Identitit nach Absatz 1 wird anhand ge-
eigneter Mittel vom qualifizierten Vertrauensdiensteanbieter entweder
unmittelbar oder iiber einen Dritten auf der Grundlage einer der fol-
genden Methoden oder — sofern erforderlich — einer Kombination
davon im Einklang mit den in Absatz 1c genannten Durchfiihrungs-
rechtsakten durchgefiihrt:

a) mit der europdischen Brieftasche fiir die Digitale Identitdt oder ei-
nem notifizierten elektronischen Identifizierungsmittel, das die An-
forderungen des Artikels 8 in Bezug auf das Sicherheitsniveau hoch
erfiillt;

b) mit einem Zertifikat einer qualifizierten elektronischen Signatur oder
eines qualifizierten elektronischen Siegels, das gemél Buchstabe a,
¢ oder d ausgestellt wurde;
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¢) mit anderen Identifizierungsmethoden, die die Identifizierung der
Person mit einem hohen MaB an Vertrauen gewéhrleisten und deren
Konformitdt von einer Konformitdtsbewertungsstelle bestitigt wird,

d) durch die physische Anwesenheit der natiirlichen Person oder eines
bevollméchtigten Vertreters der juristischen Person nach geeigneten
Nachweisen und Verfahren im Einklang mit dem nationalen Recht.

(1b)  Die Uberpriifung der Attribute gemiB Absatz 1 wird anhand
geeigneter Mittel vom qualifizierten Vertrauensdiensteanbieter entweder
unmittelbar oder iiber einen Dritten auf der Grundlage einer der fol-
genden Methoden oder — sofern erforderlich — einer Kombination
davon im Einklang mit den in Absatz lc genannten Durchfiihrungs-
rechtsakten durchgefiihrt:

a) mit der europdischen Brieftasche fiir die Digitale Identitdt oder ei-
nem notifizierten elektronischen Identifizierungsmittel, das die An-
forderungen des Artikels 8 in Bezug auf das Sicherheitsniveau hoch
erfiillt;

b) mit einem Zertifikat einer qualifizierten elektronischen Signatur oder
eines qualifizierten elektronischen Siegels, das gemdfl Absatz la
Buchstabe a, ¢ oder d ausgestellt wurde;

¢) mit einer qualifizierten elektronischen Attributsbescheinigung;

d) mit anderen Methoden, die die Uberpriifung von Attributen mit
einem hohen Mal} an Vertrauen gewéhrleisten und deren Konfor-
mitdt von einer Konformititsbewertungsstelle bestétigt wird;

e) iiber die physische Anwesenheit der natiirlichen Person oder eines
bevollmichtigten Vertreters der juristischen Person nach geeigneten
Nachweisen und Verfahren im Einklang mit dem nationalen Recht.

(1c)  Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, Spezifikationen und Verfahren fiir die Uberpriifung
der Identitit und der Attribute im Einklang mit Absétzen 1, 1a und 1b
dieses Artikels fest. Diese Durchfiihrungsrechtsakte werden geméll dem
in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

(2)  Fir qualifizierte Vertrauensdiensteanbieter, die qualifizierte Ver-
trauensdienste erbringen, gilt Folgendes:

a) Sie unterrichten die Aufsichtsstelle mindestens einen Monat vor der
Vornahme von Anderungen bei der Erbringung ihrer qualifizierten
Vertrauensdienste bzw. mindestens drei Monate vorher im Fall
einer beabsichtigten Einstellung dieser Tétigkeiten.

b) Sie beschéftigen Personal und gegebenenfalls Unterauftragnehmer,
das bzw. die iiber das erforderliche Fachwissen, die erforderliche
Zuverlassigkeit, die erforderliche Erfahrung und die erforderlichen
Qualifikationen verfiigt bzw. verfiigen, in Bezug auf die Vorschrif-
ten fiir die Sicherheit und den Schutz personenbezogener Daten
angemessen geschult worden ist und Verwaltungs- und Manage-
mentverfahren anwendet, die den anerkannten europdischen oder
internationalen Normen entsprechen.

¢) Sie verfiigen in Bezug auf das Haftungsrisiko fiir Schiden gemif
Artikel 13 iiber ausreichende Finanzmittel und/oder schlieBen eine
angemessene Haftpflichtversicherung nach nationalem Recht ab.
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d)

fb)

g)

h)

Sie informieren Personen, die einen qualifizierten Vertrauensdienst
nutzen wollen, in Kklarer, umfassender und leicht zugénglicher
Weise in einem Offentlich zugénglichen Raum und individuell
iber die genauen Bedingungen fiir die Nutzung des Dienstes, ein-
schlieBlich Nutzungsbeschrankungen, bevor sie vertragliche Bezie-
hungen zu dieser Person eingehen.

Sie verwenden vertrauenswiirdige Systeme und Produkte, die vor
Verdnderungen geschiitzt sind und die technische Sicherheit und
Zuverldssigkeit der von ihnen unterstiitzten Prozesse sicherstellen,
einschlieBlich der Verwendung geeigneter kryptografischer Verfah-
ren.

Sie verwenden vertrauenswiirdige Systeme filir die Speicherung der
ihnen Ubermittelten Daten in einer iberpriifbaren Form, so dass

i) diese nur mit Zustimmung der Person, auf die sich die Daten
beziehen, offentlich abrufbar sind,

il) nur befugte Personen Daten eingeben und gespeicherte Daten
dndern konnen,

iii) die Daten auf ihre Echtheit hin tberpriift werden kdnnen.

Unbeschadet des Artikels 21 der Richtlinie (EU) 2022/2555 haben
sie angemessene Strategien und treffen entsprechende Mallnahmen
zur Beherrschung rechtlicher, geschéftlicher, betrieblicher und
sonstiger direkter oder indirekter Risiken bei der Erbringung des
qualifizierten Vertrauensdienstes, einschlieSlich zumindest Mafnah-
men in Bezug auf Folgendes:

i) Registrierungs- und Einbindungsverfahren fiir einen Dienst;
ii) Verfahrens- oder Verwaltungskontrollen;
iii) die Verwaltung und Durchfiihrung von Diensten.

Sie teilen der Aufsichtsstelle, den identifizierbaren betroffenen Per-
sonen, gegebenenfalls anderen einschldgigen zustindigen Stellen
und — auf Ersuchen der Aufsichtsstelle — der Offentlichkeit,
wenn es von Offentlichem Interesse ist, unverziiglich, in jedem
Fall innerhalb von 24 Stunden nach dem Vorfall, alle Sicherheits-
verstoBe oder Storungen bei der Erbringung des Dienstes oder der
Durchfiihrung der in Buchstabe fa Ziffern i, ii oder iii genannten
MaBnahmen, die erhebliche Auswirkungen auf den erbrachten Ver-
trauensdienst oder die darin gespeicherten personenbezogenen Da-
ten haben, mit.

Sie ergreifen geeignete MaBnahmen gegen Féalschung, Diebstahl
oder missbrauchliche Verwendung von Daten oder gegen unberech-
tigte Loschung, Anderung oder Unzugénglichmachung von Daten;

Sie zeichnen alle einschldgigen Informationen iiber die von dem
qualifizierten Vertrauensdiensteanbieter ausgegebenen und empfan-
genen Daten auf und bewahren sie auch nach der Einstellung der
Tatigkeit des qualifizierten Vertrauensdiensteanbieters so lange wie
notig auf, um bei Gerichtsverfahren entsprechende Beweismittel
liefern zu konnen und die Kontinuitdt des Dienstes sicherzustellen.
Die Aufzeichnung kann in elektronischer Form erfolgen.
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i) Sie verfligen iiber einen fortlaufend aktualisierten Beendigungsplan,
um die Kontinuitdt des Dienstes nach den von der Aufsichtsstelle
gemidll Artikel 46b Absatz 4 Buchstabe i gepriiften Vorgaben si-
cherzustellen.

k) Sie erstellen im Falle qualifizierter Vertrauensdiensteanbieter, die
qualifizierte Zertifikate ausstellen, eine Zertifikatsdatenbank und
halten sie auf dem neuesten Stand.

Die Aufsichtsstelle kann ergéinzende Informationen zu den geméll Un-
terabsatz 1 Buchstabe a tibermittelten Angaben oder das Ergebnis einer
Konformitidtsbewertung anfordern und kann die Erteilung der Erlaubnis,
die beabsichtigten Anderungen an den qualifizierten Vertrauensdiensten
vorzunehmen, an Bedingungen kniipfen. Wird die Uberpriifung nicht
innerhalb von drei Monaten nach der Mitteilung abgeschlossen, so
unterrichtet die Aufsichtsstelle den Vertrauensdiensteanbieter hieriiber
unter Angabe der Griinde fiir die Verzogerung und der Frist, innerhalb
deren die Uberpriifung abzuschlieBen ist.

(3) BeschlieBt ein qualifizierter Vertrauensdiensteanbieter, der quali-
fizierte Zertifikate ausstellt, ein Zertifikat zu widerrufen, so registriert
er den Widerruf in seiner Zertifikatsdatenbank und veroffentlicht den
Widerrufsstatus des Zertifikats zeitnah und in jedem Fall innerhalb von
24 Stunden nach Erhalt des Ersuchens. Der Widerruf wird sofort nach
seiner Verdffentlichung wirksam.

(4) Im Zusammenhang mit Absatz 3 stellen qualifizierte Vertrauens-
diensteanbieter, die qualifizierte Zertifikate ausstellen, den vertrauenden
Beteiligten Informationen iiber den Giiltigkeits- oder Widerrufsstatus
der von ihnen ausgestellten qualifizierten Zertifikate zur Verfiigung.
Diese Informationen werden zumindest auf Zertifikatsbasis jederzeit
und tber die Giiltigkeitsdauer des Zertifikats hinaus automatisch auf
zuverldssige, kostenlose und effiziente Weise bereitgestellt.

(4a) Die Absdtze 3 und 4 gelten fir den Widerruf qualifizierter
elektronischer Attributsbescheinigungen entsprechend.

(4b)  Der Kommission wird die Befugnis iibertragen, gemdB Arti-
kel 47 delegierte Rechtsakte zur Einfiihrung von zusétzlichen Mafinah-
men im Sinne von Absatz 2 Buchstabe fa dieses Artikels zu erlassen.

(5) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, die Spezifikationen und Verfahren fiir die in Ab-
satz 2 des vorliegenden Artikels genannten Anforderungen fest. Werden
diese Standards, Spezifikationen und Verfahren eingehalten, so wird
davon ausgegangen, dass die Anforderungen dieses Absatzes erfiillt
sind. Diese Durchfiihrungsrechtsakte werden geméll dem in Artikel 48
Absatz 2 genannten Priifverfahren erlassen.

Artikel 24a
Anerkennung qualifizierter Vertrauensdienste
(1)  Qualifizierte elektronische Signaturen, die auf einem von einem

Mitgliedstaat ausgestellten qualifizierten Zertifikat beruhen, und quali-
fizierte elektronische Siegel, die auf einem in einem Mitgliedstaat
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ausgestellten qualifizierten Zertifikat beruhen, werden in allen anderen
Mitgliedstaaten als qualifizierte elektronische Signaturen bzw. qualifi-
zierte elektronische Siegel anerkannt.

(2) In einem Mitgliedstaat zertifizierte qualifizierte elektronische
Signaturerstellungseinheiten und qualifizierte elektronische Siegelerstel-
lungseinheiten werden in allen anderen Mitgliedstaaten als qualifizierte
elektronische Signaturerstellungseinheiten bzw. qualifizierte elektro-
nische Siegelerstellungseinheiten anerkannt.

(3)  Ein qualifiziertes Zertifikat fiir elektronische Signaturen, ein qua-
lifiziertes Zertifikat fiir elektronische Siegel, ein qualifizierter Vertrau-
ensdienst zur Verwaltung qualifizierter elektronischer Fernsignaturer-
stellungseinheiten und ein qualifizierter Vertrauensdienst zur Verwal-
tung qualifizierter elektronischer Fernsiegelerstellungseinheiten, das
bzw. der in einem Mitgliedstaat bereitgestellt wird, wird in alle anderen
Mitgliedstaaten als qualifiziertes Zertifikat fiir elektronische Signaturen,
qualifiziertes Zertifikat fiir elektronische Siegel, qualifizierter Vertrau-
ensdienst zur Verwaltung qualifizierter elektronischer Fernsignaturer-
stellungseinheiten und qualifizierter Vertrauensdienst zur Verwaltung
qualifizierter elektronischer Fernsiegelerstellungseinheiten anerkannt.

(4) Ein qualifizierter Validierungsdienst fiir qualifizierte elektro-
nische Signaturen und ein qualifizierter Validierungsdienst fiir qualifi-
zierte elektronische Siegel, die in einem Mitgliedstaat bereitgestellt
werden, werden in allen anderen Mitgliedstaaten als qualifizierter Va-
lidierungsdienst fiir qualifizierte elektronische Signaturen bzw. qualifi-
zierter Validierungsdienst fiir qualifizierte elektronische Siegel an-
erkannt.

(5) Ein qualifizierter Bewahrungsdienst fiir qualifizierte elektro-
nische Signaturen und ein qualifizierter Bewahrungsdienst fiir qualifi-
zierte elektronische Siegel, die in einem Mitgliedstaat bereitgestellt
werden, werden in allen anderen Mitgliedstaaten als qualifizierter Be-
wahrungsdienst fiir qualifizierte elektronische Signaturen bzw. qualifi-
zierter Bewahrungsdienst flir qualifizierte elektronische Siegel an-
erkannt.

(6) Ein in einem Mitgliedstaat bereitgestellter qualifizierter elektro-
nischer Zeitstempel wird in allen anderen Mitgliedstaaten als qualifi-
zierter elektronischer Zeitstempel anerkannt.

(7)  Ein in einem Mitgliedstaat ausgestelltes qualifiziertes Zertifikat
fiir die Website-Authentifizierung wird in allen anderen Mitgliedstaaten
als qualifiziertes Zertifikat fiir die Website-Authentifizierung anerkannt.

(8 Ein in einem Mitgliedstaat bereitgestellter qualifizierter Dienst
fiir die Zustellung elektronischer Einschreiben wird in allen anderen
Mitgliedstaaten als qualifizierter Dienst fiir die Zustellung elektroni-
scher Einschreiben anerkannt.

(9) Eine in einem Mitgliedstaat ausgestellte qualifizierte elektro-
nische Attributsbescheinigung wird in allen anderen Mitgliedstaaten
als qualifizierte elektronische Attributsbescheinigung anerkannt.

(10)  Ein qualifizierter elektronischer Archivierungsdienst, der in ei-
nem Mitgliedstaat bereitgestellt wird, wird in allen anderen Mitglied-
staaten als qualifizierter elektronischer Archivierungsdienst anerkannt.
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(11)  Ein qualifiziertes elektronisches Journal, das in einem Mitglied-
staat bereitgestellt wird, wird in allen anderen Mitgliedstaaten als qua-
lifiziertes elektronisches Journal anerkannt.

ABSCHNITT 4

Elektronische Signaturen

Artikel 25

Rechtswirkung elektronischer Signaturen

(1)  Einer elektronischen Signatur darf die Rechtswirkung und die
Zuldssigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb
abgesprochen werden, weil sie in elektronischer Form vorliegt oder
weil sie die Anforderungen an qualifizierte elektronische Signaturen
nicht erfiillt.

(2)  Eine qualifizierte elektronische Signatur hat die gleiche Rechts-
wirkung wie eine handschriftliche Unterschrift.

Artikel 26

Anforderungen an fortgeschrittene elektronische Signaturen

>M2 . <« Eine fortgeschrittene elektronische Signatur erfiillt alle
folgenden Anforderungen:

a) Sie ist eindeutig dem Unterzeichner zugeordnet.
b) Sie ermoglicht die Identifizierung des Unterzeichners.

¢) Sie wird unter Verwendung elektronischer Signaturerstellungsdaten
erstellt, diec der Unterzeichner mit einem hohen Mafl an Vertrauen
unter seiner alleinigen Kontrolle verwenden kann.

d) Sie ist so mit den auf diese Weise unterzeichneten Daten verbunden,
dass eine nachtrdgliche Verdnderung der Daten erkannt werden
kann.

(2) Bis zum 21. Mai 2026 bewertet die Kommission, ob es erfor-
derlich ist, Durchfithrungsrechtsakte zu erlassen, mit denen eine Liste
von Referenzstandards erstellt wird und gegebenenfalls Spezifikationen
und Verfahren fiir fortgeschrittene elektronische Signaturen festgelegt
werden. Auf der Grundlage dieser Bewertung kann die Kommission
solche Durchfiihrungsrechtsakte erlassen. Bei fortgeschrittenen elektro-
nischen Signaturen, die diese Standards, Spezifikationen und Verfahren
erfiilllen, wird davon ausgegangen, dass sie die Anforderungen an fort-
geschrittene elektronische Signaturen erfiillen. Diese Durchfiihrungs-
rechtsakte werden gemdfl dem in Artikel 48 Absatz 2 genannten Priif-
verfahren erlassen.

Artikel 27
Elektronische Signaturen in 6ffentlichen Diensten
(1)  Verlangt ein Mitgliedstaat fir die Verwendung in einem

Online-Dienst, der von einer 6ffentlichen Stelle oder im Namen einer
offentlichen Stelle angeboten wird, eine fortgeschrittene elektronische
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Signatur, so erkennt dieser Mitgliedstaat fortgeschrittene elektronische
Signaturen, fortgeschrittene elektronische Signaturen, die auf einem
qualifizierten Zertifikat fiir elektronische Signaturen beruhen, und qua-
lifizierte elektronische Signaturen zumindest in den Formaten oder un-
ter Verwendung der Verfahren an, die in den Durchfiihrungsrechtsakten
nach Absatz 5 festgelegt sind.

(2)  Verlangt ein Mitgliedstaat fiir die Verwendung in einem Online-
Dienst, der von einer 6ffentlichen Stelle oder im Namen einer offent-
lichen Stelle angeboten wird, eine fortgeschrittene elektronische Sig-
natur, die auf einem qualifizierten Zertifikat beruht, so erkennt dieser
Mitgliedstaat fortgeschrittene elektronische Signaturen, die auf einem
qualifizierten Zertifikat beruhen, und qualifizierte elektronische Sig-
naturen zumindest in den Formaten oder unter Verwendung der Ver-
fahren an, die in den Durchfiihrungsrechtsakten nach Absatz 5 fest-
gelegt sind.

(3) Die Mitgliedstaaten verlangen fiir die grenziiberschreitende Ver-
wendung in einem Online-Dienst, der von einer offentlichen Stelle
angeboten wird, keine elektronische Signatur mit einem hoheren Si-
cherheitsniveau als dem der qualifizierten elektronischen Signatur.

(5) Die Kommission legt bis zum 18. September 2015 im Wege von
Durchfiihrungsrechtsakten und unter Beriicksichtigung der bestehenden
Praxis sowie bestehender Normen und Unionsrechtsvorschriften Refe-
renzformate fiir fortgeschrittene elektronische Signaturen oder Refe-
renzverfahren fest, wenn alternative Formate verwendet werden. Diese
Durchfiihrungsrechtsakte werden nach dem in Artikel 48 Absatz 2
genannten Priifverfahren erlassen.

Artikel 28

Qualifizierte Zertifikate fiir elektronische Signaturen

(1)  Qualifizierte Zertifikate flir elektronische Signaturen miissen die
Anforderungen des Anhangs I erfiillen.

(2)  Fir qualifizierte Zertifikate fiir elektronische Signaturen diirfen
keine obligatorischen Anforderungen gelten, die iiber die in Anhang I
festgelegten hinausgehen.

(3)  Qualifizierte Zertifikate fiir elektronische Signaturen konnen zu-
sitzliche fakultative spezifische Attribute enthalten. Diese Attribute
diirfen die Interoperabilitdt und Anerkennung qualifizierter elektroni-
scher Signaturen nicht beriihren.

(4) Wird ein qualifiziertes Zertifikat flir elektronische Signaturen
nach der anfinglichen Aktivierung widerrufen, ist es ab dem Zeitpunkt
des Widerrufs nicht mehr giiltig und sein Status darf unter keinen
Umstédnden riickgidngig gemacht werden.

(5) Die Mitgliedstaaten konnen vorbehaltlich der folgenden Bedin-
gungen nationale Vorschriften zur vorldufigen Aussetzung eines quali-
fizierten Zertifikats fiir eine elektronische Signatur erlassen:

a) Ist ein qualifiziertes Zertifikat fiir elektronische Signaturen vorldufig
ausgesetzt worden, so verliert dieses Zertifikat fiir die Dauer der
Aussetzung seine Giiltigkeit.

b) Die Dauer der Aussetzung wird in der Zertifikatsdatenbank deutlich
angegeben und der Status der Aussetzung ist wihrend der Dauer der
Aussetzung im Rahmen des Dienstes, der die Informationen iiber
den Status des Zertifikats bereitstellt, ersichtlich.
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(6) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, Spezifikationen und Verfahren fiir qualifizierte Zer-
tifikate fiir elektronische Signaturen fest. Bei qualifizierten Zertifikaten
fiir elektronische Signaturen, die diese Standards, Spezifikationen und
Verfahren erfiillen, wird davon ausgegangen, dass sie die Anforderun-
gen des Anhangs I erfiillen. Diese Durchfiihrungsrechtsakte werden
gemdll dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

Artikel 29

Anforderungen an qualifizierte elektronische Signaturerstellungs-
einheiten

(1)  Qualifizierte elektronische Signaturerstellungseinheiten miissen
die Anforderungen des Anhangs II erfiillen.

(la) Das Erzeugen oder Verwalten elektronischer Signaturerstel-
lungsdaten oder das Vervielfdltigen solcher Signaturerstellungsdaten
zu Sicherungszwecken wird nur im Namen des Unterzeichners, auf
dessen Verlangen, und von einem qualifizierten Vertrauensdienstean-
bieter durchgefiihrt, der einen qualifizierten Vertrauensdienst zur Ver-
waltung einer qualifizierten elektronischen Fernsignaturerstellungsein-
heit erbringt.

(2) Die Kommission kann im Wege von Durchfiihrungsrechtsakten
Kennnummern fiir Normen fiir qualifizierte elektronische Signaturer-
stellungseinheiten festlegen. Bei qualifizierten elektronischen Signatu-
rerstellungseinheiten, die diesen Normen entsprechen, wird davon aus-
gegangen, dass sie die Anforderungen des Anhangs II erfiillen. Diese
Durchfiihrungsrechtsakte werden nach dem in Artikel 48 Absatz 2
genannten Priifverfahren erlassen.

Artikel 29a

Anforderungen an einen qualifizierten Dienst zur Verwaltung
qualifizierter elektronischer Fernsignaturerstellungseinheiten

(1) Die Verwaltung qualifizierter Fernsignaturerstellungseinheiten
als qualifizierter Dienst wird nur von einem qualifizierten Vertrauens-
diensteanbieter durchgefiihrt, der

a) elektronische Signaturerstellungsdaten im Namen des Unterzeich-
ners erzeugt oder verwaltet;

b) unbeschadet Anhang II Nummer 1 Buchstabe d die elektronischen
Signaturerstellungsdaten nur zu Sicherungszwecken vervielfiltiget,
sofern die folgenden Anforderungen erfiillt sind:

1) die vervielféltigten Datensédtze miissen das gleiche Sicherheits-
niveau wie die Original-Datensdtze aufweisen;

i1) es diirfen nicht mehr vervielfdltigte Datensédtze vorhanden sein
als zur Gewibhrleistung der Kontinuitit des Dienstes unbedingt
notig;
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c) alle Anforderungen erfiillt, die in dem gemil Artikel 30 ausgestell-
ten Zertifizierungsbericht fiir die spezifische qualifizierte elektro-
nische Fernsignaturerstellungseinheit angegeben sind.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, Spezifikationen und Verfahren fiir die Zwecke des
Absatzes 1 des vorliegenden Artikels fest. Diese Durchfithrungsrechts-
akte werden gemidBl dem in Artikel 48 Absatz 2 genannten Priifverfah-
ren erlassen.

Artikel 30

Zertifizierung qualifizierter elektronischer Signaturerstellungsein-
heiten

(1)  Die Konformitit qualifizierter elektronischer Signaturerstellungs-
einheiten mit den Anforderungen des Anhangs II wird von geeigneten,
von den Mitgliedstaaten benannten offentlichen oder privaten Stellen
zertifiziert.

(2) Die Mitgliedstaaten teilen der Kommission die Namen und An-
schriften der offentlichen oder privaten Stellen geméfl Absatz 1 mit.
Die Kommission stellt diese Informationen den Mitgliedstaaten zur
Verfligung.

(3) Die Zertifizierung nach Absatz 1 beruht auf einem der folgenden
Verfahren:

a) einem Sicherheitsbewertungsverfahren, das entsprechend einer der
Normen fiir die Sicherheitsbewertung informationstechnischer Pro-
dukte durchgefiihrt wurde, die auf der gemél Unterabsatz 2 auf-
zustellenden Liste stehen;

b) einem anderen als dem unter Buchstabe a genannten Verfahren,
sofern dabei gleichwertige Sicherheitsniveaus angewendet werden
und die 6ffentliche oder private Stelle gemédll Absatz 1 der Kommis-
sion dieses Verfahren mitteilt. Dieses Verfahren darf nur angewen-
det werden, wenn Normen im Sinne des Buchstaben a nicht vor-
liegen oder ein Sicherheitsbewertungsverfahren im Sinne des Buch-
staben a im Gange ist.

Die Kommission stellt im Wege von Durchfiihrungsrechtsakten eine
Liste mit Normen fiir die Sicherheitsbewertung informationstechnischer
Produkte nach Buchstabe a auf. Diese Durchfiihrungsrechtsakte werden
nach dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

(3a) Die Giiltigkeitsdauer einer Zertifizierung nach Absatz 1 darf
einen Zeitraum von finf Jahren nicht tiberschreiten, sofern Schwach-
stellenbeurteilungen alle zwei Jahre durchgefiihrt werden. Werden
Schwachstellen festgestellt und nicht behoben, so wird die Zertifizie-
rung aufgehoben.

(4)  Der Kommission wird die Befugnis iibertragen, gemal3 Artikel 47
delegierte Rechtsakte in Bezug auf die Festlegung besonderer Kriterien,
die von den in Absatz 1 dieses Artikels aufgefiihrten benannten Stellen
zu erfiillen sind, zu erlassen.
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Artikel 31

Veroffentlichung einer  Liste zertifizierter qualifizierter
elektronischer Signaturerstellungseinheiten

(1) Die Mitgliedstaaten notifizieren der Kommission unverziiglich,
spétestens aber innerhalb eines Monats nach Abschluss der Zertifizie-
rung, Informationen iiber qualifizierte elektronische Signaturerstellungs-
einheiten, die von den in Artikel 30 Absatz 1 genannten Stellen zerti-
fiziert worden sind. Sie notifizieren der Kommission ferner unverziig-
lich, spitestens aber innerhalb eines Monats nach Annullierung der
Zertifizierung, Informationen iiber nicht mehr zertifizierte elektronische
Signaturerstellungseinheiten.

(2)  Auf der Grundlage der erhaltenen Informationen sorgt die Kom-
mission fiir die Aufstellung, Veréffentlichung und Fiihrung einer Liste
zertifizierter qualifizierter elektronischer Signaturerstellungseinheiten.

(3) Bis zum 21. Mai 2025 legt die Kommission im Wege von
Durchfiihrungsrechtsakten Form und Verfahren, die fiir die Zwecke
des Absatzes 1 dieses Artikels anwendbar sind, fest. Diese Durchfiih-
rungsrechtsakte werden geméf dem in Artikel 48 Absatz 2 genannten
Priifverfahren erlassen.

Artikel 32

Anforderungen an die Validierung qualifizierter elektronischer
Signaturen

(1)  Mit dem Verfahren fiir die Validierung einer qualifizierten elek-
tronischen Signatur wird die Giiltigkeit einer qualifizierten elektroni-
schen Signatur bestdtigt, wenn

a) das der Signatur zugrunde liegende Zertifikat zum Zeitpunkt des
Signierens ein qualifiziertes Zertifikat flir elektronische Signaturen
war, das die Anforderungen des Anhangs I erfiillt,

b) das qualifizierte Zertifikat von einem qualifizierten Vertrauensdiens-
teanbieter ausgestellt wurde und zum Zeitpunkt des Signierens giil-
tig war,

c) die Signaturvalidierungsdaten den Daten entsprechen, die dem ver-
trauenden Beteiligten bereitgestellt werden,

d) der eindeutige Datensatz, der den Unterzeichner im Zertifikat repré-
sentiert, dem vertrauenden Beteiligten korrekt bereitgestellt wird,

e) die etwaige Benutzung eines Pseudonyms dem vertrauenden Betei-
ligten eindeutig angegeben wird, wenn zum Zeitpunkt des Signie-
rens ein Pseudonym benutzt wurde,

f) die elektronische Signatur von einer qualifizierten elektronischen
Signaturerstellungseinheit erstellt wurde,

g) die Unversehrtheit der unterzeichneten Daten nicht beeintrachtigt ist,

h) die Anforderungen des Artikels 26 zum Zeitpunkt des Signierens
erfiillt waren.
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Bei einer Validierung qualifizierter elektronischer Signaturen, die den
in Absatz 3 genannten Standards, Spezifikationen und Verfahren ent-
spricht, wird davon ausgegangen, dass sie die Anforderungen des Un-
terabsatzes 1 erfiillt.

(2) Das zur Validierung der qualifizierten elektronischen Signatur
verwendete System stellt dem vertrauenden Beteiligten das korrekte
Ergebnis des Validierungsprozesses bereit und ermdglicht es ihm, et-
waige Sicherheitsprobleme zu erkennen.

(3) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, Spezifikationen und Verfahren fiir die Validierung
qualifizierter elektronischer Signaturen fest. Diese Durchfiihrungs-
rechtsakte werden gemdBl dem in Artikel 48 Absatz 2 genannten Priif-
verfahren erlassen.

Artikel 32a

Anforderungen an die Validierung fortgeschrittener elektronischer
Signaturen, die auf qualifizierten Zertifikaten beruhen

(1) Mit dem Verfahren fiir die Validierung einer fortgeschrittenen
elektronischen Signatur, die auf einem qualifizierten Zertifikat beruht,
wird die Giiltigkeit einer fortgeschrittenen elektronischen Signatur, die
auf einem qualifizierten Zertifikat beruht, bestitigt, wenn

a) das der Signatur zugrunde liegende Zertifikat zum Zeitpunkt des
Signierens ein qualifiziertes Zertifikat flir elektronische Signaturen
war, das die Anforderungen des Anhangs I erfiillt,

b) das qualifizierte Zertifikat von einem qualifizierten Vertrauensdiens-
teanbieter ausgestellt wurde und zum Zeitpunkt des Signierens giil-
tig war,

¢) die Signaturvalidierungsdaten den Daten entsprechen, die dem ver-
trauenden Beteiligten bereitgestellt werden,

d) der eindeutige Datensatz, der den Unterzeichner im Zertifikat repré-
sentiert, dem vertrauenden Beteiligten korrekt bereitgestellt wird,

e) die etwaige Benutzung eines Pseudonyms dem vertrauenden Betei-
ligten eindeutig angegeben wird, wenn zum Zeitpunkt des Signie-
rens ein Pseudonym benutzt wurde,

f) die Unversehrtheit der unterzeichneten Daten nicht beeintrachtigt ist,

g) die Anforderungen des Artikels 26 zum Zeitpunkt des Signierens
erfiillt waren.

(2) Das zur Validierung der auf einem qualifizierten Zertifikat beru-
henden fortgeschrittenen elektronischen Signatur verwendete System
stellt dem vertrauenden Beteiligten das korrekte Ergebnis des Validie-
rungsprozesses bereit und ermdglicht es ihm, etwaige Sicherheitspro-
bleme zu erkennen.

(3) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, Spezifikationen und Verfahren fiir die Validierung
fortgeschrittener elektronischer Signaturen, die auf qualifizierten Zerti-
fikaten beruhen, fest. Bei einer Validierung fortgeschrittener elektroni-
scher Signaturen, die auf qualifizierten Zertifikaten beruhen, die diesen
Standards, Spezifikationen und Verfahren entspricht, wird davon aus-
gegangen, dass sie die Anforderungen des Absatzes 1 des vorliegenden
Artikels erfiillt. Diese Durchfiihrungsrechtsakte werden gemdfl dem in
Artikel 48 Absatz 2 genannten Priifverfahren erlassen.
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Artikel 33

Qualifizierter Validierungsdienst fiir qualifizierte elektronische
Signaturen

(1)  Qualifizierte Validierungsdienste fiir qualifizierte elektronische
Signaturen konnen nur von qualifizierten Vertrauensdiensteanbietern
erbracht werden, die

a) eine Validierung gemédB Artikel 32 Absatz 1 durchfiihren und

b) es vertrauenden Beteiligten ermdglichen, das Ergebnis des Validie-
rungsprozesses automatisch in zuverldssiger und effizienter Weise
mit Bestitigung durch die fortgeschrittene elektronische Signatur
oder das fortgeschrittene elektronische Siegel des Anbieters des
qualifizierten Validierungsdienstes zu erhalten.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfithrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, die Spezifikationen und Verfahren fiir qualifizierte
Validierungsdienste nach Absatz 1 dieses Artikels fest. Bei einer Vali-
dierung qualifizierter Validierungsdienste fiir qualifizierte elektronische
Signaturen, die diesen Standards, Spezifikationen und Verfahren ent-
spricht, wird davon ausgegangen, dass sie die Anforderungen des Ab-
satzes 1 des vorliegenden Artikels erfiillt. Diese Durchfiihrungsrechts-
akte werden gemdBl dem in Artikel 48 Absatz 2 genannten Priifverfah-
ren erlassen.

Artikel 34

Qualifizierter Bewahrungsdienst fiir qualifizierte elektronische
Signaturen

(1)  Ein qualifizierter Bewahrungsdienst fiir qualifizierte elektro-
nische Signaturen kann nur von qualifizierten Vertrauensdiensteanbie-
tern erbracht werden, die Verfahren und Technologien verwenden, die
es ermoglichen, die Vertrauenswiirdigkeit der qualifizierten elektroni-
schen Signatur iiber den Zeitraum ihrer technologischen Geltung hinaus
zu verldngern.

(la)  Bei Regelungen fiir qualifizierte Bewahrungsdienste fiir qualifi-
zierte elektronische Signaturen, die den in Absatz 2 genannten Stan-
dards, Spezifikationen und Verfahren entsprechen, wird davon aus-
gegangen, dass sie die Anforderungen des Absatzes 1 erfiillen.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, Spezifikationen und Verfahren fiir qualifizierte Be-
wahrungsdienste fiir qualifizierte elektronische Signaturen fest. Diese
Durchfiihrungsrechtsakte werden gemdfl dem in Artikel 48 Absatz 2
genannten Priifverfahren erlassen.
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ABSCHNITT 5

Elektronische Siegel

Artikel 35

Rechtswirkung elektronischer Siegel

(1)  Einem elektronischen Siegel darf die Rechtswirkung und die
Zuléssigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb
abgesprochen werden, weil es in einer elektronischen Form vorliegt
oder nicht die Anforderungen an qualifizierte elektronische Siegel er-
fullt.

(2)  Fiir ein qualifiziertes elektronisches Siegel gilt die Vermutung der
Unversehrtheit der Daten und der Richtigkeit der Herkunftsangabe der
Daten, mit denen das qualifizierte elektronische Siegel verbunden ist.

Artikel 36

Anforderungen an fortgeschrittene elektronische Siegel

>M2 . <« Ein fortgeschrittenes elektronisches Siegel erfiillt alle
folgenden Anforderungen:

a) Es ist eindeutig dem Siegelersteller zugeordnet.
b) Es ermoglicht die Identifizierung des Siegelerstellers.

¢) Es wird unter Verwendung von elektronischen Siegelerstellungs-
daten erstellt, die der Siegelersteller mit einem hohen Mal} an Ver-
trauen unter seiner Kontrolle zum Erstellen elektronischer Siegel
verwenden kann.

d) Es ist so mit den Daten, auf die es sich bezieht, verbunden, dass
eine nachtriagliche Verdnderung der Daten erkannt werden kann.

(2) Bis zum 21. Mai 2026 fiihrt die Kommission eine Bewertung
durch, ob es erforderlich ist, Durchfithrungsrechtsakte zu erlassen, mit
denen eine Liste von Referenzstandards erstellt wird und gegebenen-
falls Spezifikationen und Verfahren fiir fortgeschrittene elektronische
Signaturen festgelegt werden. Auf der Grundlage der Ergebnisse dieser
Bewertung kann die Kommission solche Durchfiihrungsrechtsakte er-
lassen. Bei fortgeschrittenen elektronischen Siegeln, die diesen Stan-
dards, Spezifikationen und Verfahren entsprechen, wird davon aus-
gegangen, dass sie die Anforderungen an fortgeschrittene elektronische
Siegel erfiillen. Diese Durchfiihrungsrechtsakte werden gemifl dem in
Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

Artikel 37

Elektronische Siegel in 6ffentlichen Diensten

(1)  Verlangt ein Mitgliedstaat ein fortgeschrittenes elektronisches
Siegel fiir die Verwendung in einem Online-Dienst, der von einer 6f-
fentlichen Stelle oder im Namen einer Offentlichen Stelle angeboten
wird, so erkennt dieser Mitgliedstaat fortgeschrittene elektronische Sie-
gel, fortgeschrittene elektronische Siegel, die auf einem qualifizierten
Zertifikat fiir elektronische Siegel beruhen, und qualifizierte elektro-
nische Siegel zumindest in den Formaten oder unter Verwendung der
Verfahren, die in den Durchfithrungsrechtsakten nach Absatz 5 fest-
gelegt sind, an.
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(2)  Verlangt ein Mitgliedstaat fiir die Verwendung in einem Online-
Dienst, der von einer offentlichen Stelle oder im Namen einer o6ffent-
lichen Stelle angeboten wird, ein fortgeschrittenes elektronisches Sie-
gel, das auf einem qualifizierten Zertifikat beruht, so erkennt dieser
Mitgliedstaat fortgeschrittene elektronische Siegel, die auf einem qua-
lifizierten Zertifikat beruhen, und qualifizierte elektronische Siegel zu-
mindest in den Formaten oder unter Verwendung der Verfahren, die in
den Durchfiihrungsrechtsakten nach Absatz 5 festgelegt sind, an.

(3) Die Mitgliedstaaten verlangen fiir die grenziiberschreitende Ver-
wendung in einem Online-Dienst, der von einer offentlichen Stelle
angeboten wird, kein elektronisches Siegel mit einem hdheren Sicher-
heitsniveau als dem des qualifizierten elektronischen Siegels.

(5) Die Kommission legt bis zum 18. September 2015 im Wege von
Durchfiihrungsrechtsakten und unter Beriicksichtigung der bestehenden
Praxis sowie der bestehenden Normen und Unionsrechtsakte Durchfiih-
rungsrechtsakte Referenzformate fiir fortgeschrittene elektronische Sie-
gel oder Referenzverfahren fest, wenn alternative Formate verwendet
werden. Diese Durchfiihrungsrechtsakte werden nach dem in Artikel 48
Absatz 2 genannten Priifverfahren erlassen.

Artikel 38

Qualifizierte Zertifikate fiir elektronische Siegel

(1)  Qualifizierte Zertifikate fiir elektronische Siegel miissen die An-
forderungen des Anhangs III erfiillen.

(2)  Fiir qualifizierte Zertifikate fiir elektronische Siegel diirfen keine
verbindlichen Anforderungen gelten, die iiber die in Anhang III fest-
gelegten hinausgehen.

(3)  Qualifizierte Zertifikate fiir elektronische Siegel konnen zusitz-
liche fakultative spezifische Attribute enthalten. Diese Attribute beriih-
ren nicht die Interoperabilitit und Anerkennung qualifizierter elektro-
nischer Siegel.

(4)  Wird ein qualifiziertes Zertifikat fiir elektronische Siegel nach
der anfinglichen Aktivierung widerrufen, ist es ab dem Zeitpunkt des
Widerrufs nicht mehr giiltig und sein Status darf unter keinen Umstédn-
den riickgéingig gemacht werden.

(5) Die Mitgliedstaaten konnen vorbehaltlich der folgenden Bedin-
gungen nationale Vorschriften zur vorldufigen Aussetzung qualifizierter
Zertifikate fiir elektronische Siegel erlassen:

a) Ist ein qualifiziertes Zertifikat fiir elektronische Siegel vorldufig
ausgesetzt worden, so verliert dieses Zertifikat fiir die Dauer der
Aussetzung seine Giiltigkeit.

b) Die Dauer der Aussetzung wird in der Zertifikatsdatenbank deutlich
angegeben und der Status der Aussetzung ist wahrend der Dauer der
Aussetzung im Rahmen des Dienstes, der die Informationen iiber
den Status des Zertifikats bereitstellt, ersichtlich.

(6) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, Spezifikationen und Verfahren fiir qualifizierte Zer-
tifikate fiir elektronische Siegel fest. Bei qualifizierten Zertifikaten fiir
elektronische Siegel, die diesen Standards, Spezifikationen und Verfah-
ren entsprechen, wird davon ausgegangen, dass sie die Anforderungen
des Anhangs III erfiillen. Diese Durchfithrungsrechtsakte werden ge-
mifl dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.
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Artikel 39
Qualifizierte elektronische Siegelerstellungseinheiten

(1)  Artikel 29 gilt sinngemiB flir die Anforderungen an qualifizierte
elektronische Siegelerstellungseinheiten.

(2)  Artikel 30 gilt sinngemdl3 fiir die Zertifizierung qualifizierter
elektronischer Siegelerstellungseinheiten.

(3)  Artikel 31 gilt sinngemi filir die Veroffentlichung einer Liste
qualifizierter elektronischer Siegelerstellungseinheiten.

Artikel 39a
Anforderungen an einen qualifizierten Dienst zur Verwaltung

qualifizierter elektronischer Fernsiegelerstellungseinheiten

Artikel 29a gilt sinngemil fiir einen qualifizierten Dienst zur Verwal-
tung qualifizierter elektronischer Fernsiegelerstellungseinheiten.

Artikel 40
Validierung und Bewahrung qualifizierter elektronischer Siegel

Die Artikel 32, 33 und 34 gelten sinngemif fiir die Validierung und
Bewahrung qualifizierter elektronischer Siegel.

Artikel 40a

Anforderungen an die Validierung fortgeschrittener elektronischer
Siegel, die auf qualifizierten Zertifikaten beruhen

Artikel 32a gilt sinngemdB fiir die Validierung fortgeschrittener elek-
tronischer Siegel, die auf qualifizierten Zertifikaten beruhen.

ABSCHNITT 6

Elektronische Zeitstempel

Artikel 41

Rechtswirkung elektronischer Zeitstempel

(1)  Einem elektronischen Zeitstempel darf die Rechtswirkung und
die Zulédssigkeit als Beweismittel in Gerichtsverfahren nicht allein des-
halb abgesprochen werden, weil er in elektronischer Form vorliegt oder
nicht die Anforderungen an qualifizierte elektronische Zeitstempel er-
fullt.

(2)  Fir qualifizierte elektronische Zeitstempel gilt die Vermutung
der Richtigkeit des Datums und der Zeit, die darin angegeben sind,
sowie der Unversehrtheit der mit dem Datum und der Zeit verbundenen
Daten.
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Artikel 42

Anforderungen an qualifizierte elektronische Zeitstempel

(1)  Der qualifizierte elektronische Zeitstempel muss die folgenden
Anforderungen erfiillen:

a) Er verkniipft Datum und Zeit so mit Daten, dass die Moglichkeit der
unbemerkten Verdnderung der Daten nach verniinftigem Ermessen
ausgeschlossen ist.

b) Er beruht auf einer korrekten Zeitquelle, die mit der koordinierten
Weltzeit verkniipft ist.

¢) Er wird mit einer fortgeschrittenen elektronischen Signatur unter-
zeichnet oder einem fortgeschrittenen elektronischen Siegel des qua-
lifizierten Vertrauensdiensteanbieters versiegelt oder es wird ein
gleichwertiges Verfahren verwendet.

(la)  Bei der Verkniipfung von Datums- und Zeitangaben mit Daten
und einer Richtigkeit der Zeitquellen, die den in Absatz 2 genannten
Standards, Spezifikationen und Verfahren entsprechen, wird davon aus-
gegangen, dass die Anforderungen des Absatzes 1 erfiillt sind.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, Spezifikationen und Verfahren fiir die Verkniipfung
von Datums- und Zeitangaben mit Daten und fiir die Bestimmung der
Richtigkeit von Zeitquellen fest. Diese Durchfithrungsrechtsakte werden
gemdll dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

ABSCHNITT 7

Dienste fiir die Zustellung elektronischer Einschreiben

Artikel 43

Rechtswirkung eines Dienstes fiir die Zustellung elektronischer
Einschreiben

(1)  Daten, die mittels eines Dienstes fiir die Zustellung elektroni-
scher Einschreiben abgesendet und empfangen werden, darf die Rechts-
wirkung und die Zuldssigkeit als Beweismittel in Gerichtsverfahren
nicht allein deshalb abgesprochen werden, weil sie in elektronischer
Form vorliegen oder weil die Anforderungen an qualifizierte Dienste
fiir die Zustellung elektronischer Einschreiben nicht erfiillt sind.

(2)  Fiir Daten, die mittels eines qualifizierten Dienstes fiir die Zu-
stellung elektronischer Einschreiben abgesendet und empfangen wer-
den, gilt die Vermutung der Unversehrtheit der Daten, der Absendung
dieser Daten durch den identifizierten Absender und des Empfangs der
Daten durch den identifizierten Empfinger und der Korrektheit des
Datums und der Uhrzeit der Absendung und des Empfangs, wie sie
von dem qualifizierten Dienst fiir die Zustellung elektronischer Ein-
schreiben angegeben werden.

Artikel 44

Anforderungen an qualifizierte Dienste fiir die Zustellung
elektronischer Einschreiben

(1)  Qualifizierte Dienste fiir die Zustellung elektronischer Einschrei-
ben miissen folgende Anforderungen erfiillen:
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a) Sie werden von einem oder mehreren qualifizierten Vertrauensdiens-
teanbietern erbracht.

b) Sie stellen die Identifizierung des Absenders mit einem hohen Maf3
an Vertrauenswiirdigkeit sicher.

c) Sie stellen die Identifizierung des Empfangers vor der Zustellung
der Daten sicher.

d) Das Absenden und Empfangen der Daten ist durch eine fortgeschrit-
tene elektronische Signatur oder ein fortgeschrittenes elektronisches
Siegel eines qualifizierten Vertrauensdiensteanbieters auf eine Weise
gesichert, die die Moglichkeit einer unbemerkten Verdnderung der
Daten ausschlief3t.

e) Jede Verdnderung der Daten, die zum Absenden oder Empfangen
der Daten nétig ist, wird dem Absender und dem Empfinger der
Daten deutlich angezeigt.

f) Das Datum und die Zeit des Absendens, Empfangens oder einer
Anderung der Daten werden durch einen qualifizierten elektroni-
schen Zeitstempel angezeigt.

Im Fall der Weiterleitung der Daten zwischen zwei oder mehreren
qualifizierten Vertrauensdiensteanbietern gelten die Anforderungen der
Buchstaben a bis f fiir alle beteiligten qualifizierten Vertrauensdiens-
teanbieter.

(la)  Bei Prozessen des Absendens und Empfangens von Daten, die
den in Absatz 2 genannten Standards, Spezifikationen und Verfahren
entsprechen, wird davon ausgegangen, dass sie die Anforderungen des
Absatzes 1 erfiillen.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, Spezifikationen und Verfahren fiir Prozesse des
Absendens und Empfangens von Daten fest. Diese Durchfiihrungs-
rechtsakte werden gemifl dem in Artikel 48 Absatz 2 genannten Priif-
verfahren erlassen.

(2a)  Anbieter qualifizierter Dienste fiir die Zustellung elektronischer
Einschreiben konnen sich auf Interoperabilitdt zwischen von ihnen er-
brachten qualifizierten Diensten fiir die Zustellung elektronischer Ein-
schreiben einigen. Ein solcher Interoperabilititsrahmen muss die An-
forderungen des Absatzes 1 erfiillen und diese Erfiillung wird von einer
Konformititsbewertungsstelle bestétigt.

(2b)  Die Kommission kann im Wege von Durchfiihrungsrechtsakten
eine Liste von Referenzstandards erstellen und, sofern erforderlich,
Spezifikationen und Verfahren fiir den Interoperabilititsrahmen nach
Absatz 2a des vorliegenden Artikels festlegen. Die technischen Spezi-
fikationen und der Inhalt der Standards miissen kosteneffizient und
verhéltnisméBig sein. Die Durchfithrungsrechtsakte werden gemail
dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.
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ABSCHNITT 8

Website-Authentifizierung

Artikel 45

Anforderungen an qualifizierte Zertifikate fiir die Website-
Authentifizierung

(1)  Qualifizierte Zertifikate fiir die Website-Authentifizierung miis-
sen die Anforderungen des Anhangs IV erfiillen. Die Bewertung der
Erfiillung dieser Anforderungen erfolgt entsprechend den Standards,
Spezifikationen und Verfahren nach Absatz 2 dieses Artikels.

(la) Die gemdB Absatz 1 des vorliegenden Artikels ausgestellten
qualifizierten Zertifikate fiir die Website-Authentifizierung werden
von Anbietern von Webbrowsern anerkannt. Anbieter von Web-
browsern stellen sicher, dass in dem Zertifikat bescheinigte Identitéts-
daten und zusitzliche bescheinigte Attribute benutzerfreundlich dar-
gestellt werden. Anbieter von Webbrowsern gewéhrleisten die Unter-
stiitzung der in Absatz 1 des vorliegenden Artikels genannten qualifi-
zierten Zertifikate fiir die Website-Authentifizierung und die Interope-
rabilitdt mit diesen; davon ausgenommen sind Kleinstunternehmen und
Kleinunternehmen, wie in Artikel 2 des Anhangs der Empfehlung
2003/361/EG der Kommission definiert, wihrend der ersten fiinf Jahre
ihrer Tatigkeit als Anbieter von Webbrowserdiensten.

(1b)  Fiir qualifizierte Zertifikate fiir die Website-Authentifizierung
diirfen keine verbindlichen Anforderungen gelten, die liber die in Ab-
satzl festgelegten hinausgehen.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfithrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, die Spezifikationen und Verfahren fiir qualifizierte
Zertifikate fir die Website-Authentifizierung nach Absatz 1 des vor-
liegenden Artikels fest. Diese Durchfiihrungsrechtsakte werden geméf
dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

Artikel 45a

Cybersicherheits-Vorsorgemafinahmen

(1)  Anbieter von Webbrowsern ergreifen keine Maflnahmen, die ih-
ren Verpflichtungen nach Artikel 45 entgegenstehen, insbesondere den
Anforderungen, qualifizierte Zertifikate fiir die Website-Authentifizie-
rung anzuerkennen und die bereitgestellten Identitdtsdaten benutzer-
freundlich darzustellen.

(2) Abweichend von Absatz 1, und nur in Féllen begriindeter Be-
denken hinsichtlich Sicherheitsverletzungen oder eines Integrititsver-
lusts eines bestimmten Zertifikats oder eines Satzes von Zertifikaten,
konnen Anbieter von Webbrowsern Vorsorgemalinahmen in Bezug auf
dieses Zertifikat oder diesen Satz von Zertifikaten ergreifen.

(3) Wenn ein Anbieter eines Webbrowsers Mafinahmen gemif3 Ab-
satz 2 ergreift, teilt der Anbieter des Webbrowsers der Kommission,
der zustindigen Aufsichtsstelle, der Einrichtung, der das Zertifikat
ausgestellt wurde und dem qualifizierten Vertrauensdiensteanbieter,
der das Zertifikat oder den Satz von Zertifikaten ausgestellt hat, ihre
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Bedenken unverziiglich schriftlich zusammen mit einer Beschreibung
der MafBinahmen, die aufgrund dieser Bedenken ergriffen worden sind,
mit. Bei Erhalt einer solchen Meldung stellt die zustdndige Aufsichts-
stelle dem betreffenden Anbieter des Webbrowsers eine Empfangs-
bestitigung aus.

(4) Die zustindige Aufsichtsstelle untersucht die in der Meldung
vorgebrachten Themen gemidf3 Artikel 46b Absatz 4 Buchstabe k.
Wenn das Ergebnis der Untersuchung nicht zum Widerruf des Quali-
fikationsstatus des Zertifikats fiihrt, informiert die Aufsichtsstelle den
Anbieter des Webbrowsers entsprechend und fordert diesen Anbieter
auf, die Vorsorgemafinahmen nach Absatz 2 dieses Artikels zu been-
den.

ABSCHNITT 9

elektronische attributsbescheinigung

Artikel 45b

Rechtswirkungen der elektronischen Attributsbescheinigung

(1)  Einer elektronischen Attributsbescheinigung darf die Rechtswir-
kung oder die Zuléssigkeit als Beweismittel in Gerichtsverfahren nicht
allein deshalb abgesprochen werden, weil sie in elektronischer Form
vorliegt oder nicht die Anforderungen an qualifizierte elektronische
Attributsbescheinigungen erfiillt.

(2)  Eine qualifizierte elektronische Attributsbescheinigung und Attri-
butsbescheinigungen, die von oder im Namen einer flir eine authenti-
sche Quelle zustdndigen offentlichen Stelle ausgestellt werden, haben
dieselbe Rechtswirkung wie rechtmiBig ausgestellte Bescheinigungen
in Papierform.

(3) Eine Attributsbescheinigung, die von oder im Namen einer fiir
eine authentische Quelle zustdndigen Offentlichen Stelle in einem Mit-
gliedstaat ausgestellt wurde, wird in allen Mitgliedstaaten als Attributs-
bescheinigung, die von oder im Namen einer fiir eine authentische
Quelle zustdndigen o6ffentlichen Stelle ausgestellt wurde, anerkannt.

Artikel 45¢

Elektronische Attributsbescheinigung in 6ffentlichen Diensten

Wird eine elektronische Identifizierung mit einem elektronischen Iden-
tifizierungsmittel und einer Authentifizierung nach nationalem Recht
fiir den Zugang zu einem von einer 6ffentlichen Stelle erbrachten On-
line-Dienst verlangt, so diirfen Personenidentifizierungsdaten, die in der
elektronischen Attributsbescheinigung enthalten sind, eine elektronische
Identifizierung mit einem elektronischen Identifizierungsmittel und eine
Authentifizierung der elektronischen Identifizierung nicht ersetzen, es
sei denn, der Mitgliedstaat hat dies ausdriicklich gestattet. In diesem
Fall werden auch qualifizierte elektronische Attributsbescheinigungen
aus anderen Mitgliedstaaten akzeptiert.

Artikel 45d
Anforderungen an die qualifizierte elektronische Attributsbeschei-
nigung

(1)  Qualifizierte elektronische Attributsbescheinigungen miissen die
Anforderungen des Anhangs V erfiillen.
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(2) Die Bewertung der Erfiillung der Anforderungen des An-
hangs V erfolgt gemdB den in Absatz 5 dieses Artikels genannten
Standards, Spezifikationen und Verfahren.

(3)  Fir qualifizierte elektronische Attributsbescheinigungen diirfen
keine verbindlichen Anforderungen gelten, die {iber die in An-
hang V festgelegten hinausgehen.

(4)  Wird eine qualifizierte elektronische Attributsbescheinigung nach
der anfénglichen Ausstellung widerrufen, so ist sie ab dem Zeitpunkt
des Widerrufs nicht mehr giiltig und darf unter keinen Umstéinden
erneut Giiltigkeit erlangen.

(5) Bis zum 21. November 2024 erstellt die Kommission im Wege
von Durchfiihrungsrechtsakten eine Liste von Referenzstandards und
legt, sofern erforderlich, Spezifikationen und Verfahren fiir qualifizierte
elektronische Attributsbescheinigungen fest. Diese Durchfiihrungs-
rechtsakte stehen im Einklang mit den Durchfiihrungsrechtsakten zur
Umsetzung der europdischen Brieftasche fiir die Digitale Identitit nach
Artikel S5a Absatz 23. Sie werden gemill dem in Artikel 48 Absatz 2
genannten Priifverfahren erlassen.

Artikel 45e

Uberpriifung der Attribute anhand authentischer Quellen

(1)  Die Mitgliedstaaten sorgen innerhalb von 24 Monaten nach dem
Tag des Inkrafttretens der Durchfiihrungsrechtsakte nach Artikel 5a
Absatz 23 und Artikel Sc Absatz 6 dafiir, dass zumindest fiir die in
Anhang VI aufgefiihrten Attribute, soweit diese Attribute auf authenti-
schen Quellen des o6ffentlichen Sektors beruhen, MaBinahmen getroffen
werden, die es qualifizierten Vertrauensdiensteanbietern elektronischer
Attributsbescheinigungen ermoglichen, diese Attribute auf Verlangen
des Nutzers gemil3 Unionsrecht oder nationalem Recht mit elektroni-
schen Mitteln zu iiberpriifen.

(2) Bis zum 21. November 2024 erstellt die Kommission unter Be-
riicksichtigung einschldgiger internationaler Normen im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, Spezifikationen und Verfahren fiir den Katalog der
Attribute sowie die Systeme fiir die Attributsbescheinigung und die
Uberpriifungsverfahren fiir qualifizierte elektronische Attribute fiir die
Zwecke von Absatz 1 des vorliegenden Artikels fest. Diese Durchfiih-
rungsrechtsakte stehen im Einklang mit den Durchfiihrungsrechtsakten
zur Umsetzung der europdischen Brieftasche fiir die Digitale Identitdt
nach Artikel 5a Absatz 23. Sie werden gemifl dem in Artikel 48 Ab-
satz 2 genannten Priifverfahren erlassen.

Artikel 45f

Anforderungen an elektronische Attributsbescheinigungen, die von
oder im Namen einer fiir eine authentische Quelle zustindigen
offentlichen Stelle ausgestellt werden

(1)  Eine elektronische Attributsbescheinigung, die von oder im Na-
men einer fiir eine authentische Quelle zustindigen offentlichen Stelle
ausgestellt wird, muss folgende Anforderungen erfiillen:

a) die in Anhang VII festgelegten Anforderungen;
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b) das qualifizierte Zertifikat, das der qualifizierten elektronischen Sig-
natur oder dem qualifizierten elektronischen Siegel der 6ffentlichen
Stelle nach Artikel 3 Nummer 46, die als Aussteller nach An-
hang VII Buchstabe b identifiziert wurde, zugrunde liegt, enthélt
einen spezifischen Satz zertifizierter Attribute in einer fiir eine auto-
matisierte Verarbeitung geeigneten Form und

1) aus dem hervorgeht, dass die ausstellende Stelle gemill Vor-
schriften des Unionsrechts oder des nationalen Rechts als fiir
die authentische Quelle, auf deren Grundlage die elektronische
Attributsbescheinigung ausgestellt wird, zustdndige Stelle oder
als die in deren Namen handlungsbefugte Stelle eingerichtet
wurde,

ii) der einen Datensatz enthélt, der die unter Ziffer i genannte au-
thentische Quelle eindeutig reprisentiert, und

iii) in dem die unter Ziffer i genannten Vorschriften des Unions-
rechts und des nationalen Rechts angegeben sind.

(2)  Der Mitgliedstaat, in dem die 6ffentlichen Stellen nach Artikel 3
Nummer 46 niedergelassen sind, stellt sicher, dass die Offentlichen
Stellen, die elektronische Attributsbescheinigungen ausstellen, ein
Mal an Verlésslichkeit und Vertrauenswiirdigkeit aufweisen, die den
qualifizierten Vertrauensdiensteanbietern geméaB Artikel 24 entsprechen.

(3) Die Mitgliedstaaten teilen der Kommission die 6ffentlichen Stel-
len nach Artikel 3 Nummer 46 mit. Diese Mitteilung umfasst einen von
einer Konformititsbewertungsstelle ausgestellten Konformitdtsbewer-
tungsbericht, in dem bestitigt wird, dass die Anforderungen der Ab-
sitze 1, 2 und 6 des vorliegenden Artikels erfiillt sind. Die Kommission
macht die Liste der offentlichen Stellen nach Artikel 3 Nummer 46 auf
sichere Weise und elektronisch unterzeichnet oder besiegelt in einer fiir
eine automatisierte Verarbeitung geeigneten Form offentlich zugéng-
lich.

(4) Wurde eine elektronische Attributsbescheinigung, die von oder
im Namen einer fiir eine authentische Quelle zustdndigen 6ffentlichen
Stelle ausgestellt wurde, nach der urspriinglichen Ausstellung widerru-
fen, so verliert sie ab dem Zeitpunkt ihres Widerrufs ihre Giiltigkeit
und ihr Status wird nicht wiederhergestellt.

(5) Bei elektronischen Attributsbescheinigungen, die von oder im
Namen einer flir eine authentische Quelle zustindigen offentlichen
Stelle ausgestellt wurden, wird davon ausgegangenen, dass sie die An-
forderungen des Absatzes 1 erfiillen, sofern sie den in Standards, Spe-
zifikationen und Verfahren nach Absatz 6 entsprechen.

(6) Bis zum 21. November 2024 erstellt die Kommission im Wege
von Durchfiihrungsrechtsakten eine Liste von Referenzstandards und
legt, sofern erforderlich, Spezifikationen und Verfahren fiir elektro-
nische Attributsbescheinigungen, die von oder im Namen einer fiir
eine authentische Quelle zustindigen Offentlichen Stelle ausgestellt
werden, fest. Diese Durchfithrungsrechtsakte stehen im Einklang mit
den Durchfiihrungsrechtsakten zur Umsetzung der europidischen Brief-
tasche fiir die Digitale Identitidt nach Artikel 5a Absatz 23. Sie werden
gemil dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.
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(7)  Bis zum 21. November 2024 erstellt die Kommission im Wege
von Durchfiihrungsrechtsakten eine Liste von Referenzstandards und
legt, sofern erforderlich, die Spezifikationen und Verfahren fiir die
Zwecke des Absatzes 3 dieses Artikels fest. Diese Durchfiihrungs-
rechtsakte stehen im Einklang mit den Durchfiihrungsrechtsakten zur
Umsetzung der europdischen Brieftasche fiir die Digitale Identitdt nach
Artikel 5a Absatz 23. Sie werden gemill dem in Artikel 48 Absatz 2
genannten Priifverfahren erlassen.

(8)  Offentliche Stellen nach Artikel 3 Nummer 46, die elektronische
Attributsbescheinigungen ausstellen, stellen eine Schnittstelle zu den
nach Artikel 5a bereitgestellten europdischen Brieftaschen fiir die Di-
gitale Identitét bereit.

Artikel 45g

Ausstellung elektronischer Attributsbescheinigungen fiir europii-
sche Brieftaschen fiir die Digitale Identitit

(1)  Anbieter elektronischer Attributsbescheinigungen bieten Nutzern
der europdischen Brieftasche fiir die Digitale Identitdt die Moglichkeit,
die elektronische Attributsbescheinigung unabhéngig von dem Mit-
gliedstaat, in dem die européische Brieftasche fiir die Digitale Identitét
bereitgestellt wird, anzufordern, zu erhalten, zu speichern und zu ver-
walten.

(2)  Anbieter qualifizierter elektronischer Attributsbescheinigungen
stellen eine Schnittstelle zu den nach Artikel 5a bereitgestellten euro-
paischen Brieftaschen fiir die Digitale Identitdt bereit.

Artikel 45h

Zusitzliche Vorschriften fiir die Erbringung von Diensten fiir
elektronische Attributsbescheinigungen

(1)  Anbieter qualifizierter und nichtqualifizierter Dienste fiir elektro-
nische Attributsbescheinigungen diirfen personenbezogene Daten in Be-
zug auf die Erbringung dieser Dienste nicht mit personenbezogenen
Daten aus anderen von ihnen oder ihren Geschéftspartnern angebotenen
Diensten kombinieren.

(2)  Personenbezogene Daten in Bezug auf die Erbringung von
Diensten fiir elektronische Attributsbescheinigungen werden von allen
anderen vom Anbieter elektronischer Attributsbescheinigungen gespei-
cherten Daten logisch getrennt gehalten.

(3) Anbieter elektronischer Attributsbescheinigungen setzen die Be-
reitstellung solcher qualifizierter Vertrauensdienste auf eine Weise um,
dass sie von anderen von ihnen bereitgestellten Diensten funktional
getrennt ist.

ABSCHNITT 10

elektronische archivierungsdienste

Artikel 45i
Rechtswirkung elektronischer Archivierungsdienste
(1)  Elektronischen Daten und elektronischen Dokumenten, die mit-

tels eines elektronischen Archivierungsdienstes aufbewahrt werden,
darf die Rechtswirkung oder die Zulédssigkeit als Beweismittel in
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Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil sie in
elektronischer Form vorliegen oder weil sie nicht mittels eines qualifi-
zierten elektronischen Archivierungsdienstes aufbewahrt werden.

(2)  Fir elektronische Daten und elektronische Dokumente, die mittels
eines qualifizierten elektronischen Archivierungsdienstes autbewahrt
werden, gilt die Vermutung der Unversehrtheit und der Richtigkeit der
Herkunftsangabe fiir den Zeitraum der Bewahrung durch den qualifizier-
ten Vertrauensdiensteanbieter.

Artikel 43

Anforderungen an qualifizierte elektronische Archivierungsdienste

(1)  Qualifizierte elektronische Archivierungsdienste miissen folgende
Anforderungen erfiillen:

a) sie werden von qualifizierten Vertrauensdiensteanbietern erbracht;

b) sie verwenden Verfahren und Technologien, mit denen die Dauer-
haftigkeit und Lesbarkeit der elektronischen Daten und elektroni-
schen Dokumente {iber den Zeitraum ihrer technologischen Geltung
hinaus und mindestens wéhrend des gesamten rechtlichen oder ver-
traglichen Bewahrungszeitraums gewihrleistet werden kdnnen, wo-
bei ihre Unversehrtheit und die Richtigkeit ihrer Herkunftsangaben
gewahrt werden;

¢) sie stellen sicher, dass diese elektronischen Daten und diese elek-
tronischen Dokumente so aufbewahrt werden, dass sie vor Verlust
und Verinderung geschiitzt sind, mit Ausnahme von Anderungen in
Bezug auf das Medium oder das elektronische Format;

d) sie ermdglichen es autorisierten vertrauenden Beteiligten, einen Be-
richt auf automatisierte Weise zu erhalten, mit dem bestétigt wird,
dass fiir aus einem qualifizierten elektronischen Archiv abgerufene
elektronische Daten und elektronische Dokumente die Vermutung
der Unversehrtheit der Daten ab dem Beginn des Bewahrungszeit-
raums bis zum Zeitpunkt des Abrufs gilt;

Der in Unterabsatz 1 Buchstabe d genannte Bericht wird in zuver-
lassiger und effizienter Weise bereitgestellt und trigt die qualifi-
zierte elektronische Signatur oder das qualifizierte elektronische Sie-
gel des Anbieters des qualifizierten elektronischen Archivierungs-
dienstes.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, Spezifikationen und Verfahren fiir qualifizierte
elektronische Archivierungsdienste fest. Bei qualifizierten elektroni-
schen Archivierungsdiensten, die diesen Standards, Spezifikationen
und Verfahren entsprechen, wird davon ausgegangen, dass sie die An-
forderungen fiir qualifizierte elektronische Archivierungsdienste erfiil-
len. Diese Durchfithrungsrechtsakte werden gemiB dem in Artikel 48
Absatz 2 genannten Priifverfahren erlassen.

ABSCHNITT 11

elektronische journale

Artikel 45k

Rechtswirkungen elektronischer Journale

(1)  Einem elektronischen Journal darf die Rechtswirkung oder die
Zuldssigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb
abgesprochen werden, weil es in elektronischer Form vorliegt oder die
Anforderungen an qualifizierte elektronische Journale nicht erfiillt.
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(2)  Fir Datensitze in einem qualifizierten elektronischen Journal gilt
die Vermutung der eindeutigen und genauen fortlaufenden chronologi-
schen Reihenfolge und der Unversehrtheit.

Artikel 451
Anforderungen an qualifizierte elektronische Journale

(1)  Qualifizierte elektronische Journale miissen folgende Anforde-
rungen erfiillen:

a) sie werden von einem oder mehreren qualifizierten Vertrauensdiens-
teanbietern erstellt und verwaltet;

b) sie stellen die Herkunft der Datensdtze im Journal fest;

c) sie gewihrleisten die eindeutige fortlaufende chronologische Rei-
henfolge der Datensdtze im Journal;

d) sie zeichnen die Daten so auf, dass jede spitere Anderung an den
Daten sofort erkennbar ist, und gewihrleisten somit ihre Unversehrt-
heit im Zeitverlauf.

(2)  Bei einem elektronischen Journal, das den in Absatz 3 genannten
Standards, Spezifikationen und Verfahren entspricht, wird davon aus-
gegangen, dass es die Anforderungen des Absatzes 1 erfiillt.

(3) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von
Durchfiihrungsrechtsakten eine Liste von Referenzstandards und legt,
sofern erforderlich, die Spezifikationen und Verfahren fiir qualifizierte
Validierungsdienste nach Absatz 1 des vorliegenden Artikels fest. Diese
Durchfiihrungsrechtsakte werden gemdB dem in Artikel 48 Absatz 2
genannten Priifverfahren erlassen.

KAPITEL IV

ELEKTRONISCHE DOKUMENTE

Artikel 46
Rechtswirkung elektronischer Dokumente
Einem elektronischen Dokument darf die Rechtswirkung und die Zu-

lassigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb
abgesprochen werden, weil es in elektronischer Form vorliegt.

KAPITEL IVa
RAHMEN FUR DIE GOVERNANCE

Artikel 46a

Aufsicht iiber den Rahmen fiir die européischen Brieftasche fiir die
Digitale Identitit

(1) Die Mitgliedsstaaten benennen eine oder mehrere in ihrem Ho-
heitsgebiet niedergelassene Aufsichtsstellen.

Die gemidl Unterabsatz 1 benannten Aufsichtsstellen erhalten die er-
forderlichen Befugnisse und angemessene Ressourcen fiir die Wahr-
nehmung ihrer Aufgaben auf wirksame, effiziente und unabhingige
Weise.
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(2) Die Mitgliedstaaten teilen der Kommission die Namen und die
Adressen ihrer nach Absatz 1 benannten Aufsichtsstellen sowie alle
nachfolgenden Anderungen daran mit. Die Kommission verdffentlicht
eine Liste der benannten Aufsichtsstellen.

(3) Die nach Absatz 1 benannten Aufsichtsstellen nehmen folgende
Funktionen wahr:

a) Auslibung der Aufsicht liber die im Hoheitsgebiet des benennenden
Mitgliedstaats niedergelassenen Anbieter von europdischen Briefta-
schen fiir die Digitale Identitdt, um, im Wege von Ex-ante- und Ex-
post-Aufsichtstitigkeiten zu gewihrleisten, dass diese Anbieter und
von diesen bereitgestellte europiische Brieftaschen fiir die Digitale
Identitdt den Anforderungen dieser Verordnung entsprechen;

b) erforderlichenfalls Ergreifen von Maflnahmen in Bezug auf die im
Hoheitsgebiet des benennenden Mitgliedstaats niedergelassenen An-
bieter von europdischen Brieftaschen fiir die Digitale Identitdt im
Wege von Ex-post-Aufsichtstétigkeiten, wenn sie Informationen da-
riiber erhalten, dass Anbieter oder von diesen bereitgestellte euro-
pdische Brieftaschen fiir die Digitale Identitdt gegen diese Verord-
nung verstofen.

(4) Die nach Absatz 1 benannten Aufsichtsstellen nehmen unter an-
derem insbesondere folgende Aufgaben wahr:

a) Zusammenarbeit mit anderen Aufsichtsstellen und Unterstiitzung
dieser Stellen gemidB den Artikeln 46c und 46¢;

b) Anforderung der fiir die Uberwachung der Einhaltung der vorliegen-
den Verordnung erforderlichen Informationen;

¢) Unterrichtung der nach Artikel 8 Absatz 1 der Richtlinie (EU)
2022/2555 benannten oder eingerichteten zustdndigen Behdrden
der betroffenen Mitgliedstaaten iiber alle erheblichen Sicherheitsver-
letzungen oder Félle von Integrititsverlust, von denen sie bei der
Wahrnehmung ihrer Aufgaben Kenntnis erlangen, und in Fillen, in
denen weitere Mitgliedstaaten von einer erheblichen Sicherheitsver-
letzung oder einem erheblichen Integrititsverlust betroffen sind, Un-
terrichtung der benannten oder eingerichteten einheitlichen Anlauf-
stelle nach Artikel 8 Absatz 3 der Richtlinie (EU) 2022/2555 des
betroffenen Mitgliedstaats und der benannten einheitlichen Anlauf-
stellen nach Artikel 46¢ Absatz 1 der vorliegenden Verordnung in
den anderen betroffenen Mitgliedstaaten sowie Information der Of-
fentlichkeit oder Verpflichtung von Anbietern der europiischen
Brieftasche fiir die Digitale Identitdt, dies zu tun, wenn die Auf-
sichtsstelle feststellt, dass eine Offenlegung der Sicherheitsverlet-
zung oder des Integrititsverlusts im offentlichen Interesse wire;

d) Uberpriifungen vor Ort und Fernaufsicht;

e) Verpflichtung der Anbieter von europidischen Brieftaschen fiir die
Digitale Identitét, bei jedem Fall von Nichteinhaltung der Anforde-
rungen dieser Verordnung Abhilfe zu schaffen;

f) Aussetzen oder Widerrufen der Registrierung und der Einbeziehung
der vertrauenden Beteiligten in den Mechanismus nach Artikel 5b
Absatz 7 im Falle rechtswidriger oder betriigerischer Verwendung
der europdischen Brieftaschen fiir die Digitale Identitit;

g) Zusammenarbeit mit den gemifl Artikel 51 der Verordnung (EU)
2016/679 eingerichteten zustindigen Aufsichtsbehdrden, insbeson-
dere deren unverziigliche Unterrichtung, wenn anscheinend gegen
Datenschutzvorschriften verstolen wurde, sowie tiiber Sicherheits-
verletzungen, die anscheinend Verletzungen des Schutzes personen-
bezogener Daten darstellen.
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(5)  Verlangt die nach Absatz 1 benannte Aufsichtsstelle vom Anbie-
ter einer europdischen Brieftasche fiir die Digitale Identitdt bei Nicht-
einhaltung der Anforderungen nach dieser Verordnung gemif3 Absatz 4
Buchstabe e Abhilfe zu schaffen und kommt dieser Anbieter dieser
Aufforderung — gegebenenfalls innerhalb einer von der Aufsichtsstelle
gesetzten Frist — nicht nach, so kann die nach Absatz 1 benannte
Aufsichtsstelle unter Beriicksichtigung insbesondere der Tragweite,
der Dauer und der Auswirkungen der Nichteinhaltung anordnen, dass
der Anbieter die Bereitstellung der europdischen Brieftasche flir die
Digitale Identitdt aussetzt oder beendet. Die Aufsichtsstelle setzt die
Aufsichtsstellen anderer Mitgliedstaaten, die Kommission, vertrauende
Beteiligte und Nutzer der europdischen Brieftasche fiir die Digitale
Identitdt unverziiglich von der Entscheidung, die Aussetzung oder Be-
endigung der Bereitstellung der europdischen Brieftasche fiir die Digi-
tale Identitidt zu verlangen, in Kenntnis.

(6) Bis zum 31. Mirz jedes Jahres legt jede nach Absatz 1 benannte
Aufsichtsstelle der Kommission einen Bericht {iber ihre hauptsidchlichen
Tétigkeiten widhrend des vorangegangenen Kalenderjahres vor. Die
Kommission stellt diese jéhrlichen Berichte dem Parlament und dem
Rat zur Verfiigung.

(7) Bis zum 21. Mai 2025 legt die Kommission im Wege von
Durchfiihrungsrechtsakten Form und Verfahren fiir die in Absatz 6
des vorliegenden Artikels genannten Berichte fest. Diese Durchfiih-
rungsrechtsakte werden geméfl dem in Artikel 48 Absatz 2 genannten
Priifverfahren erlassen.

Artikel 46b

Beaufsichtigung von Vertrauensdiensten

(1)  Die Mitgliedstaaten benennen eine Aufsichtsstelle, die in ihrem
Hoheitsgebiet niedergelassen ist, oder sie benennen, aufgrund einer
gegenseitigen Vereinbarung mit einem anderen Mitgliedstaat, eine in
diesem anderen Mitgliedstaat niedergelassene Aufsichtsstelle. Diese
Aufsichtsstelle ist fiir die Wahrnehmung der Aufsichtsaufgaben im be-
nennenden Mitgliedstaat im Hinblick auf Vertrauensdienste verantwort-
lich.

Die gemiB Unterabsatz 1 benannten Aufsichtsstellen erhalten die er-
forderlichen Befugnisse und angemessene Ressourcen fiir die Wahr-
nehmung ihrer Aufgaben.

(2) Die Mitgliedstaaten teilen der Kommission die Namen und die
Adressen ihrer nach Absatz 1 benannten Aufsichtsstellen sowie alle
nachfolgenden Anderungen daran mit. Die Kommission verdffentlicht
eine Liste der benannten Aufsichtsstellen.

(3) Die nach Absatz 1 benannten Aufsichtsstellen nehmen folgende
Funktionen wahr:

a) Ausiibung der Aufsicht liber die im Hoheitsgebiet des benennenden
Mitgliedstaats niedergelassenen qualifizierten Vertrauensdienstean-
bieter und Gewdhrleistung im Wege von Ex-ante- und Ex-post-Auf-
sichtstitigkeiten, dass diese qualifizierten Vertrauensdiensteanbieter
und die von ihnen erbrachten qualifizierten Vertrauensdienste den
Anforderungen dieser Verordnung entsprechen;

b) erforderlichenfalls Durchfiihrung von Maflnahmen im Wege von Ex-
post-Aufsichtstétigkeiten in Bezug auf die im Hoheitsgebiet des
benennenden Mitgliedstaats niedergelassenen nichtqualifizierten
Vertrauensdiensteanbieter, wenn sie Kenntnis davon erhalten, dass
diese nichtqualifizierten Vertrauensdiensteanbieter oder die von ih-
nen erbrachten Vertrauensdienste die Anforderungen dieser Verord-
nung mutmaBlich nicht erfiillen;
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(4)  Die nach Absatz 1 benannten Aufsichtsstelle nimmt unter ande-
rem insbesondere folgende Aufgaben wahr:

a) Unterrichtung der nach Artikel 8 Absatz 1 der Richtlinie
(EU) 2022/2555 benannten oder eingerichteten zustdndigen Behor-
den der betroffenen Mitgliedstaaten iiber alle erheblichen Sicher-
heitsverletzungen oder Fille von Integrititsverlust, von denen sie
bei der Wahrnehmung ihrer Aufgaben Kenntnis erlangt, und in Fil-
len, in denen weitere Mitgliedstaaten von einer erheblichen Sicher-
heitsverletzung oder einem Integrititsverlust betroffen sind, Unter-
richtung der benannten oder eingerichteten einheitlichen Anlauf-
stelle nach Artikel 8 Absatz 3 der Richtlinie (EU) 2022/2555 des
betroffenen Mitgliedstaats und der benannten einheitlichen Anlauf-
stellen nach Artikel 46¢ Absatz 1 der vorliegenden Verordnung in
den anderen betroffenen Mitgliedstaaten sowie Information der Of-
fentlichkeit oder Verpflichtung des Vertrauensdiensteanbieters, dies
zu tun, wenn die Aufsichtsstelle feststellt, dass eine Offenlegung der
Sicherheitsverletzung oder des Integrititsverlusts im &ffentlichen
Interesse wire;

b) Zusammenarbeit mit anderen Aufsichtsstellen und Unterstiitzung
dieser Stellen gemifl den Artikeln 46¢ und 46e;

¢) Analyse der Konformititsbewertungsberichte geméfl Artikel 20 Ab-
satz 1 und Artikel 21 Absatz 1;

d) Berichterstattung an die Kommission tiiber ihre hauptsidchlichen Té-
tigkeiten geméll Absatz 6 dieses Artikels;

e) Durchfiihrung von Uberpriifungen oder Beauftragung einer Konfor-
mitdtsbewertungsstelle mit der Durchfithrung einer Konformitits-
bewertung der qualifizierten Vertrauensdiensteanbieter geméal Arti-
kel 20 Absatz 2;

f) Zusammenarbeit mit den gemdlB Artikel 51 der Verordnung
(EU) 2016/679 eingerichteten zustdndigen Aufsichtsbehdrden, ins-
besondere deren unverziigliche Unterrichtung, wenn scheinbar gegen
Datenschutzvorschriften verstolen wurde, sowie iiber Sicherheits-
verletzungen, die mogliche Verletzungen des Schutzes personenbe-
zogener Daten darstellen;

g) Verleihung des Qualifikationsstatus an Vertrauensdiensteanbieter
und die von ihnen erbrachten Dienste sowie Entzug dieses Status
gemil den Artikeln 20 und 21;

h) Unterrichtung der in Artikel 22 Absatz 3 genannten, fiir die natio-
nale Vertrauensliste verantwortlichen Stelle iiber ihre Entscheidung,
den Qualifikationsstatus zu verleihen oder zu entziehen, soweit es
sich dabei nicht um die nach Absatz 1 benannte Aufsichtsstelle
selbst handelt;

i) Uberpriifung des Vorliegens und der ordnungsgemiBen Anwendung
von Vorschriften iiber Beendigungspline fiir den Fall, dass der qua-
lifizierte Vertrauensdiensteanbieter seine Tétigkeit einstellt, wobei
auch die Frage, wie die Informationen gemiB Artikel 24 Absatz 2
Buchstabe h weiter zugénglich gehalten werden, gepriift wird;

j) Verpflichtung der Vertrauensdiensteanbicter, bei jedem Fall von
Nichteinhaltung der Anforderungen dieser Verordnung Abhilfe zu
schaffen;
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k) Priifung von Angaben von Anbietern von Webbrowsern nach Arti-
kel 45a und erforderlichenfalls Ergreifen von Maflnahmen.

(5) Die Mitgliedstaaten konnen verlangen, dass die nach Absatz 1
benannte Aufsichtsstelle nach MaBgabe des nationalen Rechts eine Ver-
trauensinfrastruktur einrichtet, unterhélt und aktualisiert.

(6) Bis zum 31. Mirz jedes Jahres legt jede nach Absatz 1 benannte
Aufsichtsstelle der Kommission einen Bericht tiber ihre hauptsichlichen
Tatigkeiten wihrend des vorangegangenen Kalenderjahres vor. Die
Kommission stellt diese jéhrlichen Berichte dem Parlament und dem
Rat zur Verfligung.

(7) Bis zum 21. Mai 2025 nimmt die Kommission Leitlinien iiber
die Wahrnehmung der Aufgaben nach Absatz 4 dieses Artikels durch
die nach Absatz 1 benannten Aufsichtsstellen an und legt im Wege von
Durchfiihrungsrechtsakten Form und Verfahren fiir die in Absatz 6 des
vorliegenden Artikels genannten Berichte fest. Diese Durchfiihrungs-
rechtsakte werden gemdfl dem in Artikel 48 Absatz 2 genannten Priif-
verfahren erlassen.

Artikel 46¢
Einheitliche Anlaufstellen

(1)  Jeder Mitgliedstaat benennt eine einheitliche Anlaufstelle fiir
Vertrauensdienste, europdische Brieftaschen fiir die Digitale Identitit
und notifizierte elektronische Identifizierungssysteme.

(2)  Jede einheitliche Anlaufstelle fungiert als Verbindungsstelle, um
die grenziiberschreitende Zusammenarbeit zwischen den Aufsichtsstel-
len fiir Vertrauensdiensteanbieter und zwischen den Aufsichtsstellen fiir
die Anbieter von europdischen Brieftaschen fiir die Digitale Identitét
und gegebenenfalls der Kommission und der Agentur der Europdischen
Union fiir Cybersicherheit (ENISA) sowie mit anderen nationalen zu-
stindigen Behorden innerhalb des Mitgliedstaats zu gewéhrleisten.

(3) Jeder Mitgliedstaat verdffentlicht die Namen und die Adressen
der nach Absatz 1 benannten einheitlichen Anlaufstellen sowie alle
nachfolgenden Anderungen daran und teilt diese der Kommission un-
verziiglich mit.

(4) Die Kommission veréffentlicht eine Liste der nach Absatz 3
mitgeteilten einheitlichen Anlaufstellen.

Artikel 46d
Gegenseitige Amtshilfe

(1)  Um die Beaufsichtigung und Durchsetzung von Verpflichtungen
im Rahmen dieser Verordnung zu erleichtern, kdnnen nach Artikel 46a
Absatz 1 und Artikel 46b Absatz 1 benannten Aufsichtsstellen unter
anderem durch die gemidl3 Artikel 46e Absatz 1 eingerichtete Koope-
rationsgruppe, um Amtshilfe von den Aufsichtsstellen eines anderen
Mitgliedstaats ersuchen, in dem der Anbieter der europédischen Briefta-
sche fiir die Digitale Identitdt oder der Vertrauensdienstanbieter ansis-
sig ist, oder in dem sich sein Netz und seine Informationssysteme
befinden, oder in dem seine Dienste angeboten werden.

(2)  Gegenseitige Amtshilfe umfasst mindestens Folgendes:
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a) Die Aufsichtsstelle, die Aufsichts- und Durchsetzungsmafinahmen in
einem Mitgliedstaat anwendet, informiert und konsultiert die Auf-
sichtsstelle des anderen betroffenen Mitgliedstaats.

b) Die Aufsichtsstelle kann die Aufsichtsstelle eines anderen betroffe-
nen Mitgliedstaats ersuchen, Aufsichts- oder Durchsetzungsmalnah-
men zu ergreifen, einschlieBlich beispielsweise Ersuchen um Nach-
priifungen im Zusammenhang mit den Konformitdtsbewertungs-
berichten gemdf den Artikeln 20 und 21 in Bezug auf die Erbrin-
gung von Vertrauensdienten.

c) Gegebenenfalls konnen Aufsichtsstellen gemeinsame Untersuchun-
gen mit den Aufsichtsstellen anderer Mitgliedstaaten durchfiihren.

Die Vorkehrungen und Verfahren fiir gemeinsame Tétigkeiten nach
Unterabsatz 1 werden von den betreffenden Mitgliedstaaten nach MaB-
gabe ihres jeweiligen nationalen Rechts vereinbart und festgelegt.

(3) Die Aufsichtsstelle, an die ein Amtshilfeersuchen gerichtet wird,
kann dieses Ersuchen aus einem der folgenden Griinde ablehnen:

a) Die erbetene Unterstiitzung steht in keinem angemessenen Verhélt-
nis zu den nach Artikel 46a und 46b durchgefiihrten Aufsichtstétig-
keiten der Aufsichtsstelle;

b) die Aufsichtsstelle ist fiir die Gewédhrung der erbetenen Unterstiit-
zung nicht zustindig;

¢) die Gewidhrung der erbetenen Unterstiitzung wére nicht vereinbar
mit dieser Verordnung.

(4) Bis zum 21. Mai 2025 und danach alle zwei Jahre gibt die
gemdll Artikel 46e Absatz 1 eingerichtete Kooperationsgruppe Leit-
linien zu organisatorischen Aspekten und Verfahren fiir die gegensei-
tige Amtshilfe gemifl den Absidtzen 1 und 2 dieses Artikels heraus.

Artikel 46e

Europiische Kooperationsgruppe fiir die digitale Identitiit

(1)  Um die grenziibergreifende Zusammenarbeit und den Informati-
onsaustausch unter den Mitgliedstaaten im Bereich der Vertrauens-
dienste, der europdischen Brieftaschen flir die Digitale Identitdt und
der notifizierten elektronischen Identifizierungssysteme zu erleichtern,
richtet die Kommission die europdische Kooperationsgruppe fiir die
digitale Identitit (im Folgenden ,,Kooperationsgruppe) ein.

(2)  Die Kooperationsgruppe setzt sich aus von den Mitgliedstaaten
und der Kommission ernannten Vertretern zusammen. Den Vorsitz in
der Kooperationsgruppe fithrt die Kommission. Die Kommission stellt
das Sekretariat der Kooperationsgruppe bereit.

(3)  Vertreter einschldgiger Interessentrdger koénnen ad hoc zur Teil-
nahme an Sitzungen der Kooperationsgruppe und an ihrer Tétigkeit als
Beobachter eingeladen werden.

(4) Die ENISA wird als Beobachter zur Teilnahme an den Tétig-
keiten der Kooperationsgruppe, zum Gedankenaustausch, zum Aus-
tausch von bewihrten Verfahren und Informationen zu relevanten As-
pekten der Cybersicherheit, wie beispielsweise das Melden von Sicher-
heitsverletzungen, und zur Verwendung von Cybersicherheitszertifika-
ten oder Cybersicherheitsnormen eingeladen.

(5) Die Kooperationsgruppe nimmt folgende Aufgaben wahr:
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a) Beratungen und Zusammenarbeit mit der Kommission zu neuen
politischen Initiativen im Bereich der europdischen Brieftaschen
fiir die Digitale Identitét, elektronischen Identifizierungsmittel und
Vertrauensdienste;

b) Beratung der Kommission, sofern angemessen, wéhrend der frithen
Phase der Vorbereitung von Entwiirfen von Durchfiihrungsrechts-
akten und delegierten Rechtsakten, die gemiB dieser Verordnung
angenommen werden sollen;

¢) zur Unterstiitzung der Aufsichtsstellen bei der Umsetzung der Be-
stimmungen dieser Verordnung:

1)  Austausch von bewihrten Verfahren und Informationen iiber
die Anwendung der Bestimmungen dieser Verordnung;

i1) Priifung der einschldgigen Entwicklungen in den Bereichen
europdische Brieftaschen fiir die Digitale Identitét, elektro-
nische Identifizierung und Vertrauensdienste;

iii) Organisation regelmifiger gemeinsame Sitzungen mit relevan-
ten Interessentrdgern aus der gesamten Union, um die Tétig-
keiten der Kooperationsgruppe zu erdrtern und Beitrige zu
neuen politischen Herausforderungen einzuholen;

iv) Gedankenaustausch und Austausch von bewédhrten Verfahren
und Informationen in Bezug auf relevante Cybersicherheits-
aspekte der europdischen Brieftasche fiir die Digitale Identitit,
der elektronischen Identifizierungssysteme und der Vertrauens-
dienste mit Unterstiitzung der ENISA;

v)  Austausch bewihrter Verfahren fiir die Entwicklung und Um-
setzung von Strategien fiir die Meldung von Sicherheitsverlet-
zungen sowie gemeinsame MafBnahmen gemifl den Artikeln Se
und 10;

vi) Organisation gemeinsamer Sitzungen mit der NIS-Kooperati-
onsgruppe gemél Artikel 14 Absatz 1 der Richtlinie (EU)
2022/2555 zum Austausch relevanter Informationen in Bezug
auf Vertrauensdienste und elektronische Identifizierung im Zu-
sammenhang  mit  Cyberbedrohungen, Cybervorfillen,
Schwachstellen, Sensibilisierungsinitiativen, Schulungen,
Ubungen und Kompetenzen, Kapazititsaufbau, Kapazititen
im Bereich der Standards und technische Spezifikationen sowie
Standards und technische Spezifikationen;

vii) Erorterung spezifischer Ersuchen und Amtshilfe nach Arti-
kel 46d auf Ersuchen einer Aufsichtsbehorde;

viii) Erleichterung des Informationsaustauschs zwischen Aufsichts-
stellen durch Bereitstellung von Leitlinien zu den organisato-
rischen Aspekten und Verfahren fiir die gegenseitige Amtshilfe
gemdll Artikel 46d;

d) Organisation gegenseitiger Begutachtung der gemif3 dieser Verord-
nung zu notifizierenden elektronischen Identifizierungssysteme.

(6) Die Mitgliedstaaten gewihrleisten eine sichere, wirksame und
effiziente Zusammenarbeit der benannten Vertreter in der Kooperati-
onsgruppe.
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12/5

(7) Bis zum 21. Mai 2025 legt die Kommission im Wege von
Durchfiihrungsrechtsakten die erforderlichen Verfahrensmodalitéten
zur Erleichterung der Zusammenarbeit zwischen den Mitgliedstaaten
nach Absatz 5 Buchstabe d dieses Artikels fest. Diese Durchfiihrungs-
rechtsakte werden gemdl dem in Artikel 48 Absatz 2 genannten Priif-
verfahren erlassen.

KAPITEL V

BEFUGNISUBERTRAGUNGEN UND DURCHFUHRUNGSBESTIM-
MUNGEN

Artikel 47

Ausiibung der Befugnisiibertragung

(1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kom-
mission unter den in diesem Artikel festgelegten Bedingungen iiber-
tragen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte gemaf3 Artikel 5c
Absatz 8, Artikel 24 Absatz 4b und Artikel 30 Absatz 4 wird der
Kommission auf unbestimmte Zeit ab dem 17. September 2014 iiber-
tragen.

(3) Die Befugnisiibertragung gemél Artikel Sc Absatz 8, Artikel 24
Absatz 4b und Artikel 30 Absatz 4 kann vom Europdischen Parlament
oder vom Rat jederzeit widerrufen werden. Der Beschluss iber den
Widerruf beendet die Ubertragung der in diesem Beschluss angegebe-
nen Befugnis. Er wird am Tag nach seiner Veroffentlichung im Amts-
blatt der Europdischen Union oder zu einem im Beschluss iliber den
Widerruf angegebenen spiteren Zeitpunkt wirksam. Die Giiltigkeit von
delegierten Rechtsakten, die bereits in Kraft sind, wird von dem Be-
schluss tiber den Widerruf nicht beriihrt.

(4) Sobald die Kommission einen delegierten Rechtsakt erlésst,
ibermittelt sie ihn gleichzeitig dem Europdischen Parlament und dem
Rat.

(5) Ein delegierter Rechtsakt, der gemaB3 Artikel 5¢ Absatz 8, Ar-
tikel 24 Absatz 4b oder Artikel 30 Absatz 4 erlassen wurde, tritt nur in
Kraft, wenn weder das Europidische Parlament noch der Rat innerhalb
einer Frist von zwei Monaten nach Ubermittlung dieses Rechtsakts an
das Europdische Parlament und den Rat Einwinde erhoben haben oder
wenn vor Ablauf dieser Frist das Europdische Parlament und der Rat
beide der Kommission mitgeteilt haben, dass sie keine Einwénde erhe-
ben werden. Auf Initiative des Europdischen Parlaments oder des Rates
wird diese Frist um zwei Monate verldngert.

Artikel 48

Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser
Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU)
Nr. 182/2011.

(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der
Verordnung (EU) Nr. 182/2011.
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KAPITEL VI
SCHLUSSBESTIMMUNGEN

Artikel 48a
Berichtspflichten

(1)  Die Mitgliedstaaten sorgen fiir die Erhebung von Statistiken iiber
das Funktionieren von europdischen Brieftaschen fiir die Digitale Iden-
titdt und der qualifizierten Vertrauensdienste, die in ihrem Hoheits-
gebiet angeboten werden.

(2) Die nach Absatz 1 erhobenen Statistiken umfassen Folgendes:

a) die Zahl der natiirlichen und juristischen Personen, die eine giiltige
europdische Brieftasche fiir die Digitale Identitit haben;

b) die Art und Anzahl der Dienste, die die Verwendung der europii-
schen Brieftasche fiir die Digitale Identitdt akzeptieren;

c) die Anzahl der Beschwerden von Nutzern und der Vorfille in Bezug
auf Verbraucherschutz oder Datenschutz betreffend vertrauende Be-
teiligte und qualifizierte Vertrauensdienste;

d) einen zusammenfassenden Bericht mit Daten zu Vorfillen, durch die
die Verwendung der europiischen Brieftasche fiir die Digitale Iden-
titdt verhindert wurde;

e) eine Zusammenfassung signifikanter Cybersicherheitsvorfille, Ver-
letzungen des Datenschutzes und der betroffenen Nutzer von euro-
paischen Brieftaschen fiir die Digitale Identitit oder qualifizierten
Vertrauensdiensten.

(3) Die in Absatz 2 genannten Statistiken werden der Offentlichkeit
in einem offenen und weithin verwendeten maschinenlesbaren Format
zur Verfiigung gestellt.

(4) Bis zum 31. Mérz jedes Jahres iibermitteln die Mitgliedstaaten
der Kommission einen Bericht iiber die nach Absatz 2 erhobenen Sta-
tistiken.

Artikel 49
Uberpriifung

(1) Die Kommission iiberpriift die Anwendung dieser Verordnung
und erstattet dem Européischen Parlament und dem Rat bis zum 21. Mai
2026 dartiber Bericht. In diesem Bericht bewertet die Kommission ins-
besondere, ob es angezeigt ist, den Anwendungsbereich dieser Verord-
nung oder ihrer spezifischen Bestimmungen, einschlieBlich insbeson-
dere der Bestimmungen in Artikel 5¢ Absatz 5, zu dndern, wobei
den bei der Anwendung dieser Verordnung gesammelten Erfahrungen
sowie den Entwicklungen der Technologie, des Marktes und des Rechts
Rechnung getragen wird. Diesem Bericht wird erforderlichenfalls ein
Vorschlag zur Anderung dieser Verordnung beigefiigt.

(2) Der in Absatz 1 genannte Bericht enthélt eine Bewertung der
Verfiigbarkeit, Sicherheit und Nutzbarkeit der notifizierten elektroni-
schen Identifizierungsmittel und der europdischen Brieftaschen fiir die
Digitale Identitdt, die in den Anwendungsbereich dieser Verordnung
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fallen, und eine Bewertung, ob alle privaten Online-Diensteanbieter, die
zur Authentifizierung der Nutzer auf elektronische Identifizierungs-
dienste Dritter zuriickgreifen, dazu verpflichtet werden sollen, die Ver-
wendung von notifizierten elektronischen Identifizierungsmitteln und
europdischen Brieftaschen fiir die Digitale Identitit zu akzeptieren.

(3) Bis zum 21. Mai 2030 und danach alle vier Jahre legt die Kom-
mission dem Europdischen Parlament und dem Rat einen Bericht iiber
die Fortschritte im Hinblick auf die Verwirklichung der mit dieser
Verordnung verfolgten Ziele vor.

Artikel 50
Aufhebung

(1)  Die Richtlinie 1999/93/EG wird mit Wirkung vom 1. Juli 2016
aufgehoben.

(2) Bezugnahmen auf die aufgehobene Richtlinie gelten als Bezug-
nahmen auf diese Verordnung.

Artikel 51

Ubergangsbestimmungen

(1)  Sichere Signaturerstellungseinheiten, deren Ubereinstimmung mit
den Anforderungen des Artikels 3 Absatz 4 der Richtlinie 1999/93/EG
festgestellt wurde, gelten bis zum 21. Mai 2027 weiterhin als qualifi-
zierte elektronische Signaturerstellungseinheiten gemifl dieser Verord-
nung.

(2)  Qualifizierte Zertifikate, die natiirlichen Personen geméll der
Richtlinie 1999/93/EG ausgestellt wurden, gelten bis zum 21. Mai
2026 weiterhin als qualifizierte Zertifikate fiir elektronische Signaturen
gemil dieser Verordnung.

(3) Die Verwaltung qualifizierter elektronischer Fernsignaturerstel-
lungseinheiten und Fernsiegelerstellungseinheiten durch qualifizierte
Vertrauensdiensteanbieter, die keine qualifizierten Vertrauensdienstean-
bieter sind, die qualifizierte Vertrauensdienste fiir die Verwaltung qua-
lifizierter elektronischer Fernsignaturerstellungseinheiten und Fernsie-
gelerstellungseinheiten gemifl den Artikeln 29a und 39a erbringen,
darf bis zum 21. Mai 2026 fortgefiihrt werden, ohne dass die Pflicht
besteht, fiir diese Verwaltungsdienste den Qualifikationsstatus zu erlan-
gen.

(4)  Qualifizierte Vertrauensdiensteanbieter, denen der Qualifikati-
onsstatus gemél dieser Verordnung vor dem 20. Mai 2024 zuerkannt
wurde, legen der Aufsichtsstelle so bald wie moglich, jedenfalls bis
zum 21. Mai 2026, einen Konformititsbewertungsbericht vor, mit
dem die Einhaltung des Artikels 24 Absitze 1, 1a und 1b nachgewiesen
wird.

Artikel 52
Inkrafttreten

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Ver-
offentlichung im Amtsblatt der Europdischen Union in Kraft.

(2) Diese Verordnung gilt ab dem 1. Juli 2016 mit folgenden Aus-
nahmen:
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a) Artikel 8 Absatz 3, Artikel 9 Absatz 5, Artikel 12 Absitze 2 bis 9,
Artikel 17 Absatz 8, Artikel 19 Absatz 4, Artikel 20 Absatz 4,
Artikel 21 Absatz 4, Artikel 22 Absatz 5, Artikel 23 Absatz 3,
Artikel 24 Absatz 5, Artikel 27 Absidtze 4 und 5, Artikel 28 Absatz
6, Artikel 29 Absatz 2, Artikel 30 Absédtze 3 und 4, Artikel 31
Absatz 3, Artikel 32 Absatz 3, Artikel 33 Absatz 2, Artikel 34
Absatz 2, Artikel 37 Absitze 4 und 5, Artikel 38 Absatz 6, Arti-
kel 42 Absatz 2, Artikel 44 Absatz 2, Artikel 45 Absatz 2 sowie
Artikel 47 und 48 gelten ab dem 17. September 2014;

b) Artikel 7, Artikel 8 Absdtze 1 und 2, Artikel 9, 10, 11 und Artikel 12
Absatz 1 gelten ab dem Datum des Beginns der Anwendung der in
Artikel 8 Absatz 3 und Artikel 12 Absatz 8 genannten Durchfiih-
rungsrechtsakte;

c) Artikel 6 findet drei Jahre nach dem Datum des Beginns der An-
wendung der in Artikel 8 Absatz 3 und Artikel 12 Absatz 8 ge-
nannten Durchfiihrungsrechtsakte Anwendung.

(3) Ist das notifizierte elektronische Identifizierungssystem vor dem
in Absatz 2 Buchstabe ¢ genannten Datum in der von der Kommission
gemdl Artikel 9 veroffentlichten Liste aufgefiihrt, so erfolgt die An-
erkennung der elektronischen Identifizierungsmittel dieses Systems ge-
maB Artikel 6 spdtestens 12 Monate nach der Veroéffentlichung dieses
Systems, jedoch nicht vor dem in Absatz 2 Buchstabe ¢ genannten
Datum.

(4)  Abweichend von Absatz 2 Buchstabe ¢ kann ein Mitgliedstaat
entscheiden, dass elektronische Identifizierungsmittel eines von einem
anderen Mitgliedstaat gemél Artikel 9 Absatz 1 notifizierten elektroni-
schen Identifizierungssystems in dem ersten Mitgliedstaat ab dem Da-
tum des Beginns der Anwendung der in Artikel 8 Absatz 3 und Ar-
tikel 12 Absatz 8 genannten Durchfiihrungsrechtsakte anerkannt wer-
den. Die betreffenden Mitgliedstaaten setzen die Kommission davon in
Kenntnis. Die Kommission verdffentlicht diese Informationen.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmit-
telbar in jedem Mitgliedstaat.
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ANHANG 1

ANFORDERUNGEN AN QUALIFIZIERTE ZERTIFIKATE FUR
ELEKTRONISCHE SIGNATUREN

Qualifizierte Zertifikate fiir elektronische Signaturen enthalten Folgendes:

a) eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat fiir elektronische
Signaturen ausgestellt wurde, zumindest in einer zur automatischen Verarbei-
tung geeigneten Form;

b) einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die
qualifizierten Zertifikate ausstellt, eindeutig reprisentiert und zumindest die
Angabe des Mitgliedstaats enthélt, in dem der Anbieter niedergelassen ist,
sowie

— bei einer juristischen Person: den Namen und gegebenenfalls die Regis-
triernummer gemall der amtlichen Eintragung;

— bei einer natiirlichen Person: den Namen der Person;

c) mindestens den Namen des Unterzeichners oder ein Pseudonym; wird ein
Pseudonym verwendet, ist dies eindeutig anzugeben;

d

=

elektronische Signaturvalidierungsdaten, die den elektronischen Signaturer-
stellungsdaten entsprechen;

e) Angaben zu Beginn und Ende der Giiltigkeitsdauer des Zertifikats;

f) den Identititscode des Zertifikats, der fir den qualifizierten Vertrauensdiens-
teanbieter eindeutig sein muss;

~

die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektro-
nische Siegel des ausstellenden qualifizierten Vertrauensdiensteanbieters;

g

h) den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Sig-
natur oder dem fortgeschrittenen elektronischen Siegel gemidfl Buchstabe g
zugrunde liegt, kostenlos zur Verfiigung steht;

i) die Angabe des Giiltigkeitsstatus des qualifizierten Zertifikats oder den Ort
der Dienste, die genutzt werden konnen, um den Status zu iiberpriifen;

j) falls sich die elektronischen Signaturerstellungsdaten, die den elektronischen
Signaturvalidierungsdaten entsprechen, in einer qualifizierten elektronischen
Signaturerstellungseinheit befinden — eine geeignete Angabe dieses Um-
stands, zumindest in einer zur automatischen Verarbeitung geeigneten Form.
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ANHANG 11

ANFORDERUNGEN AN QUALIFIZIERTE ELEKTRONISCHE SIG-
NATURERSTELLUNGSEINHEITEN

(1) Qualifizierte elektronische Signaturerstellungseinheiten miissen durch geeig-
nete Technik und Verfahren zumindest gewdhrleisten, dass

a) die Vertraulichkeit der zum Erstellen der elektronischen Signatur ver-
wendeten elektronischen Signaturerstellungsdaten angemessen sicher-
gestellt ist,

b) die zum Erstellen der elektronischen Signatur verwendeten elektroni-
schen Signaturerstellungsdaten praktisch nur einmal vorkommen koénnen,

c) die zum Erstellen der elektronischen Signatur verwendeten elektroni-
schen Signaturerstellungsdaten mit hinreichender Sicherheit nicht abge-
leitet werden konnen und die elektronische Signatur bei Verwendung der
jeweils verfligbaren Technik verldsslich gegen Félschung geschiitzt ist,

d) die zum Erstellen der elektronischen Signatur verwendeten elektroni-
schen Signaturerstellungsdaten vom rechtméfigen Unterzeichner gegen
eine Verwendung durch andere verldsslich geschiitzt werden konnen.

(2) Qualifizierte elektronische Signaturerstellungseinheiten diirfen die zu unter-
zeichnenden Daten nicht verdndern und nicht verhindern, dass dem Unter-
zeichner diese Daten vor dem Unterzeichnen angezeigt werden.
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ANHANG 111

ANFORDERUNGEN AN QUALIFIZIERTE ZERTIFIKATE FUR
ELEKTRONISCHE SIEGEL

Qualifizierte Zertifikate fiir elektronische Siegel enthalten

a) eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat fiir elektronische
Siegel ausgestellt wurde, zumindest in einer zur automatischen Verarbeitung
geeigneten Form,

b) einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die
qualifizierten Zertifikate ausstellt, eindeutig reprisentiert und zumindest die
Angabe des Mitgliedstaats enthélt, in dem der Anbieter niedergelassen ist,
sowie

— bei einer juristischen Person: den Namen und gegebenenfalls die Regis-
triernummer gemall der amtlichen Eintragung,

— bei einer natiirlichen Person: den Namen der Person,

¢) zumindest den Namen des Siegelerstellers und gegebenenfalls die Registrier-
nummer gemdfl der amtlichen Eintragung,

d) elektronische Siegelvalidierungsdaten, die den elektronischen Siegelerstel-
lungsdaten entsprechen,

e) Angaben zu Beginn und Ende der Giiltigkeitsdauer des Zertifikats,

f) den Identititscode des Zertifikats, der fir den qualifizierten Vertrauensdiens-
teanbieter eindeutig sein muss,

g) die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektro-
nische Siegel des ausstellenden qualifizierten Vertrauensdiensteanbieters,

h) den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Sig-
natur oder dem fortgeschrittenen elektronischen Siegel gemidfl Buchstabe g
zugrunde liegt, kostenlos zur Verfligung steht,

i) die Angabe des Giiltigkeitsstatus des qualifizierten Zertifikats oder den Ort
der Dienste, die genutzt werden konnen, um den Status zu iiberpriifen;

j) falls sich die elektronischen Siegelerstellungsdaten, die den elektronischen
Siegelvalidierungsdaten entsprechen, in einer qualifizierten elektronischen
Siegelerstellungseinheit befinden — eine geeignete Angabe dieses Umstands,
zumindest in einer zur automatischen Verarbeitung geeigneten Form.
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ANHANG 1V

ANFORDERUNGEN AN QUALIFIZIERTE ZERTIFIKATE FUR DIE

WEBSITE-AUTHENTIFIZIERUNG

Qualifizierte Zertifikate fiir die Website-Authentifizierung enthalten Folgendes:

a)

b)

<)

ca

N

d)

g)

h)

i)

eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat fiir die Website-
Authentifizierung ausgestellt wurde, zumindest in einer zur automatischen
Verarbeitung geeigneten Form;

einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die
qualifizierten Zertifikate ausstellt, eindeutig reprisentiert und zumindest
die Angabe des Mitgliedstaats enthélt, in dem der Anbieter niedergelassen
ist, sowie

— bei einer juristischen Person: den Namen und gegebenenfalls die Regis-
triernummer gemafl der amtlichen Eintragung;

— Dbei einer natiirlichen Person: den Namen der Person;

bei natiirlichen Personen: zumindest den Namen der Person, der das Zerti-
fikat ausgestellt wurde, oder ein Pseudonym; wird ein Pseudonym verwen-
det, ist dies eindeutig anzugeben;

bei juristischen Personen: einen eindeutigen Datensatz, der die juristische
Person, der das Zertifikat ausgestellt wird, eindeutig repriasentiert und der
zumindest den Nahmen der juristischen Person, der das Zertifikat ausgestellt
wird, und sofern anwendbar, die Registernummer gemidf3 der amtlichen Ein-
tragung enthilt;

Bestandteile der Anschrift der natiirlichen oder juristischen Person, der das
Zertifikat ausgestellt wird, zumindest den Ort und den Staat, und gegebe-
nenfalls gemd der amtlichen Eintragung;

die Domédnennamen, die von der natiirlichen oder juristischen Person, der
das Zertifikat ausgestellt wird, betrieben werden;

Angaben zu Beginn und Ende der Giiltigkeitsdauer des Zertifikats;

den Identitdtscode des Zertifikats, der fiir den qualifizierten Vertrauensdiens-
teanbieter eindeutig sein muss;

die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektro-
nische Siegel des ausstellenden qualifizierten Vertrauensdiensteanbieters;

den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen
Signatur oder dem fortgeschrittenen elektronischen Siegel gema3 Buchstabe
h zugrunde liegt, kostenlos zur Verfiigung steht;

die Angabe des Giiltigkeitsstatus des qualifizierten Zertifikats oder den Ort
der Dienste, die genutzt werden konnen, um den Status zu Uberpriifen.
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ANHANG V

ANFORDERUNGEN AN QUALIFIZIERTE ELEKTRONISCHE ATTRI-
BUTSBESCHEINIGUNGEN

Qualifizierte elektronische Attributsbescheinigungen enthalten Folgendes:

a) eine Angabe, dass die Bescheinigung als qualifizierte elektronische Attributs-
bescheinigung ausgestellt wurde, zumindest in einer zur automatischen Ver-
arbeitung geeigneten Form;

b) einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die
qualifizierte elektronische Attributsbescheinigung ausstellt, eindeutig repra-
sentiert und zumindest die Angabe des Mitgliedstaats enthdlt, in dem der
Anbieter niedergelassen ist, sowie

i) bei einer juristischen Person: den Namen und gegebenenfalls die Regis-
triernummer gemafl der amtlichen Eintragung,

i) bei einer natiirlichen Person: den Namen der Person;

c) einen Datensatz, der die Stelle, auf die sich die bescheinigten Attribute
beziehen, eindeutig reprasentiert; wird ein Pseudonym verwendet, ist dies
eindeutig anzugeben;

d) die bescheinigten Attribute, gegebenenfalls mit den erforderlichen Angaben
zur Feststellung des Geltungsbereichs dieser Attribute;

e) Angaben zu Beginn und Ende der Giiltigkeitsdauer der Bescheinigung;

f) den Identititscode der Bescheinigung, der fiir den qualifizierten Vertrauens-
diensteanbieter eindeutig sein muss, und gegebenenfalls die Angabe des Be-
scheinigungssystems, zu dem die Attributsbescheinigung gehort;

~

die qualifizierte elektronische Signatur oder das qualifizierte elektronische
Siegel des ausstellenden qualifizierten Vertrauensdiensteanbieters;

g

h) den Ort, an dem das Zertifikat, das der qualifizierten elektronischen Signatur
oder dem qualifizierten elektronischen Siegel gemdll Buchstabe g zugrunde
liegt, kostenlos zur Verfligung steht;

i) die Angabe des Giiltigkeitsstatus der Bescheinigung oder den Ort der Diens-
te, die genutzt werden konnen, um den Status zu iiberpriifen.
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ANHANG VI

MINDESTLISTE DER ATTRIBUTE

Gemail Artikel 45¢ sorgen die Mitgliedstaaten dafiir, dass Mafinahmen getroffen
werden, die es qualifizierten Vertrauensdiensteanbietern elektronischer Attributs-
bescheinigungen ermdglichen, auf Verlangen des Nutzers mit elektronischen
Mitteln anhand der betreffenden authentischen Quelle auf nationaler Ebene
oder iliber benannte Vermittler, die auf nationaler Ebene anerkannt sind, nach
Mafgabe des Unionsrechts oder des nationalen Rechts und sofern diese Attribute
aus authentischen Quellen des oOffentlichen Sektors stammen, die Echtheit der
folgenden Attribute zu iiberpriifen:

1.

A A S

Adresse,

Alter,

Geschlecht,

Personenstand,

Familienzusammensetzung,

Staatsangehorigkeit oder Staatsbiirgerschaft,
Bildungsabschliisse, Titel und Erlaubnisse,
Berufsqualifikationen, Titel und Berechtigungen,

Vollmachten und Mandate, eine natiirliche oder juristische Person zu ver-
treten,

. behordliche Genehmigungen und Lizenzen,

11.

Fiir juristische Personen Finanzdaten und Unternehmensdaten.
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ANHANG VII

ANFORDERUNGEN AN ELEKTRONISCHE ATTRIBUTSBESCHEINI-

GUNGEN, DIE VON ODER IM NAMEN EINER FUR EINE AUTHEN-

TISCHE QUELLE ZUSTANDIGEN OFFENTLICHEN STELLE AUS-
GESTELLT WERDEN

Eine elektronische Attributsbescheinigung, die von oder im Namen einer fiir
eine authentische Quelle zustidndigen Offentlichen Stelle ausgestellt wird, enthalt
Folgendes:

a) eine Angabe — zumindest in einer fiir die automatische Verarbeitung geeig-
neten Form —, dass die Bescheinigung als elektronische Bescheinigung, die
von oder im Namen einer fiir eine authentische Quelle zustindigen offent-
lichen Stelle ausgestellt wird, ausgestellt wurde;

b

~

einen Datensatz, der die Offentliche Stelle, die die elektronische Attributs-
bescheinigung ausstellt, eindeutig reprasentiert und zumindest die Angabe
des Mitgliedstaats, in dem diese offentliche Stelle niedergelassen ist, und
ihres Namens sowie gegebenenfalls ihrer Registriernummer gemdf3 der amt-
lichen Eintragung enthélt;

c) einen Datensatz, der die Stelle, auf die sich die bescheinigten Attribute
beziehen, eindeutig reprdsentiert; wird ein Pseudonym verwendet, ist dies
eindeutig anzugeben;

d) die bescheinigten Attribute, gegebenenfalls mit den erforderlichen Angaben
zur Feststellung des Geltungsbereichs dieser Attribute;

e) Angaben zu Beginn und Ende der Giiltigkeitsdauer der Bescheinigung;

f) den Identititscode der Bescheinigung, der fiir die ausstellende offentliche
Stelle eindeutig sein muss, und gegebenenfalls die Angabe des Bescheini-
gungssystems, zu dem die Attributsbescheinigung gehort;

g) die qualifizierte elektronische Signatur oder das qualifizierte elektronische
Siegel der ausstellenden Stelle,

h) den Ort, an dem das Zertifikat, das der qualifizierten elektronischen Signatur
oder dem qualifizierten elektronischen Siegel gemill Buchstabe g zugrunde
liegt, kostenlos zur Verfligung steht;

i) die Angabe des Giiltigkeitsstatus der Bescheinigung oder den Ort der Diens-
te, die genutzt werden konnen, um den Status zu iberpriifen.
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