02014R0910 — SV —17.09.2014 — 000.008 — 1

Den hiir texten ir endast avsedd som ett dokumentationshjilpmedel och har ingen rittslig verkan. EU-institutionerna tar
inget ansvar for innehallet. De autentiska versionerna av motsvarande rittsakter, inklusive ingresserna, publiceras i
Europeiska unionens officiella tidning och finns i EUR-Lex. De officiella texterna ir direkt tillgiingliga via linkarna i det
hir dokumentet

»>B EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) nr 910/2014
av den 23 juli 2014

om elektronisk identifiering och betrodda tjinster for elektroniska transaktioner pa den inre
marknaden och om upphivande av direktiv 1999/93/EG

(EUT L 257, 28.8.2014, s. 73)

Rittad genom:

»Cl1 Rittelse, EUT L 90183, 14.3.2024, s. 1 (910/2014)


http://data.europa.eu/eli/reg/2014/910/oj/swe
http://data.europa.eu/eli/reg/2014/910/oj/swe
http://data.europa.eu/eli/reg/2014/910/oj/swe
http://data.europa.eu/eli/reg/2014/910/oj/swe
http://data.europa.eu/eli/reg/2014/910/oj/swe
http://data.europa.eu/eli/reg/2014/910/corrigendum/2024-03-14/oj/swe
http://data.europa.eu/eli/reg/2014/910/corrigendum/2024-03-14/oj/swe

02014R0910 — SV — 17.09.2014 — 000.008 — 2

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU)
nr 910/2014

av den 23 juli 2014

om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pa den inre marknaden och om upphivande av
direktiv 1999/93/EG

KAPITEL 1

ALLMANNA BESTAMMELSER

Artikel 1
Syfte

I syfte att sdkerstilla en vidl fungerande inre marknad och uppnd en
lamplig sdkerhetsniva for medel for elektronisk identifiering och be-
trodda tjénster faststills i denna forordning

a) de villkor pa vilka medlemsstaterna erkdnner medel for elektronisk
identifiering av fysiska och juridiska personer som omfattas av ett
anmilt system for elektronisk identifiering hos en annan medlems-
stat,

b) regler for betrodda tjdnster, i synnerhet for elektroniska transaktio-
ner, och

¢) en rittslig ram for elektroniska underskrifter, elektroniska stamplar,
elektronisk tidsstdmpling, elektroniska dokument, elektroniska tjéns-
ter for rekommenderade leveranser och certifikattjanster for auten-
tisering av webbplatser.

Artikel 2

Tillimpningsomrade

1. Denna forordning géller system for elektronisk identifiering som
har anmélts av en medlemsstat, och tillhandahallare av betrodda tjénster
som dr etablerade inom unionen.

2. Denna forordning géller inte tillhandahéllande av betrodda tjanster
som till f6ljd av nationell ritt eller avtal mellan en avgrdnsad uppsitt-
ning deltagare endast anvénds inom slutna system.

3.  Denna forordning paverkar inte nationell rétt eller unionsrétt som
avser ingdende av avtal och deras giltighet eller andra rattsliga eller
forfarandemaéssiga skyldigheter avseende formkrav.

Artikel 3

Definitioner

I denna forordning giller foljande definitioner:

1. elektronisk identifiering: en process inom vilken personidentifie-
ringsuppgifter i elektronisk form, som unikt avser en fysisk eller
juridisk person eller en fysisk person som foretrdder en juridisk
person, anvands.
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2. medel for elektronisk identifiering: en materiell och/eller immate-
riell enhet som innehdller personidentifieringsuppgifter och som
anvédnds for autentisering for néttjénster.

3. personidentifieringsuppgifter: en uppséttning uppgifter som gor det
mojligt att faststdlla identiteten pd en fysisk eller juridisk person
eller en fysisk person som foretrdder en juridisk person.

4. system for elektronisk identifiering: ett system for elektronisk iden-
tifiering genom vilket medel for elektronisk identifiering utfardas
till en fysisk eller juridisk person eller en fysisk person som fo-
retrdder en juridisk person.

5. autentisering: en elektronisk process som gor det mojligt att be-
kréifta den elektroniska identifieringen for en fysisk eller juridisk
person, eller ursprunget for och integriteten hos uppgifter i elek-
tronisk form.

6. forlitande part: en fysisk eller juridisk person som forlitar sig pa en
elektronisk identifiering eller betrodda tjénster.

7. offentligt organ: en statlig, regional eller lokal myndighet, ett organ
som lyder under offentlig ritt eller en sammanslutning som bildats
av en eller flera sidana myndigheter eller ett eller flera sadana
offentligrittsliga organ, eller en privat enhet som av minst en av
dessa myndigheter, enheter eller sammanslutningar har bemyndi-
gats att tillhandahalla offentliga tjénster ndr de agerar i enlighet
med ett saidant bemyndigande.

8. offentligrittsligt organ: ett organ enligt definitionen i artikel 2.1.4 i
Europaparlamentets och radets direktiv 2014/24/EU (1).

9. undertecknare: en fysisk person som skapar en elektronisk under-
skrift.

10. elektronisk underskrift: uppgifter i elektronisk form som é&r fogade
till eller logiskt knutna till andra uppgifter i elektronisk form och
som anvédnds av undertecknaren for att skriva under.

11. avancerad elektronisk underskrift: en elektronisk underskrift som
uppfyller kraven enligt artikel 26.

12. kvalificerad elektronisk underskrift: en avancerad elektronisk un-
derskrift som skapas med hjdlp av en kvalificerad anordning for
skapande av elektroniska underskrifter och som é&r baserad pa ett
kvalificerat certifikat for elektroniska underskrifter.

13. uppgifter for skapande av elektroniska underskrifter: unika uppgif-
ter som undertecknaren anvinder for att skapa en elektronisk un-
derskrift.

(") Europaparlamentets och rédets direktiv 2014/24/EU av den 26 februari 2014

om offentlig upphandling och om upphdvande av direktiv 2004/18/EU
(EUT L 94, 28.3.2014, s. 65).
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

certifikat for elektroniska underskrifter: ett elektroniskt intyg som
kopplar valideringsuppgifter for en elektronisk underskrift till en
fysisk person och bekriftar dtminstone namnet eller pseudonymen
pa den personen.

kvalificerat certifikat for elektroniska underskrifter: ett certifikat for
elektroniska underskrifter som utfardas av en kvalificerad tillhan-
dahéllare av betrodda tjénster och uppfyller kraven i bilaga I.

betrodd tjdnst: en elektronisk tjdnst som vanligen tillhandahalls mot
ekonomisk ersittning och som bestar av

a) skapande, kontroll och validering av elektroniska underskrifter,
elektroniska stamplar eller elektroniska tidsstdmplingar, elektro-
niska tjanster for rekommenderade leveranser och certifikat med
anknytning till dessa tjénster, eller

b) skapande, kontroll och validering av certifikat for autentisering
av webbplatser, eller

¢) bevarande av elektroniska underskrifter, stimplar eller certifikat
med anknytning till dessa tjénster.

kvalificerad betrodd tjénst: en betrodd tjédnst som uppfyller till-
lampliga krav i denna forordning.

organ for beddmning av dverensstimmelse: ett organ enligt defini-
tionen i artikel 2.13 i forordning (EG) nr 765/2008 som i enlighet
med den forordningen &r ackrediterat for dverensstimmelsebeddom-
ning av en kvalificerad tillhandahallare av en betrodd tjénst och
den kvalificerade betrodda tjanst som denne tillhandahaller.

tillhandahéllare av betrodda tjdnster: en fysisk eller juridisk person
som tillhandahéller en eller flera betrodda tjdnster, antingen i egen-
skap av kvalificerade eller icke kvalificerade tillhandahallare av
betrodda tjanster.

kvalificerad tillhandahéllare av betrodda tjénster: en tillhandahal-
lare av betrodda tjénster som tillhandahaller en eller flera kvalifi-
cerade betrodda tjénster och som beviljats status som kvalificerad
av tillsynsorganet.

produkt: maskinvara eller programvara, eller relevanta komponen-
ter i maskinvara eller programvara, som dr avsedda att anvidndas
for tillhandahéllande av betrodda tjénster.

anordning for skapande av elektroniska underskrifter: en konfigu-
rerad programvara eller maskinvara som anvinds for att skapa en
elektronisk underskrift.

kvalificerad anordning for skapande av elektroniska underskrifter:
en anordning for skapande av elektroniska underskrifter som upp-
fyller kraven i bilaga II.

skapare av en stimpel: en juridisk person som skapar en elektro-
nisk stampel.
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25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

elektronisk stdmpel: uppgifter i elektronisk form som ar fogade till
eller logiskt knutna till andra uppgifter i elektronisk form for att
sdkerstdlla de senares ursprung och integritet.

avancerad elektronisk stdmpel: en elektronisk stimpel som uppfyl-
ler kraven enligt artikel 36.

kvalificerad elektronisk stdmpel: en avancerad elektronisk stampel
som skapas med hjilp av en kvalificerad anordning for skapande
av elektroniska stdmplar och som &r baserat pa ett kvalificerat
certifikat for elektroniska stdmplar.

uppgifter for skapande av elektroniska stdmplar: unika uppgifter
som skaparen av den elektroniska stdmpeln anvinder for att skapa
en elektronisk stampel.

certifikat for elektroniska stdmplar: ett elektroniskt intyg som
kopplar valideringsuppgifter for en elektronisk stampel till en juri-
disk person och bekriftar namnet pa den personen.

kvalificerat certifikat for elektroniska stdmplar: ett certifikat for en
elektronisk stimpel som utfirdas av en kvalificerad tillhandahallare
av betrodda tjénster och uppfyller kraven i bilaga III.

anordning for skapande av elektroniska stdmplar: en konfigurerad
programvara eller maskinvara som anvinds for att skapa en elek-
tronisk stampel.

kvalificerad anordning for skapande av elektroniska stimplar: en
anordning for skapande av elektroniska stimplar som efter nddvén-
dig anpassning uppfyller kraven i bilaga II.

elektronisk tidsstampling: uppgifter i elektronisk form som binder
andra uppgifter i elektronisk form till en viss tidpunkt och ddrmed
utgér bevis for att de senare uppgifterna existerade vid den tid-
punkten.

kvalificerad elektronisk tidsstaimpling: en elektronisk tidsstampling
som uppfyller de krav som faststélls i artikel 42.

elektroniskt dokument: innehall lagrat i elektronisk form, i synner-
het som ljud-, bild- eller audiovisuell inspelning.

elektronisk tjdnst for rekommenderad leverans: en tjanst som gor
det mgjligt att dverfora uppgifter mellan tredje mén pé elektronisk
vdg och tillhandahéller bevis avseende de Overforda uppgifternas
hantering, inklusive bevis for uppgifternas siandning och mottagan-
de, och som skyddar 6verforda uppgifter mot risken for forlust,
stold, skada eller otillatna &ndringar.

kvalificerad elektronisk tjanst for rekommenderad leverans: en
elektronisk tjdnst for rekommenderad leverans som uppfyller de
krav som faststills i artikel 44.

certifikat for autentisering av webbplatser: ett intyg som gor det
mojligt att autentisera en webbplats och koppla webbplatsen till
den fysiska eller juridiska person som certifikatet utfirdats for.
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39. kvalificerat certifikat for autentisering av webbplatser: ett certifikat
for autentisering av webbplatser som utfirdas av en kvalificerad
tillhandahéllare av betrodda tjénster och uppfyller kraven i bilaga
Iv.

40. valideringsuppgifter: uppgifter som anvinds for att validera en
elektronisk underskrift eller en elektronisk stampel.

41. validering: en process genom vilken en elektronisk underskrifts
giltighet kontrolleras och bekriftas.

Artikel 4

Inremarknadsprincipen

1. Tillhandahéllande av betrodda tjanster i en medlemsstat som ut-
fors av en tillhandahéllare av betrodda tjénster som é&r etablerad i en
annan medlemsstat far inte begrdnsas av skdl som omfattas av de
omraden som regleras i denna forordning.

2. Produkter och betrodda tjénster som Overensstimmer med denna
forordning ska omfattas av fri rorlighet pa den inre marknaden.

Artikel 5
Behandling och skydd av uppgifter

1. Personuppgifter ska behandlas i enlighet med direktiv 95/46/EG.

2. Utan att det paverkar réttsverkan av pseudonymer enligt nationell
ritt ska anvdndningen av pseudonymer vid elektroniska transaktioner
inte forbjudas.

KAPITEL IT
ELEKTRONISK IDENTIFIERING

Artikel 6

Omsesidigt erkinnande

1. Nér det enligt nationell rdtt eller enligt nationella administrativa
forfaranden krivs en elektronisk identifiering dar medel for elektronisk
identifiering och autentisering anvénds for att fa dtkomst till en nét-
tjanst som tillhandahalls av ett offentligt organ i en medlemsstat, ska de
medel for elektronisk identifiering som utfdrdats i en annan medlems-
stat erkdnnas i den forsta medlemsstaten for grinsdverskridande auten-
tisering for den tjénsten via internet, fOrutsatt att

a) medlet for elektronisk identifiering &r utfdrdat inom ramen for ett
system for elektronisk identifiering som ingar i den forteckning som
offentliggjorts av kommissionen enligt artikel 9,

b) tillitsnivan for medlet for elektronisk identifiering motsvarar en till-
litsniva som é&r lika hog som eller hogre dn den tillitsniva som det
berdrda offentliga organet kriver for atkomst till denna néttjanst i
den forsta medlemsstaten, forutsatt att tillitsnivan for detta medel for
elektronisk identifiering motsvarar tillitsnivan vésentlig eller hog,
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¢) det offentliga organet i fraga anvénder tillitsnivan visentlig eller hog
i samband med atkomst till néttjénsten.

Ett sadant erkdnnande ska ske senast tolv manader efter det att kom-
missionen offentliggdér den forteckning som avses i led a i forsta styc-
ket.

2. Ett medel for elektronisk identifiering som utfdrdats inom ramen
for ett system for elektronisk identifiering som ingéar i den forteckning
som kommissionen offentliggjort enligt artikel 9 och som motsvarar
tillitsnivan lag far erkdnnas av offentliga organ for gransoverskridande
autentisering for den tjanst som tillhandahalls via internet av dessa
organ.

Artikel 7

Berittigande till anmélan av system for elektronisk identifiering

Ett system for elektronisk identifiering ska vara berittigat till anmélan
enligt artikel 9.1 om samtliga foljande villkor dr uppfyllda:

a) Medlet for elektronisk identifiering inom ramen for systemet for
elektronisk identifiering ska vara utfdrdat

i) av den anméilande medlemsstaten,
ii) pa uppdrag av den anmélande medlemsstaten, eller

iii) oberoende av den anmilande medlemsstaten och erkénnas av
den medlemsstaten.

b) Medlet for elektronisk identifiering inom systemet for elektronisk
identifiering ska kunna anvéindas for att fa atkomst till atminstone en
tjinst som tillhandahalls av ett offentligt organ och som krdver
elektronisk identifiering i den anméilande medlemsstaten.

c) Systemet for elektronisk identifiering och det medel for elektronisk
identifiering som utfardats inom ramen for det ska uppfylla kraven
for atminstone en av de tillitsniver som anges i den genomfGran-
deakt som avses i artikel 8.3.

d) »C1 Den anmilande medlemsstaten ska se till att de uppgifter for
personidentifiering som unikt representerar personen i fraga «, i
enlighet med de tekniska specifikationer, standarder och forfaranden
for den relevanta tillitsnivd som anges i den genomforandeakt som
avses i artikel 8.3, tillskrivs den fysiska eller juridiska person som
avses 1 artikel 3.1 vid tidpunkten for utfirdandet av medlet for
elektronisk identifiering inom detta system.

e) Den part som utfirdar medlet for elektronisk identifiering inom
detta system ska se till att medlet for elektronisk identifiering till-
delas den person som avses i led d i denna artikel i enlighet med de
tekniska specifikationer, standarder och forfaranden for den rele-
vanta tillitsnivd som anges i den genomforandeakt som avses i
artikel 8.3.

f) Den anmilande medlemsstaten ska se till att autentisering é&r till-
génglig via internet sa att alla forlitande parter som é&r etablerade pa
nagon annan medlemsstats territorium kan bekréfta de uppgifter for
personidentifiering som tas emot i elektronisk form.
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For andra forlitande parter dn offentliga organ far den anmilande
medlemsstaten faststélla tilltrddesvillkoren for autentiseringen. Sa-
dan grinsdverskridande autentisering ska tillhandahéllas kostnads-
fritt ndr den utfors i samband med en néttjanst som tillhandahalls
av ett offentligt organ.

Medlemsstaterna féar inte aldgga forlitande parter som har for avsikt
att utfora en sddan autentisering oproportionella tekniska krav om
sddana krav skulle hindra eller avsevirt forsvara kompatibiliteten
mellan anmilda system for elektronisk identifiering.

g) Minst sex manader fore anmilan enligt artikel 9.1 ska den anmaé-
lande medlemsstaten ndr det gédller den skyldighet som anges i
artikel 12.5 forse andra medlemsstater med en beskrivning av detta
system i enlighet med de forfaranden som faststéllts genom de
genomforandeakter som avses i artikel 12.7.

h) System for elektronisk identifiering ska uppfylla kraven i den ge-
nomforandeakt som avses i artikel 12.8.

Artikel 8

Tillitsniviaer for system for elektronisk identifiering

1. T ett system for elektronisk identifiering som anmélts i enlighet
med artikel 9.1 ska tillitsnivaerna lag, vdsentlig och/eller hog specifi-
ceras for medel for elektronisk identifiering som har utfardats inom det
systemet.

2. Tillitsnivéerna 1ag, vésentlig och hog ska uppfylla foljande krite-
rier for respektive niva:

a) Tillitsniva lag ska inom ramen for ett system for elektronisk iden-
tifiering avse ett medel for elektronisk identifiering som ger en
begransad grad av tillforlitlighet avseende en persons pastidda eller
styrkta identitet, och definieras med hédnvisning till tekniska speci-
fikationer, standarder och forfaranden som avser detta, inbegripet
tekniska kontroller, vilkas syfte 4r att vésentligt minska risken for
missbruk eller dndring av identiteten.

b) Tillitsniva visentlig ska inom ramen for ett system for elektronisk
identifiering avse ett medel for elektronisk identifiering som ger en
visentlig grad av tillforlitlighet avseende en persons pastadda eller
styrkta identitet, och definieras med hénvisning till tekniska speci-
fikationer, standarder och forfaranden som avser detta, inbegripet
tekniska kontroller, vilkas syfte dr att vésentligt minska risken for
missbruk eller dndring av identiteten.

c¢) Tillitsniva hog ska inom ramen for ett system for elektronisk iden-
tifiering avse ett medel for elektronisk identifiering som ger en
hogre grad av tillforlitlighet avseende en persons pastidda eller
styrkta identitet dn tillitsnivan vésentlig, och definieras med hénvis-
ning till tekniska specifikationer, standarder och forfaranden som
avser detta, inbegripet tekniska kontroller, vilkas syfte ar att for-
hindra risken for missbruk eller dndring av identiteten.

3.  Senast den 18 september 2015, med beaktande av relevanta in-
ternationella standarder, och om inte annat foljer av punkt 2, ska kom-
missionen genom genomforandeakter faststdlla tekniska minimispecifi-
kationer, standarder och forfaranden genom vilka tillitsnivaerna lag,
visentlig och hog specificeras for medel for elektronisk identifiering
for tillimpningen av punkt 1.
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Dessa tekniska minimispecifikationer, standarder och forfaranden ska
faststdllas med hédnvisning till tillférlitligheten och kvaliteten i foljande
delar:

a) Forfarandet for att styrka och kontrollera identiteten pé fysiska eller
juridiska personer som ansdker om utfirdande av medel for elek-
tronisk identifiering.

b) Forfarandet for att utfirda det begdrda medlet for elektronisk iden-
tifiering.

¢) Den autentiseringsmekanism genom vilken den fysiska eller juri-
diska personen anvidnder medlet for elektronisk identifiering for
att bekréfta sin identitet for en forlitande part.

d) Den enhet som utfardar medlen for elektronisk identifiering.

e) Varje annat organ som deltar i ans6kningen om utfardande av medel
for elektronisk identifiering.

f) De tekniska och sédkerhetsrelaterade specifikationerna for de utfar-
dade medlen for elektronisk identifiering.

Dessa genomforandeakter ska antas i enlighet med det granskningsfor-
farande som avses i artikel 48.2.

Artikel 9

Anmilan

1.  Den anmélande medlemsstaten ska till kommissionen anméla fol-
jande uppgifter samt utan onddigt drojsmal anméla eventuella senare
dndringar av dessa:

a) En beskrivning av systemet for elektronisk identifiering, inbegripet
dess tillitsniver och av utfirdaren eller utfirdarna av medel for
elektronisk identifiering inom systemet.

b) Det tillampliga systemet for tillsyn och information om systemet for
skadestandsansvar med avseende pa foljande:

i) Den part som utfardar medlet for elektronisk identifiering.
i1) Den part som handhar autentiseringsforfarandet.

¢) Den myndighet eller de myndigheter som ansvarar for systemet for
elektronisk identifiering.

d) Information om den enhet eller de enheter som hanterar registre-
ringen av de unika personidentifieringsuppgifterna.

¢) En beskrivning av hur kraven i den genomforandeakt som avses i
artikel 12.8 har uppfyllts.

f) En beskrivning av den autentisering som avses i artikel 7 f.

g) System for tillfdlligt upphévande eller aterkallelse av det anmélda
systemet for elektronisk identifiering eller autentisering eller av de
berdrda utsatta delarna.

2. Kommissionen ska ett ar fran dagen for tillimpning av de genom-
forandeakter som avses i artiklarna 8.3 och 12.8 offentliggdra en for-
teckning over de system for elektronisk identifiering som anmalts enligt
punkt 1 i den hér artikeln och de grundldggande uppgifterna om dessa i
Europeiska unionens officiella tidning.
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3. Om kommissionen tar emot en anmélan efter utgangen av den
period som avses i punkt 2 ska den i Europeiska unionens officiella
tidning offentliggéra dndringarna i den forteckning som avses i punkt 2
inom tvd manader fran den dag dd anmilan mottogs.

4. En medlemsstat far ldmna in en begéran till kommissionen om att
ta bort ett system for elektronisk identifiering som anmélts av medlems-
staten fran den forteckning som avses i punkt 2. Kommissionen ska
offentliggdra motsvarande dndringar i forteckningen i Europeiska unio-
nens officiella tidning inom en manad fran den dag d& medlemsstatens
begdran mottogs.

5.  Kommissionen fir genom genomforandeakter faststilla forutsatt-
ningar, format och forfaranden for de anmélningar som avses i punkt 1.
Dessa genomforandeakter ska antas i enlighet med det granskningsfor-
farande som avses i artikel 48.2.

Artikel 10

Sikerhetsincidenter

1. Om antingen det system for elektronisk identifiering som anmaélts
1 enlighet med artikel 9.1 eller den autentisering som avses i artikel 7 f
utsdtts for intrdng eller delvis dventyras pa ett sdtt som paverkar till-
forlitligheten i systemets griansoverskridande autentisering ska den an-
milande medlemsstaten utan drdjsmal tillfalligt upphédva eller aterkalla
denna grénsoverskridande autentisering eller de berdrda utsatta delarna
och informera andra medlemsstater och kommissionen.

2. Nir en incident eller ett dventyrande som avses i punkt 1 har
atgdrdats ska den anmilande medlemsstaten aterinfora den grénsover-
skridande autentiseringen och utan onddigt drojsmél informera andra
medlemsstater och kommissionen om detta.

3. Om en incident eller ett dventyrande som avses i punkt 1 inte
atgirdas inom tre ménader fran det tillfidlliga upphdvandet eller aterkal-
lelsen, ska den anmilande medlemsstaten till Gvriga medlemsstater och
kommissionen anméla att systemet for elektronisk identifiering har
dragits tillbaka.

Kommissionen ska utan onddigt drojsmal offentliggdra motsvarande
dndringar i den forteckning som avses i artikel 9.2 i Europeiska unio-
nens officiella tidning.

Artikel 11

Skadestiandsansvar

1. Den anmilande medlemsstaten ska ha skadestdndsansvar for
skada som asamkats en fysisk eller juridisk person avsiktligt eller pa
grund av oaktsamhet genom dess underlatenhet att uppfylla sina skyl-
digheter enligt artikel 7 d och f vid en gransdverskridande transaktion.

2. Den part som utfirdat medlet for elektronisk identifiering ska ha
skadestandsansvar for skada som asamkats en fysisk eller juridisk per-
son avsiktligt eller pd grund av oaktsamhet genom underldtenhet att
uppfylla den skyldighet som avses i artikel 7 e vid en gransdverskri-
dande transaktion.

3. Den part som handhar autentiseringsforfarandet ska ha skades-
tandsansvar for skada som asamkats en fysisk eller juridisk person
avsiktligt eller pa grund av oaktsamhet genom underlatenhet att séker-
stilla korrekt handhavande av den autentisering som avses i artikel 7
vid en grinsoverskridande transaktion.
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4.  Punkterna 1, 2 och 3 ska tillimpas i enlighet med nationella
bestimmelser om skadestdndsansvar.

5. Punkterna 1, 2 och 3 paverkar inte det skadestdndsansvar enligt
nationell ritt som géller for parter i en transaktion dir de anvénda

medlen for elektronisk identifiering omfattas av det system for elek-
tronisk identifiering som anmalts i enlighet med artikel 9.1.

Artikel 12

Samarbete och interoperabilitet

1.  De nationella system for elektronisk identifiering som anmaélts i
enlighet med artikel 9.1 ska vara interoperabla.

2. Med avseende pa tillampningen av punkt 1 ska ett interoperabili-
tetsramverk faststéllas.

3. Interoperabilitetsramverket ska uppfylla foljande kriterier:
a) Det ska ha som mal att vara teknikneutralt och ska inte diskriminera
mellan sdrskilda nationella tekniska 10sningar for elektronisk iden-

tifiering i en medlemsstat.

b) Det ska, ndr det dr mdjligt, folja europeiska och internationella
standarder.

c) Det ska frimja tillimpningen av principen om ett inbyggt integri-
tetsskydd.

d) Det ska sdkerstdlla att personuppgifter behandlas i enlighet med
direktiv 95/46/EG.

4.  Interoperabilitetsramverket ska bestd av foljande:

a) Hénvisning till tekniska minimikrav avseende tillitsnivaerna i arti-
kel 8.

b) Sammankoppling av nationella tillitsnivaer for anmélda system for
elektronisk identifiering med tillitsnivderna enligt artikel 8.

¢) Hénvisning till tekniska minimikrav for interoperabilitet.

d) Hénvisning till en minimuppséttning personidentifieringsuppgifter
som &r unika for en fysisk eller juridisk person och som ér tillgdng-
lig via system for elektronisk identifiering.

e) Forfaranderegler.

f) Arrangemang for tvistlosning.

g¢) Gemensamma standarder for driftsdkerhet.

5. Medlemsstaterna ska samarbeta med avseende pa foljande:

a) Interoperabiliteten i de system for elektronisk identifiering som an-
mélts enligt artikel 9.1 och de system for elektronisk identifiering
som medlemsstaterna avser att anméla.

b) Sékerheten i systemen for elektronisk identifiering.

6.  Samarbetet mellan medlemsstaterna ska besta av foljande:

a) Utbyte av information, erfarenhet och god praxis ndr det giller

system for elektronisk identifiering och sirskilt 1 friga om tekniska
krav avseende interoperabilitet och tillitsnivéer.
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b) Utbyte av information, erfarenheter och god praxis ndr det giller
arbete med tillitsnivéer for system for elektronisk identifiering enligt
artikel 8.

¢) Sakkunnigbeddmning av system for elektronisk identifiering som
omfattas av denna forordning.

d) Bedomning av relevant utveckling inom sektorn for elektronisk
identifiering.

7. Senast den 18 mars 2015 ska kommissionen genom genomforan-
deakter faststdlla nodvindiga forfaranden for att underldtta det sam-
arbete mellan medlemsstaterna som avses i punkterna 5 och 6 i syfte
att frimja en hog nivd av fortroende och sikerhet som stér i proportion
till risknivan.

8. Senast den 18 september 2015 ska kommissionen, i enlighet med
de kriterier som faststills i punkt 3 och med beaktande av resultaten av
samarbetet mellan medlemsstaterna, for att faststdlla enhetliga villkor
for tillimpningen av kraven i punkt 1 anta genomforandeakter om det
interoperabilitetsramverk som anges i punkt 4.

9. De genomférandeakter som avses i punkterna 7 och 8 i denna
artikel ska antas i enlighet med det granskningsforfarande som avses i
artikel 48.2.

KAPITEL III
BETRODDA TJANSTER

AVSNITT 1

Allméiinna bestimmelser

Artikel 13

Skadestindsansvar och bevisborda

1. Utan att det paverkar tillimpningen av punkt 2 ska tillhandahal-
lare av betrodda tjanster ha skadestdndsansvar for skada som dsamkats
en fysisk eller juridisk person avsiktligt eller pa grund av oaktsamhet
genom underlatenhet att uppfylla kraven i denna férordning.

Bevisbordan for avsikt eller oaktsamhet hos en icke-kvalificerad till-
handahéllare av betrodda tjanster ska vila pa den fysiska eller juridiska
person som gor gillande sddan skada som avses i forsta stycket.

Avsikt eller oaktsamhet hos en kvalificerad tillhandahéllare av betrodda
tjdnster ska anses foreligga savida inte en kvalificerad tillhandahéllare
av betrodda tjénster bevisar att den skada som avses i forsta stycket har
uppstétt utan avsikt eller oaktsamhet hos den kvalificerade tillhandahal-
laren av betrodda tjénster.

2. Om en tillhandahallare av betrodda tjanster vederborligen infor-
merar sina kunder i forvdg om de begransningar som géller for anvand-
ningen av de tjidnster de tillhandahéller och dessa begrdnsningar &r
mojliga for tredje man att ta del av, ska tillhandahallarna av betrodda
tjdnster inte ha skadestdndsansvar for skador som uppstar vid sadan
anvindning av tjdnster som Overskrider de angivna begridnsningarna.

3. Punkterna 1 och 2 ska tillimpas i enlighet med nationella bestim-
melser om skadestandsansvar.



02014R0910 — SV —17.09.2014 — 000.008 — 13

Artikel 14

Internationella aspekter

1. Betrodda tjanster som tillhandahélls av tillhandahdllare av be-
trodda tjénster som é&r etablerade i ett tredjeland ska erkdnnas som
rittsligt likvédrdiga med kvalificerade betrodda tjdnster som tillhanda-
halls av kvalificerade tillhandahallare av betrodda tjdnster som ér eta-
blerade inom unionen, under forutsittning att de betrodda tjénsterna
fran tredjelandet ar erkdnda enligt ett avtal som ingatts mellan unionen
och det berorda tredjelandet eller en internationell organisation i enlig-
het med artikel 218 i EUF-fordraget.

2. Avtal som avses i punkt 1 ska sérskilt sdkerstilla att

a) de krav som ér tillimpliga pa kvalificerade tillhandahéllare av be-
trodda tjdnster som &r etablerade inom unionen och de kvalificerade
betrodda tjanster som de tillhandahaller uppfylls av tillhandahallarna
av betrodda tjanster i det tredjeland eller den internationella orga-
nisation med vilket eller vilken avtalet ingds och av de betrodda
tjdnster som de tillhandahéller,

b) de kvalificerade betrodda tjénster som tillhandahélls av kvalificerade
tillhandahallare av betrodda tjdnster som é&r etablerade inom unionen
erkdnns som rittsligt likvdrdiga med betrodda tjénster som tillhanda-
halls av tillhandahallare av betrodda tjénster i det tredjeland eller
den internationella organisation med vilket eller vilken avtalet ingés.

Artikel 15

Tillgiinglighet for personer med funktionshinder

Nér det dr genomforbart ska betrodda tjanster som tillhandahélls och
slutanvéndarprodukter som anvinds i samband med tillhandahallandet
av dessa tjanster goras tillgdngliga for personer med funktionshinder.

Artikel 16
Sanktioner
Medlemsstaterna ska faststilla bestimmelser om de sanktioner som ska

tillimpas vid overtrddelser av denna férordning. Sanktionerna ska vara
effektiva, proportionella och avskrdckande.

AVSNITT 2

Tillsyn

Artikel 17

Tillsynsorgan

1.  Medlemsstaterna ska utse ett tillsynsorgan som dr etablerat inom
deras territorium eller, efter 6msesidig dverenskommelse med en annan
medlemsstat, ett tillsynsorgan som &r etablerat i den andra medlems-
staten. Det organet ska ansvara for tillsynsuppgifter i den medlemsstat
som utsett organct.

Tillsynsorgan ska tilldelas nddvédndiga befogenheter och adekvata re-
surser for utdvande av sina uppgifter.

2. Medlemsstaterna ska meddela kommissionen namn péd och adress
till sina respektive utsedda tillsynsorgan.

3. Tillsynsorganet ska ha foljande roll:
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a) Utdva tillsyn dver kvalificerade tillhandahéllare av betrodda tjdnster
som &r etablerade i den medlemsstat dir de har utsetts for att genom
tillsynsverksamhet pa forhand och i efterhand se till att de kvalifi-
cerade tillhandahéllarna av betrodda tjénster och de kvalificerade
betrodda tjdnster som de tillhandahéller uppfyller kraven i denna
forordning.

b) Vid behov vidta atgérder avseende icke-kvalificerade tillhandahal-
lare av betrodda tjénster som &r etablerade i den medlemsstat dir de
har utsetts genom tillsynsverksamhet i efterhand om de tar del av
pastaenden att dessa icke-kvalificerade tillhandahéllare av betrodda
tjdnster eller de betrodda tjénster som de tillhandahéller inte upp-
fyller kraven i denna f6rordning.

4. Vid tillimpningen av punkt 3 och med forbehéll for de begrins-
ningar som anges déri ska tillsynsorganets uppgifter sarskilt innefatta
foljande:

a) Samarbete med andra tillsynsorgan och bistand till dem i enlighet
med artikel 18.

b) Analys av de rapporter om Overensstimmelsebeddmning som avses
i artiklarna 20.1 och 21.1.

¢) Information till andra tillsynsorgan samt allmédnheten om sékerhetsin-
cidenter eller integritetsforluster i enlighet med artikel 19.2.

d) Rapportering till kommissionen om sin huvudverksamhet i enlighet
med punkt 6 i denna artikel.

e) Granskningsverksamhet eller framstillningar till ett organ for be-
domning av Overensstimmelse om att detta ska gora en Overens-
stimmelsebedomning av kvalificerade tillhandahéllare av betrodda
tjénster i enlighet med artikel 20.2.

f) Samarbete med dataskyddsmyndigheterna, frimst genom att utan
onddigt drojsmdl informera dem om resultatet av granskningar av
kvalificerade tillhandahallare av betrodda tjénster, nir det forefaller
ha skett en Overtriadelse av reglerna for skydd for personuppgifter.

g) Beviljande av status som kvalificerad tillhandahallare av betrodda
tjdnster och till de tjédnster som de tillhandahaller samt aterkallande
av denna status i enlighet med artiklarna 20 och 21.

h) Information till det organ som é&r ansvarigt for den nationella for-
teckning &ver betrodda tjénsteleverantdrer som avses i artikel 22.3
om sina beslut om beviljande eller édterkallande av status som kva-
lificerad, savida inte det organet dven ér tillsynsorganet.

i) Kontroll av befintlighet och korrekt tillimpning av bestimmelser
om planer for verksamhetens upphorande i sddana fall ndr den
kvalificerade tillhandahallaren av betrodda tjénster upphdr med sin
verksamhet, inbegripet hur information halls tillgdnglig i enlighet
med artikel 24.2 h.

j) Aldggande av krav pa tillhandahdllare av betrodda tjéinster att &t-
gérda varje underlatenhet att uppfylla kraven i denna forordning.

5. Medlemsstaterna far krdva att tillsynsorganet ska inrétta, under-
hélla och uppdatera en infrastruktur for betrodda tjénster i enlighet med
villkoren i nationell ritt.
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6.  Senast den 31 mars varje ar ska varje tillsynsorgan till kommis-
sionen Overldmna en rapport om det foregdende kalenderarets huvud-
verksamhet tillsammans med en sammanfattning av dvertrddelseanmal-
ningar som har inkommit fran tillhandahéllare av betrodda tjanster i
enlighet med artikel 19.2.

7.  Kommissionen ska gora den &rsrapport som avses i punkt 6 till-
ginglig for medlemsstaterna.

8. Kommissionen far genom genomforandeakter faststdlla format
och forfaranden for den rapport som avses i punkt 6. Dessa genom-
forandeakter ska antas i enlighet med det granskningsforfarande som
avses 1 artikel 48.2.

Artikel 18
Omsesidigt bistand

1. Tillsynsorganen ska samarbeta med sikte pa att utbyta god praxis.

Ett tillsynsorgan ska, efter att ha mottagit en motiverad begéran fran ett
annat tillsynsorgan, ge det organet bistand sa att deras atgédrder kan
vidtas pa ett enhetligt sétt. Det omsesidiga bistandet kan bland annat
omfatta begiranden om information och tillsynsétgérder, t.ex. begéiran-
den om att utféra inspektioner avseende de rapporter om dverensstam-
melsebedomning som avses i artiklarna 20 och 21.

2. Ett tillsynsorgan som tar emot en begdran om bistand fir végra att
tillmotesgd denna begédran pa grundval av nagot av foljande skal:

a) Tillsynsorganet dr inte behorigt att tillhandahélla det bistind som
begirs.

b) Det begirda bistdndet stir inte i proportion till den tillsynsverksam-
het som tillsynsorganet utfor i enlighet med artikel 17.

¢) Det skulle std i strid med denna forordning att tillhandahalla det
begirda bistandet.

3. Dér sa dr lampligt far medlemsstaterna bemyndiga sina respektive
tillsynsorgan att vidta gemensamma atgiarder ddr personal frén andra
medlemsstaters tillsynsorgan deltar. De berérda medlemsstaterna ska
besluta om och inrdtta arrangemangen och forfarandena for sadana
gemensamma atgérder i enlighet med sin nationella rtt.

Artikel 19

Sikerhetskrav pa tillhandahallare av betrodda tjinster

1. Kuvalificerade och icke kvalificerade tillhandahallare av betrodda
tjénster ska vidta ldmpliga tekniska och organisatoriska atgdrder for att
hantera riskerna for sdkerheten hos de betrodda tjdnster som de till-
handahaller. Med beaktande av den senaste tekniska utvecklingen ska
dessa atgérder sdkerstélla att sdkerhetsnivan star i proportion till graden
av risk. I synnerhet ska éatgérder vidtas for att forhindra eller minimera
sakerhetsincidenters inverkan samt for att informera berdrda parter om
de negativa effekterna av eventuella sadana incidenter.
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2. Kovalificerade och icke kvalificerade tillhandahallare av betrodda
tjdnster ska, utan otillborligt dréjsmal och under alla omstdndigheter
inom 24 timmar efter upptickt, underrdtta tillsynsorganet och i fore-
kommande fall andra relevanta organ, sdsom det behoriga nationella
organet for informationssédkerhet eller dataskyddsmyndigheten, om alla
sakerhetsincidenter eller integritetsforluster som i betydande omfattning
paverkar den betrodda tjanst som tillhandahalls eller pd de personupp-
gifter som ingar i denna.

Nar det &r troligt att sidkerhetsincidenten eller integritetsforlusten kom-
mer att ha negativ inverkan pé en fysisk eller juridisk person till vilken
den betrodda tjansten har tillhandahallits, ska tillhandahallaren av be-
trodda tjénster utan onddigt drdjsmal dven underrdtta den fysiska eller
juridiska personen om sékerhetsincidenten eller integritetsforlusten.

Nér sa ar lampligt, sdrskilt om sékerhetsincidenten eller integritetsfor-
lusten ror tva eller flera medlemsstater, ska det underréttade tillsyns-
organet informera tillsynsorganen i dvriga berdrda medlemsstater samt
Enisa.

Det underrittade tillsynsorganet ska informera allmédnheten eller kridva
att tillhandahallaren av betrodda tjénster gor det, om den slar fast att ett
avslojande av sdkerhetsincidenten eller integritetsforlusten ligger i all-
ménhetens intresse.

3.  Tillsynsorganet ska en gang om aret till Enisa 6verlamna en sam-
manfattning av de anmilningar om sdkerhetsincidenter eller som in-
kommit fran tillhandahallare av betrodda tjénster.

4.  Kommissionen far, genom genomforandeakter,

a) ytterligare specificera de atgérder som avses i punkt 1, och

b) faststilla format och forfaranden, inklusive tidsfrister, som ska vara
tillimpliga for de dndamél som avses i punkt 2.

Dessa genomforandeakter ska antas i enlighet med det granskningsfor-
farande som avses i artikel 48.2.

AVSNITT 3

Kvalificerade betrodda tjinster

Artikel 20

Tillsyn over kvalificerade tillhandahillare av betrodda tjéinster

1. Kuvalificerade tillhandahallare av betrodda tjénster ska minst en
gang vartannat ar och pa egen bekostnad granskas av ett organ for
bedomning av Overensstimmelse. Syftet med denna granskning ska
vara att bekrifta att de kvalificerade tillhandahéllarna av betrodda tjans-
ter och de kvalificerade betrodda tjanster som de tillhandahéller upp-
fyller kraven i denna forordning. De kvalificerade tillhandahallarna av
betrodda tjénster ska ldmna in den resulterande rapporten om Overens-
stimmelsebedomning till tillsynsorganet inom en period av tre arbets-
dagar efter mottagande av denna.
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2. Tillsynsorganet far, utan att det paverkar tillimpningen av punkt
1, ndr som helst granska eller begira att ett organ for beddmning av
Overensstimmelse gor en Overensstimmelsebeddmning av de kvalifice-
rade tillhandahallarna av betrodda tjénster pa dessa tillhandahallare av
betrodda tjdnsters egen bekostnad for att bekrifta att dessa och de
kvalificerade betrodda tjanster som de tillhandahéller uppfyller kraven
i denna forordning. Vid missténkta Overtrddelser av reglerna om skydd
for personuppgifter ska tillsynsorganet informera dataskyddsmyndighe-
terna om sina granskningsresultat.

3. Nir tillsynsorganet begir att den kvalificerade tillhandahallaren av
betrodda tjanster ska &tgérda en underldtenhet att uppfylla kraven i
denna forordning och nér tillhandahéllaren inte gor detta, och i till-
lampliga fall inom den tidsfrist som faststdllts av tillsynsorganet, fér
tillsynsorganet med beaktande av i synnerhet underldtenhetens omfatt-
ning, varaktighet och foljder aterkalla den tillhandahéllarens eller den
berérda tillhandahéllna tjanstens status som kvalificerad samt informera
det organ som avses 1 artikel 22.3 for att de forteckningar over betrodda
tjénsteleverantdrer som avses i artikel 22.1 ska kunna uppdateras. Till-
synsorganet ska informera den kvalificerade tillhandahallaren av be-
trodda tjanster om aterkallandet av dess eller den berdrda tjénstens
status som kvalificerad.

4. Kommissionen far genom genomforandeakter faststilla referens-
nummer till foljande standarder:

a) Ackreditering av organ for bedomning av dverensstimmelse och for
den rapport om Overensstimmelsebedomning som avses i punkt 1.

b) Granskningsregler som organen for beddmning av Overensstim-
melse ska folja vid sina Overensstimmelsebedomningar av kvalifi-
cerade tillhandahallare av betrodda tjdnster som avses i punkt 1.

Dessa genomforandeakter ska antas i enlighet med det granskningsfor-
farande som avses i artikel 48.2.

Artikel 21

Igiangsittande av en kvalificerad betrodd tjinst

1. Nar tillhandahéllare av betrodda tjédnster som inte har status som
kvalificerade har for avsikt att borja tillhandahélla kvalificerade be-
trodda tjénster, ska de anmila sin avsikt till tillsynsorganet och sam-
tidigt ldmna in en rapport om Overensstimmelsebedomning som utfar-
dats av ett organ for bedomning av dverensstimmelse.

2. Tillsynsorganet ska kontrollera huruvida tillhandahéllaren av be-
trodda tjénster och de betrodda tjénster som denne tillhandahaller upp-
fyller kraven i denna forordning, och i synnerhet kraven for kvalifice-
rade tillhandahallare av betrodda tjénster och for de kvalificerade be-
trodda tjénster som de tillhandahéller.

Om tillsynsorganet kommer fram till att tillhandahallaren av betrodda
tjdnster och de betrodda tjanster som denne tillhandahaller uppfyller de
krav som avses i forsta stycket, ska det bevilja status som kvalificerad
till tillhandahallare av betrodda tjdnster och de betrodda tjanster som
denne tillhandahaller samt informera det organ som avses i artikel 22.3
for att de forteckningar dver betrodda tjdnsteleverantdrer som avses i
artikel 22.1 ska kunna uppdateras, senast tre manader efter anmilan i
enlighet med punkt 1 i denna artikel.
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Om kontrollen inte har slutforts inom tre manader fran anmélan, ska
tillsynsorganet informera tillhandahéllaren av betrodda tjénster om detta
och ange orsakerna till forseningen samt nér kontrollen berdknas vara
slutford.

3. Kvalificerade tillhandahallare av betrodda tjénster far borja till-
handahélla den kvalificerade betrodda tjénsten efter det att status som
kvalificerad har angetts i de forteckningar over betrodda tjansteleveran-
torer som avses i artikel 22.1.

4.  Kommissionen far genom genomforandeakter faststilla format
och forfaranden for de d&ndamal som avses i punkterna 1 och 2. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses 1 artikel 48.2.

Artikel 22

Forteckningar over betrodda tjinsteleverantorer

1. Varje medlemsstat ska uppritta, underhalla och offentliggora for-
teckningar med uppgifter om kvalificerade tillhandahallare av betrodda
tjdnster som den ansvarar for, tillsammans med uppgifter om de kva-
lificerade betrodda tjanster som dessa tillhandahaller.

2. Medlemsstaterna ska pa ett sdkert sétt uppritta, underhalla och
offentliggdra elektroniskt undertecknade eller forseglade forteckningar
som avses i punkt 1 i en form som ldmpar sig for automatiserad
behandling.

3.  Medlemsstaterna ska utan onddigt dréjsmél till kommissionen
lamna information om det organ som ansvarar for att upprétta, under-
halla och offentliggdra nationella forteckningar dver betrodda tjénstele-
verantdrer, samt narmare uppgifter om var dessa forteckningar offent-
liggors, de certifikat som anvinds for att underteckna eller forsegla
forteckningarna Over betrodda tjénsteleverantérer och eventuella dnd-
ringar i dem.

4. Kommissionen ska se till att den information som avses i punkt 3
genom en sdker kanal gors tillgénglig for allménheten i elektroniskt
undertecknad eller forseglad form som ldmpar sig for automatiserad
behandling.

5. Senast den 18 september 2015 ska kommissionen genom genom-
forandeakter ange den information som avses i punkt 1 och faststélla de
tekniska specifikationer och format som ska gélla for forteckningar
over betrodda tjansteleverantorer for de andamal som avses i punkterna
1-4. Dessa genomforandeakter ska antas i enlighet med det gransk-
ningsforfarande som avses i artikel 48.2.

Artikel 23

EU-fortroendemiirke for kvalificerade betrodda tjéinster

1. Efter det att den kvalificerade status som avses i artikel 21.2
andra stycket har angetts i den forteckning 6ver betrodda tjénsteleve-
rantOrer som avses i artikel 22.1, far kvalificerade tillhandahallare av
betrodda tjanster anvinda sig av EU-fortroendemirket for att pa ett
enkelt, igenkdnnligt och tydligt sdtt ange de kvalificerade betrodda
tjdnster som de tillhandahaller.
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2. Vid anvindning av det EU-fortroendemérke som avses i punkt 1
ska kvalificerade tillhandahéllare av betrodda tjénster se till att en ldnk
till den relevanta forteckningen dver betrodda tjdnsteleverantdrer finns
pa deras webbplats.

3. Senast den I juli 2015 ska kommissionen genom genomforandeak-
ter faststélla specifikationer med avseende pa formatet for EU-fortroen-
demirket for kvalificerade betrodda tjanster och sdrskilt for dess presen-
tation, sammanséttning, storlek och utformning. Dessa genomférandeak-
ter ska antas i enlighet med det granskningsforfarande som avses i arti-
kel 48.2.

Artikel 24

Krav pa kvalificerade tillhandahallare av betrodda tjénster

1. En kvalificerad tillhandahéllare av betrodda tjanster ska, nir den
utfardar ett kvalificerat certifikat for en betrodd tjanst, pa ldmpligt satt
och i enlighet med nationell rétt kontrollera identiteten och i forekom-
mande fall eventuella sidrskilda attribut for den fysiska eller juridiska
person till vilken det kvalificerade certifikatet utfardas.

Den information som avses i forsta stycket ska kontrolleras av den
kvalificerade tillhandahallaren av betrodda tjdnster antingen direkt eller
via tredje man i enlighet med nationell rdtt pa nagot av foljande sitt:

a) Genom fysisk ndrvaro av den fysiska personen eller av en behdrig
foretrddare for den juridiska personen.

b) Pa distans, med hjélp av medel for elektronisk identifiering, dér en
fysisk ndrvaro av den fysiska personen eller en behdrig foretrddare
for den juridiska personen vid tidpunkt fore utfirdandet av det
kvalificerade certifikatet sdkerstills och som uppfyller kraven i ar-
tikel 8 nér det géller tillitsnivaerna véasentlig eller hog.

¢) Genom ett certifikat for en kvalificerad elektronisk underskrift eller
en kvalificerad elektronisk stimpel som utfardats i enlighet med led
a eller b.

d) Med hjélp av andra identifieringsmetoder som erkdnns pa nationell
nivd och som erbjuder garantier som é&r likvdrdiga med fysisk nér-
varo. Likvérdiga garantier ska bekréftas av ett organ for bedomning
av Overensstimmelse.

2. En kvalificerad tillhandahéllare av betrodda tjdnster som tillhan-
dahéller kvalificerade betrodda tjénster ska

a) informera tillsynsorganet om alla dndringar av tillhandahéllandet av
dess kvalificerade betrodda tjénster, och om den har for avsikt att
upphora med denna verksambhet,

b) ha personal, och i férekommande fall underleverantérer, som har
den sakkunskap, den tillforlitlighet samt de erfarenheter och kvali-
fikationer som behdvs och som har genomgatt ldmplig utbildning
om regler for sikerhet och skydd for personuppgifter och ska till-
lampa forfaranden for administration och forvaltning som &verens-
stimmer med europeiska eller internationella standarder,
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¢) ndr det géller risken for ansvar vid skador i enlighet med artikel 13
forfoga Over tillrickliga ekonomiska medel och/eller skaffa sig
lamplig ansvarsforsdkring i enlighet med nationell ritt,

d) innan den ingar ett avtalsforhdllande pa ett tydligt och uttdmmande
sétt informera de personer som vill anvdnda en kvalificerad betrodd
tjédnst om de exakta villkor som géller for anviindning av den tjédns-
ten, inbegripet om eventuella begrdnsningar av anvéndningen,

e) anvinda tillforlitliga system och produkter som dr skyddade mot
andringar och sikerstilla den tekniska sdkerheten och tillforlitlighe-
ten hos den process som stdds av dessa,

f) anviénda tillforlitliga system for att lagra uppgifter som har limnats
till den, i en form som kan kontrolleras sa att

i) de édr offentligt tillgdngliga for hdmtning endast i de fall dar
samtycke fran den person som uppgifterna ror har erhéllits,

il) endast behdriga personer kan fora in uppgifter och gora dnd-
ringar i de lagrade uppgifterna, och

iii) uppgifternas dkthet kan kontrolleras,

g) vidta ldmpliga dtgérder mot forfalskning och stdld av uppgifter,

h) under en lamplig tidsperiod registrera och halla tillgdnglig, dven
efter det att den kvalificerade tillhandahallaren av betrodda uppgifter
har upphort med sin verksamhet, all relevant information om upp-
gifter som den kvalificerade tillhandahallaren av betrodda tjénster
har utfirdat och tagit emot, sérskilt for att vid réttsliga forfaranden
kunna ldgga fram bevis och for att sdkerstdlla tjénstens kontinuitet;
registreringen fir goras elektroniskt,

i) ha en uppdaterad plan for verksamhetens upphorande i syfte att
sikerstdlla tjdnstens kontinuitet i enlighet med bestdmmelser som
kontrollerats av tillsynsorganet i enlighet med artikel 17.4 i,

j) siakerstilla laglig behandling av personuppgifter i enlighet med di-
rektiv 95/46/EG,

k) da det ér fraga om kvalificerade tillhandahéllare av betrodda tjénster
som utfardar kvalificerade certifikat, uppritta och uppdatera en cer-
tifikatdatabas,

3. Om en kvalificerad tillhandahéllare av betrodda tjanster som ut-
fardar kvalificerade certifikat beslutar att aterkalla ett certifikat, ska den
registrera ett sadant aterkallande i sin certifikatdatabas och offentliggora
aterkallandet av statusen for certifikatet i god tid och i alla hidndelser
inom 24 timmar efter mottagandet av begiran. Aterkallandet ska fa
verkan omedelbart efter offentliggdrandet.
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4. Med avseende pd punkt 3 ska kvalificerade tillhandahéllare av
betrodda tjdnster som utfirdar kvalificerade certifikat informera even-
tuella forlitande parter om giltigheten eller statusen som aterkallad hos
de kvalificerade certifikat som de utfdardat. Informationen ska, dtmin-
stone pa certifikatniva, ndr som helst och utdver certifikatets giltighets-
period goras tillgdngligt pd ett automatiskt sdtt som dar tillforlitligt,
kostnadsfritt och effektivt.

5. Kommissionen far genom genomférandeakter faststdlla referens-
nummer till standarder for tillforlitliga system och produkter, vilka
uppfyller kraven i punkt 2 e och f i denna artikel. Overensstimmelse
med kraven i denna artikel ska forutsdttas ndr tillforlitliga system och
produkter uppfyller dessa standarder. Dessa genomforandeakter ska an-
tas 1 enlighet med det granskningsforfarande som avses i artikel 48.2.

AVSNITT 4

Elektroniska underskrifter

Artikel 25
Riittslig verkan av elektroniska underskrifter
1. En elektronisk underskrift far inte forvdgras rittslig verkan eller
giltighet som bevis vid rittsliga forfaranden enbart pa grund av att

underskriften har elektronisk form eller inte uppfyller kraven for kva-
lificerade elektroniska underskrifter.

2. En kvalificerad elektronisk underskrift ska ha motsvarande ritts-
liga verkan som en handskriven underskrift.

3. En kvalificerad elektronisk underskrift som &r baserad pa ett kva-
lificerat certifikat som utfdrdats i en medlemsstat ska erkdnnas som en
kvalificerad elektronisk underskrift i alla andra medlemsstater.

Artikel 26

Krav med avseende pa avancerade elektroniska underskrifter
En avancerad elektronisk underskrift ska uppfylla foljande krav:
a) Den ska vara unikt knuten till undertecknaren.
b) Undertecknaren ska kunna identifieras genom den.

¢) Den ska vara skapad pa grundval av uppgifter for skapande av
elektroniska underskrifter som undertecknaren med hdg grad av till-
forlitlighet kan anvinda uteslutande under sin egen kontroll.

d) Den ska vara kopplad till de uppgifter som den anvinds for att
underteckna pa ett sadant sitt att alla efterfdljande andringar av
uppgifterna kan upptéckas.

Artikel 27

Elektroniska underskrifter i offentliga tjinster

1.  Om en medlemsstat kriver en avancerad elektronisk underskrift
for anviandningen av en nittjanst som erbjuds av ett offentligt organ
eller pd ett offentligt organs végnar, ska medlemsstaten erkdnna avan-
cerade elektroniska underskrifter, avancerade elektroniska underskrifter
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som dr baserade pa ett kvalificerat certifikat for elektroniska under-
skrifter och kvalificerade elektroniska underskrifter i atminstone de for-
mat eller med de metoder som anges i de genomforandeakter som avses
i punkt 5.

2. Om en medlemsstat krdver en avancerad elektronisk underskrift
som dr baserad pa ett kvalificerat certifikat for anvidndningen av en
néttjinst som erbjuds av ett offentligt organ eller pa ett offentligt or-
gans vignar, ska medlemsstaten erkdnna avancerade elektroniska un-
derskrifter som dr baserade pa ett kvalificerat certifikat och kvalifice-
rade elektroniska underskrifter i dtminstone de format eller med de
metoder som anges i de genomférandeakter som avses i punkt 5.

3. Medlemsstaterna ska for gransdverskridande anvédndning av nét-
tjdnster som erbjuds av ett offentligt organ inte krdva en elektronisk
underskrift med en hogre sdkerhetsnivd &n den som géller for kvalifi-
cerade elektroniska underskrifter.

4. Kommissionen fir genom genomforandeakter faststilla referens-
nummer till standarder for avancerade elektroniska underskrifter. Over-
ensstimmelse med de krav pd avancerade elektroniska underskrifter
som avses i punkterna 1 och 2 i denna artikel samt i artikel 26 ska
forutsittas ndr en avancerad elektronisk underskrift uppfyller dessa
standarder. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.

5. Kommissionen ska senast den 18 september 2015 och med beak-
tande av befintliga rutiner, standarder och unionsrittsakter, genom ge-
nomforandeakter, faststilla referensformat for avancerade elektroniska
underskrifter eller referensmetoder i de fall alternativa format anvénds.
Dessa genomforandeakter ska antas i enlighet med det granskningsfor-
farande som avses i artikel 48.2.

Artikel 28

Kbvalificerade certifikat for elektroniska underskrifter

1. Kuvalificerade certifikat for elektroniska underskrifter ska uppfylla
kraven i bilaga I.

2. Kuvalificerade certifikat for elektroniska underskrifter ska inte om-
fattas av nagra obligatoriska krav som gar utéver kraven i bilaga I.

3. Kvalificerade certifikat for elektroniska underskrifter far omfatta
extra, icke-obligatoriska, sdrskilda attribut. Dessa attribut ska inte pa-
verka kvalificerade elektroniska underskrifters kompatibilitet eller er-
kénnande.

4. Om ett kvalificerat certifikat for elektroniska underskrifter har
aterkallats efter den ursprungliga aktiveringen, ska det forlora sin gil-
tighet fran och med tidpunkten for aterkallandet, och dess status som
giltigt ska inte under nagra omstindigheter aterga.

5. Pa foljande villkor far medlemsstaterna faststdlla nationella be-
stimmelser for tillfalligt upphidvande av ett kvalificerat certifikat for
elektroniska underskrifter:
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a) Om ett kvalificerat certifikat for en elektronisk underskrift tillfélligt
har upphévts, ska certifikatet vara ogiltigt under tiden for det till-
félliga upphédvandet.

b) Perioden for det tillfilliga upphdvandet ska tydligt anges i certifi-
katdatabasen och certifikatets status som tillfélligt upphdvt ska un-
der perioden for det tillfdlliga upphédvandet vara synlig genom den
tjénst som tillhandahaller information om certifikatets status.

6. Kommissionen far genom genomforandeakter faststdlla referens-
nummer till standarder for kvalificerade certifikat for elektroniska un-
derskrifter. Overensstimmelse med kraven i bilaga I ska forutsittas nir
ett kvalificerat certifikat for elektroniska underskrifter uppfyller dessa
standarder. Dessa genomfoOrandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.

Artikel 29

Krav pa anordningar for skapande av kvalificerade elektroniska
underskrifter

1. Anordningar for skapande av kvalificerade elektroniska under-
skrifter ska uppfylla kraven i bilaga II.

2. Kommissionen far genom genomfOrandeakter faststélla referens-
nummer till standarder for anordningar for skapande av kvalificerade
elektroniska underskrifter. Overensstimmelse med kraven i bilaga II
ska forutsittas nir en anordning for skapande av kvalificerade elektro-
niska underskrifter uppfyller dessa standarder. Dessa genomférandeak-
ter ska antas i enlighet med det granskningsforfarande som avses i
artikel 48.2.

Artikel 30

Certifiering av anordningar for skapande av kvalificerade
elektroniska underskrifter

1. Léampliga offentliga eller privata organ som utsetts av medlems-
staterna ska certifiera att anordningar for skapande av kvalificerade
elektroniska underskrifter 6verensstimmer med kraven i bilaga II.

2.  Medlemsstaterna ska underritta kommissionen om namnet pa och
adressen till det offentliga eller privata organ som avses i punkt 1.
Kommissionen ska gora den informationen tillgédnglig for medlemssta-
terna.

3. Den certifiering som avses i punkt 1 ska bygga pa nagot av
foljande:

a) Ett forfarande for sdkerhetsutvirdering som utforts i enlighet med
nagon av de standarder for sidkerhetsutvirdering av informationstek-
nikprodukter som finns med i den forteckning som faststéllts i en-
lighet med andra stycket.

b) Ett annat forfarande dn det som avses i led a, forutsatt att det
omfattar jaimforbara sdkerhetsnivaer och att det offentliga eller pri-
vata organ som avses i punkt 1 underrdttar kommissionen om for-
farandet. Detta forfarande far endast anvéndas vid avsaknad av sa-
dana standarder som avses i led a eller medan en séddan sédkerhets-
utvirdering som avses i led a pagar.
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Kommissionen ska genom genomférandeakter uppritta en forteckning
over standarder for den sdkerhetsbedomning av informationsteknikpro-
dukter som avses i led a. Dessa genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i artikel 48.2.

4. Kommissionen ska ha befogenhet att anta delegerade akter i en-
lighet med artikel 47 rérande faststdllandet av sérskilda kriterier som
ska uppfyllas av de utsedda organ som avses i punkt 1 i den hér
artikeln.

Artikel 31

Offentliggorande av en forteckning over certifierade anordningar
for skapande av kvalificerade elektroniska underskrifter

1.  Medlemsstaterna ska utan onddigt drojsmal och senast en ménad
efter det att certifieringen slutforts till kommissionen l&dmna information
om anordningar for skapande av kvalificerade elektroniska underskrifter
som har certifierats av de organ som avses i artikel 30.1. De ska utan
onddigt drojsmal och senast en manad efter det att en certifiering har
upphdrt att gédlla dven informera kommissionen om anordningar for
skapande av elektroniska underskrifter som inte ldngre &r certifierade.

2. Kommissionen ska pa grundval av den information som inkommit
uppritta, offentliggdéra och underhalla en forteckning Over certifierade
anordningar for skapande av kvalificerade elektroniska underskrifter.

3.  Kommissionen far genom genomforandeakter faststdlla format
och forfaranden som ska vara tillimpliga for de dndamél som avses i
punkt 1. Dessa genomforandeakter ska antas i enlighet med det gransk-
ningsforfarande som avses i artikel 48.2.

Artikel 32

Krav pé validering av kvalificerade elektroniska underskrifter

1.  Genom valideringsforfarandet for en kvalificerad elektronisk un-
derskrift ska den kvalificerade elektroniska underskriftens giltighet be-
kréftas under forutsittning att

a) det certifikat som stoder underskriften vid tidpunkten for underteck-
nandet var ett kvalificerat certifikat for elektroniska underskrifter
som Overensstimmer med bilaga I,

b) det kvalificerade certifikatet har utfirdats av en kvalificerad tillhan-
dahéllare av betrodda tjanster och var giltigt vid tidpunkten for
undertecknandet,

¢) valideringsuppgifterna for underskriften Overensstimmer med de
uppgifter som lamnats till den forlitande parten,

d) certifikatets unika uppsittning uppgifter som avser undertecknaren
har tillhandahallits den forlitande parten pa ratt sitt,

e) anvéndningen av en eventuell pseudonym tydligt har angetts for den
forlitande parten om en pseudonym anvéindes vid tidpunkten for
undertecknandet,

f) den elektroniska underskriften har skapats med hjdlp av en anord-
ning for skapande av kvalificerade elektroniska underskrifter,
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g) integriteten hos de undertecknade uppgifterna inte har &dventyrats,

h) kraven i artikel 26 var uppfyllda vid tidpunkten for undertecknandet.

2. Det system som anvinds for att validera den kvalificerade elek-
troniska underskriften ska ge den forlitande parten det korrekta resul-
tatet av valideringsforfarandet och ska gora det mojligt for den for-
litande parten att uppticka eventuella problem som é&r relevanta for
sakerheten.

3.  Kommissionen far genom genomférandeakter faststdlla referens-
nummer till standarder for validering av kvalificerade elektroniska un-
derskrifter. Overensstimmelse med kraven i punkt 1 ska forutsittas nir
valideringen av kvalificerade elektroniska underskrifter uppfyller dessa
standarder. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.

Artikel 33

Kvalificerad valideringstjéinst for kvalificerade elektroniska
underskrifter

1. En kvalificerad valideringstjénst for kvalificerade elektroniska un-
derskrifter far endast tillhandahéllas av en kvalificerad tillhandahéllare
av betrodda tjénster som

a) tillhandahaller validering i enlighet med artikel 32.1, och

b) gor det mdjligt for forlitande parter att erhalla resultaten av valide-
ringsforfarandet pa ett automatiskt sétt som ar tillforlitligt, effektivt
och forsett med en avancerad elektronisk underskrift eller en avan-
cerad elektronisk stimpel frén tillhandahéllaren av den kvalificerade
valideringstjansten.

2. Kommissionen far genom genomforandeakter faststdlla referens-
nummer till standarder for den kvalificerade valideringstjanst som avses
i punkt 1. Overensstimmelse med kraven i punkt 1 ska forutsittas nér
valideringstjansten for kvalificerade elektroniska underskrifter uppfyller
dessa standarder. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.

Artikel 34

Kvalificerad tjinst for bevarande av kvalificerade elektroniska
underskrifter

1. En kvalificerad tjdnst for bevarande av kvalificerade elektroniska
underskrifter far endast tillhandahallas av en kvalificerad tillhandahallare
av betrodda tjanster som anvénder forfaranden och tekniker som gor det
mojligt att forlinga den kvalificerade elektroniska underskriftens tillfor-
litlighet utdver perioden for teknisk giltighet.
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2. Kommissionen far genom genomfOrandeakter faststélla referens-
nummer till standarder for kvalificerade tjanster for bevarande av kvali-
ficerade elektroniska underskrifter. Overensstimmelse med kraven i
punkt 1 ska forutséttas nir systemen for de kvalificerade tjansterna for
bevarande av kvalificerade elektroniska underskrifter uppfyller dessa
standarder. Dessa genomforandeakter ska antas i enlighet med det gransk-
ningsforfarande som avses i artikel 48.2.

AVSNITT 5

Elektroniska stimplar

Artikel 35

Riittslig verkan av elektroniska stimplar

1. En elektronisk stimpel far inte forvdgras rittslig verkan eller
giltighet som bevis vid rittsliga forfaranden enbart pa grund av att
det har elektronisk form eller att det inte uppfyller kraven for kvalifi-
cerade elektroniska stimplar.

2. En kvalificerad elektronisk stimpel ska omfattas av en presumtion
om integritet hos de uppgifter som den kvalificerade elektroniska stim-
peln &r kopplad till och om att de har korrekt ursprung.

3. En kvalificerad elektronisk stdmpel som &r baserat pd ett kvalifi-
cerat certifikat som har utfdrdats i en medlemsstat ska erkédnnas som en
kvalificerad elektronisk stdmpel i alla andra medlemsstater.

Artikel 36

Krav med avseende pa avancerade elektroniska stimplar

En elektronisk stdimpel ska uppfylla foljande krav:
a) Den ska vara knuten uteslutande till skaparen av stdmpeln.
b) Skaparen av stimpeln ska kunna identifieras genom det.

c) Det ska vara skapat pa grundval av uppgifter for skapande av elek-
troniska stdmplar som stdmpelns skapare med hog grad av tillfor-
litlighet under sin kontroll kan anvénda for skapande av elektroniska
staimplar.

d) Den ska vara kopplad till de uppgifter den avser pa ett sadant sétt
att alla efterfoljande dndringar av uppgifterna kan upptéckas.

Artikel 37

Elektroniska stimplar i offentliga tjinster

1. Om en medlemsstat krdver en avancerad elektronisk stdmpel for
anviandningen av en nittjdnst som erbjuds av ett offentligt organ eller
for organets rikning ska medlemsstaten erkdnna avancerade elektro-
niska stimplar, avancerade elektroniska stimplar som 4r baserade pa
ett kvalificerat certifikat for elektroniska stimplar och kvalificerade
elektroniska stdmplar i dtminstone de format eller med anvindning av
de metoder som anges i de genomforandeakter som avses i punkt 5.
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2. Om en medlemsstat kridver en avancerad elektronisk stdmpel som
ar baserad pa ett kvalificerat certifikat for anvandningen av en néttjanst
som erbjuds av ett offentligt organ eller for organets ridkning, ska med-
lemsstaten erkdnna avancerade elektroniska stimplar som &r baserade
pa ett kvalificerat certifikat och kvalificerade elektroniska stimplar i
atminstone de format eller med anvéndning av de metoder som anges i
de genomforandeakter som avses i punkt 5.

3. Medlemsstaterna ska for gransoverskridande anvédndning av en
néttjdnst som erbjuds av ett offentligt organ inte krdva en elektronisk
stimpel pa en hogre sékerhetsniva d@n den som giller for den kvalifi-
cerade elektroniska stimpeln.

4. Kommissionen far genom genomforandeakter faststilla referens-
nummer till standarder for avancerade elektroniska staimplar. Overens-
stimmelse med de krav pa avancerade elektroniska stdmplar som avses
i punkterna 1 och 2 i denna artikel samt i artikel 36 ska fOrutsittas nér
en avancerad elektronisk stdmpel uppfyller dessa standarder. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses 1 artikel 48.2.

5. Kommissionen ska senast den 18 september 2015, och med be-
aktande av befintliga rutiner, standarder och unionsrittsakter genom
genomforandeakter faststilla referensformat for avancerade elektroniska
stimplar eller referensmetoder i de fall alternativa format anvénds.
Dessa genomforandeakter ska antas i enlighet med det granskningsfor-
farande som avses i artikel 48.2.

Artikel 38

Kbvalificerade certifikat for elektroniska stimplar

1. Kuvalificerade certifikat for elektroniska stimplar ska uppfylla kra-
ven 1 bilaga III.

2. Kuvalificerade certifikat for elektroniska stimplar ska inte omfattas
av nagra obligatoriska krav som gar utdver kraven i bilaga IIL

3. Kvalificerade certifikat for elektroniska stdmplar far omfatta extra,
icke-obligatoriska, sérskilda attribut. Dessa attribut ska inte paverka
kvalificerade elektroniska stdmplars interoperabilitet eller erkdnnande.

4. Om ett kvalificerat certifikat for en elektronisk stimpel har ater-
kallats efter den ursprungliga aktiveringen ska det forlora sin giltighet
fran och med tidpunkten for dterkallandet och dess status ska inte under
nagra omstindigheter aterga.

5. Pa foljande villkor far medlemsstaterna faststdlla nationella be-
stimmelser for tillfalligt upphdvande av kvalificerade certifikat for
elektroniska stamplar:

a) Om ett kvalificerat certifikat for elektroniska stamplar tillfalligt har
upphévts ska certifikatet vara ogiltigt under perioden for det till-
falliga upphdvandet.
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b) Perioden for det tillfdlliga upphdvandet ska tydligt anges i certifi-
katdatabasen och certifikatets status som tillfélligt upphdvt ska un-
der perioden for det tillfilliga upphivandet vara synlig genom den
tjénst som tillhandahaller information om certifikatets status.

6. Kommissionen far genom genomforandeakter faststilla referens-
nummer till standarder for kvalificerade certifikat for elektroniska
stimplar. Overensstimmelse med kraven i bilaga III ska forutsittas
nér ett kvalificerat certifikat for elektroniska stimplar uppfyller dessa
standarder. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.

Artikel 39
Kvalificerade anordningar for skapande av elektroniska stimplar

1. Artikel 29 ska pa motsvarande sétt gilla for kraven pa kvalifice-
rade anordningar for skapande av elektroniska stamplar.

2. Artikel 30 ska pa motsvarande sitt gilla for certifieringen av
kvalificerade anordningar for skapande av elektroniska stamplar.

3. Artikel 31 ska pa motsvarande sitt gélla for offentliggérandet av
en forteckning over certifierade kvalificerade anordningar for skapande
av elektroniska stdmplar.

Artikel 40
Validering och bevarande av kvalificerade elektroniska stimplar

Artiklarna 32, 33 och 34 ska pa motsvarande sitt gilla for validering
och bevarande av kvalificerade elektroniska stdmplar.

AVSNITT 6

Elektroniska tidsstimplingar

Artikel 41

Riittslig verkan av elektroniska tidsstimplingar

1. En elektronisk tidsstimpling ska inte forvégras rittslig verkan
eller giltighet som bevis vid rittsliga forfaranden enbart pad grund av
att den har elektronisk form eller inte uppfyller kraven for en kvalifi-
cerad elektronisk tidsstimpling.

2. En kvalificerad elektronisk tidsstampling ska omfattas av en pre-
sumtion om korrekthet hos det datum och den tid som den anger och
integritet hos de uppgifter som datumet och tiden ar kopplade till.

3. En kvalificerad elektronisk tidsstimpling som utfardats i en med-
lemsstat ska erkdnnas som en kvalificerad elektronisk tidsstimpling i
alla medlemsstater.

Artikel 42

Krav pa kvalificerade elektroniska tidsstimplingar

1. En kvalificerad elektronisk tidsstimpling ska uppfylla foljande
krav:

a) Den ska binda datumet och tiden till uppgifter sa att mojligheten att
uppgifterna dndras utan att det gar att uppticka rimligtvis kan ute-
slutas.
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b) Den ska vara grundad pd en korrekt tidskélla som &r kopplad till
samordnad universaltid.

¢) Den ska vara undertecknad med hjdlp av en avancerad elektronisk
underskrift eller forseglad med en avancerad elektronisk stimpel
fran den kvalificerade tillhandahéllaren av betrodda tjdnster eller
genom en likvirdig metod.

2. Kommissionen far genom genomforandeakter faststilla referens-
nummer till standarder for bindning av datum och tidpunkt till uppgifter
och fér korrekta tidskillor. Overensstimmelse med kraven i punkt 1
ska forutséttas ndr bindningen av datum och tidpunkt till uppgifter och
den korrekta tidskdllan uppfyller dessa standarder. Dessa genomforan-
deakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 48.2.

AVSNITT 7

Elektroniska tjinster for rekommenderade leveranser

Artikel 43

Riittslig verkan av elektroniska tjinster for rekommenderade
leveranser

1. Uppgifter som sénds och tas emot genom en elektronisk tjanst for
rekommenderade leveranser far inte forvdgras rittslig verkan eller gil-
tighet som bevis vid rittsliga forfaranden enbart pd grund av att de har
elektronisk form eller inte uppfyller kraven pa den kvalificerade elek-
troniska tjdnsten for rekommenderade leveranser.

2. Uppgifter som sédnds och tas emot genom en kvalificerad elek-
tronisk tjdnst for rekommenderade leveranser ska omfattas av en pre-
sumtion om uppgifternas integritet, om uppgifternas avsindande av den
identifierade avsidndaren, uppgifternas mottagande av den identifierade
adressaten samt om riktigheten i det datum och den tidpunkt for av-
sindande och mottagande som anges i den kvalificerade elektroniska
tjdnsten for rekommenderade leveranser.

Artikel 44

Krav pa kvalificerade elektroniska tjinster for rekommenderade
leveranser

1. Kuvalificerade elektroniska tjénster for reckommenderade leveranser
ska uppfylla f6ljande krav:

a) De ska tillhandahéllas av en eller flera kvalificerade tillhandahallare
av betrodda tjénster.

b) De ska med hog grad av tillforlitlighet sidkerstdlla avsédndarens iden-
titet.

¢) De ska sikerstélla adressatens identitet innan uppgifterna levereras.

d) Avsidndandet och mottagandet av uppgifter ska sékerstdllas genom
en avancerad elektronisk underskrift eller en avancerad elektronisk
stimpel fran en kvalificerad tillhandahallare av betrodda tjénster pa
ett satt som utesluter mojligheten att uppgifterna éndras utan att det
gar att uppticka.

e) Eventuella dndringar av de uppgifter som behovs for att sdnda eller
ta emot uppgifterna ska tydligt anges for uppgifternas avséndare och
adressat.

f) Datumet och tidpunkten for avsdndande, mottagande och eventuella
dndringar av uppgifter maste anges genom en kvalificerad elektro-
nisk tidsstimpling.
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Om uppgifterna overfors mellan tvd eller flera kvalificerade tillhanda-
hallare av betrodda tjénster ska kraven i leden a—f gilla for alla kva-
lificerade tillhandahallare av betrodda tjdnster.

2. Kommissionen far genom genomforandeakter faststdlla referens-
nummer till standarder for processer for att sidnda och ta emot upp-
gifter. Overensstimmelse med kraven i punkt 1 ska forutsittas nér en
process for att sinda och ta emot uppgifter uppfyller dessa standarder.
Dessa genomforandeakter ska antas i enlighet med det granskningsfor-
farande som avses i artikel 48.2.

AVSNITT 8

Autentisering av webbplatser

Artikel 45
Krav pa kvalificerade certifikat for autentisering av webbplatser

1. Kuvalificerade certifikat for autentisering av webbplatser ska upp-
fylla kraven i bilaga IV.

2. Kommissionen far genom genomforandeakter faststélla referens-
nummer till standarder for kvalificerade certifikat for autentisering av
webbplatser. Overensstimmelse med kraven i bilaga TV ska forutsittas
nér ett kvalificerat certifikat for autentisering av webbplatser uppfyller
dessa standarder. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.

KAPITEL IV

ELEKTRONISKA DOKUMENT

Artikel 46
Riittslig verkan av elektroniska dokument
Ett elektroniskt dokument far inte forvigras rittslig verkan eller giltig-

het som bevis vid rittsliga forfaranden enbart pa grund av att det har
elektronisk form.

KAPITEL V

DELEGERING AV BEFOGENHETER OCH
GENOMFORANDEBESTAMMELSER

Artikel 47

Utdovande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med
forbehall for de villkor som anges i1 denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 30.4
ska ges till kommissionen tills vidare frdn och med den 17 september
2014.
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3. Den delegering av befogenhet som avses i artikel 30.4 far nir som
helst aterkallas av Europaparlamentet eller radet. Ett beslut om aterkal-
lelse innebér att delegeringen av den befogenhet som anges i beslutet
upphor att gélla. Beslutet far verkan dagen efter det att det offentliggdrs
i Europeiska unionens officiella tidning, eller vid ett senare i beslutet
angivet datum. Det paverkar inte giltigheten av delegerade akter som
redan har trétt i kraft.

4. S& snart kommissionen antar en delegerad akt ska den samtidigt
delge Europaparlamentet och radet denna.

5. En delegerad akt som antas enligt artikel 30.4 ska trdda i kraft
endast om varken Europaparlamentet eller rddet har gjort invandningar
mot den delegerade akten inom en period av tvd manader fran den dag
da akten delgavs Europaparlamentet och radet, eller om béde Europa-
parlamentet och radet, fore utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska
forlingas med tva ménader pa Europaparlamentets eller radets initiativ.

Artikel 48

Kommittéforfarande

1. Kommissionen ska bitrddas av en kommitté. Denna kommitté ska
vara en kommitté i den mening som avses i forordning (EU)
nr 182/2011.

2. Nér det hénvisas till denna punkt ska artikel 5 i forordning (EU)
nr 182/2011 tillimpas.

KAPITEL VI
SLUTBESTAMMELSER

Artikel 49

Oversyn

Kommissionen ska gora en dversyn dver denna forordnings tillimpning
och rapportera resultaten till Europaparlamentet och radet senast den
1 juli 2020. Kommissionen ska sérskilt utvirdera huruvida det &r 1dmp-
ligt att dndra denna forordnings tillimpningsomrade eller dess sdrskilda
bestimmelser, som artiklarna 6, 7 f, 34, 43, 44 cller 45, med beaktande
av den erfarenhet som erhéllits vid tillimpningen av denna forordning
samt den tekniska och rittsliga utvecklingen och marknadsutveckling-
en.

Den rapport som avses i forsta stycket ska vid behov atfoljas av lag-
stiftningsforslag.

Dessutom ska kommissionen vart fjarde ar efter den rapport som avses

i forsta stycket lamna en rapport till Europaparlamentet och radet om
framstegen med att uppfylla mélen for denna forordning.

Artikel 50
Upphévande

1. Direktiv 1999/93/EG ska upphora att gidlla med verkan fran och
med den 1 juli 2016.

2. Hénvisningar till det upphdvda direktivet ska anses som hédnvis-
ningar till den hér férordningen.
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Artikel 51

Overgangsbestimmelser

1. Sdkra anordningar for skapande av underskrifter vilkas Overens-
stimmelse har faststéllts 1 enlighet med artikel 3.4 1 direktiv
1999/93/EG ska anses som kvalificerade anordningar for skapande av
elektroniska underskrifter enligt denna forordning.

2. Kvalificerade certifikat som utfardats till fysiska personer enligt
direktiv 1999/93/EG ska anses som kvalificerade certifikat for elektro-
niska underskrifter enligt denna forordning till dess att de 16per ut.

3. Tillhandahéllare av en certifieringstjanst som utfirdar certifikat
enligt direktiv 1999/93/EG ska ldmna in en rapport om beddmning
av Overensstimmelse till tillsynsorganet sa snart som mdjligt och senast
den 1 juli 2017. Fram till dess att denna rapport har inldmnats och
tillsynsorganet har slutfort sin beddomning av den ska tillhandahallaren
av certifieringstjdnsten anses vara en kvalificerad tillhandahéllare av
betrodda tjénster enligt denna forordning.

4. Om en tillhandahallare av certifieringstjanster som utfdrdar kvali-
ficerade certifikat enligt direktiv 1999/93/EG inte lamnar in ndgon
rapport om beddmning av Overensstimmelse till tillsynsorganet inom
den tidsfrist som avses i punkt 3 ska denna tillhandahallare av certifie-
ringstjénster inte anses vara en kvalificerad tillhandahéllare av betrodda
tjénster enligt denna forordning fran och med den 2 juli 2017.

Artikel 52
Ikrafttradande

1.  Denna forordning trdder i kraft den tjugonde dagen efter det att
den har offentliggjorts i Europeiska unionens officiella tidning.

2. Den ska tillimpas fran och med den 1 juli 2016, med undantag
for foljande:

a) Artiklarna 8.3, 9.5, 12.2-12.9, 17.8, 19.4, 20.4, 21.4, 22.5, 233,
24.5,27.4, 27.5, 28.6, 29.2, 30.3, 30.4, 31.3, 32.3, 33.2, 34.2, 374,
37.5, 38.6, 42.2, 44.2, 45.2, 47 och 48 ska tillimpas frdan och med
den 17 september 2014.

b) Artiklarna 7, 8.1, 8.2, 9, 10, 11 och 12.1 ska tillimpas frdn och med
tillimpningsdagen for de genomférandeakter som avses i artiklarna
8.3 och 12.8.

c) Artikel 6 ska tillimpas fran och med tre ar efter tillimpningsdagen
for de genomforandeakter som avses i artiklarna 8.3 och 12.8.

3. Om det anmilda systemet for elektronisk identifiering fore det
datum som avses i punkt 2 c¢ i denna artikel finns upptaget i den
forteckning som kommissionen offentliggjort enligt artikel 9, ska med-
let for elektronisk identifiering inom ramen for detta system enligt
artikel 6 erkdnnas senast 12 manader efter systemets offentliggérande,
dock inte fore det datum som avses i punkt 2 ¢ i denna artikel.
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4. Trots vad som sdgs i punkt 2 c¢ i denna artikel far en medlemsstat
besluta att ett medel for elektronisk identifiering inom ramen for ett
system for elektronisk identifiering som har anmadlts i enlighet med
artikel 9.1 av en annan medlemsstat ska erkénnas i den forsta medlems-
staten frdn och med tillimpningsdagen for de genomfdrandeakter som
avses 1 artiklarna 8.3 och 12.8. De berorda medlemsstaterna ska under-
ratta kommissionen. Kommissionen ska offentliggora denna infor-
mation.

Denna forordning &r till alla delar bindande och direkt tillimplig i alla
medlemsstater.
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BILAGA 1

KRAV PA KVALIFICERADE CERTIFIKAT FOR ELEKTRONISKA
UNDERSKRIFTER

Kvalificerade certifikat for elektroniska underskrifter ska innehélla foljande:

a) En uppgift, atminstone i en form som ldmpar sig for automatiserad behand-
ling, om att certifikatet har utfdrdats som ett kvalificerat certifikat for elek-
troniska underskrifter.

b) En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahél-
lare av betrodda tjanster som utfardar de kvalificerade certifikaten, inbegripet
uppgift om atminstone vilken medlemsstat tillhandahallaren ar etablerad i,
samt

— for juridiska personer: namn och, i tillimpliga fall, registreringsnummer i
enlighet med vad som uppgetts i officiella handlingar,

— for fysiska personer: personens namn.

¢) Atminstone undertecknarens namn eller en pseudonym. Om en pseudonym
anvéinds ska detta tydligt anges.

d) Valideringsuppgifter for elektroniska underskrifter som stdmmer dverens med
uppgifterna for skapande av elektroniska underskrifter.

e) Detaljerade uppgifter om nér certifikatet borjar respektive upphor att gilla.

f) Certifikatets identifieringskod, som maste vara unik for den kvalificerade
tillhandahéllaren av betrodda tjanster.

g) Den avancerade elektroniska underskriften eller den avancerade elektroniska
stimpeln for den kvalificerade tillhandahéllare av betrodda tjénster som ut-
fardar certifikatet.

h) Uppgift om var det certifikat som stdder den avancerade elektroniska under-
skrift eller den avancerade elektroniska stimpeln som avses i led g finns
tillgdngligt kostnadsfritt.

i) Uppgift om var de tjinster som kan anvédndas for att gora forfragningar om
det kvalificerade certifikatets giltighet 4r lokaliserade.

j) Om de uppgifter for skapande av elektroniska underskrifter som avser vali-
deringsuppgifterna for elektroniska underskrifter dr placerade i en kvalifice-
rad anordning for skapande av elektroniska underskrifter, en lamplig uppgift
som anger detta, dtminstone i en form som lampar sig for automatiserad
behandling.
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BILAGA 1

KRAV PA KVALIFICERADE ANORDNINGAR FOR SKAPANDE AV

1.

ELEKTRONISKA UNDERSKRIFTER

Kvalificerade anordningar for skapande av elektroniska underskrifter ska
genom ldmpliga tekniker och forfaranden sékerstilla att atminstone

a) konfidentialiteten for de uppgifter for skapande av elektroniska under-
skrifter som anvands for att skapa elektroniska underskrifter ar sakerstélld
pa rimligt sétt,

b

=

de uppgifter for skapande av elektroniska underskrifter som anvénds for
att skapa elektroniska underskrifter i praktiken endast kan férekomma en

géng,

¢) de uppgifter for skapande av elektroniska underskrifter som anvinds for
att skapa elektroniska underskrifter med rimlig sdkerhet inte kan hirledas
och att den elektroniska underskriften pa ett tillforlitligt sétt &r skyddad
mot forfalskning med den teknik som for ndrvarande finns tillgdnglig,

d

=

de uppgifter for skapande av elektroniska underskrifter som anvénds for
att skapa elektroniska underskrifter kan skyddas pa ett tillforlitligt sitt av
den legitime undertecknaren sa att andra inte kan anvinda dem.

. Kvalificerade anordningar for skapande av elektroniska underskrifter far inte

fordndra de uppgifter som ska undertecknas eller hindra att dessa uppgifter
laggs fram for undertecknaren fore undertecknandet.

. Generering eller hantering av uppgifter for skapande av elektroniska under-

skrifter for undertecknarens rikning far endast utforas av en kvalificerad
tillhandahéllare av betrodda tjanster.

. Kuvalificerade tillhandahallare av betrodda tjdnster som for undertecknarens

rakning hanterar uppgifter for skapande av elektroniska underskrifter far, utan
att det paverkar tillimpningen av punkt 1 d, endast kopiera dessa uppgifter
for framstillning av sékerhetskopior om foljande krav &r uppfyllda:

a) Tillitsnivan for de kopierade uppsittningarna av uppgifter maste vara
densamma som for de ursprungliga uppsittningarna av uppgifter.

b) Antalet kopierade uppsidttningar av uppgifter far inte Overskrida det
minsta antal som kravs for att sdkerstélla tjanstens kontinuitet.
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BILAGA 111

KRAV PA KVALIFICERADE CERTIFIKAT FOR ELEKTRONISKA
STAMPLAR

Kvalificerade certifikat for elektroniska stimplar ska innehélla foljande:

a) En uppgift, atminstone i en form som ldmpar sig for automatiserad behand-
ling, om att certifikatet har utfdrdats som ett kvalificerat certifikat for elek-
troniska stamplar.

b) En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahél-
lare av betrodda tjanster som utfardar de kvalificerade certifikaten, inbegripet
uppgift om atminstone vilken medlemsstat tillhandahallaren ar etablerad i,
samt

— for juridiska personer: namn och, i tillimpliga fall, registreringsnummer i
enlighet med vad som uppgetts i de officiella handlingarna,

— for fysiska personer: personens namn.

¢) Atminstone namnet pa skaparen av stimpeln och, i forekommande fall, re-
gistreringsnummer i enlighet med vad som uppgetts i officiella handlingar.

d) Valideringsuppgifter for elektroniska stimplar som stimmer Overens med
uppgifterna for skapande av elektroniska stamplar.

e) Detaljerade uppgifter om nér certifikatet borjar respektive upphor att gilla.

f) Certifikatets identifieringskod, som maste vara unik for den kvalificerade
tillhandahéllaren av betrodda tjanster.

g) Den avancerade elektroniska underskriften eller den avancerade elektroniska
stimpeln for den kvalificerade tillhandahéllare av betrodda tjénster som ut-
fardar certifikatet.

h) Uppgift om var det certifikat som stdder den avancerade elektroniska under-
skrift eller den avancerade elektroniska stimpeln som avses i led g ér till-
gingligt kostnadsfritt.

i) Uppgift om var de tjinster som kan anvédndas for att gora forfragningar om
det kvalificerade certifikatets giltighet 4r lokaliserade.

j) Om de uppgifter for skapande av elektroniska stdmplar som har koppling till
uppgifterna for validering av elektroniska stdmplar dr placerade i en kvalifi-
cerad anordning for skapande av elektroniska stimplar, en limplig uppgift
om detta, atminstone i en form som ldmpar sig for automatiserad behandling.
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BILAGA 1V

KRAV PA KVALIFICERADE CERTIFIKAT FOR AUTENTISERING AV
WEBBPLATSER

Kvalificerade certifikat for autentisering av webbplatser ska innehalla foljande:

a) En uppgift, atminstone i en form som ldmpar sig for automatiserad behand-
ling, om att certifikatet har utfirdats som ett kvalificerat certifikat for auten-
tisering av webbplatser.

b) En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahél-
lare av betrodda tjanster som utfardar de kvalificerade certifikaten, inbegripet
uppgift om atminstone vilken medlemsstat tillhandahallaren ar etablerad i,
samt

— for juridiska personer: namn och, i tillimpliga fall, registreringsnummer i
enlighet med vad som uppgetts i officiella handlingar,

— for fysiska personer: personens namn.

c) For fysiska personer: atminstone namnet pa den person som certifikatet
utfdrdats for eller en pseudonym. Om en pseudonym anvédnds ska detta
tydligt anges.

For juridiska personer: dtminstone namnet pa den juridiska person som cer-
tifikatet utfdrdats for och, i forekommande fall, registreringsnummer i enlig-
het med vad som uppgetts i officiella handlingar.

d) Adressuppgifter, inbegripet atminstone stad och stat, for den fysiska eller
juridiska person som certifikatet utfirdats for och, i forekommande fall, i
enlighet med vad som uppgetts i officiella handlingar.

e) Det eller de domdnnamn som drivs av den fysiska eller juridiska person som
certifikatet utfardats for.

f) Detaljerade uppgifter om nér certifikatet borjar respektive upphor att gilla.

g) Certifikatets identifieringskod, som maste vara unik for den kvalificerade
tillhandahéllaren av betrodda tjanster.

h) Den avancerade elektroniska underskriften eller den avancerade elektroniska
stimpeln for den kvalificerade tillhandahéllare av betrodda tjanster som ut-
fardar certifikatet.

i) Uppgift om var det certifikat som stoder den avancerade elektroniska under-
skriften eller den avancerade elektroniska stdmpeln som avses i led h finns
tillgdngligt kostnadsfritt.

j) Uppgift om var de tjanster ar lokaliserade som kan anvindas for att gora
forfragningar om det kvalificerade certifikatets giltighet.
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