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1 Inledning

Detta dokument innehaller signeringsreglerna for EUT-signaturen och EUT-stdmpeln, som
anvinds for att autentisera den elektroniska versionen av Europeiska unionens officiella tidning
(EUT) 1 enlighet med radets forordning (EU) nr 216/2013 om elektroniskt offentliggdrande av
Europeiska unionens officiella tidning'.

Signeringsreglerna dr en uppsittning bestimmelser for framstédllning, validering och
konvertering av en eller flera relaterade e-signaturer och e-stdmplar, och innehaller de tekniska
kraven och forfarandena for att framstélla, validera och forvalta dem pa lang sikt, for att svara
mot verksamhetens sérskilda behov och fOr att avgora ndr de ar giltiga. Signeringsregler syftar
ocksa till att 1 detalj forklara hela arbetsgangen for en viss signatur eller stampel for alla berdrda
parter, dvs. undertecknare, mottagare och tvistlosare, for att 6ka fortroendet for e-signaturer och
e-stdimplar som foljer reglerna.

De olika begrepp som anvénds 1 signeringsreglerna forklaras 1 detalj i [ETSI 2015], och vi har
foljt det dokumentet bade vad giller innehall och struktur. Nyckelorden MASTE (MUST), FAR
INTE (MUST NOT), OBLIGATORISK (REQUIRED), SKA (SHALL), SKA INTE (SHALL
NOT), BOR (SHOULD), BOR INTE (SHOULD NOT), REKOMMENDERAD
(RECOMMENDED), KAN (MAY) och FRIVILLIG (OPTIONAL) ska tolkas pa det sétt som
anges 1 RFC 2911 [Bradner 1997].

EUT publiceras av Europeiska unionens publikationsbyré (Publikationsbyran) pd Eurlex (se
1.2.4) for att den ska kunna fungera som den enda giltiga kdllan for EU-lagstiftning. EUT
publiceras fran mandag till fredag och eventuellt dven under helger, pd Europeiska unionens
(EU) samtliga offentliga sprdk. Nedan syftar forkortningen EUT pd detta sdrskilda
tillimpningsomrdde.

1.1  Oversikt

I signeringsreglerna for EUT anges huvuddragen i hur e-signaturer och e-stamplar framstills,
valideras och arkiveras pa lang sikt, nir de anvinds for att autentisera EUT-nummer som
publiceras av Publikationsbyran.

Reglerna bestar av foljande:

¢ Eninledning som omfattar reglernas namn och identifieringsuppgifter, uppgifter om
utfardaren av reglerna, hantering av reglerna osv.

e En forklaring rérande signaturprogrammets anvindning, med tillimpliga regler,
rattsliga krav och relevanta sékerhetsoverviganden.

e Tillimpningsparametrarna, som beskriver arbetsflodet for att generera de e-
signaturer och e-stimplar som autentiserar de EUT-nummer som Publikationsbyran
offentliggor.

e Krav och forklaringar rérande tekniska mekanismer och standardgenomforande.

Tillagg.

'Se EUT L 69, 13.3.2013, s. 1.
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1.2 Verksamhetsomride
1.2.1 Omfattning av och grinser for signeringsreglerna

Signeringsreglerna omfattar e-signaturer och e-stdmplar som framstéllts for enskilda EUT-
nummer av auktoriserade EUT-undertecknare i enlighet med radets forordning om elektroniskt
offentliggérande av Europeiska unionens officiella tidning, efter validering av varje nummer
som ska undertecknas.

1.2.2 Tillimpningsomrade

Dessa signeringsregler omfattar endast de e-signaturer och e-stimplar som beskrivs i
avsnitt 3.1.

1.2.3 Transaktioner

Ej tillampligt.

1.3 Reglernas namn, identifiering och dverensstimmelse
1.3.1 Reglernas namn

Signeringsreglerna for EUT har foljande titel:
Signeringsregler for EUT

1.3.2 Identifiering av reglerna

Eftersom EU endast har en officiell tidning och publiceringen av EUT ir ett vilkint forfarande
1 samband med EU-lagstiftningen kan signeringsreglerna for den autentiserade versionen av
EUT identifieras implicit av alla berorda. En beskrivning av det allménna arbetsflédet ges 1
avsnitt 3.1.1.1.

For att identifiera reglerna explicit KAN varje EUT-signatur och EUT-stdmpel innehalla en
angivelse av signeringsreglerna enligt definitionen i avsnitt 5.2.9 1 [Etsi 2022-XAdES]. Om
den explicita angivelsen av signeringsreglerna ingar SKA den ange objektidentifieraren
1.3.171.4.1.1.4 och f6lja kodningsreglerna i avsnitt 5.2.9 i [ETSI 2022-XAdES] samt i
[Mealling 2010].

Den unika objektidentifieraren 1.3.171.4.1.1.4 identifierar otvetydigt denna version av
signeringsreglerna. Prefixet 1.3.171.4 har registrerats som grundliggande objektidentifierare
for Signature policies and other purposes of the Publications Office of the EU (se
http://www.oid-info.com/get/1.3.171.4).  Suffixet 1.1.4 anger denna version av
signeringsreglerna, och dess ASN.l-virde noterat med namn SKA vara {oj(1) signature-
policy(1) version(4)}. Denna version ersdtter version 1.1.3 av dessa regler.

1.3.3  Overensstiimmelse
Dessa regler dr inte avsedda att 6verensstimma med andra regler.
1.3.4 Distributionspunkter

Reglerna publiceras pa Eurlex. De ér atkomliga via Publikationsbyréns webbplats, https://eur-
lex.europa.eu/.

1.3.5 Giltighetsperiod

Denna version av reglerna giller frdn och med den 1 oktober 2023.
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1.3.6 Omfattning

Dessa regler giller for alla EUT-nummer som publiceras och signeras elektroniskt sedan radets
forordning om elektroniskt offentliggdrande av Europeiska unionens officiella tidning tradde 1
kraft. Reglerna géller inte tillagget till EUT (S-serien).

ANMARKNING: Varje version av reglerna ir giltig inom den giltighetsperiod som anges
for respektive version. Alla versioner omfattar alla EUT-nummer.

1.4 Forvaltning av dokumentet

Reglerna utfirdas av Publikationsbyrén, som antagit detta dokument och publicerat det pa
Eurlex.

Signeringsreglerna SKA automatiskt ha réttskraft och de ska gélla for framstillningen,
valideringen och den ldngsiktiga forvaltningen av EUT-signaturer och EUT-stdmplar.

Utfardaren av signeringsreglerna ansvarar for att
e faststilla och godkinna reglerna,
o faststdlla hur reglerna ska ses dver,

e faststidlla beddomningskriterier och forfaranden for att sdkerstilla att EUT-
signeringsreglerna dverensstimmer med radets forordning (EU) nr 216/2013 av den
7 mars 2013 om elektroniskt offentliggérande av Europeiska unionens officiella
tidning och ridets forordning (EU) 2018/2056 av den 6 december 2018 om dndring
av radets forordning (EU) nr216/2013 om elektroniskt offentliggérande av
Europeiska unionens officiella tidning,

e faststilla bedomningskriterier och forfaranden for att sidkerstilla att programvara
som ska Overensstimma med reglerna verkligen 6verensstimmer med den aktuella
versionen av reglerna, samt

e publicera EUT-signeringsreglerna och de dndrade versionerna av dessa pa Eurlex.
1.4.1 Forvaltning av reglerna
Signeringsreglerna forvaltas av Publikationsbyran.
1.4.2 Kontaktperson
Kontaktuppgifter for utfardaren:

Kontaktperson: Enhetschefen, enheten for EUT och rattsfallssamlingen
Postadress: 2, rue Mercier, 2985 Luxembourg

Ttn: +352 29291

Fax: +352 292944620

E-postadress: OP-JO-AUTHENTIQUE-HELPDESK @publications.europa.eu

1.4.3 Godkinnandeforfaranden

Den instans som godkénner reglerna inom Publikationsbyrén &r Publikationsbyrans
generaldirektor.

1.4.4 Versioner

Bade i1 den ursprungliga och i senare versioner av reglerna KAN ett tidigaste giltighetsdatum
anges. Nér en ny version av reglerna publiceras SKA den tridda i1 kraft senast vid ndgot av
foljande tre datum:
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Eventuellt tidigaste giltighetsdatum som anges i reglerna.

2. Dagen efter datumet for den forsta tidsstimplingen av EUT-signaturen eller EUT-
stampeln i det EUT-nummer dir den nya versionen av reglerna publiceras, enligt lokal
tid 1 Luxemburg.

3. Dagen efter datumet d4 den nya versionen av reglerna publiceras.

Varje dndrad version av reglerna SKA upphora att gélla nidr ndrmast foljande version triader i
kraft. I varje dndrad version av reglerna BOR det dven anges vilken version som erstts.

Ovanstdende regler har utformats for att sdkerstdilla att signaturen for en viss version av
reglerna inte direkt eller indirekt styrs av den versionen av reglerna, for att undvika
cirkelresonemang. Dessutom dr det bdist att pa ndagot vis spara den version som har ersatts.
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2 Forklaring av praxis for signaturprogram
2.1 Atféljande regelkrav

EUT-numren omfattas av artiklarna 1 och 2 1 rddets forordning om elektroniskt
offentliggdrande av Europeiska unionens officiella tidning, dér det bland annat foreskrivs att
den elektroniska utgdvan av EUT SKA ha en kvalificerad elektronisk signatur eller en
kvalificerad elektronisk stimpel som definieras i enlighet med Europaparlamentets och radets
forordning (EU) nr 910/2014.

Elektronisk signering och stampling av EUT-nummer omfattas av genomférandet av en
signatur som en vésentlig formalitet enligt vad som anges i artikel III.2.1 1 Europeiska
kommissionens genomforanderegler for beslut 2002/47/EG, EKSG, Euratom vad géller
dokumenthantering och for beslut 2004/563/EG, Euratom vad giller elektroniska och digitala
handlingar av den 30 november 20092, Dir foreskrivs ocks4 att man vid e-signeringen av EUT
méste anvianda kvalificerade e-signaturer i enlighet med definitionen i [eIDAS].

Enligt artikel I11.2.3 1 genomforandereglerna for beslut 2002/47/EG, EKSG, Euratom och for
beslut 2004/563/EG, Euratom® ligger ansvaret for den undertecknande myndighetens
verifiering pa signaturframstillningsprogrammet nédr det tillater en tjansteman vid
Publikationsbyran att signera EUT-nummer elektroniskt eller nir Publikationsbyrdn som
juridisk person ges mgjlighet att signera EUT-nummer elektroniskt.

Aven om EUT-nummer i elektroniskt format inte kan ha rittslig verkan utan att ha signerats
eller stimplats foreskrivs i1 signeringsreglerna ocksa att programmet SKA garantera att endast
auktoriserade EUT-undertecknare kan underkénna EUT-nummer, for att effektivt forebygga
angrepp pa publikationsprocessen.

Eftersom auktoriserade EUT-undertecknare agerar pa Publikationsbyrdns vignar, ligger
ansvaret pad Publikationsbyrans generaldirektor att (genom delegering) garantera att de
kvalificerade certifikat som anvidnds vid signeringen av EUT é&r korrekt auktoriserade.
Auktoriseringen av de kvalificerade certifikat som anvénds vid signeringen av EUT

e SKA konfigureras korrekt i signaturframstillningsprogrammets anvindarhanteringsmodul,

e BOR inskrinkas till arbetsrelaterade certifikat som bekriftar att innehavaren #r knuten till
Publikationsbyran?,

e SKA redovisas genom att auktoriserade kvalificerade certifikat publiceras pa Eurlex, i
enlighet med artikel 2 1 raddets forordning om elektroniskt offentliggdrande av Europeiska
unionens officiella tidning.

2.2 Rattsliga krav

Inférandet av e-signaturer och e-stimplar i enlighet med signeringsreglerna for EUT SKA
styras av foljande bestimmelser:

e Radets forordning (EU) nr 216/2013 av den 7 mars 2013 om elektroniskt offentliggérande
av Europeiska unionens officiella tidning.

2 SEK(2009) 1643.

3 Certifikatet bekréftar att anvindaren dr knuten till en viss organisation. Sikerheten #r hogre eftersom
den tillhandahallare av kvalificerade betrodda tjanster som utfardat certifikaten utgor ett bevis for att
certifikatinnehavaren ar behorig.
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Europaparlamentets och rédets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjdnster for elektroniska transaktioner pa den inre
marknaden och om upphiivande av direktiv 1999/93/EG*.

Kommissionens beslut 2009/767/EG av den 16 oktober 2009 om atgirder som underlédttar
anvindningen av forfaranden pé elektronisk vdg genom gemensamma kontaktpunkter i
enlighet med Europaparlamentets och radets direktiv 2006/123/EG om tjanster pa den inre
marknaden”®.

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphdvande av direktiv 95/46/EG (allmin
dataskyddsforordning)®.

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(direktivet om integritet och elektronisk kommunikation)’.

Europaparlamentets och rédets direktiv 2009/136/EG av den 25 november 2009 om dndring
av direktiv 2002/22/EG om samhéllsomfattande tjdnster och anvindares réttigheter
avseende elektroniska kommunikationsndt och kommunikationstjdnster, direktiv
2002/58/EG om behandling av personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation och férordning (EG) nr 2006/2004 om samarbete mellan de
nationella tillsynsmyndigheter som ansvarar for konsumentskyddslagstiftningen?®.

Kommissionens beslut 2010/425/EU av den 28 juli 2010 om &ndring av beslut 2009/767/EG
avseende inrdttande, underhall och offentliggérande av betrodda forteckningar Over
tillhandahallare av certifieringstjinster som dvervakas/ackrediterats i en medlemsstat’.

Europaparlamentets, rddets, kommissionens, domstolens, revisionsrittens, Europeiska
ekonomiska och sociala kommitténs och Regionkommitténs beslut 2009/496/EG, Euratom
av den 26 juni 2009 om organisationen och driften av Europeiska unionens
publikationsbyra!°.

Kommissionens beslut 2011/130/EU av den 25 februari 2011 om faststdllande av
minimikrav for behandling 6ver grinserna av dokument som signerats elektroniskt av
behoriga myndigheter i enlighet med Europaparlamentets och radets direktiv 2006/123/EG

om tjinster pa den inre marknaden’.

2.3 Tekniska sikerhetskrav

Kryptografiska verktyg som kan anvédndas vid genomfoérandet av EUT-signaturer och EUT-
stamplar SKA uppfylla kraven for kvalificerade elektroniska signaturer i enlighet med
[eIDAS], 1 [ETSI 2016] och senaste relevant praxis.

*Se EUT L 257, 28.8.2014, s. 73.
5Se EUT L 274, 20.10.2009, s. 36.
®Se EUTL 119, 4.5.2016, s. 1.
7Se EGT L 201, 31.7.2002, s. 37.
8Se EUT L 337, 18.12.2009, s. 11.
?Se EUT L 199, 31.7.2010, s. 30.
"Se EUT L 168, 30.6.2009, s. 41.
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2.4 Rattsligt meddelande

E-signaturerna och e-stimplarna av EUT-nummer ska framstillas pa Publikationsbyréns vignar
1 enlighet med ridets forordning om elektroniskt offentliggérande av Europeiska unionens
officiella tidning.

Signeringsregler for den autentiserade versionen av EUT



3 Tillampningsparametrar (BSP)

3.1 BSP som framst ror den aktuella tillimpningen/verksamhetsprocessen
3.1.1 BSP (a): Arbetsflode (indelning i serier och tidpunkter) for signaturer
3.1.1.1 Beskrivning av det allménna arbetsflodet

Publikationsbyran publicerar EUT fran mandag till fredag och eventuellt &ven under helger.
Det som publiceras kan vara ett EUT-nummer eller ett EUT-rattsaktsnummer. Ett EUT-nummer
ar en flersprakig publikation som innehaller ett eller flera dokument. Varje spréakversion av ett
nummer bestdr av den fullstindiga texten i varje dokument i en enda fil. Ett EUT-
rattsaktsnummer dr en flersprakig publikation som innehaller ett enda dokument som publiceras
enskilt. Varje sprakversion av ett EUT-réttsaktsnummer bestr av den fullstdndiga texten i varje
dokument 1 en enda fil.

De olika EUT-numren och EUT-réittsaktsnumren delas in i kategorier efter vilken serie de
tillhor, och kategorin ingér i EUT-numret och identifierar det. Tva av serierna berors av dessa
regler, nimligen L-serien (lagstiftning) och C-serien (meddelanden och upplysningar). En serie
kan ha flera underserier och olika indelningar av akter (se
http://publications.europa.eu/code/sv/sv-10000.htm dér det finns ytterligare upplysningar om
tillimpningen, dokumentstruktur och kompletterande bakgrundsinformation).

Utover L- och C-serierna av EUT finns ocksa specialutgadvor som publiceras pé ett anslutande
lands eller en ny medlemsstats sprak och som innehéller sekundirlagstiftning. Specialutgdvorna
omfattas ocksé av dessa regler.

Niér ett EUT-nummer eller EUT-réttsaktsnummer dr fullstindigt (dvs. nédr alla sprakversioner
av EUT-numret eller EUT-réttsaktsnumret finns tillgdngliga 1 pdf/a-format) och ska publiceras
fortsétter arbetsflodet med antingen en e-stimplingsprocess (se avsnitt 3.1.1.2) eller en e-
signeringsprocess (se avsnitt 3.1.1.3). Vid e-stimpling skapas automatiskt en kvalificerad e-
staimpel med hjilp av ett kvalificerat e-stimplingscertifikat som utférdas till Publikationsbyran
som en enhet 1 Europeiska kommissionen. Vid e-signering skapas en kvalificerad e-signatur av
en auktoriserad person som anvénder ett kvalificerat e-signeringscertifikat.

E-staimpling &r det standardarbetsflode som viljs av signaturframstillningsprogrammet, vilket
innebér att fullstindiga EUT-nummer eller EUT-réttsaktsnummer genomgar den automatiska
stimplingsprocessen om denna ér tillgénglig. I sidan falls anvinds i stéllet signeringsprocessen.

Eftersom en fristdiende XAdES-signatur eller XAdES-stimpel med ett manifest (se [Bartel
2008], [Etsi 2022-XAdES] och kommissionens beslut 2011/130/EU av den 25 februari 2011
om faststillande av minimikrav for behandling 6ver grinserna av dokument som signerats
elektroniskt av behdriga myndigheter i enlighet med Europaparlamentets och radets direktiv
2006/123/EG om tjinster pa den inre marknaden'') anviinds for att signera eller stimpla varje
nummer dr det nddvindigt att man, ndr man verifierar signaturen for ett EUT-nummer eller
EUT-réttsaktsnummer, dven validerar manifestet samt kérnan i XML-signaturen (se [Bartel
2008]) under [Etsi 2022-XAdES]-valideringen, for att verifiera signaturen eller stimpeln {or ett
EUT-nummer eller EUT-réttsaktsnummer.

I f6ljande underavsnitt beskrivs de arbetsfloden for e-stimpling och e-signering pa hog nivé
som inforts 1 programmen for signaturframstéllning, signaturforstirkning och
signaturverifiering (se [ETSI 2016]).

WEUTL 53, 26.2.2011, s. 66.
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3.1.1.2
1.
2.

10.

11.

12.

Framstéllning av stimplar for EUT-nummer eller EUT-réittsaktsnummer
Ett fullstindigt EUT-nummer eller EUT-réttsaktsnummer inkommer for stimpling.
Signaturframstéllningsprogrammet utfor preliminira kontroller av filerna.

a. Det kontrollerar om det finns nigra storleksskillnader mellan de olika
sprakversionerna av EUT-numret eller EUT-rdttsaktsnumret och att de inte
overskrider de konfigurerbara storleksgrianserna.

b. Det kontrollerar ocksa att alla inlimnade sprékversioner ska publiceras.

Om fel uppticks 1 kontrollerna avbryts stimplingsprocessen. Det krdvs ett manuellt
ingripande frdn auktoriserad personal pa Publikationsbyrdn for att ateruppta
stimplingsprocessen.

Nir signaturframstillningsprogrammet har validerat EUT-numret genereras ett manifest
med hanvisningar till varje sprakversion av det fullstdindiga numret. Varje sprakversion
motsvarar dessutom ett enskilt EU-sprak och representeras som v ett pdf/a-dokument
som hanteras som en bindr oktettstrom under berdkningen av meddelandekondensatet.

Signaturframstéllningsprogrammet autentiserar mot Europeiska kommissionens
centrala e-signeringsportal och Overfor det genererade manifestet for automatisk
stampling.

E-signeringsportalen stdmplar det inldmnade manifestet med hjdlp av ett kvalificerat
staimplingscertifikat som har utférdats av en ackrediterad europeisk tillhandahallare av betrodda
tjanster (se [eIDAS]). Den privata nyckeln till detta stimplingscertifikat lagras pa en
anordning for skapande av kvalificerade elektroniska underskrifter som har ett
grinssnitt med e-signeringsportalen.

Den XAdES-stampel (se [Etsi 2022-XAdES]) som framstillts pa detta sétt sénds sedan
tillbaka till signaturframstillningsprogrammet, som bland annat kontrollerar att de
anvianda algoritmerna &dr giltiga och att stimplingscertifikatet for varje stimpel har
godkénts och dgs av samma juridiska person som har autentiserats som auktoriserad
undertecknare.

Om allt stimmer forstéirks e-stimpeln med en tidsstdmpel fran en ackrediterad tillhandahéllare
av betrodda tjanster (se [eIDAS]).

E-stimpeln, med den forstirkning som gjordes i foregdende steg, Overfors for
publicering i Eurlex. Staimpelframstéllningsprogrammet behéller samtidigt en identisk
kopia av stdmpeln.

Nir tidsfristen pa 24 timmar for en stdmpel fran foregdende steg har gétt ut forstirks stimpeln
ytterligare s& att den far ett sjélvstédndigt format for att vara giltig under lang tid, genom en
betrodd tidsstdmplingstjénst frdn en ackrediterad europeisk tillhandahallare av kvalificerade
betrodda tjanster (se [eIDAS]).

Stdmpeln, med den forstarkning som gjordes 1 foregéende steg, Gverfors for publicering
i Eurlex och ersitter dir stimpeln frén steg 9 som énnu inte hade forstarkts och fatt ett
sjalvstiandigt format.

Forutom att dokumenten publiceras i Eurlex sénds identiska kopior av de dokument som ingér
i ett EUT-nummer eller EUT-réttsaktsnummer tillsammans med motsvarande stdmpel i
sjdlvstindigt format till det langsiktiga elektroniska arkivsystem som forvaltas av
Publikationsbyrdn och dér EU-institutionernas officiella handlingar bevaras pa lang sikt.
Genomforandeaspekterna av den langsiktiga arkiveringen omfattas inte av dessa
signeringsregler.
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3.1.1.3
I.
2.

Framstillning av signaturer for EUT-nummer eller EUT-réttsaktsnummer
Ett fullstindigt EUT-nummer eller EUT-réttsaktsnummer inkommer for stimpling.

Ett manifest genereras med hédnvisningar till varje sprakversion av det fullstindiga
numret. Varje sprakversion motsvarar dessutom ett enskilt EU-sprék och representeras
som v ett pdf/a-dokument som hanteras som en binir oktettstrom under berdkningen av
meddelandekondensatet.

Observera  att  fullstindiga ~ EUT-nummer  hanteras  uteslutandet  av
signaturframstdllningsprogrammet och ldases av det medan manifestet genereras, for
att sdkerstdlla en konsekvent berdkning av kondensatet for att processen ska fungera.

Nir programmet slutfort autentiseringen kan en auktoriserad undertecknare vélja att
signera ett helt nummer, under forutsittning att det tillhorande manifestet har genererats
under foregdende steg.

Nér den auktoriserade undertecknaren har valt ett nummer att signera inleds
signeringsprocessen for numret i1 frdga enligt foljande:

a. Enligt principen att vad som visas ar vad som signeras maste undertecknaren, i
en kompatibel pdf/a-ldsare, granska dtminstone tre olika sprakversioner som
ingar i numret innan personen signerar. Om EUT-numret eller EUT-réttsaktsnumret
har firre @n tre sprakversioner ska den auktoriserade undertecknaren granska alla
tillgéngliga sprakversioner.

Stampelframstdllningsprogrammet ger undertecknaren mojlighet att granska
alla sprakversioner av det nummer som ska signeras. Undertecknaren KAN
alltsa granska allt det innehall som ska signeras om han eller hon sa onskar.

b. Den auktoriserade undertecknaren kan vilja att underkédnna numret och ddrmed
avsluta signeringsprocessen, eller att signera (genom att vilja ’Sign”).

c. Nar undertecknaren valt ”Sign” hdnder foljande:

i. Signaturframstédllningsprogrammet generar en signeringsbegéran
gentemot Europeiska kommissionens centrala e-signeringsportal,
overfor det manifest som ska signeras och omdirigerar den auktoriserade
undertecknaren till portalen.

ii. Den auktoriserade undertecknaren autentiserar sig pa e-
signeringsportalen och fir dtkomst till det manifest som ska signeras
enligt principen att vad som visas dr vad som signeras.

iii. E-signeringsportalen ansluter sig till det mellanprogram som finns
installerat pd den auktoriserade undertecknarens arbetsstation och
hdmtar undertecknarens kvalificerade signeringscertifikat som har
utfdrdats av en europeisk tillhandahallare av kvalificerade betrodda
tjénster (se [eIDA-forordningen]). Detta certifikat presenteras for den
auktoriserade undertecknaren, som 1 sin tur ombes mata in motsvarande
personligt identifieringsnummer (PIN) som skyddar anordningen for
framstillning av kvalificerade elektroniska underskrifter for att tillata
den att framstélla signaturen med hjilp av den privata nyckel som
motsvarar det valda signeringscertifikatet och dédrmed att avsluta
signeringsprocessen.

d. Mellanprogrammet sidnder det genererade signaturviardet till e-
signeringsportalen, som i sin tur genererar en motsvarande XAdES-signatur (se
[Etsi 2022-XAdES]).

Signeringsregler for den autentiserade versionen av EUT
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10.

3.1.14

XAdES-signaturen sdnds sedan tillbaka till signaturframstéllningsprogrammet, som —
via e-signeringsportalen — bland annat kontrollerar att de anvinda algoritmerna ar
giltiga och att signeringscertifikatet for varje signatur dr auktoriserat och dgs av samma
person som har autentiserats som behorig undertecknare.

Om allt stimmer forstdrks signaturen — via e-signeringsportalen — med en tidsstdmpel
frdn en ackrediterad tillhandahéllare av betrodda tjanster (se [eIDA-forordningen]).

Signaturen, med det tilldigg som gjordes i1 foregdende steg, dverfors for publicering i
Eurlex. Signaturframstéllningsprogrammet behéller samtidigt en identisk kopia av
signaturen.

Nar tidsfristen pa 24 timmar for en stimpel fran foregaende steg har gatt ut forstirks signaturen
ytterligare sa att den far ett sjilvstindigt format for att vara giltig under lang tid, genom en
betrodd tidsstdmplingstjénst frén en ackrediterad europeisk tillhandahéllare av kvalificerade
betrodda tjinster (se [e[DA-forordningen]).

Signaturen, med det tilligg som gjordes i foregaende steg, dverfors for publicering i
Eurlex och ersétter dir signaturen frin steg 7 som @nnu inte hade forstérkts sa att den
fatt ett sjalvstandigt format.

Forutom att dokumenten publiceras i Eurlex sdnds identiska kopior av de dokument som EUT-
numret eller EUT-rdttsaktsnumret bestdr av tillsammans med motsvarande signatur i
sjdlvstindigt format till det lédngsiktiga elektroniska arkivsystem som fOrvaltas av
Publikationsbyrédn och dér EU-institutionernas officiella handlingar att bevaras pé lang sikt.
Genomforandeaspekterna av den langsiktiga arkiveringen omfattas inte av dessa
signeringsregler.

Nodsituation

Om en stdmpel eller en signatur for ett EUT-nummer eller EUT-réttsaktsnummer inte kan
skapas pd det sétt som beskrivs i avsnitten 3.1.1.2 eller 3.1.1.3 pa grund av ett ofGrutsett och
exceptionellt problem med signaturframstédllningsprogrammet anvénder Publikationsbyran en
kvalificerad elektronisk stdmpel eller en kvalificerad elektronisk signatur for varje pdf/a-
dokument som motsvarar varje sprakversion av ett EUT-nummer eller EUT-réttsaktsnummer.
Alla stimplade eller signerade pdf/a-dokument dverfors for publicering i Eurlex.

3.1.2

BSP (b): Data som ska signeras

Signaturer och stdmplar for ett EUT-nummer eller EUT-rdttsaktsnummer bygger pé ett XML-
manifest (se [Bartel 2008] och [Etsi 2022-XAdES]) som sammanfor alla sprikversioner i
pdf/a-format och som ingar i ett EUT-nummer eller EUT-réttsaktsnummer till en enda signatur
som maste uppfylla foljande krav: Varje sprakversion som &r logiskt associerad med ett
EUT-nummer eller EUT-réttsaktsnummer MASTE ha sitt eget kondensatvirde.

Alla sprakversioner som é&r logiskt associerade med ett EUT-nummer eller EUT-
rittsaktsnummer MASTE lidmnas till undertecknaren vid signaturframstéllningen sa att han
eller hon fritt kan verifiera signaturens innehall i enlighet med avsnitt 3.1.1.3, enligt principen
att vad som visas ar vad som signeras.

Det MASTE finnas en kompatibel pdf/a-lisare for att sikerstilla att dokumenten visas
korrekt.

Endast sprakversioner som ingar i just det nummer som ska signeras SKA visas for
undertecknaren vid signeringsprocessen.

For att sikerstilla kompatibilitet MASTE de tekniska egenskaperna hos alla sprakversioner som
ar logiskt associerade med ett EUT-nummer eller EUT-réttsaktsnummer kontrolleras under
framstéllningen av stdmplar och signaturer.

I hdndelse av en nddsituation enligt avsnitt 3.1.1.4 ovan géller foljande krav:

Signeringsregler for den autentiserade versionen av EUT

13



- Varje sprakversion av ett EUT-nummer eller EUT-réttsaktsnummer MASTE ha sin egen
kvalificerade elektroniska stimpel eller kvalificerade elektroniska signatur.

- Alla sprakversioner som é&r logiskt associerade med ett EUT-nummer eller EUT-
rittsaktsnummer MASTE granskas av undertecknaren vid signaturframstillningen s att han
eller hon fritt kan verifiera signaturens innehall, enligt principen att vad som visas dr vad som
signeras.

- Det MASTE finnas en kompatibel pdf/a-lisare for att sikerstilla att dokumenten visas
korrekt.

3.1.3 BSP (c): Forhillande mellan signerade data och signaturer och stimplar

En signatur eller en stdmpel for ett EUT-nummer eller EUT-rittsaktsnummer géller for alla
sprikversioner i pdf/a-format av ett EUT-nummer eller EUT-réttsaktsnummer.

Vid framstillningen av en signatur eller en stimpel for ett EUT-nummer eller EUT-
rittsaktsnummer kondenseras det digitala innehéllet i det dokument som ska signeras eller
stimplas 1 form av en bindr oktettstring, med hjdlp av den starkaste stodda
kondensatalgoritmen i enlighet med avsnitt 7.3 i [Etsi 2022-Crypto].

Kondensaten for de enskilda dokumenten kombineras med URI for de ursprungliga filnamnen
i ett XML-manifest utan andra fordndringar (se [Bartel 2008]).

Manifestet, inklusive de signerade attributen, signeras eller stimplas med XAdES (se [Etsi
2022-XAdES]) for den profil som anges i kommissionens beslut 2011/130/EU av den 25
februari 2013.

I héndelse av en nddsituation enligt avsnitt 3.1.1.4 ovan kommer varje pdf/a-dokument som
motsvarar varje sprakversion av ett EUT-nummer eller EUT-rdttsaktsnummer att signeras eller
stimplas med PAdES (se [ETSI 2016-PAdES] [eIDA-f6rordningen]).

3.1.4 BSP (d): Malgrupp

Malgruppen ér alla parter som forlitar sig pa och behdver verifiera dktheten hos EUT samt alla
parter som ansvarar for tillimpningen av de program for signaturframstillning och
signaturforstirkning som anvénds for att skapa e-signaturer eller e-stimplar samt forstirka
dessa for EUT-nummer eller EUT-réttsaktsnummer.

3.1.5 BSP (e): Ansvarsfordelning for validering och forstirkning av signaturer
3.1.5.1 Verifiering av signaturer och stimplar for EUT-nummer eller EUT-rattsaktsnummer

Alla berdrda parter, t.ex. alla EU-medborgare, kan ladda ned ett autentiserat EUT-nummer eller
EUT-réttsaktsnummer som publicerats i Eurlex och motsvarande fristiende XAdES-signatur
eller XAdES-stdmpel (se [Etsi 2022-XAdES]) for verifiering.

Eftersom en kompatibel europeisk signaturstandard och tjinster fran en ackrediterad europeisk
tillhandahéllare av kvalificerade betrodda tjanster (se [eIDAS]) anvinds vid framstillningen av
signaturer och stdmplar kan verifieringen goras med hjdlp av ett tredjepartsprogram som
anvdnder samma standard, under forutsittning att valideringen av manifestet kan goras med
utgéngspunkt i signeringsreglerna for EUT.

I hdndelse av en nddsituation enligt avsnitt 3.1.1.4 ovan kommer varje pdf/a-dokument som
motsvarar varje sprakversion av ett EUT-nummer eller EUT-rittsaktsnummer att signeras eller
stimplas med PAdES (se [ETSI 2016-PAdES]. Verifieringen av dem kan goras med hjélp av
ett tredjepartsprogram som anviander samma standard.
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3.1.5.1.1 Verifiering pé servern

For att underlétta verifieringen av EUT-signaturer och EUT-stimplar KAN Publikationsbyran
komma att erbjuda ett gratis program som utfor signaturverifiering pa servern, med foljande
arbetsflode:

1.

3.

Verifieraren laddar upp den pdf/a-fil som ska verifieras tillsammans med den
associerade signatur- eller stimpelfilen med hjélp av signaturverifieringsprogrammets
filuppladdningsfunktion;

Programmet berdknar kondensatet av den uppladdade pdf/a-filen och kontrollerar att
den Overensstimmer med det kondensat som ingar i den uppladdade signaturens
manifestdel.

Nér kondensatet verifierats sker en normal XAdES-verifiering av den uppladdade
signaturen eller stimpeln, under forutsdttning att en auktoriserad EUT-undertecknare
anges 1 signerings- respektive stamplingscertifikatet for den period som anges i
signaturens tidsstimpel. Signaturverifieringsprogrammet kontrollerar &dven att
undertecknaren var auktoriserad att signera ndr signaturen framstélldes enligt sin
tidsstampel.

Verifieringen har lyckats ndr de foregdende stegen &r avklarade. Annars har
verifieringen misslyckats. I bada fallen fir verifieraren en utforlig rapport om
verifieringsprocessen.

3.1.5.1.2 Verifiering pa datorn

For att underldtta verifieringen av signaturer och stimplar KAN Publikationsbyran komma att
erbjuda ett gratis program som utfor signaturverifiering pa datorn, med foljande arbetsflode:

1.

Verifieraren startar det nedladdade signaturverifieringsprogrammet, kodsignaturen
verifieras automatiskt i exekveringsmiljon och verifieraren godkanner att programmet
kors nér kodsignaturen verifierats.

Man véljer en sprikversion i en pdf/a-fil tillsammans med den associerade signaturfilen
eller stimpelfilen p& sin dator med hjdlp av signaturverifieringsprogrammets
filvalsfunktion;

Programmet berdknar kondensatet av det valda dokumentet och kontrollerar att det
Overensstimmer med kondensatet i den valda signaturen eller stimpeln.

Niér kondensatet verifierats sker en normal XAdES-verifiering av den valda signaturen
eller stimpeln.

Verifieringsprocessen har lyckats nér alla foregdende steg dr avklarade och nir
signerings- eller stimpelcertifikatet anger en auktoriserad EUT-undertecknare for den
period som anges i signaturens tidsstdmpel.

Observera att signaturverifieringsprogrammet KAN ha information om den
auktoriserade undertecknaren pa grund av konfigureringen. Kondensatet av signerings-
eller stampelcertifikatet anges dock ocksd i rapporten  frdn
signaturverifieringsprogrammet, sd att man kan jamfora det med den information som
publicerats om den auktoriserade undertecknaren rérande perioden dd signaturen eller
stampeln framstdlldes och som ocksa anges i rapporten.
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3.2 BSP som frimst paverkas av de lagar och andra forfattningar som ror den
aktuella tilliimpningen/verksamhetsprocessen

3.2.1 BSP (f): Signaturernas rittsliga form

E-signaturer och e-stimplar av EUT-nummer eller EUT-rdttsaktsnummer SKA vara
kvalificerade elektroniska signaturer och kvalificerade elektroniska stamplar i den mening som
avses 1 [e[DAS].

Ovanstdende krav framgér framst av rddets forordning om elektroniskt offentliggérande av
Europeiska unionens officiella tidning (se avsnitt 2.2).

Varje undertecknare mdéste ha ett kvalificerat certifikat for att kunna anvidnda
signeringssystemet.

De element som ingar 1 de kvalificerade elektroniska signaturerna och kvalificerade
elektroniska stimplarna SKA uppfylla foljande kvalitetskrav:

e Anordning for framstillning av signaturer och stdmplar: anordningar for skapande av
kvalificerade elektroniska underskrifter som overensstimmer med bilaga II till [eIDAS].

e Tillhandahallande av certifikat: kvalificerade certifikat som 6verensstimmer med bilaga I till
[eIDAS].

e Oberoende sikring av utfardandet av certifikat: kvalificerade certifikat utfirdade av
tillhandahallare av kvalificerade betrodda tjidnster som &r dvervakade eller ackrediterade i
ett land som [eIDA-forordningen] ar tillamplig pa.

e Kirypteringssvit for signaturer: endast sviter som &r fortecknade i avsnitt 7.3 i [ETSI 2022-
Crypto] ska anvindas.

e Losningar for langsiktig giltighet: Signaturer och stimplar for EUT-nummer eller EUT-
rattsaktsnummer 1 XAdES-format ([Etsi 2022-XAdES]) SKA forstarkas till LTA-format
med fornyelse av arkivtidsstamplar eller andra stimplar (externa sdkra arkivmekanismer
KAN vara ett alternativ till fornyelse av arkivtidsstimplar om de &r av motsvarande eller
battre kvalitet).

e Tillampning for signaturframstéllning: signaturframstéllningsprogrammet for EUT SKA
uppfylla kvalitetskraven i Europeiska kommissionens bestimmelser och kraven i radets
forordning om elektroniskt offentliggérande av Europeiska unionens officiella tidning.

3.2.2 BSP (g): Undertecknarens atagande

E-signaturer och e-stimplar av EUT-nummer eller EUT-rdttsaktsnummer SKA framstéllas pa
Publikationsbyrans vignar i enlighet med radets forordning om elektroniskt offentliggérande
av Europeiska unionens officiella tidning.

De auktoriserade EUT-undertecknarnas atagande innebdr att data som signerats utgor ett
autentiskt EUT-nummer eller EUT-rdttsaktsnummer som blivit vederborligen validerat i
enlighet med reglerna om tillimpningsomrade (se avsnitt 3.1.1) och som offentliggjorts av
Publikationsbyrdn i enlighet med rddets forordning om elektroniskt offentliggérande av
Europeiska unionens officiella tidning for att fungera som en autentisk kélla till EU-rétten.

Vilken typ av dtagande det ror sig om SKA inte anges explicit i en EUT-signatur (se avsnitt
5.2.3 i [Etsi 2022-XAdES]).

3.2.3 BSP (h): Sikerhetsniva for att intyga tidpunkt

En tidsstampel SKA liggas till i signaturen eller stimpeln for ett EUT-nummer eller EUT-
rattsaktsnummer, 1 enlighet med avsnitten 3.1.1.2 eller 3.1.1.3, samma dag (lokal tid i
Luxemburg) som datumet for EUT-numrets eller EUT-réttsaktsnumrets signatur eller stimpel,
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for att visa att signaturen eller stdimpeln inte framstillts efter publikationsdatumet. Pa sa vis
sikerstélls att den forteckning Over auktoriserade undertecknare som var giltig pa
publikationsdagen ocksa géller for signaturen eller stimpeln.

Signaturframstéllningsprogrammet for EUT SKA sékerstilla att alla XAdES-B-T-signaturer
som framstélls uppfyller detta krav.

Tidsstimplar som anvands for att skapa signaturtidsstimplar i XAdES-B-T-signaturer SKA
vara kvalificerade.

PAdES-signaturer som skapas i hiindelse av en nddsituation enligt avsnitt 3.1.1.4 FAR skapas
utan en signaturtidsstimpel.

Om PAdES-signaturer som skapats i hidndelse av en nddsituation enligt avsnitt 3.1.1.4 skapas
med en signaturtidsstimpel BOR denna vara en kvalificerad tidsstimpel som anviints samma
dag (lokal tid i Luxemburg) som datumet for EUT-numrets eller EUT-rdttsaktsnumrets signatur
eller stimpel, for att visa att signaturen eller stimpeln inte framstéllts efter publikationsdatumet.

ANMARKNING: I en nddsituation dir signaturen innehaller en signaturtidsstimpel,
kan den tidsstdmpeln vara icke-kvalificerad.

Alla ovriga tidsstimplar, inklusive eventuella arkivtidsstimplar och innehéllstidsstamplar,
BOR vara kvalificerade tidsstimplar.

3.2.4 BSP (i): Signeringsformaliteter

Signaturframstéllningsprogrammet for EUT maste tillhandahélla ett grénssnitt for
undertecknare for att i storsta mojliga man garantera en miljo for réttsligt giltiga signaturer och
stimplar. Granssnittet maste

e tillhandahalla 1dmpliga rad och information om signerings- och stimplingsprocessen,

o sikerstilla kompatibiliteten mellan anvindningen av lampliga data for framstéllning
och verifiering av signaturer och stimplar, anordningarna for framstéllning av
signaturer och stamplar, de data som ska signeras och det forvéintade
tillimpningsomradet och syftet med signaturen och stdmpeln (eller signeringen och
stamplingen),

e gora det mojligt for anviandaren att tydligt visa sin vilja att signera och insikt om att
signaturen eller stimpeln dr bindande,
e gora det mojligt att ge sitt informerade samtycke.

Signaturverifieringsprogrammet for EUT SKA tillhandahélla korrekta procedurer for att
verifiera och arkivera den elektroniska signaturen eller stimpeln samt verifieringsuppgifter for
berdrda parter (inklusive undertecknaren).

3.2.5 BSP (j): Bestindighet och motstindskraft mot fordndringar

De signerade EUT-numren eller EUT-réttsaktsnumren och deras signaturer MASTE arkiveras
tills vidare. Dérfor MASTE man sikerstilla att EUT-numrens eller EUT-réttsaktsnumrens
signaturer dr giltiga utan tidsbegrinsning (se artikel 2 i radets forordning om elektroniskt
offentliggdrande av Europeiska unionens officiella tidning).

3.2.6 BSP (k): Arkivering
Ej tillampligt.
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33 BSP som fraimst ror de aktorer som dr  delaktiga i
framstillning/forstarkning/validering av signaturer

3.3.1 BSP (I): Undertecknarnas identitet (och roller/attribut)
3.3.1.1 Foreslagna regler for undertecknare och identifiering

Signeringen av EUT-nummer eller EUT-rdttsaktsnummer SKA goras av auktoriserade
undertecknare som SKA vara tjdnstemén vid Publikationsbyrén och ha nédviandiga kunskaper
for att validera EUT-nummer eller EUT-rdttsaktsnummer i enlighet med reglerna om
tillimpningsomrade (se avsnitt 3.1.1.3). Nar det géller stimplar for EUT-nummer eller EUT-
rittsaktsnummer SKA den auktoriserade undertecknaren vara Publikationsbyran som en enhet
1 Europeiska kommissionen.

De auktoriserade undertecknarna SKA ocksd vara medvetna om sitt ansvar och de SKA agera
enligt god forvaltningssed nér de autentiserar de rattsakter som ingar i EU-rétten.

Kopplingen mellan dessa fysiska personer som signerar och uppgifterna for verifiering av deras
signaturer SKA attesteras 1 ett kvalificerat certifikat i enlighet med [eIDAS], for att bekréfta
deras identitet och att de &r knutna till Publikationsbyran.

EUT-undertecknare SKA auktoriseras av Publikationsbyrans generaldirektor (eventuellt genom
delegering).

3.3.1.2 Undertecknarnas roller och attribut

Inga andra roller, funktioner eller attribut, utdver undertecknarens anknytning till
Publikationsbyrén, SKA kréva certifiering i undertecknarens kvalificerade certifikat.

Det SKA vara EUT-signaturframstéllningsprogrammets ansvar att sékerstilla atkomstkontroll
och auktorisering av undertecknare innan undertecknarna far tillgang till signeringsfunktionen
for den auktoriserade versionen av EUT.

Atkomstkontrollen och auktoriseringen av undertecknare SKA genomfdras med en stark
autentiseringsmekanism i signaturframstdllningsprogrammet och med behorigheterna som
registreras med de certifikat med 6ppen nyckel som motsvarar de auktoriserade undertecknarna
1 signaturframstéllningsprogrammets anvandarhanteringsmodul.

Berorda parter KAN anvdnda EUT-undertecknarnas publicerade certifikat for att verifiera att
de har rattslig behorighet.

3.3.1.3 Associerade fullmakter
Det finns inga krav utdver vad som anges i avsnitt 3.3.1.2.
3.3.2 BSP (m): Nodvindig siikerhetsniva for autentisering av undertecknaren

Den sidkerhetsniva som krdvs for autentisering av undertecknaren sékerstdlls genom
undertecknarens kvalificerade certifikat och signaturframstdllningsmetod, som SKA vara en
anordning for framstillning av kvalificerade signaturer och stamplar i enlighet med [eIDAS].

3.4 Andra BSP
3.4.1 BSP (0): Annan information som ska atfolja signaturen eller stimpeln
3.4.1.1 Auktoriserade EUT-undertecknare och tidsstimplingsmyndigheter

Mojligheten att verifiera undertecknarnas auktorisering dr ett av de viktigaste sétten att skapa
fortroende for den auktoriserade versionen av EUT.

Auktoriseringen SKA goras explicit genom att de elektroniska certifikaten for alla
auktoriserade undertecknare publiceras i ett betrott medium som &r fristdende fran
signaturframstédllningsprogrammet/signaturverifieringsprogrammet.
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Vid publiceringen av auktoriserade EUT-undertecknare SKA man ocksd ange att
overvakningsstatus for undertecknarnas certifikat garanteras for den innevarande
signeringsperioden for EUT-nummer och EUT-rdttsaktsnummer.

Auktoriserade EUT-undertecknare och tidsstimplingsmyndigheter SKA INTE publiceras i
EUT, eftersom det skulle leda till ett cirkelresonemang, sérskilt nédr det géller den langsiktiga
valideringen.

Nér auktoriserade EUT-undertecknare dndras SKA forteckningen dver tidigare undertecknare
publiceras som historisk tillitsskapande information. Detta krévs for att man ska kunna verifiera
EUT-nummer eller EUT-réttsaktsnummer som signerats av dessa undertecknare.

Vid publiceringen av auktoriserade undertecknare SKA man ocksa ange for vilken tidsperiod
de fortecknade undertecknarna var eller ar auktoriserade, och angivelsen ska dverensstimma
med reglerna om tidpunkter 1 den hir versionen av signeringsreglerna

3.4.1.2 De elektroniska signaturernas och stdmplarnas attribut, tillimpningsomréde och syfte

Vid signatur- och stdmpelframstéillningsprocesserna SKA signaturattributen anvédndas pa
lampligt sitt, sirskilt nir det giller de signerade attribut som utgér delar av den information
som stoder e-signaturer/e-stimplar och som omfattas av signaturen eller stimpeln tillsammans
med de data som ska signeras i enlighet med foljande:

e Identifieraren for signeringscertifikatet SKA anvéndas. Det dr identifieraren for, eller
referensen till, det certifikat som innehéller signaturverifieringsuppgifterna som
motsvarar de signatur- eller stimpelframstéllningsuppgifter som undertecknaren
anvinde for att framstilla signaturen eller stimpeln.

e Signeringsreglerna KAN anges (se avsnitt 1.2.2).

e Den uppgivna signeringstiden SKA anvidndas. Den anger den tidpunkt nir
undertecknaren uppger sig ha framstéllt signaturen eller stimpeln.

Obs! Denna tid utgors av systemtiden i undertecknarens arbetsstation. Det dr inte en
tillforlitlig tidsangivelse.

Agaren av signaturframstillningsprogrammet SKA (genom delegering av
Publikationsbyridns generaldirektor) se till att systemtiden i undertecknarnas
arbetsstationer dr korrekt.

Detta kan uppnds genom att man anvinder NTP med ldmplig tidskdlla (se [Mills 2010]).
e Inga typer av dtaganden SKA anges.
e Andra signerade attribut KAN anges.

Anvindningen av signaturattribut MASTE f&lja [ETSI 2010] och kommissionens beslut
2011/130/EU av den 25 februari 2013.

3.4.2 BSP (p): Krypteringssviter
Se avsnitt 3.2.1.

Signeringsregler for den autentiserade versionen av EUT

19



4 Krav och forklaringar rorande tekniska mekanismer och
standardgenomforande

4.1 Regler for tillforlitlig tidsstimpling

Signaturformatet XAdES-B-LTA (se [Etsi 2022-XAdES] kréver att flera tidsstimplar SKA
erhallas fran en kvalificerad tidsstimplingstjdnst som ackrediterats i en medlemsstat eller i ett
EES-land.

Agaren av signaturverifieringsprogrammet for EUT SKA (genom delegering av
Publikationsbyréns generaldirektor) se till att programmet konfigureras for anvindning av
lampliga kryptografiska algoritmer.

4.2 Langsiktig giltighet

Att giltigheten for signaturerna for EUT-nummer eller EUT-rdttsaktsnummer bevaras under
den forvintade bevarandeperioden sikras genom anvéndningen av XAdES-B-LTA-formatet
(se [Etsi 2022-XAdES]) och darefter genom att signaturen forstirks med ytterligare en
kvalificerad arkivtidsstdmpel for att forldnga dess giltighetstid efter behov eller med en 1dmplig
arkivlosning som garanterar att signaturens giltighet bevaras.

4.3 Ovriga fragor och rittsliga fragor

Eftersom EUT publiceras frén méindag till fredag och eventuellt &ven under helger MASTE
signaturframstdllningsprogrammets dgare (genom delegering av Publikationsbyrins
generaldirektor) se till att signaturframstillningsprogrammet standigt ar i drift.

I detta syfte BOR ldmpliga servicenivavtal ingés.

Aven om signaturerna och stimplarna for EUT-nummer eller EUT-rittsaktsnummer kan
verifieras av alla signaturverifieringsprogram som foljer de standarder och bestimmelser som
anges 1 signeringsreglerna for EUT, som ocksd kriver validering av manifest, KAN
Publikationsbyrén tillgangliggdra ett signaturverifieringsprogram pa Eurlex-webbplatsen for att
gora det mojligt for berdrda parter, sarskilt EU-medborgarna, att verifiera signaturer for EUT-
nummer eller EUT-rédttsaktsnummer utan att behdva anvénda ett tredjepartsprogram.

Alternativt KAN Publikationsbyran tillhandahalla ett nedladdningsbart
signaturverifieringsprogram som kan koras fristdende pd anvéndarens dator och som endast
kréver att man litar p& programvaran nir man anvander resultaten fran den.
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