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(Icke-lagstiftningsakter)

FORORDNINGAR

KOMMISSIONENS GENOMFORANDEFORORDNING (EU) nr 1179/2011

av den 17 november 2011

om tekniska specifikationer for system for insamling via internet i enlighet med Europaparlamentets
och ridets férordning (EU) nr 211/2011 om medborgarinitiativet

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktions-

satt,

med beaktande av Europaparlamentets och rddets férordning
(EU) nr 211/2011 av den 16 februari 2011 om medborgarini-
tiativet (1), sarskilt artikel 6.5,

efter att ha hort Europeiska datatillsynsmannen, och

av foljande skal:

1)

Enligt férordning (EU) nr 211/2011 ska behorig myndig-
het i den aktuella medlemsstaten intyga att de system
som anvands for insamling av stodforklaringar via inter-
net uppfyller vissa krav betriffande sdkerhetsfunktioner
och tekniska 1sningar.

Ett system for insamling via internet i den mening som
avses i forordning (EU) nr 211/2011 4r ett informations-
system bestdende av programvara, hdrdvara, virdmiljo,
affarsprocesser och personal for att fullfélja insamlingen
av stodforklaringar via internet.

[ forordning (EU) nr 211/2011 anges vilka krav som
insamlingssystemen madste uppfylla for att fa intyg fran
behorig myndighet. Det anges ocksd att kommissionen
bor faststilla tekniska specifikationer for att uppfylla
dessa krav.

OWASP:s (Open Web Application Security Project) topp-
lista for 2010 ger en 6verblick 6ver de storsta sdkerhets-
riskerna kring webbaserade tillimpningsprogram samt
verktyg for att hantera dessa risker. De tekniska specifi-
kationerna utgdr darfor frén resultatet av detta projekt.

() EUT L 65, 11.3.2011, s. 1.
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Organisatorerna bor vid inforandet av de tekniska speci-
fikationerna se till att medlemsstaternas myndigheter ut-
fardar intyg for insamlingssystemen och bidrar till det
faktiska genomférandet av de tekniska och organisato-
riska dtgarder som krivs for att uppfylla skyldigheterna
enligt  Europaparlamentets och  rddets  direktiv
95/46/EG (%) betriffande sdkerheten i samband med be-
handlingen. Skyldigheterna galler bade vid konstruktio-
nen av systemet och i samband med sjilva databehand-
lingen och handlar om att uppratthédlla sakerheten, det
vill sdga forhindra all otilliten behandling av och skydda
personuppgifter mot oavsiktlig eller olaglig forstéring el-
ler oavsiktlig utplaning, dndring, otillitet utlimnande el-
ler otilliten atkomst.

Intygandeforfarandet bor underlittas av att organisato-
rerna anvander den programvara som kommissionen till-
handahaller och som omnidmns i artikel 6.2 i forordning
(EU) nr 211/2011.

I egenskap av registeransvariga for insamlingen av stod-
forklaringar via internet bor medborgarinitiativens orga-
nisatorer infora de tekniska specifikationer som anges i
denna forordning for att garantera skyddet av de person-
uppgifter som behandlas. Om uppgifterna behandlas av
en registerforare bor organisatorerna se till att denna
enbart agerar pd uppdrag av organisatorerna och infor
de tekniska specifikationer som faststalls i denna férord-
ning.

Hinsyn tas i denna forordning till grundliggande rattig-
heter och de principer som faststills i Europeiska unio-
nens stadga om de grundliggande rittigheterna, sarskilt
artikel 8, om vars och ens ritt till skydd av de person-
uppgifter som ror honom eller henne.

De atgirder som faststills i denna forordning dr forenliga
med yttrandet frin den kommitté som tillsatts i enlighet
med artikel 20 i forordning (EU) nr 211/2011.

() EGT L 281, 23.11.1995, s. 31.
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HARIGENOM FORESKRIVS FOLJANDE:

Artikel 1

De tekniska specifikationer som anges i artikel 6.5 i férordning (EU) nr 211/2011 anges i bilagan.

Artikel 2

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens

officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 17 november 2011.

Pd kommissionens vagnar
José Manuel BARROSO
Ordforande
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2.1

2.2

BILAGA

TEKNISKA SPECIFIKATIONER FOR GENOMFORANDET AV ARTIKEL 6.4 a I FORORDNING (EU) nr 211/2011

For att forhindra att stodforklaringar ldmnas in automatiskt via systemet, ska undertecknarna pd lampligt sitt
kontrolleras i dverensstimmelse med gillande praxis innan de ldmnar in en stodforklaring. Ett sitt att kontrollera
inlimningen 4r att anvianda starka “captcher”.

TEKNISKA SPECIFIKATIONER FOR GENOMFORANDET AV ARTIKEL 6.4 b I FORORDNING (EU) nr 211/2011
Standard for informationssikerhet

Organisatorer ska uppvisa dokumentation som styrker att de uppfyller kraven enligt standard ISOJIEC 27001. De
ska dirmed ha gjort foljande:

a) Genomfort en heltickande riskbedomning dir systemets omfattning definieras, de affirsmissiga konsekven-
serna av brister i informationssikerheten blir belysta, en lista tagits fram Gver risker och sdrbara punkter i
informationssystemet liksom en riskanalys med forteckning Gver motdtgirder for att undvika sidana risker
samt 19sningar som kan anvindas vid uppkomna risker. Slutligen ska en prioriteringslista 6ver forbattringar ha
utarbetats.

b) Konstruerat och vidtagit dtgarder for att hantera risker kring skyddet av personuppgifter och familjeliv och
privatliv samt atgdrder. De ska ocksd ha tagit fram &tgérder som ska vidtas om risken uppstar.

¢) Skriftligen definierat ovriga risker.

d) Tillhandahallit organisatoriska resurser for att kunna ta emot aterkoppling betriffande nya hot och sikerhets-
forbattringar.

Organisatorer ska med utgdngspunkt i den riskanalys som anges i punkt 2.1. a) vilja sikerhetskontroller enligt
foljande standarder:

1. ISOJIEC 27002 eller

2. "Standard of Good Practice” frén Information Security Forum

for att losa foljande uppgifter:

a) Riskbedomningar (ISO/IEC 27005 eller annan limplig riskbedémningsmetod rekommenderas).
b) Fysisk sikerhet och sikerhet i IT-miljon.

¢) Personalsikerhet.

d) Ledning f6r kommunikation och drift.

¢) Standardiserade dtkomstkontroller, utdver dem som anges i denna EN genomférandeforordning.
f) Forvarv, utveckling och drift av informationssystem.

g) Hantering av informationssiakerhetsrelaterade hiandelser.

h) Atgirder for att avhjilpa och avgrinsa intring i informationssystem som kan leda till att personuppgifter
som hanteras forstors eller oavsiktligt utplinas, dndras, limnas ut otillatet eller beviljas otilliten dtkomst.

i) Overensstimmelse.

j) Datandtsikerhet (ISO/IEC 27033 eller SoGP rekommenderas).
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2.3

2.4

2.5

2.6

2.7

Standarderna behover bara tillimpas pd de delar av organisationen som berérs av insamlingen via internet.
Personalsikerheten kan till exempel begrinsas till att endast gilla de anstéllda som har fysisk tillgang eller tillgang
via nitverk till insamlingssystemet pd internet; fysisk sdkerhet/IT-miljo kan begrinsas till de byggnader dir
systemet 4r inhyst.

Krav pa funktion

Insamlingssystemet pd internet bestdr av ett webbaserat tillimpningsprogram som liggs ut for att samla in
stodforklaringar till ett medborgarinitiativ.

Om det krivs olika roller for att hantera systemet ska olika nivder av dtkomstkontroller inféras enligt principen
begrinsad behorighet.

De funktioner som kan nds av allmidnheten ska vara tydligt dtskilda frdn de funktioner som &r avsedda for
administration. Atkomst till information i systemets offentliga avsnitt ska inte kontrolleras, det vill siga infor-
mation om initiativet och stodforklaringsblanketten. Ett medborgarinitiativ ska bara kunna undertecknas via detta
offentliga utrymme.

Systemet ska spdra och forhindra att kopior av stodforklaringar limnas in.

Tillimpningsprogrammets sikerhet

Systemet ska pa lampligt sitt vara skyddat mot kinda brister och angrepp. Det ska dirfor uppfylla bland annat
foljande krav:

Systemet ska ha skydd mot brister vid intring som SQL-anrop (Structured Query Language queries), LDAP-anrop
(Lightweight Directory Access Protocol queries), Xpath-anrop (XML Path Language queries), operativsystemkom-
mandon eller programvariabler (argument). Det krivs darfor att systemet uppfyller minst f6ljande krav:

a) All inmatning frén anvindare ska kontrolleras.
b) Kontroller ska dtminstone goéras genom serverbaserad logik.

¢) All anvindning av tolkar ska vara tydligt tskild frén ej tillforlitliga uppgifter frin kommandon eller anrop. Vid
SQL-anrop innebir det att bindningsvariabler ska anvindas i alla forberedda satser och lagrade processer, och
dynamiska fragor undvikas.

Systemet ska ha skydd mot XSS (Cross-Site Scripting). Det ska dirfor uppfylla minst foljande krav:

a) All indata frdn anvindarna som skickas tillbaka till webbldsaren ska kontrolleras sd att den dr siker (via
indatakontroll).

b) All indata frin anvindarna ska avligsnas korrekt innan den placeras pd en sida med utdata.

¢) Korrekt kodning av utdata ska sikerstélla att sddana indata alltid behandlas som text i webbldsaren. Inget aktivt
innehdll ska anvindas.

Systemet ska ha kraftig autentiserings- och sessionsstyrning. Det ska dirfor uppfylla minst foljande krav:

o
=

Lagrade behorighetsuppgifter ska alltid skyddas med hjdlp av hashvirden eller kryptering. Risken for att nigon
kan bli godkind genom att gd forbi hashvirdet ("pass-the-hash”) ska begrinsas.

=

Behorighetsuppgifter ska inte kunna gissas eller skrivas om pé grund av brister i kontohanteringen (till exempel
genom att skapa konto, byta eller dteranvidnda losenord eller pd grund av svagt sessions-id).

Sessions-id och sessionsdata ska inte vara synliga i webbadressen (URL).

Ke

&

Session-id ska inte kunna péverkas genom angrepp mot dess instdllningar.
¢) Det ska finnas en tidsgrins for sessions-id som gor att anvidndare mdste logga ut.
f) Sessions-id ska inte roteras efter avslutad inloggning.

g) Losenord, sessions-id och andra behorighetsuppgifter ska enbart skickas via TLS-protokoll.
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h) Systemets administrativa del ska vara skyddad. Om den idr skyddad med enfaktorsautentisering ska losenordet
bestd av minst tio tecken, varav minst en bokstav, en siffra och ett specialtecken. Tvafaktorsautentisering kan
ocksd anvindas. Nar enbart enfaktorsautentisering anvinds ska den kontrollera atkomst till systemets administ-
rativa del via internet i tva steg. Den ensamma faktorn ska da forstirkas med annan autentisering, till exempel
engdngslosenord/kod via sms eller asymmetriskt krypterade slumpmissigt styrda bekriftelsestrangar som av-
krypteras med hjilp av organisatorens/administratorens privata losenord som ér okint for systemet.

Systemet ska inte ha ndgra oskyddade direkta objekthdnvisningar. Det ska dirfor uppfylla minst foljande krav:

a) Vid direkta hanvisningar till resurser som krdver behorighet ska tillimpningsprogrammet kontrollera att
anvindaren har tilldtelse att komma at just den resurs som begirs.

b) Om hidnvisningen 4r indirekt ska mappning till den direkta hinvisningen bara gilla for de virden som den
aktuella anvindaren 4r godkind for.

Systemet ska ha skydd mot bedrdgerier med forfalskade anrop frdn bedrigliga webbplatser (CSRE).
Systemet ska ha korrekta sikerhetsinstallningar. Det ska darfor uppfylla minst foljande krav:

a) All programvara ska vara uppdaterad, inklusive operativsystem, server for webb/tillimpningsprogram, databas-
hanterare, tillimpningsprogram och kodbibliotek.

o
=

Tjdnster som inte dr nodvindiga for operativsystem eller server for webb/tillimpningsprogram ska avaktiveras,
avldgsnas eller inte installeras.

Standardinstillda kontolosenord ska dndras eller avaktiveras.

e}
-

&

Felhanteringsmetod ska skapas for att forhindra stackspdrning eller att andra 6verflodiga felmeddelanden licker
ut.

o
-~

Sikerhetsinstillningarna i ramverk for utveckling och bibliotek ska folja bista praxis, exempelvis riktlinjerna
frin OWASP.

Systemet ska kryptera uppgifter enligt foljande:

a) Personuppgifter i elektroniskt format ska krypteras nir de lagras eller overfors till behoriga myndigheter i
medlemsstaterna i enlighet med artikel 8.1 i forordning (EU) nr 211/2011. Krypteringsnycklar ska hanteras
och sikerhetskopieras separat.

b) Kraftiga standardalgoritmer och starka krypteringsnycklar ska anvindas enligt internationell standard. Det ska
finnas ledningssystem for krypteringsnycklarna.

¢) Losenord ska forses med hashviarde med hjilp av en stark standardalgoritm; limpligt saltvirde ska anvindas.
d) Alla krypteringsnycklar och losenord ska skyddas fran otilliten dtkomst.

Systemet ska begrinsa URL-dtkomst pd grundval av anvindarens behorighetsnivd och tillstind. Det ska dirfor
uppfylla minst foljande krav:

a) Om externa sikerhetsmekanismer anvinds for autentiserings- och behorighetskontroller vid dtkomst till webb-
sida méste de vara korrekt instillda for varje sida.

b) Om skyddet ligger pd kodnivd mdste det finnas skydd for varje anropad sida.

Systemet ska ha tillrackligt skydd via TLS. Det kravs dirfor att samtliga foljande atgirder, eller atgirder som ar
minst lika kraftfulla, har vidtagits:

a) Systemet ska ha den senaste HTTPS-versionen for atkomst till alla kidnsliga resurser med hjilp av certifikat som
ar giltiga, inte har 16pt ut eller terkallats och som passar for alla dominer som anvinds pd webbplatsen.

b) Systemet ska markera alla kinsliga cookies med "siker flagga”.

¢) Serverns TLS-instdllningar ska tillita att endast krypterade algoritmer stods i enlighet med bista praxis.
Anvindarna ska informeras om att de maste mojliggora TLS i sin webblésare.

2.7.10 Systemet ska ha skydd mot ogiltiga omdirigeringar och vidarebefordringar.
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Databassikerhet och dataskydd

2.8 Om ett system for insamling via internet anvdnds for olika medborgarinitiativ med samma hérdvara och opera-
tivsystem ska varken uppgifter eller behorighetsuppgifter for atkomst/kryptering anvindas gemensamt. Detta ska
ocksd dterspeglas i riskbedomningen och i de motétgirder som vidtas.

2.9  Risken for att ndgon blir autentiserad pd databasen genom att kringgd hashvirdet ska forhindras.
2.10  Uppgifter som limnas av undertecknarna ska bara vara dtkomliga for databasens administrator/organisator.

2.11  Administrativa behérighetsuppgifter, personuppgifter insamlade fran undertecknare och sikerhetskopior av dem
ska skyddas via kraftiga krypteringsalgoritmer i enlighet med punkt 2.7.7 b. Uppgifter om datum da stodfor-
klaringen inlimnats och vilket sprak undertecknaren anvint pa blanketten kan dock lagras i systemet utan
kryptering i den medlemsstat dar stodforklaringarna ska riknas.

2.12  Undertecknarna ska bara ha dtkomst till de uppgifter som limnats under den session dé de fyller i stodforklarings-
blanketten. Nar blanketten val ar inlimnad stings sessionen och de uppgifter som limnats ar inte lingre till-

gingliga.
2.13  Undertecknarnas personuppgifter ska bara vara tillgdngliga i systemet, inklusive i sikerhetskopior, i krypterad

form. Organisatorerna kan dock exportera de krypterade uppgifterna i enlighet med punkt 2.7.7 a for de natio-
nella myndigheternas uppgiftskontroller och intygande i enlighet med artikel 8 i férordning (EU) nr 211/2011.

2.14  De uppgifter som laggs i stodforklaringsblankett ska ha odelbar varaktighet. Det innebér att nir anvindaren val
har lagt in alla nodvindiga uppgifter i blanketten och godkint sitt beslut att stodja initiativet ska systemet
antingen Overfora samtliga uppgifter till databasen eller, om fel uppstar, inte spara nagra uppgifter alls. Systemet
ska meddela anvindaren huruvida hans/hennes kommando har genomférts eller inte.

2.15  Den databashanterare som anvinds ska vara uppdaterad och fortlopande korrigerad i friga om nyupptickta risker.

2.16  Alla aktivitetsloggar for systemet ska vara installerade. Systemet ska garantera att revisionsloggar med registrerade
undantag och andra sakerhetsrelaterade hindelser som anges nedan kan tas fram och sparas tills uppgifterna har
forstorts i enlighet med artikel 12.3 eller 12.5 i forordning (EU) nr 211/2011. Loggarna ska vara adekvat
skyddade, till exempel lagras pd krypterade medier. Organisatorer/administratorer ska regelbundet ga igenom
loggarna for att soka misstankta hindelser. Loggarna ska minst omfatta foljande:

a) Datum och tidpunkt for organisatorersfadministratorer in- respektive utloggning.
b) Utford sakerhetskopiering.
¢) Alla forindringar och uppdateringar gjorda av databasens administrator.

Infrastruktursikerhet — fysisk plats, nitverksstruktur och servermiljo

2.17  Fysisk sakerhet

Oavsett hur systemet ar inhyst ska den utrustning som anvinds for tillimpningsprogrammet vara limpligt
skyddad enligt foljande:

a) Atkomsten till och logg éver det omride dir utrustningen forvaras ska kontrolleras.
b) Sdkerhetskopior ska vara fysiskt skyddade mot stold eller oavsiktlig forlust.
¢) Den server som anvinds for tillimpningsprogrammet ska installeras i en skyddad infattning.

2.18  Natverkssikerhet

2.18.1 Systemet ska ligga pa en server ansluten till internet och installerad i en demilitariserad zon med skydd av
brandvigg.

2.18.2 Nir ny information offentliggors om relevanta uppdateringar och korrigeringar av brandviggen ska sadana upp-
dateringar och korrigeringar installeras utan drojsmal.

2.18.3 All ingdende och utgdende trafik till/frdn servern (avsedd for insamlingssystemet pé internet) ska granskas enligt
brandviggsreglerna och registreras. Brandviggsreglerna ska innebara att all trafik stoppas som inte behovs for
siker anvindning och styrning av systemet.

2.18.4 Insamlingssystemet pé internet ska vara inhyst pa ett lampligt skyddat segment av ett aktivt nitverkssegment som
ar avskilt frdn segment som anvénds av andra system, till exempel utveckling eller testmiljoer.
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2.18.5 Sikerhetsétgirder for det lokala ndtverket (LAN) ska vara vidtagna, till exempel:
a) Atkomstlista (L2)[siker switch ska anvindas.
b) Portar i switchen som inte anvinds ska avaktiveras.
¢) Den demilitariserade zonen ska ligga pa ett sdrskilt virtuellt lokalt natverk (VLAN)/LAN.
d) Ingen L2-6verforing ska vara aktiverad pa outnyttjade portar.

2.19  Skydd av operativsystem och server for webb/tillimpningsprogram

2.19.1 Korrekta sikerhetsinstdllningar ska finnas och omfatta de faktorer som anges i punkt 2.7.6.
2.19.2 Tillimpningsprogram ska koras med ligsta mojliga behorighet.

2.19.3 Administratorens dtkomst till insamlingssystemets hanterargranssnitt ska ha kort forinstalld sessionstid (hogst 15
minuter).

2.19.4 Nir relevanta uppdateringar och korrigeringar av operativsystemet, tillimpningsprogrammets exekvering, korning
av tillimpningsprogram pé servrar eller virusprogram har offentliggjorts ska sddana uppdateringar och korrige-
ringar installeras utan dréjsmal.

2.19.5 Risken for att nagon far behorighet till systemet genom att kringgd hashvirdet ska begrinsas.

2.20  Organisatirens klientsikerhet

For att uppnd sikerhet i alla led ska organisatorerna vidta nodvindiga atgirder for att sikra den klienttill-
lampning/anordning de anvander for att hantera och nd insamlingssystemet, till exempel foljande:

2.20.1 Anvindare ska utfora uppgifter som inte ror underhéllet (till exempel kontorsadministration) med ligsta mojliga
behorighetsniva for uppgiftens genomférande.

2.20.2 Nir relevanta uppdateringar och korrigeringar av operativsystemet, alla installerade tillimpningsprogram och
virusprogram har offentliggjorts ska sddana uppdateringar och korrigeringar installeras utan drojsmal.

3. TEKNISKA SPECIFIKATIONER FOR GENOMFORANDET AV ARTIKEL 6.4 ¢ I FORORDNING (EU) nr 211/2011

3.1 Systemet ska ge mojlighet att for varje enskild medlemsstat ta fram en rapport med forteckning over medbor-
garinitiativet och undertecknarnas personuppgifter, under forutsittning att de kontrolleras av behorig myndighet i
samma medlemsstat.

3.2 Undertecknarnas stodforklaringar ska kunna exporteras i det format som anges i bilaga III till forordning nr
211/2011. Systemet kan ocksd gora det mojligt att exportera stodforklaringarna i forenligt format, till exempel
XML.

3.3 De exporterade stodforklaringarna ska for berord medlemsstat forses med beteckningen begransad spridning och
markas som personuppgifter.

3.4 Elektronisk Gverforing av exporterade uppgifter till medlemsstaterna ska skyddas mot avlyssning med limplig
kryptering i alla led.



