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KOMUNIKAT KOMISJI
DO PARLAMENTU EUROPEJSKIEGO, RADY
ORAZ KOMITETU REGIONOW

W Kkierunku ogoélnej strategii zwalczania cyberprzestepczosci

1. WPROWADZENIE
1.1. Czym jest cyberprzestepczos¢?

Bezpieczenstwo systeméw informatycznych, ktérych znaczenie w naszym spoteczenstwie
stale wzrasta, obejmuje wiele aspektéw, a zwalczanie cyberprzestgpczosci jest jego
kluczowym elementem. Wobec braku uzgodnionej definicji cyberprzestgpczosci terminy takie
jak ,.cyberprzestgpczos¢”, ,przestgpczo$¢ komputerowa”, ,przestgpczos¢ zwigzana z
komputerami” czy ,,przestgpczos¢ przy uzyciu zaawansowanych technologii” uzywane sa
czgsto zamiennie. Do celéw niniejszego komunikatu pod pojgciem cyberprzestepczosci
rozumie si¢ ,,czyny przestepcze dokonane przy uzyciu sieci tacznosci elektronicznej 1
systemow informatycznych lub skierowane przeciwko takich sieciom i systemom”.

W praktyce terminu cyberprzestgpczo$¢ uzywa si¢ w odniesieniu do trzech rodzajow
przestgpstw. Pierwszy obejmuje tradycyjne formy przestepstw, takie jak oszustwo czy
fatszerstwo, jednak w kontek$cie cyberprzestgpczosci odnosza si¢ one konkretnie do
przestgpstw popelnionych przy uzyciu elektronicznych sieci informatycznych i systemow
informatycznych (zwanych dalej sieciami tacznosci elektronicznej). Drugi rodzaj stanowi
publikacja nielegalnych tre$ci w mediach elektronicznych (np. materiatow zwigzanych z
seksualnym wykorzystywaniem dzieci czy tez nawotywaniem do nienawisci rasowej). Trzeci
rodzaj obejmuje przestgpstwa typowe dla sieci lacznosci elektronicznej, tj. ataki przeciwko
systemom informatycznym, ataki typu denial of service oraz hakerstwo. Tego rodzaju ataki
moga by¢ réwniez skierowane przeciwko najwazniejszym infrastrukturom krytycznym w
Europie i uszkodzi¢ istniejace systemy szybkiego reagowania w wielu obszarach, co moze
spowodowa¢ dramatyczne konsekwencje dla calego spoteczenstwa. Wszystkie te rodzaje
przestepstw laczy to, ze moga by¢ popelnianie na masowa skalg, a odleglo$¢ geograficzna
migdzy miejscem popetnienia przestgpstwa a jego skutkami moze by¢ znaczna. W zwiazku z
tym stosowane metody dochodzeniowe wymagaja czgsto takich samych mozliwosci
technicznych. Te podobienstwa stanowia gtowny temat niniejszego komunikatu.

1.2. Ostatnie tendencje w cyberprzestepczosci
1.2.1.  Wymiar ogolny

Trudno jest uzyska¢ dokladny obraz obecnej sytuacji ze wzgledu na ciagly rozwoj
przestgpczosci 1 brak wiarygodnych informacji. Mozna jednak zauwazy¢ kilka ogolnych
trendow:
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e liczba przestgpstw informatycznych stale wzrasta, dziatania przestgpcze staja si¢ tez coraz
bardziej wyrafinowane i wykraczaja poza granice panstwowe';

e wyrazne przestanki wskazuja na rosnacy udzial w cyberprzestgpczosci zorganizowanych
grup przestepczych;

e nie wzrasta jednak liczba aktow oskarzenia na podstawie transgranicznej wspOipracy
oddziatéw $cigania w Europie.

1.2.2.  Przestepstwa tradycyjne w sieciach tqcznosci elektronicznej

Przy uzyciu sieci taczno$ci elektronicznej popetni¢ mozna wigkszo$¢ przestgpstw;
szczegoblnie popularnymi i czgstymi formami przestgpstw w sieciach tacznosci elektronicznej
sa roznego rodzaju oszustwa 1 proby oszustw. Do popeiniania oszustw na masowa skalg
uzywane sa takie metody jak kradziez tozsamosci, phishing (fowienie hasel)’, spam oraz
ztosliwe kody. Rosnacym problemem staje si¢ rowniez nielegalny krajowy 1 migdzynarodowy
handel internetowy. Obejmuje on handel narkotykami, bronia oraz zagrozonymi gatunkami
zwierzat.

1.2.3.  Nielegalne tresci

W Europie dostgpnych jest coraz wigcej stron internetowych zawierajacych nielegalne tresci,
takie jak materialy zwiazane z wykorzystywaniem seksualnym dzieci, podzeganiem do aktow
terrorystycznych, nielegalna gloryfikacja przemocy, terroryzmem, rasizmem 1 ksenofobia.
Interwencja organdéw $cigania w przypadku takich stron jest bardzo trudna, poniewaz ich
wladciciele 1 administratorzy mieszkaja czg¢sto w innych krajach, czgsto poza UE. Strony
mozna szybko przenie$¢ do innego kraju, rowniez poza terytorium UE, a definicje tego, co
nielegalne, sa w roznych panstwach bardzo rézne.

1.2.4.  Przestepstwa typowe dla siei tqcznosci elektronicznej

Coraz czestsze staja si¢ ataki na masowa skalg, skierowane przeciwko systemom
informatycznym, organizacjom i osobom prywatnym (czgsto za posrednictwem tzw.
botnetow’). Ostatnio zaobserwowano réwniez przypadki systematycznych, dobrze
skoordynowanych bezposrednich masowych atakow na krytyczne infrastruktury
informatyczne panstw. Sytuacj¢ pogarsza taczenie technologii i coraz czgstsze powiazania
migdzy systemami informatycznymi, co sprawia, ze sa one bardziej podatne na takie ataki.
Ataki te sa czesto bardzo dobrze zorganizowane, a ich celem jest wymuszenie. Mozna
przypuszczaé, ze liczba zgloszonych atakdéw jest zanizona, przede wszystkim ze wzgledu na
straty, jakie mogloby przynies¢ przedsigbiorstwom upublicznienie informacji o problemach z
bezpieczenstwem.

Wigkszos¢ stwierdzen zawartych w niniejszym komunikacie dotyczacych obecnych trendow jest oparta
na zamowionym w 2006 r. przez Komisj¢ badaniu dotyczacym oceny wptywu komunikatu w sprawie
cyberprzestepczosci (umowa nr JLS/2006/A1/003).

Phishing polega na prébach oszukanczego zdobycia poufnych informacji, takich jak hasta i dane karty
kredytowej, poprzez podawanie si¢ podczas komunikacji elektronicznej za osobe godng zaufania.
Botnet oznacza grupg komputeréw zainfekowanych zto§liwym oprogramowaniem pod wspolna zdalng
kontrolg.
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1.3. Cele

W zwiazku z tymi dynamicznymi zmianami konieczne jest szybkie podjgcie dziatan —
zarobwno na szczeblu krajowym, jak 1 unijnym - zwalczajacych wszelkie formy
cyberprzestgpczo$ci  zagrazajace w  coraz  wigkszym  stopniu  spoteczenstwu,
przedsigbiorstwom 1 obywatelom. Ochrona os6b prywatnych przed cyberprzestepczoscia
zostaje czesto ostabiona na skutek problemoéw zwiazanych z okresleniem jurysdykeji krajowej
1 prawa wlasciwego, transgranicznym sciganiem przest¢pstw oraz uznawaniem i stosowaniem
dowodow elektronicznych. Trudno$ci te poglebia fakt, Zze cyberprzestgpczos¢ ma glownie
charakter transgraniczny. Aby odpowiedzie¢ na te zagrozenia, Komisja zamierza wdrozy¢
ogolna  inicjatywe polityczna w  celu  usprawnienia  koordynacji  zwalczania
cyberprzestgpczosci na szczeblu europejskim 1 migdzynarodowym.

Celem jest lepsze zwalczanie cyberprzestgpczosci na poziomie krajowym, unijnym i
migdzynarodowym. Za gléwny cel Komisja 1 panstwa cztonkowskie uznaty w szczegdlnosci
dalszy rozwdj konkretnej polityki UE w tej dziedzinie. Inicjatywa bedzie koncentrowacé si¢ na
sciganiu przestepstw i1 aspektach prawnokarnych zwalczania przestepczosci, a strategia bedzie
uzupehniata inne dziatania UE poprawiajace ogdlne bezpieczenstwo w przestrzeni wirtualne;j.
Strategia bedzie obejmowata: lepsza wspoliprace operacyjna organdéw S$cigania; lepsza
wspotprace 1 koordynacj¢ polityczna migdzy panstwami czltonkowskimi; wspotprace
polityczna 1 prawna z krajami trzecimi; podnoszenie $wiadomosci; szkolenia, badania;
Scislejszy dialog z sektorem przemystu i ewentualne dziatania legislacyjne.

Strategia w sprawie zwalczania 1 $cigania cyberprzestepczos$ci zostanie opracowana i
wdrozona w sposob w pelni respektujacy prawa podstawowe, w szczeg6lnosci prawo do
wolnosci stowa, prawo do prywatnosci 1 zycia rodzinnego oraz ochrony danych osobowych.
Wszystkie dziatania legislacyjne podjgte w kontek$cie tej strategii zostang najpierw
skontrolowane pod wzgledem zgodnosci z tymi prawami, w szczeg6élnosci z Karta praw
podstawowych UE. Nalezy réwniez zauwazy¢, ze wszystkie te inicjatywy zostang
przeprowadzone z catkowitym uwzglednieniem art. 12-15 tzw. dyrektywy o e-handlu®, w
przypadkach, gdy instrument ten ma zastosowanie.

Cel niniejszego komunikatu mozna podzieli¢ na trzy gldwne zadania operacyjne:

e poprawa 1 utatwienie koordynacji i wspOlpracy miedzy zespotami ds. przestgpczosci
internetowej, innymi wlasciwymi organami oraz ekspertami w calej Unii;

e stworzenie przy wspolpracy z panstwami czitonkowskimi, wilasciwymi organizacjami
unijnymi i miedzynarodowymi oraz innymi zaangazowanymi podmiotami spdjnej strategii
ramowej UE w sprawie zwalczania cyberprzestgpczosci;

e zwigkszenie wiedzy na temat kosztow 1 niebezpieczenstw zwigzanych @z
cyberprzestgpczoscia

4 Dyrektywa 2000/31/WE Parlamentu Europejskiego iRady z dnia 8 czerwca 2000 r. w sprawie

niektorych aspektow prawnych ushug spoteczenstwa informacyjnego, w szczegdlnosci handlu
elektronicznego w ramach rynku wewnegtrznego (Dz.U. L 178, 17.7.2000, str. 1).
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2. ISTNIEJACE INSTRUMENTY PRAWNE W WALCE Z CYBERPRZESTEPCZOSCIA
2.1. Dzialania i instrumenty na poziomie UE

Niniejszy komunikat dotyczacy strategii wobec cyberprzestepczosci stanowi konsolidacje i
rozwinigcie komunikatu w sprawie budowania bezpieczniejszego spoleczenstwa
informacyjnego poprzez zwigkszanie bezpieczenstwa struktur informacyjnych i zwalczanie
przestepczosci komputerowej’ (zwany dalej komunikatem z 2001 r.). W komunikacie z 2001
r. zaproponowano odpowiednie przepisy materialne 1 proceduralne stuzace zwalczaniu
zarowno krajowych jak 1 transgranicznych czynow przestgpczych. W nastgpstwie
przedstawiono kilka waznych wnioskow. Szczegodlnie nalezy tu wymieni¢ wniosek dotyczacy
decyzji ramowej 2005/222/WSiSW w sprawie atakow na systemy informatyczne®. W zwiazku
z tym warto rowniez odnotowac, ze przyjeto takze inne, bardziej ogdlne akty prawne, rowniez
dotyczace aspektdéw zwalczania cyberprzestgpczosci, takie jak decyzja ramowa
2001/413/WSiSW w sprawie zwalczania falszowania 1 oszustw zwiazanych z
bezgotowkowymi $rodkami platniczymi’.

Decyzja ramowa 2004/68/WSiSW dotyczaca zwalczania seksualnego wykorzystywania
dzieci i pornografii dziecigcej® stanowi dobry przyktad szczegolnych staran Komisji w
zakresie ochrony dzieci, zwlaszcza zwiazanych ze zwalczaniem wszystkich rodzajow
materiatow zwiazanych z seksualnym wykorzystywaniem dzieci, nielegalnie publikowanych
przy uzyciu systemow informatycznych, stanowiacym ogélny priorytet na przysztosc.

Aby stawi¢ czota wyzwaniom zwigzanym z bezpieczenstwem w spoleczenstwie
informatycznym, Wspdlnota Europejska opracowata trojstopniowa koncepcje bezpieczenstwa
sieci 1 informacji, obejmujaca konkretne $rodki bezpieczenstwa sieci i1 informacji, ramy
prawne dotyczace komunikacji elektronicznej oraz zwalczanie cyberprzestgpczosci.
Wszystkie te trzy aspekty mozna w pewnym stopniu traktowac oddzielnie, jednak ich liczne
wzajemne powigzania wymagaja Sciste] koordynacji. W powiazanym obszarze
bezpieczenstwa sieci 1 informacji Komisja przyjeta w 2001 r. — réwnoczesnie z komunikatem
z 2001 r. o cyberprzestgpczosci — komunikat w sprawie bezpieczenstwa sieci i informacji:
propozycje koncepcji strategicznej UE’. Dyrektywa 2002/58/WE o prywatnosci i tacznosci
elektronicznej naklada na dostawcéw ogdlnodostepnych ushug komunikacji elektronicznej
obowiazek zadbania o bezpieczenstwo ich ustug. Zawarte sa w niej réwniez przepisy o
ochronie przed spamem i oprogramowaniem szpiegujacym. Strategi¢ bezpieczenstwa sieci i
informacji rozwijano od tego czasu poprzez liczne dziatania, ostatnio przez komunikat
dotyczacy strategii na rzecz bezpiecznego spoleczenstwa informacyjnego'’ (opracowano w
nim nowa strategi¢ i stworzono ramy pozwalajace rozwijac¢ i ulepsza¢ spojne podejécie do
bezpieczenstwa sieci i1 informacji), komunikat w sprawie w sprawie walki ze spamem,
oprogramowaniem szpiegujacym i ztosliwym'', a w 2004 r. rozporzadzenie ustanawiajace
ENISA'". Gtéwnym celem ENISA jest dostarczanie wiedzy fachowej w celu stymulowania

KOM(2000) 890, 26.1.2001.

Dz.U. L 69z 16.3.2005, str 67.

Dz.U.L 149 z2.6.2001, str. 1 .

Dz.U. L 13, 20.1.2004, str. 44.

KOM(2001) 298.

10 KOM(2006) 251.

H KOM(2006) 688.

Rozporzadzenie 460/2004 ustanawiajace Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji,
(Dz.U. L 77 z 13.3.2004, str. 1.).

© ® 9 N W
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wspotpracy miedzy sektorem publicznym i prywatnym oraz pomoc Komisji 1 panstwom
cztonkowskim. Wyniki badan w dziedzinie technologii stuzacych zabezpieczaniu systemow
informatycznych odgrywaja roéwniez wazna role w zwalczaniu cyberprzestgpczosci. W
zwiazku z tym w 7. ramowym programie badan UE, obejmujacym lata 2007-2013", wsrod
celow znalazty si¢ zarowno technologie informatyczne 1 komunikacyjne jak i bezpieczenstwo.
Przeglad przepisow dotyczacych komunikacji elektronicznej moze zaowocowac
wprowadzeniem poprawek do przepisow dyrektywy 2002/58/WE o prywatnosci 1 tacznosci
elektronicznej oraz dyrektywy 2002/22/WE' o ustudze powszechnej dotyczacych
bezpieczenstwa.

2.2, Istniejace instrumenty mi¢dzynarodowe

Ze wzgledu na globalny charakter sieci informacyjnych zadna strategia dotyczaca
cyberprzestgpczosci nie bedzie skuteczna, jesli wysitki beda podejmowane jedynie w obrgbie
UE. Przestepcy moga dokonywa¢ ataku na systemy informatyczne oraz popehiaé
przestgpstwa w jednym panstwie czlonkowskim dziatajac z innego panstwa cztonkowskiego,
moga rowniez dziala¢ spoza obszaru jurysdykcji UE. Dlatego Komisja aktywnie
uczestniczyta w migdzynarodowych dyskusjach 1 strukturach wspoétpracy, tj. grupie G8 Lyon-
Rzym ds. przestgpczosci z wykorzystaniem zaawansowanych technologii oraz w projektach
zarzadzanych przez Interpol. Komisja szczegdlnie uwaznie §ledzi pracg catodobowej sieci
kontaktow ds. miedzynarodowej przestepczosci w zakresie zaawansowanych technologii (sie¢
24/7)", do ktorej nalezy wiele panstw na calym S$wiecie, w tym wigkszo$¢ panstw
cztonkowskich UE. Sie¢ G8 stanowi mechanizm usprawniajacy kontakty migdzy panstwami
uczestniczacymi w tej sieci poprzez calodobowe punkty kontaktowe, z ktérych mozna
korzysta¢ w sprawach zwiazanych z dowodami elektronicznymi lub wymagajacych pilnej
pomocy zagranicznych organdéw $cigania.

Prawdopodobnie najwazniejszym instrumentem europejskim i1 migdzynarodowym w tej
dziedzinie jest konwencja Rady Europy z 2001 r. w sprawie cyberprzestepczosci'®.
Konwencja, ktora zostata przyjeta i weszta w zycie w 2004 r., zawiera wspolne definicje
réznych rodzajow przestgpstw komputerowych oraz ustanawia podstawy funkcjonowania
wspotpracy sadowej migdzy panstwami-sygnatariuszami konwencji. Zostata ona podpisana
przez wiele krajow, m.in. przez Stany Zjednoczone i inne panstwa pozaeuropejskie, a takze
przez wszystkie panstwa cztonkowskie UE. Jednak wiele panstw cztonkowskich jeszcze nie
ratyfikowalo konwencji lub jej dodatkowych protokotow dotyczacych czynow przestgpczych
o charakterze rasistowskim lub ksenofobicznym popetnionych przy uzyciu systemow
komputerowych. Biorac pod uwage uznane znaczenie konwencji, Komisja bgdzie zachgcaé
panstwa cztonkowskie i odpowiednie kraje trzecie do jej ratyfikacji oraz rozwazy mozliwos¢
przystapienia do konwencji przez Wspolnote Europejska.

Juz w ramach 6. ramowego programu badan i rozwoju technologicznego UE wsparta szereg udanych
projektow badawczych w tej dziedzinie.

1 KOM(2006) 334, SEK(2006) 816, SEK(2006) 817.

Patrz art. 35 konwencji Rady Europy w sprawie cyberprzestgpczosci.
http://conventions.coe.int/treaty/en/treaties/html/185.htm
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3. DALSZE TWORZENIE KONKRETNYCH INSTRUMENTOW DO ZWALCZANIA
CYBERPRZESTEPCZOSCI

3.1. Wzmocnienie operacyjnej wspolpracy organdéw Scigania oraz szkolen na
poziomie UE

Brak struktur stuzacych operacyjnej wspotpracy transgranicznej lub ich niedostateczne
wykorzystywanie pozostaje gtownym problemem w obszarze sprawiedliwosci, wolnosci i
bezpieczenstwa. Tradycyjna wspotpraca w obliczu naglych przypadkéw przestepstw
komputerowych jest zbyt wolna i nieskuteczna, a nowe struktury wspotpracy nie zostaty
jeszcze odpowiednio rozwini¢te. Mimo ze krajowe organy sadowe i1 organy S$cigania w
Europie wspotpracuja $ci§le za posrednictwem Europolu, Eurojustu i innych struktur,
koniecznie jest wzmocnienie 1 doprecyzowanie ich obowiazkow. Z konsultacji
przeprowadzonych przez Komisj¢ wynika, ze te kluczowe kanaty nie sa wykorzystywane w
optymalny sposéb. Lepiej skoordynowane podejscie europejskie musi by¢ zaréwno
funkcjonalne jak i strategiczne, powinno takze obejmowaé¢ wymiang informacji i najlepszych
praktyk.

Komisja w najblizszej przyszto$ci potozy szczegodlny nacisk na potrzeby szkoleniowe.
Rozw@j technologiczny powoduje konieczno$¢ ciaglego szkolenia organow sadowych i
organdéw $cigania w kwestiach dotyczacych cyberprzestgpczosci. Planowane jest udzielanie
przez UE wigkszego i lepiej skoordynowanego wsparcia finansowego dla migdzynarodowych
projektow szkoleniowych. Komisja bedzie rowniez, w S$cistej wspolpracy z panstwami
cztonkowskimi 1 innymi wlasciwymi organami takimi jak Europol, Europejskie Kolegium
Policyjne (CEPOL) oraz europejska sie¢ szkolenia kadr wymiaru sprawiedliwosci (EJNT),
dazy¢ do koordynacji szkolen na poziomie UE i1 wzajemnego powiazania wszystkich
programow szkoleniowych w tej dziedzinie.

Komisja zorganizuje spotkanie ekspertow z wymiaru sprawiedliwos$ci panstw cztonkowskich
jak réwniez z Europolu, CEPOL-u i EJTN, w celu przedyskutowania, w jaki spos6b mozna
usprawni¢  wspOlprace operacyjna 1 strategiczna oraz szkolenia w  zakresie
cyberprzestgpczosci w 2007 r. w Europie. Rozwazony zostanie m.in. pomyst stworzenia
statego punktu kontaktowego UE w celu wymiany informacji oraz unijnej platformy
szkoleniowej w zakresie cyberprzestgpczosci. Spotkanie w 2007 r. bgdzie pierwszym z serii
spotkan zaplanowanych w najblizszej przysztosci.

3.2. Lepszy dialog z sektorem przemystu

Zardwno sektor prywatny jak i panstwowy sa zainteresowane wspolnym opracowywaniem
sposoboéw identyfikowania zagrozen wynikajacych z dzialalno$ci przestgpczej oraz
zapobiegania im. Wspdlne dziatania sektora prywatnego i publicznego, oparte na wzajemnym
zaufaniu 1 realizacji wspdlnego celu, jaki jest redukcja zagrozen, wydaja si¢ by¢ skutecznym
sposobem zwigkszenia bezpieczenstwa, réwniez w ramach walki z cyberprzestepczoscia.
Publiczno-prywatne aspekty strategii Komisji w sprawie cyberprzestgpczosci zostanga w
odpowiednim czasie wlaczone do przygotowywanej ogolnej strategii UE dotyczacej dialogu
migdzy sektorem publicznym i prywatnym, ktéra obejmie cala dziedzing bezpieczenstwa
europejskiego. Strategia ta bedzie szczegdlnie rozwijana w ramach europejskiego forum
badan nad bezpieczefstwem i innowacjami, ktére Komisja planuje wkrotce stworzy¢ i1 skupié
w nim odpowiednie podmioty z sektora publicznego i prywatnego.
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Rozwdj nowoczesnych technologii informacyjnych 1 systeméw komunikacji elektronicznej
jest w duzym stopniu kontrolowany przez operatorow prywatnych. Prywatne
przedsigbiorstwa przeprowadzaja oceny zagrozen, opracowuja programy zwalczania
przestgpczosci 1 tworza rozwiazania techniczne zapobiegajace przestgpczosci. Sektor
przemystu przyjal bardzo pozytywna postawg w zakresie wspierania organow publicznych w
walce z cyberprzestepczo$cia, szczegdlnie w zwalczaniu pornografii dziecigcej'’ i innych
rodzajow nielegalnych tresci w Internecie.

Inna kwestia jest wyrazny brak przeptywu informacji, wiedzy fachowej oraz najlepszych
praktyk migdzy sektorem prywatnym i publicznym. Przedsigbiorstwa sektora prywatnego — ze
wzgledu na ochrong modeli biznesowych i tajemnic przedsigbiorstwa — czgsto niechgtnie
zglaszaja przypadki przestepstw lub informuja o nich organy $cigania, ponadto czgsto nie sa
do tego wyraznie zobowiazane przepisami. Takie informacje moga pomoc organom
publicznym podczas opracowywania skutecznej 1 wlasciwej strategii zwalczania
przestgpczosci. Mozliwo$ci usprawnienia migdzysektorowego przeptywu informacji zostana
zbadane réwniez w $§wietle obowiazujacych przepisow dotyczacych ochrony danych.

Komisja odgrywa istotng rolg w réznych strukturach publiczno-prywatnych zajmujacych si¢
cyberprzestepczoseia, takich jak grupa ekspertow ds. walki z naduzyciami finansowymi'®.
Komisja jest przekonana, ze skuteczna ogdlna strategia zwalczania cyberprzestgpczosci musi
obejmowacé réwniez strategi¢ wspolpracy migdzy podmiotami sektora publicznego i
prywatnego, w tym organizacjami spoleczenstwa obywatelskiego.

W celu zacie$nienia wspdlpracy publiczno-prywatnej w tej dziedzinie, Komisja zamierza w
2007 r. zorganizowa¢ konferencj¢ z udzialem ekspertéw wymiaru sprawiedliwo$ci i
przedstawicieli sektora prywatnego, szczegoOlnie dostawcoOw ustug internetowych, aby
omoéwi¢ sposoby usprawnienia operacyjnej wspotpracy publiczno-prywatnej w Europie'”. Na
konferencji poruszone zostana wszystkie zagadnienia, ktore moga przynies¢ korzysci dla obu
sektorow, szczegdlnie jednak nastepujace kwestie:

e poprawa operacyjnej wspotpracy w zwalczaniu nielegalnych dziatan i tresci w Internecie, a
konkretnie w  zakresie terroryzmu, materiatow zwiazanych z  seksualnym
wykorzystywaniem dzieci 1 innych nielegalnych dziatan szczegodlnie istotnych z punktu
widzenia ochrony dziecka;

e inicjowanie porozumien publiczno-prywatnych zmierzajacych do blokowania na calym
obszarze UE stron internetowych zawierajacych tresci nielegalne, w szczegolno$ci
materialy zwiazane z seksualnym wykorzystywaniem dzieci;

e opracowanie europejskiego modelu wymiany przydatnych i waznych informacji migdzy
sektorem prywatnym a publicznym z my$la o tworzeniu atmosfery wzajemnego zaufania i
uwzglednianiu interesOw wszystkich stron;

Jednym z ostatnich przyktadow w tej dziedzinie jest wspotpraca wymiaru sprawiedliwosci ze spotkami
rozliczeniowymi kart platniczych, w ramach ktorej spotki te pomogly policji w wytropieniu 0so6b
kupujacych on-line pornografi¢ dziecigca.

Patrz http://ec.europa.eu/internal_market/payments/fraud/index _en.htm

Konferencja taka mozna by uzna¢ za kontynuacje forum UE oméwionego w pkt 6.4 komunikatu w
sprawie cyberprzestgpczosci.
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e utworzenie sieci punktow kontaktowych wymiaru sprawiedliwo$ci, zarbwno w sektorze
prywatnym jak i publicznym.

3.3. Prawodawstwo

Ze wzgledu na duza rdéznorodnos¢ rodzajow przestgpstw  objetych  pojgciem
cyberprzestgpczosci nie jest jeszcze wlasciwe ogolne ujednolicenie definicji przestgpstw i
krajowych przepiséw prawa karnego w dziedzinie cyberprzestepczosci. Skuteczna wspotpraca
migdzy organami $cigania zalezy czgsto od przynajmniej czgSciowo ujednoliconych definicji
przestepstw, dlatego dtugoterminowym celem pozostaja prace nad harmonizacja przepisow
prawnych panstw cztonkowskich®. Jesli chodzi o niektére najwazniejsze definicje
przestepstw, znaczne postgpy udato si¢ osiagna¢ w decyzji ramowej w sprawie atakow na
systemy informatyczne. Jak wspomniano powyzej, od tego czasu pojawily si¢ nowe
zagrozenia, dlatego tez Komisja uwaznie §ledzi te zmiany, poniewaz wazne jest state badanie,
czy istnieje konieczno$¢ wprowadzenia dodatkowych przepisow. Monitorowanie
zmieniajacych si¢ zagrozen jest $cisle skoordynowane z Europejskim Programem Ochrony
Infrastruktury Krytycznej (ang. European Programme for Critical Infrastructure Protection —

EPCIP).

Nalezy jednak rozwazy¢ rowniez przyjecie aktow prawnych dotyczacych konkretnych
aspektow cyberprzestepczosci. Kwestia szczeg6lna, ktora moze wymagaé odregbnych
przepisow, jest sytuacja, w ktorej cyberprzestgpstwo jest popelnianie w powiazaniu z
kradziezg tozsamoS$ci. Zasadniczo przez ,kradziez tozsamosci” rozumie = si¢
wykorzystywanie identyfikujacych danych personalnych, np. numeru karty kredytowej, jako
narzedzia do popehlienia innych przestepstw. W wigkszosci panstw czlonkowskich
przestgpca najprawdopodobniej bylby $cigany nie za kradziez tozsamosci, ale za oszustwo lub
inne przestepstwo, ktore uznaje si¢ za powazniejsze. Kradziez tozsamosci jako taka nie we
wszystkich panstwach czlonkowskich stanowi przestgpstwo. Czgsto latwiej jest udowodnié
kradziez tozsamosci niz oszustwo; w zwiazku z tym z korzyscia dla unijnej wspdipracy w
wymiarze sprawiedliwosci byloby uznanie kradziezy tozsamos$ci za przestgpstwo we
wszystkich panstwach cztonkowskich. Komisja w 2007 r. zamierza rozpocza¢ konsultacje,
pozwalajace oceni¢, czy wlasciwe jest przyjecie odpowiedniego aktu prawnego.

34. Opracowanie danych statystycznych

Powszechnie uznaje sig, ze stan wiedzy o liczbie dokonywanych przestgpstw jest obecnie w
duzym stopniu niewystarczajacy. Szczegélnie potrzebne sa lepsze dane pozwalajace
poréwnywac sytuacje w roznych panstwach cztonkowskich. Ambitny plan pigcioletni majacy
pomodc rozwiazac ten problem zostatl ustanowiony w komunikacie Komisji pt. Opracowanie
kompleksowej i spojnej strategii UE w zakresie statystyk dotyczqcych przestepczosci i
wymiaru sprawiedliwosci w sprawach karnych: plan dziatania UE na lata 2006-2010 z dnia
7 sierpnia 2006 r*'. Zesp6t ekspertow powotany na podstawie tego planu dziatan stanowic
bedzie wilasciwe forum do opracowania odpowiednich wskaznikow stuzacych do oceny
poziomu cyberprzestgpczosci.

Ten dlugoterminowy cel zostat juz wspomniany na str. 3 komunikatu z 2001 r.
2 KOM(2006) 437, 7.8.2006.

PL



PL

4. PERSPEKTYWY

Komisja chce dalej rozwija¢ ogdlna strategig zwalczania cyberprzestgpczosci. Ze wzgledu na
ograniczone uprawnienia Komisji w zakresie prawa karnego strategia ta moze by¢ tylko
uzupehieniem dzialan podejmowanych przez panstwa cztonkowskie i inne organy.
Najwazniejsze dziatania — z ktorych kazde bedzie si¢ wiazalo z wykorzystaniem jednego,
kilku lub wszystkich narzgdzi przedstawionych w pkt 3 - beda wspierane rowniez w ramach
programu finansowego ,,Zapobieganie i zwalczanie przestepczosci’:

4.1. Ogolne zwalczanie cyberprzestepczosci

e nawigzanie $cislejszej wspOlpracy operacyjnej migdzy organami $cigania i organami
sadowymi panstw cztonkowskich. Poczatkiem tych dziatan bgdzie organizacja w 2007 r.
spotkania ekspertow poswigconego tym zagadnieniom. W ramach wspotpracy stworzony
moze zosta¢ centralny unijny punkt kontaktowy ds. cyberprzestepczosci;

e zwigkszenie wsparcia finansowego dla inicjatyw na rzecz lepszych szkolen dla organow
$cigania i organdw sadowych w zakresie spraw dotyczacych cyberprzestgpstw oraz proba
koordynacji wszystkich miedzynarodowych dzialan szkoleniowych w tym zakresie
poprzez stworzenie unijnej platformy szkoleniowe;;

e promowanie mocniejszego zaangazowania panstw cztonkowskich i wszystkich organow
publicznych w podejmowanie skutecznych dziatan przeciw cyberprzestgpczosci oraz
przeznaczania odpowiednich zasobow na zwalczanie tego rodzaju przestgpstw;

e wsparcie badan pomagajacych w zwalczaniu cyberprzestepczosci;

e zorganizowanie przynajmniej jednej duzej konferencji (w 2007 r.) z udzialem organdéw
Scigania oraz podmiotdw prywatnych, szczegélnie w celu rozpoczgcia wspotpracy w
zwalczaniu nielegalnej dzialalnosci internetowej w sieciach taczno$ci elektronicznej oraz
przeciwko tym sieciom, a takze promowania skuteczniejszej wymiany danych
nicosobowych, a nastgpnie wdrazanie wnioskéw z tej konferencji poprzez konkretne
projekty wspolpracy publiczno-prywatnej;

e podjecie inicjatywy na rzecz dzialan i udziat w dziataniach publiczno-prywatnych
stuzacych zwigkszaniu wiedzy (szczegdlnie wsrdéd konsumentéw) o kosztach 1
niebezpieczenstwach spowodowanych cyberprzestgpczoscia, a roéwnocze$nie unikanie
koncentrowania si¢ tylko na zagrozeniach bezpieczenstwa, aby nie podwaza¢ zaufania
konsumentow i uzytkownikéw;

e aktywny udzial w $wiatowe] wspotpracy migdzynarodowej w zakresie zwalczania
cyberprzestepczosci 1 promowanie takiej wspotpracy;

e inicjowanie, wspoOltworzenie i wspieranie mi¢dzynarodowych projektow zgodnych ze
strategia Komisji w tej dziedzinie, np. projektow prowadzonych przez G8 i zgodnych z
krajowymi 1 regionalnymi dokumentami strategicznymi (dotyczacymi wspotpracy z
krajami trzecimi);
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e podjecie konkretnych dzialan zachgcajacych wszystkie panstwa cztonkowskie i
odpowiednie kraje trzecie do ratyfikacji konwencji Rady Europy o cyberprzestepczosci i
jej dodatkowych protokotéw oraz rozwazenie mozliwo$ci przystapienia Wspolnoty jako
strony do konwencji;

e zbadanie wspdlnie z panstwami czlonkowskimi zjawiska dobrze zorganizowanych
masowych atakow na krytyczne infrastruktury informatyczne panstw cztonkowskich w
celu zapobiegania im 1 ich zwalczania, a takze skoordynowanego reagowania na nie i
wymiany informacji i najlepszych praktyk.

4.2. Walka z tradycyjnymi formami przestgpczosci w sieciach lacznosci
elektronicznej

e rozpoczecie doglebnych badan w celu opracowania wniosku w sprawie specjalnego aktu
prawnego UE dotyczacego kradziezy tozsamosci;

e promowanie rozwoju metod i procedur technicznych stuzacych zwalczaniu oszustw i
nielegalnego handlu w Internecie, rowniez poprzez projekty wspotpracy publiczno-
prywatnej;

e kontynuowanie i rozwijanie prac w konkretnych ukierunkowanych dziedzinach, takich jak
zwalczanie naduzy¢ finansowych przy uzyciu bezgotowkowych $srodkoéw platniczych w
sieciach tacznos$ci elektronicznej w ramach grupy ekspertéw ds. walki z naduzyciami
finansowymi.

4.3. Nielegalne tresci

e dalsze opracowywanie dziatan przeciwko konkretnym nielegalnym tresciom w Internecie,
szczegOlnie w odniesieniu do materialéw zwiazanych z seksualnym wykorzystywaniem
dzieci oraz nawotywaniem do terroryzmu, zwtaszcza poprzez dziatania nastgpcze zwiazane
z wdrozeniem decyzji ramowej dotyczacej zwalczania seksualnego wykorzystywania
dzieci i1 pornografii dziecigce;j;

e zachgcanie panstw cztonkowskich do przydzielenia odpowiednich $rodkéw finansowych
na zwigkszenie skuteczno$ci dziatan organdéw $cigania, ze szczegdlnym uwzglednieniem
identyfikacji ofiar w materialach zwigzanych z wykorzystywaniem seksualnym
rozprowadzanych on-line;

e rozpoczecie 1 wspieranie dziatan przeciwko nielegalnym tre§ciom, ktore moga nawotywac
nieletnich do przemocy lub innych powaznych nielegalnych zachowan, m.in. pewnych
rodzajow szczegdlnie pelnych przemocy gier on-line;

e rozpoczecie 1 promowanie dialogu migdzy panstwami cztonkowskimi 1 krajami trzecimi na
temat technicznych metod zwalczania nielegalnych tresci, jak rowniez procedur w zakresie
zamykania nielegalnych witryn internetowych, réwniez w celu osiagania formalnych
porozumien w tej kwestii z krajami o$ciennymi i nie tylko;

e zawieranie dobrowolnych porozumien i konwencji na szczeblu unijnym migdzy organami

publicznymi 1 podmiotami publicznymi, zwlaszcza dostawcami uslug internetowych, w
odniesieniu do procedur blokowania i zamykania nielegalnych stron internetowych.
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4.4. Dalsze dzialania

W niniejszym komunikacie wiele dzialan stuzacych ulepszeniu struktur wspétpracy w UE
okreslono jako dziatania przyszte. Komisja bedzie dalej prowadzi¢ te dziatania, oceniac
postepy 1 ich realizacje oraz przedstawi Radzie i Parlamentowi sprawozdanie w 2010 r.
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